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Resumo

Os aplicativos e dispositivos méveis tém sido cada vez mais utilizados no monitoramento
dos cuidados com a satiide, como no acompanhamento de atividades fisicas. Em 2016, cerca
de 7 milhdes de pessoas foram monitoradas remotamente por meio de dispositivos e aplicacoes
médicas. Isso € possivel, com o auxilio das redes e tecnologias sem fio, as quais oferecem
mobilidade aos usudrios. Precisamente, gracas as redes corporais sem fio (WBANs) que
possibilitam monitorar continuamente a saide dos pacientes, e com isso, identificar as doengas
em seus estagios iniciais. A Organiza¢ao Mundial de Satide aponta que quanto antes detectado
0s eventos criticos, como ataques cardiacos e paradas respiratdrias, e transmitidos os alertas
médicos sobre esses eventos para os centros hospitalares, maiores sdo as chances de prevenir os
pacientes de futuras implicagdes. Porém, as redes sem fio apresentam limita¢cdes na comunicagao,
sendo vulnerdveis a interferéncias e perdas. Sendo que perda de dados vitais pode acarretar
em sérias consequéncias na vida dos pacientes. As solucdes existentes para mitigar essas
limitacdes em redes WBANS e redes locais sem fio (WLANS) ora se preocupam com a detec¢ao
de eventos criticos, ora com a transmissao prioritaria de alertas médicos, sendo inexistentes
solucdes abordando os dois aspectos juntos. Além do mais, os métodos da literatura detectam
os eventos criticos na saide quando estes ja estdo em progresso e delimitam-se a limiares
particulares dos sinais vitais. Apesar das WBANs oferecerem tratamentos prioritdrios para a
transmissio dos alertas médicos, ainda se encontram lacunas no seu envio até o destino final.
Desta forma, a identificacao antecipada de eventos criticos na saude dos pacientes atinge seu
dpice quando associada a entrega imediata dos alertas aos profissionais da saide. Visto que
ndo adianta identificar um evento critico se nao for capaz de alertar os médicos a tempo de
tomar agdes de precaucdo. Diante disso, este trabalho apresenta SANTE (do inglés, System for
Anticipated identificatioN and Transmission of mEdical alerts on WBAN/WLAN), o primeiro
sistema de identificacdo antecipada e transmissao prioritdria de alertas médicos no contexto
hibrido WBAN/WLAN. Particularmente, SANTE prediz tendéncias sobre a iminéncia de eventos
criticos no comportamento dos sinais vitais por meio de um conjunto de indicadores estatisticos
genéricos. Uma vez identificadas essas tendéncias, SANTE gera alertas médicos que recebem o
maior nivel de prioridade para transmissao e oferece prioridade de acesso ao meio através da
reducdo da janela de contencdo e intervalo AIFS na WLAN. A avaliacdo de desempenho do
sistema SANTE, por meio de andlises estatisticas e experimentos de simulagdao em ambientes de
redes, mostra que os indicadores genéricos podem indicar a iminéncia de eventos criticos em
sinais vitais reais. Também, os resultados apontam que SANTE, mesmo em um cendrio denso,
apresenta uma reducido média de 39% na laténcia de transmissdo dos alertas sem prejudicar os
outros tipos de trafego presentes no meio sem fio, como voz e video.

Palavras-chave: WBAN, WLAN, Predicao de Eventos, Transmissao Prioritaria.



Abstract

Applications and mobile devices have been increasingly used to monitor health care, such as
physical activity monitoring. In 2016, about 7 millions of people were monitored remotly by
medical devices and applications. This is possible with the aid of the wireless networks and
technologies, which provide mobility to the user. Precisely, thanks to wireless body area networks
(WBANSs), which allow monitoring continuously the patients’ health and with this, identify
diseases in their early stages. World Health Organization points out that the sooner detected
critical events, such as heart attacks and respiratory arrest, and transmited the medical alerts about
these events to the hospital, greater are the chances of preventing patients from future implications.
Nevertheless, wireless networks suffer from communication constraints, being vulnerable to
interferences and losses. Once loss of vital data can result in serious consequences in patients’
life. The existing solutions to mitigate these limitations in WBANs and WLANSs are either
concerned with the detection of critical events or with the priority on medical alerts transmission,
being inexistent solutions addressing jointly both aspects. Moreover, literature methods detect
the critical events when they are already in progress and are limited to particular thresholds of
vital signs. Although WBANSs offer priority treatments for the medical alerts transmission, there
are still gaps in their delivery to the final destination. In this way, the anticipated identification of
critical events in patients’ health reaches its paramount importance when associated to the urgent
delivery of the alerts to healthcare professionals. Since, there is no use identifying a critical event
if you are not able to alert doctors in time to take precaution measures. Therefore, this work
presents SANTE, the first System for Anticipated identificatioN and Transmission of mEdical
alerts on WBAN/WLAN. Particularly, the system foresees trends about the imminence of critical
events on patients’ vital signs through a set of generic statistical indicators. When these trends
are identified, SANTE generates medical alerts. It assigns the highest level of priority to these
alerts and offers priority on medium access by reducing contention window and AIFS range on
the WLAN. The performance evaluation of SANTE, through of statistical analysis and simulation
experiments in networks environments, shows that generic indicators can indicate the imminence
of critical events in real vital signs. Also, the results shows that SANTE, even in a dense scenario,
present an average reduction of 39% in the medical alerts transmission latency without affect the
other types of traffic present in the wireless environment, such as voice and video.

Keywords: WBAN, WLAN, Event Prediction, Priority Transmission.
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Capitulo 1

Introducao

O envelhecimento da populacao em muitos paises desenvolvidos e os crescentes custos
dos cuidados com a satide t€ém desencadeado o uso de novas tecnologias, impulsionando melhorias
as atuais praticas dos centros de saude [Latré et al., 2011]. Em vista disto, os recentes avancos nas
tecnologias de comunicacio sem fio e nos nanossistemas tém contribuido com o desenvolvimento
de sensores inteligentes implantdveis ou vestiveis no corpo humano. A unido desses sensores
e das redes de comunicacdo sem fio, conhecida por Redes Corporais sem Fio (WBANSs, do
inglés, Wireless Body Area Networks), permite a coleta, o monitoramento e o envio dos sinais
vitais para as aplicacdoes médicas e profissionais da saude, sem interferir na rotina didria dos
pacientes [Movassaghi et al., 2014]. Um beneficio desse acompanhamento continuo € a possivel
identificac@o de riscos e problemas de saide em estdgios iniciais, promovendo cada vez mais o
uso das aplicagdes médicas [Cavallari et al., 2014].

Estima-se que em 2016 cerca de 7 milhdes de pessoas foram monitoradas remotamente
por meio de dispositivos e/ou aplicacoes médicas [Mack, 2017]. Isso se deve, pelo fato das
WBANS, em conjunto com as aplicagdes médicas, oferecerem um monitoramento continuo,
flexivel e ubiquo. Em virtude disso, ambas tém recebido grande atencdo das empresas e
pesquisadores nos ultimos anos [Cavallari et al., 2014]. Diversos projetos tém sido desenvolvidos
neste ambito como o Jordan Healthcare Initiative da Cisco, o ResearchKit da Apple e o CodeBlue
da Universidade de Harvard. Todos esses projetos t€m o objetivo de melhorar os cuidados com
a saude e a qualidade de vida dos pacientes. Note que, além de uma WBAN ser aplicada no
contexto médico, ela é facilmente adaptada em outros setores como entretenimento, militar e
esporte [Crosby et al., 2012]. Isso é possivel, devido aos diferentes tipos de dados coletados pelos
sensores das WBANS, como sinais vitais, movimentos do corpo e caracteristicas do ambiente em
que o paciente se encontra [Movassaghi et al., 2014].

As WBANS, por meio de seus sensores, emitem alertas médicos sobre situacdes
emergenciais que venham ameacar a vida dos pacientes, tais como ataques cardiacos e paradas
respiratdrias (i.e., eventos criticos) [Cavallari et al., 2014]. Esses eventos se caracterizam por
um conjunto de observacdes, como sinais vitais de batimentos cardiacos, que alcangaram valores
considerados criticos para a saude do paciente. No entanto, a identificacio de tais eventos criticos
para a emissao de alertas sobre eles, atualmente, ocorre apenas quando esses eventos jd estdo em
progresso. No geral, essa identificacdo € feita por meio de limiares particulares dos sinais vitais.
Por exemplo, um evento critico cardiaco s6 € determinado quando os batimentos superam uma
determinada frequéncia. Apesar da identificacdo nos estdgios iniciais das doengas possibilitar um
tratamento mais adequado, quanto antes esses eventos forem detectados maiores sdo as chances
de prevenir exacerbacdes nas doengas [Health Organization, 2015].



Além disso, a WBAN possui desafios ligados a laténcia e a perda de pacotes na
transmissdo dos alertas médicos [Al Masud, 2013]. Visto que atrasos ou perda de dados
emergenciais podem provocar sérias consequéncias no diagndstico médico, e, assim, na vida
dos pacientes. Uma contramedida utilizada para solucionar esses problemas € a priorizacao
dos alertas sobre os diferentes tipos de dados presentes nas WBANSs [Cavallari et al., 2014]. No
entanto, além das WBAN:Ss, diversas redes e tecnologias sao utilizadas desde a coleta dos dados
pelos sensores até a sua entrega no destino final. Além disso, a infraestrutura de um ambiente
médico pode carregar diversos fluxos de dados, como voz e video. A competi¢cdo pelo meio de
transmissao causa atrasos aos alertas médicos [Movassaghi et al., 2014]. Por isso, avancos ainda
precisam ser feitos para a completa integracao das aplicacdes médicas com as redes sem fio, haja
visto que essas aplica¢dOes carregam dados de extrema importancia.

1.1 Motivacao

Um estudo feito pela Organizacdo Mundial da Saude (World Health Organization
- WHO) aponta que as quatro principais causas de morte no mundo sido devido a doencgas
cardiovasculares, cancer, diabetes e doencas cronicas respiratorias [Health Organization, 2013].
Visto que, atualmente milhdes de pessoas morrem, por ano, em consequéncia dessas doen-
cas [Health Organization, 2015]. Além disso, estima-se que 17,5 milhdes de pessoas morreram
de doencas cardiovasculares em 2012, representando 30% de todas as mortes globais. O
problema comum no tratamento médico dessas doencas resume-se no aparecimento dos sintomas
no paciente quando as mesmas j4 se encontram em estdgios avancados no corpo humano. Por
consequéncia, efetua-se o diagndstico médico quando a doenca jé estd avancada, sendo muito
tarde para tratd-la devidamente a tempo de salvar vidas [Movassaghi et al., 2014].

As pesquisas médicas tém mostrado que muitas doengas podem ser prevenidas se
detectadas e tratadas em seus estdgios iniciais [Health Organization, 2015]. Por exemplo, as
doencgas cardiovasculares quando medicadas e tratadas em seu inicio reduzem drasticamente
o nimero de mortes. As WBANSs possibilitam a identificacdo das doencas nos estigios
iniciais [Movassaghi et al., 2014], porém quanto antes detectados os eventos criticos, como
ataques cardiacos e paradas respiratorias, e transmitidos os alertas médicos sobre esses eventos
para os centros hospitalares, maiores sdo as chances de prevenir os pacientes de futuras
implicacdes [Health Organization, 2015]. Esses eventos se referem a situagdes que causam
consequéncias graves no estado de saide dos pacientes e, no geral, acontecem de forma espontanea
sem apresentar sintomas prévios. Por este motivo, tornam sua identificacdo antecipada uma
tarefa desafiadora, normalmente sendo identificados quando os eventos ja estdo em progresso.

A identificagdo antecipada de eventos criticos atinge seu dpice quando associada a entrega
imediata dos alertas médicos aos profissionais de satde [Cavallari et al., 2014]. Por sua natureza
emergencial, os alertas médicos requerem sua transmissao imediata, aceitando no maximo 125
ms de laténcia [Movassaghi et al., 2014]. Atraso considerado adequado para tomada de a¢des dos
médicos a tempo de salvar vidas segundo normas da WBAN [Association et al., 2012]. Esse nivel
de laténcia forca que melhorias sejam feitas nas redes sem fio, uma vez que, desde a aquisi¢ao dos
dados pelos sensores até a sua entrega no destino final, diversas redes e tecnologias sdo utilizadas.
Além disso, as redes sem fio, como WBANs e WLANSs, apresentam limitagdes na comunicagao,
sendo vulnerdveis a interferéncias e perdas. Sendo que, perdas ou atrasos dos alertas médicos
podem acarretar em consequéncias graves na saide dos pacientes [Latré et al., 2011].

Além disso, apesar de se esperar que as WBANSs sejam dedicadas as aplicacdes médicas,
a infraestrutura de um ambiente médico pode carregar diversos fluxos de dados, como voz e
video, que em geral tem uma maior prioridade de acesso ao meio e transmissdo. Desta forma, a



competi¢cdo pelo meio de transmissao causa atrasos aos alertas médicos [Movassaghi et al., 2014],
com possiveis consequéncias desastrosas a satde do paciente. Esses diversos fluxos de dados sdao
gerados pelos dispositivos moveis dos pacientes, visitantes e profissionais de satde presentes
nos hospitais. Como os centros de satde possuem grande quantidade de pessoas, o ndimero de
dispositivos méveis conectados tende a ser grande também, aumentando assim a competicao
pelo meio sem fio. Com base em todos esses desafios, nota-se que além de identificar o quanto
antes os eventos criticos na saide dos pacientes, se faz necessdria a transmissao imediata dos
alertas médicos sem perdas e atrasos. S6 assim, os profissionais da saide poderdo tomar acoes a
tempo de salvar vidas.

Alguns estudos propdem formas de identificar eventos criticos e gerar alertas médi-
cos, além de classifica-los em niveis de prioridade [Misra e Sarkar, 2015, Kim e Kim, 2015,
Kathuria e Gambhir, 2016]. Outros estudos propdem mecanismos para a transmissao imedi-
ata dos alertas [Gilindogdu e Calhan, 2016, Bhandari e Moh, 2016]. No geral, a identificacdao
dos eventos criticos limita-se a comparar limiares predefinidos para sinais vitais especifi-
cos. Além disso, esses trabalhos ignoram os outros fluxos de dados presentes nas redes sem
fio. Ainda, poucos trabalhos consideram a integracio WBAN e WLAN e seus fluxos de
dados [Bradai et al., 2016, Rashwand e Misic, 2015]. Mesmo assim, esses trabalhos classificam
os alertas médicos com a mesma prioridade do trafego de voz de uma WLAN, néo oferecendo
o tratamento necessdrio. Em suma, esses estudos ora se preocupam em identificar eventos
criticos, ora em transmitir prioritariamente os alertas médicos gerados. Sendo, no melhor do
conhecimento desta pesquisa, inexistentes estudos que agregam tanto a identificacao quanto a
transmissao prioritdria dos alertas no contexto WBAN/WLAN.

1.2 Objetivos

Este trabalho possui dois objetivos principais: i) identificar antecipadamente a ocorréncia
de eventos criticos na satide dos pacientes e, ii) transmitir prioritariamente os alertas médicos
sobre os eventos identificados no contexto hibrido WBAN/WLAN. Além disso, este trabalho
auxilia na melhoria do desempenho das WBANS para sua integragdo com outras redes sem fio,
neste caso, com as redes WLANs. Como principal beneficio, atrasos e perdas sao minimizados
durante as transmissoes dos alertas médicos.

Para isso, este trabalho apresenta o sistema SANTE (do inglés, System for Anticipated
IdentificatioN and Transmission of MEdical Alerts on WBAN/WLAN), um sistema para identifi-
cacdo antecipada e transmissao prioritdria de alertas médicos nas WBANSs integradas as WLANSs.
Particularmente, o sistema auxilia a predizer tendéncias no comportamento de sinais vitais sobre
a iminéncia de eventos criticos por meio de um conjunto genérico de indicadores estatisticos.
Esses indicadores servem para indicar a ocorréncia de eventos criticos, como ataques cardiacos
e paradas respiratorias, fundamentados na andlise de comportamentos genéricos em séries
temporais recentemente identificados em pesquisas cientificas [Dakos et al., 2012]. Quando
algum evento critico € indicado, o sistema gera alertas médicos e atribui aos mesmos o maior
nivel de prioridade de acesso ao meio da WLAN. Para isso, foi criado uma nova categoria de
acesso ao meio na WLAN, exclusiva para os alertas, com janela de contengio e intervalo entre
quadros (AIFS) reduzidos, a fim de priorizar o trafego dos alertas. Desse modo, o sistema oferece
um tratamento adequado aos dados emergenciais (alertas médicos) e permite que os profissionais
da saude reajam em tempo hébil.



1.3 Contribuicoes

As contribui¢des desta dissertacdao englobam, primeiramente, um estudo sobre métodos
de identificac@o de situacdes criticas em sinais vitais e transmissao de alertas médicos sobre
esses eventos para os profissionais da satde, no contexto das redes WBANSs integradas as
WLANSs. Também apresenta-se um estudo sobre a predi¢cdo de tendéncias acerca da iminéncia de
eventos criticos em doencas humanas, como ataques cardiacos, que emprega um conjunto de
indicadores estatisticos genéricos. Nesses estudos foram levantados os requisitos desejdveis para
o desenvolvimento do sistema proposto de identificagao antecipada e transmissao prioritaria de
alertas médicos sobre WBANs e WLANS.

Em seguida, a proposta e especificacao do sistema SANTE (System for Anticipated
Identification and Transmission of Medical Alerts on WBAN/WLAN) sdo apresentadas. O SANTE
auxilia na predicdo da tendéncia de ocorrer eventos criticos na satide do paciente, através da
andlise estatistica do comportamento dos sinais vitais, e gera alertas médicos sobre os eventos
identificados. Esses alertas recebem o maior nivel de prioridade na WLAN para sua transmissao
imediata aos profissionais da saude. A arquitetura do SANTE esta organizada em quatro etapas:
coleta dos dados, predi¢cao de eventos criticos, transmissao prioritdria e envio ao destino final.
Juntos auxiliam na identificacdo antecipada de eventos criticos e na transmissao prioritdria de
alertas médicos no contexto hibrido WBAN e WLAN, contribuindo na integracao dessas redes.

Em seu funcionamento, o sistema SANTE emprega um conjunto de indicadores
genéricos para auxiliar na identificacdo antecipada dos eventos criticos na satde dos pacientes.
Tal identificacdo foi inspirada na teoria de sistemas dindmicos e suas mudangas criticas, como
mudancas climdticas, quedas no mercado financeiro e doencas humanas [Scheffer et al., 2009].
Além disso, SANTE oferece uma nova categoria de acesso na WLAN especifica para os alertas
médicos, provendo prioridade de acesso ao meio através da reducdo da janela de contencao e
intervalo entre quadro AIFS. Com isso, os alertas possuem prioridade sobre os demais tipos de
trafego presentes no meio sem fio.

Finalmente, esta dissertacao apresenta a avaliacdo de desempenho do sistema SANTE
realizada com a ajuda da ferramenta de andlises estatisticas R e no simulador de redes NS-3.
Na ferramenta R, foi avaliado um conjunto de indicadores genéricos sobre sinais vitais reais
de pacientes a fim de auxiliar na predicdo da iminéncia de eventos criticos. Para cada evento
identificado, alertas médicos foram emitidos e priorizados nas simulacdes do NS-3, considerando
um cenario WBAN/WLAN no contexto de um ambiente doméstico. Por fim, foi feita a analise
dos resultados obtidos.

1.4 Estrutura do Texto

Este documento estd organizado em seis capitulos. O Capitulo 2 descreve os fundamentos
relacionados a WBAN necessdrios para a compreensao do problema tratado. Ele também discorre
sobre as redes WLANS, as quais sdo empregadas no envio dos alertas médicos até seu destino
final. E ainda, detalha o processo de identificacdo da iminéncia de eventos criticos em doencgas
humanas. Em seguida, o Capitulo 3 apresenta os trabalhos relacionados ao estudo proposto. O
Capitulo 4 descreve o sistema proposto, suas etapas e funcionamento. Na sequéncia, o Capitulo 5
detalha a avaliagdo de desempenho juntamente com os resultados obtidos. E por fim, o Capitulo
6 conclui o documento, apresentando as consideragdes finais e direcoes futuras.



Capitulo 2

Fundamentos

Este capitulo apresenta os fundamentos necessdrios a compreensao do contexto da
pesquisa, do problema tratado, e do sistema proposto. Sendo assim, a Secdo 2.1 apresenta
as caracteristicas gerais das WBANSs, suas aplicacoes, arquitetura, topologia e requisitos de
qualidade de servico. A Secdo 2.2 define as caracteristicas das WLANSs, apresentando seu
funcionamento e a arquitetura. Em seguida, a Secao 2.3 aponta as principais diferencgas entre as
WBANSs e as WLANSs. Por seguinte, a Secdo 2.4 detalha a teoria sobre a predicdo da iminéncia
de eventos criticos em doencas humanas, e ainda apresenta o conjunto de indicadores genéricos
utilizados para auxiliar a predicao. E por fim, a Secdo 2.5 resume o capitulo.

2.1 Redes Corporais sem Fio

As Redes Corporais sem Fio (WBANSs), padrao IEEE 802.15.6, consistem em uma
colecao de micro ou nano dispositivos, como sensores sem fio, de baixo poder de con-
sumo [Movassaghi et al., 2014]. Esses sensores sdo posicionados na parte interna ou externa do
corpo humano e possuem tecnologias de comunicacao sem fio que operam nas proximidades
do corpo. Eles monitoram, coletam e enviam dados vitais para as aplicagdes médicas. Uma
vez nas aplicagdes, os dados s@o enviados para os profissionais da saide para diagndstico
médico [Latré et al., 2011]. Através desses sensores, as WBANSs em conjunto com as aplicacoes
oferecem um monitoramento continuo, flexivel e ubiquo, para que os pacientes possam continuar
com suas atividades cotidianas [Cavallari et al., 2014].

As aplicagcdes médicas auxiliam os cuidados com a saide, englobando a monitoragao
continua, o diagnéstico médico e o desempenho fisico humano [Movassaghi et al., 2014]. Por
exemplo, na monitoracao de pacientes que sofrem de asma, ha sensores que coletam e enviam
dados sobre os agentes alérgicos contidos no ar para os profissionais da saude, a fim de auxiliar no
tratamento das causas alérgicas da asma. Um segundo exemplo consiste na monitoragdo continua
dos batimentos cardiacos de pacientes com doencas cardiovasculares, onde a identificagao de
condi¢des anormais nos batimentos pode preveni-los de ataques repentinos. Além de acompanhar
doengas, as aplicacdes médicas registram o treinamento de atletas. Para esse fim, os sensores
monitoram os sinais vitais € os movimentos do corpo humano com o propésito de informar os
atletas sobre treinamentos incorretos que podem gerar lesdes. As WBANSs permitem ainda o
acompanhamento militar, auxiliando na monitorac¢do do estado de satde dos soldados presentes
nos campos de batalhas [Latré et al., 2011].

Além da WBAN ser bem aplicada no contexto médico, ela é facilmente adaptada em
outros setores como entretenimento, detec¢ao de emocao e emergéncias nao médicas, denominadas
como aplicacdes ndo médicas [Movassaghi et al., 2014]. Isso € possivel, devido aos diferentes



tipos de dados coletados pelos sensores das WBANSs, como sinais vitais, movimentos do corpo e
caracteristicas do ambiente em que o paciente se encontra. Por exemplo, em jogos eletronicos os
movimentos do corpo humano sdo captados e utilizados para interagir com o monitor de jogos.
Na deteccao de emog¢do, um aumento na taxa respiratéria e batimentos cardiacos resultam em
suor nas palmas das maos, o que indica sensa¢do de medo no usudrio. Enquanto em emergéncias
ndo médicas, sensores posicionados em uma casa detectam emergéncias, como incéndio, e
comunicam o usudrio em seu dispositivo mdvel sobre tais situagdes [Latré et al., 2011].

Para ambas as aplicagdes, as médicas e as ndo médicas, as WBANSs sdo compostas por
trés tipos de nds classificados conforme suas funcionalidades: os nds sensores, nds atuadores
e nos dispositivos pessoais [Movassaghi et al., 2014]. Os nés sensores monitoram, coletam e
enviam os parametros fisiolégicos do corpo humano, como temperatura e batimentos cardiacos.
Os nds atuadores interagem com os pacientes conforme dados recebidos pelos sensores, como por
exemplo, injetam insulina no corpo de pacientes diabéticos. Enquanto os dispositivos pessoais
atuam como um gateway, ou seja, recebem as informacdes adquiridas pelos sensores e atuadores,
como sinais fisiolégicos de respiracdo e quantidade de insulina injetada, e as transmitem para
os pacientes e profissionais da saude [Latré et al., 2011]. Os dispositivos pessoais também
sdo chamados de Unidades de Controle do Corpo (BCU), no6 sink, n6é gateway ou ainda, n6
coordenador. No geral, eles s@o representados pelo proprio dispositivo mével do paciente. Nesse
trabalho, utilizamos o nome né coordenador.

Os sensores das Redes Corporais sem Fio podem ser implantdveis ou vestiveis no
corpo humano, a fim de atender diferentes tipos de aplicacdes [Movassaghi et al., 2014]. Os
sensores implantdveis no corpo coletam parametros fisioldgicos especificos, como quantidade
de acticar no sangue de diabéticos, ou atuam dentro do corpo na injecao de medicamentos.
Por isso, esses sensores sdo posicionados, por exemplo, debaixo da pele ou no fluxo do
sangue [Crosby et al., 2012]. Enquanto os sensores vestiveis sdo instalados sobre o corpo
humano e coletam diversos tipos de sinais vitais, como temperatura, pressao do sangue, oxigénio,
movimento do corpo, entre outros. Ambos os sensores oferecem mobilidade e flexibilidade, com
a finalidade de ndo causar impactos nas atividades cotidianas dos pacientes [Latré et al., 2011].

2.1.1 Arquitetura e Topologia das WBANs

A comunicag¢do entre os diferentes n6s da WBAN para o envio dos dados sobre os sinais
vitais coletados segue uma topologia em estrela de um ou dois saltos [Association et al., 2012].
No geral, a topologia em estrela possui um né central, representado pelo n6 coordenador da
WBAN, comumente posicionado na cintura do corpo humano. Na topologia de um salto, os
nds trocam informacao diretamente com o n6 central da rede. Enquanto, na topologia de dois
saltos os nds trocam informac¢do diretamente com o coordenador ou através de um segundo n6
posicionado mais proximo do coordenador. Dessa maneira, o n6 central controla o acesso ao
meio, gerencia o poder de energia dos sensores e atuadores, € encaminha os dados coletados
pelos sensores para os centros de saude [Movassaghi et al., 2014].

Na topologia em estrela de um salto todos os nds se conectam com o nd coordenador. Por
possui maior poder de transmissdo e energia, o né coordenador se responsabiliza pela comunicacao
com o ponto de acesso (Access Point - AP) para transmissao dos dados vitais até os centros de
saide [Movassaghi et al., 2014]. Em uma topologia multissaltos o atraso no envio dos dados é
maior quando comparado a topologia de um salto, devido a quantidade de nds que a informacao
passa até chegar ao coordenador da WBAN. Como a baixa laténcia consiste de um requisito
crucial para as aplicacoes WBANS, a ultima versdo do padrao IEEE 802.15.6 calculou que a
WBAN suporta uma topologia de até dois saltos em sua comunicacdo [Association et al., 2012].



Neste sentido, a arquitetura tipica de uma WBAN segue uma topologia em estrela de
um salto, ilustrado na Figura 2.1. Nesta arquitetura, diferentes nds sensores monitoram, coletam
e enviam os sinais vitais do paciente para o coordenador da WBAN [Latré et al., 2011]. Essa
comunicac¢do, conhecida como comunicagao intra-body, emprega tecnologias sem fio de curto
alcance, como ZigBee e Bluetooth. Uma vez no coordenador, representado pelo dispositivo
moével do paciente, os dados sdo processados se necessdrio e encaminhados para o ponto de
acesso via WiFi. Denomina-se comunicag¢ao inter-body a comunicagao entre o coordenador e o
AP. Por fim, o AP envia os dados vitais para os profissionais da saide e centros hospitalares, via
Internet ou Ethernet, para realizacao do diagndstico médico [Movassaghi et al., 2014].

Comunicagdo inter-body

INTERNET/
ETHERNET

~_ -7 Coord. AP

Comunicagdo intra-body

Figura 2.1: Arquitetura WBAN

Desde a aquisi¢do dos dados pelos sensores até a sua transmissdo ao destino final,
diversas redes e tecnologias sdo utilizadas [Latré et al., 2011]. Dentre elas podem ser empregadas
tecnologias como ZigBee, Redes de Sensores sem Fio (Wireless Sensor Networks- WSN),
Bluetooth, Redes Locais sem Fio (Wireless Local Area Network - WLAN), Redes Pessoais
sem Fio (Wireless Personal Area Network - WPAN), redes celulares (exemplo 3G), entre
outras [Movassaghi et al., 2014]. Isso € necessario devido aos diferentes tipos de comunicacao,
alcance de transmissdo e poder de energia dos diferentes tipos de dispositivos empregados nas
WBANSs. Por exemplo, um né sensor possui baixo poder de energia e alcance de transmissao,
suportando no maximo comunicag¢des com trés metros de distdncia. Por isso, os sensores
utilizam ZigBee ou Bluetooth [Crosby et al., 2012]. Enquanto o né coordenador da WBAN (i.e.,
dispositivo mével do paciente) possui menores restricoes de energia, podendo alcancar maiores
distancias para transmissio. Logo, o coordenador pode empregar redes com maior alcance como
WLAN. Por essa razdo, as WBANs devem ser capazes de interagir com outras redes e tecnologias,
respeitando os limites e especificacdes de cada uma.

2.1.2 O Padrao IEEE 802.15.6

As WBANSs foram criadas para satisfazer os requisitos de comunicacao dos dispositivos
e aplicagdes médicas. Essas redes devem suportar a combinag¢do confiabilidade, Qualidade de
Servico (QoS), baixo consumo de energia, baixa taxa de dados e minimas interferéncias, para
assim abordar amplamente as aplicacdoes médicas [Movassaghi et al., 2014]. Por outro lado, as
WPANSs interconectam dispositivos ligados ao corpo humano para troca de informacao, entretanto
as WPANSs nao satisfazem os requisitos de comunicacao dos dispositivos médicos, como sensores,
pois ndo suportam proximidade ao tecido corporal. Em funcao disso, foi necessdria a criagdo
de um modelo padrdo para a implementacao das WBANSs, englobando desde eletronicos de
consumo, como jogos interativos, a aplicacdes médicas [Association et al., 2012].

Em maio de 2008 foi estabelecido um grupo de tarefas da IEEE (Task Group 802.15.6 -
TG6) para definir um padrao especificamente designado para WBANSs, nomeado IEEE 802.15.6.



A ultima versdo do padrao foi ratificada em fevereiro de 2012 [Association et al., 2012]. O
principal objetivo desse grupo consiste em desenvolver um padrdo internacional para dispositivos
com baixo poder de energia que operam sobre, dentro ou em torno do corpo humano, mas nao
limitado aos humanos. Esse padrao deve atender a uma variedade de aplicagdes, incluindo
médicas, eletrOnicas, entretenimento pessoal, militar, entre outras [Movassaghi et al., 2014].
Para isso, a WBAN € uma rede de pequena escala, com restricdes de energia e curto alcance de
transmissao, que requer apenas alguns metros de distancia para realizar a comunicagdo entre os
sensores [Cavallari et al., 2014].

O padrao IEEE 802.15.6 possui um conjunto de requisitos definidos pelo grupo TG®6.
Entre esses requisitos consta que uma WBAN suporta no maximo 256 nés incluindo sensores
e atuadores, que devem ser removidos e adicionados na rede em menos de 3 segundos. Esses
nés devem suportar uma comunicagdo confidvel, mesmo quando o usudrio estd em movimento,
onde dados ndo podem ser perdidos devido a instabilidade no canal [Movassaghi et al., 2014]. A
laténcia dessas redes deve ser menor que 125 milissegundos para aplicagcdes médicas e menor
que 250 milissegundos para aplicagdes ndo médicas. E ainda, essas redes devem ser capazes de
operar em ambientes heterogéneos, onde diferentes padrdes de tecnologias sem fio cooperam uns
com 0s outros para troca de informacdo. Além do mais, a WBAN deve suportar taxas de dados
de até 10 Mbps para diferentes conjuntos de aplicacdes [Association et al., 2012].

Um requisito importante da WBAN consiste no suporte a QoS, como por exemplo,
no fornecimento de mensagens emergenciais (i.e., alertas médicos) quando situagdes anormais
sao detectadas [Association et al., 2012]. Essas mensagens requerem acesso rapido ao meio
sem fio para sua transmissdo imediata aos profissionais de saude, sendo sensiveis a perda
e laténcia [Latré et al., 2011]. Em funcao disso, tais alertas médicos requerem tratamentos
especiais que priorizem sua transmissao, a fim de oferecer suporte eficaz a monitora¢do continua
e diagnéstico médico [Cavallari et al., 2014].

2.1.3 Priorizacao dos Alertas Médicos nas WBANs

As mensagens emergenciais alertam os médicos sobre situacdes anormais na saide dos
pacientes [Association et al., 2012]. Tais situagdes compreendem desestabilizacdes consideradas
criticas nos sinais vitais, como aumento considerdvel na frequéncia cardiaca. Logo, elas podem
se tornar fatal, se ndo enviadas imediatamente [Dangi e Panda, 2016]. No geral, os sensores das
WBAN:Ss detectam essas situagdes criticas através de limiares particulares dos sinais vitais. Assim,
quando os sinais extrapolam seus limiares, os sensores definem a informacgdo como emergencial e
a transmitem com urgéncia para os centros hospitalares. Por isso, um tratamento especial para os
alertas médicos € considerado um requisito crucial de QoS nas WBANSs [Bhandari e Moh, 2016].

Para atender aos requisitos de QoS dos alertas médicos, o TG6 define oito niveis de
prioridades para os diferentes fluxos de dados presentes nas WBANSs (ilustrados na Tabela
2.1) [Association et al., 2012]. Os fluxos de dados sobre sinais vitais coletados pelos sensores
recebem os maiores niveis de prioridade. Por isso, o nivel 5 engloba dados vitais ndo continuos
(como temperatura). O nivel 6 compreende dados vitais sob demanda e continuos (como ECG).
Enquanto, o nivel mais alto de prioridade atende aos dados emergenciais (como alertas médicos),
que aceitam no maximo 125 ms de laténcia [Movassaghi et al., 2014]. Os demais fluxos de
dados, como voz, video e trafego normal de rede (background), recebem os menores niveis de
prioridade por aceitarem maiores laténcias quando comparado aos dados sobre sinais vitais.

Essas prioridades sdo empregadas no controle de acesso ao meio da WBAN, respeitando
o tipo de trdfego e seu nivel prioritario [Latré et al., 2011]. Cada categoria possui um tamanho
especifico em sua janela de conten¢do onde as mensagens emergenciais possuem a menor janela



Tabela 2.1: Mapeamento prioritario da WBAN [Association et al., 2012]

Trafego Prioridade
Dados vitais emergenciais 7
Dados vitais prioritdrios ou de rede
Dados vitais ou controle de rede

Voz

Video

Excellent effort (usudrios importantes)
Best effort (usudrios gerais)
Background (trafego normal de rede)

O =N W K~ D

de contencao, a fim de favorecer o seu acesso a0 meio [Association et al., 2012]. Para transmissao
dos dados, no geral, os sensores se comunicam com o n6 coordenador da WBAN para verificar a
disponibilidade do canal. Os sensores que possuem alertas médicos para transmissao utilizam
um campo no cabecalho do quadro exclusivo para trifego emergencial, chamado de fase de
acesso exclusivo. Assim, por meio desse campo exclusivo o trafego de alertas médicos recebe
tratamento prioritario sobre os demais tipos de trafego da rede [Movassaghi et al., 2014].

No entanto, as WBANs possuem desafios ligados ao tratamento das mensagens emer-
genciais (i.e. alertas médicos) [Association et al., 2012]. Dentre eles, hd a complexidade das
janelas de conten¢do conforme prioridades e seu alto consumo de energia no controle de acesso
ao meio [Kim e Kim, 2015]. Existem também desafios relacionados a identificacdo de alertas
médicos nos diversos sinais vitais, para que ndo haja erros e a necessidade de conhecimentos
especificos sobre cada sinal monitorado [Kathuria e Gambhir, 2016]. E ainda, a integracao das
WBANSs com as outras redes e tecnologias sem fio empregadas no envio dos dados vitais até o
seu destino final. Essa integracdo requer a aplicacdo das categorias prioritarias das WBANSs nas
configuracdes de acesso ao meio das outras redes utilizadas na transmissao [Bradai et al., 2016].
Pois, apesar das WBANSs possuirem prioridades de transmissdo, elas ndo sao aplicadas nas outras
redes sem fio, como WLAN:S, utilizadas no envio dos alertas médicos até os centros de saude.
Desse modo, avangos ainda precisam ser feitos no tratamento dos alertas médicos.

2.2 Redes Locais sem Fio

As redes sem fio estdo sendo cada vez mais utilizadas na comunicagao entre disposi-
tivos dos mais variados tipos e tamanhos (como computadores pessoais, portdteis e de mao,
telefones, eletrodomésticos, miquinas industriais, sensores e outros) em diferentes ambien-
tes [Banerji e Chowdhury, 2013]. Essas redes tém sido utilizadas nos mais variados cendrios,
desde solugdes para redes residenciais e de campus, como em enlaces ponto-a-ponto de média
distancia em solugdes corporativas. Por permitirem mobilidade, estas redes facilitam a ubiquidade
do poder computacional, tornando transparente a dissemina¢@o da informac¢@o. Em virtude disso,
diferentes padrdes e tecnologias de redes sem fio surgiram nos tltimos anos para acomodar esta
vasta gama de aplica¢des e coberturas, dentre elas estao as Redes Locais sem Fio (WLANS),
também conhecidas como Wi-Fi [Kurose e Ross, 2013].

As WLANSs proveem mobilidade e flexibilidade aos dispositivos e usudrios, abrangendo
areas de 150 a 300 metros de cobertura em ambiente densos [Kurose e Ross, 2013]. Hoje é
comum encontrar essas redes em diversos locais publicos como bares, lanchonetes, shoppings,
cafés, livrarias e aeroportos. Algumas das razdes do enorme sucesso das WLANs abrangem a sua
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diversidade em termos de capacidade e cobertura, baixo custo dos dispositivos de rede, suporte a
mobilidade, facilidade de desenvolvimento e vasta aplicabilidade. Devido a grande quantidade
de dispositivos e produtos empregados nessas redes, o IEEE criou o padrdo IEEE 802.11, a fim
de garantir compatibilidade entre os mesmos. Esse padrio especifica diversas normas para as
WLANS, como modo de operacdo e camada de acesso ao meio [Banerji e Chowdhury, 2013].

2.2.1 O Padrao IEEE 802.11

O IEEE, em 1990, criou a primeira versdao do padrao 802.11 que determina as normas
para uso e criagdo das Redes Locais sem Fio [IEEE, 2012]. O padrao especifica a camada fisica e
de controle de acesso ao meio (MAC) dos dispositivos para conectividade sem fio. Por essas redes
estarem presentes em diversos locais, como residéncias, instituicdes académicas e ambientes
publicos, elas se tornaram uma das mais importantes tecnologias de rede de acesso a Internet. Por
consequéncia, esse padrao continua em desenvolvimento através de varios grupos de trabalho com
o intuito de melhorar o desempenho da rede e oferecer novas aplicacdes [Kurose e Ross, 2013].

Em suma, desde 1990 diversas emendas do padrdo 802.11 t€m sido desenvolvidas,
entre elas 802.11b, 802.11a, 802.11g e 802.11n [Banerji e Chowdhury, 2013]. Esses padrdes
compartilham caracteristicas em comum como: todos usam o mesmo protocolo de acesso ao
meio CSMA/CA baseado no método "escute antes de falar", usam a mesma estrutura de quadro
da camada de enlace e possuem a capacidade de reduzir sua taxa de transmiss@o para alcancar
distancias maiores [Kurose e Ross, 2013]. Apesar das semelhancas, tais padroes possuem
algumas particularidades, como em suas faixas de frequéncia e taxas de dados, variando conforme
os objetivos e recursos adicionados ao padrdo. Por exemplo, enquanto o padrdao 802.11n alcanga
taxas de transmissao de centenas de megabits por segundo, o padrdo atual 802.11ac possibilita
atingir velocidades de 433 Mb/s a 6 Gb/s [IEEE, 2012]. Em 2014 o IEEE aprovou a formacao de
um grupo de trabalho para o desenvolvimento da nova versao 802.11ax, a qual oferece velocidades
em torno de 10Gb/s, alta eficiéncia e compatibilidade com versdes anteriores. Seu objetivo €
oferecer conectividade em determinados ambientes densos, como em estadios de futebol com
milhares de dispositivos conectados ao mesmo tempo [Bellalta, 2016].

Caracteristicas do Padrao 802.11

As redes 802.11 podem operar em modo de infraestrutura ou em modo ad
hoc [Kurose e Ross, 2013]. A arquitetura dessas redes consiste em varios componentes que
interagem para prover uma rede sem fio com suporte a mobilidade [IEEE, 2012]. Conforme
Figura 2.2, uma tipica WLAN, no modo de infraestrutura, possui dreas de coberturas denominadas
conjuntos basicos de servico (BSS). Cada BSS possui uma ou mais estacdes sem fio, onde uma
delas € a estacao sem fio central, conhecida como ponto de acesso (AP). As demais estagdes
compreendem diversos tipos de dispositivos, como dispositivos moveis e computadores pessoais,
trocando informacgdes na rede. Cada estagdo sem fio precisa se associar com o AP central para
poder enviar ou receber dados. Por fim, o AP se conecta com um dispositivo de interconexao,
como um comutador ou roteador, que, por sua vez, leva os dados a Internet [Kurose e Ross, 2013].

Neste contexto, quando as estagdes sem fio estdo associadas a um ponto de acesso diz-se
que estao operando em modo de infraestrutura (ilustrado na Figura 2.1). Pois nesse modo, a
rede em que as estacdes estdo conectadas por meio do AP oferece todos os servigos tradicionais
de rede, como atribuicdo de endereco e roteamento. Enquanto no modo ad hoc, ilustrado na
Figura 2.3, as estacdes sem fio ndo dispdem de qualquer infraestrutura desse tipo, como APs,
para se conectar. Esse modo é composto somente por estacdes sem fio dentro de um mesmo
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Figura 2.2: Arquitetura WLAN [Kurose e Ross, 2013]

BSS que se comunicam entre si. Assim, as proprias estacOes proveem servicos de rede, como
roteamento, para troca de informac¢ao [Banerji e Chowdhury, 2013].

g 4d
O o

Figura 2.3: Rede ad hoc 802.11 [Kurose e Ross, 2013]

Como nas redes sem fio o meio é compartilhado, transmissdes concorrentes podem
interferir umas nas outras e causar colisdes [Banerji e Chowdhury, 2013]. A fim de controlar as
transmissoes, o 802.11 define fungdes de acesso ao meio, entre elas a funcdo de coordenagao
distribuida (DCF) e a fun¢do de coordenagdo hibrida (HCF) [Kurose e Ross, 2013]. O DCF € o
mecanismo bdsico da camada MAC, sendo baseado no protocolo de acesso ao meio CSMA/CA
que segue a abordagem "escute antes de falar", para evitar colisdes. A HCF foi inserida a partir
da versao 802.11e com adi¢ao de suporte a QoS. Além disso, o 802.11 emprega técnicas de
prevengao de colisdes, como reconhecimento positivo (Acknowledgement - ACK) e reserva
inteligente do canal para quadros maiores [IEEE, 2012].

No funcionamento geral do DCF, a estacdo que quer transmitir um quadro precisa ouvir
o meio. Caso o meio esteja ocioso, apés um curto periodo de tempo chamado espago entre
quadros (IFS) e um processo de backoff, a estacao transmite. Caso contrdrio, a transmissao €
adiada e inicia-se um novo processo de backoff, no qual € sorteado para a estacdo um tempo
aleatdrio uniformemente distribuido entre zero e o tamanho da janela de contengdo (CW). Esse
temporizador € decrementado periodicamente quando ndo ha nenhuma estagcdo transmitindo,
sendo parado quando detectada alguma transmissao no meio. Quando o tempo de backoff zera, a
estacdo transmite o quadro. A estacao receptora, apds recebimento do quadro e um periodo de
tempo IFS, devolve um ACK caso ndo haja erros no quadro recebido [Kurose e Ross, 2013]. Caso
a estacdo transmissora nao receba esse quadro ACK, deduzird que houve uma colisdo e escalonara
uma retransmissao. Para reduzir a probabilidade de colisdes, a janela de contencao possui um
valor minimo dado por CW,,;, e a cada transmissdo nao sucedida essa janela aumenta, até que
seja atingido um valor mdximo dado de CW,,;,. Quando o nimero médximo de retransmissoes €
alcancado, descarta-se o quadro de dados [IEEE, 2012].
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Adicionalmente, o DCF permite reservar o meio sem fio para transmissao de dados
através da troca de quadros de controle RTS (Request to Send) e CTS (Clear to Send) do protocolo
CSMA/CA [Kurose e Ross, 2013]. Esses quadros contém informagdes a respeito da estagcao
receptora, do tempo necessdrio para envio do quadro de dados e seu respectivo ACK. Eles se
resumem a pedidos e permissdes, onde o quadro RTS questiona a estacio receptora se o canal estd
livre para envio e o CTS informa a estacao transmissora que o canal estd livre para recebimento
do quadro de dados. Apds envio do quadro CTS, o canal € reservado durante periodo de tempo
necessdrio para transmissao do quadro, a fim de evitar colisdes [Banerji e Chowdhury, 2013].
No geral, as estacoes empregam os quadros RTS e CTS para transmissdo de quadros de dados
mais longos, sendo opcional seu uso no controle de acesso ao meio do 802.11.

O padrao 802.11 prové também servigos de QoS para as aplicacoes em tempo real,
como conferéncias multimidia e transmissao de voz [Wu et al., 2006]. Na func¢do de acesso ao
meio HCF ha o modo de operacdo EDCA (Enhanced Distributed Coordination Access), uma
extensdao do DCF que implementa mecanismos de diferenciacdo de servicos. O EDCA separa o
trafego em quatro categorias de acesso (Access Category - AC), para que o trafego prioritdrio seja
favorecido no meio. Conforme Tabela 2.2, cada AC recebe um valor especifico em sua janela de
contengdo e um espaco de tempo entre quadros arbitrario (Arbitration Inter-frame Space - AIFS).
Basicamente, quanto menor forem os valores desses parametros, menor serd o retardo para que a
estacdo acesse o meio. Dessa forma, os dados de voz recebem a maior prioridade, enquanto os
dados normais de rede compreendem o menor nivel prioritario [Banerji e Chowdhury, 2013].

Tabela 2.2: Pardmetros do EDCA

Categoria EDCA Janela Inicial | Janela Maxima | AIFS
AC_VO (Voz) 4 8 2
AC_VI (Video) 8 16 2
AC_BE (Normal) 16 1024 3
AC_BK (Segundo plano) 16 1024 7

Vale ressaltar que as WLANs ainda ndo possuem técnicas de priorizacdo para trafego de
dados das aplicacdes médicas. Sendo que as aplicacdes médicas das redes WBANs dependem de
outras redes sem fio para transmitir os dados vitais até o seu destino final [Movassaghi et al., 2014].
Como apresentado na secdo 2.1, desde a aquisicdo dos dados pelos sensores até o envio aos
profissionais da satide outras tecnologias e redes sdo utilizadas, uma delas pode ser as WLANSs.
Por exemplo, as WLANSs sao bem empregadas em um cendrio hospitalar, onde os sinais vitais do
paciente sao monitorados pelas aplicagdes médicas por meio de sensores e enviados ao ponto de
acesso do proprio hospital, o qual pode estar a dezenas ou centenas de metros de distancia. Por
isso, estudos ainda sdo necessarios sobre a integracdo dessas redes [Cavallari et al., 2014].

2.3 Diferencas entre WBAN e WLAN

As redes WBAN sao um tipo especial de redes de sensores sem fio que operam nas
proximidades (até 5 metros) do corpo humano. Essas redes suportam dispositivos miniaturizados
implantaveis ou vestiveis no corpo, como sensores, capazes de monitorar remotamente a saude
dos pacientes [Movassaghi et al., 2014]. Por outro lado, as redes WLANs compreendem um tipo
de rede sem fio que atinge distancias de 150 a 300 metros de cobertura em ambientes densos,
atuando em ambientes empresariais, académicos, publicos, entre outros. Seus dispositivos sdo
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dos mais variados tipos, como dispositivos méveis e fixos, computadores pessoais, equipamentos
industriais, entre outros [Kurose e Ross, 2013].

As WLANSs alcancam taxas de transmissdo de centenas de megabits por segundo,
enquanto as WBANSs atingem até 10 Mbps/s. Ambas as redes oferecem suporte a mobilidade
e empregam mecanismos de acesso ao meio. O protocolo de acesso ao meio da WLAN tem
como base o método CSMA/CA [Kurose e Ross, 2013], porém esse protocolo € ineficiente nas
WBAN; em fun¢do de consumir muita energia dos sensores para troca de informacdes de controle.
Por isso, muitos protocolos MAC das WBANS’s se baseiam em topologia estrela e em métodos
com divisdao no tempo, onde o coordenador da rede se responsabiliza por controlar o acesso ao
meio. Ou ainda, empregam o método polling, onde cada sensor possui um tempo especifico para
realizar sua transmissdo, também controlado pelo coordenador. Em suma, diversos protocolos
MAC foram propostos para as WBANS, entretanto ainda existem muitos desafios para serem
superados, como economia de energia, confiabilidade e interferéncias [Movassaghi et al., 2014].

As WBANSs possuem menor abrangéncia que as WLANs, mas devido as caracteristicas
do corpo humano seu nivel de complexidade aumenta. Os movimentos do corpo podem causar
interferéncia ou alteracdo no posicionamento do sensor. Também, devido aos sensores serem im-
plantdveis em alguns casos, sua recarga de energia se torna mais dificil [Movassaghi et al., 2014].
Desse modo, diversos desafios existem nas WBANSs como problemas de QoS, controle de acesso
ao meio, seguranga, confiabilidade, consumo de energia, entre outros [Cavallari et al., 2014].
Em contrapartida, as WLANS ja superaram indmeros desafios, porém a nova emenda do padrao
estd em busca de maiores taxas de transmissio e eficiéncia em ambientes densos, como estadios
de futebol [Bellalta, 2016]. Sendo assim, ambas as redes requerem estudos para melhorar cada
vez mais seus desempenhos e oferecer uma melhor experiéncia para os usudrios.

2.4 Predicao de Eventos Criticos em Doencas Humanas

Esta secao descreve a predi¢do da tendéncia de eventos criticos que tem sido explorada
em diversos sistemas como clima, mercado financeiro e doengas humanas. Esses eventos
consistem de situacdes graves que causam sérias consequéncias no estado do sistema, como um
tsunami, uma queda de mercado e uma depressao. O estado do sistema compreende um conjunto
de valores, como sinais vitais de batimentos cardiacos, que abrange faixas de valores estdveis e
criticos. Quando esses sistemas apresentam mudancas graves e inesperadas, também conhecidas
por transicoes criticas [Dakos et al., 2012], significa que o estado do sistema alterou de uma faixa
de valores estdveis para uma faixa de valores criticos, onde acontecem os eventos criticos. Por
exemplo, no clima ocorrem alteragdes bruscas que levam a tempestades e enchentes; no mercado
financeiro sucedem as quedas de mercado; e na medicina acontecem falhas espontaneas como
ataques de asma e crises epilépticas. Dessa maneira, essas transi¢oes criticas desencadeiam
eventos criticos que geram um grande impacto no sistema [Scheffer et al., 2009], sendo que na
medicina tais eventos podem resultar em consequéncias desastrosas na vida dos pacientes.

Nas doengas humanas, as transicdes criticas forcam o estado estdvel da doenga (con-
junto de valores, como a frequéncia dos batimentos cardiacos) ultrapassar de forma repentina
limites criticos, sendo interpretados como mudangas abruptas no estado da sadde do paci-
ente [van de Leemput et al., 2014]. Essas transi¢des provocam eventos considerados criticos,
como depressao e asma. Esses eventos sdo dificeis de prever, pois ndo apresentam caracteristicas
e sintomas prévios. Por exemplo, as doengas cronicas e depressao apresentam as transicoes
criticas com episddios de ataques, tais como arritmia cardiaca, ataques epilépticos, desordem
bipolar e enxaqueca, sem sintomas prévios aparentes [Rikkert et al., 2016].
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As pesquisas médicas apontam que os pacientes apresentam sintomas apenas quando as
doencas ja se encontram em estdgios avangados [Health Organization, 2015]. Devido a isso, e a
apresentacdo de poucos sinais na satde do paciente prévio as transicoes criticas, a predicdo da
tendéncia de eventos criticos se embasa em um conjunto de indicadores estatisticos genéricos.
Esses indicadores apresentam um conjunto de comportamento especifico momentos préximos a
ocorréncia das transi¢des (como ataque cardiaco e parada respiratdria) [Scheffer et al., 2009].
Esse conjunto de comportamento acontece devido a fendmenos genéricos, precisamente ao
fendomeno Critical Slowing Down (CSD). Tal fendbmeno aponta quando uma transicao esta se
aproximando do estado do paciente [Dakos et al., 2012].

O CSD consiste do tempo levado durante a recuperacdo do estado da saude
do paciente apds perturbacdes, como desmaios, pressdo alta e aplicagdo de medicamen-
tos [Rikkert et al., 2016]. Essas perturbagdes levam o estado da satide (conjunto de valores, como
sinais vitais) se aproximar dos seus limites criticos, que quando ultrapassados ocasionam uma
transicao critica [Dakos et al., 2012]. Também, tais perturbacdes levam a perda da resiliéncia
na saude do paciente (ilustrada na Figura 2.4), deixando-a enfraquecida para suportar novas
perturbacdes. Dessa forma, a proximidade dos limiares e a perda da resiliéncia tendem a
aumentar o tempo levado para recuperagdo da estabilidade apds perturbacdes. Esse aumento
no tempo caracteriza o CSD, fazendo com que um conjunto de indicadores genéricos apresente
um comportamento comum a medida que o estado da saide se aproxima de uma transicao
critica [Scheffer et al., 2009].

Baixa resiliéncia

Alta resiliéncia

Saudavel

Doenga Doenga

Saudavel

Figura 2.4: Perda da resili€ncia no estado da saide ap6s perturbacdes (os circulos representam o
estado da saide e sua movimentagdo) [Rikkert et al., 2016].

O conjunto de indicadores genéricos engloba medidas estatisticas, como autocorrelagdao
e desvio padrao, que apresentam um comportamento comum no histérico da tendéncia das
suas curvas [Dakos et al., 2012]. Esse comportamento aparece apenas quando o estado da
saude do paciente se aproxima das transi¢des criticas e possibilita prever a tendéncia de ocorrer
ataques agudos e exacerbacdes em doencas humanas. Tais doengas, como asma, depressao
e distdrbios crénicos, possuem uma constatagdo em comum: o risco de ocorrer transicoes
criticas estd associado a lentidao na recuperacdo da estabilidade apds perturbacdes (i.e. ao
CSD) [Rikkert et al., 2016]. Isso permite empregar os indicadores genéricos, detalhados na
proxima subsecao, na previsao de eventos criticos na saiude dos pacientes.

2.4.1 Conjunto de Indicadores Genéricos

O conjunto de indicadores genéricos fundamentados em resultados de pesquisas
cientificas realizadas nos ultimos anos prevé tendéncias sobre a iminéncia de eventos criti-
cos [Scheffer et al., 2009]. Esses indicadores apontam um evento critico na saide dos pacientes
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quando um conjunto de tendéncias especificas sdo encontradas nas curvas resultantes de um curto
historico desses indicadores. A relagdo entre essas tendéncias foi detalhada em resultados das
pesquisas cientificas [Dakos et al., 2012, Rikkert et al., 2016]. Cada um desses indicadores tende
a apresentar um aumento ou uma queda na tendéncia da sua curva quando o estado da doenca
(valores dos sinais fisioldgicos) se aproxima de transicdes criticas. Dessa forma, o aparecimento
do comportamento especifico dos indicadores ocorre apenas proximo das transi¢oes.

Esse conjunto de indicadores engloba diferentes medidas estatisticas, entre elas
estdo autocorrelagcdo, taxa de retorno (representando o CSD), variancia, assimetria e cur-
tose [Dakos et al., 2012]. Essas medidas refletem alteracdes nas propriedades das séries tem-
porais (i.e., valores dos sinais fisioldgicos) observadas, a fim de prever mudangas abruptas no
estado da saude do paciente. Para isso, a tendéncia resultante do histérico das curvas dessas
medidas quantifica a probabilidade do estado da satde estar se aproximando de uma transi¢do
critica. Sendo este, o principal objetivo dos indicadores genéricos.

No comportamento especifico das tendéncias dos indicadores, um aumento na autocor-
relacio, com curta defasagem no tempo, € esperado para identificar a iminéncia de um evento
critico. Estatisticamente, a autocorrelacdo estima o grau de associa¢ao entre um conjunto de
valores com ele mesmo ao longo do tempo. Com isso, analisa-se a intensidade que os valores
aumentam (ou diminuem) na escala temporal, sendo que quanto mais forte a autocorrelacao, maior
a tendéncia dos valores continuarem aumentando (ou diminuindo) [Morettin e Bussab, 2010].
Os grificos A e B da Figura 2.5 ilustram exemplos de uma autocorrelagdo fraca e forte, res-
pectivamente. Para quantificar a for¢a da autocorrelagdo, e dos outros indicadores, utiliza-se o
coeficiente de correlacdo Kendall tau, que varia entre -1 e +1. Esse coeficiente mede a forca da
tendéncia dos indicadores, isto €, a intensidade que a curva do indicador aumenta ou diminui
ao longo do tempo [Dakos et al., 2012]. Assim, quanto mais proximo de +1 for o resultado
do Kendall tau, maior a for¢a da tendéncia do indicador. O grafico C da Figura 2.5 apresenta uma
curva elevada da autocorrelacdo com Kendall tau préximo de +1, sendo esse 0 comportamento
esperado para a predicdo de um evento critico.

Com base nisso, a medida da autocorrelacdo € a maneira mais simples de medir o
fendmeno CSD, ela tende a aumentar conforme o estado da doencga se aproxima gradualmente
dos limites criticos, indicando que o estado de satde do paciente se tornou mais similar entre
observacdes consecutivas [Dakos et al., 2012]. Por exemplo, uma pessoa em estdgios iniciais
de depressao, com o estado da depressdo proximo a transi¢ao critica, tem uma recuperagdo de
humor lenta apds perturbagdes estressantes. Isto resulta em um aumento na autocorrelagdo
do estado de humor nos momentos subsequentes [van de Leemput et al., 2014]. Uma forma
de estimar a autocorrelacdo € através de um modelo autorregressivo (AR(1)), ou por meio da
estimacdo do primeiro valor da fun¢do da autocorrelacao ilustrada na Equagdo 2.1 retirada
de [Dakos et al., 2012], onde p; € a autocorrelacio, E € processo estocdstico, u € a média, o2 é
a variancia e z; € o valor do conjunto de dados analisado.

- Bl ,U)(zzm 0] 2.1
O-Z

A taxa de retorno expressa o fendmeno CSD. Essa taxa representa o tempo levado
durante a recuperacdo do estado de saide do paciente apds perturbacdes, tais como movimentos do
corpo, ingestao de medicamentos e frequéncia cardiaca elevada. Essas perturbacdes impulsionam
o estado da saude se aproximar dos limites criticos. Com isso, o tempo de recuperacdo aumenta a
medida que a transicao critica se aproxima. Os graficos A e B da Figura 2.6 exemplificam o tempo
de recuperacao do estado de satide do paciente a estabilidade, sendo que o grafico B apresenta um

tempo de retorno maior devido a baixa resisténcia do paciente causada pelas perturbagdes. Dessa
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Figura 2.5: Indicador estatistico: autocorrelacdo. Os grificos A e B ilustram exemplos de
uma autocorrelacdo fraca e forte, respectivamente [Rikkert et al., 2016]. O grafico C apresenta
o comportamento esperado da curva do indicador de autocorrelacdo para predi¢do de evento
critico [Dakos et al., 2012].

forma, uma queda na taxa de retorno (grafico C da Figura 2.6) indica lentidao na recuperagao
da estabilidade, e por consequéncia aponta um possivel evento critico no futuro préximo. A
estimagao da taxa de retorno compreende o inverso do termo de primeira ordem do modelo
autorregressivo empregado na estimacao da autocorrelacio, detalhada em [Dakos et al., 2012].

Taxa de Retorno = baixa Taxa de Retorno = alta Queda da Taxa de Retorno
B

Taxa de Retorno
118+

Estado da doenca

Tempo de recuperagdo
= baixo
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=alto
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Tempo Tempo
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Figura 2.6: Indicador estatistico: taxa de retorno. Os grificos A e B apresentam taxas
de retorno baixa e alta, respectivamente, apds perturbacdes no estado de saide do paci-
ente [Rikkert et al., 2016]. O gréfico C apresenta o comportamento esperado da curva da taxa
de retorno para predi¢ao de evento critico [Dakos et al., 2012].

O aumento no tempo levado para recuperacao da estabilidade proximo a uma transicao
critica faz com que o estado de saude do paciente (como os valores de batimentos cardiacos)
altere amplamente em torno de um estado estavel. Conforme grafico B da Figura 2.7, isso
provoca um aumento considerdvel na variancia das observacdes. Além disso, fortes perturbacdes
impulsionam o estado da saide a se aproximar dos limiares criticos, que levam as transi¢des
criticas. Devido a isso, a variancia tende a aumentar préximo das transi¢oes (ilustrado no gréfico
C da Figura 2.7). Estatisticamente, a variancia representa a variabilidade de um conjunto de
observacoes, considerada normal quando a maioria das observacdes se encontram proximas da
média (u) de sua distribuicao (grafico A da Figura 2.7) e considerada alta quando os valores
alteram amplamente em torno da média (grafico B da Figura 2.7). Assim, a medida da variancia
consiste do segundo momento em torno da média de uma distribuicdo, estimada conforme
Equacao 2.2 [Mattos et al., 2017]. Ademais, a variancia pode ser obtida a partir da fun¢do de
desvio padrao (raiz quadrada da variancia) apresentada na Equagdo 2.3 [Dakos et al., 2012]. As
notagdes matematicas de ambas as equagdes representam a varidncia (Var(x) ou o2), o desvio
padrdo (SD), a média aritmética do conjunto das observacdes (u), o valor do conjunto de dados
analisado (z) e o nimero de valores do conjunto de dados (n).



17

Variancia = baixa Variéncia = alta Aumento da Variancia
A B C

Desvio Padréo

Tempo T T T T
Tempo
p [} 1000 gy 2000 3000

Estado da doenga
Estado da doenga

40 - Kendall tau= 0.802

Figura 2.7: Indicador estatistico: varidncia. Os graficos A e B demonstram exemplos de
dados com baixa e alta variincia, respectivamente [Rikkert et al., 2016]. O grafico C apresenta
um aumento da varidncia, sendo esse o comportamento esperado para predi¢cdo de evento
critico [Dakos et al., 2012].
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Além da autocorrelagdo, taxa de retorno e variancia, a assimetria da distribuicao
das observacoes tende a aumentar quando o estado de satide do paciente estd préximo dos
limiares criticos [Scheffer et al., 2009]. Isso ocorre, pois nos limiares criticos existe um estado
instavel onde o estado da sadde fica alterando em torno dele. Em funcao disso, o estado de
saide tende a permanecer proximo desse estado critico, distanciando-se cada vez mais da
estabilidade. Essa permanéncia em torno do estado critico provoca um aumento na assimetria na
curva da distribuicao das observagdes. Adicionalmente, a assimetria pode aumentar ou diminuir
(assimétrica positiva ou negativa) dependendo se a transi¢do critica do estado de satide do paciente
tende para um estado maior ou menor em relacio ao estado atual estdvel [Dakos et al., 2012].

Estatisticamente, a assimetria informa a igualdade ou desigualdade da distribui¢ao das
observagdes em torno da média (estado de saude considerado estdvel). A maneira mais simples
de avaliar a assimetria consiste na comparagao de trés medidas de tendéncia central: a média
(1), a mediana (Md - valor central da distribuicdo) e a moda (Mo - valor mais frequente da
distribuicao) [Morettin e Bussab, 2010]. A Figura 2.8 apresenta as trés distribuicdes possiveis
da assimetria: assimetria negativa, simetria e assimetria positiva. Na assimetria negativa (grafico
A) existe uma concentracao de valores acima da média, pois a moda e a mediana sdo maiores que
a média. J4 uma curva simétrica (grafico B) apresenta uma exata reparticdo de valores em torno
da média, visto que o valor mais frequente e o valor central da distribui¢do sdo iguais a média. E
por fim, na assimetria positiva (grifico C) existe uma maior concentracdo de valores a esquerda,
abaixo da média [Mattos et al., 2017]. Desta maneira, quanto maior a frequéncia de valores em
torno de um estado critico (maior ou menor que o estado estdvel, isto €, a média), mais acentuada
serd a assimetria da distribui¢do, podendo ser negativa ou positiva (ilustrados nos graficos A e B
da Figura 2.9, respectivamente). Sendo esse o comportamento esperado na curva do indicador
da assimetria para a predi¢do de evento critico. A Equacdo 2.4 [Dakos et al., 2012] apresenta
a féormula da assimetria, onde 1y € a assimetria, u € média, z é o valor do conjunto de dados
analisado e n € o nimero de valores do conjunto de dados.
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Figura 2.8: Tipos de assimetria: curva simétrica (grafico B), que representa a distri-
buicdo normal; curva assimétrica negativa (grafico A); e curva assimétrica positiva (gra-

fico C) [Mattos et al., 2017].
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Figura2.9: Comportamento esperado da curva da assimetria para indica¢gdo da iminéncia de evento
critico: queda ou aumento da assimetria (graficos A e B, respectivamente) [Dakos et al., 2012].

1 vn

_n ,:1(Zt - ,u)3
\/% S (2 — )2
Fortes perturbagdes impulsionam o estado de saide do paciente alcangar valores
extremos, como valores consideravelmente altos de frequéncia cardiaca, que sdo raros de aparecer.
A presenca de valores raros nos estados de satide desestabiliza o paciente, e causa um aumento
na medida da curtose. A curtose se refere ao achatamento da curva da distribui¢cdo em relacdo a
distribui¢do normal (gréfico A da Figura 2.10), sendo que quanto maior o achatamento (grafico
B da Figura 2.10), maior a dispersdo dos valores da distribui¢do [Mattos et al., 2017]. Para
predi¢do de evento critico, a curtose tende a se tornar leptocurtica, isto €, ela apresenta um
aumento na cauda da distribui¢do das observagdes. Esse comportamento indica que hd a presenca
de valores raros nas observacodes dos estados, com grande dispersao, e que o estado de saude
do paciente alcangou valores criticos, sinalizando indicios de evento critico proximo. Por
consequéncia, o indicador estatistico da curtose tende a apresentar uma curva elevada no histérico
das observacoes, ilustrado no gréfico C da Figura 2.10. Estatisticamente, a curtose € o quarto
momento padronizado em torno da média de uma distribuic@o estimada conforme Equacgao 2.5
retirada de [Dakos et al., 2012], onde « € a curtose, n € o nimero de valores do conjunto de
dados, u é a média da distribuicdo e z o valor do conjunto de dados observado.
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Esse conjunto de indicadores apresenta um comportamento especifico quando o es-
tado de saide do paciente se encontra préximo a uma transi¢ao critica, sendo um aumento
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Figura 2.10: Indicador estatistico: curtose. Os grificos A e B demonstram exemplos de curtose
mesocurtica e leptocurtica, respectivamente [Mattos et al., 2017]. O grafico C apresenta o
comportamento esperado da curva da curtose para a predi¢dao de evento critico.

na autocorrelagdo, variancia, assimetria e curtose, enquanto mostra uma queda na taxa de
retorno [Dakos et al., 2012]. Esse conjunto de comportamentos para os indicadores acima aponta
a proximidade das fronteiras criticas, e, por consequéncia, a possibilidade do estado do paciente
alterar para um estado critico (como para o estado de depressao). Dessa maneira, permite prever
a tendéncia de ocorrer eventos criticos em doengas humanas, representando assim um grande
avanco para o diagndstico médico.

2.5 Resumo

Este capitulo apresentou os conceitos importantes sobre as caracteristicas das redes
802.15.6, como sua topologia e dispositivos. Descreveu também os requisitos necessarios de QoS
das WBANSs, como tratamento especial dos alertas médicos. Esse tratamento requer identificagdao
imediata de eventos graves na saude dos pacientes, como ataques cardiacos, para emissao dos
alertas e priorizacdo do acesso ao meio para o envio urgente dos mesmos aos profissionais
da saude. Além disso, como as WBANs empregam outras tecnologias e redes sem fio para
transmissao das mensagens emergenciais até os centros de saude, esse capitulo detalhou as redes
802.11 que podem ser utilizadas nessa transmissao. Para isso, foram descritas as topologias e
caracteristicas das WLANSs, juntamente com seu mecanismo de acesso ao meio e categorias
de acesso. Essas categorias classificam os diferentes tipos de trafegos das WLANS, a fim de
favorecer o trafego prioritdrio no acesso ao meio. E por fim, na sec¢do 2.4.1 foi apresentado
os métodos para predicdo de eventos criticos em doengas humanas, a fim de compreender o
embasamento estatistico nessa previsao e seu conjunto de indicadores genéricos. Todos esses
conceitos auxiliam na compreensdo do sistema proposto e suas etapas apresentados no capitulo 4.
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Capitulo 3
Revisao Bibliografica

Este capitulo revisa a literatura acerca dos métodos de identificagdo e transmissao de
alertas médicos nas redes corporais sem fio. Além disso, ele descreve trabalhos recentes sobre a
predicdo da tendéncia de eventos criticos em doengas humanas. Para isso, a Secao 3.1 detalha
os trabalhos que identificam, priorizam e transmitem os alertas médicos das WBANS, sendo
que apenas dois desses trabalhos consideram o contexto WBAN e WLAN na transmissdao. Em
seguida, a Secao 3.2 apresenta os principais trabalhos sobre predicao da tendéncia de eventos
criticos relacionados a saide humana.

3.1 Identificacao e Transmissao de Alertas Médicos

A andlise de dados coletados por sensores auxilia na geracdo de alertas médicos
sobre eventos que venham a ameacar a vida dos pacientes, tais como ataques cardiacos (i.e.,
eventos criticos) [Cavallari et al., 2014]. No entanto, esses eventos criticos sdo identificados
quando ja estdo em progresso. Por sua natureza emergencial, os alertas médicos requerem
transmissdo imediata para os profissionais da satide, aceitando no méximo 125 ms de laténcia
(laténcia definida pelas normas da WBAN como adequada a tomada de acdes dos médicos
em tempo de salvar vidas) [Association et al., 2012]. Nesse sentido, alguns estudos propdem
formas de identificar eventos criticos e gerar alertas médicos, além de classifica-los em niveis
de prioridade [Misra e Sarkar, 2015, Kim e Kim, 2015, Kathuria e Gambhir, 2016]. Outros
estudos propdem mecanismos para a transmissao imediata dos alertas [Giindogdu e Calhan, 2016,
Bhandari e Moh, 2016]. E poucos trabalhos consideram a integracio WBAN e WLAN e seus
fluxos de dados na transmissdo [Rashwand e Misic, 2015, Bradai et al., 2016].

Os trabalhos [Misra e Sarkar, 2015, Kim e Kim, 2015, Kathuria e Gambhir, 2016] pro-
puseram métodos para identificacao de eventos criticos e classificacao prioritdria para transmissao
dos alertas médicos. Em [Misra e Sarkar, 2015], os autores classificam os pacotes de dados
conforme o seu indice de prioridade, o qual foi criado segundo as caracteristicas do paciente,
como idade, sexo e doenca. No estudo de [Kim e Kim, 2015], os niveis de prioridades sdo
associados ao tipo do sensor utilizado. Para isso, os autores consideraram apenas os sensores
ECG (frequéncia cardiaca), EEG (atividade cerebral) e EMG (atividade muscular), do nivel mais
alto para o mais baixo de prioridade. A solugdo proposta em [Kathuria e Gambhir, 2016] utiliza
os algoritmos de aprendizagem de maquina Support Vector Machine e Binary Decision Tree para
classificar os pacotes com base nos atributos dos seus cabecalhos, como tipo de trafego e indice
de alerta. Esse indice é definido segundo limiares do sinal vital recebido. Apesar de todos esses
estudos apresentarem atrasos menores que 1 segundo na transmissao dos alertas, eles identificam
os eventos criticos quando estes ja estdo em progresso € apenas consideram limiares especificos
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de sinais vitais para realizar a identificacdo. Além disso, as propostas ignoram os outros fluxos
de dados, como voz e video, que compartilham o uso do meio de transmissao até o destino final.

A fim de transmitir imediatamente os dados emergenciais sobre a saide dos pacientes,
os estudos de [Giindogdu e Calhan, 2016, Bhandari e Moh, 2016] propdem mecanismos de
transmissao prioritaria. O trabalho de [Gilindogdu e Calhan, 2016] propde o uso de filas ndao
preemptivas, ou seja, uma vez que a transmissao dos dados comegou ela nao pode ser interrompida,
no coordenador da WBAN (i.e., dispositivo mdvel do paciente). Essa transmissdo emprega trés
niveis de prioridade: dados emergenciais (ECG), sob demanda (requisi¢Oes especificas de sinais)
e normal (sinais periddicos). Eles obtiveram atraso de 0,5 segundos para trafego emergencial
até o ponto de acesso, levando em conta apenas 3 sensores. Em [Bhandari e Moh, 2016], os
autores classificam os diferentes fluxos de trafegos nas categorias emergencial (alertas médicos),
sob demanda (sinais continuos, como ECG, EEG e EMG), normal (sinais nao continuos,
como temperatura) e trafego ndo médico (dudio, video, dados). Na transmissdo prioritaria,
os autores dividem a fase de alocacdo de canal da WBAN em subfases exclusivas para cada
prioridade, permitindo apenas que o trafego emergencial utilize todas as subfases durante sua
transmissao. Apesar de ambos os trabalhos alcancarem laténcias menores que 1 segundo na
transmissao dos dados emergenciais, a identificacdo do evento critico ocorre pela comparagdo de
limiares particulares dos sinais vitais para tomada de decisdes. Por consequéncia, necessita de
conhecimentos especificos dos sinais. Além do mais, esses trabalhos ndo consideram a integrag¢ao
das WBANSs com outras redes sem fio na transmissdo dos dados até os centros de satide.

Com o intuito de solucionar o desafio de mapeamento prioritirio da WBAN dentro
das categorias de acesso da WLAN, os trabalhos [Bradai et al., 2015, Rashwand e Misic, 2015]
propdoem mecanismos para mapear as oito prioridades da WBAN definidas pelo TG6 da IEEE
em quatro categorias de acesso das redes 802.11. O estudo de [Rashwand e Misic, 2015] mapeia
os dois maiores niveis de prioridade da WBAN, que englobam alertas médicos e dados de
controle da rede, em um nivel mais alto da categoria de acesso da WLAN (referente a dados
de voz). Em [Bradai et al., 2016], os autores definem trés categorias prioritarias de trafego
WBAN: emergencial, sob demanda e normal. Na sequéncia, os autores agregam os oito niveis de
prioridades nessas categorias conforme similaridades, sendo que a categoria emergencial recebe
prioridade de dados de voz. Ambos os trabalhos apresentam laténcias menores que um segundo,
porém nao tratam a identificacao de eventos criticos na satde dos pacientes.

A Tabela 3.1 apresenta a comparacao dos trabalhos relacionados. Ela mostra um resumo
dos requisitos considerados importantes para identificacdo e transmissdo imediata dos alertas
médicos para os profissionais da saide e centros hospitalares. O requisito de identificagao
corresponde a forma que os alertas médicos sdo identificados, como por exemplo, se empregam
limiares particulares dos sinais vitais ou alguma medida estatistica. A priorizacao diz respeito
ao mapeamento dos niveis de prioridade considerando os diferentes tipos de dados presentes
nas WBANS, onde os alertas requerem o nivel mais alto de prioridade. A transmissdo se refere
ao encaminhamento prioritdrio dos alertas médicos aos profissionais da satde, considerando
técnicas que priorizem o acesso ao meio para o envio dos alertas. E por fim, a coluna nomeada
redes hibridas corresponde a integracdo das redes WBANs com outras redes sem fio, como
WLANS, para transmissdo dos alertas até o destino final. A dltima linha da tabela, solucao
proposta, apresenta que a proposta desta dissertacdo considera os quatro requisitos, englobando a
identificag@o e transmissao prioritdria no contexto hibrido WBAN/WLAN.

Com base na revisdo bibliogréfica realizada, no geral, a identificagdo dos eventos criticos
delimita-se a comparacado de limiares predefinidos para sinais vitais especificos. Além disso, a
maioria dos trabalhos ignora os outros fluxos de dados presentes nas redes sem fio. Sendo poucos
os trabalhos que consideram a integracio WBAN e WLAN e seus fluxos de dados. Em suma,
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Tabela 3.1: Propriedades dos trabalhos da literatura

| Trabalho | Identificaciio | Priorizacdo | Transmissdo | Redes Hibridas |
[Misra e Sarkar, 2015] Sim Sim Sim Nao
[Kim e Kim, 2015] Sim Sim Sim Nao
[Kathuria e Gambhir, 2016] Sim Sim Sim Nao
[Gilindogdu e Calhan, 2016] Nao Sim Sim Nao
[Bhandari e Moh, 2016] Nao Sim Sim Nao
[Bradai et al., 2015] Nao Sim Sim Sim
[Rashwand e Misic, 2015] Nao Sim Sim Sim
Solugdo proposta Sim Sim Sim Sim

esses estudos ora se preocupam em identificar eventos criticos, ora em transmitir prioritariamente
os alertas médicos gerados. Sendo, no melhor do nosso conhecimento, inexistentes estudos que
realizam tanto a identificacdo quanto a transmissao prioritaria dos alertas médicos no contexto
hibrido WBAN/WLAN.

3.2 Indicadores Genéricos na Previsao de Eventos Criticos

Os estudos sobre a predi¢@o de eventos criticos comegaram em sistemas ecolégicos, como
clima e vegetacdo, seguindo para sistemas financeiro [Kéfi et al., 2007, Scheffer et al., 2009].
Nesses estudos, os pesquisadores preveem tendéncias de ocorrer, por exemplo, uma desertificacao
do solo, tsunami ou uma queda de mercado. Nesse contexto, recentes estudos empregaram
essa previsdo de eventos criticos no ambito das doengas humanas, a fim de prever doengas cro-
nicas, depressado, exacerbagdes, entre outras [Scheffer et al., 2013, van de Leemput et al., 2014,
Rikkert et al., 2016]. Tanto o clima e o mercado financeiro quanto as doengas humanas compre-
endem sistemas que inesperadamente apresentam mudangas criticas (também conhecidas por
transicOes criticas) devido a eventos criticos. Por exemplo, nas doencas humanas acontecem
ataques espontaneos, como ataques de asma e crises epilépticas. A predi¢do da tendéncia desses
eventos pode auxiliar na tomada de medidas pelos profissionais da saide, e com isso, prevenir ou
até mesmo evitar a ocorréncia de eventos mais graves na satde do paciente.

O estudo de [Scheffer et al., 2013] discute a existéncia de transi¢cdes criticas em ataques
graves de enxaqueca. Essas enxaquecas se caracterizam por fortes dores de cabeca que pioram
com a movimentacdo. A origem dos ataques de enxaqueca estd na propagacdo da despolarizagao,
isto €, uma atividade disparada de propaga¢do no cérebro que gasta muita energia e demanda
de muito fluxo sanguineo. Como os neurdnios precisam de sangue, a atividade cerebral para
em alguns pontos, podendo causar uma aura visual. Os sintomas da aura, como flashes de luz e
manchas escuras, aparecem antes de ocorrer a enxaqueca, 0 que serve como um alerta para o
paciente. Nesse sentido, os autores propdem que a transi¢do critica para a enxaqueca compreende
essa propagacao da despolarizagdo, que pode causar aura visual e graves ataques de enxaqueca.
Como prova, aplicaram o modelo matemaético e a teoria dos indicadores genéricos na discussao.
Porém, eles ndo aplicaram nenhuma medida estatistica do conjunto de indicadores genéricos
para previsdo de ataques de enxaqueca. Apenas comprovaram que os sintomas de enxaqueca se
enquadram dentro da teoria dos indicadores, mostrando que pode ser possivel sua aplicacao.

Aproximadamente 10 a 20% da populagdao mundial passa por episddios de depressao
em algum momento de sua vida. Devido a isso, [van de Leemput et al., 2014] comprovam a
existéncia de transi¢des criticas em sintomas de depressdo e aplicam os indicadores genéricos
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para prever a ocorréncia da doenca. Para este fim, relacionaram a doengca com o fendmeno
Critical Slowing Down (CSD). Este fendmeno consiste no tempo levado para recuperagao ao
estado de estabilidade na saide do paciente apds perturbacdes. Além disso, os autores analisaram
que uma pessoa se torna depressiva devido a sentimentos e experiéncias, como por exemplo, o
estresse causa emogdes negativas, essas emogdes geram insonia, e a insonia causa perda de prazer
pela vida. Com isso, existe uma troca de influéncia entre os sintomas das perturbacdes. ApOs as
perturbacdes, o estado de saude do paciente perde sua resili€ncia, assim pequenas perturbacoes
sdo suficientes para causar uma transi¢do critica. Desse modo, uma pequena perturbacao pode
desencadear uma cadeia de sintomas que impulsiona o estado da saide a depressdao. Por fim,
os autores estimaram a autocorrelacdo, variincia e correlagdo entre as emogdes, cujos quais
compreendem os indicadores utilizados para estimar o CSD.

A medicina relacionada aos cuidados com a saude requer um melhor entendimento
sobre as transicOes criticas existentes nas doencgas cronicas. Nesse sentido, o trabalho
de [Rikkert et al., 2016] propde um estudo sobre a previsdo de ataques agudos e exacerba-
coes em distirbios cronicos, como asma, arritmia cardiaca, enxaqueca, epilepsia e depressao.
Uma constatagdo comum com os estados das doencas acima mencionados consiste que o risco de
transicoes criticas estd associado a lentiddao na recuperagdo da estabilidade apds perturbacoes.
Em funcdo disso, o estudo se baseou no fendmeno CSD, empregando a lentidao na recuperacao
como um sinal de alerta. Para estimacdo do CSD utilizaram os indicadores genéricos da variancia
e autocorrelagcdo. E ainda, estimaram a correlacdo entre sinais fisiol6gicos, como pressao do
sangue e frequéncia respiratéria. Os resultados obtidos apresentaram o conjunto de tendéncia
necessdrio para previsao de eventos criticos. Esse estudo, além de mostrar a possibilidade de
aplicar os indicadores em doengas cronicas, mostrou que os indicadores podem auxiliar na
compreensao das causas dessas doencas.

Esses estudos recentes feitos sobre a previsdo da tendéncia de ocorrer eventos criticos
em doencas humanas sdo apenas estudos iniciais [Rikkert et al., 2016]. Eles confirmam a
possibilidade de aplicacdao dos indicadores genéricos em doengas humanas, abrindo novas
oportunidades para o tratamento médico. Dessa forma, o uso desses indicadores para previsdao de
doencas cardiovasculares, ataques repentinos, asma, entre outras doengas graves, representa um
grande avanco para a medicina. No entanto, requerem mais estudos que apliquem os indicadores
genéricos em dados vitais reais, a fim de analisar seu comportamento estatistico. Com base
nisso, o objetivo dessa dissertagdo compreende a identificacdo antecipada de eventos criticos
na saude de pacientes e a transmissdo prioritdria de alertas médicos sobre os eventos. Sendo
que a identificacao dos eventos criticos aplica o conjunto de indicadores genéricos sobre dados
reais de frequéncia respiratoria. Para cada evento identificado, alertas médicos sdo emitidos e
transmitidos prioritariamente para os profissionais da saide no contexto WBAN/WLAN.

3.3 Resumo

Este capitulo apresentou os métodos e as solugdes existentes na literatura para a
identificac@o e a transmissdo de alertas médicos das WBANs. Alguns desses trabalhos identificam
e priorizam os alertas médicos, outros identificam e transmitem os alertas, e apenas um trabalho
considera outras redes no envio dos alertas para os profissionais da saide. Além destes trabalhos,
foram apresentados estudos recentes que empregam um conjunto de indicadores genéricos para
auxiliar na predi¢do da tendéncia de ocorrer eventos criticos em doencas humanas. Foram
detalhados estudos sobre enxaquecas, depressao e doengas cronicas, mostrando seus beneficios
para a medicina. O préximo capitulo especifica um sistema de identificacdo antecipada e
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transmissao prioritaria de alertas médicos no contexto WBAN e WLAN, que emprega um
conjunto de indicadores genéricos na identificacao dos alertas.
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Capitulo 4
SANTE - Sistema Proposto

Este capitulo apresenta o sistema proposto para identificacao antecipada e transmissao
prioritdria de alertas médicos no contexto WBAN/WLAN. Os alertas médicos informam os
profissionais da saide sobre possiveis eventos criticos na satide dos pacientes, como ataques
cardiacos e paradas respiratérias. Para identificacdo antecipada dos eventos, o sistema considera
um conjunto de indicadores genéricos embasados no comportamento de medidas estatisticas
analisadas sobre dados fisiol6gicos. Para transmissdo dos alertas, o sistema prioriza o acesso ao
meio sem fio através de uma nova categoria de acesso exclusiva para os mesmos nas WLAN:Ss.
Nesse sentido, a Secdo 4.1 apresenta uma visao geral do sistema proposto € seus objetivos. A
Secdo 4.2 detalha o modelo de rede empregado no sistema. Por seguinte, a Sec¢do 4.3 especifica
o sistema e suas etapas. E por fim, a Secdo 4.4 descreve o funcionamento geral do sistema, e a
Secdo 4.5 conclui o capitulo.

4.1 Visao Geral

Os objetivos do sistema SANTE (System for Anticipated IdentificatioN and Transmission
of MEdical Alerts on WBAN/WLAN) englobam a identificacdo antecipada de eventos conside-
rados criticos em pacientes e a transmissdo prioritdria dos alertas médicos. Particularmente, a
identificagdao tem como base mudangas significativas no padrao dos dados coletados dos sinais
vitais de pacientes. No sistema SANTE, tanto a identificacdo, quanto a transmissdao tem como
objetivo informar os profissionais de saide o mais rdpido possivel sobre os eventos criticos
identificados e, assim, auxiliar na rdpida a¢do desses profissionais.

No escopo deste trabalho, os eventos criticos compreendem situacdes que podem
resultar em consequéncias graves na vida dos pacientes, como um ataque cardiaco ou uma parada
respiratdria. A gravidade de tais eventos demanda acdes imediatas dos profissionais da satde e
assim, atrasos podem ter consequéncias sérias, e até mesmo fatais. Desta forma, a possibilidade
de predizer a iminéncia de tais eventos e transmitir imediatamente alertas sobre eles para os
centros de saide beneficiam a monitoracdao médica, prevenindo exacerbagdes de doencgas.

Para alcancar os objetivos propostos, a arquitetura geral do sistema SANTE € dividida
em quatro etapas: coleta dos dados, predicdo de eventos criticos, transmissdo prioritdria € envio
ao destino final. A primeira etapa consiste na coleta dos sinais vitais pelos sensores corporais
e o envio dos mesmos para o coordenador da WBAN (i.e., dispositivo mével do paciente). A
segunda etapa consiste na predicdo da ocorréncia de eventos criticos a partir de um conjunto de
indicadores estatisticos genéricos, que avaliam o comportamento dos sinais vitais de pacientes.
Quando os indicadores apontam a iminéncia de eventos criticos, o sistema gera um alerta médico.
Na terceira etapa, realiza-se a classificagc@o prioritdria dos alertas médicos sobre todos os demais
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tipos de trafego da rede por meio da classificagao de trafego existente do padrao IEEE 802.11.
No entanto, como o padrdao 802.11 ndo considera o trafego de alertas médicos, o sistema SANTE
adiciona uma nova categoria de acesso ao meio exclusiva para os alertas médicos, a fim de
transmitir prioritariamente os mesmos via WLAN. Por fim, a quarta etapa encaminha os alertas
para o destino final, nesse caso para os médicos e/ou servidor do hospital.

4.2 Modelo da Rede

A arquitetura geral das WBANs possui dois niveis de comunicagdo: a comunicagdo
intra-body e inter-body. Na comunicacdo intra-body realiza-se a troca de informacao entre
os sensores € o coordenador da WBAN. Esta comunicacdo utiliza tecnologias sem fio para
curtas distancias, como ZigBee. A comunicac¢ao inter-body se refere a troca de informacao
entre o n6 coordenador e o ponto de acesso (AP) de uma rede externa, a fim de encaminhar
os dados vitais e alertas médicos para os centros hospitalares. Essa comunicagdo requer
distancias mais longas, logo se utiliza redes sem fio com maior alcance de transmissdo, como
as WLANSs [Movassaghi et al., 2014]. O sistema SANTE propde melhorias de priorizacao de
trafego emergencial na comunicagdo inter-body da WBAN, no sentido de priorizar a transmissao
dos alertas médicos e, assim, auxiliar na integracdo das WBANSs com outras redes sem fio, nesse
caso com as WLANS. Por isso, o sistema SANTE € aplicado no contexto hibrido WBAN/WLAN.

A fim de encaminhar os alertas médicos até os centros hospitalares, a infraestrutura geral
do sistema SANTE considera a arquitetura das redes WBANs e WLANSs. Para isso, na WBAN
emprega-se pelo menos um sensor € um né coordenador (i.e., dispositivo mével do paciente).
O n6 coordenador se comunica tanto com os sensores, quanto com um AP da WLAN para
transmissdo dos dados. Na arquitetura da WLAN considera-se o dispositivo mdvel do paciente e
o AP. Dessa maneira, o dispositivo mdvel recebe os dados vitais coletados pelos sensores, emite
alertas médicos quando eventos criticos s@o identificados e encaminha os alertas para o AP. Uma
vez no AP, os alertas sdo enviados para os servidores do centro hospitalar. Para ndo prejudicar a
transmissao prioritdria de tais alertas, espera-se que o AP esteja conectado a rede cabeada do
hospital e empregue mecanismos de priorizacao.

Para a comunicagao inter-body, o padrao IEEE 802.11 serviu de base para o funciona-
mento das redes WLANSs. As especificacdes de QoS do padriao IEEE 802.11 foram seguidas
na camada MAC. Para controle de acesso ao meio, essas redes utilizam a func@o de controle
distribuida (DCF) embasada no protocolo CSMA/CA, o qual segue a abordagem “‘escute antes
de falar”, ou seja, a estagdo sem fio escuta o meio sem fio antes de transmitir, a fim de evitar
colisdes [IEEE, 2012]. Além da funcdo DCEF, foi considerado o protocolo EDCA que oferece
suporte a QoS [IEEE, 2004]. Esse protocolo oferece categorias de acesso ao meio que classificam
os diferentes tipos de trafegos da rede. Assim, cada categoria recebe um valor referente a sua
janela de contencgdo e seu intervalo entre quadro (Arbitration Inter-Frame Spacing - AIFS). O
intervalo AIFS aumenta ou diminui o tempo de espera para transmissao de cada categoria de
acesso. Dessa maneira, as categorias com maiores prioridades, como os alertas médicos, recebem
os menores valores em tais parametros.

4.3 O Sistema SANTE

Para garantir a identificacdo antecipada de eventos criticos e a transmissao imediata
dos alertas médicos sobre as redes WBANs e WLANSs, a arquitetura geral do sistema SANTE
segue suas quatro etapas ilustradas na Figura 4.1. A coleta dos dados compreende a monitoracao
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continua, coleta e envio dos dados vitais pelos sensores para o n6 coordenador da WBAN (i.e.,
dispositivo moével do paciente). Uma vez no né coordenador, a etapa de predigcdo de eventos
criticos emprega um conjunto de indicadores estatisticos genéricos sobre os dados vitais a fim de
auxiliar na identificacdo antecipada de possiveis eventos criticos na saide do paciente. Caso
seja identificado um evento, SANTE emite um alerta médico. A transmissdo prioritdaria desse
alerta médico, a partir do n6 coordenador até o ponto de acesso, emprega uma nova categoria de
acesso ao meio exclusiva para os alertas que recebem o maior nivel de prioridade na rede. Essa
transmissdo utiliza redes 802.11. Uma vez no AP, a etapa de envio ao destino final encaminha o
alerta para os profissionais da saide e/ou servidor do centro hospitalar por meio da Internet. Vale
ressaltar que as principais contribuicdes deste trabalho ocorrem em duas etapas: na predicdo de
eventos criticos € na transmissdo prioritdria, visto que na primeira etapa realiza-se a predicao de
eventos criticos na saide de pacientes e na segunda etapa transmite-se prioritariamente os alertas
médicos através da nova categoria de acesso ao meio oferecida pelo SANTE.

Comunicagdo inter-body

INTERNET/
ETHERNET

AP

Comunicagdo intra-body

1. Coleta dos 2. Predicdo de 3. Transmiss@o 4. Envio ao
Dados Eventos Prioritaria Destino Final

Figura 4.1: Arquitetura geral do SANTE

4.3.1 Coleta dos Dados

Nesta etapa, os dados sobre os sinais vitais do paciente sao monitorados, coletados e
enviados pelos sensores corporais para o coordenador da WBAN. Os sensores se comunicam com
o coordenador da WBAN por meio de tecnologias de comunicacdo de baixo alcance, comumente
denominada de comunicagdo intra-body. Conforme ilustra a Figura 4.1, os dados coletados pelos
sensores sdo transmitidos ao coordenador da WBAN. O coordenador entdo processa os dados e
posteriormente transmite os alertas médicos aos centros de saude.

Nas WBAN:S, existem diferentes tipos de sensores corporais, onde cada um monitora um
respectivo sinal vital [Movassaghi et al., 2014]. Por exemplo, os sensores de eletrocardiograma
(ECG) coletam dados sobre os batimentos cardiacos, enquanto os sensores de temperatura
monitoram a temperatura do corpo. Dessa maneira, vdrios sensores atuam ao mesmo tempo no
corpo humano e diferentes tipos de dados corporais sao coletados. Dentre esses dados, alguns
possuem uma maior urgéncia para entrega aos profissionais de satde (exemplo ECG), enquanto
outros englobam dados peridédicos de rotina médica que ndo possuem tamanha criticidade
(exemplo temperatura) [Cavallari et al., 2014]. Em virtude disso, os dados vitais emergenciais
com maior criticidade devem ser transmitidos prioritariamente para o coordenador. Caso
contrdrio, pode atrasar a andlise dos dados vitais, e, assim, atrasar a identificacdo antecipada de
eventos criticos para a emissdo dos alertas médicos.

Nesse sentido, na comunicacao intra-body, as WBANs devem oferecer suporte a QoS
para transmitir imediatamente os dados vitais emergenciais. Para isso, o padrao IEEE 802.15.6
emprega oito niveis de prioridades (detalhados na Secao 2.1 do Capitulo 2) que englobam desde
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dados normais de rede, como voz e video, até dados vitais continuos e emergenciais, como
temperatura e ECG [Association et al., 2012]. Para favorecer os dados vitais emergenciais no
acesso ao meio, eles recebem o maior nivel de prioridade com valor reduzido em sua janela de
contencao. Com base nisso, a etapa de coleta dos dados do sistema SANTE considera que a
WBAN utiliza essas prioridades na transmissdo dos dados sobre sinais vitais coletados pelos
sensores para o coordenador da rede WBAN. No entanto, apesar do padrao IEEE 802.15.6 ter
essa classificagdo prioritdria, ela ndo € aplicada no padrao IEEE 802.11 para transmissao dos
dados vitais do coordenador da WBAN até o destino final (comunicacao infer-body da WBAN).
Por isso, o sistema SANTE, na etapa da transmissdo prioritaria, propoe a criacdo de uma nova
categoria de acesso ao meio, particular aos alertas médicos, no padrao 802.11. Assim, com o uso
de priorizacdo, na proxima etapa do sistema SANTE, o coordenador sera capaz de identificar
eventos criticos e emitir alertas médicos a tempo de reportar os médicos. De fato, os alertas
podem informar aos médicos sobre eventos criticos que venham ameacar a vida dos pacientes.
Quanto antes as tendéncias desses eventos sejam identificadas e transmitidas ao centro médico,
as chances de sobrevivéncia dos pacientes aumentam.

4.3.2 Predicao de Eventos Criticos

Esta etapa ocorre no coordenador da WBAN, onde os dados sobre sinais vitais co-
letados sdo analisados para apontar tendéncias sobre a iminéncia de situacdes emergenciais
na saide de pacientes e gerar alertas médicos. No geral, as propostas anteriores realizam a
identificac@o de eventos criticos na sadde do paciente por meio de limiares particulares dos sinais
vitais [Kathuria e Gambhir, 2016]. Neste caso, os nds coordenadores da WBAN empregam
limiares especificos para cada parametro fisiol6gico monitorado, identificando os eventos quando
estes ja estdo em progresso. As pesquisas médicas apontam que a detec¢do e o tratamento de
doengas em seus estdgios iniciais previnem exacerbacdes [Health Organization, 2015]. Entre-
tanto, a possibilidade de prever ataques agudos permite prevenir ou at€é mesmo tomar medidas
para evitar a ocorréncia de eventos mais graves na saide do paciente. Em vista disso, o sistema
SANTE emprega no coordenador da WBAN um conjunto de indicadores genéricos (detalhados
na Se¢do 2.4 do Capitulo 2) embasados em medidas estatisticas que identificam tendéncias sobre
a iminéncia de eventos criticos, sem requerer um conhecimento especifico de cada sinal vital.

O conjunto de indicadores estatisticos genéricos foi fundamentado em resultados
de pesquisas cientificas realizadas nos dltimos anos sobre a predicdo de mudangas graves
(também chamadas de transicdes criticas) [Dakos et al., 2012]. As doengas cronicas e depressao
apresentam as transi¢Oes criticas com episodios de ataques sem sintomas prévios aparentes, tais
como arritmia cardiaca, ataques epilépticos, desordem bipolar e enxaqueca [Rikkert et al., 2016].
As transi¢Oes criticas se caracterizam por uma alteracao brusca e repentina de um estado para o
outro. Elas forcam o estado da doenca (conjunto de valores, como a frequéncia dos batimentos
cardiacos ou frequéncia respiratéria) ultrapassar de forma repentina limites criticos, sendo
interpretados como mudangas abruptas no estado da satide do paciente [Scheffer et al., 2009].

Neste trabalho, no coordenador da WBAN, o sistema SANTE toma como base esses
indicadores para avaliar as situagdes na saide dos pacientes tendo como entrada dados vitais
coletados pelos sensores corporais da WBAN, como dados de frequéncia respiratdria, temperatura
e batimentos cardiacos. Esses indicadores apontam um evento critico na saide quando um
conjunto de tendéncias especificas sdo encontradas nas curvas resultantes de um curto histérico
desses indicadores [Dakos et al., 2012]. Quando tais tendéncias de um evento critico sdo
identificadas, o sistema proposto gera um alerta médico, i.e., um pacote com prioridade de acesso
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ao meio. Este alerta precisa ser enviado a centros médicos a fim de precaver os profissionais
sobre a possivel necessidade de atendimento emergencial ao paciente.

Particularmente, os indicadores estatisticos utilizados conjuntamente neste trabalho
consistem em: taxa de retorno, autocorrelacdo, variancia, assimetria e curtose. A taxa de
retorno representa o tempo levado durante a recuperacao do estado de saide do paciente apds
perturbacdes, tais como ingestao de medicamentos, movimentos do corpo e pressdao sanguinea
baixa. O tempo de recuperagdo aumenta conforme a situacdo critica se aproxima. Assim,
uma taxa de retorno lenta indica uma possivel direcdo a um evento critico. Um aumento
na autocorrelacdo, com curta defasagem no tempo (segundos ou minutos), € esperado nas
observacdes na iminéncia de um evento critico. A autocorrelacdo tende a aumentar conforme o
estado da doenca se aproxima gradualmente das fronteiras criticas, indicando que o estado do
paciente se tornou mais similar entre as observagdes consecutivas [Dakos et al., 2012].

O retorno lento a estabilidade proximo a uma transi¢do critica faz com que os estados
do paciente (ex.: os valores de batimentos cardiacos) alterem amplamente em torno do estado
estavel, causando um aumento na variancia das observacdes. Além disso, a presenga de valores
distantes do estado estavel provoca também um aumento na assimetria da curva da distribuicao
das observagdes. Por consequéncia, o estado da saide tende a permanecer em torno de um estado
critico. Note que a assimetria pode aumentar ou diminuir dependendo se a transi¢do critica do
estado do paciente tende para um estado maior ou menor em relacao ao estado atual. O aumento
da variancia e a acentuacdo da assimetria indicam que hd uma dispersao dos valores do estado do
paciente, isto €, valores longe da estabilidade. A grande dispersao dos valores causa um aumento
da curtose. A curtose apresenta um achatamento na cauda da distribuicdo das observacoes,
indicando que h4 a presenca de valores raros nos estados e que o estado do paciente alcangou
valores extremos. Esse comportamento aponta um possivel evento critico se aproximando.

Esses indicadores apresentam um conjunto de tendéncias especificas em seus com-
portamentos quando o estado do paciente se encontra préximo a uma transi¢ao critica. Essas
tendéncias englobam um aumento nas medidas de autocorrelagdo, variancia, assimetria e cur-
tose, enquanto mostra uma queda na taxa de retorno [Dakos et al., 2012]. Esse conjunto de
comportamentos para os indicadores acima aponta a proximidade das fronteiras criticas, e por
consequéncia, a possibilidade do estado do paciente alterar para um estado critico. Devido a
isso, a identificacdo antecipada dos eventos criticos sobre sinais fisioldgicos se embasou nesse
conjunto de comportamentos. Em suma, quando esse conjunto de comportamentos € identificado,
gera-se um alerta médico (ilustrado na Figura 4.2).
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Figura 4.2: Funcionamento da etapa predi¢do de eventos criticos do SANTE
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A Figura 4.2 apresenta o funcionamento geral da etapa de predicdo de eventos criticos
do sistema SANTE. Nesta etapa, os dados de entrada compreendem dados coletados pelos
sensores corporais. A fim de observar o comportamento desses dados, o sistema SANTE aplica
o conjunto de indicadores genéricos estatisticos. Quando esses indicadores apresentam um
conjunto de comportamento com tendéncias especificas que apontam um possivel evento critico,
o sistema emite um alerta médico. Como esse alerta procura informar os profissionais da saide
sobre situagdes emergenciais da vida do paciente, ele requer transmissdo imediata aceitando no
maximo 125 ms de laténcia (conforme normas do TG6 da WBAN [Association et al., 2012]),
para acdo rdpida desses profissionais em tempo de salvar vidas.

4.3.3 Transmissao Prioritaria dos Alertas Médicos

Uma vez identificado o evento critico no coordenador da WBAN, um alerta médico
€ emitido para o centro de saude, a fim de que os procedimentos médicos sejam instaurados.
Por ser critico, este alerta deve ser transmitido de forma prioritdria, sofrendo o minimo de
interferéncia e atraso. Contudo, prover este requisito de qualidade (minima interferéncia e atraso)
na comunicacgao inter-body (entre o coordenador WBAN e o seu ponto de acesso) pode ser
desafiador. As redes locais sem fio baseadas no padrao 802.11 t€ém apresentado desempenho
insatisfatério a medida que a quantidade de usudrios aumenta [Divgi e Chlebus, 2013]. Mesmo
assim, hd uma ampla prevaléncia deste padrao nas WLANSs, incluindo hospitais e clinicas em
que o coordenador WBAN obtém o seu acesso através de uma ponte entre estas redes. Nos
ultimos anos, o crescimento observado na quantidade de dispositivos tem resultado na sobrecarga
das WLANS, principalmente aquelas operando nas faixas livres em frequéncia de 2,4GHz e
instaladas sem planejamento. Assim, falhas decorrentes desta sobrecarga nas WLANs podem
resultar na perda dos alertas médicos.

As propostas anteriores efetuam um mapeamento entre as prioridades de uso das
WBANS e as categorias de acesso das WLANs [Rashwand e Misic, 2015, Bradai et al., 2016].
Neste caso, o trafego de notificacdo de evento emergencial € mapeado para a categoria de acesso
de voz da rede local. Com base nisto, o coordenador faz a ponte e envia os alertas médicos
urgentes com o mesmo nivel de priorizacdo de uma chamada telefénica ou outro tipo de aplicacio
de dudio, que € o trafego mais critico no ambiente da WLAN. Contudo, por sua natureza, os
alertas médicos deveriam ter prerrogativa sobre todos os demais, uma vez que envolvem a vida
dos pacientes. Mesmo com prioridade alta, equivalente a de dudio, as abordagens tradicionais
podem gerar disputa de recursos e assim, prejudicar o trafego de alertas médicos.

Desta forma, o sistema SANTE propde uma nova categoria de acesso ao meio exclusiva
para os alertas médicos com base em [Silva et al., 2016]. O estudo de [Silva et al., 2016] reduz
a duracgdo dos slots da janela de contengdo para aumentar a quantidade de intervalos da janela
inicial, e com isso, aumentar as possibilidades de sorteio no backoff para acesso ao meio. Sendo
que, as categorias de acesso prioritarias também sdo ajustadas conforme regras para definicao
do tamanho de suas janelas de conten¢do. Assim, com base no estudo de [Silva et al., 2016] a
nova categoria criada em SANTE para os alertas médicos conta com um intervalo arbitrario
entre quadros (AIFS) menor do que o empregado para categoria de voz. Além disso, a janela
de contencdo € reduzida a um tnico slot. Com isto, as transmissdes de alertas do coordenador
WBAN passam a ter prioridade sobre todos os demais tipos de trafego. A Figura 4.3 ilustra a
categoria de acesso para o alerta médico em relagdo as demais categorias.

O uso de um intervalo AIFS tao pequeno, praticamente sem contencao, pode ser um
problema se houver um congestionamento de alertas. Todavia, alguns ajustes sdo feitos para
evitar que isto ocorra ou que gere um impasse ou bloqueio do mecanismo. Primeiro, limita-se



31

SIFS TIMLE SLOTS

time

o (), e T T

@ & CW — Best Effort (0 ~ 15 slots )

: BUSY
SIFS 10 ps 16 ps 10 ps
:\BUSY 'm’ CW Voice | Slottime 20 s 9 us 9us

€ BUSY @E Alerta Médico = AIFS = SIFS + 1 slot e CW =0 ~ 1 slot

§

CW - Video (0~ 7 slots )

Figura 4.3: As transmissdes iniciam dentro da janela de contengao (CW)

o tamanho dos quadros de alertas criticos em 50 bytes, minimizando o impacto de colisdes,
pois quadros menores ocupam menos o canal e assim, caso ocorra uma colisdo, o desperdicio é
minimizado. Segundo, controla-se o fluxo dos alertas dos dispositivos mdveis, evitando rajadas
que enfileiram os quadros na camada MAC, promovendo uma melhor distribuicao desses fluxos.
Terceiro, a transmissao dos alertas € interrompida tdo logo sejam recebidos pelo sistema do
centro médico, evitando retransmissoes desnecessarias. Por ultimo, emitem-se alertas nesta
categoria apenas para eventos criticos. Com estes cuidados, garante-se uma via quase exclusiva
para os alertas médicos em seu caminho entre o coordenador WBAN e o ponto de acesso da
WLAN. Uma vez no ponto de acesso, a transmissao do alerta pode contar com redes cabeadas
onde podem ser aplicadas reservas de banda ou melhores técnicas de priorizagao.

4.3.4 Envio ao Destino Final

Esta etapa compreende a transmissao dos alertas médicos do ponto de acesso da WLAN
até os profissionais da satde ou servidor do hospital. Essa transmissao emprega uma rede
cabeada ponto a ponto do préprio hospital. No geral, redes cabeadas locais costumam contar
com diferentes tipos de servigos, dependendo do ambiente de atuacdo [Tanenbaum, 2003]. Por
exemplo, em redes locais de empresas os trafegos de video utilizados em reunides e conferéncias
possuem maior prioridade sobre o trafego web ou de correio eletronico. Para isso, as redes locais
possuem técnicas de diferenciacdo de servico, como DiffService e LLQ (Low Latency Queuing),
que priorizam dados com maior urgéncia. Nessas técnicas pacotes com o mesmo rétulo e tipo
de servico recebem o mesmo tipo de tratamento, favorecendo assim os pacotes prioritirios no
acesso ao meio [Cisco, 2006].

Os alertas médicos vindos das WBANs compreendem trafegos emergenciais, uma vez
que eles envolvem a vida do paciente. Devido a isso, esses alertas requerem tratamento especial
que empregue técnicas de priorizacdao na rede local do hospital para seu encaminhamento aos
profissionais da saide. Desta forma, os pacotes de alertas médicos devem receber o maior
nivel de prioridade para transmissdo, a fim de garantir a laténcia maxima suportada pelas
aplicacdes médicas. Ressaltando que as aplicacdes médicas criticas aceitam no mdximo 125 ms
de laténcia [Association et al., 2012]. Para tanto, espera-se que o centro de saude ofereca suporte
adequado para o tratamento de alertas médicos das WBANs, como técnicas de DiffService, de
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forma que ndo comprometa o diagndstico e o0 monitoramento médico, e ainda, o funcionamento
das outras etapas do SANTE.

4.4 Funcionamento Geral do SANTE

A implementagdo do sistema SANTE requer dados sobre sinais vitais de pacientes.
Esses dados sdo coletados na primeira etapa do sistema, chamada de coleta dos dados, pelos
sensores corporais das WBANSs. Ainda nessa etapa, os sensores enviam os dados para o
coordenador da WBAN comumente representado pelo dispositivo mdvel do paciente. Uma vez
no coordenador, SANTE executa a etapa de predicdo de eventos criticos, a qual emprega um
conjunto de indicadores genéricos sobre os dados fisioldgicos para analisar seu comportamento
estatistico. Esses indicadores genéricos preveem tendéncias da iminéncia de eventos criticos,
como ataques cardiacos, através de um conjunto de medidas estatisticas. Entre essas medidas estdo
autocorrelagdo, variancia e assimetria, que tendem a apresentar um conjunto de comportamento
especifico a medida que um evento critico se aproxima do estado de saide do paciente. Quando
os indicadores genéricos identificam um evento critico, o sistema SANTE emite um alerta médico
a fim de informar os profissionais da satde.

Esse alerta médico requer transmissao imediata para os centros de saude, visto que
carregam informacgdes emergenciais. Nesse sentido, a etapa de transmissdo prioritaria do
sistema SANTE propde uma nova categoria de acesso ao meio exclusiva para os alertas médicos,
representado o tipo de trafego com maior prioridade na rede WLAN. Essa nova categoria possui
janela de contencdo com apenas um slot de tempo e conta com um intervalo arbitrrio entre
quadros (AIFS). Com isso, sao favorecidos os alertas no acesso ao meio para sua transmissao a
partir do coordenador WBAN até o ponto de acesso da WLAN. Em um cendrio WBAN, o AP
geralmente estd posicionado no hospital e possui conexao com a Internet e rede local do centro
hospitalar. Por isso, na etapa envio ao destino final o sistema SANTE utiliza a rede cabeada
local do hospital para transmitir o alerta médico do AP até o servidor do hospital. Espera-se
que o centro de satde conte com servicos de priorizacao de trafegos, como DiffService, para
favorecimento dos alertas médicos no acesso ao meio da rede cabeada, para ndo causar atrasos
em sua transmissao e prejudicar o diagndstico médico.

4.5 Resumo

Este capitulo apresentou o sistema SANTE, um sistema para identificagao antecipada e
transmissao prioritdria de alertas médicos sobre WBANs e WLANs. Esse sistema auxilia na
identificacdo de tendéncias sobre a iminéncia de eventos criticos na saide dos pacientes por
meio de um conjunto genérico de indicadores estatisticos. Uma vez identificados os eventos,
como ataques cardiacos, o sistema SANTE emite alertas médicos que requerem transmissao
imediata para os centros hospitalares. O sistema adiciona uma nova categoria de acesso ao meio
exclusiva para os alertas médicos, a fim de priorizar a sua transmissiao. Dessa forma, o sistema
SANTE além de identificar antecipadamente eventos criticos na saide dos pacientes, transmite
prioritariamente os alertas médicos para informar os profissionais da satde sobre situacdes
emergenciais que requerem agdes imediatas.
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Capitulo 5
Avaliacao do Sistema SANTE

Este capitulo apresenta a avaliacdo de desempenho do sistema SANTE, visando
analisar sua proposta de identificacio antecipada de eventos criticos na saide do paciente e sua
transmissao prioritdria de alertas médicos sobre redes WBANs e WLANs. Para tal fim, um
conjunto de anélises estatisticas sobre um conjunto de indicadores genéricos e experimentos de
simulacdo em ambientes de redes foi realizado. A Secdo 5.1 descreve o ambiente de andlise e
simulagdo, detalhando os tragos reais, cendrios, parametros e métricas utilizados na avalia¢do
dos experimentos. Ja a Secdo 5.2 apresenta e discute os resultados observados nas andlises
estatisticas e experimentos de simulagao.

5.1 Metodologia

O sistema SANTE engloba a identificagao antecipada de eventos criticos na satde dos
pacientes e a transmissdo prioritdria de alertas médicos nas redes WBANs e WLANs. Em
vista disso, inicialmente, foi aplicado um conjunto de indicadores genéricos estatisticos sobre
dados reais de frequéncia respiratdria. Esses dados sdao de um paciente de 70 anos de idade
com edema pulmonar, disponiveis em [Institutes of Health, 2016]. Esses indicadores apresentam
um conjunto de comportamento especifico a medida que um evento critico se aproxima do
estado de saide do paciente. Assim, quando o sistema SANTE identifica esse conjunto de
comportamento, ele emite um alerta médico a fim de reportar os profissionais da saude. Em
seguida, para transmissdo prioritdria desse alerta emprega-se uma nova categoria criada para
controlar o acesso ao meio. Essa nova categoria possui sua janela de contencao e intervalo AIFS
reduzidos, a fim de favorecer os alertas no acesso ao meio da WLAN. Desta forma, o alerta é
encaminhado prioritariamente para os médicos e centros hospitalares.

A fim de avaliar as propostas do sistema SANTE, andlises estatisticas e experimentos de
simulacdo em ambientes de redes foram desenvolvidos. Para tanto, resultados estatisticos sobre
o conjunto de indicadores foram observados e um cendrio de rede foi criado. Esse cendrio se
embasou em um ambiente doméstico, com diversos usuarios conectados na rede sem fio, com
o intuito de reproduzir o comportamento de um cenério denso. Por isso, o cendrio considera
diversas densidades de redes, partindo de 5 a 35 estagcdes no canal sem fio.

5.1.1 Ambiente de Avaliacao

O sistema SANTE proposto neste trabalho foi reproduzido e avaliado através da
ferramenta de andlises estatisticas R [R Foundantion, 2016] e por meio do simulador de redes
NS-3 [NS-3 Consortium, 2015]. Foi necessario o uso de ambas as ferramentas devido aos
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métodos empregados no desenvolvimento das propostas usadas no SANTE, onde a identificacao
de eventos criticos requer um ambiente estatistico para aplicacdo do conjunto de indicadores
genéricos e a transmissao prioritdria precisa de um ambiente de redes para reproducio e avaliacdo.
As duas ferramentas foram escolhidas pela ampla utilizagdo das mesmas no meio académico e
em comunidades da Internet, possuindo assim um acervo bem documentado. Além disso, as duas
possuem cddigo aberto, permitindo a implementacdo de mudancas necessdrias para avaliacao.

A Figura 5.1 ilustra um resumo dos procedimentos implementados em cada ferramenta.
No R foi aplicado um conjunto de indicadores genéricos sobre dados de sinais vitais reais de
frequéncia respiratoria. Esses dados foram divididos em séries temporais menores com janelas
de tamanho de 14 minutos, para englobar a duracdo do evento critico presente nos tragos reais
(detalhado na Secdo 5.1.2). Para cada série temporal criada foi aplicado o conjunto de indicadores
genéricos e arquivado o histérico dos resultados. Esse arquivo de saida, com os resultados
dos indicadores, serviu como entrada para a implementagdo no NS-3. No simulador, esse
arquivo € analisado a procura de um conjunto de comportamento especifico na curva do histérico
desses indicadores, cujo qual aponta a iminéncia de um evento critico. Quando identificado
esse comportamento, emite-se um alerta médico que recebe o maior nivel de prioridade e €
transmitido seguindo um acesso ao meio prioritdrio para os alertas.
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— -
Tracos reais Transmite
sobre sinais prioritariamente o
fisioldgicos alerta médico

i
|

Prioriza acesso
ao meio para
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especifico: emite
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|

Analisa
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Arquivo de saida
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Figura 5.1: Metodologia de implementacdo do SANTE

No R foi utilizado a biblioteca Early Warning Signals Toolbox que possui as funcoes
referentes ao conjunto de indicadores genéricos [SPARCS, 2016]. Essa biblioteca foi desenvolvida
pelo grupo de pesquisadores que conceituaram a predicdao da iminéncia de eventos criticos na
literatura [Dakos et al., 2012]. A biblioteca estd disponivel em cédigo aberto e possui diversos
métodos e funcdes para auxiliar na identificacdo antecipada de eventos. Particularmente, a fungao
empregada em SANTE foi a generic_ews que estima um conjunto de indicadores genéricos,
como autocorrelagdo, variancia e assimetria, para identificagdo antecipada de eventos criticos
sobre dados vitais reais da saide do paciente.

De forma semelhante, no simulador foram utilizados médulos e classes préprios do
NS-3, adicionando extensoes e alteragdes quando necessario. Para coleta de dados durante a
simulagdo foi empregada a classe de estatistica, que coletou perdas de pacotes e atrasos dos
diferentes tipos de trafegos na rede. Para a geracdo de trafego tipico da Internet, como voz e
video, foi utilizada a classe de aplicagdes OnOf fApplication, e para a geracdo de trafego
dos alertas médicos foi criada a classe MeuAlertaApp. A priorizacdo de acesso ao meio dos
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alertas, através da reducao dos slots da janela de contengdo e espaco arbitrario entre quadros
(AIFS), foi implementada alterando esses parametros na classe WifiMac. E os graficos foram
gerados por meio do Gnuplot seguindo os arquivos de saida do simulador.

5.1.2 Tracos Reais sobre Sinais Vitais

Os dados empregados neste trabalho sdo do banco de dados PhysioNet que possui uma
grande quantidade de sinais fisioldgicos e dados relacionados a saide [AL et al., 2000]. Tal
banco contém em torno de quarenta mil grava¢cdes de dados disponibilizados por laboratérios
e pesquisadores. Neste trabalho foi utilizada a base de dados MIMIC que inclui gravagdes de
batimentos cardiacos, respiracdo, pressao sanguinea, entre outros [Moody e Mark, 1996]. Esses
dados foram coletados a partir de diferentes pacientes que estavam sob monitoracao nas unidades
de cuidados intensivos cardiacos e cirturgicos do Boston’s Beth Israel Hospital, gravados durante
24 e 48 horas continuamente [Institutes of Health, 2016]. Essa base MIMIC fornece sinais vitais
em formato numérico e um documento que descreve o contexto de cada gravagdo informando a
idade, doenca e sinais vitais coletados dos pacientes.

A base de dados MIMIC foi criada com o intuito de incentivar o desenvolvimento de novas
medidas que auxiliem a monitoracdo médica intensiva. Em vista disso, os pacientes observados
durante gravacdo sao hemodinamicamente instdveis, com pressdo arterial persistentemente
anormal, e com isso, apresentam o desenvolvimento de eventos criticos. Nesses pacientes
repentinas altera¢des na pressdao do sangue podem significar sérios comprometimentos na saide.
Devido a isso, tais pacientes sdo considerados criticos e desafiadores para os profissionais
da sadde, onde graves eventos como traumas, hemorragia e arritmia cardiaca, necessitam de
intervencao rapida dos médicos [Moody e Mark, 1996].

Por possuir dados de pacientes com estados criticos, a base de dados MIMIC foi escolhida
neste trabalho. Uma vez que a aplicacao eficiente do conjunto de indicadores genéricos para a
identificac@o antecipada de eventos criticos requer séries temporais com dados que possuem pelo
menos um evento critico [Dakos et al., 2012]. Por isso, foi utilizado tragos reais de frequéncia
respiratoria de um paciente masculino de 70 anos com edema pulmonar, ilustrados na Figura 5.2.
Esse paciente foi monitorado durante 11 horas e 11 minutos na UTI do hospital, onde, em torno
do minuto 15, o paciente sofreu uma insuficiéncia respiratoria que durou em torno 14 minutos
(destacado pela caixa vermelha na figura). Como o paciente estava no hospital usando aparelhos
respiratorios ele conseguiu voltar a estabilidade vital [Moody e Mark, 1996].

Os indicadores estatisticos apontam a tendéncia de ocorrer um evento critico, com
o intuito de prevé-lo. Para realizar essa previsdo, os dados que precedem o evento critico
devem apresentar o conjunto de comportamento especifico dos indicadores genéricos, para
assim apontar o possivel evento no futuro préximo. Devido a isso, a série temporal completa
correspondente aos dados do paciente acima mencionado foi dividida em séries temporais
menores com janelas de tempo de 840 segundos (ou 14 minutos) cada. As séries temporais
foram assim dimensionadas para englobar o evento critico alvo, que teve essa duracdo de
aproximadamente 840 segundos, e assim prevé-lo na série temporal que o precede. Nos estudos
sobre os indicadores genéricos [Dakos et al., 2012] ndo hd um tamanho especifico para as séries
temporais, pelo fato deles serem aplicados em diversas dreas como mercado financeiro, doencas
humanas e clima. Por consequéncia, deve-se analisar o contexto dos dados empregados para
defini¢do do tamanho da janela. Nesse trabalho, foi observado o contexto e duragdo do evento
critico e o comportamento dos dados vitais. Com isso, foi definido o tamanho de 840 segundos
para ter uma série temporal que abrange o evento critico por completo, uma série que precede o
evento e o restante das séries com dados normais de respiragao, totalizando 23 séries temporais.
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Figura 5.2: Tragos reais de frequéncia respiratdria

Dessa maneira, os indicadores foram aplicados em cada uma dessas séries e assim, espera-se que
a identificacao do evento critico, mapeado pelos indicadores, deva acontecer na série temporal
de 840 segundos que precede o evento (apresentado na Figura 5.3), similar aos experimentos
realizados na literatura [Dakos et al., 2012].
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Figura 5.3: Série temporal com janela de 840 segundos (ou 14 minutos) que precede o evento
critico de insuficiéncia respiratéria. Por isso, a série temporal inicia no tempo 800 segundos e
termina no tempo 1640 segundos (momentos inicias do evento).

5.1.3 Cenarios e Parametros

No NS-3, os experimentos contaram com um cendrio de simulagdo préximo aos
ambientes domésticos, ilustrado na Figura 5.4. Este cendrio conta com apenas um ponto de
acesso (AP) e vérias pessoas utilizando seus dispositivos moveis. Dentre essas pessoas, algumas
sdo monitoradas por aplicagoes médicas (AppMédicas) que geram alertas. Enquanto as outras
pessoas estdo executando aplicativos gerais (AppGerais), como redes sociais (exemplo Facebook
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e twitter). Nesse cendrio, o AP centralizado possui duas interfaces de rede. Ele recebe dados dos
dispositivos modveis via WiFi (802.11n) e transmite os alertas médicos para o servidor do hospital
via Ethernet. O cendrio abrange uma drea de cobertura de 50m x 50m com os dispositivos méveis
espacados entre eles com distancias em torno de 3 metros, sem considerar mobilidade. Em um
cendrio mais realistico, haveria o AP da rede doméstica e o AP do hospital, porém o escopo do
cendrio foi reduzido para apenas um AP.
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Figura 5.4: Cendrio de avaliacao

Os dispositivos méveis consistem de smartphones que possuem aplicagdes médicas ou
aplicacdes gerais, ambas gerando fluxos de dados UDP. Os dispositivos com aplicacdes médicas
representam os coordenadores WBAN e enviam apenas alertas médicos aleatérios a cada 1,5
segundos para o servidor do hospital. Os dispositivos moveis com aplicagdes gerais enviam dados
normais de rede, voz e video para o AP, com fluxos de dados do tipo ON/OFF. Os fluxos de dados
de voz e video sdo constantes conforme aplicacOes de videoconferéncias. Enquanto, os fluxos de
dados normais sdo gerados em rajadas de acordo com uma distribui¢ao de Pareto, similar aos que
representam o trafego Web predominante em hotspots piblicos [Divgi e Chlebus, 2013].

A quantidade de dispositivos moveis com aplica¢des gerais variou a cada amostragem
da simulacdo, iniciando com 5 dispositivos moveis e encerrando com 35. Esse processo foi
repetido 35 vezes, reiniciando os contadores e o gerador de nimeros aleatdrios do simulador a
cada amostragem. Em todas as execucdes, além dos dispositivos méveis com aplicacdes gerais,
ha 10 dispositivos com aplicagdes médicas emitindo alertas aleatérios. Assim, em um cendrio
denso totaliza 45 dispositivos acessando o meio sem fio. As simulacdes foram realizadas com
dois diferentes cendrios: o primeiro empregando um sistema tradicional sem identificacdo e
priorizacao de alertas médicos, e o segundo utilizando o sistema SANTE proposto.

As andlises foram realizadas sobre um contexto de canal saturado com 100 Mbps
de fluxos de dados normais de rede para sobrecarregar o canal WiFi, a fim de testar o envio
prioritdrio dos alertas médicos em situacOes de sobrecarga no ambiente. A Tabela 5.1 apresenta
os parametros utilizados em cada fluxo de trafego. Os fluxos de video apresentam taxas de dados
de 384 Kbps, tal qual um fluxo de video durante videoconferéncias. Os pacotes de alertas médicos
receberam valores de tamanho e taxa de dados similares as WBANSs [Bhandari e Moh, 2016],
e os pacotes de voz seguiram valores semelhantes as aplicacdes de dudio [IEEE, 2012]. Os
diferentes tipos de trafegos foram marcados com niveis de prioridades conforme as categorias
de acesso do WiFi, seguindo a ordem de prioridade de voz, video e dados normais. Os alertas
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médicos recebem o nivel mais alto de prioridade, sendo rotulados como sendo da categoria de
acesso AC_AM, criada em SANTE.

Tabela 5.1: Parametros utilizados nas simulagdes

Trafego Prioridade Tamanho do Pacote Taxa de Dados
Normal de rede AC_BE 1450 bytes 100 Mbps
Video AC_VI 1316 bytes 384 Kbps

Voz AC_VO 64 bytes 64 Kbps

Alerta Médico = AC_AM 50 bytes 50 Kbps

A identificacdo antecipada de eventos criticos na saide dos pacientes foi realizada no
R por meio do conjunto de indicadores estatisticos proposto em [Dakos et al., 2012]. Esses
indicadores possuem o objetivo de prever a iminéncia de um evento critico. Para tal fim, eles
foram estimados em cada uma das séries temporais com janelas de 14 minutos, criadas a partir
dos dados vitais de frequéncia respiratdria, aplicando filtro gaussiano com valor 10. Espera-se
que a identificacao do evento critico, apresentando um conjunto de comportamento especifico
nos indicadores, deva acontecer na série temporal que precede o evento (ilustrada na Figura 5.3).
Assim, quando identificado o evento, alertas médicos sdo gerados e priorizados no NS-3 com base
no resultado do coeficiente de correlacdo Kendall tau de cada indicador. Esse coeficiente mede a
forca da tendéncia da curva dos indicadores, onde quanto maior a forca, maior a probabilidade da
ocorréncia de um evento critico. Por exemplo, quando o coeficiente Kendall tau apresentar valor
maior ou igual a 0.65 na medida de autocorrelagcdo, considera-se uma forte tendéncia. Em funcao
da identificacdo do alerta ter sido feita no R-Studio, enquanto a transmissao prioritdria e o cendrio
de simulacdo no NS-3, foram feitas algumas suposi¢oes: (i) os sinais vitais sdo coletados pelos
sensores corporais de uma WBAN e enviados ao coordenador da WBAN (dispositivo mével com
aplicacoes médicas); (ii) o AP tem recursos computacionais suficientes para retransmissao dos
dados recebidos ao servidor do hospital.

5.1.4 Meétricas

Para avaliar o desempenho do conjunto de indicadores estatisticos genéricos sobre sinais
vitais reais foram considerados os indicadores de autocorrelacio, desvio padrdo (variancia),
taxa de retorno, assimetria e curtose. Essas medidas foram estimadas por meio da func¢do
generic_ews correspondente aos indicadores, que implementa o cdlculo de cada medida.
Para uma avaliacdo rigorosa, esses indicadores foram estimados para cada série temporal
criada com janela de 840 segundos (14 minutos) referente aos dados vitais reais (detalhados na
Subsec¢do 5.1.2). Entre essas séries, ha séries que possuem apenas dados vitais normais, uma
série com dados do evento critico alvo e uma série temporal com transi¢des criticas que precede
tal evento. Dessa maneira, comparou-se o conjunto de comportamento obtido nos indicadores
durante uma transi¢ao critica (para indicacdo antecipada do evento alvo) com o comportamento
referente a dados normais sobre os sinais vitais.

No simulador NS-3, foram medidos os valores médios das métricas de atraso médio e
taxa de perda de quadros. Os resultados, quando ndo mencionados de outra forma, sdo intervalos
de confiancga, com 95% de nivel de confianga. O atraso médio consiste da soma da laténcia de
todos os quadros recebidos dividido pelo nimero total de quadros recebidos (Equagdo 5.1). A
taxa de perda € a diferenca do nimero total de quadros transmitidos pelo niimero total de quadros
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recebidos (Equacgdo 5.2). Cada uma dessas medidas estatisticas foi calculada para cada fluxo de
trafego e cendrio considerado no ambiente de simulacao.

Laténcia Total dos Quadros Recebidos

At Médio = 5.1

raso Aledio Quadros Recebidos ©-1)
Quadros Transmitidos

Taxa de Perda = 5.2

axa de Ferda Quadros Recebidos (5-2)

5.2 Resultados

As proximas subsecodes descrevem e analisam os resultados atingidos na identificacao
antecipada de eventos criticos em sinais vitais e na transmissao prioritdria de alertas médicos
sobre as redes WBANs e WLANSs. Inicialmente, o texto apresenta e discute os resultados
estatisticos obtidos através dos indicadores genéricos em tragos reais. Em seguida, o texto
discorre sobre as métricas obtidas nos experimentos, por meio de simulagdes em ambiente de
redes, e descreve o impacto da transmissdo prioritaria do sistema SANTE sobre os diferentes
tipos de trafegos das redes 802.11.

5.2.1 Resultados dos Indicadores Genéricos

A avaliacdao do conjunto de indicadores genéricos sobre tracos reais de frequéncia
respiratoria apresentou resultados com um comportamento semelhante ao visto na litera-
tura [Dakos et al., 2012]. A Figura 5.5 ilustra os resultados obtidos na aplicacdo de tais
indicadores para a identificacdo antecipada de eventos criticos na satide de pacientes. A série
temporal com dados respiratérios apresentado no primeiro grafico da Figura 5.5 (a) aponta uma
transi¢do critica em dire¢do ao evento de insuficiéncia respiratdria, sendo a mesma série temporal
descrita na Figura 5.3, que precede o evento critico alvo. Durante a transicdo ha uma alteragao
brusca de estado do paciente, onde os valores alteraram de 50 para O na frequéncia respiratoria.
Sendo que os dois tltimos minutos da série temporal compreendem os estdgios iniciais do evento
critico, que foram necessdrios para estimacao dos indicadores. Enquanto os dados ilustrados
no primeiro grafico da Figura 5.5 (b) consistem de sinais respiratérios normais variando entre
10 e 40 os valores das observacdes, sem apresentar transi¢oes criticas. Os indicadores foram
estimados em ambas as séries temporais, a fim de comparar o comportamento dos indicadores
em situagdes criticas e normais. Note que a curva dos indicadores de ambas as figuras abrangem
50% dos dados da séries temporais, sendo esse o padrao de aplica¢do dos indicadores.

O conjunto de tendéncias das curvas dos indicadores nos gréficos da Figura 5.5 (b)
apresentam o inverso do esperado (comportamento esperado: aumento da autocorrelagdo,
variancia, assimetria e curtose, € queda da taxa de retorno, veja se¢do 2.4.1 do capitulo 2),
pois os dados de respiracao desta janela de tempo ndo possuem alteracdes abruptas. Dado que
os indicadores apenas apresentam o conjunto de comportamento especifico, para predicao da
tendéncia de eventos criticos, se os dados possuirem mudangas bruscas em seus estados. Isto €,
perturbacdes, como ingestdo de medicamentos, que causam instabilidade no estado do paciente,
como aumento dos batimentos cardiacos. Por outro lado, na série temporal com transicao critica
ilustrada na Figura 5.5 (a), os resultados dos indicadores apresentam o comportamento esperado
para a identificacdo da iminéncia de eventos criticos. A autocorrelagao apresenta um aumento
considerdvel, apontando assim forte relacdo entre as observacdes respiratérias. Isso, indica forte
tendéncia dos valores de respiracdo permanecerem em torno de O e ocorrer de fato o evento
critico. A queda na taxa de retorno confirma que o paciente sofreu perturbagdes proximas ao
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Figura 5.5: Indicadores genéricos durante e apds transi¢do critica

evento de insuficiéncia respiratdria. Além disso, a variacdo brusca entre 0 e 50 dos valores
das observacdes respiratérias, causou um aumento na variancia dos dados medida pelo desvio
padrdo, o que aponta instabilidade no estado do paciente.

Além disso, a queda dos valores das observacoes justifica 0 aumento da assimetria
positiva da distribuicdo dos dados. Isso indica que ha uma alta concentracdo dos sinais
respiratorios em torno de valores baixos, apontando assim a tendéncia do estado da doenca
permanecer em um estado critico nas proximas observagdes. Também, a existéncia de valores
extremos e raros nos dados observados causa um aumento na curtose, indicando que o estado da
doenca ndo se encontra estdvel. Esse conjunto de comportamento dos indicadores apresentando
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um aumento na autocorrelagcdo, desvio padrao, assimetria e curtose, associado com uma queda
na taxa de retorno aponta a possibilidade de ocorrer um evento emergencial na satide do paciente.
Como € sabido que ocorre de fato o evento de insuficiéncia respiratdria na janela de tempo
subsequente a janela utilizada para obten¢ao dos indicadores da Figura 5.5 (a), e os resultados
apresentam o comportamento visto na literatura, foi possivel mostrar que tais indicadores
estatisticos podem indicar a iminéncia de eventos criticos em sinais vitais reais. Nos resultados
apresentados, foi possivel identificar o evento de insuficiéncia respiratéria 760 segundos (12
minutos) antes de acontecer o evento de fato, utilizando apenas 120 segundos de dados criticos
de uma janela de 840 segundos (14 minutos).

Um ponto interessante para observar a diferenca no conjunto de comportamento dos
indicadores das Figuras 5.5 (a) e (b) € analisar os valores do coeficiente Kendall tau. Vale ressaltar
que o resultado do coeficiente Kendall tau varia entre -1 e +1, sendo que resultados proximos de
0 indicam pouca forca na tendéncia da curva do indicador (detalhado na Secdo 2.4.1 do Capitulo
2). Nos graficos da Figura 5.5 (a) esse coeficiente apresenta valores positivos altos, geralmente
acima de 0.6 para os indicadores de autocorrelacdo, varidncia e assimetria, o que indica uma forte
tendéncia da curva do indicador continuar aumentando. E ainda, possui valor negativo em torno
de -0,7 na taxa de retorno, o que aponta retorno lento a estabilidade no estado do paciente. Visto
que esses comportamentos, aumento da autocorrelacio, assimetria, variancia e curtose, e queda
da taxa de retorno, consistem do conjunto de comportamento esperado dos indicadores para
predicao de evento critico. Em contrapartida, os valores do coeficiente obtidos nos indicadores
da Figura 5.5 (b) apresentam, em sua maioria, valores negativos na autocorrelacdo, variancia e
assimetria, e uma taxa de retorno alta positiva, comportamento completamente inverso do qual é
esperado para identificar um evento critico.

5.2.2 Resultados das Simulacoes

Toda vez que o conjunto de comportamento especifico dos indicadores € encontrado nos
dados observados, o sistema SANTE emite um alerta médico a fim de reportar os profissionais
da saide. Uma vez que esse conjunto de comportamento aponta a tendéncia de ocorrer um
evento critico no estado de satide do paciente no futuro proximo. Por consequéncia, esses alertas
requerem o menor atraso possivel em sua transmissdao. Os gréficos da Figura 5.6 (a) € 5.6 (b)
apresentam o atraso médio observado na transmiss@o dos alertas médicos e dos demais tipos de
trafego considerados sobre os cendrios com e sem o sistema proposto. Com pouca quantidade
de dispositivos moveis (estacdes), ambos 0s cendrios apresentam atrasos médios baixos para os
alertas médicos. Note que os demais tipos de trafego considerados também apresentam resultados
estatisticamente equivalentes. No entanto, conforme o nimero de dispositivos aumenta na rede,
fica evidente os ganhos que a nova abordagem de identificacio antecipada de eventos criticos e
priorizacdo de trafego de alertas trés.

Neste contexto, conforme a Figura 5.6 (c), por exemplo, o cendrio com 20 dispositivos e
sem o uso do novo sistema apresenta atrasos, em média, de 58 ms. Por outro lado, nas mesmas
condicdes, 0 uso do novo sistema reduz os atrasos para cerca de 26 ms. Em um cendrio ainda
mais denso, com 25 dispositivos, o novo sistema € capaz de apresentar atrasos inferiores a 89
ms, enquanto um sistema tradicional tem atrasos médios de 188 ms. Em especial, em cendrios
densos com 30 e 35 dispositivos, o cendrio sem o uso do sistema proposto nao consegue suportar
a laténcia méxima desejada para aplicacdes médicas (125 ms) alcancando atrasos de 350 ms
(Figura 5.6 (c)). Em contrapartida, o uso do novo sistema SANTE reduz esse atraso para cerca
de 224 ms. Embora o sistema SANTE também ndo tenha atingido uma laténcia menor que a
maxima aceitdvel para os alertas neste dltimo cendrio, ainda assim ele conseguiu reduzir em torno
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de 126 ms de atraso nos alertas quando comparado ao atraso do sistema tradicional. Finalmente,
a adogdo do sistema SANTE nao apresenta impactos nos demais tipos de trafego.
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Figura 5.6: Atraso médio versus densidade da rede

As Figuras 5.7 (a) e 5.7 (b) apresentam a taxa de perda de quadros dos fluxos de dados
sobre os dois cendrios considerados, com e sem o sistema proposto. Em ambos os cendrios, os
alertas médicos foram entregues em sua totalidade considerando pouco niimero de dispositivos
moveis no canal. Os demais tipos de trafego considerados apresentam resultados de perda
semelhantes nos dois cendrios. Porém, conforme a quantidade de dispositivos mdveis aumentou,
a taxa de perda aumentou para todos os trafegos dada a saturagdo do canal. Entretanto, sao
visiveis os ganhos que o sistema proposto oferece para o trafego dos alertas médicos. Em um
cendrio denso, com 30 dispositivos mdveis e sem o uso do sistema SANTE, a taxa de perda
de alertas foi em cerca de 26%. Por outro lado, 0 mesmo nimero de dispositivos no canal,
empregando o sistema SANTE, apresenta taxas de perda de 13%. Considerando um cendrio mais
denso e sem o uso do SANTE as taxas de perda ficam em torno de 41%. Quando se utiliza o
SANTE, nas mesmas condigdes, as perdas reduzem para 33%.

As perdas dos outros fluxos de trafego, referentes a dados de voz, video e normais de
rede, ndo sofrem impacto com o sistema SANTE. Uma vez que as taxas de perda apresentadas
foram semelhantes com e sem o uso do sistema proposto. Em um cendrio com poucos dispositivos
moveis acessando o meio sem fio as perdas s@o baixas para os trafegos de voz e video, onde
apenas o trafego normal de rede apresenta taxas de perda em torno de 50%. J4 em um cendrio
mais denso, com 30 dispositivos no meio sem fio, as perdas aumentam para todos os tipos de
trafego em ambos os casos (com e sem o sistema SANTE), devido a saturacdo do canal. Visto
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Figura 5.7: Taxa de perda versus densidade da rede

que novamente os dados normais de rede apresentam as maiores taxas de perdas, em torno de
95%, em funcdo de sua baixa prioridade definida no padrdo 802.11. Dessa maneira, confirma-se
que SANTE nao prejudica as perdas dos demais tipos de trafego presentes no meio sem fio.

5.3 Resumo

Este capitulo apresentou a avaliacdo de desempenho do sistema SANTE, detalhando o
ambiente de avaliacdo, os tracos reais sobre sinais fisioldgicos utilizados, cendrios e parametros
de simulagdo e andlises estatisticas. Além disso, o capitulo discorreu sobre os resultados atingidos
no uso do conjunto de indicadores estatisticos genéricos para auxiliar na identificacdo antecipada
de eventos criticos na satide do paciente, os quais mostraram o comportamento esperado para
predicdo da tendéncia de eventos usando tracos reais vitais. Adicionalmente, foram detalhados
os resultados sobre o atraso médio e a taxa de perda dos diferentes fluxos de trafego observados
nos experimentos de simulagdo. Visto que o sistema SANTE foi capaz de melhorar a laténcia
dos alertas reduzindo as perdas dos mesmos, e, ainda, sem prejudicar os outros tipos de trafego
presentes no meio sem fio, como voz e video.
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Capitulo 6

Conclusao

Este trabalho propds o sistema SANTE (do inglé€s, System for Anticipated IdentificatioN
and Transmission of MEdical Alerts on WBAN/WLAN) com o intuito de prever eventos criticos
na sadde dos pacientes e transmitir imediatamente alertas médicos sobre esses eventos aos
profissionais da satide diante de um contexto hibrido WBAN/WLAN. Para tal fim, foi realizada
uma revisao de conceitos e métodos utilizados nas WBANS para a identificacao de situagdes
criticas em sinais vitais e transmissao de mensagens emergenciais. Essa revisdo também
considerou estudos que integram as redes WBANs com outras redes sem fio (exemplo WLANY5)
na transmissao dos alertas até o seu destino final. Em paralelo, foram realizados estudos sobre
as técnicas de identificacdo antecipada de eventos criticos em doencas humanas propostas
em [Dakos et al., 2012], para a compreensao do funcionamento do conjunto de indicadores
genéricos. Dessa forma, esse material embasou e auxiliou o projeto do sistema SANTE.

O sistema SANTE auxilia a apontar tendéncias no comportamento dos sinais vitais sobre
a iminéncia de eventos criticos por meio de um conjunto de indicadores estatisticos. Quando
o sistema indica uma tendéncia sobre algum evento critico, o sistema gera alertas médicos e
atribui aos mesmos o maior nivel de prioridade de acesso ao meio da WLAN. Desse modo, o
sistema oferece um tratamento adequado aos dados emergenciais e permite que os profissionais
da saide reajam em tempo habil para salvar vidas. De forma geral, os resultados observados nas
andlises estatisticas e simulacdes apontam a viabilidade da aplicacdo dos indicadores genéricos
para auxiliar na predicao de eventos criticos em tragos reais de sinais fisiologicos. De fato, o
sistema SANTE foi capaz de identificar o evento critico avaliado, reduzir em 39% o atraso nas
transmissoes de alertas médicos e 8% as perdas dos mesmos. Além disso, o sistema SANTE nao
concorre com o0s outros tipos de trafego, como voz e video, no acesso ao meio compartilhado
para transmissdo até os centros de satde. Por fim, espera-se que este estudo, juntamente com o
sistema proposto, contribua com a integracao das WBANS e as aplicagdes médicas e com as
outras redes e tecnologias sem fio.

6.1 Trabalhos Futuros

Os resultados alcangados e as conclusdes acima apresentadas demonstram que este
trabalho atingiu os objetivos propostos. Conforme os resultados, os indicadores genéricos
empregados no sistema SANTE podem ser aplicados em dados empiricos para indicar a iminéncia
de eventos criticos em sinais vitais reais de pacientes. Além do mais, o sistema apresentou
a redugdo na laténcia e na perda da transmissao dos alertas médicos. Contudo, apesar dos
resultados positivos, para atingir o comportamento esperado dos indicadores a identificagao do
evento critico empregou, de uma janela de 14 minutos, 2 minutos referentes aos dados criticos
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iniciais do evento alvo. Assim, novas andlises dos indicadores sdo necessdrias para a redugao
dessa janela. Para isso, a aplicacdo dos indicadores em outros dados vitais de diferentes pacientes
€ necessdria para andlises mais profundas. Também, em um cendrio denso, com 45 dispositivos
no meio sem fio, os alertas médicos tiveram atrasos maiores que 125 ms (laténcia mixima aceita
pelos alertas conforme normas da WBAN). Além disso, os custos computacionais, como gasto
de energia e memoria, nao foram alvos desse trabalho (custo para dispositivo movel do paciente).
Por isso, sugere-se que em trabalhos futuros novas pesquisas sejam feitas para redugdo desse
atraso dos alertas médicos em ambientes densos e que outras métricas estatisticas, relacionadas
ao custo computacional, sejam consideradas nas andlises e avaliacdes.

6.2 Publicacoes

A fim de auxiliar novos trabalhos, foi publicado um artigo sobre o estudo desta
dissertacao [Vergutz et al., 2017]. Nele os conceitos e revisao bibliografica, a especificacdao
do sistema SANTE e os resultados obtidos na avaliacdo de desempenho do sistema foram
apresentados. Com isso, espera-se que os avangos e resultados apresentados auxiliem e motivem
a criacdo de novos métodos para as aplicacdes médicas e WBANS, no sentido de melhora-las e
colaborar em seus desenvolvimentos.
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