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RESUMO

Este trabalho tem por escopo o estudo de recentes decisdes judiciais
nacionais em primeiro grau de jurisdi¢éo, prolatadas de fevereiro de 2015 a julho
de 2016, que ordenaram a suspensdo do aplicativo WhatsApp em todo o
territorio brasileiro por prazo determinado. Fez-se necessaria a andlise
comparativa entre as decisdes, a fim de encontrar pontos convergentes nas
fundamentacbes dos diferentes Juizos e averiguar se houve respeito aos
principios da privacidade e da liberdade de comunicag&o no ciberespaco. Ainda,
reputou-se imprescindivel o estudo do Marco Civil da Internet, a fim de averiguar
se serviria de suporte juridico a concessao de ordens judiciais para que o0s
aplicativos disponibilizassem contetado de comunicacdes privadas. Também foi
feito um contraponto entre a legislacdo nacional de protecédo de dados e a da
Unido Europeia, a fim de extrair inspiracbes e comparacdes com o modelo
nacional. Os objetivos perseguidos foram atingidos por meio de pesquisa
jurisprudencial e bibliografica, bem como através da extracdo de dados junto a
diversos sitios eletronicos da Web.

Palavras-chave: WhatsApp, Marco Civil da Internet, ciberespaco, suspensao.



ABSTRACT

This work has as scope the study of recent national judicial decisions in
the first degree of jurisdiction, from February 2015 to July 2016, that ordered the
suspension of the WhatsApp application throughout the Brazilian territory for a
determined period. A comparative analysis of decisions was necessary in order
to find convergent points in the grounds of the different judgments and to
ascertain whether there was respect for the principles of privacy and freedom of
communication in cyberspace. Also, it was considered essential to study the Civil
Internet Framework, in order to find out whether it would serve as legal support
for the granting of court orders for applications to make available private
communications content. A counterpoint was also made between national data
protection legislation and that of the European Union, in order to draw inspiration
and comparisons with the national model. The objectives pursued were reached
through a jurisprudential and bibliographical research, as well as through the

extraction of data from various electronic websites.

Keywords: WhatsApp, Civil Internet Framework, cyberspace, suspension.
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1 INTRODUCAO

A internet e, especialmente, aplicativos que permitem troca online
instantdnea de dados entre pessoas ocasionaram uma Vverdadeira
transformacao cultural que reclama do Direito e de seus operadores a apreciacéo

mais detida desse fendbmeno.

A crescente expansao do mundo virtual tem acarretado a superagéao de
distancias e fronteiras entre individuos, permitindo que a comunicacdo de um
continente a outro ocorra, em tempo real, atravées de meros toques em um
smartphone. Além disso, € um instrumento democratico de acesso a informacéao

e difusao de dados de toda a natureza.

Por consequéncia, quanto mais disseminados 0s servigos de troca de
mensagens pela internet, maior se torna a dependéncia dos individuos em

relacdo a esses servigos?.

No entanto, essas facilidades também podem ser utilizadas para
fomentar a criminalidade. Segundo MARC GOODMAN, fundador do Future
Crimes Institute e investigador de delitos cibernéticos, os criminosos atualizam
continuamente suas técnicas para incorporar as mais recentes tecnologias em
seus modus operandi. Eles “adotaram o mundo online muito antes que a policia
pudesse ao menos ter contemplado a ideia e, desde entdo, estdo sempre um

passo a frente das autoridades™.

Em que pese o suposto direito estatal de interceptar dados eletronicos,
sob o pretexto de garantir seguranca aos cidadaos, o proprio Estado tem o dever
de respeitar e proteger a privacidade e a liberdade de comunicacdo dos

particulares no ciberespaco.

No Brasil, essa discussdo ganhou relevancia pois, entre fevereiro de

2015 e julho de 2016, alguns magistrados atuantes na primeira instancia

1 SHAPIRO, Carl; VARIAN, Hal R. A Economia da Informagdo: como os principios econémicos
se aplicam & era da Internet. Rio de Janeiro: Campus, 1999, p. 204-205.

2 GOODMAN, Marc. Future crimes: tudo esta conectado, todos somos vulneraveis e o que
podemos fazer sobre isso. Sdo Paulo: HSM Editora, 2015, p. 7-8.



estadual do Judiciario proferiram decisdes que suspenderam em todo o territorio
brasileiro o WhatsApp, aplicativo tecnolégico que viabiliza a troca de mensagens

e dados entre seus usuarios por meio da internet.

O debate tornou-se ainda mais complexo devido ao posicionamento do
Supremo Tribunal Federal (STF) na Acdo de Descumprimento de Preceito
Fundamental (ADPF) 403 MC/SE.

Assim, no Capitulo 1 serd feito um breve estudo dos principios da
privacidade e da liberdade de comunicacéo, a fim de verificar se possuem status
de direitos humanos, fundamentais e de personalidade. Apds, sera analisado de
que forma os avancos tecnolégicos na web tém acarretado mudancas nos

conceitos desses principios.

No capitulo 2, proceder-se-a ao estudo da regulacédo de dados no Brasil
feita pela Lei n® 12.965/2014, mais conhecida como Marco Civil da Internet. Em
seguida, havera a apresentacdo da maneira como a Unido Europeia trata da
protecdo de dados e dos principios estudados no Capitulo anterior, a fim de

serem estabelecidas relacdes e inspiracées ao modelo nacional.

No Capitulo 3, passar-se-a ao exame das decisfes que determinaram a
suspensao nacional do WhatsApp, a fim de que sejam encontrados fundamentos
faticos comuns entre elas. Também seré averiguado se o Marco Civil da Internet
foi utilizado como embasamento legal ao bloqueio do aplicativo. Apds, havera a
abordagem da Acado de Descumprimento de Preceito Fundamental n® 403 e da
Acao Direta de Inconstitucionalidade n°® 5527, as quais tramitam no STF e
versam sobre o tema tratado nas decisbes de primeira instancia. A partir dos
dados colhidos, ocorrera a analise critica dos referidos atos judiciais, a luz dos
principios da privacidade e da liberdade de expressdo no ciberespaco, da
interpretagdo do Marco Civil da Internet adotada no Capitulo 2, bem como dos
ensinamentos de J. J. CANOTILHO e outros a respeito da proporcionalidade.

Por fim, na concluséo, serdo retomados os principais dados colhidos nos
trés Capitulos, apresentando-se sugestdes para o incremento da protecdo de

dados, da privacidade e da liberdade de comunicacéo no ciberespaco nacional.
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2 PRIVACIDADE E LIBERDADE DE COMUNICACAO NO CIBERESPACO

Neste Capitulo, sera averiguado se os principios da privacidade e da
liberdade de comunicacdo podem ser considerados como direitos da

personalidade, direitos fundamentais e direitos humanos.

Em seguida, passar-se-a ao exame do modo como o ciberespaco e o
desenvolvimento de novas tecnologias como a criptografia transformaram a

concepcao classica desses principios.

2.1 PRIVACIDADE E LIBERDADE DE COMUNICACAO COMO DIREITOS
HUMANOS, FUNDAMENTAIS E DA PERSONALIDADE

Segundo ANDERSON SCHREIBER, os termos “direitos humanos”,
“direitos fundamentais” e “direitos da personalidade” destinam-se a contemplar
atributos da pessoa humana merecedores de protecdo juridica, alterando-se

apenas o plano em que essa personalidade se manifestaZ.

Passa-se, entdo, a andlise de cada um desses ambitos de protecédo dos

direitos em analise neste trabalho.

2.1.1 Direitos humanos

Para SCHREIBER, a expressao “direitos humanos” € utilizada no plano

internacional, independentemente do modo como cada Estado regula a matéria®.

8 SCHREIBER, Anderson. Direitos da personalidade. S&do Paulo: Atlas, 2011, p. 13.
4 1dem.
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Nesse ambito, entdo, pode-se citar a Declaracéo Universal dos Direitos
Humanos (DUDH) como principal marco de protecéo internacional da pessoa

humana.

Elaborada por representantes de diferentes origens juridicas e culturais
de todas as regides do mundo, a DUDH foi proclamada pela Assembleia Geral
das NagbGes Unidas em Paris, em 10 de dezembro de 1948, através
da Resolucdo 217 A (lll) da Assembleia Geral, como uma norma comum a ser
alcancada por todos os povos e nacdes. Ela estabeleceu, pela primeira vez, a

protecdo universal dos direitos humanos®.

Note-se que no artigo Xll da DUDH restou consagrado o reconhecimento
da privacidade como um direito humano. Assim, tornou-se expressa a protecéo
do sujeito em face de interferéncias ou ataques estatais a vida privada, em sua

familia, lar ou correspondénciab®.

Da mesma forma, o artigo 11l da Declaracéo al¢ou a liberdade em sentido

amplo’ a condicéo de direito humano?.

Especificamente quanto a liberdade de comunicacdo, o artigo XIX de
modo expresso garantiu o direito de procurar, receber e transmitir informacoes e

ideias por quaisquer meios e independentemente de fronteiras®.

5 Informagbes disponiveis em < http://www.dudh.org.br/declaracao/ >. Acesso em 10 de
setembro de 2016.

6 “Artigo XIl. Ninguém sera sujeito a interferéncia em sua vida privada, em sua familia, em seu
lar ou em sua correspondéncia, nem a ataque a sua honra e reputagdo. Todo ser humano tem
direito a protegdo da lei contra tais interferéncias ou ataques”. Disponivel em
<http://www.dudh.org.br/wp-content/uploads/2014/12/dudh.pdf>. Acesso em 10 de setembro de
2016.

7 Note-se que, embora este trabalho verse sobre a liberdade de comunicagédo, esta se refere a
espécie do género “liberdade”, assim como a liberdade de expresséo e de locomogéo. Assim,
tendo em vista que o principio-género “liberdade” encontra guarida na DUDH, todas as suas
ramificacdes também possuem o status de direito humano.

8 “Artigo Ill. Todo ser humano tem direito a vida, a liberdade e a seguranga pessoal’. Disponivel
em <http://www.dudh.org.br/wp-content/uploads/2014/12/dudh.pdf>. Acesso em 10 de setembro
de 2016.

9 “Artigo XIX. Todo ser humano tem direito a liberdade de opinido e expressao; este direito inclui
a liberdade de, sem interferéncia, ter opinides e de procurar, receber e transmitir informacdes e
ideias por quaisquer meios e independentemente de fronteiras”. Disponivel em
<http://www.dudh.org.br/wp-content/uploads/2014/12/dudh.pdf>. Acesso em 10 de setembro de
2016.


http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/217%28III%29&Lang=E
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Desse modo, verifica-se que a privacidade e a liberdade de comunicacéo

podem ser considerados direitos humanos.

2.1.2 Direitos fundamentais

O termo “direitos fundamentais” € normalmente utilizado para designar
direitos positivados na Constituicdo de determinado Estado!®. Por esse motivo,
consoante SCHREIBER, é que esse termo designa a prote¢cdo humana no

campo do direito publico em face da atuacdo do poder estatal!.

No mesmo sentido € a licio de CARLOS ALBERTO BITTAR, segundo o
qual os direitos fundamentais sado considerados objeto de relacdes de direito
publico para efeitos de protecéo do individuo contra o Estado??.

CLAUDIO ARI MELLO vai além e ensina que os direitos fundamentais
exercem funcdes negativas ou positivas, a serem respeitadas tanto pelo Estado

guanto pelos particulares:

A tensao entre o principio constitucional e o principio democratico € em
grande parte reflexo da tensdo entre direitos fundamentais e
democracia. A ideia de direitos fundamentais que se firmou no
constitucionalismo moderno representa em geral o estabelecimento de
limites negativos e positivos ao processo democréatico. Os direitos
fundamentais exercem uma funcdo negativa ou restritiva quando
proibem a prética de determinadas condutas ao Estado e a
particulares, e exercem uma fungdo positiva ou diretiva quando
impdem, principalmente ao Estado, a pratica de outras condutas. O
Estado é, portanto, o principal destinatario dos direitos fundamentais?3.

10 FARIAS, Edilsom Pereira de. Colisdo de direitos. Porto Alegre: Sergio Antonio Fabris Editor,
2000, p. 72.

11 SCHREIBER, Anderson. Direitos da personalidade. Sdo Paulo: Atlas, 2011, p. 13.

12 BITTAR, Carlos Alberto. Os direitos da personalidade. 7. ed. Rio de Janeiro: Forense
Universitaria, 2008, p. 19.

13 MELLO, Claudio Ari. Democracia constitucional e direitos fundamentais. Porto Alegre: Livraria
do Advogado Editora, 2004, p. 143.
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A Constituicdo Federal de 1988 optou por prestigiar e garantir maior
estabilidade aos direitos fundamentais, concedendo-lhes status de clausulas

pétreas, conforme estabelecido no artigo 60, 84°, inciso IV da Carta Magna®“.

Portanto, por reconhecer que o0s direitos fundamentais sé&o
indispensaveis a protecao da pessoa humana e a manutencédo da democracia,
0 poder constituinte originario garantiu que eles jamais fossem abolidos por
emenda constitucional, o que justifica, por consequéncia, que o intérprete

assegure ampla protecao a esses direitos.

O artigo 5° da Constituicdo Federal esta inserido no capitulo de direitos
e deveres individuais e coletivos, motivo pelo qual também possui o referido

status de clausula pétrea.

Note-se que o inciso VIII do artigo 5° consagra a liberdade de

comunicacgdo como direito fundamental, independente de censura ou licenca?®.

Da mesma forma, o inciso IX do mesmo dispositivo garante a
inviolabilidade da vida privada, assegurando o direito de indenizagdo por dano

moral ou material decorrente de sua violagdo*®.

Pelo exposto, impde-se 0 reconhecimento de que a privacidade e a

liberdade de comunicacao sao, também, direitos fundamentais.

2.1.3 Direitos da personalidade

14 “Artigo 60, § 4° Nao sera objeto de deliberacdo a proposta de emenda tendente a abolir: (...)
IV - os direitos e garantias individuais”. In BRASIL. Constituicdo Federal. Brasilia, Senado
Federal, 1988.

15 “Art. 5° (...) IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicagao, independentemente de censura ou licenga”. In BRASIL. Constituicdo Federal.
Brasilia, Senado Federal, 1988.

6 Art. 5° (...) IX - é livre a expressao da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenga; X - sao inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indeniza¢do pelo dano material
ou moral decorrente de sua violacdo. In BRASIL. Constituicdo Federal. Brasilia, Senado Federal,
1988.
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Para ANDERSON SCHREIBER, “direitos da personalidade” é o termo
empregado em alusdo a atributos humanos que exigem especial prote¢cdo no

campo das relacées privadas, ou seja, na interacdo com os particulares?'’.

CARLOS ALBERTO BITTAR acrescenta que se consideram como da
personalidade os direitos reconhecidos a pessoa humana tomada em si mesma
e em suas projecdes na sociedade, previstos no ordenamento juridico

exatamente para a defesa de valores inatos do sujeito*8.

Desse modo, o objeto dos direitos da personalidade s&o os bens
constituidos por qualidades fisicas ou morais da pessoa, individualizados pelo
ordenamento juridico. Tratam-se, segundo BITTAR, de direitos insitos da

pessoa, em funcdo de sua propria estruturacédo fisica, mental e moral®®.

Esses direitos possuem peculiaridades como a intransmissibilidade e a
irrenunciabilidade, que se revelam inclusive como limites a prépria acdo do

titular?°,

No direito civil brasileiro, os direitos da personalidade s&o disciplinados

na Parte Geral do Codigo Civil de 2002 (livro | — Das pessoas, Capitulo II).

Note-se que o direito a liberdade de comunicacdo, para BITTAR,
consiste no poder que a pessoa tem de “direcionar suas energias, no mundo
fatico, em consonancia com a propria vontade, no alcance dos objetivos
visados”. Tal direito pode, no entanto, ser objeto de disposi¢ao, justamente para
possibilitar a insercdo da pessoa no contexto social, que exige o sacrificio da
liberdade?!.

7 SCHREIBER, Anderson. Direitos da personalidade. Sdo Paulo: Atlas, 2011, p. 13.

18 Segundo o autor, “consideram-se se como da personalidade os direitos reconhecidos a pessoa
humana tomada em si mesma e em suas projecdes na sociedade, previstos no ordenamento
juridico exatamente para a defesa de valores inatos da pessoa, como a vida, a higidez fisica, a
intimidade, a honra e outros tantos”. In BITTAR, Carlos Alberto. Os direitos da personalidade. 7.
ed. Rio de Janeiro: Forense Universitaria, 2008, p. 1.

19 |dem, p. 5.

20 |dem, p. 19.

21 |dem, p. 106.
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Esse direito encontra-se expresso no artigo 20 do Cédigo Civil, o qual

garante a transmisséo da palavra??.

Por sua vez, o direito a privacidade refere-se ao desejo do individuo de
que certos aspectos de sua personalidade cheguem ao conhecimento de
terceiros. Ou seja, segundo BITTAR, o referido direito elide qualquer atentado a
“aspectos particulares ou intimos da vida da pessoa, em sua consciéncia, ou eu
seu circuito proprio, compreendendo-se seu lar, a sua familia e a sua

correspondéncia”?,

A protecdo a privacidade esta expressa no artigo 21 do Caodigo Civil,

segundo a qual a vida privada do individuo é inviolavel?*.

Assim, a privacidade e a liberdade de comunicacdo também sao

considerados direitos da personalidade.

Saliente-se que a maior parte dos direitos da personalidade mencionada
pelo Cédigo Civil brasileiro encontram previsdo expressa no artigo 5° do texto
constitucional. Mesmo os implicitos sdo sempre referidos como consectarios da

dignidade humana, protegida no artigo 1°, inciso lll, da Constituicdo Federal.

Assim, segundo SCHREIBER, os direitos da personalidade sao,

portanto, direitos fundamentais?®.

Diante do exposto, conclui-se que a privacidade e a liberdade de

comunicacado sao direitos humanos, fundamentais e da personalidade.

22 Art. 20. Salvo se autorizadas, ou se necessarias a administracédo da justica ou a manutencao
da ordem publica, a divulgacdo de escritos, a transmissdo da palavra, ou a publicacdo, a
exposicdo ou a utilizacdo da imagem de uma pessoa poderéo ser proibidas, a seu requerimento
e sem prejuizo da indenizacdo que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais. In BRASIL. Cédigo Civil. Brasilia, Senado
Federal, 2002.

2BITTAR, Carlos Alberto. Os direitos da personalidade. 7. ed. Rio de Janeiro: Forense
Universitaria, 2008, p. 111.

24 Art. 21. A vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessérias para impedir ou fazer cessar ato contrario a esta norma. In
BRASIL. Cadigo Civil. Brasilia, Senado Federal, 2002.

% SCHREIBER, Anderson. Direitos da personalidade. Sdo Paulo: Atlas, 2011, p. 13.
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2.2 CIBERESPACO E MUDANGAS NA CONCEPCAO DE PRIVACIDADE E
LIBERDADE DE COMUNICAGCAO

A internet vem ocasionando o encurtamento de distancias e a facilidade,

nunca antes vista, de acesso a informacao.

Nesse sentido ¢ a licdo de LUIS MAURO SA MARTINO, segundo o qual
as transformacdes da tecnologia permitem um acesso cada vez maior as redes

de computadores?®.

Assim, quanto mais o mundo virtual se expande, maior o numero de
individuos e grupos conectados, gerando e trocando informacgfes, saberes e
conhecimentos. Além disso, cria-se condi¢des, na cibercultura?’, para que novos

saberes sejam desenvolvidos — aplicativos, sites, programas etc.?8

Nesse contexto, o autor define o termo “ciberespaco” como a
interconexao digital entre computadores e outras interfaces, como smartphones

e tablets, ligados em rede e permitindo troca de dados?°.

MARTINO ressalta que uma das principais caracteristicas do
ciberespaco é sua arquitetura aberta, ou seja, sua capacidade de crescer
indefinidamente. Desse modo, o ciberespaco é fluido: “dados sao acrescentados

e desaparecem; conexdes sdo criadas e desfeitas em um fluxo constante”,

Por consequéncia, o ciberespaco esta transformando a economia global.
Segundo MANUEL CASTELLS, que intitulou essa nova fase econdmica de

“‘informacional” e “em rede”, as instituicbes e as empresas que interagem no

26 MARTINO, Luis Mauro Sa. Teoria das midias digitais: linguagens, ambientes e redes. 2 ed.
Petrépolis: Vozes, 2015, p. 27.

27 O termo “cibercultura” é definido por PIERRE LEVY como “a reuni&o de relagdes sociais, das
producbes artisticas, intelectuais e éticas dos seres humanos que se articulam em redes
interconectadas de computadores. E a cultura — entendida em um sentido bastante amplo como
a producdo humana, seja material, simbdlica, intelectual — que acontece no ciberespago”. In
LEVY, Pierre. Cibercultura. S&o Paulo: ed. 34, 1999, p. 26.

28 MARTINO, Luis Mauro Sa. Teoria das midias digitais: linguagens, ambientes e redes. 2 ed.
Petropolis: Vozes, 2015, p. 28.

29 |dem, p. 29.

30 |dem, p. 30.



17

mercado se veem deparadas com novos modelos de negocio, servicos e

paradigmas organizacionais®?.

Para DANILO DONEDA, essa mudanca ndo é apenas quantitativa
(aumento dos fluxos de informacéo), mas também qualitativa. Para o autor, o
desenvolvimento da internet estd mudando os eixos de equilibrio na equacéao

poder-informacéo-pessoa-controle®?.

Obviamente, todas as mudancas que a internet vem proporcionando

acarretam implicacdes no Direito.

Neste trabalho, a analise se limitard as mudancas ocorridas no ambito
dos principios da privacidade e da liberdade de comunicacdo. Essas
transformacdes vém acompanhadas de intensos debates envolvendo, de um
lado, a regulacdo estatal de dados e, de outro, a protecdo desses direitos no

ciberespaco.

Em um vértice do embate, agentes estatais invocam a protecdo do
interesse publico como justificativa para o uso da Interceptability, termo utilizado
por BERT-JAAP KOOPS para designar que:

As telecomunicac¢des podem ser interceptadas techicamente nas redes
ou servigos de telecomunicagfes que transportam as comunicagoes.
Isso também inclui a capacidade dos provedores de telecomunicagfes
para entregar dados do trafego e do usuario, uma vez que estes podem
ser necessarios antes de que uma escuta possa ser encomendada.
Interceptabillity significa, em suma, a habilidade de investigar
telecomunicagfes®.

81 CASTELLS, Manuel. A sociedade em rede. Sdo Paulo: Paz e Terra, 1999, p. 210.

32 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2006, p. 15-16.

33 Traducdo livre do seguinte trecho: ‘Interceptability’ means that telecommunications can be
intercepted technically on the telecommunications networks or services that transport the
communications. It also includes the ability of telecommunications providers to deliver traffic data
or user data, since these may be necessary before a wiretap can be ordered. Interceptability thus
means, in short, the ability to investigate telecommunications. In KOOPS, Bert-Jarp; Bekkers,
Rudi. Interceptability of telecommunications: is US and Dutch Law prepared for the future?
Disponivel em
<http://poseidon01.ssrn.com/delivery.php?ID=306070120093083024112086085112094095006

0310300870270360730990020240950300001160850260430190490120620420540901110960

0308706400502708006601605201408512611601111908804702006411300912502708001900

3082091067112101015090064085008111120007093004101028017&EXT=pdf>. Acesso em 05
de outubro de 2016.
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Ou seja, defende-se nesse extremo o controle e a vigilancia de dados
eletronicos pelo Estado a fim de que sejam utilizados como meio de prova em
investigagdes e processos judiciais visando o combate a criminalidade. Destarte,
nessa visao, a protecdo do conteudo de mensagens por meio de criptografia
poderia ser considerada risco a sociedade, pois facilitaria a ocultacdo de ilicitos

praticados por criminosos3“.

No outro extremo do debate, correntes mais libertarias propdem que o

Estado deve eliminar suas expectativas regulatérias na web.

Um marco desse entendimento é a “Declaragdo de Independéncia do
Ciberespaco”, uma carta escrita por JOHN PERRY BARLOW em 1996 como

resposta a aprovacao de uma lei estadunidense que regulamentaria a internet®.

Nesse manifesto, BARLOW aduziu que a internet seria um fenémeno
global independente do controle dos Estados e autorregulavel conforme suas

proprias necessidades:

Governos do Mundo Industrial, vocés gigantes aborrecidos de carne e
aco, eu venho do espaco cibernético, o novo lar da Mente. Em nome
do futuro, eu pego a vocés do passado que nos deixem em paz. Vocés
néo sédo benvindos entre nés. Vocés ndo tém a independéncia que nos
une.

(...

Estamos formando nosso proprio Contrato Social. Essa maneira de
governar surgird de acordo com as condi¢gées do hosso mundo, ndo do
seu. Nosso mundo é diferente.

O espago cibernético consiste em ideias, transacdes e
relacionamentos proprios, tabelados como uma onda parada na rede
das nossas comunicacoes.

Nosso € um mundo que esta ao mesmo tempo em todos os lugares e
em nenhum lugar, mas nao é onde pessoas vivem.

Estamos criando um mundo que todos poderdo entrar sem privilégios
ou preconceitos de acordo com a raga, poder econdmico, forca militar
ou lugar de nascimento.

Estamos criando um mundo onde qualquer um em qualquer lugar
podera expressar suas opinides, ndo importando quéo singular, sem
temer que seja coagido ao siléncio ou conformidade.

Seus conceitos legais sobre propriedade, expressao, identidade,
movimento e contexto ndo se aplicam a nés. Eles sdo baseados na
matéria. Nao ha nenhuma matéria aquis.

34 MARCACINI, Augusto Tavares Rosa. Direito e Informatica: uma abordagem juridica sobre a
criptografia. Sdo Paulo: Forense, 2002, p. 121.

35 BARLOW, John Perry. Declaracdo de independéncia do ciberespaco. Disponivel em <
http://www.dhnet.org.br/ciber/textos/barlow.htm>. Acesso em 28 de setembro de 2016.

36 |dem.



19

LAWRENCE LESSIG, professor estadunidense defensor da internet
livre, explica o desafio do Estado de regular o comportamento de individuos no
ciberespaco, fomentando um extenso debate:

Regulabilidade é a capacidade de um governo de regular o
comportamento dentro do seu escopo. No contexto da internet, isso
significa a habilidade do governo de regular o comportamento dos seus
cidadaos narede (...).

Para regular bem, vocé precisa saber (1) quem a pessoa &, (2) onde a
pessoa esta e (3) o que ela esta fazendo. Dessa forma, quando a vida
moveu-se para (a sua versao na) Internet, a “regulabilidade” da vida
diminuiu. A arquitetura da rede tornou a vida nesse espaco menos
regulavel®’.

A partir dessas consideracoes, LESSIG defendeu que o ciberespaco
demanda um olhar para além do escopo juridico tradicional. Diferente do espaco
real, regulado por Constituicdes e leis, 0 mundo virtual é ditado por codigos, que

sdo o Direito do ciberespacgo®.

Outro marco da corrente libertaria se deu com os chamados

cypherpunks3? como JULIAN ASSANGE, fundador da organizacao Wikileaks.

87 Traducao livre do seguinte trecho: “Regulability is the capacity of a government to regulate
behavior w thin its proper reach. In the context of the Internet, that means the ability of the
government to regulate the behavior of (at least) its citizens while on the Net. (...) To regulate
well, you need to know (1) who someone is, (2) where they are, and (3) what they're doing. (...)
Thus, as life moved on to (this version of) the Internet, the regulability of that life decreased. The
architecture of the space— at least as it was—rendered life in this space less regulable”. In
LESSIG, Lawrence. Code - version 2.0. 2006. Disponivel em <
http://codev2.cc/download+remix/Lessig-Codev2.pdf>. Acesso em 28 de setembro de 2016.

38 Conforme LESSIG, “space demands a new understanding of how regulation works. It compels
us to look beyond the traditional lawyer's scope— beyond laws, or even norms. It requires a
broader account of “regulation,” and most importantly, the recognition of a newly salient regulator.
That regulator is the obscurity in this book’s tite—Code. In real space ,we recognize how laws
regulate— through constitutions, statutes, and other legal codes .In cyberspace we must
understand how a different “code "regulates— how the software and hardware (i .e ., the “code”
of cyberspace) that make cyberspace what it is also regulate cyberspace as it is. As William
Mitchell puts it, this code is cyberspace’s “law”. “Lex Informatica”, as Joel Reidenberg first put it,
or better, “code is law”. In LESSIG, Lawrence. Code - version 2.0. Disponivel em <
http://codev2.cc/download+remix/Lessig-Codev2.pdf>. Acesso em 28 de setembro de 2016.

39 O termo cypherpunk é um trocadilho com as palavras cypher, referente a criptografia, e
cyberpunk, nome da subcultura underground aliada as tecnologias de informacéo e cibernética.
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ASSANGE defende o uso massivo de criptografia’® como meio de
efetivacdo da privacidade e da liberdade de expressdo dos usuarios que

interagem em rede®..

Ainda segundo ASSANGE, a liberdade de comunicacéo foi expandida
em alguns aspectos, visto que atualmente muito mais pessoas podem interagir
em curto periodo de tempo. Por outro lado, ela também foi bastante reduzida,
porque ndo haveria mais privacidade — as comunicac¢des no ciberespaco podem
ser interceptadas, armazenadas e, como resultado, usadas contra 0s proprios

USUarios?*2.

Desse modo, para o cypherpunk, sistemas de interceptacao legal n&o

passam de um termo bonito para dizer “espionagem”,

Merece destaque, também, trecho do livro de ASSANGE em que ha
relato sobre um debate envolvendo a interceptacao de dados pelo Estado versus

a privacidade e a liberdade de comunicacéo no ciberespaco:

Fui a Tunisia depois da queda do regime de Ben Ali e conversamos
sobre o Tor em uma aula de ciéncias da computagéo, que contou com
um pessoal bastante técnico da universidade, e uma moga levantou a
mao e perguntou: “e os bandidos?” E se pOs a citar os Quatro
Cavaleiros do Infoapocalipse: lavagem de dinheiro, drogas, terrorismo
e pornografia infantil. “E os bandidos?” Essas quatro ameacgas séo
sempre enfatizadas e usadas para derrubar tecnologias de
preservacdo da privacidade, porque ninguém questiona que s&o
grupos que devem ser derrotados. Entdo eu perguntei para a turma:
“Quem aqui ja viu a pagina Ammar 4047”. Essa foi uma pagina de
censura implantada pelo regime de Ben Ali antes e durante a revolugéo
para bloquear o acesso. Todas as pessoas da sala, incluindo o
professor do curso, levantaram a méo — exceto a moga que havia feito
a pergunta. Eu olhei para ela e disse: “Olhe para todas as pessoas ao
seu redor. Todos os seus colegas de turma. Vocé acha mesmo que
fazia sentido oprimir toda esta sala para combater tais fantasmas?” E
ela respondeu: “pensando bem, acho que também vou levantar a
mao”44.

40 Segundo MARCACINI, a criptografia é a arte de escrever em cédigo, de modo a permitir que
somente quem conheca esse codigo possa ler a mensagem. Desse modo, convencionando um
critério entre 0 emissor e o receptor, a criptografia torna possivel o envio de mensagens
codificadas, incompreensiveis para um terceiro que eventualmente venha a intercepta-las. In
MARCACINI, Augusto Tavares Rosa. Direito e Informética: uma abordagem juridica sobre a
criptografia. Sdo Paulo: Forense, 2002, p. 9.

41 ASSANGE, Julian. Cypherpunks - Liberdade e o futuro da internet. Sdo Paulo: Boitempo, 2013,
p. 143-149.

42 |dem, p. 106.

43 |dem, p. 103.

44 1dem, p. 89.
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Diante do contexto aqui apresentado, torna-se valioso o alerta feito por
DANILO DONEDA: nas relagbes juridicas ligadas a tecnologia, o grau de
indeterminacao presente em toda tentativa de regulacao feita pelo Direito € alto.
Portanto, os juristas devem levar em consideracdo as novas variaveis
introduzidas, de forma a refletir na modelagem de institutos adaptados a essa

realidade?>.

Conclui-se, entdo, que a relagdo entre Direito e internet deu nova
roupagem a privacidade e a liberdade de comunicacao, intimamente ligada a
protecdo de dados na web. Segundo DONEDA,

Através da protecdo de dados pessoais, as garantias que a principio
eram relacionadas com a privacidade passam a ser vistas através de
Otica mais abrangente, pela qual outros interesses devem ser

considerados, compreendendo as diversas formas de controle
tornadas possiveis com a manipulagdo de dados pessoais*.

A partir disso, DONEDA defende que, se o dado identificar a pessoa a
qual se refere, cria-se um vinculo especifico entre eles. Assim, sendo a
informacdo uma representacdo direta do préprio sujeito, deve o dado ser
entendido como uma extensao de sua personalidade, merecendo protecdo como

tal*’.

Ademais, como bem apontado por MARCACINI, a “sociedade em rede”
é profundamente dependente de criptografia. Seria impossivel, a titulo de
exemplo, falar-se na expansdo das transacfes eletronicas sem o0 uso de
criptografia, pois s6 esta confere a seguranca necessaria a essas novas formas

de comunicacéo e contratagdo no ciberespaco®?.

Desse modo, proibir a criptografia seria o mesmo, em termos de
despropor¢do, que proibir o uso de automdéveis ou motocicletas, diante da

constatacdo de que os criminosos deles se utilizam para o crime ou para a fuga®.

45 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar,
20086, p. 34.

46 |dem, p. 204.

47 ldem, p. 164.

4 MARCACINI, Augusto Tavares Rosa. Direito e Informatica: uma abordagem juridica sobre a
criptografia. Sdo Paulo: Forense, 2002, p. 127.

49 |dem, p. 128.
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Ou seja, eventual banimento ou restricdo do uso da criptografia nédo
impediria que organizagbes criminosas obtivessem éxito em seus intentos.
Acarretaria, ao revés, desproporcional desvantagem para a populacdo em geral,
impedindo-lhe de utilizar mecanismos para protecdo de suas comunicacoes

privadas e informacdes pessoais®®.

Ante o0 exposto, corrobora-se que a privacidade e a liberdade de
comunicacao adquiriram objetos mais complexos, sendo que seus conceitos ndo

podem mais ser dissociados da protecao de dados eletrbnicos e da criptografia.

Sao crescentes as tentativas de intervencéo estatal no fluxo de dados

online, o que pode representar violagdo aos principios supramencionados.

Assim, passa-se a analise do modo como o Estado brasileiro, por meio
de lei, vem se posicionando em meio a esse embate, tentando regular a protecdo

de dados.

50 |dem, p. 130.
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3 REGULACAO DA PROTECAO DE DADOS NO BRASIL E NO DIREITO
COMPARADO

O ciberespaco vem se tornando um instrumento cada vez mais

democrético de acesso a informacao e difusdo de dados de toda a natureza.

Em atencéao a isso, mostra-se imprescindivel um breve levantamento da

regulacéo da protecdo de dados no Brasil.

Primeiramente, serdo abordados documentos considerados como
paradigmas da protecdo da privacidade e da liberdade de expressdo no
ciberespaco, cujas premissas serviram de base a elaboracdo do Marco Civil da

Internet.

Apés, seré feito um contraponto da regulacdo de dados no Brasil e as

regras de privacidade na web adotadas pela Unido Europeia.

3.1 REGULACAO DA PROTECAO DE DADOS: PARADIGMAS
INTERNACIONAIS E O MARCO CIVIL DA INTERNET

A Organizacdo das Nacdes Unidas (ONU) divulgou um Relatério em
2012 sobre promocéo e protecdo do direito a liberdade de opinido, expresséao e
comunicacdo no ciberespaco. Nesse documento, a instituicdo considerou o

referido acesso a informacgéo na internet como um direito humano®?.

A ONU recomendou, ainda, que nenhum Estado interrompesse 0 acesso
a internet nem mesmo em situacdes de crises politicas, visto que o mundo virtual
tem sido utilizado para a livre expressdo da sociedade a favor ou contra

determinados assuntos®?.

51 Disponivel em < http://www.loc.gov/law/foreign-news/article/u-n-human-rights-council-first-
resolution-on-internet-free-speech/>. Acesso em 05 de outubro de 2016.
52 |dem.
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Reforcando tal entendimento, o Conselho de Direitos Humanos da ONU
publicou, em 27 de junho de 2016, Resolugéo sobre a promocéo, a protecéo e o

gozo dos direitos humanos na internet.

Nesse documento, entendeu-se que medidas que intencionalmente
impedem ou interferem no acesso ou na disseminacao da informacéo online

violam os direitos humanos>®3.

Merece destaque o seguinte trecho do documento mencionado:

1. Os mesmos direitos que as pessoas possuem offline devem também
ser protegidos online, em especial com relacdo a liberdade de
expressdo, que é aplicavel independentemente de fronteiras e em
guaisquer meios que alguém possa escolher, de acordo com os artigos
19 da Declaracdo Universal dos Direitos Humanos e do Pacto
Internacional sobre Direitos Civis e Politicos; (...) 10. Condena
inequivocamente medidas que intencionalmente impecam ou interfiram
no acesso ou disseminacdo da informacdo online por violagdo os
direitos humanos internacionais e conclama os Estados a abdicarem e
cessarem tais medidas®4.

Ainda em plano internacional, verifica-se que a Convencédo Americana
de Direitos Humanos de 1969 (Pacto de San José da Costa Rica), recepcionada

pelo Brasil, reforca a protecdo do direito de livre expresséo e de comunicacao:

Artigo 13.

3. N&o se pode restringir o direito de expressdo por vias ou meios
indiretos, tais como o abuso de controles oficiais ou particulares de
papel de imprensa, de frequéncias radioelétricas ou de equipamentos
e aparelhos usados na difusdo de informacdo, nem por quaisquer
outros meios destinados a obstar a comunicagéo e a circulacdo de
ideias e opinides®s.

53 Disponivel em < https://documents-dds-
ny.un.org/doc/UNDOC/LTD/G16/131/89/PDF/G1613189.pdf?OpenElement >. Acesso em 05 de
outubro de 2016.

54 Tradugao livre do documento original, que se encontra em lingua inglesa: ““1. Affirms that the
same rights that people have offline must also be protected online, in particular freedom of
expression, which is applicable regardless of frontiers and through any media of one’s choice, in
accordance with articles 19 of the Universal Declaration of Human Rights and the International
Covenant on Civil and Political Rights; (...) 10. Condemns unequivocally measures to intentionally
prevent or disrupt access to or dissemination of information online in violation of international
human rights law and calls on all States to refrain from and cease such measures”. Disponivel
em: <https://documents-dds-
ny.un.org/doc/UNDOC/LTD/G16/131/89/PDF/G1613189.pdf?OpenElement>, acesso em 05 de
outubro de 2016.

55 Convencao  Americana  Sobre Direitos Humanos, disponivel em <
https://lwww.cidh.oas.org/basicos/portugues/c.convencao_americana.htm>. Acesso em 03 de
outubro de 2016.
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A nivel nacional, em consonancia aos principios constitucionais da
privacidade e da liberdade de comunicagédo, o Comité Gestor da Internet no
Brasil (CGI) divulgou em 2009 uma Resolucdo com dez principios para a

governanca e o uso da internet®®.
Dentre eles, dois merecem destaque.

O primeiro refere-se a liberdade, a privacidade e aos direitos humanos.
Conforme o CGI, o uso da internet deve guiar-se pelos principios acima
mencionados, reconhecendo-os como fundamentais para a preservacéo de uma

sociedade justa e democratica®’.

O outro é chamado de inimputabilidade da rede, segundo o qual o
combate a ilicitos no ciberespaco deve atingir os responsaveis finais e ndo os
meios de acesso e transporte, sempre preservando 0s principios maiores de

defesa da liberdade, da privacidade e do respeito aos direitos humanos®2,

Nesse sentido, em harmonia as normativas nacionais e internacionais
sobre o tema, foi editada a Lei n°® 12.965/2014, mais conhecida como Marco Civil

da Internet.

Note-se que, segundo FRANCISCO CARVALHO DE BRITO CRUZ, a
génese do Marco Civil da Internet teve relacdo com a mobilizacdo contréria a
outro projeto de lei (PL) que visava a regulacao da Internet no Brasil. Tratava-se
do PL 84/1999, de autoria do deputado Luiz Piauhylino (PSDB/PE)>°.

Esse projeto tinha como objetivo principal a instituicAo de regras

criminais para o controle da internet, disciplinando direitos e liberdades dos

56 Resolucéo CGI.br/RES/2009/003/P. Disponivel em:
<http://www.cgi.br/resolucoes/documento/2009/003>, acessado em 02 de outubro de 2016.

57 |dem.

58 |[dem.

5 CRUZ, Francisco Carvalho de Brito. Direito, democracia e cultura digital: a experiéncia de
elaboracao legislativa do Marco Civil da Internet. 2015. 138 pp. Mestrado — Faculdade de Direito,
Universidade de Séo Paulo. 2015. Disponivel em <
http://www.teses.usp.br/teses/disponiveis/2/2139/tde-08042016-154010/pt-br.php>. Acesso em
06 de outubro de 2016.
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cidadaos. O PL foi, inclusive, apelidado de “Al-5 Digital”, conforme citado por
RONALDO LEMOS®°.

Conforme as pesquisas de FRANCISCO CARVALHO DE BRITO CRUZ,
o senador Eduardo Azeredo (PSDB/MG) foi designado como relator desse
projeto de lei e incrementou ideias bastante polémicas ao debate. Dentre elas,
merece destague o cadastramento obrigatorio dos usuarios que acessassem a
internet ou qualquer rede de computadores, perante seu provedor ou junto a
guem |Ihe tornasse disponivel 0 acesso a dispositivo de comunica¢ao ou sistema

informatizado®?.

Felizmente, o texto passou por profundas reformulagdes e foi aprovado
em 07/11/2013, transformado na Lei n° 12.735/2012 — a qual alterou o Cédigo
Penal, o Cbdigo Penal Militar e a Lei n® 7.716/89 (Lei de crimes resultantes de
preconceito de raca ou de cor) para tipificar condutas realizadas mediante uso
de sistema eletronico, digital ou similares, que sejam praticadas contra sistemas

informatizados e similares®?.

Assim, conforme a licio de BRUNO RICARDO BIONI e DIEGO
CANABARRO, em vez de se apostar em uma dinamica regulatéria que freasse
a participacéo social na rede por meio da lente punitiva do direito criminal, optou-
se por assegurar direitos e garantias dos usuarios para fomentar o seu uso por

meio do Marco Civil da Internet®3.

60 LEMOS, Ronaldo; et. al. Comentarios e sugestdes sobre o substitutivo do Projeto de Lei de
Crimes Eletrénicos (PL n° 84/99) apresentado pela Comissdo de Constituicdo e Justica e de
Cidadania”, novembro de 2010, disponivel em <
http://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/7719>. Acesso em 06 de outubro de
2016.

61 CRUZ, Francisco Carvalho de Brito. Direito, democracia e cultura digital: a experiéncia de
elaboracéo legislativa do Marco Civil da Internet. 2015. 138 pp. Mestrado — Faculdade de Direito,
Universidade de Séo Paulo. 2015. Disponivel em <
http://www.teses.usp.br/teses/disponiveis/2/2139/tde-08042016-154010/pt-br.php>. Acesso em
06 de outubro de 2016.

62 |dem.

63 BIONI, Bruno Ricardo; CANABARRO, Diego R. A Internet no Congresso Nacional: um
panorama dos numeros relacionados a regulacdo da rede no Brasil. Disponivel em <
http://observatoriodainternet.br/post/a-internet-no-congresso-nacional-um-panorama-dos-
numeros-relacionados-a-regulacao-da-rede-no-brasil>. Acesso em 09 de outubro de 2016.
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Consoante PAULO RENA DA SILVA SANTAREM, com o Marco Civil a
abordagem de regulacédo da internet foi levada a outra perspectiva: a dos direitos

dos usuarios, e ndo das obrigaces excessivas aos provedores®4,

Ainda segundo SANTAREM, entre 2009 e 2011 a Secretaria de
Assuntos Legislativos do Ministério da Justica (SAL/MJ), em parceria com 0
Centro de Tecnologia e Sociedade da Fundacdo Getulio Vargas(CTS-FGV),
organizou uma plataforma virtual para construir de forma participativa com os
cidadaos brasileiros o texto de um projeto de lei (PL) que regulasse a internet no

Brasil®°.

Encerrada a fase de coleta de sugestées, o Poder Executivo enviou o
Anteprojeto ao Congresso Nacional e os debates com a sociedade civil
continuaram por meio do site e-Democracia até a aprovacdo do texto em ambas

as Casas Legislativas®®.

Desse modo, como apontado por ANA CLAUDIA FARRANHA, o
processo de debate e construgcdo desse Projeto de Lei, assim como sua
aprovacao e regulamentacéo, expressaram a necessidade de que a privacidade

e os dados dos usuarios fossem adequadamente protegidos®’.

Esse percurso democratico de elaboracédo do Marco Civil se coaduna ao
que dispde a Exposicao de Motivos n° 86 -MJ/MP/MCT/MC, segundo o qual o
referido diploma legal foi elaborado com o objetivo primordial de proteger os
direitos dos usuarios da internet, de modo a conferir efetividade as garantias

constitucionais de privacidade e liberdade de comunicacéo®®.

6 SANTAREM, Paulo Rena da Silva. O direito achado na rede: a emergéncia do acesso a
internet como direito fundamental no Brasil. Dissertacdo de mestrado. Universidade de Brasilia,
2010, p. 97. Disponivel em <
http://repositorio.unb.br/bitstream/10482/8828/1/2010_PauloRen%c3%aldaSilvaSantar¥c3%a

9m.pdf >. Acesso em 08 de outubro de 2016.

65 [dem.

66 Disponivel em <http://edemocracia.camara.gov.br/web/marco-civil-da-internet/andamento-do-
projeto#.V3E6ZbgrJPY>. Acesso em 08 de agosto de 2016.

67 FARRANHA, Ana Claudia. Estado, sociedade e interacdes digitais: expectativas democraticas.
Revista de Pesquisa em Politicas Publicas, n. 2, 2014.

68 Exposicao de Motivos referente ao projeto de lei que originou o Marco Civil da Internet.
Disponivel em <http://www.planalto.gov.br/ccivil_03/Projetos/ExpMotiv/EMI/2011/86-
MJ%20MP%20MCT%20MC.htm>. Acesso em 08 de agosto de 2016.
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Diversos artigos do Marco Civil corroboram o objetivo supracitado.

A Lei em analise adotou expressamente dispositivo que veda o bloqueio,
a filtragem e o monitoramento de dados:

Art. 9°, § 3°. Na provisdo de conexdo a internet, onerosa ou gratuita,
bem como na transmissdo, comutacdo ou roteamento, é vedado
bloquear, monitorar, filtrar ou analisar o conteddo dos pacotes de
dados, respeitado o disposto neste artigo®®.

Ainda, no artigo 10, h&a disposicdo sobre os deveres de guarda e de
disponibilizacdo dos registros de conexado e de acesso a aplicacdes de internet,

de dados pessoais e do conteudo de comunicacdes privadas™.

Essa prote¢éo, entdo, estd em consonancia com os direitos e garantias
fundamentais dos cidadaos que protegem a intimidade, a privacidade e os dados
pessoais que se encontram positivados nos incisos X e Xll do artigo 5° da
Constituicdo Federal de 198872,

Saliente-se que o 81° do artigo 10 estabelece, dentre outras, a regra de

gue os provedores responsaveis pela guarda de registros eletrbnicos somente

69 BRASIL. Lei n°® 12.965/2014 - Marco Civil da Internet. Brasilia, Senado Federal, 2014.
70 “Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso a aplicagdes de

internet de que trata esta Lei, bem como de dados pessoais e do contelildo de comunicagdes
privadas, devem atender a preservacao da intimidade, da vida privada, da honra e da imagem
das partes direta ou indiretamente envolvidas. § 12 O provedor responséavel pela guarda somente
serd obrigado a disponibilizar os registros mencionados no caput, de forma autbnoma ou
associados a dados pessoais ou a outras informac¢des que possam contribuir para a identificagdo
do usuario ou do terminal, mediante ordem judicial, na forma do disposto na Secao IV deste
Capitulo, respeitado o disposto no art. 72. § 22 O contetdo das comunicac¢fes privadas somente
podera ser disponibilizado mediante ordem judicial, nas hip6teses e na forma que a lei
estabelecer, respeitado o disposto nos incisos Il e lll do art. 72. § 3¢ O disposto no caput nao
impede o acesso aos dados cadastrais que informem qualificacio pessoal, filiacdo e endereco,
na forma da lei, pelas autoridades administrativas que detenham competéncia legal para a sua
requisicdo”. Disponivel em BRASIL. Lei n® 12.965/2014 - Marco Civil da Internet. Brasilia, Senado
Federal, 2014.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo
responsavel pela provisdo de servicos de forma clara e atender a padrdes definidos em
regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais

71 “Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade,
aigualdade, & seguranca e a propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indeniza¢&o pelo dano
material ou moral decorrente de sua violagao; (...) Xl - € inviolavel o sigilo da correspondéncia
e das comunicacdes telegréaficas, de dados e das comunicagfes telefbnicas, salvo, no Gltimo
caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigagao
criminal ou instrugao processual penal”. Disponivel em BRASIL. Constituicdo Federal. Brasilia,
Senado Federal, 1988.
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deverdo disponibiliza-los, incluindo os demais dados para identificacdo do
usuario, mediante ordem judicial, deixando claro que a regra € a protecdo das

informacdes’.

Ja o 82° do mesmo artigo prevé que o conteudo das comunicagdes

privadas somente podera ser disponibilizado mediante ordem judicial’3.

Ou seja, o texto da lei indica que a regra € a inviolabilidade da intimidade
e da vida privada e o sigilo das comunicagdes, visto que fez mengao aos incisos
Il e lll, do art. 7° da mesma Lei, segundo os quais o sigilo do fluxo de
comunicacdes pela internet e das comunicacdes privadas armazenadas sao

inviolaveis, salvo por ordem judicial’.

No mesmo sentido, o artigo 11, caput, do Marco Civil estabelece que:

Em qualquer operagdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes
por provedores de conexdo e de aplicagbes de internet em que
pelo menos um desses atos ocorra em territério nacional, deverdo
ser obrigatoriamente respeitados a legislagdo brasileira e os direitos a
privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicagdes privadas e dos registros (grifo nosso)’s.

Em sequéncia, o artigo 12 da Lei fixa as sancdes pela violacdo de
quaisquer deveres previstos no caput do artigo 11 — adverténcia, multa,
suspensao temporaria e/ou proibicdo de exercicio das atividades acima

destacadas’®.

2“Art. 10. (...) 8 12 O provedor responsavel pela guarda somente sera obrigado a disponibilizar
0s registros mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a
outras informagbes que possam contribuir para a identificacdo do usuério ou do terminal,
mediante ordem judicial, na forma do disposto na Sec¢éo IV deste Capitulo, respeitado o disposto
no art. 72”. Disponivel em BRASIL. Lei n°® 12.965/2014 - Marco Civil da Internet. Brasilia, Senado
Federal, 2014.

73 “Artigo 10. (...) § 22 O contetdo das comunicagbes privadas somente poderd ser
disponibilizado mediante ordem judicial, nas hipoteses e na forma que a lei estabelecer,
respeitado o disposto nos incisos Il e Ill do art. 72”. Disponivel em BRASIL. Lei n® 12.965/2014 -
Marco Civil da Internet. Brasilia, Senado Federal, 2014.

74 “Artigo 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos: | - inviolabilidade e sigilo do fluxo de suas comunicacdes pela
internet, salvo por ordem judicial, na forma da lei; lll - inviolabilidade e sigilo de suas
comunicagdes privadas armazenadas, salvo por ordem judicial”. Disponivel em BRASIL. Lei n°
12.965/2014 - Marco Civil da Internet. Brasilia, Senado Federal, 2014.

5> Disponivel em BRASIL. Lei n® 12.965/2014 - Marco Civil da Internet. Brasilia, Senado Federal,
2014.

76 “Art. 12. Sem prejuizo das demais sancdes civeis, criminais ou administrativas, as infragdes
as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sancoes,
aplicadas de forma isolada ou cumulativa: | - adverténcia, com indicacdo de prazo para adoc¢éo
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Entretanto, a interpretacéo do artigo 12 do Marco Civil da Internet ainda

€ permeada por dissensos.

A titulo de exemplo, pode-se citar as divergéncias entre as notas
técnicas emitidas pelo Instituto Brasileiro de Defesa do Consumidor (IDEC) e
pelo Ministério Publico (Estaduais e Federal), ambas datadas de 2016.

O IDEC defendeu que a disciplina do uso da internet tem como
fundamento a liberdade de expresséo, o exercicio da cidadania em meios digitais
e a defesa do consumidor, principios que precisariam ser levados em conta no

momento de aplicacdo das sancdes previstas no art. 12 do Marco Civil””.

Por sua vez, o Ministério Publico argumenta que as referidas sancdes
devem ser usadas sempre que necessario, apdés o esgotamento de outras
medidas menos gravosas, para assegurar que empresas fornecam dados que
trafeguem em aplicativos de mensagens online e, assim, colaborem com a

obtencédo de provas nas searas civel e criminal’®.

Em que pese os argumentos trazidos pelo Ministério Publico, todo o
contexto de elaboracdo do Marco Civil converge a interpretacdo de que as
sancdes constantes do artigo 12 s6 deverdo ser aplicadas se o provedor nao
respeitar os deveres dispostos nos artigos 10 e 11 da Leli, ou seja, caso nao haja
a preservacao da intimidade, da vida privada, da honra e da imagem das partes
direta ou indiretamente envolvidas na guarda e na disponibilizacéo dos registros

de conexdo e de acesso a aplicacdes de internet.

Em outras palavras, a aplicacdo das sancdes do artigo 12 devera ocorrer
quando ndo houver a preservacao dos dados pessoais e do conteudo das

comunicacdes privadas (artigo 10) ou, entdo, quando ndo houver respeito a

de medidas corretivas; Il - multa de até 10% (dez por cento) do faturamento do grupo econdmico
no Brasil no seu Ultimo exercicio, excluidos os tributos, considerados a condi¢cdo econdmica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da sanc¢éo;
Il - suspensdo temporaria das atividades que envolvam os atos previstos no art. 11; ou IV -
proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11. Paragrafo
Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo pagamento da multa
de que trata o caput sua filial, sucursal, escritorio ou estabelecimento situado no Pais”. Disponivel
em BRASIL. Lei n® 12.965/2014 - Marco Civil da Internet. Brasilia, Senado Federal, 2014.

77 Disponivel em < http://www.idec.org.br/pdf/nota-tecnica-bloqueio-whatsapp.pdf>. Acesso em
05 de outubro de 2016.

78 Disponivel em < http://www.mpf.mp.br/sp/sala-de-imprensa/docs/nota-tecnica-crimes-
ciberneticos >. Acesso em 05 de outubro de 2016.
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legislacao brasileira e aos direitos a privacidade, a protecdo de dados e ao sigilo
das comunicacdes privadas e dos registros em qualquer operacao de coleta,
armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicacdes por provedores de conexdo e de aplicacdes de internet (artigo
11)7°.

Vale também apontar o Capitulo Il da Lei, cujo titulo € “Da Requisigao
Judicial de Registros”. Essa Secdo compreende os artigos 22 e 23 e disp0e,
sobre o requerimento - a titulo de excegcdo — que podera ser feito ao juiz para
que este ordene ao responsavel pela guarda o fornecimento de registros de

conexao ou de registros de acesso a aplicacdes de internet. Veja-se:

Art. 22. A parte interessada podera, com o propdsito de formar conjunto
probatoério em processo judicial civel ou penal, em carater incidental ou
autdbnomo, requerer ao juiz que ordene ao responsavel pela guarda o
fornecimento de registros de conexdo ou de registros de acesso a
aplicacdes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o
requerimento deverd conter, sob pena de inadmissibilidade: | -
fundados indicios da ocorréncia do ilicito; Il - justificativa motivada da
utilidade dos registros solicitados para fins de investigacdo ou instrugéo
probatoria; e Il - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do
sigilo das informacg®es recebidas e a preservacdo da intimidade, da
vida privada, da honra e da imagem do usuario, podendo determinar
segredo de justica, inclusive quanto aos pedidos de guarda de
registro®0,

O artigo 15 da Lei também merece destaque. Ele dispde que o provedor
de aplicacBes de internet devera manter os registros de acesso, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de seis meses, nos termos do

regulamento®?.

Segundo LUKAS RUTHES GONCALVES, isso significa, a titulo de
exemplo, que aplicativos como o WhatsApp devem guardar, pelo periodo de seis

meses, dados como as horas em que seus usuarios utilizaram o aplicativo, seus

79 LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo Paulo:
Juarez de Oliveira, 2005, p. 25.

80 BRASIL. Lei n°® 12.965/2014 - Marco Civil da Internet. Brasilia, Senado Federal, 2014.

81 “Art. 15. O provedor de aplicagfes de internet constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada, profissionalmente e com fins econdmicos devera
manter os respectivos registros de acesso a aplicacdes de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento”.
Disponivel em BRASIL. Lei n°® 12.965/2014 - Marco Civil da Internet. Brasilia, Senado Federal,
2014.



32

ID e com quem eles se comunicaram, mas nao o conteudo das comunicacdes
em si®. Inclusive, dispde o art. 17 da mesma lei que a opcéo por ndo guardar os
registros de acesso a aplicagdes de internet ndo implica responsabilidade sobre

danos decorrentes do uso desses servi¢cos por terceiros.

Note-se que parte do regulamento a que se refere o artigo 15 foi editado
em 11 de maio de 2016 — trata-se do Decreto n® 8.771/2016, que trata das
hipoteses admitidas de discriminacdo de pacotes de dados na internet e de
degradacéao de trafego, indica procedimentos para guarda e protecao de dados
por provedores de conexdo e de aplicacdes, aponta medidas de transparéncia
na requisicdo de dados cadastrais pela administracdo publica e estabelece
parametros para fiscalizacdo e apuracéo de infracdes®:.

Além disso, tramita na Camara dos Deputados o Projeto de Lei n°
5.276/2016, que dispde sobre o tratamento de dados pessoais para a garantia

do livre desenvolvimento da personalidade e da dignidade da pessoa natural®,.

82 GONCALVES, Lukas Ruthes. WhatsApp. Criptografia ponta-a-ponta e o Marco Civil da
Internet. Disponivel em <http://intellinova.com.br/whatsapp-criptografia-marco-civil/>. Acesso em
08 de outubro de 2016.

83 BRASIL. Decreto n® 8.771, de 11 de Maio de 2016. Brasilia, Senado Federal, 2016.

8 Esse Projeto de Lei ainda encontra-se sujeito a apreciacdo do plenario, conforme as
informacdes disponibilizadas pela Cémara dos Deputados em <
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378>. Acesso
em 09 de outubro de 2016.
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3.2 PROTECAO DE DADOS NA UNIAO EUROPEIA: CONTRAPONTOS E
INSPIRACOES

Para enriquecer a discussao, foi escolhida a regulacdo de protecdo de
dados da Unido Europeia como contraponto ao tratamento dispensado pelo
Brasil aos temas da protecao de dados, bem como da privacidade e da liberdade

de comunicacéo no ciberespaco.

Essa escolha se deu porque a Unido Europeia apresenta avancadas
discussbes sobre o tema, dispondo inclusive de uma autoridade cuja funcéo

exclusiva é a garantia da protecdo de dados.

Em 2004, foi criada a Autoridade Europeia para a Protecdo de Dados
(AEPD). Sua funcéo primordial € garantir que todas as instituices e organismos
da Unido Europeia (UE) respeitem o direito a privacidade dos cidadaos quando
processam seus dados pessoais®.

A AEPD ¢ liderada pela Autoridade e pela Autoridade Adjunta, as quais
sdo nomeadas para mandato de cinco anos pelo Parlamento Europeu.
Atualmente, Giovanni Buttarelli e Wojciech  Wiewiérowski foram,
respectivamente, a Autoridade e a Autoridade Adjunta eleitas em 04 de
dezembro de 201486,

Ainda, a AEPD recomenda que as instituicbes e os organismos da Unido
Europeia ndo devem processar dados pessoais sobre origem racial ou étnica,
opinides politicas, posicdes religiosas, concepc¢bes filoséficas e filiagdo

sindical®’.

Caso o cidadao entenda que houve violacao a seu direito a privacidade

por alguma instituicAo da Unido Europeia, poderd contatar os responsaveis

8 Informacdes disponiveis em < http://europa.eu/european-union/about-eu/institutions-
bodies/european-data-protection-supervisor_pt>. Acesso em 10 de novembro de 2016.

86 Disponivel em < https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Membersmission >.
Acesso em 11 de novembro de 2016.

87 Informacdes disponiveis em < http://europa.eu/european-union/about-eu/institutions-
bodies/european-data-protection-supervisor_pt>. Acesso em 11 de novembro de 2016.
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locais pelo tratamento dos dados pessoais e, caso ndo se satisfaca com o
resultado, o responséavel da instituicdo UE onde foi cometida a suposta infracéo.
Caso mesmo assim nao haja resolucao do conflito, pode ser apresentada queixa
a AEPD, que investigara o caso e informara o requerente da decisdo. Se néo
houver concordancia com essa decisdo, a questdo podera ser remetida ao
Tribunal de Justica da UE®S.

Entdo, essa instituicdo processa queixas, conduz inquéritos, trabalha
com as autoridades nacionais dos paises da Unido Europeia para garantir
coeréncia na protecdo de dados e monitora novas tecnologias suscetiveis de ter

impacto em matéria de protecdo de dados®°.

Além disso, aconselha, por meio de Pareceres, as instituicdes e 0s
organismos da Unido Europeia sobre diversos aspectos do tratamento dos

dados pessoais, das politicas e da legislacao referente ao assunto.

Um dos Pareceres, o de n° 04/2015, intitulado “Rumo a uma nova ética
digital”, merece destaque neste trabalho por sintetizar alguns dos entendimentos

veiculados pela AEPD.

No referido documento, a instituicdo em estudo ressaltou que o0s
principios de protecdo de dados definidos na Carta da Unido Europeia — tais
como necessidade, proporcionalidade, justica, minimizacdo de dados, limitacao
da finalidade, consentimento e transparéncia — aplicam-se ao processamento de

dados na sua totalidade, da coleta ao uso.

Ademais, defendeu que a privacidade e a protecdo de dados sédo
plataformas para um ambiente digital sustentavel e dindmico, ndo um obstéculo
a ele. Assim, recomendou que o desenvolvimento desse sistema ocorra

mediante interacdo entre desenvolvedores, empresas e reguladores no interesse

88 |dem.

89 |dem.

% Traducao livre do original, em lingua inglesa: “The data protection principles defined in the
EU Charter - necessity, proportionality, fairness, data minimisation, purpose limitation, consent
and transparency - apply to data processing in its entirety, to collection as well as to use.”.
Disponivel em
<https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation
/Opinions/2015/15-09-11 Data_Ethics_EN.pdf>. Acesso em 11 de novembro de 2016.
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do individuo, de modo que o menor risco de vigilancia dé aos individuos mais

influéncia sobre as decisdes que os afetam®..

Além disso, no Parecer n® 01/2016, o AEPD informou que, nos ultimos
anos, o Tribunal de Justica Europeu afirmou os principios de protecdo de dados,
incluindo a equidade, a exatiddo e a relevancia da informacéo, a supervisao
independente e os direitos individuais dos sujeitos. Tais principios sdo tédo
relevantes para os organismos publicos como para as empresas privadas,
tornando-se ainda mais importantes considerando a sensibilidade dos dados

necessarios para a investigacao criminal®?.

Além da atuacédo do AEPD, merece destague o Novo Regulamento Geral
de Protecdo de Dados (GDPR) — Regulamento 679/2016, o qual fora publicado

em 04 de maio de 2016 no Jornal Oficial da Unido Europeia®3.

O GDPR prevé um periodo transitério de dois anos para sua total
aplicacédo, permitindo que ocorra adaptacéo de governos, empresas e individuos
as novas regras. Como o Regulamento é diretamente aplicavel aos vinte e oito

Estados-Membros da Unido Europeia, sem necessidade de transposicao para

91 Segundo a AEPD, “Contrary to some claims, privacy and data protection are a platform
for a sustainable and dynamic digital environment, not an obstacle. Independent data protection
authorities like the EDPS have a key role in dispelling such myths and responding to individuals’
genuine concerns of loss of control over their personal information. The next generation of
personal data is likely to be even less accessible to the individuals to whom it relates.
Responsibility for shaping a sustainable digital single market is necessarily dispersed, but
it is also interdependent, like an ecosystem, requiring effective interaction between
developers, businesses and regulators in the interests of the individual. In this section we
outline the contribution that these four essential players can bring”. Disponivel em <
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/
Opinions/2015/15-09-11 Data_Ethics_EN.pdf >. Acesso em 11 de novembro de 2016.

92 Tradugéo livre do documento original em inglés: “The European Court of Justice in recent
years has affirmed data protection principles including fairness, accuracy and relevance
of information, independent oversight and individual rights of individuals. These principles
are as relevant for public bodies as they are for private companies, regardless of any formal EU
adequacy finding with respect to third countries data protection safeguards; indeed they
become all the more important considering the sensitivity of the data required for criminal
investigation”. Disponivel em <
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/
Opinions/2016/16-02-12_EU-US_Umbrella_Agreement_EN.pdf>. Acesso em 11 de novembro
de 2016.

93 Disponivel em < http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32016R0679>. Acesso em 11 de novembro de 2016.
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cada jurisdicdo, ha garantias de harmonizacao legislativa da protecdo de dados

em todos esses Estados®4.

Esse Regulamento trouxe alteracdes que mudardo o modo como se
recolhe e trata dados ndo s6 dentro da Unido Europeia, mas também fora dela.
Isso porque as disposi¢cdes do GDPR séo aplicaveis as empresas, mesmo que
nao tenham estabelecimento na UE, desde que as suas atividades de tratamento
de dados visem a oferta de bens e servicos aos titulares de dados pessoais, ou

a monitorizagdo dos seus comportamentos em territério europeu®®,

Segundo o advogado RICARDO HENRIQUES, em artigo publicado em

revista portuguesa:

Outras regras importantes serdo revistas, tais como: as regras sobre
consentimento; o direito de apagamento (também conhecido como
“direito a ser esquecido”); o direito a portabilidade dos dados; entre
outros. Mas a maior novidade e que tera mais impacto na vida das
empresas, procurando assim motivar o seu cumprimento da lei, é a
responsabilizacdo das empresas que tratam dados pessoais ou a
obrigacdo de prestacdo de contas. Aqui inclui-se, entre outras, a
obrigacdo de manutencdo de registos por responsaveis e
subcontratantes; de cooperagdo com autoridades de supervisdo; de
avaliacdes de impacto (de medidas) sobre a proteccéo de dados; de
consulta prévia com as autoridades de proteccdo de dados em casos
de alto risco; de notificac@o de violagdo de dados as autoridades de
proteccdo de dados no prazo de 72 horas apOs deteccdo de um
incidente; e, por Ultimo, mas talvez a mais relevante, maiores
penalizagbes em caso de incumprimento, podendo atingir até 20
milhdes de euros, ou até 4% do volume de negdcios anual total a nivel
mundial, o que for maior®e.

Com o objetivo de proteger a privacidade dos individuos, o art. 5° (1) (f)
do Regulamento 679/2016°" destaca a confidencialidade e a integridade como

dois principios essenciais para o tratamento de dados pessoais. A preocupacao

94 Disponivel em <
http://www.abreuadvogados.com/xms/files/pdf_off_line/Newsletter_ APPITI_Novo_Regulamento
.pdf>. Acesso em 11 de novembro de 2016.

% HENRIQUES, Ricardo. Perspectivas para a proteccao de dados pessoais. Disponivel em <
https://lwww.publico.pt/mundo/noticia/perspectivas-para-a-proteccao-de-dados-pessoais-
1721553>. Acesso em 11 de novembro de 2016.

% |dem.

97 “Artigo 5°. 1. Os dados pessoais sdo: Tratados de uma forma que garanta a sua seguranca,
incluindo a protegdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificac@o acidental, adotando as medidas técnicas ou organizativas adequadas
(«integridade e confidencialidade»)”. Disponivel em < http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32016R0679>. Acesso em 11 de novembro de 2016.
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com este aspecto é tamanha que, no art. 25 (1)%, o GDPR prevé que os dados
devem ser protegidos desde sua concepcgéo, ou seja, desde a definicao dos
meios de tratamento o responséavel devera prever formas adequadas de garantir

a confidencialidade e integridade.

Ainda, o art. 23 (1) do GDPR afirma que as atividades de prevencao,
investigagéo, represséo e san¢do criminal podem limitar o direito a protecdo de
dados pessoais, desde que minimamente respeitem a esséncia dos direitos e

liberdades fundamentais que dele decorrem®°.

Em discurso proferido na Austria em 2016 por GIOVANNI BUTARELLI,
Autoridade do AEPD, ressaltou-se que com a aprovacdao do GDPR ocorrera
alteracdo da protecdo de dados na Europa para a proxima geragao®.

9% “Artigo 25° - Protecdo de dados desde a concepgédo e por defeito. 1. Tendo em conta as
técnicas mais avangadas, os custos da sua aplicacdo, e a natureza, o ambito, o contexto e as
finalidades do tratamento dos dados, bem como os riscos decorrentes do tratamento para os
direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser
variaveis, o responséavel pelo tratamento aplica, tanto no momento de definigdo dos meios de
tratamento como no momento do préprio tratamento, as medidas técnicas e organizativas
adequadas, como a pseudonimizagcdo, destinadas a aplicar com eficicia os principios da
protecdo de dados, tais como a minimizacéo, e a incluir as garantias necessarias no tratamento,
de uma forma que este cumpra os requisitos do presente regulamento e proteja os direitos dos
titulares dos dados”. Disponivel em < http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32016R0679>. Acesso em 11 de novembro de 2016.

99 “Artigo 23° - LimitagGes. 1. O direito da Unido ou dos Estados-Membros a que estejam sujeitos
0 responsavel pelo tratamento ou 0 seu subcontratante pode limitar por medida legislativa o
alcance das obrigagcfes e dos direitos previstos nos artigos 12.0 a 22.0 e no artigo 34.0, bem
como no artigo 5.0, na medida em que tais disposi¢des correspondam aos direitos e obrigacdes
previstos nos artigos 12.0 a 22.0, desde que tal limitagdo respeite a esséncia dos direitos e
liberdades fundamentais e constitua uma medida necessaria e proporcionada numa sociedade
democrética para assegurar, designadamente: a) a seguranca do Estado; b) a defesa; c¢) a
seguranca publica; d) a prevencéo, investigacdo, detecgdo ou repressao de infracdes penais, ou
a execucado de sanc¢des penais, incluindo a salvaguarda e a prevencao de ameacas a seguranca
publica; e) Outros objetivos importantes do interesse publico geral da Unido ou de um Estado-
Membro, nomeadamente um interesse econdmico ou financeiro importante da Unido ou de um
Estado-Membro, incluindo nos dominios monetéario, orcamental ou fiscal, da sadde publica e da
seguranca social; f) A defesa da independéncia judiciaria e dos processos judiciais; g) A
prevencdo, investigacdo, detecdo e repressdo de violagBes da deontologia de profissdes
regulamentadas; h) Uma missé@o de controlo, de inspecéo ou de regulamentacéo associada,
ainda que ocasionalmente, ao exercicio da autoridade publica, nos casos referidos nas alineas a)
ae) e Q); i) A defesa do titular dos dados ou dos direitos e liberdades de outrem; j) A execucao
de acoes civeis”. Disponivel em < http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32016R0679>. Acesso em 11 de novembro de 2016.

100 BUTARELLI, Giovanni. Privacy in an age of hyperconnectivity. Discurso de Giovanni Buttarelli
no “Privacy and Security Conference 20167, ocorrido em Neusiedler See, Austria, em 2016.
Disponivel em <
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Public
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BUTARELLI explicou que o GDPR incluird uma referéncia direta ao
"principio da responsabilizacdo” (accountability principle) no artigo 5°, 2, do
Regulamento!®! e exigir4d, nos termos do artigo 24°92 a aplicacdo, pelos
controladores, de medidas técnicas e organizativas adequadas para assegurar
e demonstrar conformidade aos direitos individuais no tratamento de dados. Tais
medidas foram pormenorizadamente descritas no Capitulo IV do GDPR,
incluindo gestado de riscos de seguranca informéatica, notificacbes de violagdo de
dados, avaliacbes de impacto em matéria de proteccdo de dados, consultas

prévias e agentes de proteccdo de dadost®:.

Para BUTARELLI, o accountability principle ajuda a mover a protecao de
dados da teoria a pratica. Como controladores desses dados, os 6rgaos da UE
tornam-se responsaveis quando sdo capazes de fazer as seguintes coisas

fundamentais:

1. Em primeiro lugar, criar politicas internas transparentes de protecao
de dados e de privacidade. Esses precisam ser aprovados e
ativamente aprovados pelo mais alto nivel de gestéo da organizacéo.

2. Em segundo lugar, implementar processos e instrumentos internos
apropriados e eficazes para implementar estas politicas. Isso garante
gue os principios e obrigacdes de proteccdo de dados sdo cumpridos

ations/Speeches/2016/16-09-30_accountability_speech_EN.pdf>. Acesso em 11 de novembro
de 2016.

101 Artigo 5°, 2.  “O responsavel pelo tratamento é responsavel pelo cumprimento do disposto no
no 1 e tem de poder comprova-lo («responsabilidade»)”. Disponivel em < http://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016R0679>. Acesso em 11 de
novembro de 2016.

102 *Artigo 24. Responsabilidade do responséavel pelo tratamento. 1. Tendo em conta a natureza,
0 ambito, o contexto e as finalidades do tratamento dos dados, bem como 0s riscos para os
direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser
variaveis, o responsavel pelo tratamento aplica as medidas técnicas e organizativas que forem
adequadas para assegurar e poder comprovar que o tratamento é realizado em conformidade
com o presente regulamento. Essas medidas sdo revistas e atualizadas consoante as
necessidades. 2 Caso sejam proporcionadas em relacdo as atividades de tratamento, as
medidas a que se refere o n° 1 incluem a aplicagdo de politicas adequadas em matéria de
protecédo de dados pelo responsavel pelo tratamento. 3. O cumprimento de codigos de conduta
aprovados conforme referido no artigo 40° ou de procedimentos de certificacdo aprovados
conforme referido no artigo 42° pode ser utilizada como elemento para demonstrar o
cumprimento das obrigacBes do responsavel pelo tratamento”. Disponivel em < http://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016R0679>. Acesso em 11 de
novembro de 2016.

13 BUTARELLI, Giovanni. Privacy in an age of hyperconnectivity. Discurso de Giovanni Buttarelli
no “Privacy and Security Conference 20167, ocorrido em Neusiedler See, Austria, em 2016.
Disponivel em <
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Public
ations/Speeches/2016/16-09-30_accountability speech_EN.pdf>. Acesso em 11 de novembro
de 2016.
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e que os individuos estdo adequadamente protegidos dos riscos
decorrentes do tratamento dos seus dados pessoais.

3. Em terceiro lugar, informar e formar todas as pessoas na
organizacao sobre como implementar essas politicas.

4. Em quarto lugar, a responsabilidade recai no nivel mais elevado de
acompanhamento e avaliacdo da eficacia desta aplicacdo. Dessa
monitoragdo e medicdo, a organizacdo precisa ser capaz de
demonstrar as partes interessadas externas e autoridades de
supervisdo a qualidade da implementagéo.

5. Quinto e JUltimo ponto: A organizagcdo precisa implementar
procedimentos para corrigir 0 mau cumprimento e as viola¢des de
dados?04,

Para concretizar ainda mais o accountability principle, GIOVANNI
BUTARELLI anunciou em 2016 a construcdo de uma rede de jurisdicbes
europeias para que as autoridades de defesa do consumidor, da concorréncia e
da protecédo de dados conversem entre si sobre as suas preocupacfes comuns

— uma iniciativa denominada Digital Clearing House!%.

Pelo exposto, a partir da analise realizada no item 2.1, verifica-se que é
recente a regulamentacéo, no Brasil, da protecéo de dados e da privacidade no

ciberespaco.

104 Traducao livre do original, que se encontra em lingua inglesa: “1. Firstly, establish transparent
internal data protection and privacy policies. These need to be proved and actively endorsed by
the highest level of the organisation’s management. 2. Secondly, put in place appropriate and
effective internal processes and tools to implement these policies. This ensures that data
protection principles and obligations are complied with and that individuals are adequately
protected from risks stemming from the processing of their personal data. 3. Thirdly, informing
and training all people in the organisation on how to implement these policies. 4. Fourthly,
responsibility lies at the highest level for monitoring and assessing the effectiveness of this
implementation. Out of this monitoring and measuring, the organisation needs to be able to
demonstrate to external stakeholders and supervisory authorities the quality of the
implementation. 5. Fifth and last point: The organisation need to put in place procedures for
redressing poor compliance and data breaches”. Disponivel em <
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Public

ations/Speeches/2016/16-09-30_accountability_speech_EN.pdf >. Acesso em 12 de novembro
de 2016.

105 Tradugao livre do seguinte trecho do discurso de BUTARELLI: “But personal data protection
is no longer simply a matter of law - making and legal compliance. Modern and sustainable laws,
effectively enforced, are one part of the Big Data Protection Ecosystem. That is why independent
DPAs - like your local authority in Austria, led by Andrea Jelinek, and my own the EDPS - invest
so much effort into cooperation and information sharing. In the digital era, there are multiple
agencies responsible for ensuring the interests of the consumer are safeguarded. That is why we
have proposed for the first time a cross - jurisdiction network for consumer, competition and data
protection authorities to talk to each other about their common concerns - an initiative called the
Digital Clearing House”. Disponivel em <
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Public

ations/Speeches/2016/16-09-30_accountability speech_EN.pdf >. Acesso em 12 de novembro
de 2016.
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Os temas ainda séo e serao alvo de intensos debates, tendo em vista a
incrivel velocidade em que as inovacgdes tecnoldgicas vao surgindo e desafiando

0s juristas a tentar acompanha-las.

Apoés o breve estudo sobre a protecdo de dados e da privacidade na
Unido Europeia, pode-se inferir que a legislacdo estrangeira é bastante
avancada em relacdo a brasileira, tendo em vista que o GDPR é um
Regulamento fruto de consenso ndo s6 em um pais, mas entre vinte e oito

Estados, a ser aplicado em ambito transnacional.

Ademais, merecem destaque alguns institutos importantes adotados

pelo modelo europeu.

O primeiro deles é a Autoridade Europeia para a Protecdo de Dados
(AEPD) que, como visto, € um 6rgao especifico que visa garantir o respeito a
privacidade de cidaddos no ciberespaco e a protecdo de seus dados pessoais

em toda a Uni&do Europeia.

O outro refere-se ao Digital Clearing House, ou seja, a rede de
jurisdicdes europeias criada para que as autoridades de defesa do consumidor,
da concorréncia e da protecdo de dados conversem entre si sobre as suas
preocupagdes comuns, contribuindo para decisbes mais homogéneas e

contextualizadas a relacdo entre Direito e Internet.

Ademais, é imprescindivel apontar a importdncia dada pela Unido
Europeia ao accountability principle, que dispde sobre a responsabilizacéo de
controladores de dados a fim de que desenvolvam instrumentos transparentes
para a protecdo dos individuos no mundo virtual, proporcionando seguranca aos

cidadaos e evitando a violacao de dados na web.

Esses institutos europeus nao tém similares no Brasil, podendo servir de
inspiragéo a experiéncia nacional em busca de maior efetividade na protegéo de
dados, bem como no respeito a privacidade e a liberdade de comunicacdo no

ciberespaco.
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Apos a andlise da forma como o Estado brasileiro regula a protecéo de
dados, passar-se-4 ao modo como o Poder Judiciario nacional tem enfrentado o
debate.
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4 JUDICIALIZACAO DO DEBATE NO BRASIL: SUSPENSOES NACIONAIS
DO WHATSAPP

Entre fevereiro de 2015 e julho de 2016, alguns magistrados atuantes na
primeira instancia estadual do Judiciario proferiram decisfes que suspenderam
em todo o territério brasileiro o aplicativo de comunicacdo online chamado
WhatsApp.

A seguir, sera feita a pormenorizada pesquisa de cada uma dessas
decisdes, a fim de verificar qual o embasamento fatico que levou a suspenséo e
se houve utilizacdo do Marco Civil da Internet como fundamento legal para as

ordens judiciais.

Apos, estudar-se-ao dois processos que tramitam no Supremo Tribunal
Federal (STF) — ADPF 403 MC/SE e ADI 5527, os quais versam respectivamente
sobre o bloqueio do WhatsApp e sobre a eventual declaracdo de

inconstitucionalidade do artigo 12, incisos Il e 1V, do Marco Civil da Internet.

Por fim, ocorrerdA uma analise critica das suspensfes do referido
aplicativo, a luz da interpretacdo majoritaria que se defende a respeito da Lei n°
12.965/2014.

4.1 ESTUDO DAS DECISOES JUDICIAIS QUE SUSPENDERAM O
WHATSAPP EM PRIMEIRA INSTANCIA

No total, foram quatro as decisées que determinaram a suspensao do
referido aplicativo: a primeira foi prolatada pelo magistrado atuante na Central de
Inquérito da Comarca de Teresina/Pl, no processo n° 0013872-
87.2014.8.18.0140%%; a segunda, proferida pelo juizo da 12 Vara Criminal de S&o
Bernardo do Campo/SP, no procedimento de Interceptacdo Telefénica n°

16 Disponivel em <http://s.conjur.com.br/dl/liminar-whatsapp-tj-pi.pdf>. Acesso em 08 de agosto
de 2016.
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0017520-08.2015.8.26.05641°7; a terceira, no processo de n° 201555000783,
proveniente do juizo da Vara Criminal da Comarca de Lagarto/SE; e a quarta,
determinada pela 22 Vara Criminal de Duque de Caxias/RJ, nos autos n°® 062-
00164/20161°°,

Passar-se-a, entdo, a analise de cada uma dessas decisfes, a fim de
investigar qual a fundamentacao utilizada por cada Juizo para determinar o
bloqueio do aplicativo. Também ser& abordado se houve reforma desses atos

judiciais em segunda instancia e qual o respectivo fundamento para tanto.

Apés esse estudo, pretende-se 0 estabelecimento de pontos

convergentes nas fundamentacdes dos diferentes Juizos.

4.1.1 Processo n° 0013872-87.2014.8.18.0140

Em 11 de fevereiro de 2015, o juiz de direito Luis Moura Correia, a época
atuante na Central de Inquéritos da Comarca de Teresina/Piaui, determinou a
suspensao do funcionamento do WhatsApp em todo o territério brasileiro pelo

periodo de 24 horas.

Apos tentativas de consulta ao tramite dos autos n° 0013872-
87.2014.8.18.0140 junto ao sitio eletrénico do Tribunal de Justica do Estado do
Piaui (TJPI)!19, verificou-se que o processo se encontrava em segredo de justica.
Desse modo, restou impossibilitada a visualizacdo da mencionada deciséo.

107 Disponivel em <http://s.conjur.com.br/dl/tj-sp-suspende-bloqueio-whatsapp.pdf>. Acesso em
08 de agosto de 2016.

108 Disponivel em
<http://www.omci.org.br/m/jurisprudencias/arquivos/2016/tjse_201600110899 03052016.pdf>.
Acesso em 08 de agosto de 2016.

109 Disponivel em < http://itecnologia.uol.com.br/noticias/redacao/2016/07/19/veja-o-texto-
completo-da-decisao-que-mandar-bloquear-o-whatsapp.htm>. Acesso em 08 de agosto de 2016.
110 Consulta processual de primeira instancia disponivel em
<http://www.tjpi.jus.br/themisconsulta/>. Acesso em 23 de agosto de 2016.
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Em que pese o referido segredo de justica, o teor da ordem judicial pode

ser visto devido a circulagdo, no ciberespaco, de um mandado expedido pelo
juizo no processo n° 0013872-87.2014.8.18.01401%,

Nesse mandado, o magistrado determinou as empresas de telefonia

(provedoras de acesso a internet) que suspendessem:

Temporariamente até o cumprimento da ordem judicial (...), em todo
territério nacional, em carater de urgéncia no prazo de 24 horas apés
o0 recebimento, o acesso através dos servicos da empresa aos
dominios whatsapp.net e whatsapp.com, bem como todos o0s seus
subdominios e todos os outros dominios que contenham whatsapp.net
e whatsapp.com em seus nomes e ainda todos numeros de IP (Internet
Protocol) vinculados aos dominios ja acima citados!2,

Também houve determinacéo no sentido de que as referidas empresas

deveriam:

Garantir a suspensdo do trafego de informacdes de coleta,
armazenamento, guarda e tratamento de registros de dados pessoais
ou de comunica¢bes entre usudrios do servico e servidores da
aplicagdo de troca de mensagens multi-plataforma denomidada
Whatsapp, em que pelo menos um desses atos ocorra em territério
nacionall!s,

Além disso, o Nucleo de Inteligéncia da Secretaria de Seguranca Publica

do Estado do Piaui emitiu uma nota a imprensa logo apés o vazamento da foto

do mandado expedido pela Central de Inquéritos de Teresina. Nessa nota, o

referido Nucleo ratificou a veracidade do mandado, bem como indicou a

fundamentacéo utilizada pelo Juizo para embasar a suspensao do aplicativo em

estudo:

A ordem judicial foi expedida em virtude de anterior descumprimento,
por parte do provedor de aplicacdo de Internet WhatsApp, de outras
determinacg®es de carater sigiloso do citado Juizo.

Insta esclarecer, também, que os processos judiciais que originaram
as referidas decisdes tiveram inicio desde o ano de 2013, mas até a
presente data os responsaveis pelo Whatsapp ndo acataram as ordens
judiciais.

O mandado judicial foi encaminhado aos provedores de infraestrutura
(Backbones) e aos provedores de conexdo (operadoras de telefonia
movel entre outras).

111 Disponivel em <http://epoca.globo.com/colunas-e-blogs/felipe-patury/noticia/2015/02/juiz-do-
piaui-manda-btirar-whatsapp-do-arb-no-pais-inteiro.html>. Acesso em 23 de agosto de 2016.

112 |dem.
113 |dem.
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Por fim, cabe esclarecer que todas as representacfes e decisdes
judiciais acima mencionadas foram tomadas com base na Lei que
instituiu e disciplinou o Marco Civil da Internet (grifo nosso)4.

Como destacado acima, nessa nota consta que a base legal da deciséo
judicial foi a “Lei que instituiu e disciplinou o Marco Civil da Internet”. Entretanto,
conforme j& analisado no presente trabalho, essa Lei apenas foi e esta sendo
regulamentada em 2016, por meio do Decreto n°® 8.771/2016 e do Projeto de Lei
n° 5.276/2016.

Ou seja, a época da prolacao da decisao judicial, em fevereiro de 2015,
nao havia nenhuma Lei que disciplinasse o Marco Civil da Internet a n&o ser ele
proprio. Portanto, neste trabalho, ser4 considerada a referida legislacdo (n°
12.965/2014) como fundamento legal utilizado pelo magistrado para ordenar a

suspensao nacional do WhatsApp.

J4& o embasamento féatico, conforme a mencionada nota de
esclarecimento, refere-se ao descumprimento de determinagdes judiciais

anteriores por parte do referido aplicativo.

Inconformadas, a Empresa Brasileira de Telecomunicacdes (Embratel),
em conjunto com as empresas Global Village Telecom S/A (GVT) e Claro S/A,
impetraram mandado de seguranca em face do Juizo da Central de Inquéritos

de Teresina.

O desembargador relator Raimundo Nonato da Costa Alencar prolatou
decisdo em 26 de fevereiro de 2015 na qual determinou a suspenséo da eficacia
da decisdo emitida em primeiro grau. Posteriormente, a decisdo monocratica foi

mantida pelo TJPI, que derrubou o ato judicial de suspensao do WhatsApp.

Note-se que o relator, ao conceder a liminar, ressaltou que o bloqueio do

aplicativo ocorreu devido a “recalcitrancia (do WhatsApp) quanto ao

114 Nota de esclarecimento disponivel em
<http://www.pc.pi.gov.br/download/201502/PC27_2b21f112a7.pdf>. Acesso em 27 de agosto de
2016.
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cumprimento de outra ordem judicial, cujo teor, por se encontrar 0 processo

originario protegido por segredo de justica, reveste-se de incertezas™'5.

Merece destaque, também, o seguinte entendimento adotado pelo

desembargador Alencar:

(...) Independente do teor da ordem descumprida, em hipétese alguma
se justifica a interrupcdo de acesso a todo um servigo, cuja area de
abrangéncia, sabe-se, transpfe as barreiras nacionais de qualquer
nacao e afeta, direta e surpreendentemente, a comunicacao entre um
sem nimero de pessoas (...).

A fim de melhor ilustrar a falta de proporcionalidade que emana do ato
guestionado, imagine-se um juiz que, insatisfeito com a contumacia de
determinada empresa telefénica em prestar-lhe informacdes sigilosas,
determine a suspenséao, em todo territério nacional, dessa modalidade
de servi¢o de comunicagéo (...).

Apesar de, num primeiro momento, essa analogia parecer destoar um
pouco da situagdo em apreco, (...) tem-se a mesma ideia, qual seja, a
(tentativa de) paralisacdo de uma gigantesca e pesada estrutura, em
prol de uma investigacao criminal que, muito provavelmente, possui um
namero limitadissimo de suspeitos.

Além disso, (...), os organismos policiais dispdem de diversos outros
meios de investigacdo, ndo se mostrando plausivel que toda uma
investigacdo passe a depender de informacdes de natureza
telematica?®,

Pelo exposto, da andlise dessas decisfes é possivel extrair as seguintes
conclusdes: (a) o Juizo da Central de Inquéritos de Teresina/Pl adotou 0 suposto
descumprimento de ordens judiciais pelo WhatsApp como fundamento fatico
para a suspensao nacional do aplicativo; (b) o embasamento legal foi o0 Marco
Civil da Internet; (c) a deciséao foi reformada em segundo grau, ao argumento de
que foi desproporcional, ou seja, de que afetou milhdes de pessoas alheias ao

caso concreto.

115 Inteiro teor da deciséo disponivel em < http://s.conjur.com.br/dl/liminar-whatsapp-tj-pi.pdf >.
Acesso em 26 de setembro de 2016.
116 Jdem.
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4.1.2 Processo n° 0017520-08.2015.8.26.0564

Em 12 de dezembro de 2015, a Juiza Sandra Regina Nostre Marques,
atuante a época na 12 Vara Criminal de Sdo Bernardo do Campo/SP, determinou
a provedoras de acesso a internet o bloqueio do WhatsApp, pelo periodo de 48

horas.

Apos tentativa de acesso aos autos n°® 0017520-08.2015.8.26.0564 no
sitio eletrénico do Tribunal de Justica do Estado de Sao Paulo (TJSP), verificou-
se que o procedimento criminal n° 0017520-08.2015.8.26.0564 corre em segredo
de justica. Desse modo, restou impossibilitada a visualizacdo da integra do

mencionado ato judicial'l’.

Em que pese o referido segredo de justica, o setor de imprensa do TJSP
informou que a decisdo teve como fundamento fatico o descumprimento, pelo
WhatsApp, de determinacao judicial anterior, prolatada em 23 de julho de 2015.
Em tal decisdo, a empresa teria sido intimada a apresentar contetdo privado de
conversas trocadas via WhatsApp por um suspeito de cometer crimes de
latrocinio, trafico de drogas e associacdo ao Primeiro Comando da Capital
(PCC). Ante a auséncia de cumprimento da mencionada ordem, em 07 de agosto
de 2015 a empresa foi novamente notificada, sendo fixada multa em caso de ndo

cumprimento da ordem exarada pelo Juizo*8.

Como, ainda assim, a empresa ndo atendeu a determinacéao judicial, o
Ministério Publico requereu o bloqueio dos servicos pelo prazo de 48 horas, com

base no Marco Civil da internet, o que foi deferido pela magistrada®*®.

17 Disponivel em <
http://esaj.tjsp.jus.br/cpopg/show.do?processo.codigo=FO0003J750000&processo.foro=564&u
uidCaptcha=sajcaptcha_bf594d87c78945b395b7568abc05c6fc>. Acesso em 26 de setembro de
2016.

118 Disponivel em <
http://www.tjsp.jus.br/institucional/canaiscomunicacao/noticias/Noticia.aspx?1d=29056>. Acesso
em 26 de setembro de 2016.

119 1dem.



48

Ademais, o teor de um oficio expedido a empresas telefonicas pdde ser

visto por meio de arquivo que circula no ciberespaco®?°.

Consoante tal oficio, a magistrada determinou que fossem:

Adotadas as medidas técnicas necessarias para que a empresa
prestadora de servico de acesso a internet, fixa ou mével (provedor de
acesso ou conexdao), suspenda pelo prazo de quarenta e oito horas,
a partir das 00h00 seguinte ao recebimento da presente ordem, em
todo o territério nacional, o acesso através dos servicos da
empresa aos dominios WhatsApp.net e WhatsApp.com e
subdominios existentes relativos a estes aplicativos, devendo
bloquear o trafego de qualquer conteddo que contenha tais
dominios e, ainda, todos os numeros de IP vinculados aos
dominios e subdominios, inclusive a limpeza de cache desses
dominios e tudo o que mais for necessario para a suspensao do
trafego de informacdes, coleta, armazenamento, guarda e
tratamento de registro de dados pessoais ou de comunica¢cdes
entre os usuérios da rede que trafeguem por meio de provedores
de acesso ou provedores de conexdo das empresas acima
mencionadas e da empresa WhatsApp Inc., em que pelo menos um
desses atos ocorra em territério nacional, sob pena de desobediéncia
e eventual incidéncia dos artigos 2°, 81° ou artigo 21, ambos da Lei
n° 12.850/2013'21 (grifo nosso).

Note-se que a fundamentagcdo adotada pelo Juizo tem relacdo com o
que dispdem os artigos 11, caput???, e 12, inciso Ill, do Marco Civil da Internet!?3,

Ou seja, na decisédo judicial proferida, a magistrada determinou a
suspensao (sancao disposta no artigo 12, inciso 1ll) do trafego de informacdes,
coleta, armazenamento, guarda e tratamento de registro de dados pessoais ou

de comunicacdes entre os usuarios da rede que trafeguem por meio de

120 Disponivel em < http://media.josevitor.blog.br/uploads/2015/12/doc_35326197.pdf>. Acesso
em 26 de setembro de 2016.

121 Inteiro teor também disponivel em < http://www.oanalista.com.br/2015/12/17/entenda-o-
motivo-real-do-bloqueio-do-whatsapp/>. Acesso em 26 de setembro de 2016.

122 Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunica¢cBes por provedores de conexdo e de
aplicacOes de internet em que pelo menos um desses atos ocorra em territério nacional,
deverdo ser obrigatoriamente respeitados a legislacao brasileira e os direitos a privacidade, a
protecdo dos dados pessoais e ao sigilo das comunicacdes privadas e dos registros (grifo nosso).
Disponivel em BRASIL. Lei n® 12.965, de 23 de abril de 2014. Marco Civil da Internet. Brasilia,
DF: Senado Federal, 2014.

123 Art. 12. Sem prejuizo das demais sancoes civeis, criminais ou administrativas, as infragdes
as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
sancdes, aplicadas de forma isolada ou cumulativa: Il - suspenséo temporéria das atividades
gue envolvam os atos previstos no art. 11; (grifo nosso). Disponivel em BRASIL. Lei n°® 12.965,
de 23 de abril de 2014. Marco Civil da Internet. Brasilia, DF: Senado Federal, 2014.
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provedores de acesso ou provedores de conexao (determinacdo contida no

artigo 11).

Desse modo, reforga-se a conjectura de que o fundamento legal utilizado

na decisao também foi o Marco Civil da Internet.

Além do mencionado diploma legal, a juiza asseverou que, em caso de
desobediéncia da decisao por parte dos provedores de acesso e conexao, seria
aplicado o artigo 2°, §1°'24 ou o artigo 21%%°, ambos da Lei n° 12.850/2013 (Lei

de Organizacéao Criminosa).

Irresignada, a empresa WHATSAPP INC. impetrou mandado de
seguranca em face do Juizo da 12 Vara Criminal de S&o Bernardo do Campo/SP.

O desembargador relator Xavier de Souza, atuante no TJSP, prolatou
decisdo em 17 de dezembro de 2015 na qual cassou a decisdo proferida em
primeiro grau no tocante a suspensao temporaria das atividades do aplicativo
WhatsApp??S.

Saliente-se que o relator entendeu que a ordem proferida pelo Juizo da
12 Vara Criminal de Sao Bernardo do Campo/SP foi desproporcional. Isso porque
seria possivel a majoracdo de multa anteriormente imposta ao WhatsApp a fim
de que as determinagdes judiciais fossem eventualmente cumpridas — no caso,
o fornecimento de informacgdes privadas para auxiliar investigacao criminal de

um suspeito de cometimento de delitos:

Em face dos principios constitucionais, ndo se mostra razoavel que
milhdes de usuarios sejam afetados em decorréncia da inércia da

124 Art. 29, Promover, constituir, financiar ou integrar, pessoalmente ou por interposta pessoa,
organizagdo criminosa: Pena - recluséo, de 3 (trés) a 8 (oito) anos, e multa, sem prejuizo das
penas correspondentes as demais infragcdes penais praticadas. § 12 Nas mesmas penas incorre
quem impede ou, de qualquer forma, embaraca a investigacdo de infracdo penal que envolva
organizagdo criminosa. Disponivel em BRASIL. Lei n°® 12.850/2013 - Lei de Organizagdo
Criminosa. Brasilia, DF: Senado Federal, 2013.

125 Art. 21. Recusar ou omitir dados cadastrais, registros, documentos e informacoes
requisitadas pelo juiz, Ministério Publico ou delegado de policia, no curso de investigacdo ou do
processo: Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa. Paragrafo Unico. Na
mesma pena incorre quem, de forma indevida, se apossa, propala, divulga ou faz uso dos dados
cadastrais de que trata esta Lei. Disponivel em BRASIL. Lei n® 12.850/2013 - Lei de Organizagéo
Criminosa. Brasilia, DF: Senado Federal, 2013.

126 |nteiro teor da decisdo disponivel em < http://s.conjur.com.br/dl/tj-sp-suspende-bloqueio-
whatsapp.pdf>. Acesso em 26 de setembro de 2016.
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impetrante, mormente quando ndo esgotados outros meios disponiveis
para a obtencéo do resultado desejado.

Cita a magistrada que foi imposta multa coercitiva, sem sucesso, dai a
adocao da medida extrema.

Mas é possivel, sempre respeitada a conviccdo da autoridade
apontada como coatora, a elevacao do valor da multa a patamar
suficiente para inibir eventual resisténcia da impetrante, solugdo que,
aparentemente, ndo foi adotada na origem??7.

No julgamento do mandado de seguranca pelo TJSP, a decisao liminar
foi mantida a fim de cancelar em definitivo a determinacdo de suspenséao

temporaria das atividades do WhatsApp*2.

Assim, da andlise dessas decisbes € possivel extrair as seguintes
conclusdes: (a) o Juizo da 12 Vara Criminal de Sdo Bernardo do Campo/SP
adotou o suposto descumprimento de ordens judiciais pelo WhatsApp como
fundamento fatico para a suspenséo nacional do aplicativo; (b) o embasamento
legal foi o Marco Civil da Internet e a Lei de Organizacdo Criminosa — esta em
caso de descumprimento da decisdo pelos provedores de acesso a internet; (c)
o0 ato judicial foi cassado em segundo grau, ao argumento de que foi
desproporcional, ou seja, de que afetou milhdes de usuéarios quando né&o

esgotados outros meios disponiveis para a obtencao do resultado desejado.

4.1.3 Processo n® 20155500078

Em 02 de maio de 2016, o juiz de direito Marcel Maia Montalvdo, atuante
a época na Vara Criminal de Lagarto/SE, determinou a suspensao do WhatsApp

em todo o Brasil pelo periodo de setenta e duas horas.

Essa ordem foi exarada no processo n°® 20155500078, o qual era uma

medida cautelar de interceptacdo e quebra de sigilo de dados telematicos

127 1dem.

128 Conforme o andamento processual dos autos do Mandado de Seguranca n°® 2271462-
77.2015.8.26.0000, disponivel, com restricdo de acesso devido a segredo de justica, em <
https://esaj.tjsp.jus.br/cpo/sg/search.do?conversationld=&paginaConsulta=1&localPesquisa.cdL
ocal=4&cbPesquisa=NUMPROC&tipoNuProcesso=UNIFICADO&numeroDigitoAnoUnificado=2
271462-77.2015&foroNumeroUnificado=0000&dePesquisaNuUnificado=2271462-
77.2015.8.26.0000&dePesquisaNuAntigo=#>. Acesso em 26 de setembro de 2016.
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requerida por autoridade policial na investigacdo de uma organizac&o criminosa

voltada para o comércio ilegal de trafico interestadual de drogas.

Ap0s consulta processual ao sitio eletrénico do Tribunal de Justica do
Estado do Sergipe (TJSE), verificou-se que o processo n°® 20155500078 corre
em segredo de justical?®. Desse modo, foi inviabilizado, a principio, o acesso ao

teor da decisao prolatada.

Em que pese essa restricdo de acesso, nos autos da Acgédo de
Descumprimento de Preceito Fundamental (ADPF) 403 MC / SE, a qual sera
abordada em topico proprio neste trabalho, foi acostada a integra da decisdo

proferida em primeiro grau*.

Nessa deciséo, 0 magistrado mencionou que as investiga¢des policiais
de uma organizacéao criminosa interestadual restariam prejudicadas por conta do
uso do WhatsApp, que seria uma “plataforma do crime” a ser utilizada pelos

investigados sem que fossem incomodados pelo Estado*3?.

O juiz também aduziu ser latente um conflito entre as esferas publica e
privada. Em sua visdo, ndo poderia uma investigacdo criminal ter sua
continuidade impedida por conta da irresponsabilidade de empresas, cuja recusa
ao cumprimento de decisOes judiciais teria apenas cunho comercial em

detrimento da soberania nacional32,

129 Consulta processual disponivel em <http://www.tjse.jus.br/portal/consultas/consulta-
processual/numero-do-processo>. Acesso em 26 de setembro de 2016.

130 peca processual inserida na movimentagéo 23 dos autos da ADPF 403 MC / SE, disponivel
em <
http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletr
onico.jsf?seqobjetoincidente=4975500>. Acesso em 28 de outubro de 2016.

131 Nas palavras utilizadas pelo juiz Marcel Montalvao, “as investigagbes policiais encontrar-se-
iam interrompidas no tocante a possibilidade de serem desvendados fatos importantes para o
fiel desbastamento daquela organizagdo que se utilizaria do aplicativo ‘WhatsApp’, sabedores
que séo agora de que poderiam utilizar-se de sua ‘plataforma do crime’ sem serem incomodados,
em territorio nacional brasileiro”. Disponivel em <
http://redir.stf.jus.br/estfvisualizadorpubl/jsp/consultarprocessoeletronico/ConsultarProcessoEletr
onico.jsf?seqobjetoincidente=4975500>. Acesso em 28 de outubro de 2016.

132 Conforme o magistrado, “ndo se imagina que uma investigacdo criminal de trafico
interestadual de drogas, abrangente no territério nacional em varios Estados, seja impedida de
ter a sua continuidade por (ir)responsabilidade de uma bilionaria empresa com fins meramente
comerciais em detrimento da soberania nacional”. Disponivel em
<http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEle
tronico.jsf?seqobjetoincidente=4975500>. Acesso em 08 de outubro de 2016.
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Ademais, o juiz de direito afirmou que a empresa responsavel pelo
aplicativo WhatsApp estaria tentando transformar seus clientes em verdadeiros
escudos humanos, que serviiam de protecdo para seus interesses

particulares!3?”.

Nesse sentido, mostra-se imprescindivel o destaque ao seguinte trecho

da decisao:

O aplicativo conhecido como WhatsApp, bem como a prépria Facebook
ndo sdo sinbnimos de internet. Internet, como sabido, vai muito, muito
mais além. Estas Empresas servem-se, apenas e tdo-somente desta
para seus objetivos quaisquer que sejam. Por acaso 0 servigo
oferecido pela Facebook e pela WhatsApp sdo considerados
essenciais, pela legislacdo brasileira? E evidente que ndo. Nem aqui
nem além-mar. A par do desconforto e do comodismo, N0Ssos servigos
essenciais deixariam de ser oferecidos com possivel suspenséo
temporaria ou definitiva de seus servicos? E evidente que néo.
Portanto, por que quedar-se inerte contribuindo para a perpetuagéo
dos agentes criminosos? Seria razoavel e proporcional desrespeitar-se
o ordenamento juridico deste Pais? E evidente que n&o.

O magistrado ainda discorreu sobre a criptografia, argumentando que o
modelo end-to-end oferecido pelo WhatsApp para proteger a privacidade nas
conversas trocadas no aplicativo seria opcional. Para ele, a impossibilidade de

decifrar a referida criptografia ja violaria a legislacdo nacional*3*.

Desse modo, utilizando como supedaneo legal o Marco Civil da Internet,
em especial seus artigos 10, caput e 81°; 11,caput e 8§2°; e 12, caput e inciso lll,

determinou a suspenséo nacional do aplicativo por prazo determinado.

Além da decisdo acima analisada, verificou-se que o TJSE emitiu nota

de esclarecimento sintetizando que:

O magistrado atendeu a uma medida cautelar ingressada pela Policia
Federal, com parecer favoravel do Ministério Pablico, em virtude do
nao atendimento, mesmo apdés o pedido de prisdo do representante do
Facebook no Brasil, da determinacéo judicial de quebra do sigilo das
mensagens do aplicativo para fins de investigacéo criminal sobre crime
organizado de trafico de drogas, na cidade de Lagarto/SE.

133 |dem.

134 Conforme o magistrado, “a criptografia end-to-end (se existente) é opcional, diante das
constatacdes de suas mensagens de sua propria autoria (item 23 desta decisdo). Ainda que
fosse impossivel decifra-la, bem como a menos recente, ja violaria a legislagcao deste Pais. Ou,
entdo, que se mude a lei para beneficia-la...”. Disponivel em
<http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEle
tronico.jsf?seqobjetoincidente=4975500>. Acesso em 08 de outubro de 2016.
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O Juiz informou ainda, que a medida cautelar esta baseada nos arts.
11,12, 13 e 15, caput, paragrafo 4°, da Lei do Marco Civil da Internet35,

Como se vé, o fundamento fatico utilizado pelo magistrado para a
determinacao de suspensao foi o descumprimento, pelo WhatsApp, da ordem de
quebra de sigilo de mensagens do aplicativo para auxilio em investigacdes sobre

pratica de crime organizado de trafico de drogas.

Por sua vez, o fundamento legal foi o Marco Civil da Internet, mais

especificamente seus artigos 11, 12, 13 e 15, caput e 84°.

Inconformada, a empresa WHATSAPP INC. impetrou mandado de
seguranca, autuado sob n° 201600110899, contra o ato prolatado pelo Juizo da
Vara Criminal de Lagarto/SE. O referido processo foi ingressado durante o
plantdo noturno, sendo concluso ao desembargador plantonista Cezario Siqueira
Neto. Apds, o mandado de seguranca foi distribuido mediante sorteio eletrénico
ao desembargador Ricardo Mdcio Santana de Abreu Lima, que foi o relator da

mencionada acgao.

Embora tal procedimento também se encontrasse em segredo de justica,
o TJSE trouxe mais informagcdes a respeito do mencionado mandado de

seguranca em nova nota de esclarecimento*s6,

Segundo a referida nota, o desembargador plantonista Cezario Siqueira
Neto manteve, durante o plantdo noturno, a deciséo proferida em segundo grau.

Merece destaque o seguinte trecho da deciséo:

O direito a privacidade dos usuarios do aplicativo encontra-se em
conflito aparente com o direito a seguranca publica e a livre atuacdo da
Policia Federal e do Poder Judiciario na apuracao de delitos, em favor
de toda a sociedade. Neste primeiro momento, percebo que a
impetrante, em verdade, minimiza a importancia da investigacéo
criminal de componentes de organizagcdo criminosa que utilizam o
aplicativo em questdo, escamoteando a gravidade do delito
supostamente praticado (trafico interestadual de drogas), sob a pecha
de garantir o direito a intimidade de seus usuarios. Ora, 0 uso do
aplicativo por quem quer que seja e para qualquer fim n&o pode ser
tolerado sem ressalvas. Deve, sim, sofrer restricdo quando atinge

135 Nota de esclarecimento disponivel em < http://www.tjse.jus.br/agencia/decisoes/item/9187-
juiz-criminal-de-lagarto-determina-suspensao-do-whatsapp-por-72-horas >. Acesso em 26 de
setembro de 2016.
136 Nota de esclarecimento disponivel em <http://www.tjse.jus.br/agencia/decisoes/item/9189-
desembargador-denega-liminar-em-ms-e-mantem-suspensao-do-whatsapp>. Acesso em 26 de
setembro de 2016.
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outros direitos constitucionalmente garantidos, como no caso em
comento!®,

Ainda segundo a nota emitida pelo TJSE, na decisdo o desembargador
plantonista ressaltou que outras medidas anteriores foram determinadas visando
ao acesso a interceptacdo da comunicacdo pelo aplicativo, a exemplo da
aplicacao de multas diarias, posteriormente majoradas em desfavor da empresa
WHATSAPP INC.; e a ordem de prisdo do seu Vice-Presidente na América
Latina, Sr. Diego Jorge Dzordan, a qual foi reformada em sede de liminar de

habeas corpus. Porém, todas néo teriam obtido o éxito pretendido pelo Juizo.

ApGs a distribuicdo por sorteio, entretanto, houve reconsideragédo da
deciséo pelo desembargador Ricardo Mucio Santana de Abreu Lima. A integra
de tal ato judicial foi obtida mediante nova consulta aos autos da ADPF 403 MC

/ SE*38, tendo em vista a restricdo de acesso aos autos n° 2016001108991,

Em tal deciséo, o relator aduziu que, em sede de primeiro grau, houve
determinacdo ao WhatsApp para quebra do sigilo telefénico e telematico de trinta
e seis usuarios do aplicativo. Ainda, pormenorizou as medidas requeridas pelo

Juizo de primeiro grau & empresa impetrante:

Naquele feito, 0 Magistrado da Comarca deferiu medida para que fosse
oficiado & Impetrante para implementar a interceptagcdo do aplicativo
WHATSAPP e fornecer o acesso irrestrito as conversas de texto,
fotografias, videos, conversas de voz, agenda de contatos, bem
como ao contelido dos grupos aos quais os envolvidos estavam
adicionados, dos alvos/terminais que foram relacionados, bem
como fornecesse, via e-mail, conversas de texto, fotografias,
videos, conversas de voz e agenda de contatos, ficando
estipulada uma multa de R$ 50.000,00 diarios, a qual poderia ser
aumentada em até 10% do faturamento do grupo econémico, que
gerou o mandado de seguranga n° 2016001108990 (grifo nosso).

Adentrando ao mérito da questdo, o desembargador mencionou que a
suspensao do WhatsApp gerou caos social em todo o territério nacional, tendo

137 |dem.
138 Peca processual inserida na movimentacédo 23 dos autos da ADPF 403 MC / SE, disponivel
em <

http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletr
onico.jsf?seqobjetoincidente=4975500>. Acesso em 28 de outubro de 2016.

139 integra da deciséo disponivel em
<http://www.omci.org.br/m/jurisprudencias/arquivos/2016/tjse_201600110899 03052016.pdf>.
Acesso em 26 de setembro de 2016.

140 1dem.
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em vista a ocorréncia de dificuldades no desenvolvimento de atividades

laborativas, de lazer, em familia etc.14!

Além disso, argumentou que ndo h& condi¢cdes de se afirmar que as
informagdes poderiam ser fornecidas pelo WhatsApp ou que estas podem ser

desencriptadas para servir a Justica'#2.

Ainda, apontou a existéncia de conflito de principios que permeia 0 uso

da internet — sigilo x bem comum x acesso a informacéo. Alegou ser certo que:

A Justica, ao decretar a interrupcdo dos servicos de WhatsApp, o esta
fazendo como punicdo para garantir o bem comum. Este mesmo bem
comum deve ser resguardado com o desembaraco no uso da internet
e das comunicacdes. No primeiro caso o bem comum é consequéncia,
enquanto no segundo ele é imediatol43,

Entdo, a partir dos fundamentos acima assinalados, houve suspensao
da decisao que determinou o blogueio do aplicativo em estudo. Note-se que essa
decisdo foi mantida em julgamento definitivo ocorrido em 31 de agosto de
201644,

Pelo exposto, a andlise dessas decisdes permite concluir que: (a) o
Juizo da Vara Criminal de Lagarto/SE adotou como fundamento fatico o
descumprimento de ordens judiciais pelo WhatsApp referentes a quebra de sigilo
telefénico e telematico irrestrito dos investigados — ou seja, acesso completo da
autoridade judiciaria a conversas de texto, fotografias, videos, conversas de voz,
agenda de contatos, bem como a contetdo dos grupos aos quais os envolvidos
estavam adicionados e dos alvos/terminais que foram relacionados pelos
referidos investigados; (b) o embasamento legal foi o Marco Civil da Internet, em
especial os artigos 11, 12, 13 e 15, caput e 84°; (c) o ato judicial foi cassado em
segundo grau, o qual entendeu que a suspensao nacional do aplicativo gerou
caos social no Brasil, resta ausente a comprovacdo de que seria possivel ao

WhatsApp fornecer todos os dados requeridos pelo Juizo de primeiro grau e que

141 1dem.
142 1dem.
143 1dem.
144 Conforme a consulta processual aos autos do Mandado de Seguranga n°201600110899,
disponivel em <http://www.tjse.jus.br/portal/consultas/consulta-processual/numero-do-

processo>. Acesso em 26 de setembro de 2016.
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ha um conflito de principios que permeia a discusséao acerca da suspenséao do
aplicativo; e (d) pela primeira vez, houve mencdo ao uso de criptografia nas
mensagens trocadas via WhatsApp, o que, a principio, inviabilizaria o

fornecimento de qualquer conteddo de mensagens privadas.

4.1.4 Processo n° 062-00164/2016

Em 01 de agosto de 2016, a juiza de direito Daniela Barbosa Assumpcéo
de Souza, atuante a época na 22 Vara Criminal de Duque de Caxias/RJ,
determinou novo bloqueio nacional do WhatsApp, dessa vez pelo prazo de vinte

e quatro horas.

Tal deciséo foi prolatada nos autos de IP n° 062-00164/2016, que tramita
em segredo de justica, tendo sido possivel o acesso ao referido documento
gracas a sua disponibilizacdo nos autos da ADPF n° 403 MC / SE'*° e em pagina

eletrénica no ciberespago“®.

Da leitura do ato judicial, vé-se que o Juizo de Duque de Caxias
determinou ao WHATSAPP INC. e ao FACEBOOK BRASIL, anteriormente, a
desabilitacdo da chave de criptografia do WhatsApp a fim de que, mediante a
interceptacdo do fluxo de dados, ocorresse desvio em tempo real das

mensagens ja recebidas pelo usuario antes de serem criptografadas4’.

Mesmo apds trés intimacdes, as empresas nao cumpriram a
mencionada decisdo judicial, o que teria ensejado a adocdo de medidas

coercitivas pelo Juizo,

145 Disponivel na movimentagdo 35 dos autos da ADPF 403 MC / SE. Disponivel em <
http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletr
onico.jsf?seqobjetoincidente=4975500>. Acesso em 08 de outubro de 2016.

146 Disponivel em < http://itecnologia.uol.com.br/noticias/redacao/2016/07/19/veja-o-texto-
completo-da-decisao-que-mandar-bloquear-o-whatsapp.htm>. Acesso em 08 de outubro de
2016.

147 1dem.

148 1dem.
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Segundo a magistrada, a codificacao criptografada nao pode servir de

“escudo protetivo para praticas criminosas que, com absurda frequéncia”, se

desenvolvem através de conversas trocadas no aplicativo em andlise#°.

Merece destaque, também, o seguinte trecho da decisdo que determinou

a suspensao de funcionamento do referido aplicativo:

A finalidade publica da persecucéo criminal sempre devera prevalecer
sobre o interesse privado da empresa em preservar a intimidade e
privacidade de seus usuarios, assim como também devera prevalecer
sobre os interesses desses Ultimos, sobretudo quando sao
investigados por praticarem crimes, uma vez que ndo héa direito ou
garantia constitucional em nosso ordenamento que se repute absoluta.
Aqueles na sociedade que reclamam a simples auséncia de um
aplicativo, como se ndo nos fosse mais possivel viver sem tal
facilidade, como se outros similares ndo pudessem ser utilizados, como
se outros meios de comunicagao ndo existissem, deveriam lembrar que
a maior vitima dos crimes ora investigados é a prépria Sociedade,
sendo certo que a todo o0 momento novas vitimas séo feitas e novos
crimes sdo cometidos sem que a Justica possa impedir os fatos ou
punir os responsaveis!®,

Note-se, também, que a magistrada utilizou como embasamento legal

para concessdo da suspensdo do WhatsApp o Marco Civil da Internet, em

especial os artigos 7°, inciso Il e o artigo 10 do mencionado diploma legal*>™.

Tal decisao foi suspensa pelo Supremo Tribunal Federal em 19 de julho

de 2016 na Arguicédo de Descumprimento de Preceito Fundamental (ADPF) 403

MC / SE, a qual sera abordada com mais detalhes em topico proprio deste

trabalho.

Por ora, faz-se imprescindivel destacar que o Ministro RICARDO

LEWANDOWSKI, na referida decisdo prolatada pelo STF, entendeu que a ordem

proferida pelo Juizo de primeiro grau violou o Marco Civil da Internet e a

149 |dem.
150 |dem.
151 |dem.
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liberdade de expresséo'®2. Destacou, também, a importancia do aplicativo até

mesmo para intimacdo de despachos ou decisées judiciais'®s.

Pelo exposto, a partir do estudo dessas decisGes conclui-se que: (a) o
Juizo da 22 Vara Criminal de Duque de Caxias/RJ adotou como fundamento
fatico o descumprimento de ordens judiciais pelo WhatsApp referentes a
desabilitacdo da chave de criptografia do aplicativo a fim de que, mediante a
interceptacdo do fluxo de dados, ocorresse desvio em tempo real das
mensagens ja recebidas pelo usuario alvo de investigacao policial antes de
serem criptografadas; (b) o embasamento legal foi o Marco Civil da Internet, em
especial os artigos 7°, inciso Ill e o artigo 10 do mencionado diploma legal; (c) o
ato judicial foi suspenso pelo STF, ao argumento de ocorréncia de violagdo ao

Marco Civil da Internet e desrespeito ao principio da liberdade de expressao.

4.2 ENTENDIMENTO DO STF NA ADPF 403 MC/SE E NA ADI 5527

4.2.1 ADPF 403 MC/SE

O debate acerca da suspensdo do WhatsApp tornou-se ainda mais
complexo devido ao posicionamento do Supremo Tribunal Federal (STF) na
Acdo de Descumprimento de Preceito Fundamental (ADPF) com pedido de
medida cautelar n°® 403 MC/SE.

A referida acao foi ajuizada pelo Partido Popular Socialista (PPS) em 03

de maio de 2016 contra a deciséao judicial proferida nos autos n°® 201655000183

152 Conforme o Ministro LEWANDOWSKI, “ja se procurou dar contornos legais a matéria. A Lei
12.965/2014 surgiu, exatamente, com o propdsito de estabelecer “principios, garantias,
direitos e deveres para o uso da Internet no Brasil” (grifo nosso). integra da decisdo
disponivel em < http://www.stf.jus.br/arquivo/cms/noticianoticiastf/anexo/adpf403mc.pdf >.
Acesso em 08 de outubro de 2016.

153 Informagdo disponivel em < http://www.conjur.com.br/2016-fev-27/klaus-koplin-urgente-
intimacao-feita-whatsapp>. Acesso em 08 de outubro de 2016.
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pelo juiz de direito Marcel Maia Montalvao, atuante a época na Vara Criminal de
Lagarto/SE®%4,

Liminarmente, o requerente pleiteou a suspenséao dos efeitos da deciséo
do Juizo da Vara Criminal de Lagarto. Em provimento final, pugnou pela
declaracédo de violacdo ao principio fundamental de liberdade de comunicacéo,

previsto no artigo 5°, inciso 1X, da Constituicdo Federal*®®.

ApOGs abertura de prazo para manifestacdo da Procuradoria-Geral da
Republica e expedicao de oficio ao Juizo Criminal de Lagarto/SE para obtencao
da integra da decisao la proferida, o demandante PPS noticiou novo bloqueio do
WhatsApp. Dessa vez, tal suspensdo ocorreu devido a decisao proferida nos
autos n° 062-00164/2016 pela magistrada Daniela Barbosa Assumpcéo de
Souza, atuante a época na 22 Vara Criminal de Duque de Caxias/RJ*®®. Entdo,

requereu o demandante a imediata suspenséo de tal ato judicial.

Assim, em 19 de julho de 2016 o ministro Presidente a época RICARDO
LEWANDOWSKI, exercendo o poder geral de cautela, examinou o pedido

liminar de suspenséo da decisédo exarada pelo Juizo de Dugue de Caxias.

Asseverou 0 ministro que o direito de livre comunicacdo e expressao,

insculpido no artigo 5°, inciso 1X, da Constituicdo Federal, é clausula pétrea®®’.

Quanto a regulacdo do ciberespaco, entendeu que o Marco Civil da

Internet (Lei n° 12.965/2014) da contornos legais a matériat>®. Ressaltou o teor

154 Conforme a peticao inicial da ADPF 403 MC / SE, cuja integra esta disponivel em consulta
processual em <
http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletr
onico.jsf?seqobjetoincidente=4975500 >. Acesso em 05 de outubro de 2016.

155 1dem.

156 Conforme movimentagdo 34 da ADPF 403 MC / SE. Disponivel em <
http://redir.stf.jus.br/estfvisualizadorpubl/jsp/consultarprocessoeletronico/ConsultarProcessoEletr
onico.jsf?seqgobjetoincidente=4975500>. Acesso em 08 de outubro de 2016.

157 Artigo 5°. Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: inciso 1X: é livre a
expressdao da atividade intelectual, artistica, cientifica e de comunicacao, independentemente de
censura ou licenga”. Disponivel em BRASIL. Constituicao Federal. Brasilia, DF: Senado Federal,
1988.

158 Segundo o ministro, “a Lei 12.965/2014 surgiu exatamente com o proposito de estabelecer
garantias, direitos e deveres para o uso da internet no Brasil”. Disponivel na movimentacao 44
dos autos da ADPF 403 MC / SE <
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do artigo 3°, incisos | e V da referida Lei, 0s quais garantem, respectivamente, a

liberdade de expressdo e a preservacéo da estabilidade da rede®°.

Nesse sentido, consoante a decisdo do ministro, o bloqueio nacional do
WhatsApp violou tanto o Marco Civil da Internet quanto os principios da
privacidade e da liberdade de comunicacéo, sendo medida desproporcional ao

motivo que lhe deu causa'®®.

Destacou, ainda, a importancia do referido aplicativo inclusive para a

intimacgéo de despachos ou decisdes judiciais!:.

Desse modo, o ministro determinou a suspensao da decisdo prolatada

pelo Juizo de Duque de Caxias.

ApoOs a habilitacdo como amici curiae de Federacdo das Associacdes
das Empresas de Tecnologia da Informacdo (ASSESPRO NACIONAL), Instituto
Beta Para Democracia e Internet (IBIDEM) e Instituto de Tecnologia e Sociedade
(ITS)'%2, o0 Ministro relator LUIZ EDSON FACHIN, em 27 de outubro de 2016,
determinou a realizacdo de audiéncia publica a fim de que sejam trazidas

respostas as seguintes questdes:

1 - Em que consiste a criptografia ponta a ponta (end to end) utilizada
por aplicativos de troca de mensagens como o WhatsApp?

2 — Seria possivel a interceptacdo de conversas e mensagens
realizadas por meio do aplicativo WhatsApp ainda que esteja ativada a
criptografia ponta a ponta (end to end)?

http://redir.stf.jus.br/estfvisualizadorpubl/jsp/consultarprocessoeletronico/ConsultarProcessoEletr
onico.jsf?seqgobjetoincidente=4975500>. Acesso em 08 de outubro de 2016.

159 “Art.39 A disciplina do uso da internet no Brasil tem os seguintes principios: | - garantia da
liberdade de expressdo, comunicacdo e manifestacdo de pensamento, nos termos da
Constituicdo Federal; (...) V - preservagéo da estabilidade, seguranca e funcionalidade da rede,
por meio de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas praticas”. Disponivel em BRASIL. Lei n°® 12.965, de 23 de abril de 2014. Marco Civil da
Internet. Brasilia, DF: Senado Federal, 2014.

160 Consoante a integra da decisdo, o ministro indicou que “a suspensao do servigo do aplicativo
WhatsApp, que permite a troca de mensagens instantaneas pela rede mundial de computadores,
da forma abrangente como foi determinada, parece-me violar o preceito fundamental da
liberdade de expressdo aqui indicado, bem como a legislacdo de regéncia sobre o tema.
Ademais, a extenséo do bloqueio a todo o territério nacional, afigura-se, quando menos, medida
desproporcional ao motivo que lhe deu causa”. Disponivel na movimentacao 44 dos autos da
ADPF 403 MC / SE <
http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletr
onico.jsf?seqobjetoincidente=4975500>. Acesso em 08 de outubro de 2016.

161 |dem.

162 Conforme a movimentagdo 52, 103 e 112 dos autos da ADPF 403 MC / SE. Disponivel em
<http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEle
tronico.jsf?seqobjetoincidente=4975500>. Acesso em 08 de outubro de 2016.



61

3 — Seria possivel desabilitar a criptografia ponta a ponta (end to end)
de um ou mais usudrios especificos para que, dessa forma, se possa
operar interceptacao juridicamente legitima?

4 — Tendo em vista que a utilizacdo do aplicativo WhatsApp néo se
limita a apenas uma plataforma (aparelhos celulares/smartphones),
mas permite acesso e utilizacdo também em outros meios, como, por
exemplo, computadores (no caso do WhatsApp mediante o WhatsApp
Web/Desktop), ainda que a criptografia ponta a ponta (end to end)
esteja habilitada, seria possivel “espelhar’ as conversas travas no
aplicativo para outro celular/smartphone ou computador, permitindo
gue se implementasse ordem judicial de interceptacdo em face de um
usuario especifico?163

Desse modo, verifica-se que ainda nao houve julgamento em definitivo

sobre o caso acima analisado.

Mesmo assim, tendo como base a decisdo monocrética proferida pelo
ministro LEWANDOWSKI, pode-se inferir a tendéncia do STF em se pautar na
proporcionalidade e na protecédo de dados garantida pelo Marco Civil da Internet

para a defesa de um posicionamento contrario a suspensao nhacional do
WhatsApp.

4.2.2 ADI 5527

Em 13 de maio de 2016, o Partido da Republica (PR) ajuizou uma Acéo
Direta de Inconstitucionalidade (ADI) com pedido de medida cautelar contra os
artigos 10, 82° e 12, incisos Il e IV do Marco Civil da Internet. Subsidiariamente,
pleiteou a interpretacdo conforme a Constituicdo aos dispositivos

mencionadosit4.

O demandante aduziu que as determinagdes judiciais de suspensao do
aplicativo WhatsApp no Brasil sdo comparaveis as medidas de censura adotadas

em paises como a China, a Coréia do Norte e o Ira16°,

163 Conforme a decisdo de movimentacao 145 dos autos da ADPF 403 MC / SE. Disponivel em
<http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEle
tronico.jsf?seqgobjetoincidente=4975500>. Acesso em 02 de novembro de 2016.

164 Conforme movimentacdo 1 dos autos da ADI 5527, disponivel em
<http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEle
tronico.jsf?seqobjetoincidente=4983282>. Acesso em 09 de outubro de 2016.

165 |dem.
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Também defendeu que a suspenséo ndo penalizaria apenas a empresa,
mas também toda a populacéo usuéria do servico de comunicacao online. Isso,
segundo o demandante, violaria os principios da individualizacdo da pena, da
proporcionalidade, da liberdade de expressdo e de comunicagdo, da livre

iniciativa e da continuidade66.

A ministra relatora ROSA WEBER determinou a requisicdo de
informacdes ao Presidente da Republica, ao Senado Federal e a Camara dos
Deputados, bem como posterior vista ao Advogado-Geral da Unido e ao

Procurador-Geral da Republical®’.

Ainda, o Instituto Beta para Democracia e Internet — IBIDEM e o Instituto
de Tecnologia e Sociedade do Rio (ITS RIO) pleitearam ingresso como amici

curiae.

Como se V€, nesse processo ainda ndo ha um posicionamento do STF
em relacdo ao tema. Mas mostrou-se imprescindivel a mencao a tal processo,
tendo em vista a possibilidade de eventual declaragédo de inconstitucionalidade
de artigos do Marco Civil da Internet utilizados nas decisées que determinaram

a suspensao do WhatsApp.

4.3 ANALISE CRITICA DOS DADOS OBTIDOS

166 Conforme a peticdo inicial, “a suspensao de tais aplicativos, antes de ser uma punigao a
empresa responsavel, torna-se, em verdade, uma medida que penaliza a propria populacdo em
geral, que confia no funcionamento de tais servigcos de comunicacdo para a dinAmica de seus
relacionamentos pessoais e profissionais. Argumenta-se que a atividade de comunicacéo pela
internet rege-se pelo principio da continuidade (art. 241 CF/88), de maneira que a sancao
aplicada a empresa responsavel pelo aplicativo de troca de mensagens ndo pode atingir usuarios
estranhos ao objeto da punicdo (art. 5°, XLV, CF/88), visto que tal medida inviabiliza
arbitrariamente o direito de livre comunicagéo dos cidadaos (art. 5°, IX CF/88), além de ferir os
principios da livre iniciativa (art. 1°, IV, CF/88), da livre concorréncia (art. 170, caput, CF/88) e da
proporcionalidade”. Disponivel em <
http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletr
onico.jsf?seqobjetoincidente=4983282>. Acesso em 09 de outubro de 2016.

167 Disponivel em <
http://www.stf.jus.br/portal/processo/verProcessoAndamento.asp?incidente=4983282 >. Acesso
em 09 de outubro de 2016.
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Apés pormenorizado exame das quatro decisdes judiciais que
determinaram o blogqueio nacional do WhatsApp, pode-se inferir que todas tém

pontos comuns em suas fundamentagoes.

Verifica-se, em sintese, que todas as decisbes usaram como
fundamento fatico o descumprimento de ordem judicial anterior em investigacdes
policiais ou processos criminais. Ademais, utilizaram o Marco Civil da Internet
como base legal para a determinacao de bloqueio do aplicativo. Ainda, os dois
altimos atos judiciais proferidos inovaram ao mencionar a criptografia utilizada

pelo WhatsApp nas conversas entre Usuarios.

A partir desses pontos convergentes, reforca-se o entendimento ja
adotado neste trabalho no sentido de que o Marco Civil da Internet constitui um
importante patamar regulatério de protecdo dos direitos do usuario do

ciberespaco.

Porém, a partir do exame das decisfes judiciais supramencionadas, vé-
se que essa Lei ainda requer uma cautelosa compreenséo de suas premissas e

a das formas de implementacao das suas sanc¢des.

Antes de se proceder a analise critica dessas decisdes, sera feito um
breve exame do conceito de proporcionalidade sugerido por CANOTILHO E
LARENZ, bem como da metafora da colisdo de principios formulada por
ROBERT ALEXY a fim de enriquecer a posterior andlise critica do tema em

estudo.

CANOTILHO ensinou que qualquer limitacdo a direitos, liberdades e
garantias deve ser adequada (apropriada), necessaria (exigivel) e proporcional
(com justa medida). Advertiu também que “o dominio légico de aplicagdo do
principio da proporcionalidade estende-se aos conflitos de bens juridicos de

qualquer espécie”8,

168 CANOTILHO, J. J. Gomes. Direito constitucional e teoria da constituicdo. 4. ed. Coimbra:
Almedina, 1993, p. 129.
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Assim, o tedrico indicou que ha trés subprincipios que, juntos, abrangem
o conteudo da proporcionalidade: adequacao, necessidade e proporcionalidade

em sentido estrito.

Quanto a adequacéo, explicou que se trata de um controle empirico da
“relagdo de adequacgdo medida-fim"®°, Assim, para verificar se a deciséo a ser
tomada é adequada, o jurista deve responder a seguinte pergunta: a medida

proposta é capaz de atingir o fim com ela visado'7°?

Quanto a necessidade, CANOTILHO argumentou que se trata do direito
do cidadao a “menor desvantagem possivel” — ou seja, o Estado deve empregar,
dentro do possivel, as medidas menos lesivas ou onerosas para O0S
particulares!’!, Nesse caso, o jurista deve se perguntar: a medida proposta é a

menos lesiva possivel aos particularest’??

Havendo adequacéo e necessidade da medida, esta entdo é sujeita ao
crivo da proporcionalidade em sentido estrito, que tem por objetivo aferir a
validade material da decisdo. A proporcionalidade assume, entdo, o significado
de “justa medida” — deve-se procurar saber se os resultados obtidos estdo nhuma
relacdo de “medida” ou de “desmedida” com a carga lesiva que acarretam?’3,
Assim, a seguinte pergunta deve ser respondida: o sacrificio imposto pela

medida proposta é admissivel a luz de parametros normativo-axiolégicos!’4?

169 CANOTILHO, J. J. Gomes. O problema da responsabilidade do Estado por atos ilicitos.
Coimbra: Almedina, 1974, p. 270.

170 \VICENTE, Laura Nunes. O principio da proporcionalidade: uma nova abordagem em tempos
de pluralismo. Disponivel em
<http://www.ij.fd.uc.pt/publicacoes/premios/pub_1 ms/numerol_pms.pdf>. Acesso em 10 de
novembro de 2016.

171 CANOTILHO, J. J. Gomes. O problema da responsabilidade do Estado por atos ilicitos.
Coimbra: Almedina, 1974, p. 270.

172 \VICENTE, Laura Nunes. O principio da proporcionalidade: uma nova abordagem em tempos
de pluralismo. Disponivel em
<http://www.ij.fd.uc.pt/publicacoes/premios/pub_1 ms/numerol_pms.pdf>. Acesso em 10 de
novembro de 2016.

173 CANOTILHO, J. J. Gomes. O problema da responsabilidade do Estado por atos licitos,
Coimbra: Almedina, 1974, p. 271.

174 VICENTE, Laura Nunes. O principio da proporcionalidade: uma nova abordagem em tempos
de pluralismo. Disponivel em
<http://www.ij.fd.uc.pt/publicacoes/premios/pub_1_ms/numerol_pms.pdf>. Acesso em 10 de
novembro de 2016.
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KARL LARENZ acrescentou que o principio da proporcionalidade se
apresenta como uma exigéncia da medida indicada — adequagéo entre meio e
fim e do meio mais idéneo do direito protegido diante de outro bem juridico

igualmente protegido!’®,

Assim, o tedrico defende que a ideia de ‘justa medida’ tem uma relagao
estreita com a de justica, tanto no exercicio dos direitos como no cumprimento
de deveres e 0Onus, devendo o jurista buscar o equilibrio de interesses

reciprocamente contrapostos na linha do menor prejuizo possivell’®,

Relacionando o principio da proporcionalidade com o sistema
constitucional brasileiro, PAULO BONAVIDES ensinou que:

A proporcionalidade pode néo existir enquanto norma geral de direito
escrito, mas existe como norma esparsa no texto constitucional. A
no¢do mesma se infere de outros principios que lhe sao afins, entre os
quais avulta, em primeiro lugar, o principio da igualdade, sobretudo em
se atentando para a passagem da igualdade-identidade a igualdade-
proporcionalidade, tdo caracteristica da derradeira fase do Estado de
Direito.

(...

O principio da proporcionalidade é, por conseguinte, direito positivo em
nosso ordenamento constitucional. Embora ndo haja sido ainda
formulado como ‘norma juridica global’, flui do espirito que anima em
toda a sua extenséo e profundidade o § 2° do art. 5°, o qual abrange a
parte ndo-escrita ou ndo expressa dos direitos e garantias da
Constituicdo, a saber, aqueles direitos e garantias cujo fundamento
decorre da natureza do regime, da esséncia impostergavel do Estado
de Direito e dos principios que este consagra e que fazem inviolavel a
unidade da Constituicdo. Poder-se-4 enfim dizer, a esta altura, que o
principio da proporcionalidade é hoje axioma do Direito Constitucional,
corolario da constitucionalidade e canone do Estado no quadro de
juridicidade de cada sistema legitimo de autoridade. A ele ndo poderia
ficar estranho, pois, o Direito Constitucional brasileiro. Sendo, como é,
principio que embarga o proprio alargamento dos limites do Estado ao
legislar sobre matéria que abrange direta ou indiretamente o exercicio
da liberdade e dos direitos fundamentais, mister se faz proclamar a
forga cogente de sua normatividade™"7,

Por sua vez, o professor alemdo ROBERT ALEXY parte da premissa de
gue o Direito possui uma estrutura aberta e conectada a realidade. Ainda, nesse

campo da abertura do Direito ndo se pode decidir com base no Direito

175 | ARENZ, Karl. Metodologia na ciéncia do direito. Tradugdo de José Lamego. 3.ed. Lisboa:
Fundacao Calouste Gulbenkian, 1989, p. 603.

176 |dem, p. 603.

177 BONAVIDES, Paulo. Curso de direito constitucional. 11 ed. Sdo Paulo: Malheiros, 2001, p.
396-397.
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estritamente positivo, mas somente com a ajuda de critérios ndo juridicos ou

extrajuridicos!’8,

Além disso, partindo da teoria proposta por ALEXY, os principios se
distinguem das regras por serem mandados de otimizacdo’®, ou seja, normas
que podem ser cumpridas em graus diferentes e ordenam que algo seja

realizado em méaxima medida relativamente as possibilidades reais e juridicas.

O ambito das possibilidades juridicas é determinado pelas outras
normas (principios e regras) que atuam em sentido contrario. Assim, a realizacao
completa de um determinado principio pode ser obstada pela realizacédo de outro

principio.

Essa ideia é traduzida pela metafora da colisdo entre principios criada
por ALEXY, que deve ser resolvida por meio da ponderacdo para que se possa
chegar a um resultado 6timo, que vai sempre depender das variaveis do caso

concreto8l,

Com base no arcabouco tedrico acima sintetizado, infere-se que todas

as decisoes proferidas pelos Juizos de primeiro grau foram desproporcionais.

Respondendo as perguntas anteriormente formuladas a partir da teoria
de CANOTILHO, vé-se que as decisbes nao foram adequadas, pois a
determinacao de suspensdo do WhatsApp néo foi capaz de atingir o fim por ela
visado — a disponibilizacdo do contetdo das conversas privadas trocadas pelos
investigados no referido aplicativo. Essas decisbes também ndo foram
necessarias, visto que as medidas tomadas pelo Poder Judiciario de primeira

instancia ndo usaram 0sS meios menos lesivos aos particulares. Ou seja,

178 ANDRADE, Melanie Merlin. Administrac&o publica e racionalidade material: pretensao a
corregao para além da legalidade. Disponivel em <
http://acervodigital.ufpr.br/bitstream/handle/1884/30567/R%20-%20D%20-
%20MELANIE%20MERLIN%20DE%20ANDRADE.pdf?sequence=1>. Acesso em 05 out. 2016.
179 ALEXY, Robert. Teoria dos direitos fundamentais. Trad. Virgilio Afonso da Silva. 2 ed. Sao
Paulo: Malheiros, 2011, p. 117.

180 BUSTAMANTE, Thomas. Principios, regras e conflitos normativos: um modelo para a
justificacdo das decisGes contra legem a partir da teoria juridica de Robert Alexy.
Disponivel em < http://direitoestadosociedade.jur.puc-rio.br/media/Artigo7%20Thomas.pdf >.
Acesso em 05 out. 2016.

181 SILVA, Virgilio Afonso da. Principios e regras: mitos e equivocos acerca de uma distingao.
Disponivel em < http://constituicao.direito.usp.br/wp-content/uploads/2003-RLAECO01-
Principios_e_regras.pdf >. Acesso em 05 out. 2016.
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determinaram o bloqueio nacional de um aplicativo que € usado por milhdes de
pessoas, prejudicando-as por conta de alguns investigados na seara criminal.
Ainda, ndo foram proporcionais em sentido estrito, pois 0s resultados obtidos
com a suspensao do WhatsApp afetaram terceiros alheios a sancao.

Ademais, ao contrario do proposto por KARL LARENZ em sua teoria, as
decisdes judiciais em analise ndo respeitaram a adequacdo entre o direito
protegido diante de outro bem juridico igualmente protegido. Ou seja, impuseram
a todos os usuarios do aplicativo uma sancao que nao lhes cabia, tolhendo sua
liberdade de comunicacdo. De outro lado, determinaram o bloqueio do referido
aplicativo como forma de sanc¢éo as tentativas frustradas de invasédo autorizada
judicialmente da privacidade de determinados usuérios, alvos de investigacdes

policiais.

N&o bastasse isso, tomando por base as licdes de ROBERT ALEXY,
verifica-se que os magistrados ndo fizeram uso de métodos de ponderacao entre

principios para o fornecimento de um resultado 6timo ao caso concreto.

Note-se que uma das decisbes, proferida pelo Juizo de Lagarto/SE,
beirou ao absurdo ao utilizar como argumento o suposto fato de que o WhatsApp
seria uma “plataforma do crime” a ser utilizada pelos investigados sem que
fossem incomodados pelo Estado, bem como que os usuérios seriam usados
como “‘escudo humano” para as empresas responsaveis pelo aplicativo

garantirem seus interesses particulares'®?,

Assim, ao invés de se utilizar a ponderacéo entre o interesse publico e a
seguranca, de um lado, e a privacidade e a liberdade de expresséo, de outro, o
gue ocorreu foi tdo somente a banalizacéo de toda a discussao a fim de garantir
a repressao estatal sobre a liberdade de comunicacdo e de expressdo dos

individuos.

DANILO DONEDA e JOANA VARON observaram que, ao contrario das

trés primeiras decisfes, as quais determinaram a disponibilizacdo dos IDs dos

182 Disponivel em <
http://redir.stf.jus.br/estfvisualizadorpubl/jsp/consultarprocessoeletronico/ConsultarProcessoEletr
onico.jsf?seqobjetoincidente=4975500>. Acesso em 28 de outubro de 2016.
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usuarios e o conteudo das conversas, o ultimo ato judicial, proferido pelo Juizo
de Duque de Caxias/RJ, ordenou ao WhatsApp a desativacdo de sua
criptografia, permitindo ao Estado o monitoramento em tempo real das

conversasles,

Permitir que tal ordem judicial continue valida abre perigosos
precedentes ao controle estatal dos usuarios na internet, na contraméo de todo

0 arcabouco legal existente nacional e internacionalmente.

Cabe mencionar, ainda, que segundo esclarecimentos prestados por
MATT STEINFELD, diretor de comunicacdo do WhatsApp, o referido aplicativo

ndo armazena o conteldo das mensagens'®,

Ainda, com a adocao do sistema de criptografia end-to-end, cada parte
da conversa trocada entre usuarios do aplicativo recebe uma chave e os
dados (mensagens, fotos, videos) enviados entre elas sédo codificados e s6
podem ser acessados por quem detenha tal chave. Assim, ainda que
guardassem as informacgfes de seus usuarios, os administradores do aplicativo
alegam que nao teriam como decodificar as mensagens, ainda que

quisessem?d,

Também deve-se levar em conta que os artigos 10, 11 e 12 da referida
Lei se inserem na secao de protecao dos direitos do usuario da internet, intitulada

“Da protecao de registros, dados pessoais e comunicagdes privadas”.

Assim, conforme o entendimento do Instituto de Tecnologia e Sociedade

do Rio — ITS Rio, preservar a “neutralidade” da rede, ou seja, protegé-la contra

183 VARON, Joana; DONEDA, Danilo. The battle of encryption in Brazil. Disponivel em <
https://www.privacyinternational.org/node/987>. Acesso em 12 de novembro de 2016.

184 SANTINO, Renato. WhatsApp explica por que ndo entrega os dados que a policia
brasileira pede. Disponivel em <http://olhardigital.uol.com.br/fique_seguro/noticia/whatsapp-
explica-por-que-nao-entrega-os-dados-que-a-policia-brasileira-pede/55829>. Acesso em 05
out.2016.

185 GONCALVES, Lukas Ruthes. WhatsApp. Criptografia ponta-a-ponta e o Marco Civil da
Internet. Disponivel em <http://intellinova.com.br/whatsapp-criptografia-marco-civil/>.
Acesso em 05 out. 2016.
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a interferéncia desnecessaria do Estado e contra o abuso do poder econémico

privado, foi uma das principais conquistas do Marco Civil da Internet!8e,

Desse modo, admitir o bloqueio de aplicativos com base justamente no
Marco Civil joga por terra esse principio essencial da neutralidade da rede. Em
outras palavras, o desvirtuamento da aplicacdo do artigo 12 ou sua supressao
do ordenamento juridico acarretaria a diminuigcdo do padrédo minimo de protecéo

do usuario.

Como ja exposto no Capitulo 2 deste trabalho, o descumprimento de
ordens judiciais ndo pode acarretar automaticamente as san¢des previstas no
artigo 12 do Marco Civil. Isso porque elas visam, acima de tudo, o respeito dos
provedores aos deveres elencados nos artigos 10 e 11.

Nesse sentido é o entendimento de BRUNO GARCIA REDONDO e
RONALDO LEMOS:

Ocorre que o art. 12 estabelece san¢des por praticas de atos
gravissimos, violadores das garantias e direitos fundamentais -
dignidade, intimidade, vida privada, honra, imagem -, que podem
repercutir ndo somente sobre aspectos pessoais individuais, como
também sobre questbes econbmicas e de mercado (segredos
profissionais, tratativas empresariais, etc.) e, até mesmo, sobre toda
uma determinada coletividade (...) A ndo aplicacéo da sancéo (art. 12)
torna in6cua a protecdo conferida pelos arts. 10 e 11.187

Dessa forma, o escopo do artigo 12 é exclusivamente o de proteger o

direito a privacidade do individuo.

Entdo, as determinacdes de bloqueio do WhatsApp sdo incompativeis
com o Estado Democrético de Direito, consistindo em violacdes aos direitos
humanos, conforme o supramencionado entendimento do Conselho de Direitos

Humanos da Organizacdo das Nacdes Unidas!e.

18 “l ei ndo justifica bloqueio de apps, dizem especialistas” (Exame): Disponivel em
<http://fexame.abril.com.br/tecnologia/noticias/lei-nao-justifica-bloqueio-de-appsdizem-
especialistas;>. Acesso em 08 de novembro de 2016.

187 REDONDO, Bruno Garcia. Infragfes e sanc¢des civeis, penais e administrativas. in LEMOS,
Ronaldo; LEITE, George Salomé&o. Marco Civil da Internet. S&o Paulo: Atlas, 2014. p. 729.

188 “10. Condemns unequivocally measures to intentionally prevent or disrupt access to or
dissemination of information online in violation of international human rights law and calls on all
States to refrain from and cease such measures”. Disponivel em
<http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/32/L.20>.Acesso em 08 de
novembro de 2016.



70

O bloqueio do aplicativo viola, também, o principio constitucional da livre
iniciativa. Pelos principios que orientam a ordem econdmica constitucional, ndo
deve haver intervencdo desproporcional e desnecessaria do Estado em
atividades econdmicas privadas. Ao ordenar o bloqueio nacional do WhatsApp,
o Estado interfere diretamente no exercicio de um imensuravel niumero de
atividades econdmicas que funcionam em torno desse servigo online e dele

dependem diretamente.

Se alguma empresa realizar a “operagao de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexdo e de aplicagbes de internet” prevista no artigo 11 em
desconformidade com a legislac&o brasileira, somente a ela devem ser impostas
de forma gradativa, especifica, individualizada e proporcional as sancfes do art.
12 do Marco Civil.

Saliente-se que em acoérdao recente, o Superior Tribunal de Justica
sedimentou o posicionamento em torno da protecdo e inviolabilidade do sigilo
dos dados em si, e ndo apenas da comunicacdo de dados. Ao analisar a ilicitude
da prova decorrente da apreenséo de um telefone celular, cujo acesso aos dados
e as mensagens instantaneas ocorreu sem prévia autorizacéo judicial, a Corte

afirmou serem também os dados sujeitos a protecdo constitucional.

Tal entendimento demonstra profundo cuidado com o sigilo, a
privacidade e a protecdo de dados de terceiros ndo sujeitos a investigacao
criminal, enquanto que nas recentes decisfes judiciais de suspensdo dos
servicos de comunicacao instantanea sequer se atentou para essa possibilidade
(grupos de mensagens compartilhadas, fotografias armazenadas em cloud

computing etc.).

E certo que a garantia de inviolabilidade do sigilo de dados ndo é
absoluta e a Constituicdo Federal veda o anonimato. Todavia, as decisdes
judiciais de interceptacao para fins de investigacdo criminal devem ser proferidas

em harmonia com a prote¢do dos direitos dos demais usuérios, de modo a que

189 STJ, RHC 51.531/R0O, Rel. Min. Nefi Cordeiro, Sexta Turma, DJe 09.05.2016.
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nao sejam prejudicados. Quando veda o anonimato, a Constituicdo Federal o faz
em associacao a liberdade de manifestacdo do pensamento (art. 5.°, IV), o que
nao significa que em toda e qualquer interacdo no ciberespagco ele seja

vedadol9,

Ademais, a atividade de comunicacdo pela internet rege-se pelo
principio da continuidade (artigo 241 da Constituicdo Federal), de maneira que a
sancao aplicada a empresa responsavel pelo aplicativo de troca de mensagens
nao pode atingir usuarios estranhos ao objeto da punicao (artigo 5°, inciso XLV,
da CF), visto que tal medida inviabiliza arbitrariamente o direito de livre
comunicacao dos cidadaos (artigo 5°, inciso IX, da CF), além de ferir os principios
da livre iniciativa (artigo 1°, inciso IV, da CF), da livre concorréncia (artigo 170,

caput, da CF) e da proporcionalidade.

Pelo exposto, a regulacdo do ciberespaco e as particularidades desta
arena publica de interacao social parecem ser algo de dificil compreenséo para
algumas autoridades estatais, as quais enxergam a arquitetura da rede apenas
como um meio de obstaculizar investigacdes criminais e decisdes judiciais, ao
invés de constituir um sistema de protecao do sigilo de comunicacéo e dos dados

da grande maioria dos usuarios.

Entdo, as sangbes previstas no artigo 12 do Marco Civil da Internet
devem ser pautadas pelo principio da proporcionalidade em sua cominacéo,
tendo sempre em mira a adequacéo, necessidade, utilidade e proporcionalidade

em sentido estrito do seu alcance.

190 QASIR, Sophia. Anonymity in Cyberspace: Judicial and Legislative Regulations. Fordham Law
Review, v. 81, p. 3651, 2012.
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5 CONCLUSOES

Este trabalho permite concluir que é latente a existéncia de um dilema
de ordem juridico-politica envolvendo a protecdo de dados: ao mesmo tempo em
que ha um suposto direito do Estado de interceptar dados eletrénicos, sob o
pretexto de garantir seguranca aos cidadaos, também tem o proprio ente estatal
o dever de respeitar e proteger a privacidade e a liberdade de comunicacédo dos

particulares na web.

Esse dilema traduz-se em um conflito de principios: de um lado, a
seguranca e o interesse publico; de outro, a privacidade e a liberdade de

comunicacao.

O debate torna-se ainda mais interessante devido a constatacdo de que
a privacidade e a liberdade de comunicagao adquiriram nova roupagem, sendo
gue seus conceitos ndo podem mais ser dissociados da protecdo de dados

eletrbnicos e da criptografia.

Especificamente em relacdo ao WhatsApp, vé-se que a adogédo do
modelo criptografico de ponta-a-ponta (end-to-end) tem por objetivo imprimir um

padrdo elevado de protecdo de dados de seus usuarios.

Esse padréo é uma notéria aplicacdo do que prevé o Novo Regulamento
Geral de Protecdo de Dados da Unido Europeia (GDPR), no sentido de que os
dispositivos, servigos e plataformas na internet devem garantir a protecéo de
dados e a privacidade por configuracdo e padrdo de fabricacdo (privacy by

design e privacy by default).

O GDPR também previu, no art. 23 (1), que as atividades de prevencao,
investigacdo, repressao e sancado criminal podem limitar o direito a protecdo de
dados pessoais, desde que minimamente respeitem a esséncia dos direitos e

liberdades fundamentais que dele decorrem.

Assim como a normativa europeia, a atual legislagdo que regula a

protecéo de dados no Brasil, 0 Marco Civil da Internet, adota como perspectiva
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0 respeito aos direitos dos usuarios, e ndo a imposicao de obrigacdes excessivas

aos provedores.

Desse modo, o Estado deve frear suas expectativas regulatérias na web.
Isso porque as sancdes constantes do artigo 12 do Marco Civil da Internet s6
deverdo ser aplicadas se o provedor ndo respeitar os deveres dispostos nos
artigos 10 e 11 da Lei, ou seja, caso nao haja a preservacéo da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas na guarda e na disponibilizacdo dos registros de conexao e de acesso

a aplicacoes de internet.

Os julgamentos da ADPF 403 MC/SE e da ADI 5527 serdo marcos
decisorios importantes que nortearao o debate sobre o controle estatal de dados

a um novo rumo.

Enquanto isso, a proporcionalidade é a principal peca-chave para o
alcance do equilibrio entre o direito a protecéo dos dados pessoais e a seguranca

publica®®?.

191 SHAH, Reema. Law Enforcement and Data Privacy: A Forward-Looking Approach. Yale Law
Journal, v. 125, 2015, p. 543.
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