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RESUMO

O avango das tecnologias de comunicacao e a redugao dos dispositivos computacionais
estdo propiciando o desenvolvimento da Internet das Coisas (IoT). Esta rede integra
desde lampadas, geladeiras, roupas, e até dispositivos computacionais, promovendo a
geracao de um grande volume de dados como também a interacao entre os objetos
e os seres humanos em ambientes residenciais, industriais, de satude, entre outros. A
integracao entre estes objetos e dispositivos computacionais promove a geragao de um
grande volume de dados, os quais serao disseminados para o desenvolvimento de vérios
servigos em tempo real como o monitoramento das fungoes vitais, a localizacao de objetos,
a mensuracao da temperatura de um local. Contudo, uma rede IoT precisa lidar também
com fatores como limitagoes de recursos, heterogeneidade dos dispositivos, perdas de
enlace e a vulnerabilidade do meio sem fio. Tais fatores quando explorados por usuérios
maliciosos tornam a disseminacao de contetido insegura. O servigo de disseminacao de
contetido nessas redes esta sujeito a diversas agoes maliciosas, entre as quais destaca-se
a personificacao de identidades realizada pelo ataque Sybil. Embora existam varias
abordagens de detecgao de ataque Sybil, como o Lightweight Sybil Detection (LSD), elas
sao custosas, desconsideram dispositivos heterogéneos, e nao levam em conta atacantes
Sybil com identidades roubadas. Assim, esta dissertagao apresenta um mecanismo de
controle de associagoes, denominado SA?CI (Sybil Attack Association Control for IoT),
que busca prevenir associacoes de atacantes Sybil a disseminacao de contetido da [oT. O
desenvolvimento deste mecanismo é baseado em criptografia de curvas elipticas (ECC),
fungoes nao clonaveis (PUF) e recibos de identidades. A ECC auxilia na criagdo de um
canal seguro com baixo custo computacional por onde a comprovacao da identidade,
representada pela PUF dos dispositivos sera transportada para o célculo e distribuigcao
dos recibos de identidade, garantindo a sua legitimidade. O SA2CI foi avaliado através
de simulacoes, e comparado com o LSD através de métricas de eficacia e eficiéncia. Os
resultados mostraram que o SA2CI foi capaz de detectar ataque Sybil de forma eficaz,

eficiente e constante, independente do tipo e quantidade de identidades.

Palavras-chave: [oT, disseminacao segura, ataque Sybil, mecanismo de deteccao.



ABSTRACT

The technological advance in communication and the reduction of computational devices
are providing the development of the Internet of Things (IoT). This network integrates
from lamps, fridges, clothes to computational devices, promoting promoting a huge
volume of data, as well as an interaction between objects and humans in residential,
industrial and health environments, allows the integration of communication between
objects, computing devices, various services can be provided in real time, such as the
monitoring of vital functions, the location of objects, the temperature measurement.
However, an IoT network needs to deal with factors such as resource constraints,
heterogeneity of devices, link losses and the vulnerability of the wireless medium. This
factors, when exploited by malicious users, make the dissemination insecure. The content
dissemination service in these networks is subject to various malicious actions, among
which stands out the personification of identities held by Sybil attack. While there
are several approaches to Sybil attack detection, such as Lightweight Sybil Detection
(LSD), they are costly, disregard heterogeneous devices, and do not take into account
Sybil attackers with stolen identities. This dissertation presents a mechanism of control
of associations, denominated SA?CI, that seeks to prevent associations of attackers
Sybil to the dissemination of IoT content. The development of this mechanism is based
on the usage of elliptic curve cryptography (ECC), non-clonable functions (PUF) and
identity receipts. An ECC will assist in the creation of a secure channel with low
computational cost through which a proof of identity, represented by the PUF of the
devices will be transported to calculate the distribution of identity receipts, guaranteeing
their legitimacy. The SA?CI was evaluated through simulations and compared with LSD
through metrics of effectiveness and efficiency. The results showed that the SA2CI was
able to detect Sybil attack effective, efficient and consistent manner, regardless of the

type and amount of identities.

Keywords: 10T, security dissemination, Sybil attack, detection mecanism.
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CAPITULO 1

INTRODUCAO

Hoje em dia, a Internet esta presente cada vez mais no cotidiano das pessoas, e o seu
uso prové um maior conforto para todos. O avanco das tecnologias das redes sem fio, e
a redugao dos dispositivos computacionais estao propiciando o desenvolvimento da Inter-
net das coisas (IoT, do Inglés Internet of Things). Estes dispositivos apresentaram um
maior poder computacional, possibilitando a comunicacao de forma inteligente entre eles.
Assim, eles poderao oferecer servicos mais personalizados e eficientes de modo a facilitar
o cotidiano das pessoas. Desta forma, a IoT estd em desenvolvimento e ela é considerada
um dos pilares da Internet do futuro |2, 3, 4].

A ToT consiste em uma rede hibrida, aberta e heterogénea que integra objetos desde
lampadas, geladeiras, roupas até dispositivos computacionais [5, 6]. Esta rede proporciona
a interagao entre os objetos e os seres humanos em ambientes industriais, domiciliares,
entre outros. Além disso, os objetos presentes na IoT possuem caracteristicas como iden-
tidade, atributos fisicos, e também usam interfaces inteligentes a fim de estabelecer uma
comunicagao [7]. Logo, através da IoT, servigos como a mensuragdo de temperatura, a
localizagao de objetos, e até o monitoramento de fungoes vitais podem ser oferecidos aos
seres humanos em tempo real.

A ToT pode estar contida em diversos ambientes num ambito urbano como satde, do-
méstico, transportes, entretenimento, induastria. Estes ambientes podem ser classificados
pela densidade, area de abrangéncia, escalabilidade, heterogeneidade dos dispositivos e
tecnologias. Dentro de cada ambientes diversos tipos de contetdos podem ser dissemi-
nados dependendo do tipo de servigo oferecido por eles. Uma forma de distingao entre
os tipos de dados trafegados nestes ambientes é classificd-los em contetdos criticos e nao
criticos. Em um complexo hospitalar ou eHealth, por exemplo, os dados vitais coletados
pelos sensores de um paciente possuem um nivel de criticidade maior que as informagoes
referentes a objetos dentro de uma geladeira uma residéncia. Diante disso, a [oT permite
que a disseminagao de dados nos seus ambientes possam melhorar a qualidade de vida
das pessoas propiciando o desenvolvimento das cidades inteligentes.

Os objetos e dispositivos presentes nos ambientes [oT além de prover informacao para
as pessoas também passarao a interagir entre si e com os humanos [8, 9, 10]. Para que isto
ocorra a IoT adota a tecnologia 6LoWPAN, na qual tem como base o protocolo IPv6 [11].
Este protocolo tem como objetivo a utilizagao de um numero maior de dispositivos e auxi-
lia na auto configuragao e gestao de uma rede IoT. O 6LoWPAN ¢ essencial para permitir

uma comunicagao e servigos inteligentes por meio destes objetos, uma vez que ele possi-
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bilita o transporte dos pacotes IPv6 em redes sem fio de baixo consumo de energia. Esta
tecnologia entao visa a comunicacao entre os objetos, dispositivos e pessoas permitindo
um melhor controle sob a grande quantidade de dispositivos e servicos prestados na IoT.

Contudo, a IoT possui desafios ligados a comunicagao e a segurancga como a inte-
roperabilidade e a privacidade. Assim, ela esta exposta a diversas vulnerabilidades de
segurancga que podem ser explorados por atacantes. Desta maneira, eles tem como obje-
tivo interromper o funcionamento normal da rede comprometendo a confidencialidade das
informacgoes disseminadas. Além disso, a IoT herda as necessidades presentes nas redes
sem fio e da Internet tradicional como a robustez, a confiabilidade, a confidencialidade, a
integridade e a escalabilidade. Logo, a ado¢ao de mecanismos que minimizem os efeitos

destes atacantes é de suma importancia para o desenvolvimento da IoT.

1.1 Motivacao

O grande volume de dados gerado pelos dispositivos presente na Internet das Coisas (IoT)
precisa ser encaminhado através do servico de disseminagao de contetido. Neste servigo, os
participantes da rede encaminham as mensagens a partir de um dispositivo-origem até um
dispositivo-destino. Diante disso, a disseminacao de contetido precisa muitas vezes lidar
com fatores como mobilidade, limitacao de recursos e perdas de enlaces [12, 13], tido como
caracterisitcas de dispositivos méveis. Além disso, a heterogeneidade dos dispositivos e das
tecnologias da IoT dificulta a disseminagao de contetido. Esses fatores quando explorados
por usuérios maliciosos tornam a disseminacao de conteido vulneravel. Desta forma,
esses fatores precisam ser considerados na disseminagao de contetido para garantir que
este servico nao seja afetado, manupulado, ou mesmo reduzido a sua qualidade.

Os objetos presentes numa rede IoT usam o servigo de disseminacao de conteido de
modo & encaminhar os dados coletados num ambiente até uma aplicacao no ambito da
Internet. Neste servigo, a heterogeneidade dos dispositivos deve ser levada em conta uma
vez que eles podem apresentar recursos limitados [14, 15]. Em uma disseminacao de
dados dentro de um ambiente [oT, esses objetos exploram os recursos dos dispositivos
sem limite de recursos de modo a assegurar o maior tempo de vida daqueles com menores
capacidades. Diante disso, a disseminacao numa rede IoT é orientada pela capacidade do
dispositivo/objeto, isto é, caso um objeto ou um dispositivo nao possua recurso suficiente,
o mais proximo com capacidade se encarrega de realiza-la, garantindo a continuidade dos
servigos prestados. Assim, num ambiente da [oT o servigo de disseminagao de contetdo
é base para que sejam disponibilizados aplicagoes para um usuario final.

A disseminacao de contetido na IoT esta sujeita a diversas acoes maliciosas cometidas
por um atacante, onde se destaca a personificacao de identidades realizada pelo ataque
Sybil (SA) [12, 16].0 processo de personificacao de identidades ocorre quando um ata-

cante se passa por um usuério legitimo da rede. Para obter tais identidades este atacante
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explora vulnerabilidades do meio sem fio, obtém essas identidades, e assim visa o acesso
a disseminagao dos dados [17, 18]. Um SA autenticado numa rede IoT visa alcangar
vantagens como o uso de recursos nao autorizados, o acesso a informacoes vitais, compro-
metendo a confidencialidade e a privacidade dos usuarios da rede. Assim, o SA reduz a
qualidade dos servigos suportados pela disseminacao de contetido, resultando na falta de
seguranga dos dados trafegados na rede 19, 20].

As técnicas de detecgao do SA encontradas na literatura identificam este ataque a
partir das caracteristicas em comum da rede [21, 22| da criptografia [23, 24|, e do rela-
cionamento entre os vizinhos |25, 26, 27]. Na técnica baseada em caracteristicas comuns
das redes aspectos como a forca do sinal recebido, mobilidade e area de cobertura sao
considerados para identificar o ataque. Apesar de levar em conta a restricao de recursos
dos dispositivos da [oT, esta técnica nao ¢ eficaz contra o ataque Sybil [28]. Ja na cripto-
grafia a detecgdo de um SA considera chaves simétricas e assimétricas de modo a garantir
a irretratabilidade das identidades legitimas de uma rede. No entanto, essa técnica requer
constantes atualizagoes dos novos pares de chaves, demandando uma sobrecarga na rede.
Enquanto que a técnica do relacionamento entre os vizinhos analisa as opinides sobre
um noé emitidas por seus vizinhos. Contudo, um né malicioso que simule um comporta-
mento legitimo pode ludibriar as opinioes dos vizinhos, se mantendo na rede. Logo, héa a
necessidade se tratar este ataque considerando as restrigoes de recursos dos nos da IoT.

Estas abordagens também nao sao eficientes quando aplicadas nas redes [oT. Em am-
bientes com interferéncias eletromagnéticas ou sonoras, a detecgao baseada em caracteris-
ticas comuns das redes requer um tratamento especial contra estes efeitos adversos [29].
Visto que certas redes IoT requerem uma alta escalabilidade, a criptografia com chaves
simétricas e hash nao se aplica e a adocao da criptografia baseada em chaves publicas
com o algoritmo de curvas elipticas torna-se uma alternativa [30]. A abordagem baseada
no relacionamento entre os dispositivos detecta apenas o ataque com identidades fabri-
cadas [31]. Dessa maneira, caso um atacante roube uma identidade legitima, ele tera
acesso a rede por que esta abordagem desconsidera o nao repudio. Portanto, mesmo com

a auséncia de limitacao de recursos o uso destas abordagens na IoT torna-se inviavel.

1.2 Objetivos

Esta dissertacao tem como objetivo garantir a disseminagao segura de contetudos diante
de ataques Sybil (SA’s) na Internet das coisas (IoT). Para garantir a confidencialidade no
servigo de disseminagao de contetido durante a associagao de um dispositivo é proposto um
mecanismo de seguranga na disseminagao de contetido denominado SA*CI (Sybil Attack
Association Control for IoT). Este mecanismo emprega curvas elipticas a fim de criar um
canal seguro para que as informacoes trafegadas na rede sejam confidenciais. A funcao

nao clonavel (PUF) e a técnica de recibos sao utilizadas para garantir a autenticidade
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e a irretratabilidade de modo & assegurar a comprovacao e a garantia da identidade
um n6 da rede. Além disso, este mecanismo monitora um SA através de assinaturas
de comportamentos maliciosos durante uma solicitacao de associa¢ao a rede. Como o SA
viola os principios da confidencialidade, autenticidade, e irretratabilidade, este mecanismo
usa como base estes principios e aplica técnicas para garantir a disseminagao segura a SA’s.

O mecanismo de controle de associacoes para IoT, SA%CI, possui trés fases, a iniciali-
zagao, a configuracao, e a geréncia da disseminacao. A primeira fase tem como objetivo
gerar uma curva eliptica sob um acordo dos nos N4, sem restricao de energia, para
que os n6s N, com restricao, sejam configurados por meio de um canal seguro. Na
segunda fase, os nés da rede sao configurados de modo que todos recebam os seus pares
de chaves e sua respectiva garantia da identidade, geradas através da PUF e do recibo de
identidade. Logo apods esta fase, o SA%CI atua na rede monitorando as reassociacoes e as
novas associagoes a rede por meio da verificacao do recibo de identidades e também do

comportamento de um no, evitando que SA’s tenha acesso a disseminacao de contetudo.

1.3 Contribuicoes

Este trabalho apresenta as seguintes contribuigoes:

e Um estudo sobre os mecanismos de detecgao de ataques Sybil (SA) existentes na
literatura. Estes mecanismos foram classificados em baseados nas caracteristicas das
redes, em criptografia, e no relacionamento entre vizinhos proximos. Através deste
estudo foi possivel levantar os requisitos necessarios para a deteccao deste ataque

no servico de disseminagao de contetdo.

e Uma quantificagao do desempenho por meio de simulagdo de um dos trabalhos
encontrados na literatura em um ambiente da IoT. Para realizar esta quantificacao
o critério adotado foi a adequabilidade com a IoT. Dessa maneira, o mecanismo

LSD foi escolhido uma vez que ele é escalar, distribuido, leve e detecta SA’s.

e Uma especificagao do SA%CI (Sybil Attack Association Control for IoT), meca-
nismo de controle de associagoes para o servigo de disseminacgao de conteiido da
IoT. O SA2CI possui trés fases, a inicializacdo, a configuracao da rede, e a geréncia
da disseminagao. Estas trés fases juntas possibilitam a identificagao de associagoes

de SA’s ao servigo de disseminagao de contetido da IoT.

e Uma avaliacao do mecanismo SA2CI diante de SA’s. A avaliacdao considerou dois
cenarios, um doméstico e outro num ambiente eHealth. Além disso, o SA?CI foi
comparado com o mecanismo LSD em dois cenarios, onde em ambos o SA2CI ob-

teve melhores resultados tanto na eficiéncia quanto no desempenho. A avaliacao
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mostrou que o mecanismo SA%CI identifica SA’s independente do tipo identidade e

comportamento em uma requisi¢ao de associagao.

1.4 Estrutura da dissertacao

Esta dissertacao esté organizada em seis capitulos. O Capitulo 2 apresenta os fundamen-
tos relacionados a disseminagao na Internet das coisas (IoT), ao ataque Sybil (SA), os
quais mostram os desafios desta rede para prover uma disseminacao segura a SA’s. Em
seguida, o Capitulo 3 classifica e caracteriza as abordagens utilizadas para detectar SA’s
e as técnicas existentes para se estabelecer uma transmissao segura. Ja o Capitulo 4,
descreve o mecanismo de controle de associagoes para [oT (SA2CI) que identifica ataques
Sybil (SA’s) com identidades roubadas e fabricadas com os comportamentos churn e com
multiplas identidades. O Capitulo 5 apresenta uma avaliacao de desempenho composta
por 2 cenarios realisticos da IoT e a mensuracao da eficicia e da eficiéncia dos mecanismos
SA2CI e LSD. Por fim, o Capitulo 6 conclui este trabalho apresentando também as suas

diregoes futuras.



CAPITULO 2

FUNDAMENTOS

Este capitulo apresenta os fundamentos necessarios a compreensao do contexto da pes-
quisa, do problema e da proposta. A Secao 2.1 apresenta as caracteristicas gerais da IoT,
sua aplicacao em determinados ambientes, suas arquiteturas e tecnologias existentes neste
paradigma. A Secao 2.2 descreve a disseminagao de contetido na IoT, mostra as técnicas e
0s mecanismos para o encaminhamento de mensagens. A Segao 2.4 detalha a os principios
e os requisitos de seguranca para redes sem fios necessarios para a alcanca-la, além de,
descrever o ataque Sybil, apresentando o seu comportamento e as formas de deteccao. A

Secao 2.5 mostra as estratégias existentes contra o ataque Sybil.

2.1 Internet das Coisas

A Internet das Coisas (10T, do inglés Internet of Things) tem propiciado uma mudanga
de paradigma na comunicagdo e nos tipos de servigos oferecidos para as pessoas [32].
Este novo paradigma compreende objetos como lampadas, geladeiras e até canetas, os
quais coletam informacoes e comunicam-se entre si e com dispositivos computacionais.
Tanto a coleta quanto a comunicagao entre os objetos e esses dispositivos proporcionam
servigos personalizados para os usuarios, por exemplo, a mensuracao de temperatura de
um ambiente, localizacao geografica e monitoramento de fungoes vitais. Em 2010, tal
paradigma recebeu a denominagao de visao do futuro [33].

Na IoT, os objetos sao considerados inteligentes quando possuem a capacidade de co-
letar dados e dissemina-los. Cada objeto dispe basicamente de um sensor e/ou atuador,
um microprocessador, um dispositivo de comunicacao sem fio e uma fonte de energia [34].
Além dessas capacidades, os objetos apresentam caracteristicas especiais, como, identi-
dade e interfaces inteligentes que facilitam a interagao entre os mesmos [35]. Tais caracte-
risticas viabilizam a comunicagao e cooperagao com o intuito de garantir a troca de dados
entre dispositivos e objetos presentes na IoT.

Os objetos e os dispositivos inteligentes sao capazes de realizar véarios servigos perso-
nalizados na IoT. Estes servicos abrangem desde tarefas triviais como a mensuracao de
temperatura e a localizacao geografica até tarefas complexas, por exemplo, o monitora-
mento de fungoes vitais. Assim, os dados do ambiente sao disseminados para aplicagoes
que interagem com as pessoas.

A ToT pode ser aplicada no dominio urbano, contudo, existem outros dominios como
o rural e o militar [36]. O dominio urbano concentra uma boa parte das atenc¢oes dos

pesquisadores devido a grande quantidade de servicos disponibilizados e os desafios exis-
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tentes para que os mesmos sejam entregues. Este dominio ¢ composto pelos ambientes
cotidianos tais como a saide, o domicilar, o transporte, o entretenimento, a industria,
entre outros. Desta forma, estes ambientes passam a ser inteligentes quando diferentes
tipos de objetos inteligentes e dispositivos computacionais trabalhem para fazer a vida
das pessoas contidas nesse ambiente mais confortavel [37].

Os ambientes inteligentes compreendem os objetos inteligentes, os dispositivos com-
putacionais, os servicos e as pessoas. Nestes ambientes pode-se ter trés visoes de fun-
cionamento: a computacdo virtual, os ambientes fisicos, os ambientes humanos [38]. A
computacao virtual permite os objetos inteligentes e dispositivos computacionais a acessa-
rem os servigos em qualquer lugar e a qualquer momento. Os ambientes fisicos podem ser
incorporados com uma variedade de objetos e dispositivos, seu tamanho oscila do nano ao
macro. Nos ambientes humanos os objetos e dispositivos encontram-se incorporados nas
pessoas ou fazem parte do uso delas, por exemplo, celulares, relogios inteligentes, mar-
capasso, entre outros. Com isso, estas trés visoes possibilitam observar a IoT de forma
global, com a computacao virtual, dividida em dominios a partir dos ambientes fisicos e
o relacionamento deste paradigma com as pessoas, no ambiente humano.

A comunicagao na IoT prové a adogao de novas tecnologias como 6LoWPAN e outras
existentes como o Identificador por radio frequéncia (RFID, do inglés Radio Frequency
Identification), a comunicagdo de campo proximo (NFC, do inglés Near Field Commu-
nication ) e o padrao IEEE 802.15.4. Essas tecnologias sao alicerce para a comunicacao
entre os dispositivos deste paradigma. O uso destas tecnologias na IoT promove o de-
senvolvimento de servigos nos seus demais dominios. Entretanto, essas tecnologias atuam
em diferentes fases da comunicacao e para que haja um maior controle sobre elas a lite-
ratura utiliza arquiteturas de trés e cinco camadas. Desta forma, essas arquiteturas serao

apresentadas na préxima subsecao.

2.1.1 Arquiteturas

Ainda nao existe um padrao, de fato, para a arquitetura da IoT [39]. Como mencionado
anteriormente, existem varias entidades que estabelecem padroes para a IoT. Contudo,
dois padroes de arquiteturas encontram-se bem difundidos na literatura, o modelo de
cinco camadas e o modelo de trés camadas. Estes modelos descrevem o funcionamento
dos servigos presentes em cada uma das suas camadas onde o conjunto destes propiciam
a comunicagao entre os dispositivos.

As duas arquiteturas possuem trés camadas semelhantes nas quais sao a camada per-
ceptual ou sensitiva, a camada de rede e a camada de aplicagdo. A primeira camada da
arquitetura é a camada perceptual ou sensitiva, ela tem como principal objetivo a coleta
dos dados através do sensoriamento. Logo apods a etapa de coleta, os dados disseminados

vao para a camada de rede. Esta camada utiliza o enderecamento IPV6 [40] e o proto-
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colo de roteamento (RPL) [41] com o intuito de realizar a transmissao origem/destino do
determinado contetdo. Por fim, a camada de aplicacao disponibiliza o contetido para o
destinatario (usuario final), onde este interage com o conteudo através de aplicagoes.

Os dois modelos existentes na literatura divergem em algumas fungoes presentes nas
duas camadas adicionais do modelo de cinco camadas. Eles estao representados na Figura
2.1, onde na parte da direita é possivel observar duas camadas adicionais, a camada de
gateway e a camada de middleware. A camada de gateway controla a comunicacao no
ambiente da IoT e transmite mensagens entre os objetos e os sistemas. A camada de
middleware que tem como principal objetivo prover uma maior flexibilidade na associacao

entre intefacaces de hardware e software.
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Figura 2.1: Arquitetura com 3 e 5 camadas

A arquitetura da IoT prové subsidios necessarios a fim de realizar a comunicacao
entre os dispositivos. Para que esta comunicagao ocorra, requesitos como escalabilidade e
interoperabilidade devem ser satisfeitos [2]. A escalabilidade gerencia o crescente aumento
de dispositivos na IoT. Por outro lado, a interoperabilidade trata da comunicacao entre
diversas tecnolgias de forma transparente. Tais requisitos quando atendidos permitem a

comunicag¢ao entre os dispositivos, possibilitando assim o desenvolvimento de aplicagoes

€ Servigos.

2.1.2 Tecnologias de comunicacao

O surgimento da IoT proporciona mais praticidade e conforto para as pessoas. Contudo,
os dispositivos presentes neste tipo de rede variam de acordo com a tecnologia utilizada
em um ambiente. Desta forma, existem uma série de tecnologias as quais se aplicam
na IoT. A adoc¢ao de RFID, do NFC e das redes de sensores sem fio (RSSFs, do inglés
Wireless Sensor Networks) crescem continuamente nos ambientes de cobertura da IoT.

Dentre as tecnologias apresentadas anteriormente, apenas as RSSF estd contida no
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escopo deste trabalho. Este tipo de rede consiste em dispositivos sensores dispostos de
forma distribuida em uma determinada area [42]. Os sensores que compoem as RSSF tem
as seguintes caracteristicas: cooperagao, limitagao de recurso e mobilidade [43]. Cada
sensor compreende de uma bateria, um radio e processador desempenhando a sua principal
funcao na qual consiste da coleta de informacoes.

As RSSF despertaram a atengdao no cenario académico e industrial devido & vasta
possibilidade de aplicagoes contidas nos ambientes. Desta forma, ambientes domésticos,
hospitalares, comerciais e militares utilizam os dados coletados em prol do benefico hu-
mano. Sendo assim, a coleta de dados, principalmente em ambientes de dificil acesso,
colaborou com o aumento das RSSFs nestes ambientes. Portanto, estas redes inseridas no

contexo da IoT contribuem com a evolugao deste paradigma.

2.2 Disseminacao de contetdo

O desenvolvimento da computagao pervasiva tem possibilitado os dispositivos compu-
tacionais realizarem a comunica¢ao em qualquer lugar e a qualquer momento [5]. Isto
beneficiou a IoT, visto que os objetos e dispositivos contidos neste paradigma necessitam
deste tipo de comunicacao, pois ambos precisam coletar e transmitir informacoes relacio-
nadas aos ambientes e as pessoas. Contudo, estas informagoes armazenadas pelos objetos
devem ser transmitidas para um dispositivo com maior poder computacional com o in-
tuito de processar e/ou encaminhar estas informagoes. Este procedimento denomina-se
disseminacao de conteudo.

Os tipos de contetdos disseminados na loT variam de acordo com o ambiente. Estes
contetdos sao: texto, dudio e video. Assim, em ambientes como rodovias inteligentes,
industrias, por exemplo, o principal tipo de contetido disseminado ¢ o textual. Visto que
nestes ambientes o objetivo primordial dos objetos consiste em monitorar as velocidades,
as informacoes de vagas de estacionamento, a temperatura do ambiente, as fungoes vitais
entre outros. Em ambientes de entretenimento e comerciais o contetido mais disseminado
varia entre dudio e video. Tendo em vista que nesses ambientes, servigos como streaming
de videos, compartilhamento de dudio e imagens sao mais explorados. Portanto, o con-
teido transmitido em cada um desses ambientes muda de acordo com as caracteristicas
apresentadas, das necessidades dos usuarios e da capacidade dos dispositivos presentes

Outra forma de identificar os contetidos consiste em classifica-los de acordo com a
criticidade, a emergéncia e a periodicidade da coleta. Na satide, nas rodovias e nas
industrias, por exemplo, o contetido disseminado nos ambientes sao criticos, emergenciais
e necessitam de uma coleta constante. Esta classificacao leva em conta o tipo de servigo
disponivel no ambiente. Estes possuem servigos os quais trabalham com informacoes
pessoais ou sigilosas, como informacoes vitais, acidentes em rodovias e componentes de

um processo quimico. Em ambientes domésticos e de entretenimento o conteiido nao é



10

critico, nem emergencial e o tipo de coleta realizada ocorre de forma periddica. Visto que o
contetido disseminado nestes ambientes nao exige tanta privacidade quanto nos ambientes
de satde e rodoviario. Logo, este tipo de classificacao facilita o desenvolvimento de servicos
nos ambientes da IoT, adequando modo de funcionamento dos servigos em relagao aos

ambientes.

2.2.1 Encaminhamento de contetido na IoT

A disseminagao do contetido na IoT ocorre através de multiplos saltos. Isto acontece
devido a baixa taxa de transmissao e ao curto raio de alcance dos dispositivos presentes
nesta rede. Com essas restrigoes, os padroes de roteamento existentes nas demais redes
nao se adotam para a IoT. Assim, a For¢a Tarefa da Internet (IETF, do inglés Internet
Task Force) desenvolveu uma série de especificagoes (RFC’s) sobre a comunicagao e o
encaminhamento de mensagens para dispositivos com curto raio de alcance e limitagoes
de bateria e processamento. Portanto, a camada fisica e a camada de enlace utilizam o
padrao 802.15.4 e a camada de rede implementa o 6LoWPAN (do inglés, IPV6 over Low
Power Wireless Personal Area Network) respectivamente.

O padrao IEEE 802.15.4 define a camada fisica e a subcamada de controle de acesso
para dispositivos de baixa taxa de transmissao. Este padrao opera tipicamente em dis-
tancias até 10 metros e utiliza enderecos que variam entre 16 a 64 bits acomodando 2!
dispositivos por rede [44]. Os links que atuam sobre o 802.15.4 apresentam trés tipos
de frequéncias: 2.4 GHz alcancando 250 kbps, 915 MHz atingindo 40 kbps e 868 MHz
com 20 kbps [45]. Além disso, esses links contam com 27 canais distribuidos nas trés
frequéncias, das quais 16 foram alocados para 2.4 GHz, 10 para 915 MHz e 1 para 868
MHz. Assim, este padrao é base para diversas tecnologias como Zigbee [46], ISA100 [47]
e WirelessHart [48].

O 6LoWPAN atua na camada de rede e tem como objetivo realizar a comunicagao
pelo protocolo IPV6 em redes 802.15.4. Visto que o IPV6 possui uma grande quantidade
de campos no seu cabecalho, esse tipo de rede realiza um série de fragmentacoes, desfrag-
mentacoes e compressoes com o intuito de proporcionar a comunicacao para dispositivos
de baixa capacidade de transmissao. Este processo é importante devido o fato do IPV6 ter
um MTU méaximo de 1280 octetos e nas redes 802.15.4 este valor equivale 127 [49]. Desta
forma, o 6LoOWPAN cria uma camada de adaptacao entre o 802.15.4 e o IPV6 mediante
a necessidade da rede e dos dispositivos.

A arquitetura das redes 6LoWPAN descreve a forma como os dispositivos estao dis-
postos na rede e o seu modo de funcionamento. Esta rede pode assumir trés formas: ad
hoc, simples e estendida. No modo ad hoc as redes nao estao conectadas a internet e
funcionam sem qualquer tipo de infraestrutura. O modo simples consiste em redes interli-

gadas a outras redes ou com a internet através de um gateway. O tltimo modo, estendido,
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conta com miltiplas redes de arquitetura simples interligadas por diversos coordenadores
ligados a um backbone ou até mesmo & internet. Contudo, para que haja o encaminha-
mento de mensagens na [oT, é necessério adotar um protocolo com o intuito de coordenar
a troca de mensagens entre os dispositivos.

O protocolo de roteamento para redes de baixa poténcia e com perdas (RPL, do inglés
Routing Protocol for Low-Power and Lossy) foi recentemente padronizado para IoT [12].
Desta forma, o RPL trabalha de forma conjunta com o 6LoWPAN a fim de realizar o
encaminhamento de mensagens dos dispositivos da IoT. Assim, este protocolo realiza
adaptagoes de acordo com as caracteristicas do ambiente, tais restrigoes oferecem desafios
para o roteamento das mensagens como a limitacao de bateria, processamento e padroes
de trafego ponto a ponto, multiponto para ponto e vice-versa.

O encaminhamento de informagoes em uma rede utiliza multiplas instancias do
RPL [41], isto varia de acordo com as restrigdes e caracteristicas da rede. Desta forma,
o funcionamento bésico deste protocolo consiste em separar o pacote, processa-lo e en-
caminhar para o roteamento. Além disso, o processo de encaminhamento de mensagens
do RPL faz uso de pacotes RPL com o intuito de associa-los a instancia do ambiente
e a validacao de dados. Portanto, este protocolo lida com a topologia dinamica da IoT
operando de forma auténoma.

O conjunto dessas tecnologias, 802.15.4, 6LoWPAN e RPL, permitem o encaminha-
mento de mensagens na [oT. Mesmo contendo uma série de limitagoes como restrigao de
energia e processamento as redes 6LoOWPAN em conjunto com o padrao 802.15.4 desem-
penham o seu papel de forma correta em dispositivos de baixa capacidade. Contudo, os
dispositivos e as proprias redes, nos dias de hoje, necessitam de estratégias que garantam

a seguranga tanto da identidade dos dispositivos quanto dos recursos das redes.

2.3 Principios de seguranca para rede sem fio

A troca de informacoes entre os dispositivos dos sistemas computacionais carece de se-
guranca, visto que existem vulnerabilidades desde o meio de comunicacao até no proprio
dispositivo [50]. Assim, a seguranga destas informagoes baseia-se em trés atributos: a
confidencialidade, a integridade e a disponibilidade. A confidencialidade garante o acesso
a tal contetido apenas a usudarios autorizados. O segundo atributo, a integridade, consiste
da auséncia de alteragbes impréprias no conteudo da informacao. A prontidao da infor-
magcao a qualquer momento diz respeito a disponibilidade. Logo, estes atributos quando
aplicados na comunicacao entre sistemas computacionais salvaguardam a informacao.
Apesar de muitos esforcos cientificos na area da comunicacao e infraestrutura, a se-
guran¢a vem se tornando o principal foco de pesquisa na IoT. Visto que as aplicagoes
presente neste tipo de rede manipulam dados confidenciais de seus usuério nos demais

ambientes deste paradigma. Com estas informagoes expostas, usuarios maliciosos podem
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interceptar dados pessoais, criar identidades falsas, entre outras agoes [51|. Logo, atribu-
tos como privacidade e confidencialidade ganham destaque na IoT. As subsecoes a seguir
descrevem do ataque Sybil e as vulnerabilidades exploradas por atacantes, dentre eles o

Sybil, na disseminagao de contetido da IoT.

2.3.1 O ataque Sybil

A presenca do ataque Sybil nas redes de computadores compromete a efetividade das
aplicagoes presentes neste contexto. Este ataque caracteriza-se pela manipulacao de iden-
tidades falsas ou roubadas. Os usudrios maliciosos (UM) realizam estes ataques explo-
rando as vulnerabilidades das redes, como a interceptacao de pacotes. Sendo assim, a
ocorréncia de ataques Sybil nos sistemas presentes na loT afeta em relatorios equivoca-
dos, sistemas de votagao, acesso indevido a um contetido entre outros males [52, 53, 24].
Como a maioria dos atacantes Sybil se comportam de forma semelhante dos utilizadores
normais, a deteccao desse ataque ¢ dificil e de suma importancia para a confidencialidade
do contetudo disseminado nestas redes.

As acoes maliciosas causadas pelos atacantes Sybil foram classificadas em trés formas
de ataques Sybil(SA, do inglés Sybil Attack) SA-1, SA-2 e SA-3, representados na Figura
2.3 [54]. Um atacante SA-1 constroi conexoes, a partir de pseudo identidades, com nos
honestos. O objetivo deste ataque consiste em manipular a opiniao geral ou ganhar
popularidade. Além de criar conexdes com nods honestos, o ataque SA-2 personifica o
comportamento normal de um wusudrio legitimo (UL). Desta forma, o SA-2 tem intuito

de roubar e violar a privacidade de usuarios e manipular de forma maliciosa sistemas de

reputacao.
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Figura 2.2: Ataque Sybil com identidades falsas e roubadas
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Os ataques SA-1 e SA-2 estao presentes em redes sociais, em contra partida, o SA-3
ocorre em outro contexto, em redes méveis. Um ataque SA-3 é similar ao SA-2, entretanto,
devido o SA-3 estar presente em ambientes moéveis as suas conexoes sao intermitentes.
Com isso, este trabalho tera apenas o ataque SA-3 como foco.

O ataque SA-3 considera ambientes com mobilidade para realizar as suas acoes ma-
liciosas. Além disso, este ataque quando comparado com o SA-1 e 2 resulta em maiores
dificuldades de detecgao. Isto ocorre devido aos recursos de dispositivos méveis nao pos-
suir uma topologia fixa e um histérico de comportamento da rede. Portanto, estratégias
designadas para este tipo de ataque sao consideradas complexas de se construir. Apesar
do ataque SA-3 ter uma detecgao complexa, algumas estratégias foram desenvolvidas a
fim de detectar ou limitar o comportamento do ataque Sybil, no entanto tais estratégias
desconsideram algumas caracteristicas da IoT, como a heterogeneidade dos dispositivos,

por exemplo.

2.3.2 Vulnerabilidades da disseminacao de contetido na IoT

As redes IoT apresentam limitacoes que sao inerentes aos dispositivos presentes. Estas
restricoes ocasionam em uma série de desafios como a minimizagao do consumo de re-
curso e maximizagao da performance de segurancga, a susceptibilidade & ataques passivos
e ativos e a inviabilidade de usar mecanismos de seguranca tradicionais em redes cabe-
adas [55]. Os usuérios maliciosos exploram essas vulnerabilidades através de ataques e
assim comprometer os servigos oferecidos por ela.

Com o intuito de sanar esses desafios e vulnerabilidades a IETF pospoe uma lista
de requisitos de seguranca os quais serao descritos a seguir. Os requisitos de seguranca
propostos pela IETF estao divididos em duas classes: seguranca da informagao e seguranca
da rede. Para a seguranca da informacao consideram os quesitos de confidencialidade,
autenticidade, integridade e informagao recente. Com relacao a seguranca da rede os
atributos considerados sao: disponibilidade, resiliéncia, robustez, resisténcia, eficiéncia
energética e garantia. Desta forma, o escopo deste trabalho considera confidencialidade,
autenticidade, irretratabilidade, e eficiéncia energética.

A maioria dos ataques contra a seguranca do usuério e dos dados na IoT tem efeito
destrutivo [55, 56]. Estes ataques acontecem desde a camada fisica até a camada de
aplicacao. A Figura 2.3 classifica os ataques presentes na camada de rede do IoT e o
comportamento dos mesmos. Nesta figura a classificacao dos comportamentos dos noés
consistem em egoista e malicioso. No primeiro comportamento, o n6 atacante prejudica
um dado servico cooperando com os seus vizinhos quando este n6 desejar, ou estiver
disponivel. Caso umatacante egoista presente no servigo de disseminacao seja escolhido
para repassar um fluxo de dados para os seus vizinhos, estes dados nao chegarao ao

seu destino por que tal no é egoista. Ja em ataques maliciosos, um noé visa obter uma



14

Ataques na camada de rede - 6LOWPAN

Egoistas Maliciosos
| | | |
Routing . .
messages Selectl\{e Sybil Wormhole NAelghbor Sinkhole
d > Forwarding Discovery
ropping

Figura 2.3: Taxonomia de ataques na camada de rede inspirado em [1]

vantagem sobre os nés da rede. Neste mesmo servi¢o de disseminagao, um ataque Sybil
emprega identidades fabricadas ou roubadas com o intuito garantir acesso a rede e aos

seus servigos, infligindo a confidencialidade e a privacidade dos dados trafegados.

2.4 Resumo

Este capitulo apresentou os fundamentos sobre a Internet das coisas, mostrando as suas ca-
racteristicas, o servigo de disseminacao de dados e o encaminhamento de contetido. Além
disso, foram descritos alguns requisitos de seguranca necessarios para a comunicagao se-
gura. Dentre esses requisitos a confidencialidade e o nao reptidio, quando desconsiderados
promovem a existéncia do ataque Sybil. Por fim, o ataque Sybil (SA) foi contextualizado,

categorizado e o seu funcionamento foi exemplificado por meio de figuras.
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CAPITULO 3

DETECCAO DO ATAQUE SYBIL E TECNICAS DE
TRANSMISSAO SEGURA

Este capitulo apresenta os principais trabalhos existentes na literatura para detectar o
ataque Sybil (SA) e de técnicas para garantir a legitimidade de uma identidade numa
rede. A Secao 3.1 introduz as técnicas de deteccao de um SA’s, de onde elas serao
classificadas, definidas, e explicadas, evidenciando seus pontos positivos e negativos. Em
seguida, a Se¢ao 3.2 mostra os trabalhos que usam a transmissao segura para garantir e a
comprovar de identidades de modo & identificar de forma tinica na rede um né garantindo

a sua legitimidade na rede.

3.1 Abordagens contra ataque Sybil

A disseminagao de conteiido é dindmica na forma de prover seus servicos numa rede
[oT. Por exemplo, servigos como a localizacao de objetos, o monitoramento de dados
vitais, a estimativa da temperatura de um comodo de uma residéncia, entre outros. Logo
ap6s a inicializacao dos nos rede algumas vulnerabilidades podem comprometer estes
servigos, como a presenca de atacantes, a falha dos nos, a heterogeneidade deles, e até
o esgotamento de recursos energéticos destes nos. Além disso, o meio de comunicagao
sem fio estd exposto a interferéncias, colisoes o que pode dificultar a qualidade de um
servico prestado. Diante dessa diversidade de servigos que podem ser prestados por uma
rede [oT, um ataque Sybil pode comprometer a confidencialidade dos dados disseminados,
quebrando assim a privacidade dos nés/usuérios desta rede, onde ele obtém acesso a rede
por meio de identidades roubadas e fabricadas.

Dado o contexto de deteccao de SA’s em redes sem fio, diversas técnicas sao encon-
tradas na literatura. Essas técnicas sao classificadas em: baseadas nas caracteristicas em
comum da rede 21|, em criptografia [23|, e no relacionamento entre os vizinhos [25]. A
técnica de caracteristicas em comum das redes considera aspectos dos nés, como a forca
do sinal recebido e da mobilidade para identificar o ataque. Apesar de levar em conta a
restricao de recursos dos dispositivos da IoT, esta técnica nao é eficaz contra o ataque
Sybil [28]. A técnica de criptografia emprega o uso de chaves simétricas e assimétricas
para garantir a irretratabilidade das identidades legitimas de uma rede. No entanto, essa
técnica requer uma constante atualizacao dos novos pares de chaves, o que ocasiona uma
sobrecarga na rede. Ja a técnica do relacionamento entre os vizinhos analisa as opinioes

sobre um noé emitidas por seus vizinhos. Contudo, um né malicioso que simule um com-
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portamento legitimo pode ludibriar as opinides dos vizinhos, se mantendo na rede. Logo,
h& a necessidade de uma solucao eficaz a este ataque e que considere as restrigoes de

recursos dos nos da loT.

3.1.1 Caracteristicas das redes

A detecgao baseada nas caracteristicas da rede usa os atributos da rede e dos noés a fim de
detectar um ataque Sybil. Esta técnica torna-se vidvel em redes com restrigao de recursos,
visto que nao é necessario uma técnica ou um mecanismo adicional para a deteccao. No
entanto, ela é vulnerdvel a interferéncias eletromagnéticas e a identificacao de um no
numa rede exige uma série de avaliagoes do seu RSS para estimar a localizagdo de um
dado né. A seguir esta técnica sera detalhada, evidenciando os seus pontos chaves e as
suas desvantagens.

O LSD (do inglés, Lightweight Sybil Detection) é um mecanismo de detec¢ao de SA’s
para MANETS. A Figura 3.1 ilustra a deteccao do SA a partir da técnica das caracteris-
ticas das redes. Nesta figura, um noé (n;) identifica um atacante a partir da sua area de
cobertura, e do RSS do no solicitante. Este né sera monitorado a partir do momento que
ele atravessar a area de cobertura de m;. Assim que o no solicitante realizar associagao,
ele deve enviar a sua identidade dentro da area pontilhada de n;. Entao n; concede acesso
a rede ao no6 solicitante. Em seguida n; armazena o RSS e a identidade do n6 solicitante
numa lista composta pela tupla < RSS,ID >. A deteccao do SA ocorre quando o no
solicitante exibir mais de uma identidade na &area pontilhada de n; ou apresentar uma

identidade diferente daquela associada ao seu RSS.

Q Legitimo —> Associagéo

Figura 3.1: Deteccao realizada pela técnica caracteristicas das redes

Ja o LSDF (do inglés, Lightweight Sybil Detection Framework) [21] considera apenas
o RSS para identificar SA’s. A complexidade para localizar com precisao um dispositivo
atacante a partir do RSS esta retratada neste trabalho. Nele, a precisao é obtida através

de analises estatisticas, onde elas necessitam de um intervalo de confianca de 99%, o
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que requer um ndmero minimo de amostras. Para isso, um dado né n;, por exemplo,
monitora um no solicitante da mesma forma com o que acontece na Figura 3.1. Quando
n; obtém a quantidade necesséaria de RSS do no solicitante para obter os 99% do intervalo
de confianca do teste de hipoteses. Dessa maneira, um SA é detectado logo apds o teste
de hipoteses retornar positivo.

As caracteristicas das redes possibilitam a detecgao do ataque Sybil com baixo uso
de recursos. Esta técnica identifica os atacantes através do RSS, RSSI, e da mobilidade.
Ela dispensa hardwares adicionais como GPS e antenas mais potentes para localizar um
atacante Sybil. A mobilidade também é uma caracteristica que pode ser explorada pelos
mecanismos de detecgao. Quando combinada com o RSS, esta caracteristica possibilita a
localizagao de um atacante por meio de técnicas de triangulacao, e distancia euclidiana.
Com a aplicagao desta técnica é possivel identificar o ataque Sybil em ambientes que os
nos possuam restrigoes de recursos como a loT.

As caracteristicas das redes possuem vulnerabilidades que reduzem a eficicia e a efi-
ciéncia na detecgao do ataque Sybil. Esta técnica requer um periodo maior de avaliacao
do RSS quando submetida a interferéncias eletromagnéticas [42, 21, 57|. Em ambientes
com alternancias de mobilidade, a deteccao realizada por n; pode acarretar uma alta taxa
de falsos positivos. O aumento desta taxa acontece por que a autenticacao com RSS
exige um determinado tempo para localizar um dispositivo. Além disso, o ataque Sybil
com o comportamento churn pode reduzir ainda mais a energia dos nés da rede. Outro
fator prejudicial desta técnica é que ela detecta apenas o ataque Sybil com identidades
fabricadas, visto que ela desconsidera o nao repudio. O ataque Sybil sob esta técnica de
detecgao acarreta uma baixa eficacia, visto que ela desconsidera o nao repudio e possui

uma taxa de falsos positivos elevada.

3.1.2 Criptografia

As abordagens de deteccao baseadas em criptografia de chaves assimétricas, simétricas, ou
relacionamento entre os vizinhos em geral requerem dispositivos sem restri¢ao de recursos.
As técnicas de criptografia de chaves assimétricas e simétricas podem limitar a eficiéncia
de uma abordagem de deteccao em virtude do alto custo para se gerar chaves seguras e
manter atualizagoes nas listas de identidades. A seguir, sera descrito o funcionamento de
dois trabalhos recentes em redes sem fio que empregam chaves simétricas e assimétricas.
Estes trabalhos se destacam pela acuracia da deteccao de SA’s.

A Figura 3.2 mostra o funcionamento do LSR ( do inglés, Lightweight Sybil Resistance)
que emprega a criptografia simétrica para identificar o ataque Sybil numa rede. Nesta
figura, o esquema de criptografia adotado pelo LSR usa uma autoridade certificadora
(AC), que concede e revoga as chaves para os noés da rede. Cada né obtém um par de

chaves PFk; gerado pela AC. A comunicagao entre os nés somente se inicia quando a AC
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tiver distribuida as chaves para todos os nos e as suas respectivas listas de identidades
estiverem atualizadas. A medida que um novo no se associa a rede, os nos ja associados
recebem da AC o Pk; para a atualizacdo das suas listas de identidades. A detecg¢ao do
ataque Sybil feita pelo LSR é orientada a eventos. Um evento na rede consiste de uma
acao realizada por um no, onde elas variam desde um requisicao de associacao até a
solicitagao de uma tarefa para um conjunto de nés. Deste modo, a identificagao de um
ataque Sybil ocorre no momento da ocorréncia de eventos simultaneos por um né numa

rede.

7 Pks

Q Legitimo ? Chave Simétrica
Figura 3.2: Deteccao realizada pelo LSR

Como o LSR necessita de um gerenciamento de chaves através de uma AC para identi-
ficar o ataque Sybil, o uso de uma AC para a distribuigao de chaves limita a escalabilidade
na rede por precisar gerar uma chave para todos os nos. Além disso, ela propicia uma
sobrecarga na rede devido as constantes atualizacoes nas listas de identidades dos nos.
Logo, ele nao é adequado para redes cujos os dispositivos possuam limitacao de recur-
sos de comunicacao e de processamento. Por outro lado, o uso da criptografia simétrica
pelo LSR permite a identificacao de ataques Sybil com identidades roubadas e fabrica-
das. Além disso, como o LSR é orientado a eventos, ele requer apenas a verificacao da
identidade associada ao evento em si, o que permite a obtencao de uma alta de deteccao.
A mobilidade dos nés também nao limita a deteccao do LSR, por que o seu processo de
autenticacao desconsidera a localizagao do no.

A Figura 3.3 ilustra funcionamento do mecanismo do DAS (do inglés, Defense Against
Sybil Attack) proposto por [58]. O DAS emprega a criptografia com chaves assimétricas
e faz uso de unidades de rodovias (RSU) que realizam a autentica¢ao dos nés da rede por
meio de certificados temporérios. Quando um né solicita acesso a rede, a RSU autentica
este n6 emitindo certificados temporérios assinados pela sua chave privadapk,su. Em
seguida, a RSU que autenticou esse né compartilha com as outras RSU’s o certificado
relativo ao n6 autenticado. O DAS explora as capacidades espaciais, temporais e a cor-
relagao entre os noés da rede para determinar um né como atacante, assumindo que um

n6é nao pode estar em dois lugares no mesmo tempo. Dessa maneira, um ataque Sybil é
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identificado quando um certificado é exibido no mesmo tempo em mais de um lugar da

rede.

O Legitimo ? Chave Simétrica |§| Lista Legitima
Figura 3.3: Detecgao realizada pelo DAS

A necessidade de uma manutencao constante dos certificados dos noés legitimos e dos
novos nos prejudica a eficacia do DAS visto que ele precisa destes certificados atualizados
para detectar corretamente os atacantes. Logo, se um atacante conseguir um novo certi-
ficado antes que todos as RSU’s revogue-o, ele pode ser bem sucedido. Para evitar essa
falha, o tempo de sincronizacao entre as RSU’s deve ser menor que o tempo de autenti-
cacao de um ndé. Em redes IoT, a sincronizacao entre as RSU’s torna-se uma tarefa mais
dificil de alcancar devido a densidade da rede, compostas por diferentes dispositivos. No
entanto, o DAS identifica ambos os tipos de ataque Sybil. Por empregar chaves assimé-
tricas o DAS garante o nao repudio, requisito necessario para a deteccao do ataque Sybil
com identidades roubadas. Assim, um certificado assinado pela chave privada de uma
RSU garante a veracidade daquele certificado. O DAS também possui RSU distribuidos,
0 que permite uma deteccao escalavel, mas nao resolve a questao da sincronizagao visto

que os certificados sao temporarios.

3.1.3 Relacionamento entre vizinhos

A Figura 3.4 ilustra o esquema proposto por [25] intitulado MobID que identifica o ataque
Sybil através do relacionamento entre vizinhos. Nesta figura, os n6s da rede possuem duas
listas de identidades, a dos nos legitimos, e a dos intrusos. Em cada uma destas listas
estao contidas as identidades dos nos e a sua reputacao na rede num dado momento. Um
né ganha reputacao a medida com que ele vai cooperando com os outros nés da rede,
encaminhando pacotes, realizando sensoriamento, por exemplo. Caso um né deixe de
colaborar, ele perde reputacao. A deteccao feita pelo MobID requer uma constante atua-
lizagao da reputagao dos nos a partir das opinides dos seus vizinhos. Assim, a identificagao
do atacante Sybil acontece quando a parte majoritaria dos vizinhos de N; classificam este

n6é com uma baixa reputacao.
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Figura 3.4: Detecgao realizada pelo MobID

O relacionamento entre os vizinhos préximos proporciona uma classificagao dos noés
através das opinioes de vizinhos. Contudo, esta classificacao demanda uma sobrecarga
na comunicagao dos noés da rede, que reduz o tempo de bateria dos noés da rede. No
MobID [25], por exemplo, para cada tarefa executada por um né é necessério a opiniao de
seus vizinhos sob o comportamento daquele n6, demandando uma comunicacao adicional
na rede. Além disso, um no6 atacante pode enganar o MobID agindo de forma maliciosa,
isto é, cooperando com os nés da rede até atingir uma alta reputagao. Dessa maneira,
um atacante com alta reputacao se mantem na rede ludibriando o MobID, obtendo assim
informagoes confidenciais da rede. Por outro lado, como o MobID usa as opinides dos vizi-
nhos de um né para a deteccao, isto permite uma adaptabilidade e uma rapida atualizagao
do sistema, visto que ele emprega um tinico parametro e ao mesmo tempo tal informacao
pode ser obtida de qualquer tipo de rede. Embora o MobID possua uma alta acuracia, ela
é decorrente do uso de um treinamento offline dos comportamentos maliciosos de modo a
calibrar o mecanismo de detecgao. Tal estratégia torna-se inadequada para redes IoT.

A deteccao baseada no relacionamento entre vizinhos também pode ser aplicada em
outros contextos. Nas redes sociais, por exemplo, o mecanismo DSybil [31] detecta SA’s
baseado nas seguintes assercoes: a divisao da rede em dois tipos de comunidade, Sybil e
usuarios legitimos. A maneira com que o DSybil identifica SA’s parte do mesmo principio
que o MobID, realizando o monitoramento dos novos nés de modo a detectar possiveis
intrusos. Diante do monitoramento das acoes de um novo né, o conjunto dos nos legitimos
que realizou a avaliacao da conduta deste novo né julga se ele faz parte da comunidade
Sybil ou legitima. Caso este n6 seja um SA, sua identidade serd divulgada na rede e ele
serd desassociado, caso contrario ele terda continuarad presente na rede até um préximo

monitoramento.
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3.2 Requisitos e métodos de transmissao seguras

A seguranca da transmissao de contéudo de uma rede necessita de requisitos e métodos
para salvaguardar seus dados. Dentre os requisitos de seguranca, o estabelecimento de
um canal seguro disponta como uma das alternativas para prevenir o acesso a informagoes
confidenciais dos dispositivos da rede. Este método engloba os principios de seguranca
integridade e confidencialidade onde para cada um destes principios existe uma técnica
especifica, descritas no decorrer desta subsecao. Os outros métodos detalhados nesta dis-
sertagao evidenciam a seguranca das identidades dos dispositivos da rede. A comprovacao
e a garantia da identidade sao métodos que extraem informagoes dos proprios dispositi-
vos assegurando os principios de integridade e confidencialidade. A seguir, as formas
encontradas na literatura para garantir os requisitos através dos métodos de transmissoes

seguras serao apresentados.

3.2.1 Estabelecimento do canal seguro

A comunicacao entre os dispositivos numa rede necessita de seguranga para garantir a pri-
vacidade dos dados trafegados. Para que estes dados sejam disseminados de forma segura
é preciso estabelecer um canal seguro entre os componentes da rede. Um canal seguro
propicia a disseminacao de dados confidenciais, onde apenas os dispositivos em comum
acordo de chaves e segredos tem acesso a informacao. Em redes sem fio, o estabelecimento
de um canal seguro tem sido uma alternativa para os dispositivos das solucoes trocarem
informagoes de controle e configuracao, impedindo que dispositivos nao autorizados obte-
nham essas informagoes, prejudicando o funcionamento da rede.

Dentre os requisitos de seguranca alcangados no estabelecimento de um canal seguro
estao a confidencialidade e a integridade. Tanto confidencialidade quanto integridade
fazem parte dos trés pilares da seguranca [59]. O principio da confidencialidade visa
salvaguardar as informagoes trafegadas na rede, onde apenas dispositivos legitimos ou os
que possuam acesso aquela informacao a obtenham. Com a confidencialidade é possivel
garantir a privacidade dos dados de um dispositivo e as suas informacgoes pessoais so
serao acessadas apenas pelos que este dispositivo permitir acesso. A integridade lida com
o conteido da informacao garantindo que ela nao seja modificada ou alterada. Logo, as
técnicas para o estabelecimento de um canal seguro sao fundamentadas a partir desses
principios assegurando o funcionamento dos servi¢os de uma rede de forma segura.

A criptografia de chaves simétricas, assimétricas e de curvas elipticas garantem a
confidencialidade, enquanto o hash assegura a integridade da mensagem trafegada pela
rede. A criptografia de chaves simétricas é o tipo mais simples de criptografia, ja que
tanto o emissor quanto o receptor da mensagem possuem a mesma chave, ou seja, a

mesma chave é usada tanto na codificacao quanto na decodificagao. Diferentemente da
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chave simétrica, as chaves assimétricas utilizam duas chaves, uma publica e uma privada.
A chave publica é usada para encriptar o texto ou para verificar uma assinatura digital. Ja
a chave privada ¢é usada para a operacao oposta, isto é, decriptar o texto cifrado ou para
criar uma assinatura digital. A autenticacao de mensagens visa aplicar o hash & mensagem
para produzir um "resumo", e encriptar o resumo com a chave privada para produzir uma
assinatura digital. Dessa forma, é possivel verificar essa assinatura, computando o hash
da mensagem, e decriptando a assinatura com a chave piblica do signatario de modo a
comparar o resumo computado com o resumo decriptado.

A Figura 3.5 ilustra o estabelecimento de um canal seguro de modo & garantir a
confidencialidade das mensagens trafegadas entre os noés Ny, No, N3, Ny,. Os nos desta
Figura 3.5(a) inicializam a rede para que eles possam trocar informagoes. Com a comuni-
cacao estabelecida o primeiro passo para o estabelecimento de um canal seguro é definir
a técnica empregada. Para este exemplo uma curva eliptica F foi definida, representada
pela a equagao Y? = X3 + AXZ* + BZ® Em seguida, um grupo de pontos E(GF) é
escolhido de modo & gerar os pares de chaves dos nos dessa rede. O ultimo passo esta
representado na Figura 3.5(c), onde os pares de chaves sao estabelecidos para cada um dos

nos da rede através dos pontos obtidos em E(GF) para a chave privada, e Qn, = Ky, X p

O

~
e ~

- Y= X3 +AXZ++BZ6 )
E(GF)

(a) Inicializacao dos nos (b) Estab. da curva eliptica (c) Estab. dos pares de chave

alcangando assim a sua chave publica.

Figura 3.5: Estabelecimento de um canal seguro

As caracteristicas da IoT demandam requisitos para o estabelecimento de um canal
seguro. Nesta rede, os dispositivos possuem restrigoes de recursos, sao heterogéneos, e
se locomovem com diferentes velocidades. O emprego de técnicas que garantem a con-
fidencialidade e a integridade num estabelecimento de um canal seguro, deve levar em
consideracao esses requisitos. A criptografia com curvas elipticas tem sido uma alter-
nativa para o estabelecimento de um canal seguro, garantindo assim os principios de

confidencialidade e integridade.
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3.2.2 Comprovacao e garantia da identidade

A identidade de um dispositivo numa rede garante a sua legitimidade perante aos ou-
tros dispositivos contidos nela. Esta legitimidade permite associar agoes na rede a um
dispositivo assegurando responsabilidade aquela identidade. Os sistemas de detecgoes de
intrusoes, por exemplo, usam a identidade de um dispositivo para identificd-lo na rede
monitorando assim a sua conduta. Caso este dispositivo realize uma acao maliciosa,
a identidade associada a ele sera detectada como uma ameaca & rede. Assim, com a
identidade de um dispositivo é possivel garantir o principio da irretratabilidade e assim
identificar possiveis atacantes ou ameagas numa dada rede.

A legitimidade da identidade de um dispositivo pode ser alcancada a partir da compro-
vacao de identidades. Nesta técnica, um dispositivo sao levados em consideragao carac-
teristicas que permitem diferenciar este dispositivos dos demais. A fun¢dao nao clonéavel
(PUF) (60, 61| propicia um conjunto de dados obtidos através de ciclos de clocks do
processador, por exemplo, identificando de maneira tnica um dado dispositivo. Outra
maneira de assegurar a veracidade de uma identidade consiste no emprego da criptografia
baseada na identidade [62, 63, 64]. Nessa préatica, a identidade de um dispositivo esta as-
sociada a uma chave publica, dispensando mecanismos de autenticacao. Assim, a préatica
de comprovagao de identidades em redes tem sido aplicadas com o objetivo de proteger
os dados da falsificacao e roubo.

O funcionamento da comprovacao por meio da PUF esta representado na Figura 3.6.
Nesta figura, o n6 N, extrai do seu hardware, neste exemplo um conjunto de dados dos
ciclos de clocks do seu processador. Ao obter este conjunto de dados, o né6 N, pode com-
provar a veracidade da sua identidade, garantindo assim a legitimidade desta identidade.
Em seguida, a PUF gerada por N4 entao pode servir como uma chave privada do disposi-
tivo, assim como ocorrem na criptografia baseada em identidades, ou até estar associada

a uma outra técnica de seguranca, como a técnica de recibos por exemplo.

Figura 3.6: Comprovacao da identidade

Para garantir a legitimidade das identidades dos dispositivos de uma dada rede a com-

provagao de identidades precisa lidar com os custos referentes ao processo. Esta técnica
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é considerada leve, pois ela simplifica o gerenciamento de chaves publicas por eliminar o
uso de certificados digitais, além de reduzir a sobrecarga de comunicagao com trocas de
mensagens de verificagao de certificados e o tempo de resposta das aplicagoes. Contudo,
a comprovacao de identidades requer a existéncia de um canal seguro impossibilitando os
atacantes obter essas informacoes. Na PUF, por exemplo, caso um atacante obtenha o
conjunto de dados equivalente a identidade é necesséario substituir o processo de geragao
da comprovacao de identidade.

Enquanto a comprovagao de identidades ocorre no dispositivo, a garantia da identi-
dade acontece através de uma terceira parte. Na garantia de identidades, uma terceira
entidade gera ou certifica a identidade de um dispositivo legitimo assegurando o principio
da irretratabilidade. O recibo de uma identidade gerado por uma central geradora de
chaves (KDC), por exemplo, garante a legitimidade da identidade de um dispositivo da
rede. Nesta técnica, um dispositivo ja conhecido pela rede envia a sua comprovacao da
identidade, uma chave ou a PUF, e assim o dispositivo KDC da rede emite um recibo de
legitimidade daquela identidade. O dispositivo legitimo entdao pode apresentar a garantia
da sua identidade quando for solicitado uma tarefa ou até na sua associagao a rede.

A técnica de recibos de identidades tem como objetivo garantir a legitimidade daquela
identidade por meio de uma terceira parte. A Figura 3.7 mostra o funcionamento da
técnica de recibos [65, 66, 67]. O n6 N, como nos exemplos anteriores, Figuras 3.5 e 3.6,
envia a sua comprovagao da identidade (PUF), representada por um conjunto de dados
por meio de um canal seguro para N;. Este nd entao atua como uma terceira parte, ou
seja, uma entidade legitima da rede que participa do processo de geracao do recibo. Ao
receber o codigo PUF de N4, 0 n6 N; executa uma multiplicagao entre o codigo PUF e
uma constante qualquer, obtendo o recibo R4. Em seguida, este n6é envia R, para o seu
respectivo n6. Com R4 o né N, pode comprovar que a sua identidade é veridica, uma

vez que ela ja foi gerada por um noé legitimo da rede. A garantia de identidade reduz a

Figura 3.7: Comprovagao da identidade

complexidade de verificagao da legitimidade de uma identidade, contudo, ela requer uma

fase de inicializagao. A redugao da complexidade acontece por que na garantia de identi-
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dade apenas um parametro é solicitado, por exemplo, um recibo ou um certificado. Isto
diminui a quantidade de passos necessarios para se identificar um atacante ou um intruso.
Em contrapartida, o estabelecimento de um canal seguro, e uma fase de configuracao sao

necessarios para utilizar a técnica de garantia de identidade.

3.3 Resumo

Este capitulo apresentou um estudo sobre os mecanismos de detec¢ao do ataque Sybil
(SA), apresentando uma classificacdo baseada nas técnicas de caracteristicas da rede,
criptografia, e relacionamento entre os vizinhos proximos. Em seguida, estas técnicas sao
definidas e exemplificadas por meio dos principais trabalhos encontrados na literatura.
Além disso, os requisitos de seguranca e os métodos para uma transmissao segura foram
evidenciados, mostrando a necessidade de se estabelecer um canal seguro para que infor-
magoes sobre a identidade de um no6 sejam compartilhadas de forma confidencial e assim

ser gerado a garantia desta identidade.
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CAPITULO 4

SA’CI: UM MECANISMO DE DISSEMINACAO SEGURA NA
PRESENCA DE ATAQUES SYBIL PARA A IOT

Este capitulo descreve um mecanismo de controle de associac¢oes, chamado SA*CI (Sybil
Attack Association Control for IoT), para prover seguranca contra ataques Sybil na disse-
minagao de dados da [oT. A Secao 4.1 apresenta uma visao geral do mecanismo proposto,
apresentando onde o SA%CI atua, as suas formas de deteccao, e as suas caracteristicas.
A Segao 4.2 descreve a composigao da rede IoT e do servigo de disseminagao assumido
para a atuacao do SA2CI. A Secao 4.3 discorre sobre o comportamento do ataque Sybil
considerado. A Secao 4.4 detalha os componentes do SA%CI, a operacao de cada fase
evidenciando as técnicas empregadas para alcancar a disseminacao segura de contetdo.

A Secao 4.5 exibe o funcionamento do SA%CI diante de ataques Sybil.

4.1 Visao geral

O mecanismo proposto tem como objetivo identificar tentativas maliciosas de acesso a
rede, realizadas por atacantes Sybil no servigo de disseminacgao de contetido da Internet
das coisas (IoT).O SA%CT atua como um middleware, entra as camadas de rede e apli-
cacao, e assegura que os dispositivos, além disso, este mecanismo considera que os nos
presentes na rede sejam heterogéneos, isto é, apresentam ou nao restrigoes de recursos.
A disseminacao de dados ocorre de maneira & maximizar o tempo de vida dos nés com
limitacao recurso, uma vez que o envio de pacotes é uma das tarefas basicas que demanda
mais recurso de um né. Essas caracteristicas possibilitam a atuacao do SA2CI de forma
efetiva numa rede IoT. Como também, o mecanismo usa informacoes da camada de rede,
como o encaminhamento de dados entre os seus nos, e da camada de aplicagao, como a
troca de chaves e o estabelecimento de segredos compartilhados.

A arquitetura do SA2CI esta organizada em trés fases, a inicializacdao da rede, a con-
figuragao da rede, e a geréncia da disseminacao. A primeira fase tem como objetivo criar
um grupo de pontos base para o estabelecimento dos pares de chave dos nos. Nesta fase,
os no6s da rede entram em acordo para que o grupo de pontos seja compartilhado e cada
n6é possua uma parte deste, o qual contém os pontos para gerar seus pares de chaves e
dos nos. A segunda fase do SA2CI visa configurar os nos legitimos da rede, gerando a
garantia e a confirmacgao de uma identidade de um né. Para que isto ocorra, os nés trocam
informagoes de controle para compartilhar informagoes de seguranca de modo a garan-

tir a irretratabilidade dos nés configurados, possibilitando a distin¢ao de uma identidade
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legitima de uma forjada. A fase de geréncia da disseminagao consiste em monitorar e con-
trolar as associagoes a rede, uma vez que os nés da rede cooperam entre si mensurando o
comportamento de uma nova associa¢ao ou uma reassociacao de um dado no. A deteccao
de um ataque Sybil acontece quando uma identidade exibida na associagao nao condiz
com o a garantia da identidade apresentada, ou quando durante uma nova associagao um
dado n6 apresenta um comportamento malicioso.

O SA2CI também apresenta duas propriedades que auxiliam nas suas etapas. A auto-
organizacao auxilia a fase de configuracao da rede. Esta propriedade garante a coorde-
nacao e cooperagao dos noés da rede para formar um encaminhamento de dados numa
disseminacao. Ja a propriedade de auto-reparacao ajuda a geréncia da disseminagao a
manter o controle das associagoes e restaurar a disseminagao na presenga de ataques Sybil.
Tais propriedades garantem a continuidade da disseminagao mesmo com desassociacoes

dos nés moveis e SA’s realizando ataques a rede.

4.2 Modelo da rede

A rede IoT é composta por um conjunto de n nds, moéveis ou fixos, denotado por
N = {Ny, Ny, ..., N, }. Esses nés possuem um comportamento legitimo (N) ou um com-
portamento Sybil (Ns), sendo que Ny C N, Ng CN e Np UNs =N. Um no (Nz) nao
se torna um (Ng) ao longo do tempo, enquanto que (Ns) pode se passar por legitimo.
Cada no6 legitimo N; possui apenas uma identidade, denotada por Id;. O conjunto de
todas as identidades do sistema é denotado por Id. A notacao utilizada para modelar as
entidades do SA%CI est4 detalhada na Tabela 4.1.

O conjunto dos nos legitimos N7, é composto por nos que nao possuem restricao de
recursos e por nés moveis com recursos limitados, denotados por Ngpc e Nyoyv res-
pectivamente. A relacao Nxpc N Nyoy nao existe, pois um dado n6 N, € Ngpc nao
pode ser membro de N0y, e vice-versa. Os nos do conjunto Nxpc sao chamados de nos
Ngpe enquanto os demais sao denominados de nés Ny oy . O relacionamento entre um no
Ngpc e um Nyoy ocorre a partir de uma funcao sobrejetora F' : Ngpe — Nyov, onde
os elementos do subconjunto N0y estao associados a um elemento de Ngpc. Por outro
lado, nao existe uma funcao F : Nyovy — Nkpe, visto que os n6s Nxpc nao podem se
associar aos n6 Nyoy por conta das suas limitacoes de recursos.

O meio de transmissao dos dados é sem fio, baseado no padrao 802.15.4. A comu-
nicacao acontece a partir de um canal assincrono sujeito & perda de pacotes devido a
mobilidade. Os noés da rede, Nyoy e Ngpc, disseminam um dado conteido para uma
origem, onde o modo de dissemina¢ao nao impoe restrigoes na capacidade de detecgao do
SA2CI. O raio de comunicacao de cada no varia entre 10 e 100 metros, dependendo da
capacidade de transmissao de sua antena. A disseminacao dos dados ocorre através do

envio de fluxos de dados de 64 bytes, partindo de uma ou mais origens até um destino.



Tabela 4.1: Notagao utilizada no modelo da rede

Notacao Descricao
N Conjunto de nés da rede
NL No6s com comportamento legitimo
Ns No6s com comportamento Sybil
Nide Nos sem restricao de recursos
mov No6s com restricao de recursos
Id Conjunto das identidades da rede
Id, Identidade do n6 N,
Id, Identidades roubadas
Id, Identidades fabricadas
peq Dois niimeros primos grandes
K, Chave privada do n6 N,
Q Chave publica do n6 N,
GF(p) Corpo finito sobre p
Sy Segredo do n6é N, compartilhado com o seu KDC
PUF, Codigo PUF do no N,
Ry, Recibo de identidade do n6 N, emitido por seu KDC

28

A Figura 4.1 mostra o funcionamento do servigo de disseminagao. O servigo de disse-

minacao de contetido na IoT precisa levar em consideragao as caracteristicas desta rede,

uma vez que nela existiram noés com limitacao de recursos. Para evitar que os nés do

conjunto N,,,, gastem seus recursos utilizando o flooding, o modelo da rede adota uma

disseminagao baseada nas capacidades dos dispositivos [14]. O né N5 desta figura disse-

mina dados para um destino N;, tomando como base a transmissao para um né Nxpc.

Este no entao dissemina um dado contetido para o né6 Ng, que repassa para os nés Ny pc

N3 e Nj e assim o dado chega ao N5 destino da disseminacao. Dessa maneira, este mo-

delo de disseminacao propicia a economia de recursos dos n6s N,,., garantindo um maior

tempo de sobrevivéncia na rede.

OD: 8->14
8§->2
2->1
1->14

Origem

@ Nyvov O Nkpc

Figura 4.1: Disseminacao numa rede IoT
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4.3 Modelo do ataque

Um servico de disseminacao de dados na IoT é vulnerével a diversos tipos de ataques.
Entre esses, encontra-se o ataque Sybil, em que um né adversario cria uma ou mais identi-
dades com o objetivo de obter acesso nao autorizados ao servigo. Como estas identidades
falsas sao apresentadas como legitimas, elas violam os principios da confidencialidade,
autenticidade e irretratabilidade, necessarios para garantir a seguranca da rede. Tais
identidades falsas podem ser roubadas (Id,) ou fabricadas (Id,), sendo que Id, U Id,
compreende o conjunto das identidades forjadas pelos atacantes. Note que Id, € Id pois
foram roubadas de nos legitimos. Por outro lado, Id, ¢ Id, visto que é uma identidade
fabricada e nao esta associada a nenhum né tnico. Contudo, ambas as identidades estao
sob a custodia de um atacante, e o seu uso deve ser impedido pelo SA2CI. Neste trabalho
um ataque Sybil consiste de um né adversario que cria uma ou mais identidades com
o objetivo de obter acesso & disseminacao de conteido na IoT. Como estas identidades
falsas sao apresentadas como legitimas, elas violam os principios da confidencialidade,
autenticidade e irretratabilidade, necessarios para garantir a seguranca da rede.

Um né Sybil pode apresentar duas formas de comportamento, o primeiro é chamado de
churn e o segundo de multiplas identidades. No comportamento churn um atacante deve
possuir apenas uma identidade falsa, e ele pode entrar e sair muitas vezes da rede, de forma
dinamica, imprevisivel, e arbitréria. Nesta conduta, um né6 atacante busca promover o
esgotamento dos recursos de um noé que realiza a autenticagao, e também praticar uma
forca bruta na tentativa de forjar uma identidade legitima. J& no comportamento de
miultiplas identidades, um dado né atacante deve possuir diversas identidades, solicitando
associagao a rede. Um atacante com este comportamento se passa por mais de um noé
legitimo apresentando identidades aos nés autenticadores com uma frequéncia baixa, e
tentando reproduzir um dispositivo legitimo. Logo, ambos os comportamentos visam
ludibriar um né que executa a autenticagao na rede.

A Figura 4.2 ilustra a manipulagdo de identidades feita por atacantes Sybil, onde
as identidades entre chaves ({}) foram adulteradas para o acesso a rede. Um atacante
com acesso garantido pode prejudicar o resultado de uma votacao, obter recursos nao
autorizados comprometendo a confidencialidade e a privacidade dos dados disseminados.
Além disso, um n6 Sybil pode apresentar dois tipos de comportamentos: (i) possuir
apenas uma identidade falsa mas entrar e sair muitas vezes da rede, de forma dindmica e
imprevisivel, ou; (77) possuir multiplas identidades falsas. Neste trabalho, o primeiro grupo
é chamado de churn enquanto o segundo de ataque Sybil com multiplas identidades. Ao
adotar um comportamento churn, um atacante entra e sai da rede em um curto periodo de
tempo, sempre solicitando a associagao através de uma identidade falsa. J4 um atacante
com miltiplas identidades solicita associagao se passando por mais de um né legitimo da

rede.
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Figura 4.2: Ataque Sybil com ID roubada e fabricada sob a rede IoT

A Figura 4.3(a) exemplifica o comportamento churn. Assim, num dado instante de
tempo ¢, o n6 atacante 7 seleciona uma identidade, Id, ou Id,, e solicita associagao ao nd
N;. Caso ele nao consiga o acesso, o atacante sai da rede e escolhe uma nova identidade
{5}, {4} respectivamente, para recomecar o ataque. Nos instantes seguintes, t + 1 e t + 2,
o atacante executa o mesmo procedimento de entrada e saida da rede, solicitando, em
seguida, a associagao de sua identidade falsa aos n6s N; e Ng, respectivamente. Logo, o
comportamento churn visa ao acesso a rede e também causa o esgotamento dos recursos

da rede devido as diversas requisi¢oes seguidas.

O Legitimo O Sybil . Associagdo

(b) Multiplas Identidades

Figura 4.3: Comportamentos do Ataque Sybil

A Figura 4.3(b) ilustra a conduta dos atacantes Sybil apresentando multiplas de iden-
tidades. Nela, os atacantes solicitam associagao a rede com mais de uma identidade para
N1, N5 e Ng. O atacante Ng, por exemplo, com a tupla de identidades Ids e Id4, atua na
rede assumindo a identidade Ids, e posteriormente com a identidade Id,. Assim, o ataque
Sybil com multiplas identidades afeta a confidencialidade da disseminacao de contetido

na rede, tal que ele se beneficia com os dados obtidos pelas multiplas identidades.

4.4 Descricao das fases

O mecanismo de controle de associacoes para IoT, SA2CI, baseia-se em trés principios: a
fungao nao clonavel (PUF) [68], a criptografia de curvas elipticas (ECC) [69], e a técnica
de recibos [67]. Nele, a capacidade de detecgao de ataques Sybil nao é afetada pelo

modo de disseminac¢ao. Durante a fase de inicializacao os nés sem restricao de recursos
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formam um KDC, de forma auténoma e distribuida. Para isso, eles estabelecem um curva
eliptica e compartilham as informagoes dessa curva entre si. As curvas elipticas requerem
um baixo custo computacional para a distribuicao de chaves e possibilitam a criacao de
canais seguros, sendo atrativas para as [oTs.Na fase de configuracgao, os nés KDC emitem
as chaves publicas e privadas. Essas chaves sao geradas para todos os nés, Nxpc € Nyovy-
Em seguida, os Ngpc estabelecem chaves de sessdo (simétrica) com os seus respectivos
nos Nyov a partir das chaves publicas e privadas e de pontos da curva eliptica. As
chaves de sessao sao utilizadas para a transferéncia de dados entre um né N0y € o seu
respectivo Ngpe. Ainda nesta fase, um né computa sua PUF, envia ao Ngpc, que gera
um recibo associado a esta PUF e a identidade do n6. Na fase de geréncia, sao realizadas
as associagoes de nos ao servigo de disseminacao, considerando a PUF e o recibo de um

dado n6, bem como o seu comportamento.

4.4.1 Inicializacao

A inicializacao da rede tem como objetivo de estabelecer uma ECC entre os nés Nxpc.
Nesta fase, apenas os Ngpc atuam na rede trocando informacoes de pares de chaves e
do acordo comum de uma curva F por meio de um canal seguro. Este canal seguro so é
necessario apenas uma vez, visto que informagoes confidenciais e de controle sao trocadas
entre os participantes da rede e nao podem ser obtidas por atacantes. O intuito desta
fase consiste em gerar uma curva E para que um par de chaves de cada n6 N pc da rede

seja estabelecido.

O estabelecimento dos numeros de uma curva geralmente, A, B, x e y sao reais R,
complexos C, racionais QQ, ou um corpo finito K. Uma dada curva £ é um conjunto sobre
dois pontos primos p e ¢ de um corpo finito GF. O grupo E(GF') corresponde ao grupo
de pontos pertencente a curva E com coordenadas em GF. Um dado ponto G € E(GF)
é um ponto da curva E e a sua ordem € o menor inteiro positivo k tal que k.p = co. Além
disso, a ordem do ponto G sempre divide a ordem do grupo E(GF), obtendo assim um
subgrupo base para um conjunto de coordenadas projetivas que dao origem a curva F.

A forma mais comum de se expressar uma curva eliptica é utilizando a equacao de
Weierstrass [70]. Ela é alcancada por y* = 2® + Az + B , onde A e B sdo constantes.
Geralmente, A, B, x e y sao elementos reais, complexos, racionais, e infinitos. Uma curva
E' ¢ definida sobre dois pontos primos p e ¢ tal que os dois pontos foram obtidos através
de um corpo finito GF. O grupo E(GF) corresponde aos pontos pertencentes a £ com
coordenadas em GF. Um dado ponto G € E(GF) esta contido em FE e a sua ordem
consiste de um inteiro positivo k£ tal que k.p = co. O ponto G também é a ordem dos
pontos que divide a ordem do grupo F(GF'), obtendo assim um subgrupo base para um

conjunto de coordenadas projetivas os quais darao origem a curva F.
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A inicializagao da rede tem como objetivo estabelecer uma curva eliptica entre os nos
Nxpc. Nesta fase, apenas os nés Ngpc atuam, trocando informacoes e estabelecendo
uma curva E por meio de um canal seguro. Este canal seguro s6 é necessario apenas uma
vez, visto que informacoes confidenciais e de controle sao trocadas entre os participantes
da rede e nao podem ser obtidas por atacantes. Desta maneira a curva eliptica é expressa
pela equacao de Weierstrass, y*> = 23 + Az + B, em que A e B sdo constantes |71].
Geralmente, A, B, x e y sao nameros reais R, complexos C, racionais @, ou um corpo
finito K.

A curva E é um conjunto sobre dois pontos primos p e ¢ de um corpo finito GF. O
grupo E(GF) corresponde ao grupo de pontos pertencente a curva F com coordenadas em
GF. Um dado ponto G € E(GF') ¢ um ponto da curva E e a sua ordem ¢ o menor inteiro
positivo k tal que k.p = co. Além disso, a ordem do ponto G sempre divide a ordem
do grupo E(GF'), obtendo assim um subgrupo base para um conjunto de coordenadas
projetivas que dao origem a curva FE.

O SAZCI considera um sistema de coordenadas projetivas jacobianas [71]. Este tipo
de coordenada possibilita a representagao dos pontos de E em um espago projetivo P,
evitando assim multiplicagoes no grupo E(GF). Isto permite gerar uma curva com menos
recursos computacionais quando comparados com o plano de coordenadas homogéneas.
No sistema de coordenadas jacobiana um ponto (x,y) é representado por (X : Y : Z) =
(A2, A5, A) para todo A # 0. O ponto oo é dado por (A* : A* : 0). Neste sistema as
coordenadas X e Y possuem peso 2 e 3. Assim, a curva E gerada pelos nés Nxpc é
alcancada a partir da seguinte equacao Y? = X3 + AXZ* + BZS.

Na inicializagao, Figura 4.4(a), uma curva E é obtida por meio de um acordo entre os
nés Ngpc. Para isso, os nos trocam informacoes sobre os valores x, v, z,a,b. Um dado

n6 Nxpc gera esta curva por meio da equacao Y? = X3 + AXZ* + BZ% ja definida.

Yo= X3+AXZA+BZS
N

E(GF)

O Nkoc O Nkoc

(b) Estabelecimento dos pares de

(a) Geragao da Curva Eliptica
chave

Figura 4.4: Inicializacao da rede pelos nos Ngpc

Em seguida, ele compartilha os valores da curva F, isto ¢, x,y, 2, a, b para os demais nos
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Nxpc. Com a curva E compartilhada entre os noés Ngpc, o proximo passo consiste em
configurar os pares de chaves de Nxpc e Nyov, o que ocorre na configuragao.

Uma vez gerada a curva, os nés Ngpc utilizam o canal seguro de modo a propagar
as chaves obtidas por meio da curva. A Figura 4.4(b) ilustra o processo de obtengao das
chaves respectivas aos nos Nyoy. Nesta figura, um dado né Ny gera os pares de chaves
publicas dos n6s N; e N3 através do produto k, * P, onde k equivale a chave privada e
P representa um ponto da curva E. Por fim, as chaves piblicas e privadas sao passadas

por meio do canal seguro para os respectivos nos, e assim a rede pode ser inicializada.

Algoritmo 1 Acordo distribuido dos pontos da curva eliptica

1: procedure INICIACURVA(p, q)

2: E+ {p,q} // Inicializacdo da curva

3 para cada N, € Ni,4. faca

4: Nkpe,< {E} // Atribuigdo da curva para os nos
5: fim para cada
6.
7
8

: end procedure

9: procedure DISTRIBUIPARTEDACURVA(A, B, z,y)

10: E(GF)+ {A,B,z,y} para cada N, € Ny, faga

11: Nkpe, < {E(GF)} // Atribuicao dos pontos respectivos de cada no
12: fim para cada

13: end procedure

Na fase de inicializacao, Algoritmo 1, uma curva F passa por um acordo entre Nxpc
nos. Para isso, os nos trocam informacoes sobre os valores x, v, z, aeb. Um dado né6 Nxpc
gera esta curva pela equacao ja definida: Y? = X3+ AXZ*+ BZ5. Entéao, ele compartilha
os valores z, v, z, a, b da curva E para os outros Nxpc nos. A segunda parte do Algoritmo 1
consiste em distribuir os valores gerados (1.10) para o Ngpc que participam da primeira
parte (1.11). Com a curva E compartilhada entre Nxpc nos, o proximo passo consiste

em definir os pares de chaves de Nxpc e Nayoy, que ocorre na fase de configuracao.

4.4.2 Configuragao

A configuracao da rede tem o objetivo de estabelecer pares de chaves entre os nos Nyov
e os seus respectivos Ngpc, para que sejam transportados de forma segura a PUF e o
recibo de cada n6 N, € Nyov. Nesta fase, os dois tipos de nos, isto € Nyov eNgpe,
participam da configuracao. Um no pode ser configurado na rede através de duas formas:
a direta e a indireta. Na primeira forma, um né Ny pc realiza a configuracao de um novo
noé. Ja na segunda forma, um Njyop ja associado na rede atua como intermediario na
configuragao entre o novo no e o seu respectivo Nxpc.

Com uma curva eliptica E criada e compartilhada entre os Ngpc, 0 proximo passo
consiste em obter os pares de chaves para seus respectivos nés Nyoy. Inicialmente, cada

n6 Ny, € Nkpe gera a sua chave privada através de um ponto ky, € GF(p). A chave
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publica deste n6é é computada por meio da sua chave privada multiplicado pelo ponto
p € GF Qn, = Ky, x p. Em seguida, os n6s N pc realizam o mesmo processo de gerar
um par de chaves para cada n6 Nyoy que esteja proximo da sua area de cobertura.

Logo ap6s os o processo de obtengao do par de chaves (K e Q) dos nos Nyov, 0 no
KDC estabelece um segredo com cada um dos nés Nyroy. Para cada né N, € Nyov,
o n6 KDC correspondente calcula o segredo S, = Qn, X Kgge, em que Qyq. € a chave
publica do n6 KDC disponivel publicamente. O estabelecimento do segredo entre um no
Nuov e seu respectivo Ngpo visa a protecao do codigo PUF de um né contra ataques
de Man in the Middle, escutas, entre outros. Assim, a configuracao do recibo de um dado
n6 Nyoy inicia quando, este no cifra S, = (PUF,) e envia para o seu respectivo Nxpc .

Com o segredo compartilhado entre um né e o seu respectivo KDC, o préximo passo
consiste em cada no6 Nyoy enviar o seu codigo PUF, ao n6 KDC, comprovando a sua
identidade. A PUF dos nos é um codigo tnico extraido do hardware destes nos que
permite a identificacao tnica deste no. Este codigo é computado através da diferenca de
ciclos de clocks do processador, ou até das imperfei¢coes geradas no processo de fabricacao
de um componente do hardware deste n6. Assim, cada n6 N, € Nyoy envia sua PUF,
cifrada com o segredo () compartilhado com o seu respectivo KDC através de um canal
seguro estabelecido por meio deste segredo.

O n6 KDC recebe entao a PUF de cada n6 N, € Nyov, e com este codigos gera os
respectivos recibos para seus nos. Este no gera o recibo de identidades a partir da PUF
de um dado N, e com um ponto z € E, obtendo Ry, = PUF, x z. Em seguida, cada
KDC cifra o Ry, com o segredo compartilhado dos seus N, e os envia juntamente com o
ponto z da curva. Ao final deste processo, cada n6 N, recebe o seu Ry, e com ele um no
pode obter acesso a rede IoT e seus servigos. Por fim, os ndés KDC’s da rede atualizam
a sua lista de recibos gerados de modo que todos os KDC’s possuam os Ry, legitimos,
permitindo a sua verificagao a partir de qualquer requisicao de um dado né da rede.

A Figura 4.7 ilustra o funcionamento da configuracao dos nés Nyoy realizada pelos
n6s Nxpc. No exemplo da Figura 4.5(a), N3 gera um par de chaves privada K, e publica
Q4 para Ny. Com a chave publica de Ny, N3 emite um segredo S, e compartilha com
N, para que eles possam trocar informacoes de forma segura. Este processo acontece
para todo N; € Nyoy. Em seguida, N, usa o segredo S, para cifrar a sua PUF, e
envid-la & N3. Ao receber a PUF, de Ny, N3 emite o recibo de identidade para esse no
(Figura 4.5(b)). Para gerar o recibo de Ny, 0 n6 N3 escolhe aleatoriamente um ponto de
E no qual sera multiplicado pela PUF}, e obtém Ry,. Logo apds criar Ry, N3 envia a
garantia da identidade ao n6é N4. O processo de configuracao que foi descrito para o no
N, acontece para todos os restantes IV, da rede. Assim que o n6 for configurado, ele pode
utiliz para realizar uma requisicao de acesso a rede, comprovando a legitimidade da sua
identidade.

O Algoritmo 2 mostra a configuragao de um no na rede. Inicialmente um dado Nyov
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precisa receber o seu par de chaves, na qual as linhas (1.2) a ({.7) demonstram o processo

de estabelecimento deste par de chaves a um n6 N,. Com o seu par de chaves, este

Algoritmo 2 Garantia da irretratabilidade dos nés da rede

1:
2:

9:
10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:

procedure CONFIGURAPARDECHAVES(GF(p))
para cada N, € N,,,, faga
Kn,«{GF(p)}  Qn,+ {Kn xp}
Pardechaves,+ {K,,Q.} // Estabelecimento do par de chaves de um no
fim para cada
retorna
Pardechaves,,
end procedure

procedure CONFIGURASEGREDO(Q),,)
para cada N, € N,,,,, faga
Sn kde— {@nN, X Kn,dc} // Segredo compartilhado entre um né e seu kdc
Skden {KN, X Qnyac}  // Segredo compartilhado entre um kdc e seu noé
envia(Sy, kdes Nuy Nide) // Envio do segredo compartilhado entre um kdc e seu no
envia(Sy, kdes Nkde, No)  // Envio do segredo compartilhado entre um kdc e seu no6
fim para cada

end procedure

procedure CONFIGURARECIBO(Q),,)
para cada N, € N,,,,, faga
envia(Sy, kic(PUFN,))
decriptidc(Sn, kde) // Recebimento e decriptacdo do segredo entre um kdc e um no
zn,— {E(GF)}
Ry, {PUFy, x zn,} // Criagao do recibo
fim para cada
retorna envia(Skde.n, (RN, , 2N, ))
end procedure

n6é em conjunto com o seu Nxpc emitem um segredo compartilhado, criando assim um

canal seguro entre eles. Em seguida, este no criptografa a sua PUF e envia para o seu

respectivo Nxpe, (1.20) que irda configurar o recibo deste no6. O noé Nxpc gera o Ry,
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através da PUF deste n6 com o ponto zy,. Por fim, este n6 retorna o uma dupla para
N, (1.25), contendo Ry, e zn,.

4.4.3 Geréncia da disseminacao

A fase de geréncia da disseminagcao realiza o monitoramento das requisicoes de associagoes
dos nos Nyoy e dos novos nos que desejam o acesso a disseminacao através do uso de
identidade e do recibo. Uma associagao a rede consiste de uma requisigao de acesso, onde o
no solicitante envia a sua identidade e seu recibo, no caso de reassociagao, ou apenas envia
uma nova associacao se este no seja novo na rede. Diante disso, um atacante Sybil visa o
acesso a disseminacao utilizando identidades roubadas ou fabricadas com comportamentos
churn e com multiplas identidades. A forma como os atacantes obtém identidades nao
tem impacto no mecanismo. Um ataque Sybil nao pode se tornar legitimo, ou seja, ter um
comportamento legitimo durante a associagao. Dessa maneira, esta fase identifica ataques
Sybil por meio de requisi¢oes de associacao a rede através da analise do comportamento
e de recibo de identidades.

Quando um né que nao foi configurado e deseja acesso a rede, ele realiza uma nova
associagao. Numa nova associacao, inicialmente este no, N,, deve ser avaliado para que o
seu comportamento nao seja malicioso, isto é, churn ou multiplas identidades. Para isso,
tanto um N0 quanto o Ngpc monitoram o comportamento durante a associacao deste
noé a rede, verificando se este comportamento é ou nao malicioso através das assinaturas
maliciosas conhecidas por tais nés. Tais assinaturas consistem em entrar e sair varias
vezes da rede mudando de identidade sempre quando o SA realizar uma nova associagao
ou exibir multiplas identidades. Uma nova associacao enviada por N, compreende de
apenas um campo, a identidade < id,, > de N,. Este n6 também pode ser autenticado
de forma direta e indireta. Assim, N, tem acesso concedido & rede se este nd tiver
comportamento legitimo, ele seré configurado na rede, recebendo um recibo equivalente
aquela identidade apresentada.

O Algoritmo 3 detalha como acontece a detecgao de um atacante por meio de novas
associagoes e reassociagoes. A confirmacao da identidade (1.3) verifica se a identidade
apresentada na solicitagao ja existe na rede, caso exista ela sera tratada como reassociacao,
se nao existir esta associagao é nova. Para uma reassociacao um dado mowv; ja possui
Ry, id,, e comportamento conhecidos. Assim, é preciso verificar a veracidade de Ry,
com id,, (1.12) feita de forma direta ou indireta. Enquanto que numa nova associagao o
comportamento de um né mov; é desconhecido, e sendo necesséario o seu monitoramento.
Dessa maneira, um dado n6 autenticador monitora o comportamento de Ry, a partir das
assinaturas conhecidas de SA’s com churn, dsuicitacao > t, € multiplas identidades,qtd;q <
1, descritas na (1.25). Caso Ry, tenha um comportamento legitimo ele sera configurado.

Diante disso, o SA2CI identifica SA’s com identidades roubadas e fabricadas e também
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com os comportamentos churn e multiplas identidades. A proxima Secao descreve a
operacao deste mecanismo desde a fase de inicializacao até a deteccao de SA’s na fase de

geréncia.

Algoritmo 3 Controle de Associagoes

1: procedure CONFIRMACAODAIDENTIDADE(id)
2: solicitacao + {id;, Rn,, 2N, }

3 se id; € Id entao // verificagdo da identidade de um né mov;
4 Vreq < (solicitacao)
5 senao
6: Novaassociacao < (solicitacao)
7 fim se
8: end procedure
9:
10: procedure CONTROLEDAREQUISICAO(solicitacao)
11: para cada solicitacao faga
12: se Ry, C id; entao
13: autentica < (mov;)
14: senao
15: Id < id; — {Rn,} // desassocia a id; do recibo apresentado
16: desassocia < (mov;)
17: fim se
18: fim para cada
19:
20: end procedure
21:
22: procedure NOVAASSOCIACAO(solicitacao)
24: para cada mov; € Ny, faca
25: se (qtd;g < 1) ou ( dsolicitacao >t ) entdo  // verificagdo do comportamento de mov;
26: configura < (mov;) // Fase de configuragao do no6 para obter o recibo
27: senao
28: desassocia < (mov;)
29:

30: end procedure

4.5 Funcionamento

A inicializacao da rede feita pelo SA%CI inicia a partir da comunicacao entre os nés N pc
da rede de modo a criar uma curva eliptica £ compartilhada entre estes nos. Nesta fase
apenas os n6s Nxpc participam da inicializacao da rede. A Figura 4.6 mostra o processo
de formacao de E estabelecida por meio de um canal seguro entre estes nés. Logo apds o
canal seguro ser estabelecido, em um tempo ¢, os nés Ny, N, N3 entram em acordo para
construir uma curva eliptica F através da equacao de Weierstrass Y? = X3 +AXZ*+BZS.
O n6 N no tempo t + 1 escolhe os pontos p e ¢ por meio do grupo E(GF) e define a
curva base para o calculo do par de chaves destes nos.

Com a curva F estabelecida, os nés N pe realizam o calculo dos seus pares de chave.

O n6é Ny, seguindo o exemplo, obtém a sua chave privada K; e dos respectivos vizinhos
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Yo= Xs+AXZHBZO |

E(GF)

O Nkoc O Nkoc

(a) Estab. do canal seguro (b) Criagao do recibo

Figura 4.6: Acordo distribuido dos pontos da curva eliptica

K,, K3 através do grupo E(GF). Em seguida, ele computa a chave publica @1, Q2, e
@3. A curva E compartilhada entre os nés Ny, Ny, N3 permite a configuracao de novos
pares de chaves e seus respectivos nos Ny;oy. Assim, estas chaves quando estabelecidas
possibilitam a criagao de um segredo entre um Nxpc e seu Nyoy de modo que tal nd
receba o seu recibo de identidade.

A Figura 4.7 ilustra o funcionamento da configuracao dos nés N0y realizada pelos

nés Nxpc. Nesta fase, os pares de chaves de N0y sao gerados e distribuidos. Diante
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Figura 4.7: Estabelecimento do recibo

disso, na Figura 4.7 (a) N3 gera um par de chaves, privada K, e publica Q)4 para Nj.
Com a chave publica de N4, N3 emite um segredo S, e compartilha com N, para que
os dois nés troquem informagoes sob um canal seguro. Este processo acontece para todo
N; € Nuyovy, e ocorre de forma direta ou indireta. Em seguida, N, usa o segredo S,
para cifrar a sua PUF}, e envia-la & N3. Ao receber a PUF, de N4, N3 emite o recibo
de identidades deste n6. Para gerar o recibo de N4, 0 ndé N3 escolhe aleatoriamente um
ponto de E no qual serd multiplicado pela PUF), de modo a obter Ry,. Logo apos criar
R4, N3 envia a garantia da identidade & N4. Com a sua garantia da identidade o n6 Ny

pode realizar uma requisicao de acesso a rede, e assim comprovar a legitimidade da sua
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identidade com o seu recibo.

Com os nés Nyoy configurados, o servigo de disseminacgao inicia e também a geréncia
das associacoes a rede do SA2CI. A Figura 4.8 mostra o funcionamento da geréncia da,
disseminacao, onde os nés da rede autenticam as reassociacoes e as novas associagoes,
evitando que ataques Sybil consigam acesso a rede e ao servigo de disseminagao. Para
uma reassociagao, Ny, por exemplo, faz uma requisicao ao né autenticador, Ny, contendo
uma tripla, a sua /d4, o seu respectivo recibo Ry,, e o ponto z4 usado para gerar o seu
recibo. O n6 N; entao verifica se a identidade apresentada na requisi¢cao equivale ao
recibo,Ry,. Esta verificacao acontece através de V = PU Fy,modzy,, onde ela resulta na
veracidade do recibo. Se o recibo apresentado na requisicao for verdadeiro, N; concede o
acesso deste no a rede, caso contrario um ataque é identificado e este no é desassociado
da rede. Ja em uma nova associacao, o n6 Ns, por exemplo, nao possui recibo nem seu
comportamento é conhecido na rede. Diante disso, a sua conduta deve ser avaliada pelo
n6 autenticador por meio de assinaturas maliciosas como, o churn, e exibindo miultiplas
identidades conhecidas pela rede. Ao avaliar a conduta de Nj, vide Figura 4.8 (b), o no
N, pode detectar um comportamento malicioso dessociando este nd, ou caso contrario,
ele sera configurado na rede de forma direta ou indireta.

@ Nioy O Nkpc ™ Requisigéo @ Nivov O Nkpc = Requisicdo

(a) Reassociagao (b) Nova Associagao

Figura 4.8: Monitoramento das associagoes da rede

A deteccdo do ataque Sybil realizada pelo SA%CI esta representada na Figura 4.9. O no
Ny, identifica um SA, S1, no momento que este nd exibe multiplas identidades através de uma
tripla < ids,ids,idgy > durante uma associagao a rede. A detecgao deste né acontece quando Ny
monitora a conduta de S; verificando as assinaturas maliciosas conhecidas por ele, isto é, churn
ou multiplas identidades. O n6é N4 entao detecta uma requisi¢gao maliciosa e desassocia esse Sida
rede. Um SA também pode utilizar o comportamento churn para realizar uma associagao a rede.
Diante disso, os nés idyg e idio identificam essa conduta maliciosa uma vez que nos tempos t e
t + 1 o n6 Sy realizou associagdes num tempo menor que a assinatura dspjicitacao > t- Por fim, o
SA S5 visa acesso ao servigo de disseminagao por meio de uma identidade forjada id. Assim, o
n6é Ny detecta o S3 de modo indireto, ou seja, este n6 envia a tupla < id, R, > para o n6 KDC

Ny cifrada com o seu segredo Sg 2 para que ele verifique a veracidade de R,,.
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Figura 4.9: Deteccao do SA

4.6 Resumo

Este capitulo apresentou a descricio do mecanismo SA%CI para o controle de associacdes resis-
tente ao ataque Sybil para [oT. O modelo de rede e do ataque foram descritos, mostrando as
suas caracteristicas, e a disseminacgao de dados. Em seguida, o mecanismo de deteccao do ataque
Sybil foi especificado a partir das suas trés etapas. Por fim, a operacao do SA%CI foi demonstrada
evidenciando as trés fases e a deteccdo de SA’s com identidades roubadas e fabricadas e com o

comportamento churn e miltiplas identidades.
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CAPITULO 5

AVALIAGAO DO SA>CI

Este capitulo descreve a avaliacdo do mecanismo SA%CI para o controle de associacoes a disse-
minacao de contetdo da [oT. A avaliagdo considera métricas de desempenho quanto e segurancga
de modo & mensurar a adequabilidade com a IoT e a detecgdo do ataque Sybil. A Secao 5.1
descreve o cenario utilizado para a simulacdo. A Secéo 5.2 apresenta os pardmetros utilizados na
simulacao e as métricas empregadas na para aferir o desempenho e a seguranca dos mecanismos
SA2CI e o LSD. Por fim, a Secdo 5.3 apresenta uma anélise onde se discute os resultados obtidos

nos cenarios avaliados.

5.1 Cenario da simulagao

A avaliacio de desempenho do SA%CI e do LSD (Lightweight Sybil Attack Detection) [42] foi
conduzida no simulador de redes NS3, versao 3.24, onde foram utilizados a biblioteca crypto+-,
versao 5.63, para a implementacao das curvas elipticas, e a classe energy model para o consumo
energético, assim como a fungao PUF. Os cenarios de avaliagao representam ambientes realisti-
cos a uma rede IoT como, uma residéncia inteligente SmartHome e um hospital eHealth. Nestes
cenérios os objetos e dispositivos disseminam dados sob a presenga do ataque Sybil (SA) de-
correntes de identidades fabricadas e roubadas, e possuindo comportamentos churn e exibigao
de maultiplas identidades. Nesta avaliacao, assume-se que o modo de disseminagao nao impoe
restrigdbes na capacidade de deteccdo dos mecanismos, e a forma como os atacantes obtém as
identidades nao tem impacto neles. Os cenérios ilustrados nas Figuras 5.1 e 5.2, onde estao
presentes os dispositivos e objetos respectivos a cada um destes ambientes.

Os mecanismos foram avaliados num cenario residencial como o descrito em |72, onde assume-
se que o modo de disseminacao nao impoe restrigcoes na capacidade de detecgao dos mecanismos,
e na forma como os atacantes obtém as identidades. Neste cenario, os objetos, por exemplo,
refrigerador, televisao, e smartphone, representam os noés da rede. Estes nés disseminam um
fluxo de dados a um destino que os encaminham para aplicagoes na Internet, de modo a prover
servigos em tempo real. Um fluxo de dados, neste ambiente, consiste no envio de uma mensagem
de 127 bytes, isto é, payload e cabecalhos que seguem o padrao das redes 6LOWPAN. A escolha
dos nods origem e de um noé destino dos fluxos acontece de forma aleatéria e os nds origem
nao podem ser o destino. Os nés atacantes visam o acesso a disseminacao através do uso de
identidades forjadas, com comportamentos churn e exibindo miltiplas identidades.

A avaliagao conduzida no cenério hospitalar esté representada pela Figura 5.2. Neste am-
biente, os objetos e dispositivos equivalem & smartphones, tablets, equipamentos hospitalares
com poder computacional, os quais para esta avaliagao representam os nés da rede IoT. Eles
disseminam fluxos de dados até um destino, o qual ira interagir com aplicagbes e usuarios finais

provendo servicos especializados, como o monitoramento dos dados vitais, e até a telemedicina.



Figura 5.1: Cenéario SmartHome

Um fluxo de dados disseminados consiste do envio de mensagens de 127 bytes a um destino.
Ademas, o cenario eHealth difere do primeiro cenario em questoes dimensionais, onde para este

ambiente a area é de 250m x 250 m enquanto que o cenario Smart Home possui 25m x 25 m.

2 F

—

—

Figura 5.2: Cenario eHealth
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5.2 Parametros e métricas

Nos cenéarios avaliados os parametros foram configurados pelas perspectivas da rede e do SA.
Os parametros relacionados & rede IoT e do SA foram obtidos nos trabalhos encontrados na
literatura, os quais diz respeitam a IoT e seus ambientes, como saide 73], cidade inteligente [74],
e veicular [75], assim como os do SA [42, 21, 19, 58]. Os oito parametros da rede IoT considerado
nesta avaliacio sao, a Area, a Quantidade de nds, o Raio de alcance, o Modelo de mobilidade, a
Velocidade dos nos, o Tempo de simulagao, o Tamanho do pacote, e a Tecnologia. Para o SA,
dois paradmetros sao considerados, a porcentagem dos Nds Sybil, e a Quantidade de Multiplas
ID’s.

A Tabela 5.1 resume os pardmetros usados na configuragao da rede IoT e do ataque Sybil.
A quantidade de nos variou entre 20, 40, e 60. Estes noés podem apresentar mobilidade Njy;ov
ou serem fixos N pc, e se deslocam usando o modelo de mobilidade aleatéria com velocidades
variando entre 0.2m/s a 2m/s. A comunicac¢ao entre os nos da rede adota o padrao 802.15.4,
visto que é o padrao mais usado considerando as caracteristicas das redes IoT. A simulagao foi
executada 30 vezes com o intervalo de confianga de 95%, e cada rodada durou 600 segundos.
Nos parametros relacionados ao ataque Sybil, a quantidade de atacantes compreende 10% do
total de nés, e o comportamento do ataque com miltiplas identidades varia entre uma a cinco

identidades por ataque.

Parametro Valores
Area 2bmx25m
Quantidade de nos 20,40,60
Raio de alcance 10m e 100m
Modelo de mobilidade | Random Waypoint
Velocidade dos nos 0,2m/s a 2m/s
Tempo de Simulagao 600 s
Tam. do pacote 127 Bytes
Tipo do pacote UDP
Protoc. de roteamento RPL
Periodo transiente 40s
Protoc. de enlace IEEE 802.15.4
Nos Sybil 10%
Quant. Multiplas IDs lab

Tabela 5.1: Parametros de Simulacao

As métricas utilizadas na avaliacdo da eficacia do mecanismo SA?CI e do LSD sdao: Taza
de Detecgdo (Tg4et), Acurdcia (A.), e Falsos Positivos (Ty,), o Tempo médio entre
falhas (MTBF), e o Tempo médio de reparo (MTTR)d. J& Consumo Energético (CE)
e a Sobrecarga do SACI (SS) medem a eficiéncia destes mecanismos. Dessa maneira, estas
métricas serao detalhadas a seguir.

A Taza de detecgao (T4.:) contabiliza os ataques Sybil identificados corretamente pelo
SA2CI a partir de reassociacoes e novas associacoes. O calculo da Ty, corresponde a razio entre

o total de detecgoes, det,;, e quantidade de ataques, Tatq, (Eq. 5.1). Esta métrica apresenta
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valores que variam entre 0% e 100%, onde quanto mais proximo dos 100% uma mensuragao

chegar maior sera a eficicia do mecanismo avaliado.
(5.1)

A segunda métrica, Acurdcia A, indica a precisao da deteccio do SA?CI. Esta métrica
corresponde ao total de detecgao do ataque Sybil, dety;, a identificagdao correta dos nos legitimos
da rede, det,,, dividido pelo total de requisicoes feitas a rede, Tp.eq, (Eq. 5.2). A A. também
resulta em valores discretos e seus valores diz respeitam a precisao na deteccao dos mecanismos

avaliados.
Y dety + ) dety,

A
¢ Treq

(5.2)

A Tazxa de falsos positivos T}, determina a quantidade de vezes que o SA2CI identificou
um ataque Sybil quando nao existia o ataque. O seu calculo acontece através da divisao entre a

quantidade de detecgoes, dety;, pelo total de requisigdes legitimas, T'req;, (Eq. 5.3).

. Z detm-

Ty = .
fp TT‘G(]l (5 3)

O Tempo médio entre falhas MTBF identifica o intervalo de tempo entre falhas do
mecanismo na detec¢ao de um ataque. O MTBF é alcancado através de um intervalo de tempo
T em que uma falha ocorre até o seu fim em relagdo ao nimero de falhas d eq.( 5.4). Assim, é
possivel avaliar a confiabilidade dos sistemas sob a presenca de ataques Sybil.

T

MTBF =~ (5.4)

O Tempo médio de reparo MTTR calcula o intervalo de tempo gasto para se recuperar
uma falha causada por um atacante. O calculo do MTTR é realizado por meio da quantidade
de tempo T; que o sistema ficou reparando uma falha d eq. 5.5. Esta métrica afere a capacidade

do sistema se restabelecer na presenca de falhas.

d
> T
MTTR = l:iz (5.5)

O Consumo energético C'E determina o gasto energético dos nés da rede com o mecanismo
SA2CI. Esta métrica é obtida com o somatério da energia inicial dos noés da rede, T'E;, subtraido
do total restante de energia destes nos, TE,, (Eq. 5.6). Diante disso, o impacto do SA?CI na
rede é mensurado através desta métrica, e assim saber a sua adequabilidade com a IoT devido

ao consumo demandado pelas fases do SA%CIL.
CE =) (TE; - TE,) (5.6)

A métrica S5 indica a Sobrecarga do SA? CI narede. O calculo da SS é alcancada a partir

do total de pacotes trafegados na rede sem o SA?CI, T'pct,, menos o somatério dos pacotes com
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o mecanismo na rede, (Eq. 5.7). Esta métrica apresenta valores discretos, os quais computam

os pacotes adicionais de controle do SA2CI, evidenciando a eficiéncia do mecanismo avaliado.

SS = Z(Tpctsc — Tpet,) (5.7)

5.3 Analise de um cenario domeéstico

Os resultados obtidos na avaliacdo dos mecanismos SA%CI e LSD em um cenario doméstico estao
divididos em resultados de eficicia e de eficiéncia. Para a primeira parte da avaliacao, isto é,
eficicia, os dois mecanismos de detecgdo de SA’s foram avaliados e comparados. J& na parte
de eficiéncia, o SA%CI foi avaliado individualmente, com o objetivo de mostrar a adequabilidade

deste mecanismo com a IoT. Diante disso, os resultados serao descritos na subsecao a seguir.

5.3.1 Confidencialidade

Ataques de deteccao falhas de SA%CI e LSD sdo mostrados em graficos da Fig. 5.3. Esses
graficos descrevem um intervalo de tempo de operagao do mecanismo, no qual os atacantes se
fazem passar por usuarios legitimos. Os pontos vermelhos significam o tempo entre o inicio de
um ataque eo seu reconhecimento pelo mecanismo. Os pontos pretos significam o tempo de uma
deteccdo errada até que SA2CI reconheca o diagnostico errado. Os pontos azuis significam o
intervalo de tempo entre uma deteccao de ataque correta e sua recuperagao. Nos graficos, note
que SA%CI detecta uma presenca maliciosa e um curto periodo de tempo (cerca de 2 segundos -
pontos azuis). Por outro lado, o LSD precisa de mais tempo para identificar o ataque, uma vez
que requer as medidas de RSS por vizinhos durante a autenticagao. Além disso, uma vez que o
LSD executa uma autenticagdo incorreta, requer mais tempo para recuperar a falha e remover o
ataque (pontos negros). Isso acontece como conseqiiéncia do atraso da recepcao de valores RSS.
Em SA2CI, falso positivo ocorreu em N0y noés, com restri¢des de energia ou com muitas perdas
de conexao devido a mobilidade. Tabela 5.2 mostra o MTBF eo MTTR de dois mecanismos.
Esta tabela apresenta que a freqiiéncia de falha eo tempo de recuperacio sdo menores em S A?
CI do que no LSD, independente do niimero de nos.

A Tabela 3 exibe o MTBF ¢ o MTTR dos dois mecanismos na qual a frequéncia de falhas e o
tempo de recuperacdo delas sdo menores no SA*CI do que no LSD independente da quantidade

de nés.

Tabela 5.2: Tempo entre falhas e recuperacao do SA%CI e LSD
[[Qtd. Nés | MTBF -~ SA?CI | MTTR -~ SA’CI | MTBF — LSD | MTTR — LSD |

20 66.7 s 23 s 22.2s 5.566 s
40 69.3 s 25 s 234 s 5.89 s
60 70.1s 25s 24.2s 5.93 s

A resisténcia ao comportamento dos ataques Sybil é mostrada nos gréaficos da Figura 5.4,
onde a quantidade de ataques com sucesso é contabilizada ao longo do tempo. Nesta figura,

percebe-se que independente do comportamento, os ataques Sybil sao mais dificeis de serem
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Figura 5.3: Falhas do SA2CI e LSD diante de ataques Sybil

detectados pelo LSD. Isto deve-se ao LSD demandar de constantes avaliacées do RSS do né

durante o seu processo de autenticagao, exigindo assim um maior custo na detecgao do ataque

Sybil. O gréfico 5.4(a) mostra que no SA2CI apenas nove ataques obtiveram sucesso. Enquanto

que no mecanismo LSD vinte e nove investidas feitas pelos atacantes foram bem sucedidas. Os

atacantes Sybil empregando multiplas identidades foram menos efetivos do que aqueles com

o comportamento churn, como mostrado no Grafico 5.4(b).

Dessa maneira, percebe-se que o

SA2CI identifica melhor as ameacas independente do comportamento do atacante, enquanto o

LSD possui uma maior oscilagao.
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Figura 5.5: Taxas de detec¢ao do SACI x LSD

Os graficos da Figura 5.5 mostram a Ty do SA?CI e do LSD diante de ataques Sybil
com os comportamentos churn e multiplas identidades. As caracteristicas da rede empregadas
pelo LSD limitam a detecgao de atacantes, principalmente num ambiente moével, pois ele requer
analises constantes dos vizinhos do RSS de um dado né autenticado. O comportamento, o tipo
de identidade, e a densidade da rede influenciam na deteccao do LSD, onde este mecanismo
apresentou o pior desempenho num cenério esparso uma vez que a quantidade de nos vizinhos
para realizar a detecg@o é menor, reduzindo entao a efetividade. Além disso, nota-se influéncia
do ataque Sybil com identidades roubadas na T, aonde este mecanismo apresentou apenas 5%
com 20 nos. Ja a Ty do SA2CI alcancou 92% por que o SA2CI emprega recibos de identidade,
e isto garante a irretratabilidade dos nos. Antes de cada associacao de um né a rede, a sua
conduta é verificada, evitando que um atacante apresente uma identidade falsa independente do
comportamento churn ou de multiplas identidades. O uso de recibos possibilita a identificagao
de forma tunica de um no, isto é, caso um atacante Sybil fabrique ou roube uma identidade, o

recibo desta identidade nao serd o mesmo.

Os graficos da Figura 5.6 mostram a A, dos mecanismos SA%CI e LSD. O comportamento
constante da A, do SA%2CI ocorre em razao da técnica empregada necessitar apenas do recibo de
identidades para realizar a detec¢do. A forma de deteccao utilizada pelo LSD difere do SA2CI

técnica empregada pelo LSD, que requer uma constante mensuragao do RSS dos nés. Além disso,
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Figura 5.6: Comparativo entre as acurécias

o comportamento de uma atacante durante uma associagao interfere muito pouco na acuracia do
SA2CI, onde ela reduz 3% em cenérios menos densos. Ja quando os atacantes empregam o churn
no lugar de multiplas identidades a A, tende o mesmo comportamento, seja ela em cenarios mais
ou menos densos. Ja o LSD possui uma A, proxima dos 90% no cenario mais denso, 60 nos.
Contudo, em cenarios menos densos a precisao tende a diminuir, visto que o LSD desconsidera
a irretratabilidade das identidades dos nés e possui menos vizinhos para auxiliar na detecgao
Os gréficos da Figura 5.7 mostram as '), do SA2CI e do LSD. No SA2CI esta taxa varia entre
4% a 7% para todos os cendrios, enquanto que no LSD esta variacao é de 20% a 60%. Ambos
0s mecanismos possuem uma maior valor de Ty, quando um atacante utiliza o comportamento
churn, devido a sua maneira de associagoes e desassociacoes a rede, e isto prejudica a distingao
entre um no atacante e um né6 legitimo. O SA?CI possui uma taxa de falsos positivos menor,
sofrendo também menos oscilagoes do que o LSD, principalmente em cenarios esparsos, uma vez
que o mecanismo LSD requer de analises constantes do RSS dos vizinhos do né autenticado.
Estas anélises demandam uma quantidade maior de nds para que sejam precisas.Por outro lado,
os ataques Sybil com o comportamento churn aumentam a t 7T, de ambos os mecanismos em

relagdo ao ataques de multiplas identidades.
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Figura 5.7: Comparativo entre os falsos positivos

5.3.2 Desempenho

Os Graficos 5.8(a) e 5.8(b) mostram o CE do SA2CI mediante ao ataque Sybil numa rede IoT.
Este mecanismo possui um gasto energético semelhante para os dois tipos de comportamento e
identidades adotados por um atacante Sybil. Contudo, o comportamento churn demanda um
gasto energético maior, uma vez que os nés autenticadores do SA2CI precisam monitorar as
constantes associagoes e desassociagoes de um atacante com este comportamento. Jé o tipo de
identidade utilizada por um SA também nao influencia no seu CF, onde para ambos os tipos
0 SA2CI obteve o mesmo consumo, por que ele requer apenas o recibo de uma identidade para
identificar uma associagao maliciosa.

Os graficos da Figura 5.8 mostram o Consumo energético CE do SA%CI na deteccio de
ataques Sybil, e compreende o custo da sua inicializagdo e configuragao (barras vermelhas),
e a fase de gerencia das associacdes (barras verde). Percebe-se que O SA2CI consome mais
energia para detectar ataques com comportamento churn, uma vez que neste comportamento
um dado atacante realiza constantes associacdo e desassociacdo. Ainda sobre o comportamento
churn, nota-se que este comportamento em conjunto com o roubo de identidades demanda uma
maior CFE, onde no Gréafico 5.8(b) é possivel observar o aumento desta métrica em relagdo ao
Gratico 5.8(a). No entanto, na presega de ataques com multiplas identidades, além de consumir
menos energia, o SA?2CI obteve o mesmo consumo enérgetico, visto que ele precisa apenas do

recibo de identidade para determinar uma associacao maliciosa.
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Figura 5.8: Consumo energético do SA?CI diante de ataques Sybil

A Tabela 5.3 contém o CFE para as operacoes feitas pelo SA2CI durante a deteccdo do SA. As
quatro primeiras operagoes equivalem a fase de inicializagéo e configuracao da rede, enquanto que
as trés ultimas diz respeito a geréncia da disseminacao. As fases de inicializacao e configuracao
demandam mais energia devido & necessidade de inicialmente criar uma curva eliptica entre os
nés Ngpco, em seguida, compartilhar os pontos da curva entre todos os nds da rede, configurar,
isto é, enviar a PUF dos nds sob um canal seguro através de chaves criptograficas, e por fim gerar
os segredo e os recibos. Durante a fase de geréncia, a funcao do SA%CI consiste em monitorar as
associagoes dos nos a rede. O monitoramento destas associagoes demanda um menor consumo
de recurso quando comparado as duas primeiras fases, por que tal agdo requer gasto energético
apenas com a comunicacao e a verificacdo de um dado recibo, obtendo um menor consumo.
Assim, o SA%CI identifica associacoes de ataque Sybil a disseminacio de contetido com um gasto

energético constante independente do tipo de identidade empregada por um atacante.

Tabela 5.3: Consumo de energia para operacoes do SA%CI no cenario doméstico

FUNCOES CUSTO
Gerar curva eliptica 75.29 mJ
Geracao de par de chaves 75.92 mJ
Geracgao do segredo 82.02 mJ
Geracao do recibo 76.23 mJ
Verificacao do recibo 90.55 mJ
Monitoramento de multiplas identidades | 70.6 mJ
Monitoramento do comportamento churn | 81.6 mJ

Os Graficos 5.9(a) e 5.9(b) mostram a S5 do SA?CI numa rede [oT. A quantidade de pacotes
adicionais transmitida por este mecanismo em cada uma das suas fases possui uma pequena
variagao de acordo com o tipo de comportamento empregado por um né atacante. Diante disso,
um atacante com o comportamento churn demanda uma maior SS para ser identificado, devido
a sua conduta durante uma associacdo. As fases de inicializagdo e de configuracdo possuem
uma maior SS em virtude da quantidade mensagens trocadas necessarias para, gerar a curva,
curva eliptica, distribuir os pontos, a PUF, e os recibos. Enquanto que na fase de geréncia

da disseminacio o SA?CI requer apenas a verificacdo do recibo de identidade a partir de uma
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requisicao de associagao a rede.
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Figura 5.9: Sobrecarga do SA%CI na rede IoT

5.4 Analise de um cenario hospitalar

Os resultados obtidos na avaliacdo dos mecanismos SA?CI e LSD em um cenério hospitalar ou
eHealth como descrito na Segao 5.2 também estao divididos em resultados de seguranga e de
desempenho. Na avaliacio de seguranca, tanto o SA2CI quanto o LSD foram avaliados por meio
de trés métricas que mensuram a efetividade de deteccdo de SA’s destes dois mecanismos. J& a
avaliacdo do desempenho visa mostrar a eficiéncia do SA?CI de forma individual com o objetivo
de demonstrar a aplicagdo deste mecanismo nao s6 em ambientes domésticos ou de pequenas

dimensoes. Diante disso, os resultados deste cenario serao descritos na subsecao a seguir.

5.4.1 Confidencialidade

Os Gréficos 5.10(a), 5.10(b), 5.10(c),e 5.10(d) mostram a T4.; do SA%CI e do LSD diante de SA’s
com os comportamentos churn e multiplas identidades. Mesmo num ambiente maior, o SA2CI
atingiu uma Tg; de 92%. Isto ocorre por que a autenticacao dos nos consiste apenas do ponto z
e do recibo respectivo aquela identidade. Quando a rede torna-se mais esparsa o comportamento
da deteccao tende a reduzir em relagao aos mais densos devido a quantidade de associagoes
diretas feitas aos nés KDC. No entanto, tal redugdo nao compromete a confidencialidade do
conteudo trafegado pela rede. No Grafico 5.10(c) é possivel ver a influéncia do SA utilizando
o comportamento churn, onde o SA?CI apresentou em média 90% para os trés parametros de
densidade da rede, isto é 20, 40 e 60 nés. Mesmo considerando a irretratabilidade das identidades
dos nés, um SA com o comportamento churn pode reduzir a Ty.; de ambos os mecanismos, isto
é, do SA%CI, e do LSD. Apesar de ter uma T, menor que a do cenario doméstico, o SA?CI
mostrou uma constante deteccdo de SA’s, independente do tamanho do cenério.

O mecanismo LSD em um cenério demograficamente maior apresentou uma redugao na sua
Tyet. Por ter como principio a técnica de caracteristicas em comum da rede, este mecanismo
requer andlises constantes do RSS pelos vizinhos do né autenticado. Diante disso, a detecgao

realizada pelo LSD de um ataque Sybil numa rede esparsa é ainda mais comprometida quando
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Figura 5.10: Taxas de detecgao do SACI x LSD

este atacante emprega o comportamento churn. Em todos os gréficos é possivel observar que o
LSD apresenta uma Tg.; abaixo dos 15% a medida que a rede torna-se esparsa. Desta forma, a
identificacdo realizada pelo SA2CI supera o LSD principalmente em cenérios mais esparsos, uma
vez que este mecanismo requer de uma maior quantidade de nés vizinhos para obter uma maior
precisao de detecgao de ataques Sybil.

Apesar da Tye; do SA%CI reduzir no cenario hospitalar, o mesmo nao acontece com a A, deste
mecanismo. Esta métrica métrica apresenta um comportamento constante quando comparado
ao cenario anterior por conta da funcao verificadora executada por um né autenticador. Tal
funcao necessita de apenas uma tripla < id, z, R, > para autenticar uma reassociagao de um
no, onde um dado né tem acesso a rede quando R, € Id. Ja4 o LSD teve uma pequena redugao
da sua A, devido & dimensdo do cenério e da quantidade de nés para localizar um dado SA
através do seu RSS. Além disso, pode-se observar uma oscilacdo no comportamento da A. deste
mecanismo. Isto acontece em razao da localizacao feita pelo LSD por meio do RSS em conjunto
da mobilidade de um ataque Sybil na rede. Note que tal esta oscilagao tende a ser maior quando
um ataque Sybil adota o comportamento churn, nos Graficos 5.11(a)e 5.11(c).

Os Gréficos 5.12(a), 5.12(b), 5.12(c), e 5.12(d) mostram as Ty, do SA*CI e do LSD quando
submetidos & ataques Sybil numa rede IoT. O mecanismo SA?CI apresentou uma Ty variando
entre 3% a 9%. O acréscimo desta taxa aconteceu por conta da reducao sua Ty, influenciando

no aumento T't,. Este aumento acontece por que Ty e T, sao inversamente proporcionais, ou
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Figura 5.11: Comparativo entre as acuracias

seja, quanto maior a Ty, menor € a Typ. A Ty, do LSD variou entre 20% a 60%, sofrendo uma

grande variacdo principalmente quando um SA faz requisi¢des com identidades roubadas, vide
Graficos 5.12(c), e 5.12(d).

5.4.2 Desempenho

Os Graficos 5.13(a) e 5.13(b) ilustram o consumo energético CE do SA2CI mediante ao ataque
Sybil numa rede IoT. Um cenario demograficamente maior demanda mais energia, uma vez que
em um ambiente mével os noés precisam manter os servicos da rede que sao prejudicados pela
mobilidade.Diante disso, o CE dos SA?CI aumentou quando comparado ao do cenéario domestico.
No entanto, ele possui um gasto energético semelhante para os dois tipos de comportamento e
identidades adotados por um atacante Sybil. Contudo, o comportamento churn demanda um
gasto energético maior, por que os noés autenticadores do SA%2CI precisam monitorar as constantes
associagoes e desassociagoes de um atacante com este comportamento. J& o tipo de identidade
utilizada por um SA também ndo influencia no seu CE, onde para ambos os tipos o SA%CI
obteve o mesmo consumo, por que ele requer apenas o recibo de uma identidade para identificar
uma associacao maliciosa.

A Tabela 5.4 contém o CE para as operacoes feitas pelo SA2CI durante a deteccdo do SA no

cenario eHealth. Os valores obtidos por estas fungoes sao iguais aos do cenario anterior. Contudo,
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Figura 5.13: Consumo energético do SA%CI diante de ataques Sybil

o CE do SA?CI aumentou por conta da quantidade de pacotes trocados ser maior devido as
desassociagoes dos nés da rede. Com isso, o custo para configurar um dado n6é aumentou uma
vez que durante este processo, caso tal né saia do raio de acao da rede ou do né autenticador a
sua configuragdo deve ser reiniciada.

Os Graficos 5.14(a) e 5.14(b) mostram a SS do SA2CI numa rede hospitalar da IoT. A sobre-
carga na rede aumentou quando comparado a um cenario doméstico, uma vez que a quantidade
de desassociagoes é maior devido a razao dimensado/densidade da rede. Note que o comporta-

mento churn de um SA ainda demanda uma maior SS para ser identificado, devido a sua conduta
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Tabela 5.4: Consumo de energia para operacoes do SA%2CI no cenario hospitalar

FUNCOES CUSTO
Gerar curva eliptica 75.29 mJ
Geragao de par de chaves 75.92 mJ
Geracao do segredo 82.02 mJ
Geragao do recibo 76.23 mJ
Verificagao do recibo 90.55 mJ
Monitoramento de multiplas identidades | 70.6 mJ
Monitoramento do comportamento churn | 81.6 mJ
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Figura 5.14: Sobrecarga do SA*CI na rede IoT

durante uma associacao, como também acontece no cenirio doméstico. As fases 1 e 2 continuam
demandando uma troca de pacotes maior por causa das configuragbes da curva E, da PUF,,
do R, e dos pares de chaves. Enquanto que a fase de geréncia necessita apenas das verificagoes

feitas por meio de uma requisicdo composta por uma tripla < id, z,, R, >.

5.5 Resumo

Este capitulo apresentou uma avaliacdo do comportamento e desempenho dos mecanismo SA2CI
e LSD, onde eles foram analisados e comparados. Foram utilizadas trés métricas de eficicia, a
taxa de deteccao Tges, a acuracia A, e a taxa de falsos positivos T, as quais mostraram que a
operacdo do SA2CI identifica SA’s com os comportamentos churn e com multiplas identidades.
Também mostrou-se a adequabilidade deste mecanismo com a IoT, onde mesmo em um ambiente
hospitalar 0SA%CI obteve uma boa eficacia e eficiéncia. O funcionamento do SA%CI foi mais

estavel que o LSD e apresentou resultados sempre superiores a este mecanismo.
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CAPITULO 6

CONCLUSAO

A Internet das Coisas (IoT) concentra um grande ntimero de objetos heterogéneos conectados, os
quais podem ser estacionarios ou méveis e ter restricao de recursos. Um atacante pode explorar
estas caracteristicas tornando-as em vulnerabilidades as quais podem comprometer a qualidade
dos servicos prestados nesta rede. Dessa maneira, o ataque Sybil quando presente numa rede IoT
inflinge a confidencialidade dos dados trafegados, inibe um dipositivo de receber contetido, uma
votagao, por exemplo, pode ser compromedita por este ataque uma vez que ele atua na votagao
se passando por mais de um dispositivo da rede.

As solugoes encontradas na literatura apresesentam métodos, esquemas, e mecanismos que
identificam ataques Sybil sobre redes MANETs e VANETs. Uma classificagdo destas soluc¢oes
pode ser feita pela perspectiva da técnica empregada, as quais sdo: Caracteristicas das redes,
Criptografia, e Relacionamento entre os vizinhos. Contudo, estas solugoes quando aplicadas para
a IoT geram problemas para a rede, como ineficacia na deteccao dos ataques Sybil ,elevadas taxas
de falsos positivos, alto consumo de energia, entre outros. Dessa maneira sao necessarias solugoes
para a seguranca dos servigos que levem em conta a eficécia e a eficiéncia na detecgao de ataques
Sybil da IoT.

O mecanismo SA2CI (Sybil Attack Association Control for IoT) foi proposto com o objetivo
de identificar associagbes de SA’s para o servigo de disseminacado da IoT. Para detectar SA’s, o
SA2CI utiliza curvas elipticas (ECC) gerando um par de chaves para cada né da rede e provendo
assim um canal seguro para a comunicacao dos nés. Com o canal seguro estabelecido, os nés da
rede podem trocar informagoes seguras, e assim enviar os seus cédigos PUF para o n6 KDC mais
préoximo. Em seguida, os nés KDC’s geram o recibo de identidade destes nés, os quais podem
utilizé-lo para garantir a legitimidade de sua identidade. Logo apds os nés serem configurados,
o servico de disseminacdo inicia e o SA%2CI atua nos noés da rede monitorando as reassociacoes
de noés ja conhecidos pela rede, como também as novas associagdes. A cada reassociacdo um
n6 deve apresentar informacio na qual sera avaliada de forma direta ou indireta. O SA2CI usa
curvas elipticas, PUF, recibos de identidades, e avalia o comportamento de uma nova associagao
de modo a prevenir a rede e o servigo de disseminagao de SA’s.

A avaliacdo do SA2CI e LSD foi conduzida no simulador de redes NS3 aonde os ambientes
onde os ambientes doméstico e hospitalar foram considerados. Estes mecanismos foram imple-
mentados, bem como os ataques Sybil e seus comportamentos. Além disso, a confidencialidade
e o desempenho dos mecanismos foram mensurados por meio de sete métricas. Por empregar a
técnica baseada em caractéristicas das redes, o LSD apresentou menores taxas de confidenciali-
dade, aonde destaca-se a taxa de deteccao (Tyget). A Tyer do LSD possui menores taxas quando
uma rede é esparsa, demonstrando que caracteristicas da redes nao sao adequadas para redes
menos densas. O SA?CI alcancou taxas de confidencialidades constantes, isto é, independente

da densidade da rede este mecanismo desempenhou o mesmo comportamento de deteccao. O
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SA?CI tambem reduziu os efeitos adversos como a sobrecarga na rede e o consumo de energia,
comprovando a adequabilidade da criptografia de curvas elipitcas no contexto da IoT.

Desta forma, concluimos que é possivel alcangar uma disseminacao segura & ataques Sybil
para a IoT. Este objetivo foi alcancado pelo o SA?CI uma vez que ele detecta ataques Sybil
de forma escalar, distribuida, adaptativa, e ainda considera a heterogeneidade dos dispositivos.
O SA?CI garante a confidencialidade do servico de disseminacao alcancando taxas de deteccdo,
precisao, e falsos posistivos, satisfatorias pois ele leva em conta o principio de irretratabilidade
podendo identificar tanto o SA’s com identidades fabricadas quanto roubadas. Seguindo a ideia
de tornar o dia-a-dia cada vez mais pratico, a loT requer mecanismos e sistemas confidveis e
seguros. Assim, este trabalho contribuiu com o detalhamento do SA e dos seus comportamentos,
do servico de disseminacao e uma solucao para uma disseminacao segura contra ataques Sybil

na IoT.

6.1 Trabalhos futuros

A demanda de servigos personalizados no cotidiano das pessoas tem aumentado cada vez mais
necessidade de se disseminar conteudos. O provimento de servigos na IoT, como o monitora-
mento de fungoes vitais, temperaturas de ambientes, por exemplo, sdo formas de disseminacao
de contetudo utilizadas numa rede IoT. Contudo, este servigo requer desdobramentos no ambito
da seguranca dos dados trafegados, visto que a inseguranca destes contetidos reduzem a quali-
dade do servico prestado. Além disso, uma outra preocupacao diz respeito ao desempenho, uma
vez que os conteidos trafegados podem ser sensiveis para a mensuracao de um dado servigo.

No ambito de seguranca, o SA?CI foi avaliado em um ambiente aonde a quantidade de
atacantes Sybil equivale & 10% do total de dispositivos da rede IoT. Dentre os trés pilares da
seguranca, a disponibilidade, a integridade, e a confidencialidade, o SA?CI trata deste ultimo.Este
mecanismo pode receber novos modulos que visam atender a disponibilidade e a integridade.
Assim, o servico de disseminacao de conteudo estara seguro diante de ameacas contra a seguranca
evitando a reducao da qualidade do servigo prestado pela rede.

Uma vez que o SA2CI avalia o comportamento durante a associacdo a rede, outros tipos de
ataques podem ser detectados. No ambito da disponibilidade, um novo médulo no qual visa
a interceptagdo de ameacas ao funcionamento da rede. Tal medida se desenvolvida permitira
o desenvolvimento dos servigos de uma rede IoT de forma ineterrupta, aonde a trasmissao de
dados vitais de um paciente para um hospital, por exemplo, nao sera interrompida. Logo, a
adicao deste modulo permitird a servigos os quais os dados sao sensiveis uma maior qualidade
de servigo, visto que estes dados estarao disponiveis.

A disseminacdo de contetido promovida pelo SA%2CI pode extendida de modo & garantir a
integridade dos dados trafegados. O modulo para a preservagao da intregridade dos contetidos
visaré salvaguardar a transmissao de dados de um dispositivo origem até um dado destino. Esta
medida propocionara uma melhoria na corretude dos contetidos disseminados, garantindo que eles
serao veridicos e nao foram violados. Dessa maneira, uma votagao realizada entre os dispositivos

da rede nao poderia ser fraudada, visto que este médulo garantira a integridade do contetido
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disseminado.

A IoT é uma rede hibrida, aberta, e dinAmica o que demanda sistemas computacionais leves,
eficazes, e seguros. Este tipo de rede também necessita de sistemas eficientes, uma vez que nao
basta um dado sistema ser seguro, ou seja, ele deve ser adequado a diversidade de dispositivos da
IoT. Tendo isto em vista, esta dissertacdo deixa em aberto a avaliacdo do SA2CI em ambientes
estritamente limitados de recursos.

Com a convergéncia dos ambientes da [oT as cidades inteligentes surgirdao, bem como as
vulnerabilidades a ataques Sybil. Como o SA2CI ja foi avaliado nos ambientes doméstico e
hospitalar, alcancando resultados satisfatérios, um estudo de caso pode ser realizado com o
SA2CI em uma area equivalente 4 uma cidade inteligente. Assim, a partir dos resultados obtidos
serd possivel mensurar o comportamento e o desempenho do SA?CI por completo, desde uma

residencia até uma cidade inteligente.
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ANEXO

Este anexo descreve uma avalia¢ao da eficacia e do desempenho do mecanismo proposto por [42],
chamado Lightweight Sybil Attack Detection Framework (LSD). O mecanismo foi escolhido por
que ele leva em consideracao as caracteristicas de uma rede IoT, como escalabilidade e baixa
complexidade computacional. O LSD, que é baseado na técnica de caracteristicas das redes, foi
implementado no simulador de redes (NS3). Inicialmente, ele foi desenvolvido na versao 2.30 do
NS3 considerando apenas o ataque Sybil com identidades fabricadas e nesta avaliacao, ele foi

migrado para a versao 3.21 e adicionado o ataque Sybil com identidades roubadas. .

Avaliacao

O cenério definido para a avaliagdo compreende um ambiente equivalente a uma residéncia.
Neste cenéario, os ndés da rede correspondem & objetos presentes numa residéncia como geladeira,
fogao, televisao, e dispositivos computacionais. Estes nés atuam na rede disseminando um fluxo
de dados de forma sequencial para um destino. Um fluxo de dados consiste no envio de uma
mensagem de 256 bytes. A escolha de um no origem e de um no6 destino acontece de forma
aleatéria e o n6 origem nao pode ser o destino. Assim, o nd origem dissemina um fluxo de
dados para os seus vizinhos que encaminham esses dados até o destino. Uma nova disseminagao
inicia apenas quando todos os dados da disseminacao anterior forem entregues ao destino. Jé
0s nds atacantes realizam requisi¢bes de associagao & rede através de identidades fabricadas e
roubadas. A avaliacdo da eficacia adota requisi¢oes de associagdo de um no atacante através do
comportamento churn ou em conluio variando de duas a cinco identidades.

Os parametros de simulagao usados na configuragao da rede IoT consideram a quantidade de
nos variando entre 20, 40, e 60. Estes n6s podem ser moéveis ou fixos, onde os fixos compreendem
25% do total de nos. Eles também emitem a forga do sinal recebido (RSS) por até 100 segundos
(s) e se deslocam na rede através do modelo de mobilidade aleatorio com velocidades entre 0.2m/s
a2m/s. A disseminagao de contetdo realizada pelos nos emprega o padrao 802.15.4. A simulagao
foi repetida 30 vezes com o intervalo de confianga de 95%, e cada simulagao durou 600 segundos.
Nos parametros do ataque Sybil, o nimero de atacantes foi fixada em 10% do total dos noés, e o
comportamento em conluio solicita associagao a rede com até cinco identidades por ataque.

As métricas empregadas na avaliagdo do mecanismo estao organizadas em eficicia e eficiéncia
do LSD. Na eficicia do mecanismo quatro métricas sao adotadas, a Taxa de Detecgao (Tye), a
Acurdcia (A.), os Falsos Positivos (T},), e a Efetividade do Ataque (T,s,:). Ja no quesito
eficiéncia, esta avaliagao utiliza uma métrica o Custo em Tempo de Disseminacdo (Cyiss).
Estas quatro métricas aferem o impacto do atacante no trafego da rede, e a eficicia do mecanismo
na deteccao do ataque Sybil. A seguir estas métricas serdo apresentadas contextualizando seu

objetivo e a forma de obtengao.
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Resultados obtidos

Esta subsecao descreve os resultados da eficacia e da eficiéncia do LSD. As Figuras 6.2(a) e 6.2(c)
mostram a Tye; do LSD numa rede sob ataque Sybil com comportamento Churn. Nestas figuras,
o comportamento Churn com identidades roubadas diminuiu a eficicia de detecgdo do LSD
pela metade numa rede esparsa (20 nos). Isto acontece devido & técnica do LSD necessitar da
cooperacao dos vizinhos para localizacao de um n6. A reducao da eficicia do LSD também
ocorre nos cendrios mais densos, no entanto ela nao é expressiva quanto a de uma rede esparsa.
As Figuras 6.2(b) e 6.2(d) mostram a eficacia do LSD sob o ataque Sybil em conluio. Mesmo
quando a rede é esparsa, este comportamento tem impacto menor na reducao da eficicia do LSD

que o Churn por que o conluio de identidades nao faz associagbes e dissociagdes continuas.

Efetividade da Detecgao do LSD (10% atac, ID FAB) Efetividade da Detecgao do LSD (10% atac, ID FAB)

70 70

65 1 65 1

60 1 60 1
9 55 1 3 55 8
95 50 1 904 50 1
g 45 1 g 45 b
g 40 - 1 S 40 1
g 35 1 g 35 1
o 301 1 o 30 1
g 25 1 g 25 1
x 20 r 1 % 20 8
= 15+ 1 = 15+ 1

10 1 10 1

0 0

20 40 60 20 40 60
Quantidade de Nés Quantidade de Nés
(a) Churn (b) Conluio
Efetividade da Detecgao do LSD (10% atac, ID FAB) Efetividade da Detecgao do LSD (10% atac, ID FAB)

70 70

65 1 65 b

60 1 60 b
< 551 1 < 55 9
€ 50 ] T 50 :
i 45 1 g 45 8
g 401 1 g 40 r 1
& 357 1 3 85 1
> 30r 1 > 30r 1
© 25 1 © 25+ 1
x 20 r 1 % 20 1
= 15 1 = 15+ 1

10 1 10 1

0 0

20 40 60 20 40 60
Quantidade de Nés Quantidade de Nés
(¢) Churn (d) Conluio

Figura 6.1: T, diante do Ataque Sybil com identidades roubadas e fabricadas

As Figuras 6.2(a) e 6.2(b) mostram a acuracia do LSD numa rede sob o ataque Sybil com
identidades fabricadas. Nestas figuras, o cenério mais denso, isto é com 60 nds, apresentou uma
melhor acuracia, alcangando 81% e 88% respectivamente. Quando a rede torna-se mais esparsa
a taxa de deteccao é menor devido & quantidade de nés que auxiliam no processo de deteccao.
Além disso, as precisoes das detecgoes com 20 e 40 nbés sdo menores quando comparada ao
cenario mais denso. Isto ocorre devido a varia¢ao no intervalo de confianga. As Figuras 6.2(c)
e 6.2(d) mostram a acuracia do LSD sob o ataque Sybil com identidades roubadas. Nestas

figuras, o comportamento da detecc¢ao ¢ inferior & das Figuras 6.2(a) e 6.2(b). A acuracia do
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LSD é menor quando o atacante usa identidades roubadas. Esta redugao acontece em virtude da
técnica de detecgdo empregada pelo LSD desconsiderar a verificagao das identidades legitimas
da rede. Logo, ele tem a sua acuracia comprometida quando o ataque Sybil emprega identidades

roubadas, o que significa uma maior vulnerabilidade desta técnica na disseminacgao de contetidos.
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Figura 6.2: A, diante do Ataque Sybil com identidades roubadas e fabricadas

As Figuras 6.3(a) e 6.3(c) mostram o comportamento do LSD numa rede sob o ataque Sybil
com o comportamento Churn. Ele possui uma alta T}, para ambos tipos de identidades. A
medida que a rede torna-se densa, esta taxa diminui, o que mostra a ineficiéncia do LSD em
redes esparsas. Nas Figuras 6.3(b) e 6.3(b), a redugao da T}, causada pelo comportamento
conluio mostra que o LSD detecta este comportamento com maior efetividade, principalmente
quando o ataque usa identidades fabricadas. Logo, o comportamento Churn acarreta maiores
prejuizos durante a detecgdao do ataque Sybil na disseminacao de contetdos.

As Figuras 6.4(a) e 6.4(b) mostram a efetividade do ataque Sybil com identidades fabricadas
numa rede com o LSD. Nesta figura, a efetividade do ataque num cenério esparso é superior aos
dos cenéarios mais densos, ou seja com 40 e 60 nés. Isto ocorre por que a quantidade de nés
que realizam a deteccao de um atacante é menor, obtendo uma menor quantidade de detec-
¢oes. No instante 300 ocorre o apice de ataques, justificando a reducao da acuricia do LSD,

vide Figura 6.2(a) instante 300. A efetividade do ataque Sybil com identidades roubadas, Figu-
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Figura 6.3: T}, diante do Ataque Sybil com identidades roubadas e fabricadas

ras 6.4(c) 6.4(d), é ainda maior quando comparado aos resultados das Figuras 6.4(a) e 6.4(Db).
Os atacantes obtiveram um maior exito por que as identidades foram roubadas de nos legitimos.
O ataque Sybil obteve um maior sucesso no cenario mais esparso, visto que o LSD nao verifica
a veracidade de uma identidade e a quantidade de vizinhos é menor.

A Figura 12 mostra o impacto causado pelos comportamentos do ataque Sybil no desem-
penho da disseminagao de contetido. Nestas figuras é possivel observar como o comportamento
do ataque Sybil influencia na disseminagdo. No instante 100 segundos da Figura 6.5(c), um
dado né numa rede de 20 nés disseminou um fluxo de dados até um néd destino gastando 0.18
ms. Na Figura 6.5(d), neste mesmo instante um dado né disseminou o mesmo fluxo em 0.1
ms. O aumento do Cyss causado pelo comportamento churn do ataque Sybil ocorreu devido &
autenticacao do LSD necessitar de um tempo hébil para identificar um atacante, pois ele realiza
constantes associagoes e dissociagoes na rede, o que causa sobrecarrega e aumenta o custo para
disseminar um fluxo até um destino. Assim, o ataque Sybil com o comportamento churn reduz

a eficiéncia da disseminacao de conteudo acarretando uma redugao na qualidade de servigos.
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