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Resumo

O uso cada vez maior da Internet destaca o seu grande sucesso, mas também
revela as deficiéncias de uma arquitetura que sustenta uma rede de distribuicao de
conteido com um modelo inicialmente planejado para a comunicagao ponto a ponto.
As redes centradas em informagao (Information-Centric Network - ICN) representam
uma abordagem promissora ao abordar esse problema com um modelo mais adequado
para a distribuicao de contetido, no qual o contetido é a entidade principal da camada
de rede. Para isso, o roteamento e o encaminhamento sao realizados pelo nome dos
contetudos ao invés de enderecos de maquina, e os conteidos podem ser armazenados em
caches na rede. Essa mudanca traz diversos beneficios para a rede, principalmente para
conteiidos muito acessados, como musicas e videos, mas gera preocupagoes com relacao
a0 acesso nao autorizado a conteidos protegidos, pois os provedores nao sao consultados
em requisicoes que sao atendidas pelos caches. As solugdes propostas para o controle de
acesso em ICN geralmente limitam os beneficios trazidos pelos caches ou nao garantem
um nivel de seguranca adequado. Assim, este trabalho propoe uma solucao para controle
de acesso que permita que o contetido seja armazenado nos caches, que seja segura contra
0 acesso nao autorizado e que nao interfira no funcionamento das arquiteturas de ICN.
Para isso, a solugao proposta utiliza o esquema de recifragem por proxy, em que um
contetudo cifrado com uma chave puiblica pk(,1) pode ser transformado em um contetido
cifrado com uma chave publica pk(,s), sem expor o conteudo original nem as chaves
privadas correspondentes. Essa transformacao é tradicionalmente feita por uma entidade
semi-confidvel denominada prozy, usando uma chave de recifragem definida e criada por ul
a partir da sua chave privada e da chave puiblica de u2. Na solugdo proposta, a recifragem
por proxy é adaptada ao transferir as fungoes do prozy para o préprio usuario, que recebe
a chave de recifragem diretamente do provedor de contetido. Desta forma, o provedor
distribui seus conteudos cifrados e cada usuario, ao acessar um conteudo, solicita uma
chave de recifragem correspondente para o provedor. A chave de recifragem enviada é
exclusiva do usuario para determinado contetido e s6 funciona com o conhecimento da
chave privada do usuario que solicitou o acesso. Assim, ao receber uma requisi¢ao para a
chave de recifragem de um contetido, o provedor pode aplicar as politicas de controle de
acesso necessarias, impedindo que usuarios nao autorizados possam decifrar os contetidos
recuperados dos caches. A solucao proposta é analisada em quatro aspectos: desempenho
de uma arquitetura de ICN na distribuicao de conteiidos multimidia, desempenho do
esquema de recifragem por proxy, desempenho da solugdo proposta nos provedores e nos
usudrios e comparagao com outras solugoes criptograficas. Os resultados confirmam os
beneficios da ICN na distribuicdo de contetido multimidia, e revelam que enquanto o
esquema de recifragem por proxry tem desempenho adequado no dominio do provedor,
a operacao de decifragem no dominio do usudrio se mostra inadequada para o fluxo de
conteidos maiores que 1GB por hora. Assim, é proposta uma otimizacao que diminui
o tempo da operacao de decifragem em até 96%, tornando o esquema atrativo para o
controle de acesso de contetidos em ICN. Em comparacao com outras solugoes, a solugao
proposta é mais segura, mais eficiente e faz o melhor uso dos caches na rede.

Palavras-chave: recifragem por proxy, controle de acesso, redes centradas em informacao.






Abstract

The increasing use of the Internet by the users in their daily routines highlights the
Internet great success whilst reveals the shortcomings of an architecture that supports a
content distribution network with an architectural model originally designed for point to
point communication. In this context, the Information-Centric Network (ICN) paradigm
is a promising approach to address the current shortcomings of the Internet with an
architecture more suitable for content distribution. In ICN, the content is the main entity
on the network layer, thus routing and forwarding are performed on named content rather
than host addresses, and content can be stored on in-network caches. This change brings
many benefits to the network, especially for popular contents such as music and video, but
also raises concerns about unauthorized access, since the provider does not interact with
users which have their requests satisfied by caches. Existing solutions for access control in
ICN often limit the benefits of caches or do not guarantee an adequate level of security.
Thus, this work proposes an access control solution for ICN that allows content to be
stored in caches and recovered by any user, is safe against unauthorized access, and does
not interfere on ICN functioning. The proposed solution employs a proxy reencryption
scheme, in which a content encrypted with a public key pk(,1) can be transformed into a
content encrypted with a public key pk,2), without exposing the original content nor the
corresponding private keys. This transformation is traditionally done by a semi-trusted
entity called the proxy, using a reencryption key defined and created by w1 from its private
key and u2 public key. In the proposed solution, the proxy reencryption is adapted to
transfer proxy functions to the user himself, who receives the reencryption key directly
from the content provider. Thus, the content provider distributes encrypted content,
and each user requests a reencryption key for each content they wish to access. The
reencryption key sent by the content provider is exclusive to that user and to the requested
content; consequently, it works only with the corresponding public-private key pair of
the user requesting the content. Therefore, before issuing a reencryption key, the content
provider can apply access control policies, preventing malicious users to decrypt the
contents retrieved from in-network caches. The proposed solution is evaluated in four
aspects: ICN performance on multimedia distribution, performance of proxy reencryption,
performance of the proposed solution on content providers and users, and a comparative
analysis with two distinct cryptographic solutions. Results confirm the benefits of ICN on
multimedia content distribution, and reveals that while the proxy reencryption scheme is
adequate for the content provider domain, the decryption operation on the user’s domain is
inadequate for content flows bigger than 1GB per hour. Thus, we propose an optimization
on reencryption and decryption operations, leading to a reduction of up to 96% the
decryption time on users, making the scheme attractive and suitable for content access
control in ICN. Compared to other cryptographic access control solutions, the proposed
solution is safer, more efficient and makes the best use of in-network caches.

Keywords: proxy reencryption, access control, information-centric networks.
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Capitulo 1

Introducao

A distribuicao de contetido destaca-se como o servigo mais utilizado atualmente
na Internet. De fato, as aplicagbes que geram conteido em tempo real, tais como
Netfliz, YouTube e Spotify, representam a categoria com maior trafego mundial na Internet,
ultrapassando 50% do total do trafego mensal na América do Norte [Sandvine, 2015].
Embora esse novo cenario reforce o sucesso da Internet, ele também revela as suas fraquezas
para acomodar, de forma eficiente e segura, o novo padrao de trafego que a distribuicao de
conteudo impoe. Ao considerar conteidos populares, por exemplo, varias copias idénticas
sao transmitidas pelos mesmos canais, o que pode ocasionar congestionamento nos canais
de comunicacao, alta laténcia e custos extras para os provedores [Perino e Varvello, 2011].
A necessidade de contornar essas deficiéncias e tornar a Internet uma arquitetura mais
adequada para a distribuicao de conteido tem sido uma preocupagao ha algum tempo.
As redes par-a-par (peer-to-peer - P2P) [Schollmeier, 2001] e as redes de distribuicao de
contetdo (Content Distribution Network - CDN) [Kangasharju et al., 2002], por exemplo,
sao estruturas que visam criar um ambiente mais adequado para estes cenarios. No entanto,
essas solucoes sao camadas especificas sobre a rede tradicional, herdando as suas limitagoes
e servindo apenas para contetdos especificos [Bari et al., 2012].

A principal razao pela qual a arquitetura da Internet ndo é nativamente adequada
para a distribuicao de contetido vem do fato de que a camada de rede é fundamentada
no protocolo IP (Internet Protocol), que é centrado em mdquinas [Jacobson et al., 2012].
O protocolo IP identifica cada interface de rede por um endereco IP. Para acessar um
conteido, primeiramente é necessario encontrar o endereco IP da maquina que contém o
conteudo, estabelecer uma conexao com a maquina e entao solicitar o conteido. Neste
sentido, o protocolo IP ¢é apontado como inerentemente ineficiente para a disseminacao de
contetido, uma vez que o modelo exige a localizacao e a conexao entre maquinas, quando
o interesse principal é no contetido, independente de sua localizacao [Ahlgren et al., 2012].
Portanto, quando aplicado para a distribuicao de contetido, o protocolo IP impossibilita a
adocao de diversos mecanismos atrativos, como por exemplo, o aproveitamento de copias
em maquinas préximas do usuario, o que diminuiria a laténcia ou atraso no recebimento do
conteudo, e a otimizacao do trafego quando muitos usudrios solicitam contetidos idénticos,
como em fluxos de midia ao vivo. Desta forma, o descompasso entre o protocolo IP
e as atuais exigéncias impostas para a arquitetura da Internet representa uma enorme
motivagao para uma arquitetura mais dinamica, modular e adaptavel, adequada para
acomodar os novos padroes de uso, principalmente com relagao a distribuicao de contetdo.



1.1 Contextualizacao

As redes centradas em informagao (Information-centric Network - ICN)
[Ahlgren et al., 2012] ganharam atencao consideravel da academia e da indistria ao propor
superar as deficiéncias atuais da Internet, modificando a principal entidade da camada
de rede de maquinas para contetudos. Ao modificar o foco da camada de rede, a ICN
muda substancialmente a maneira como os dados fluem na Internet, pois a requisigao,
o roteamento e o encaminhamento sao realizados a partir do nome do contetido. Como
consequéncia, a rede pode armazenar copias do conteudo e usa-las para responder as
requisicoes dos usuarios, criando caches diretamente na rede. Um mecanismo de cache na
rede potencializa um melhor desempenho na entrega do contetido e torna a arquitetura
mais adequada para os atuais padroes de trafego. Além disso, a nomeacao de conteudo na
camada de rede permite que os roteadores conhecam o que esta sendo solicitado em cada
interface e, desta forma, podem realizar a agregacao de trafego, contribuindo para que
somente uma cépia da requisicao e da resposta trafegue pela rede.

Entretanto, a mudanca imposta pelo paradigma de ICN na camada de rede
também modifica varios aspectos relacionados a segurancga. A nomeacao de contetdos na
camada de rede, por exemplo, modifica o foco da seguranca para a protecao do conteido em
si, ao invés de proteger maquinas ou conexoes. Assim, o contetido deve prover mecanismos
para que os usuarios sejam capazes de aferir sua integridade e autenticidade diretamente a
partir do proprio contetido [AbdAllah et al., 2015a]. Além disso, embora o cache traga
beneficios 6bvios, ele também impoe novos desafios relacionados a privacidade e ao controle
de acesso. Os dispositivos que possuem caches, por exemplo, ndo avaliam se o usuario que
requisitou o contetido é autorizado a acessa-lo. Ja a privacidade é agravada pela presenca
de conteido nomeado na rede, pois se tradicionalmente a rede tem conhecimento de um
endereco de maquina para realizar o roteamento, na ICN a rede tem conhecimento do nome
dos conteudos que estao sendo acessados, o que pode ser usado para fins de monitoramento
e censura. Desta forma, torna-se claro que a ICN abre caminho para potenciais ameacas
de seguranca que estao ausentes na Internet atual e, desta forma, a seguranca deve ser
aplicada de um modo diferente das redes tradicionais. Consequentemente, os aspectos de
seguranca em [CN precisam de atencao especial, a fim de assegurar que a arquitetura seja
robusta, tanto com relacao ao desempenho quanto a seguranca, para suportar as exigéncias
atuais e futuras da Internet.

1.2 Problema

A possibilidade de armazenamento de conteiido em caches nos dispositivos da
rede gera uma grande preocupacao com relagdo ao controle de acesso dos contetudos,
pois as copias em cache podem ser acessadas por qualquer usuario, inclusive aqueles que
nao tém autorizacao. O provedor de conteudo, por exemplo, ndao tem controle sobre os
dispositivos que possuem seus conteudos em cache e nem interage com os usuarios que tém
suas requisicoes atendidas pelos caches na rede, dificultando a execucao de politicas de
acesso. O problema do controle de acesso em ICN se destaca principalmente ao considerar
a distribuicao de contetidos multimidia protegidos, em que fica ainda mais evidente a
necessidade de assegurar que o provedor possa validar politicas de acesso para o conteido
armazenado em cache. Tais servigos geralmente requerem um rigoroso controle das contas
de usuarios, do ntimero de reprodugoes do contetido e da quantidade de dispositivos
autorizados, por exemplo. Assim, esse tipo de aplicagao requer uma solucao de controle



de acesso que seja parte do préprio conteudo, de outra forma, é pouco provavel que
a arquitetura de ICN seja adotada para a distribuicao de contetiddos multimidia, que
justamente compoem a categoria que teria o maior beneficio com a adog¢ao da ICN.

As solugoes tradicionais para controle de acesso na distribuicdo de contetido,
apesar de serem transferiveis para ICN, geralmente inviabilizam a proposta do uso de
cache na rede, principalmente porque exigem a manutencao de uma comunicagao segura
entre maquinas. Por outro lado, a maioria das solugoes de controle de acesso desenvolvidas
especialmente para uso em ICN emprega o uso de criptografia simétrica e garante que
somente usuarios autorizados tenham acesso a chave utilizada. Essa estratégia, apesar de
eficiente, pode representar um problema caso a chave seja divulgada, pois é a mesma para
todos os usuarios. Além disso, muitas solugoes acrescentam entidades terceiras na rede
ou exigem que os proprios roteadores validem as politicas de acesso, antes de enviar uma
copia em cache. Além de adicionar um passo extra na recuperacao de conteido ao utilizar
entidades terceiras, utilizar os proprios roteadores para essa validacao exige um grande
desempenho do nucleo da rede, o que pode representar atrasos na recuperacao do contetido
e sobrecarga nos roteadores. Desta forma, ainda nao ha uma abordagem de controle de
acesso que seja adequada e que preserve todos os beneficios introduzidos pela ICN.

1.3 Objetivos

Este trabalho tem como objetivo propor uma solucao de controle de acesso para
ICN, que englobe trés aspectos principais: (i) o contetido pode ser armazenado em qualquer
dispositivo e recuperado por qualquer usuario, fazendo uso eficiente dos caches previstos
no paradigma de ICN; (ii) os usudrios que possuem o conteido devem ser autorizados pelo
provedor de contetdo para acessa-lo; (iii) ndo hé adi¢ao de novas entidades na rede para a
aplicagao ou validacao de politicas de acesso. Neste trabalho, considera-se como controle
de acesso na distribuicao de contetido em ICN a garantia de que o provedor de contetido
possa impor as regras de controle de acesso desejadas, decidindo quem pode acessar o
conteido que ele disponibiliza na rede. Essa decisao é tomada a partir de uma politica de
controle de acesso que define regras, como por exemplo, o pagamento de mensalidades, se
o contetudo esta de acordo com o servigo contratado, com o tipo de inscri¢cao ou com a
idade do usuério.

Primeiramente, busca-se um estudo dos desafios de seguranca nas principais areas
de ICN, propondo uma organizacao para a area e aprofundando o estudo das deficiéncias
das solugoes de controle de acesso existentes. A partir deste estudo, propoe-se uma solugao
de controle de acesso adequada para uso em ICN, por meio da adaptacdo do esquema
criptografico de recifragem por prozy [Chow et al., 2010]. A recifragem por prozy prevé que
um contetdo cifrado com uma chave ptblica pk,1y do usudrio ul pode ser transformado em
um contetdo cifrado com uma chave piblica pk,2), do usudrio u2, sem expor o conteido
original nem as chaves privadas correspondentes. Essa transformacao é tradicionalmente
feita por uma entidade semi-confiavel denominada prozy, usando uma chave de recifragem
definida e criada por ul a partir da sua chave privada e da chave publica de u2. Na solucao
proposta, a recifragem por proxy é adaptada para atingir os objetivos buscados, sendo que
a entidade do prozxy é retirada do processo, e as suas funcgdes sao alocadas diretamente no
usuario. Desta forma, somente os provedores e os usuarios estao envolvidos com as fungoes
de controle de acesso, e a rede é livre para entregar o conteiiddo de maneira mais eficiente.

Por fim, investiga-se o desempenho da solucao proposta nos dominios do provedor e
do usuario na distribui¢ao de musica e video, e propoe-se uma otimizagao dos algoritmos de



recifragem e decifragem no dominio do usuario, a fim de otimizar os tempos de decifragem
e possibilitar o uso da solugao proposta em dispositivos com poucos recursos. Além disso,
busca-se realizar uma analise comparativa da solugao proposta com outras solugoes de
controle de acesso criptograficas para ICN, identificando aspectos de adequagao a ICN, de
desempenho e de seguranca de cada uma delas.

1.4 Estrutura do documento

Esta tese estd dividida em 8 capitulos. O Capitulo 2 introduz os fundamentos do
paradigma de ICN e descreve a escolha pela arquitetura Named-Data Network (NDN). O
Capitulo 3 apresenta uma visao detalhada dos problemas de seguranca em ICN e especifica
o problema do acesso nao autorizado. O Capitulo 4 introduz os conceitos da recifragem
por prozy e detalha o Efficient Unidirectional Proxy Re-Encryption, que fundamenta a
solucao proposta. O Capitulo 5 apresenta a solucao proposta, enfatizando a adaptacao do
esquema de recifragem por proxy e o funcionamento da solugdo no provedor de contetdos
e no dispositivo do usuario. O Capitulo 6 valida as caracteristicas da arquitetura NDN
na distribuicdo de conteido multimidia e avalia a solugao proposta em dois aspectos:
desempenho do esquema de recifragem por prozry e o desempenho dos provedores e usuérios
ao realizar as operacoes criptograficas em arquivos de musica e video. O Capitulo 7 detalha
e avalia a proposta de otimizacao nos algoritmos de recifragem e decifragem do esquema
de recifragem por proxy, além de apresentar uma andalise comparativa da solu¢do proposta
com outras duas solucoes de controle de acesso criptograficas. Por fim, o Capitulo 8
apresenta as contribuigoes deste trabalho e lista as oportunidades de trabalhos futuros.



Capitulo 2

Redes Centradas em Informacao

Este capitulo apresenta o paradigma das redes centradas em informacao
(Information-centric Network - ICN) como uma arquitetura para a Internet do Futuro,
adequada as demandas de distribuicado de contetido. Ele esta dividido em duas segoes.
A Secao 2.1 introduz os principais componentes da arquitetura do paradigma de ICN e
expoe os beneficios da sua adogao. A Secao 2.2 detalha as escolhas de projeto especificas
da arquitetura de referéncia utilizada neste trabalho, a Named-Data Network (NDN), e
apresenta uma visao geral de outras trés arquiteturas relevantes do paradigma de ICN.

2.1 Fundamentos de redes centradas em informacao

A perspectiva de evoluir e adequar a arquitetura da Internet para a distribuicao de
conteido constitui a principal razao para a proposta do paradigma de redes centradas em
informagao (ICN) [Brito et al., 2012]. Neste sentido, a ICN propoe explorar o contetido
como a principal entidade da camada de rede ao nomear, rotear, encaminhar e prover
seguranca no contetdo ao invés de realizar essas atividades em enlaces de comunicacao
e sessoes de aplicagoes entre dispositivos, tornando a arquitetura mais natural para o
fluxo de contetdo na rede. Em comparagao com as redes IP (Internet Protocol), a ICN
se diferencia em duas questoes principais: o que a rede roteia e como esse roteamento
é realizado. Os roteadores atuais tradicionalmente roteiam enderecos IP que indicam o
dispositivo que contém o contetido requisitado. Ja os roteadores na ICN devem rotear
nomes de conteudos em direcao a uma copia disponivel deste contetido. Assim, o protocolo
IP endereca dispositivos enquanto a ICN endereca contetido. Para rotear uma requisicao
do usuério até o provedor, os roteadores IP sao apoiados pela hierarquia dos enderegos IP.
Ja o paradigma de ICN roteia o conteiiddo nomeado em direcao ao provedor do contetudo,
contudo, ela permite que os roteadores armazenem conteidos em cache e, desta forma, caso
o roteador possua o conteido armazenado localmente, ele pode satisfazer essa requisi¢cao
sem a necessidade de solicitar o conteiido ao provedor. Esse cenario é bastante atraente
para a distribuicao de conteidos, principalmente os populares, em que varios usuarios
estao interessados, como no caso de transmissoes ao vivo.

A ICN também traz diversos novos beneficios como consequéncia da nomeacao
de contetudos diretamente na camada de rede. O beneficio mais evidente é a reducao de
trafego nos canais de comunicacao e a consequente diminuicao no atraso de entrega de
conteudo. Isso é possivel por dois motivos: a agregagao de requisicoes para o mesmo
contetdo nos roteadores e a possibilidade de cache na rede. As requisi¢oes recebidas
de usuarios diferentes para o mesmo conteido podem ser agregadas nos roteadores,



fazendo com que somente uma copia trafegue na rede até o roteador mais proximo do
usuario. Ja a possibilidade de armazenar os conteiidos oportunisticamente em caches na
rede da ao roteador a oportunidade de priorizar locais que apresentem menor atraso de
comunicagao, por exemplo. Outra caracteristica da ICN é o suporte a cenarios desafiadores,
como redes moveis ad hoc (Mobile Ad hoc NETworks - MANET) [Toh, 2001] e redes
tolerantes a desconexoes (Delay Tolerant Network - DTN) [Fall, 2003]. Estes cendrios sao
beneficiados pela descentralizacao dos conteiidos na rede, o que permite que o contetdo
possa ser recuperado de qualquer local disponivel, sem a necessidade de uma conexao
fim a fim (cliente-servidor) persistente. Além disso, a ICN transfere o foco da seguranca,
tradicionalmente focada na protecao dos enlaces de comunicacgao, para o conteido, o
que elimina a necessidade de confianca em dispositivos especificos para a recuperacao de
contetudo.

A Figura 2.1 ilustra um exemplo simples do funcionamento do paradigma de
ICN. Neste exemplo, a rede é composta pelo provedor do contetido, quatro roteadores,
R1, R2, R3 e R4 e trés usuarios, ul, u2 e u3. Neste exemplo, o provedor disponibiliza
os conteudos a, b e ¢ para os usudrios. O nome do contetido é anunciado aos usuarios
com a concatenagao do nome do provedor e do nome do contetido; os usuarios aprendem
os nomes desses contetudos, /pl/a, /pl/be /pl/c, através de aplicagdes ou mecanismos
de buscas. A ICN fornece um modelo de requisi¢ao/resposta em que as requisi¢oes sao
enviadas pelo usuario em direcao a rede, que roteia essa requisicao com base no nome do
conteudo. Na Figura 2.1(a) o usuario ul envia uma requisi¢do para o conteido /pl/a ao
seu roteador de borda, R4. O roteador R4, por sua vez, roteia a requisicdo em dire¢ao ao
provedor, j& que nao possui o conteiido /pl/a em seu cache. A requisi¢do segue o caminho
até o provedor, sendo que a resposta contendo o conteido /pl/a segue o caminho reverso,
em diregao ao usudrio, como mostra a Figura 2.1(b). Cada roteador no caminho armazena,
uma cépia de /pl/a em seu cache, possibilitando que em requisi¢oes futuras para esse
mesmo contetdo a rede possa usufruir de reducao de trafego nos canais e diminuicao da
laténcia na rede. Por exemplo, na Figura 2.1(c) o usudrio u2 solicita o conteido /pl/a
para o seu roteador de borda, R4. O roteador R4 possui o contetdo /pl/a armazenado
em seu cache e prontamente responde a requisicdo de u2. Esse comportamento também se
repete no exemplo apresentado na Figura 2.1(d), em que o usudrio u3 solicita o contetdo
/pl/a para R3, que roteia a requisigdo em dire¢ao ao provedor. Contudo, o roteador R1
possui o contetido /pl/a em seu cache e, portanto, responde & requisigdo sem necessitar
consultar o provedor. O roteador R3 recebe o contetido de R1, armazena uma copia em
seu cache e encaminha o contetido para u3.

Em comparacdo com a arquitetura IP, a ICN se diferencia em trés aspectos
principais: a nomeacdo de conteiudo na camada de rede, o roteamento e encaminhamento e
o cache na rede. A decisao de projeto de como cada um desses aspectos é tratado depende do
projeto de cada arquitetura que utiliza o paradigma de ICN. Contudo, existem propriedades
que sao intrinsecas ao modelo de ICN que devem ser seguidas pelas arquiteturas. Nas
préximas subsecoes essas trés areas sao descritas com mais detalhes.

2.1.1 Nomeacao de conteudo

A forma como um contetido é nomeado no paradigma de ICN implica na garantia
de trés propriedades principais: unicidade, persisténcia e certificacdo. O esquema de
nomeacao deve identificar de forma inequivoca cada um dos conteiidos disponiveis na
rede, a fim de garantir a unicidade, ao mesmo tempo que permite aos roteadores rotear e



Figura 2.1: Modelo de funcionamento do paradigma de redes centradas em informacao.

encaminhar os contetidos com um bom desempenho. Além disso, o esquema de nomeagao
deve permitir que o contetido possa ser realocado sem a mudanga do seu nome, garantindo
a persisténcia do contetido na rede. J4 a certificacdo do nome do contetido é necessaria
para que os usuarios possam aferir a integridade e a autenticidade do contetido ao recebé-lo,
ja que é possivel recuperar o contetido de outros locais além do provedor do contetdo.

Atualmente, os principais esquemas de nomes explorados em ICN sao divididos
em dois tipos: nomes planos e nomes hierdrquicos. O esquema de nomes planos explora
uma estrutura de nomes de tamanhos fixos compostos por bits de aparéncia aleatoéria,
como os gerados por fungoes de hash, por exemplo. Eles garantem a unicidade do nome, ja
que ele é gerado a partir de cada contetido, e a persisténcia, pois o nome reflete apenas o
seu vinculo com o contetido em si, independente da localizagdo ou provedor. A certificacao
se da pelo proprio nome, que representa o resumo da funcao de hash do conteudo. A
Figura 2.2(a) ilustra a composi¢do de um nome de contetido utilizando o esquema de
nomeagao plana [Dannewitz et al., 2013]. Neste esquema, o nome do conteido é composto
de duas partes: a identificacdo da funcao de hash utilizada para gerar o nome do contetido
e o resumo da funcao de hash aplicada ao contetdo.

Em contrapartida, os esquemas de nomes hierarquicos propoem uma estrutura
hierarquica para nomear os conteidos, com a agregacao de componentes significativos ao
nome do conteudo, similar a forma como as paginas web sao nomeadas. Esse esquema
de nomeacao garante a unicidade dos nomes por aceitar uma grande diversidade de
concatenagoes. Contudo, isso pode dificultar a realocagdo de contetdo, ja que o nome do
conteudo pode estar ligado a sua localizacao ou ao identificador do provedor. A certificagao
no esquema de nomes hierarquicos é realizada através da assinatura da relacao entre o
contetido e o seu nome, feita com a chave publica do provedor. A Figura 2.2(b) exemplifica
o nome de um conteido no esquema de nomeacgao hierarquica. Neste modelo, o nome é
composto pelo caminho hierarquico de armazenamento do contetido no provedor. Este
complemento deve identificar sem equivoco o contetido dentro do dominio do provedor,
por isso deve ser tnico.
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Figura 2.2: Modelos de (a) nomeagao plana e (b) nomeacao hierarquica.

2.1.2 Roteamento e encaminhamento de conteido nomeado

O roteamento é responsavel por direcionar as requisi¢coes dos usuarios até uma
coOpia do conteiido, armazenada no provedor ou em um cache na rede, e encaminhar esse
contetdo ao usuario que o requisitou. Nas ICNs, os roteadores realizam trés fungoes
béasicas considerando o nome do contetdo: preencher e manter suas tabelas de roteamento
com informagoes de localizagao dos contetudos, rotear as requisi¢oes que chegam dos
usuarios até uma copia do contetido e manter um cache para a otimizacao do trafego. O
armazenamento das informacoes de roteamento representa um grande desafio por conta
da escalabilidade, ao considerar a grande quantidade de paginas indexadas na Internet.
Além disso, a maneira como os roteadores roteiam e encaminham os conteiidos na rede
deve ser rapida e eficiente, o que pode depender do esquema de nomeacao utilizado e das
politicas de cache adotadas.

Dois esquemas de roteamento tém sido considerados nas arquiteturas de ICN: o
roteamento baseado em nomes e o roteamento baseado em nomes com auxilio de um servico
de resolugao de nomes (Name Resolution Service - NRS). No esquema de roteamento
baseado em nomes, os roteadores roteiam o contetido diretamente pelo nome. As tabelas
de roteamento sao preenchidas com informacoes de prefixos hierarquicos e a interface de
rede para a qual o roteador deve encaminhar requisi¢des com o prefixo. Os roteadores
armazenam informacoes do estado das requisi¢coes conforme elas sao enviadas e, quando
atendidas, as informagoes do estado da requisicdo sdo consumidas. Desta forma, o
encaminhamento do contetido até o usuario é realizado pelo caminho inverso da requisicao.
A Figura 2.3(a) apresenta um exemplo simples do roteamento baseado em nomes, em que
os roteadores R1 e R2 possuem entradas em suas tabelas para os contetidos dos provedores
pl e p2. O roteador R1, por exemplo, deve rotear os pedidos para os contetdos de p2
através da interface de rede 2.

a) b)
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Figura 2.3: Modelos de (a) roteamento baseado em nomes e (b) roteamento com auxilio
de um servigo de resolucao de nomes.

O roteamento com auxilio de um servi¢o baseado em nomes funciona de forma
semelhante ao DNS tradicional. Nesse esquema de roteamento, o NRS mapeia nomes de
conteudos e um conjunto de localizacao desses contetdos, na forma de dicas de roteamento.



Ao receber uma requisicao, os roteadores consultam o NRS para recuperar essas dicas
de roteamento para o conteiido, que é entao roteado por um protocolo de roteamento
tradicional até o local indicado pelo NRS, que pode ser o provedor de contetido original ou
um cache. O encaminhamento do contetiido até o usuario pode seguir um caminho diferente
e é estabelecido pelo protocolo de roteamento. A Figura 2.3(b) ilustra o roteamento com
NRS. Os roteadores R1 e R2 consultam o NRS sempre que recebem uma requisicao. O
roteador R1, por exemplo, ao receber uma requisicado para algum conteido de p2, consulta
o NRS e recebe como dica que o préximo salto para a melhor cépia disponivel é o roteador
R2. Entao, com o auxilio das tabelas internas de roteamento, o roteador R1 sabe que deve
encaminhar essa requisicao para a interface de rede 2.

2.1.3 Cache de conteudo na rede

A possibilidade de armazenamento de conteiidos em caches na rede enriquece a
ICN com diversas vantagens, sendo a principal delas o melhor desempenho na entrega de
contetudo, tanto para os usuarios como para os provedores de contetdos. O paradigma de
ICN nao impde questoes como politicas de cache, exclusao de conteidos do cache ou tipo
de cache, porém a existéncia do cache é primordial para o sucesso de qualquer arquitetura
que utiliza o paradigma de ICN como premissa. Na literatura, destacam-se trés solucoes
de cache para as ICNs: o cache na rede, o cache fora da rede e o cache par-a-par. A
Figura 2.4 ilustra os cenarios de cada um dos tipos de cache, discutidos a seguir.

Usuarios::  Provedores Usuarios

Nucleo da Internet

Figura 2.4: Modelos de (a) cache na rede, (b) cache fora da rede e (c) cache par-a-par.

O cache na rede explora oportunisticamente a popularidade dos contetidos através
do trafego de requisi¢oes que passam nos roteadores. Tradicionalmente, o cache na
rede é realizado pelos proprios roteadores, visto a sua posicao privilegiada para aferir a
popularidade dos conteidos, como mostra a Figura 2.4(a), além do melhor desempenho
proporcionado por caches diretamente associados aos roteadores da rede. Ja o cache fora da
rede é realizado por servidores dedicados, similar ao funcionamento das CDNs atuais. Ele é
considerado fora da rede por nao estar inserido diretamente no nicleo da rede, mas sim nas
bordas como cépias dos provedores de contetido, como ilustra a Figura 2.4(b). O esquema
de cache par-a-par ¢é utilizado em redes moveis, por exemplo, em que os dispositivos dos
usuarios podem ser utilizados para armazenar conteiido e melhorar a disponibilidade de
conteudo na regiao. A Figura 2.4(c) apresenta um exemplo deste esquema. Em conjunto
com o modelo de cache escolhido pela arquitetura de ICN, a arquitetura também deve
balancear os critérios de escolha relacionados a manipulacao de contetidos em cache, tais
como qual conteido armazenar, como substituir e quando retirar os contetdos do cache.
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2.2 A arquitetura Named-Data Network

A nomeacao, o roteamento e o cache sao as areas principais do paradigma de
ICN, contudo, cada arquitetura que instancia esse paradigma defende escolhas de projeto
diferentes para cada uma dessas areas. Neste trabalho, consideramos como referéncia a
arquitetura NDN (Named-Data Network) [Jacobson et al., 2009], que é a arquitetura mais
consolidada e com um grande ntimero de trabalhos relevantes. A arquitetura NDN foi pro-
posta inicialmente como Content-centric Network (CCN) [Jacobson et al., 2009]. Apesar
de agora serem tratadas como duas arquiteturas distintas por questoes de direitos autorais,
elas compartilham todo o fundamento para a construcao da arquitetura baseada no para-
digma de ICN até 2012, quando cada arquitetura seguiu com grupos de pesquisas distintos.
Enquanto a arquitetura CCN é mantida exclusivamente pelo PARC (Palo Alto Research
Center) com restrigoes aos codigos fonte, a arquitetura NDN é mantida por académicos
de diversas partes do mundo com o objetivo de manter a arquitetura aberta e disponivel,
assim como acontece com os protocolos da Internet atual. Assim, a proposta da arquitetura
NDN ¢ a mais avancada entre as que empregam o paradigma de ICN, sendo apoiada e
financiada por grandes industrias e governos ao redor do mundo [Consortium, 2014] e com
uma literatura bastante consolidada com trabalhos que a exploram em diversos aspectos.

A arquitetura NDN utiliza como pardmetro o modelo ampulheta da arquitetura
da Internet atual, conforme ilustra a Figura 2.5. O sucesso da Internet tem como base
este modelo, pois a adogao de uma camada de rede universal baseada no protocolo IP
(Figura 2.5(a)) permitiu a evolucao independente das demais camadas, facilitando o
crescimento e a popularizagao da Internet. Por conta dessa experiéncia, a arquitetura
NDN adequa o modelo ampulheta para o paradigma de ICN, eliminando as camadas de
transporte e enlace e propondo a adocao de duas outras camadas: seguranca e estratégia
(Figura 2.5(b)). Enquanto a camada de seguranga é especifica de cada aplicacao e deve
conter agoes para garantir a seguranca do contetdo, a camada de estratégia trata das
escolhas de parametros para a transmissao dos contetidos entre enlaces fisicos, possivelmente
simultaneamente entre varios enlaces disponiveis [Zhang et al., 2014]. Com isso, a NDN
permite que nao somente pontos finais sejam nomeados, mas também contetidos e comandos
para alguma acao (acender a luz, por exemplo), enriquecendo a camada de rede ao mesmo
tempo que a simplifica e a transforma em um modelo mais adequado para a distribui¢ao
de conteudos.

-----------------------------------------------------------------------------------------------------------------------------

4 Aplcaggo HTTP FTP DHCP SSH V(i) e FTe ssH DASH
Transporte TGP UDP Seguranga RSA SHA-256 3DES
Rede o p Rede NDN
—— ETHERNET MAC ARP | Estratégia BROADCAST TCP UDP
F ADSL GSM_BLUETOOTH ' | Fisica ADSL GSM_BLUETOOTH

Figura 2.5: Comparacao do modelo de camadas das arquiteturas (a) TCP/IP e (b) NDN.

O fluxo de contetidos na NDN acontece com o envio e o recebimento de dois
tipos de pacotes: o pacote de Interesse e o pacote de Dado [Shilton et al., 2014]. O
pacote de Interesse ¢ enviado pelo usudrio para expressar seu desejo em receber um
conteudo especifico na rede. Para isso, ele deve incluir no pacote de Interesse o nome
do contetudo desejado. Como resposta, um pacote de Dado ¢é enviado para o usuario,
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contendo o nome, o contetido e uma assinatura que relaciona o nome com o contetido para
que seja possivel verificar a sua integridade. Desta forma, a NDN introduz o conceito
de comunicagao orientada ao usuario, ja que um usudrio s6 recebe um conteido se ele
enviou um Interesse anteriormente. Na arquitetura NDN, os contetidos sdo previamente
fragmentados em pedacos de tamanhos padrao, chamados de chunks. Eles sdo unicamente
nomeados, roteados e seguros. Um contetido ¢é recebido por completo por um usuario apos
o recebimento de todos os chunks que o compoem, sendo que chunks diferentes de um
mesmo contetido podem ser recuperados de lugares distintos (provedor ou cache).

A arquitetura NDN emprega um esquema de nomeacao hierarquica, inspirada
na simplicidade da hierarquia dos enderecos IP. A arquitetura NDN considera que os
provedores de conteuidos sao responsaveis pela nomeagao do conteudo e pela administragao
da hierarquia de nomes, sendo que a rede nao impoe restricoes quanto a forma do nome do
contetudo, permitindo que eles explorem da melhor forma o esquema de nomes. Contudo, o
prefixo dos nomes deve ser globalmente 1inico, o que traz a necessidade de uma entidade glo-
bal que gerencie os prefixos roteaveis globalmente, similar ao gerenciamento da delegagao de
enderecos IP na Internet atual. Os nomes dos contetidos na NDN sao compostos pela combi-
nagao de componentes, similar a como uma URL (Unified Resource Locator) é formada. Por
exemplo, o nome de contetdo /ezemplo.com /video.avi pode ser o nome de um video no do-
minio exemplo.com. Além disso, os nomes de conteidos podem conter informagoes extras
que sejam relevantes para a aplicagao, como versao ou indice do segmento do contetido. Por
exemplo, o contetdo /exemplo.com/multimidia/videos/video.avi/1/3 pode representar
o segmento 3 da versdo 1 do conteido /exemplo.com/multimidia/videos/video.avi. Para
a nomeacao de conteudos dinamicos, como fluxo de conteidos de uma videoconferéncia, a
NDN propoe duas alternativas: que os usuarios e provedores sejam capazes de construir,
independentemente, os nomes dos contetidos com base em informacoes que ambos possuem
de antemao ou o uso de campos especificos dos pacotes de Interesse, que permite a
descoberta e a recuperagao do conteudo apos algumas interagdes com o provedor.

Assim como as demais arquiteturas que adotam o paradigma de ICN, a arqui-
tetura NDN transfere a seguranca para o préprio contetido. Com a possibilidade de
receber conteidos de caches, por exemplo, é necessario que os usuarios possam aferir a
integridade e a autenticidade dos contetidos recebidos. Para verificar a integridade do
conteudo, a arquitetura NDN adota a assinatura do mapeamento entre o contetido e o
nome do conteudo. Por exemplo, ao publicar um contetudo, o provedor cria uma tupla
de mapeamento M (n,p, c) =< n,c, sign,(n,c) >, em que n é o nome do contetdo, p é o
provedor do contetdo, ¢ é o contetdo e sign,(n, c) é a assinatura, relacionando o contetido
com o seu nome. Ao receber o conteido, o usuario precisa recuperar a chave publica do
provedor para verificar a assinatura e, assim, aferir a integridade do contetido recebido
[Smetters e Jacobson, 2009]. Além disso, os pacotes de Interesse permitem que os usué-
rios possam escolher receber contetidos de provedores confidveis através das assinaturas,
evitando o recebimento de conteudos falsos ou de provedores nao confiaveis. A definicao
de esquemas para determinar quais provedores sdo confidveis ou em quais chaves confiar
ainda é um problema em aberto no paradigma de ICN, inclusive na arquitetura NDN.

Os roteadores na arquitetura NDN sao compostos por trés entidades principais:
a base de informagao de roteamento (Forwarding Information Base - FIB), a tabela de
interesses pendentes (Pending Interest Table - PIT) e o armazenamento de conteido
(Content Store - CS). A FIB mantém os registros das interfaces de saida para os nomes
globalmente roteaveis contidos na tabela de roteamento e é responsavel por rotear as
requisi¢coes de conteudo até uma copia disponivel. Qualquer esquema de roteamento
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disponivel pode ser empregado para o preenchimento das entradas de roteamento da
FIB. Ja a PIT armazena as informagoes de requisi¢coes de conteidos pendentes, que sao
compostas pelo nome do contetdo solicitado e pela interface de entrada. As entradas da
PIT sao consumidas no momento em que uma resposta para uma determinada requisi¢ao
é recebida e encaminhada para a interface de entrada. No caso de o roteador nao receber
uma resposta para uma requisicao dentro de um tempo limite, por conta de perda de
pacotes, por exemplo, a entrada da PIT correspondente expira.

Além disso, entradas na PIT para o mesmo conteido, mesmo que vindas de
interfaces distintas, sao agregadas para melhoria da escalabilidade e desempenho da rede.
Assim, somente a primeira requisicao recebida por um roteador é enviada adiante, o que
resulta em um balanceamento de fluxo, j4 que cada Dado recebido corresponde a um
Interesse enviado. Além disso, por conta do uso de conteiiddos nomeados na camada de
rede, um pacote de Dado pode ser 1til para mais de um usuério na rede, o que permite que
os roteadores armazenem os conteidos em cache e os utilizem para satisfazer requisi¢oes
futuras. O CS armazena os contetidos de acordo com as politicas de cache adotadas pelo
roteador. Cada roteador é capaz de armazenar contetidos com base nas requisi¢coes que
trafegam por ele, desta forma, os provedores de conteiido nao precisam ser contatados
em todas as requisi¢oes de seus conteuidos; a rede pode fornecer uma cépia disponivel
em cache. Quanto mais perto do usuario a copia do contetido é acessada, mais rapida e
eficiente é a entrega desse contetdo.

A Figura 2.6 apresenta o funcionamento basico de um roteador na NDN. Ao
receber um pacote de Interesse para o conteido /p2/c, primeiramente o roteador verifica
a CS. Se o conteudo estiver no cache, ele é prontamente enviado para a interface de entrada
(interface 1). De outra forma, o roteador verifica se existe uma entrada na PIT para esse
conteido. Se houver, ele acrescenta a interface de entrada da requisicao nesse registro da
PIT, caso contrério, ele adiciona uma nova entrada na PIT para essa requisicao e verifica
as entradas da FIB para encontrar a interface em que deve enviar a requisicao em busca
do conteddo (interface 2). A requisi¢ao segue esse procedimento em todos os roteadores,
até que o contetdo seja satisfeito por um cache em algum roteador no caminho ou que o
provedor do contetido seja consultado. Essas atividades estao ilustradas na Figura 2.6(a).
Um pacote de Dado contendo o contetido solicitado trafega até o usuario pelo caminho
inverso do envio do pacote de Interesse. A Figura 2.6(b) ilustra esse encaminhamento. Ao
receber um pacote de Dado, primeiramente o roteador verifica se ha uma entrada na PIT
para esse contetido. Se ndo houver uma entrada que corresponda ao conteido recebido, ele
é descartado, ja que é um conteido nao solicitado. De outra forma, o roteador armazena o
contetdo em seu cache de acordo com as politicas locais de cache, e entao envia o contetido
para as interfaces que estao aguardando.

No caso de uma requisi¢do que nao pode ser completada, seja pela falta de entradas
na FIB ou por falhas nos enlaces, o roteador envia um NACK (non acknowledgement) para
a interface de entrada, que pode reenviar a requisi¢cao por um caminho alternativo. Como
a arquitetura NDN nao possui uma camada de transporte, as fungoes que tradicionalmente
seriam dessa camada, como entrega confiavel e controle de congestionamento, sao realizadas
e gerenciadas diretamente pelas aplicagoes e pela camada de estratégia do modelo da NDN,
que tem a intencao de englobar os servigos da camada de transporte tradicional.
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Figura 2.6: Esquema de um roteador na arquitetura NDN.

2.2.1 QOutras arquiteturas

Além da arquitetura NDN, existem outras que também propéem o uso
do paradigma de ICN para uma melhor distribuicao de contetido, como a Data-
Oriented Network Architecture (DONA) [Koponen et al., 2007], a Network of Informa-
tion (NetInf) [Dannewitz et al., 2013] e a Pursuing a Pub/Sub Internet (PURSUIT)
[Trossen e Parisis, 2012]. Todas elas compartilham os mesmos componentes béasicos do
paradigma de ICN, isto é, contetido nomeado, roteamento e encaminhamento pelo nome
do contetudo e cache na rede. Entretanto, cada uma tem suas peculiaridades com relagao
a implementacao de tais fungoes, resumidas a seguir.

A arquitetura Data-Oriented Network Architecture (DONA) [Koponen et al., 2007]
é uma das precursoras a propor o uso do paradigma de ICN na Internet. Como a pioneira,
ela propoe a adogao do paradigma de ICN como uma camada sobre o protocolo IP e,
desta forma, nao prové todos os beneficios que a ICN oferece, visto que as deficiéncias do
protocolo IP continuam presentes. Nesse modelo os contetidos sao nomeados pelo provedor
do contetdo, no formato P : L, em que P é o hash da chave publica do provedor e L
é¢ um nome arbitrario escolhido para identificar o conteido. Um usuario, ao requisitar
um contetudo, receberd uma tupla composta por <conteido, chave ptublica, assinatura>,
permitindo que o usuério possa aferir a integridade ao comparar a assinatura do contetido
e a chave publica do provedor. O roteamento ¢ realizado pelos protocolos tradicionais de
roteamento com o suporte de manipuladores de resolucao (Resolution Handlers - RH),
similar ao DNS utilizado tradicionalmente. Os RHs sdo organizados de forma hierarquica e
a sua fungao é manter os registros de localizagdo dos conteiidos. Cada entidade que queira
oferecer um contetdo o registra em seu RH local. Os usuérios enviam as requisi¢des para o
seu RH local, que por sua vez, encontra a cépia mais proxima por meio dos seus registros.
A partir de entao, tanto a requisicdo quanto a resposta sao enviadas pelos roteadores
utilizando os protocolos de roteamento padrao. Se um RH tem interesse em armazenar
em cache o contetdo correspondente a uma requisicao, ele deve modificar o endereco de
requisicao para que esse conteudo especifico chegue até ele antes de ser encaminhado ao
usuario original. Desta forma, o RH pode armazenar o contetido em seu cache de acordo
com a popularidade, por exemplo.

Ja& a arquitetura Network of Information (NetInf) [Dannewitz et al., 2013] refe-
rencia seus contetdos como objetos de dados nomeados (Named Data Object - NDO).
Cada NDO é nomeado de acordo com o esquema de nomeagao plana [Farrell et al., 2013].
Desta forma, o NetInf garante a unicidade dos nomes dos NDOs. A integridade dos NDOs
é realizada ao checar o valor de hash recebido no nome do NDO com o célculo do hash
do contetido recebido. A arquitetura NetInf emprega o roteamento baseado em nomes
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com auxilio de um servigo de resolugao de nomes (NRS). O servico de resolugao de nomes
complementa o roteamento baseado em nomes, ao prover formas de localizar os NDOs na
rede através de dicas de roteamento, que indicam onde encontrar diretamente o NDO ou o
proximo salto em direcao ao NDO. Para disponibilizar um NDO na rede, o provedor do
contetido deve enviar uma mensagem para o NRS, contendo o nome do NDO e as dicas de
roteamento correspondentes. Para solicitar um NDO, o usuario deve primeiramente buscar
as dicas de roteamento. O NRS responde com uma lista de NDOs que correspondem a
pesquisa, juntamente com as dicas de roteamento. Para encaminhar o NDO para o usuario
solicitante, a arquitetura NetInf permite o uso de duas estratégias: os roteadores podem
manter os estados das requisigoes e, desta forma, o NDO segue o mesmo caminho da
requisicao, ou as requisigoes podem ser rotuladas com informacoes de rede, assim, essas
informagoes guiam o NDO até o usuério.

A arquitetura PURSUIT (Pursuing a Pub/Sub Internet) [Trossen e Parisis, 2012]
incorpora o modelo publish/subscribe [Eugster et al., 2003] no paradigma de redes centradas
em informacao. Na arquitetura PURSUIT, os publicadores sdo provedores que fornecem
contetdo para a rede e os assinantes sao USUArios que expressam seus interesses em
determinados contetidos. Ao utilizar esse modelo, a arquitetura PURSUIT se diferencia
das demais arquiteturas principalmente com relacao ao roteamento e a forma como os
provedores anunciam seus contetdos. A arquitetura PURSUIT adota um esquema de
nomeagao plana, com a assisténcia de uma arvore de informacgao hierarquica organizada e
gerenciada pelos rendezvous nodes (que correspondem aos roteadores no modelo tradicional),
que organizam os contetidos em escopos [Fotiou et al., 2012]. Para publicar contetidos na
rede, os publicadores criam os escopos e anunciam para o rendezvous. Cada dominio tem
um rendezvous node interconectado globalmente por uma DHT (Distributed Hash Table)
hierarquica, responsavel por mediar as requisi¢oes de publicagao e assinatura de conteidos.
Os rendezvous nodes locais anunciam seus escopos para a infraestrutura DHT para que
seus conteudos sejam vistos globalmente. Os usudrios acessam os conteiidos enviando uma
requisicao para o rendezvous node responsavel pelo contetido, que por sua vez relaciona a
requisicdo com um contetdo previamente publicado. Qualquer né que encaminha contetido
na rede pode manter cépias de contetidos em seus caches, desta forma se tornando um
publicador para esse contetido especifico.

2.3 Consideracoes finais

Este capitulo apresentou o paradigma das redes centradas em informagao e
detalhou os seus trés componentes basicos: nomeac¢ao, roteamento e cache na rede.
Também descreveu com detalhes as particularidades de projeto da arquitetura NDN, como
a nomeacao hierarquica, o roteamento pelo nome do contetido e o cache refletindo o padrao
de acesso dos usuarios. Apesar do potencial das ICNs na melhoria da distribuicao de
conteudos na rede, este novo paradigma também apresenta diversos desafios, principalmente
com relacao a seguranca. O proximo capitulo apresenta uma visao detalhada e organizada
das vulnerabilidades e ataques de seguranca do paradigma de ICN, destacando o problema
do acesso nao autorizado aos contetidos armazenados em cache na rede.
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Capitulo 3

Desafios de seguranca em ICN

Este capitulo apresenta alguns dos principais desafios de seguranca das redes
centradas em informacgao e propoe uma organizacao da literatura para os ataques de
seguranca. O capitulo estd dividido em duas sec¢oes: a Secao 3.1 lista os principais ataques
e vulnerabilidades de seguranga na nomeagao, no roteamento e no cache do paradigma de
ICN. A Secao 3.2 discute as implicacoes inerentes do modelo de comunicacao da ICN no
acesso controlado ao conteudo, classificando as solugoes de controle de acesso e analisando
os beneficios e limitacoes de cada classe.

3.1 Ataques e vulnerabilidades em ICN

Apesar dos grandes beneficios na adogao do paradigma de ICN para a distribui¢ao
de conteudos, a mudanca profunda que ela representa na camada de rede invariavelmente
leva a novos desafios de seguranca [Brito et al., 2012, AbdAllah et al., 2015a]. Na nomea-
cao de contetidos, por exemplo, é consenso entre as arquiteturas de ICN que se fornecga
algum tipo de mecanismo de verificagdo de integridade e autenticidade para o contetido, de
preferéncia embutido no proprio nome, permitindo que os usuarios possam verificar se ele
foi modificado e decidir se confiam no conteido recebido. No roteamento, a preocupacao
é com relagao a robustez diante de ataques de negagao de servigo, ja que a quantidade
de contetiddos nomeados representa muito mais entradas nas tabelas de roteamento do
que enderecos IP tradicionais; desta forma, a arquitetura deve oferecer meios de proteger
as tabelas de roteamento de serem exploradas com o registro de entradas invalidas, por
exemplo. Ja os mecanismos de cache introduzidos pela ICN também podem ser alvos
de entidades maliciosas; desta forma, sao necessarias medidas de seguranca que evitem
ataques amplamente conhecidos, como polui¢do e espionagem de cache.

Para entender melhor as vulnerabilidades do paradigma de ICN e como os ataques
prejudicam o funcionamento das arquiteturas, os ataques de seguranca sao organizados
em trés dominios principais: seguranca no contetdo, no roteamento e no cache. Cada um
desses dominios é classificado em trés classes. A seguranca no contetido engloba ameacas
na integridade, privacidade e acesso nao autorizado. A seguranga no roteamento inclui os
ataques que visam a exaustao de recursos dos roteadores, a indisponibilidade dos provedores
e o esgotamento de rotas para os conteudos. Ja a seguranca no mecanismo de cache
apresenta as ameacas de espionagem, poluicdo e envenenamento. A andlise apresentada
vai além de [Ribeiro et al., 2012, AbdAllah et al., 2015a] ao analisar o paradigma de ICN
como um todo, sem focar em uma arquitetura especifica. A Figura 3.1 ilustra cada um
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desses dominios e suas respectivas classes de ataques, bem como as entidades maliciosas
que sao mais propensas a explorar cada vulnerabilidade.
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Figura 3.1: Organizagdo dos ataques de seguranca em ICN.

Em geral, os ataques nas arquiteturas de ICN podem ser iniciados por qualquer
entidade da rede: usuarios, provedores de contetdo, roteadores e entidades que armazenam
contetudos em cache. Neste trabalho, denomina-se maliciosa qualquer uma dessas entidades
que utiliza a rede de forma incorreta, com o objetivo de explorar as vulnerabilidades da
arquitetura de ICN para interromper os servigos da rede, comprometer a privacidade dos
usudarios ou dos provedores de contetido e obter acesso indevido a recursos protegidos.
Tais entidades maliciosas podem agir sozinhas ou em conluio para aumentar o efeito
do ataque. Também considera-se que as entidades maliciosas podem se apresentar com
recursos limitados, como usuarios com computadores domésticos, por exemplo, ou ainda
entidades maliciosas que possuem um grande poder computacional disponivel para os
ataques, tais como roteadores, provedores de contetido e agéncias de governos.

Seguranca no contetdo

A nomeacao de conteiido é uma das areas que mais precisam de atencao em relagao
a seguranca, uma vez que é o nucleo de qualquer arquitetura de ICN. Tao importante
quanto a prote¢ao do nome atribuido ao contetido é a protecao do préprio contetido. Devido
a possibilidade de desacoplar o contetido da sua localizagao e armazena-lo em entidades
terceiras, o conteiido é suscetivel a ameagcas relacionadas a integridade, a privacidade e ao
acesso nao autorizado. A Figura 3.2 apresenta um exemplo de cada uma dessas classes
(entidades da cor preta sao maliciosas).

A integridade dos contetidos pode ser ameagada por usudrios maliciosos que
adulteram os contetdos, renomeando ou corrompendo, ja que eles tém facil acesso aos
mesmos através dos caches [Hamdane et al., 2012, Ribeiro et al., 2014], conforme ilustra
a Figura 3.2(a), em que o roteador R2 modifica o conteido de uma cépia em cache e
responde a requisicao de u2 com a copia adulterada. Esses ataques comprometem a
integridade dos contetdos pois fazem com que os usudrios recebam contetidos corrompidos
ou que nao correspondam a requisicao feita. Portanto, mecanismos para garantia da
integridade e da autenticidade do contetido tém sido considerados desde a concepgao
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Figura 3.2: Funcionamento bésico das classes de ataques no contetdo: (a) integridade, (b)
privacidade e (c) acesso nao autorizado.

dos esquemas de nomeacao, através da adocao de assinaturas digitais para fornecer
garantias sobre a proveniéncia e a integridade do conteido [Smetters e Jacobson, 2009,
Dannewitz et al., 2010, Baugher et al., 2012, Goldman et al., 2014]. Alternativamente,
esquemas de criptografia baseada em identidade (Identity-Based Encryption - IBE) também
sdo propostos para aferir a integridade e a autenticidade do contetido [Zhang et al., 2011,
Hamdane et al., 2012, Vieira e Poll, 2013, Hamdane et al., 2014]. Neste caso, os préprios
nomes dos conteiidos podem servir como a chave publica do provedor.

Outro aspecto derivado das solugoes para integridade e autenticidade é a ge-
réncia de confianca das chaves dos provedores de conteiudos, ji que para verificar a
integridade e a autenticidade de um contetido, deve-se confiar na chave que o assina.
Apesar de nenhum mecanismo de geréncia de confianga especifico ser adotado pelas ar-
quiteturas de ICN, diversas alternativas aos esquemas tradicionais ja foram propostas,
principalmente explorando mecanismos distribuidos e descentralizados [Jeong et al., 2010,
Wong e Nikander, 2010, Arianfar et al., 2011, Wong e Magalhaes, 2012, Lu et al., 2013,
Khan et al., 2013, Mauri e Verticale, 2013, Chaabane et al., 2013, Massawe et al., 2013,
Acs et al., 2013, Khan et al., 2014, Mahadevan et al., 2014].

A privacidade dos usuarios e dos provedores também é afetada pela forma como a
ICN funciona [Compagno et al., 2015], pois os roteadores e detentores de caches tém ciéncia
do nome do conteiido que trafega na rede, sendo possivel que entidades maliciosas explorem
esta caracteristica para monitorar, filtrar e bloquear requisicoes especificas de usuarios ou
provedores de contetidos, com base nos nomes [Arianfar et al., 2011, Massawe et al., 2013,
Acs et al., 2013]. A Figura 3.2(b) ilustra um exemplo em que o usudrio u1 monitora o canal
e descobre o que u2 esta acessando, pelo nome do contetido. Embora seja dificil identificar
o usuario especifico que esta solicitando determinado contetido, este ataque poderia ser
construido para negar servico ou censurar certos contetdos para alvos especificos. O
principal mecanismo para prover privacidade em ICN é ocultar ou mascarar o conteido em
requisigoes para a rede [Bonomi et al., 2006, Fotiou et al., 2014, Cui et al., 2016]. Apesar
da cifragem da requisi¢do ser uma solucao que permita sigilo perfeito para o usuario, ela
exige a colaboracao do provedor, além de influenciar no desempenho dos mecanismos de
cache [Tourani et al., 2015]. Esse problema também surge nas solu¢oes que se baseiam na
cifragem da requisi¢do para um circuito especifico de roteadores ou usuarios, semelhante ao
TOR (The Onion Router) [DiBenedetto et al., 2011, Tsudik et al., 2014, Seo et al., 2014].

J& a possibilidade de que as requisi¢oes dos usudrios sejam satisfeitas por copias
armazenadas em entidades nao controladas pelos provedores de contetido traz a preo-
cupagao com a garantia da aplicacao de politicas de controle de acesso dos contetdos
[Ion et al., 2013, Loo e Aiash, 2015]. A Figura 3.2(c) apresenta um exemplo simples de
acesso nao autorizado, em que o usuario ul descobre o nome de um conteiido protegido e
o solicita diretamente ao cache, que atende a requisicao. Caso esse contetido nao esteja
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protegido, ele pode ser utilizado pelo usuario ul sem que o provedor tenha conhecimento
desse acesso. As solugOes existentes para o controle de acesso aos conteudos em cache
serao detalhadas na proxima segao.

Seguranca no roteamento

Os roteadores sao, sem duvidas, as entidades mais importantes de uma rede. Eles
sao responsaveis por encontrar o conteido na rede, encaminhé-lo ao usuario e gerenciar e
atualizar todas as informacgoes de roteamento em suas tabelas. Com a adocao do paradigma
de ICN, ha uma mudanca substancial em como os roteadores desempenham essas fungoes,
modificando a forma e o impacto de ataques conhecidos, como os ataques de exaustao de
recursos, os que visam a indisponibilidade do provedor e os de esgotamento de rota. A
Figura 3.3 ilustra essas trés classes de ataques.
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Figura 3.3: Funcionamento bésico das classes de ataques no roteamento: (a) exaustao de
recursos, (b) indisponibilidade do provedor e (c¢) esgotamento de rotas.

Os ataques de exaustao de recursos exploram o fato que os roteadores man-
tém o registro das requisi¢des recebidas dos usuarios para cada interface de rede, que
serve para que o conteudo seja encaminhado para o usudrio no caminho reverso da
sua requisicao. FEste mecanismo é apontado como potencialmente vulneravel a ata-
ques de negacao de servico, através do recebimento de intimeras requisi¢oes malicio-
sas, conforme mostra a Figura 3.3(a). Porém tais ataques necessitam de uma prepa-
racao especial por parte dos usuarios maliciosos, pois as entradas de requisi¢oes para
o mesmo conteido sao agregadas por questoes de desempenho. Os usuarios maliciosos
podem, por exemplo, requisitar contetdos aleatérios de prefixos diferentes, que exijam
entradas distintas na tabela [Gasti et al., 2012, Goergen et al., 2012, Choi et al., 2013,
Dai et al., 2013, Afanasyev et al., 2013, Compagno et al., 2013, Virgilio et al., 2013,
Waihlisch et al., 2013b, Elechi et al., 2014, Karami e Guerrero-Zapata, 2015] ou ainda agir
em conluio com um provedor malicioso que nao responde as requisi¢oes [Lauinger, 2010,
Wang et al., 2013, Wahlisch et al., 2013a].

Outro ataque no roteamento é realizado ao concentrar as requisi¢oes maliciosas
em um Unico provedor ou prefixo especifico, o que pode interromper o fornecimento de
servigos por parte do provedor de contetido atacado [Lauinger, 2010, Gasti et al., 2012].
A Figura 3.3(b) ilustra um ataque em que usuérios maliciosos enviam requisi¢oes direta-
mente para uma unica vitima. No entanto, os usudrios maliciosos precisam se certificar
que os contetudos solicitados nao sejam satisfeitos por caches no caminho até o pro-
vedor, anexando nomes de contetudos inexistentes ao prefixo do provedor, induzindo
o mecanismo de roteamento a encaminhar a requisicao diretamente para o provedor
do prefixo [Lauinger, 2010, Gasti et al., 2012, Wang et al., 2012, Afanasyev et al., 2013,
Compagno et al., 2013, Dai et al., 2013].
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As primeiras tentativas de mitigar os ataques de exaustdao de recur-
sos e prevenir a indisponibilidade de provedores tém como método principal
o monitoramento e a identificacio de grandes quantidades de requisi¢coes nos
roteadores  [Nguyen et al., 2015,  AbdAllah et al., 2015b,  Al-Sheikh et al., 2015].
As métricas para o monitoramento podem ser a taxa de requisigoes
nao satisfeitas [Fotiou et al., 2010, Gasti et al., 2012, Goergen et al., 2012,
Karami, 2013, Alzahrani et al., 2013c, Alzahrani et al., 2013b, Alzahrani et al., 2013a,
Wang et al., 2014a, Karami e Guerrero-Zapata, 2014, Karami e Guerrero-Zapata, 2015],
a quantidade de espaco de armazenamento utilizado pelas entradas da PIT
[Compagno et al., 2013], ou ainda a quantidade de requisi¢oes por interface do ro-
teador [Afanasyev et al., 2013, Nguyen et al., 2015]. Assim, caso os roteadores detectem
quantidades anormais de contetudos distintos requisitados em uma mesma interface, por
exemplo, eles podem limitar as requisi¢oes de tal interface, ou responder a interface
maliciosa com conteidos vazios que satisfazem essas solicita¢oes suspeitas, limpando as
entradas dos roteadores [Dai et al., 2013].

O ataque de exaustao de rota, apresentado na Figura 3.3(c), explora as entradas
das tabelas de roteamento, registrando rotas falsas ou maliciosas [Goergen et al., 2012,
Wihlisch et al., 2013a]. Alternativamente, um roteador malicioso pode registrar rotas
para conteiidos validos em que ele se coloca como parte da rota com o objetivo de descartar
ou atrasar as respostas das requisi¢oes [Gasti et al., 2012, Wéhlisch et al., 2013b]. Este
ataque pode ser ainda mais agressivo quando se considera uma rede de colaboracao, tais
como as redes moveis ad hoc, em que os usuarios assumem naturalmente o papel de
roteadores para encaminhar pacotes. Neste caso, entidades maliciosas podem modificar as
informacoes de roteamento ou desviar o trafego para roteadores maliciosos que servem
contetdos maliciosos [Loo e Aiash, 2015]. Para evitar tais ameacas, as arquiteturas de
ICN preveem que o antincio de rotas entre os roteadores seja assinado, portanto, passiveis
de verificagao, evitando que usuérios maliciosos registrem rotas falsas [Gasti et al., 2012,
Wahlisch et al., 2013a].

Seguranca no cache

A existéncia de cache na rede é uma das caracteristicas mais proeminentes das
arquiteturas de ICN. Ele tem como funcao melhorar a distribuicdo de contetido na rede,
posicionando copias dos conteiidos mais perto dos usuarios. Contudo, os mecanismos de
caching nao sdo novidade e, portanto, ha um conjunto bem conhecido de ameagas contra
os sistemas de cache em redes tradicionais, como espionagem, poluicao e envenenamento,
que consequentemente ameacam o paradigma de ICN, como mostra a Figura 3.4.
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Figura 3.4: Funcionamento bésico das classes de ataques no conteido: (a) espionagem, (b)
polui¢ao e (c) envenenamento.
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Uma das politicas de cache mais interessantes para ser adotada pelas arqui-
teturas de ICN é o armazenamento de copias de contetdos de acordo com o pa-
drao de acesso dos usuarios. Porém, essa politica faz com que o cache, involuntaria-
mente, represente o comportamento dos usuarios na Internet, que pode ser explorado
a fim de obter informagoes confidenciais sobre um usuario ou um grupo de usuarios
[Mauri e Verticale, 2014] através da espionagem, como ilustrado na Figura 3.4(a). Para
espionar os conteidos em cache um usuario malicioso pode, por exemplo, listar os con-
teudos de seu cache imediato para verificar em quais contetidos os usuarios estao mais
interessados [Lauinger, 2010, Lauinger et al., 2011, Ntuli e Han, 2012] ou pela diferenga
do tempo entre respostas obtidas do cache e do provedor de conteudo [Lauinger, 2010,
Mohaisen et al., 2012, Chaabane et al., 2013, Acs et al., 2013]. Contudo, embora estes
ataques sejam viaveis e representem uma ameaca contra a privacidade dos usuarios, é
consenso geral que correlacionar um usuario especifico com um contetiddo em cache nao é
trivial e pode exigir informagoes adicionais por parte das entidades maliciosas. Além disso,
os usuarios maliciosos podem influenciar o cache ao solicitar uma grande quantidade de
contetdo impopular, a fim de interromper a relevancia local do contetido e degradar a efi-
ciéncia do cache [Lauinger, 2010, Xie et al., 2012, Conti et al., 2013, Gouge et al., 2016].
Isso pode fazer com que todo o ganho com o uso de caches na rede seja perdido, pois
quanto menos copias relevantes nos caches, mais requisi¢oes sao encaminhadas diretamente
para o provedor de contetdo [Cieza et al., 2015, Pires e Moraes, 2015].

O uso de um sistema de monitoramento é a contramedida mais indicada para
evitar os ataques de espionagem, pois verificam e contabilizam altas taxas de requisi¢oes
enviadas para o cache em um curto periodo de tempo e a taxa de sucesso de requisi¢oes
encontradas no cache local [Ntuli e Han, 2012]. J4 para lidar com ataques que utilizam as
informacgoes de tempo de resposta, a estratégia mais utilizada é o adiamento das respostas
enviadas pelos caches, a fim de igualar os tempos de resposta do cache com o tempo
do provedor do contetido [Lauinger, 2010, Mohaisen et al., 2012, Chaabane et al., 2013,
Mohaisen et al., 2015, Ding et al., 2014]. O uso de caches colaborativos também pode ser
usado como contramedida para esses ataques, pois aumenta o conjunto de locais em que o
conteudo pode estar armazenado, desafiando o usuario malicioso a descobrir se o contetido
estava em cache ou nao [Chaabane et al., 2013].

Os ataques de poluicao e de envenenamento de cache sao parecidos em sua forma
de ataque, porém distintos nas consequéncias para a rede e os usudrios. A Figura 3.4(b)
exemplifica um ataque de poluicao realizado por dois usuarios maliciosos; um solicita
conteudo irrelevante e outro atende a essas requisi¢oes, poluindo os caches no caminho entre
os dois. Neste ataque, os beneficios do cache na rede sao comprometidos, pois os contetidos
em cache nao sao de interesse dos usuarios. Ja os ataques de envenenamento de cache sao
facilitados pelo uso de contetiddos nomeados na camada de rede, pois usuarios maliciosos
podem antecipar a nomeagao de um contetdo relevante e anuncia-lo na rede, porém o
contetdo ¢ ilegal ou nao corresponde ao nome atribuido ao conteido [Fotiou et al., 2010],
conforme ilustra a Figura 3.4(c), em que um roteador malicioso popula os caches de
antemao com conteudos de interesse, porém, forjados. Quando o conteido verdadeiro se
tornar disponivel, os caches irao satisfazer as requisi¢oes com o contetdo falso que eles
armazenaram anteriormente [Gasti et al., 2012, Ghali et al., 2014b, Loo e Aiash, 2015].

O monitoramento dos conteddos armazenados em caches também é a prin-
cipal estratégia utilizada para evitar o armazenamento de conteiidos irrelevantes
[Goergen et al., 2012, Karami e Guerrero-Zapata, 2015, Xu et al., 2015]. Além disso, com
0 apoio desses mecanismos de monitoramento, pode-se aplicar estratégias probabilis-
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ticas para decidir se um contetido deve ser armazenado em cache [Xie et al., 2012,
Conti et al., 2013]. Considerando o ataque de envenenamento, o paradigma de ICN
nao oferece meios de evitar naturalmente a distribuicao de contetdo falso, pois a saida
dos conteudos do cache depende do modelo de substituicdo de contetido adotado pelo
cache, ou pela exclusao explicita de determinados contetidos indesejados indicados através
de campos especificos das requisi¢des dos usudrios [Ghali et al., 2014b]. A abordagem
bésica contra esses ataques é a verificacao da proveniéncia do contetido, o que pode ser
feito através da verificacdo das assinaturas dos contetidos antes que sejam armazenados
em cache [Gasti et al., 2012, Ghali et al., 2014c, Ghali et al., 2014a, Ribeiro et al., 2014,
Ghali et al., 2015a, Hyung Kim et al., 2015].

3.2 O desafio do controle de acesso

A infraestrutura de armazenamento em cache na rede, introduzida pelo paradigma
de ICN, representa um grande desafio para a protecao dos contetidos contra acesso nao
autorizado, pois ja nao ¢ obrigatéria a conexao com um servidor especifico para um
usuario recuperar um conteido. Os provedores, por exemplo, nao tém controle sobre os
dispositivos que armazenam em cache seus conteudos, nem interagem com os usuarios que
tém suas requisicoes satisfeitas por caches na rede, naturalmente prejudicando o controle
e a execucao de politicas de acesso. Além disso, o conteido pode ser armazenado em
caches ao longo do caminho por entidades nao confidveis, tais como roteadores, dispositivos
moéveis ou servidores terceirizados (como em uma CDN), facilitando a distribuigdo nao
autorizada de conteudos protegidos [lon et al., 2013, Loo e Aiash, 2015].

Neste trabalho, considera-se como controle de acesso na distribuicdo de conteido
em ICN a garantia de que o provedor de contetido possa impor as regras de controle de
acesso desejadas, decidindo quem pode acessar o conteido que ele disponibiliza na rede.
Essa decisao ¢ tomada a partir de uma politica de controle de acesso que define regras,
como por exemplo, o pagamento de mensalidades, se o contetido estda de acordo com o
servigo contratado, com o tipo de inscri¢ao ou com a idade do usuario. A dificuldade
de aplicar politicas de acesso aos conteidos em cache pode ser dividida em trés pilares
principais: (1) os caches podem ser acessados por qualquer usudrio; (2) os roteadores
nao aplicam politicas de controle de acesso antes de satisfazer a uma requisigao; e (3)
enquanto a manutencao de um contetido especifico em cache seja benéfico para a rede,
os roteadores podem nao seguir as regras de substituicao de contetidos do cache e servir
contetido obsoleto aos usuarios.

O problema do controle de acesso em ICN destaca-se especialmente quando se
considera a distribuicao de contetidos protegidos ou com direitos autorais, como filmes,
miusicas e softwares. Para servigos que oferecem esse tipo de contetdo, tais como Netfliz,
Hulu, Amazon, Apple Store, Play Store e Steam, o controle de acesso faz parte do negdcio,
pois o acesso geralmente requer um rigoroso controle das contas de usuarios, do ntimero
de reprodugoes do contetudo e da quantidade de dispositivos autorizados, por exemplo,
exigindo a conformidade do usuario com regras estritas do provedor. Assim, divulgar
esse tipo de conteiido na Internet sem a possibilidade de aplicar politicas de controle de
acesso seria prejudicial para os provedores de conteuido. As solugoes atuais para controle
de acesso na distribui¢do de contetido, apesar de serem transferiveis para ICN, geralmente
inviabilizam a proposta do uso de cache na rede, pois exigem a cifragem do fluxo fim a
fim, por exemplo. Desse modo, ha uma necessidade 6bvia em reforgar o controle de acesso
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no conteudo recuperado a partir de caches, ao mesmo tempo permitindo que o cache seja
amplamente utilizado.

Restringir o conhecimento do nome do contelido somente para os usuarios autori-
zados nao é suficiente para o controle de acesso em ICN, ja que as ac¢oes de roteamento
e de encaminhamento sao realizadas diretamente pelo nome do contetdo e, desta forma,
os nomes podem ser facilmente descobertos por ataques de espionagem, por exemplo
[Lauinger, 2010, Massawe et al., 2013, Chaabane et al., 2013]. A cifragem do contetido é
a solucao pioneira em ICN para garantia que somente usuarios autorizados, que possuam
uma chave vélida, possam acessa-lo (s2) [Jacobson et al., 2012]. Contudo, a cifragem de um
mesmo conteudo para usuarios diferentes ndo é conveniente, pois o conteudo cifrado para
um usuario especifico ndo pode ser acessado por outro e, portanto, as cépias armazenadas
em cache nao sao aproveitadas.

Diversas solugoes para controle de acesso foram propostas considerando as especi-
ficagoes das diferentes arquiteturas de ICN. Para uma melhor compreensao do estado da
arte, as solugoes de controle de acesso para ICN sao divididas em quatro grupos: baseadas
em criptografia, baseadas em infraestrutura, hibridas e outras. As solugdes baseadas em
criptografia utilizam algum esquema criptografico para proteger o acesso ao conteuido,
independente do local em que o contetido for recuperado. Ja as solugdes baseadas em
infraestrutura introduzem o uso de servidores dedicados ou utilizam os recursos da prépria
infraestrutura de ICN para validar politicas de acesso aos contetidos antes de envia-los para
um usuario. As solucoes hibridas trabalham com esquemas criptograficos em conjunto com
alguma infraestrutura de validagao de acesso, enquanto que a categoria outros apresenta
os trabalhos que nao se encaixam nas categorias acima, como controlar quais entidades
podem armazenar certos contetidos em cache para evitar a divulgagdo nao autorizada deles.
A seguir apresenta-se uma revisao da literatura em cada uma das categorias propostas.

3.2.1 Solucoes baseadas em criptografia

Em geral, as solucoes baseadas em criptografia utilizam uma chave secreta
para cifrar os conteiidos, enquanto a chave secreta é distribuida cifrada com algum
esquema de criptografia assimétrica [Zhu et al., 2011, Yu et al., 2015]. Diversos esquemas
criptograficos alternativos tém sido empregados para a distribuicdo de chaves secretas
para os usuarios autorizados, visando o aproveitamento do conteido por um conjunto
de usudrios, tais como a criptografia de broadcast (Broadcast Encryption - BE) (s6)
[?], a criptografia baseada em atributos (Attribute-based Encryption - ABE) (s7, s10)
[?7, 7], a recifragem por prozy [Ateniese et al., 2006] e chaves de sessdo. O uso da BE
[Misra et al., 2013, Posch et al., 2013] permite que a chave secreta seja distribuida cifrada
com a chave do grupo de broadcast. Cada usuario autorizado pertencente ao grupo recebe
uma chave individual, no momento do seu registro no provedor, que é utilizada para
decifrar as mensagens cifradas com a chave do grupo. Com o ABE, cada usuario tem sua
chave representando seus atributos perante o provedor, sendo que a chave secreta é cifrada
com os atributos permitidos a acessa-la, garantindo que somente os usuarios cujas chaves
reflitam os atributos necessarios possam recuperar a chave secreta e acessar o conteudo
[Papanis et al., 2013, Li et al., 2014]. Na recifragem por prozy, além de receber a chave
secreta cifrada, cada usuario recebe também uma chave de recifragem, que permite a
transformacao da cifra recebida em uma mensagem que pode ser decifrada com a chave
privada do préprio usudrio (s12) [Wood e Uzun, 2014]. Por fim, as chaves de sessao sao
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chaves efémeras utilizadas para o envio da chave secreta do conteuido para o usuario
[Wang et al., 2014b] (s9).

Visando a evolucao das solugoes criptograficas para o controle de acesso em ICN,
[Kurihara et al., 2015] propoem um framework de controle de acesso, chamado CCN-AC
(CCN Access Control) que pode ser utilizado em conjunto com qualquer solugao baseada
em criptografia (s17). Para isso, sdo utilizados os pacotes de manifestos introduzidos
pela ultima versao da arquitetura CCN. Os manifestos sao pacotes especiais que contém
uma lista do nome de todos os chunks que compdem um conteido. Os manifestos de
conteidos protegidos contam com campos especiais para a divulgacao dos nomes das
chaves criptograficas necessarias para decifrar o contetido. A ideia é que o provedor cifre
os conteudos com uma chave secreta e que essa chave seja protegida por um esquema
criptografico, fazendo com que ela seja divulgada somente para usuarios autorizados.

Uma solugao mais elaborada propoe o uso de duas camadas de criptografia
simétrica para garantir o uso dos caches por um grupo grande de usudrios (s13). Cada
conteudo é dividido em blocos, que sao divididos em chunks. Os chunks de cada bloco
sao cifrados com uma chave secreta, e carregam consigo um pedacgo dessa chave. Para
recuperar a chave secreta, é necessiario que o usuario recupere todo o bloco. Além disso,
uma segunda camada de cifragem ¢é acrescentada aos chunks, utilizando uma técnica de
regressao de chaves. Cada chunk é cifrado com uma derivagao da chave principal, que
é enviada ao usuario diretamente pelo provedor através da autenticagdo do usuario. Ao
receber todo o bloco, o usuario realiza a regressao das chaves e retira a segunda camada de
cifragem, revelando os chunks cifrados com a primeira camada. Combinando os pedacos da
chave secreta, presentes em cada chunk que compoe o bloco, o usuério é capaz de decifrar
o contetdo [Mangili et al., 2015].

3.2.2 Solucgoes baseadas em infraestrutura

As solugoes de controle de acesso infraestruturadas geralmente assumem a exis-
téncia de servidores de autenticagdo, ou ainda que os roteadores ou caches verifiquem
politicas de seguranca antes de encaminhar um contetido para um usuario. A primeira
solucao infraestruturada explorada considera a arquitetura NetInf em seu primeiro estagio,
em que os NRSs validam o acesso dos usuarios aos contetidos, com base em chaves piblicas
autorizadas contidas em um metadado associado ao conteido solicitado. Se a chave
publica do usuéario estd listada nas informagoes do metadado, o NRS considera que o
provedor reconhece o usudrio como legitimo para acessar o conteido em questao (sl)
[Renault et al., 2009]. Embora essa solugao utilize a informacao das chaves publicas dos
usudrios, ela nao considera a cifragem dos conteidos. Outra solu¢do nessa mesma linha é
proposta para a arquitetura PURSUIT e assume que os provedores criam as politicas de
acesso aos seus conteudos e as distribuem para os roteadores, que sao responsaveis por
valida-las com as credenciais do usuario que requisita o contetido, antes de envia-lo como
resposta caso o conteudo seja servido pelo cache (s3) [Singh et al., 2012].

Alguns trabalhos argumentam que ¢ inviavel para os roteadores ou caches validarem
politicas de acesso de todos os conteuidos, e entao propoem uma infraestrutura separada
de servidores de validagao de politicas de acesso, também na arquitetura PURSUIT
[Fotiou et al., 2012]. Nessa solu¢ao os produtores criam as politicas de acesso e enviam
para os servidores de validagao (s4). Antes de enviar um contetido para o usudrio, o
cache deve verificar com um servidor de validacao se a credencial do usuario satisfaz a
politica de acesso para aquele contetido. Outra solugao infraestruturada, para a arquitetura



24

NetInf, considera que os usuarios devem se registrar em um NRS, que envia um token
autenticando o usuario. De posse do token, o usuario contata o provedor para recuperar o
conteudo. O provedor verifica com o NRS se o token ¢ valido, compara os atributos do
token com os atributos do contetido solicitado e se o usuario for autorizado a acessar o
contetudo requisitado, o provedor o cifra com a chave piblica do usuério e o envia (s15)
[Aiash e Loo, 2015a, Aiash e Loo, 2015b).

3.2.3 Solucgoes hibridas

As solugoes hibridas em geral consideram o uso de criptografia aliada a
uma infraestrutura de verificagdo de acesso. Por exemplo, [Golle e Smetters, 2010,
Hamdane et al., 2013] propoem que cada servidor raiz de hierarquia de nomes tenha
um servidor de controle de acesso associado. Além de validar as politicas de acesso através
de uma lista de controle de acesso (Access Control List - ACL), o servidor também tem
como fungao distribuir a chave secreta para os usudarios autorizados (s5). Mais tarde,
[Hamdane e El Fatmi, 2015] estendem essa proposta para controlar também a escrita em
servidores protegidos, compartilhando a chave privada do provedor para que usuarios
autorizados possam criar novos contetidos no servidor (s14, s20).

Os filtros de Bloom [Bonomi et al., 2006] também sao explorados para o controle
de acesso, pois permitem que entidades verifiquem se uma informagao pertence a um
conjunto sem revelar a informagdo. Assim, [Chen et al., 2014] propéem uma solugao
simples ao cifrar os conteiidos com uma chave secreta e envia-la cifrada com a chave
publica de cada usuario individualmente, inovando ao propor que os provedores distribuam
aos roteadores listas com filtros de Bloom das chaves ptblicas dos usuarios autorizados a
acessar cada contetido. Desta forma, de posse de tais listas, os roteadores verificam se o
usuario estd contido no conjunto de usuarios autorizados a acessar um conteudo, evitando
que as requisi¢oes de usudrios nao autorizados sejam encaminhadas adiante na rede ou
que sejam satisfeitas por um conteido em cache (s11).

Ja a solugdo proposta por [Zheng et al., 2015] baseia-se nos principios da recifra-
gem por prozxy, que permite que uma mensagem cifrada com a chave ptblica de um usuario
ul seja decifrada com a chave privada de outro usuario, u2. Essa solugao considera a
existéncia de uma infraestrutura de servidores na borda da rede que funciona como um
prozy na recuperacgao de conteidos protegidos na rede. Os provedores de conteudo cifram
o contetudo com sua chave piblica e uma chave aleatéoria k1 e o distribuem para a rede
conforme a demanda. Para um usuario acessar esse contetido, ele deve solicitar para o
servidor de borda, que recupera esse conteido de qualquer lugar da rede e o recifra com
uma nova chave, k2, tinica para cada usuario. O servidor de borda envia essa chave para o
provedor que autentica o usudrio e gera uma chave de recifragem com base nas chaves k1
e k2 e envia para o usudrio, que a utiliza para decifrar o contetdo (s16).

Outra ideia para o controle de acesso, chamada IBAC (Interest-Based Access
Control), explora a imprevisibilidade dos nomes dos contetidos através de técnicas de
ofuscacao, como hashes, fazendo com que usuarios ndo autorizados nao consigam solicitar
os conteudos. Além disso, os roteadores validam a entrega de contetidos em cache através
de uma assinatura contida no pacote de Interesse. Se a assinatura do usudrio que enviou
o Interesse estiver na lista de usudarios autorizados nos roteadores, o roteador envia o
conteudo do cache, se disponivel (s19, s18) [Ghali et al., 2015b].
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3.2.4 QOutras

Em [Tan et al., 2014] é proposto um esquema de controle de acesso em que um
contelido é dividido em duas partes pelo provedor: um pequeno pedago é distribuido indi-
vidualmente para cada usuario autorizado enquanto o restante é distribuido normalmente
pela rede. Para ter acesso ao contetudo, é necessario que o usudrio recupere a pequena
parte, diretamente do provedor, e o restante do contetido de qualquer local disponivel (s8).
Uma visao diferente para o controle de acesso aos conteidos, proposta em [Li et al., 2015],
introduz uma solugao que valida quais entidades podem armazenar contetidos em caches na
rede, chamada de MCAC (Mandatory Content Access Control) (s21). Isso é feito através
de etiquetas nos conteidos expressando sua permissao de armazenamento em cache e da
utilizacao de roteadores especificos para realizar a verificagao das politicas dos contetdos.
A principio, esse controle pode ser somente garantido pelo roteador de borda do provedor,
mas pode ser estendido para outros roteadores a partir de uma rede de confianca.

3.2.5 Discussao

A Tabela 3.1 apresenta uma compilagao das solugdes de controle de acesso propos-
tas para ICN, divididas pelo tipo da solugao, o tipo de contetido que protege, a facilidade
da descoberta e do vazamento da chave criptografica utilizada para proteger o contetido
e o ano da proposta. Com esse levantamento, observa-se que o interesse no controle de
acesso aos conteidos em ICN tem aumentado a cada ano, e que as solugdes propostas
tendem igualmente para solugoes criptograficas, infraestruturadas e hibridas.

Nas solugoes criptograficas, o uso de chaves secretas, amplamente utilizada pela
sua eficiéncia computacional, tem a desvantagem de ser facilmente repassada para usudrios
nao autorizados, que podem obter acesso a todo o contetido a partir dos caches. Por isso,
nessas solugoes o vazamento das chaves se torna facil, e a revogacao do acesso é dificil
porque envolve a substituicao do conteido nos caches, a cifragem com uma nova chave
secreta e a distribuicdo da nova chave para os usudrios ainda autorizados. As solugoes
infraestruturadas e hibridas procuram dificultar que as chaves secretas sejam divulgadas
introduzindo etapas extras de comunicagao para a validagao, autenticagao ou recuperagao
de chaves e atributos, o que pode ser bastante dificil de garantir no ambiente da Internet.
No entanto, essas solugoes geralmente tornam a revogacao de acesso mais facil, ja que
existem servidores que detém o conhecimento atualizado das permissoes de acesso dos
usuarios. No mais, solugoes infraestruturadas geralmente pressupdem a existéncia de uma
infraestrutura especifica para validacao de politicas de acesso, o que pode ir contra a ideia
da distribuicao de contetido de forma eficiente, direta e simples que a ICN propoe.

A partir desses esforgos, observa-se que o fornecimento de uma solucao eficiente
para controlar o acesso aos conteidos, mantendo as caracteristicas benéficas da ICN,
nao ¢ uma tarefa trivial e exige o alinhamento de vérios objetivos, principalmente com
relacdo a eficiéncia na garantia de politicas de controle de acesso em conjunto com um
bom desempenho na entrega de conteudo através dos caches. Assim, a solucao de controle
de acesso ideal precisa manter as caracteristicas da ICN, permitindo que os contetdos
sejam armazenados em cache ao longo da rede ao mesmo tempo que nao permite o acesso
nao autorizado desses contetidos, sem sobrecarregar a rede ou introduzir etapas extras
para a recuperacao de conteudo.
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Tabela 3.1: Classificacdo das solucoes para controle de acesso em ICN.

Id Solucao Tipo Aplicacao Descoberta Revogaciao Ano
da chave do acesso
sl Politicas de acesso no contetido Infraestruturada Geral — Facil 2009
s2 Criptografia simétrica/assimétrica Criptogréfica Conferéncia Facil Facil 2011
s3 Politicas de acesso nos roteadores Infraestruturada Livros, — Facil 2012
musica,
filmes
s4 Politicas de acesso em servidores Infraestruturada Geral — Facil 2012
sb Criptografia simétrica/assimétrica Hibrida Geral Facil Fécil 2013
s6 Criptografia de broadcast Criptogréfica Multimidia Facil Dificil 2013
s7 Criptografia baseada em atributos Criptogréfica Multimidia Facil Dificil 2013
s8 Divisdo do conteido Outros Multimidia — Dificil 2014
s9 Chaves de sessao Criptografica Web Facil Facil 2014
s10 Criptografia baseada em atributos Hibrida Contetidos Facil Facil 2014
no nome privados
sl1 Criptografia baseada em atributos Hibrida Multimidia Facil Facil 2014
e filtros de Bloom
s12 Recifragem por proxy Criptografica Multimidia Facil Dificil 2014
s13 Criptografia simétrica e regressao Criptografica Geral Facil Dificil 2015
de chaves
sl4 Criptografia assimétrica Hibrida Geral Facil Facil 2015
s15 Politicas de acesso no NRS Infraestruturada Geral — Facil 2015
s16 One-time key e recifragem Hibrida Geral Dificil Facil 2015
s17 Framework de controle de acesso Criptogréfica Geral Facil Facil 2015
s18 Baseado em nome Criptogréfica Geral Facil Facil 2015
s19 Baseado em interesse Hibrida Geral Facil Facil 2015
s20 Criptografia simétrica Hibrida Ambientes Dificil Facil 2015
controlados
s21 Restricao de contetdos protegidos Outros Contetidos — Facil 2015
no cache sigilosos

3.3 Consideracoes finais

Este capitulo apresentou uma visao geral dos desafios de seguranca do paradigma
de ICN;, especialmente do problema do acesso nao autorizado aos contetidos armazenados
em cache na rede. Apesar de existirem diversas solucoes para a aplicacdo de politicas
de acesso, as solugoes existentes nao podem ser consideradas inteiramente adequadas
para o ambiente de ICN. Enquanto algumas permitem que os contetdos sejam facilmente
acessados através da divulgacdo da chave secreta que o protege, outras exigem que a
propria infraestrutura de rede valide e autentique os usuarios. Portanto, o paradigma de
ICN necessita de uma solugao de controle de acesso que atenda as suas particularidades.
O proximo capitulo apresenta uma visao detalhada do esquema criptografico de recifragem
por proxy, que fundamenta a solugdo de controle de acesso proposta neste trabalho.
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Capitulo 4

Recifragem por Proxy

Este capitulo descreve detalhadamente a recifragem por prozy (Proxy Re-
Encryption - PRE), um esquema criptografico que permite a transformagdo de uma
mensagem cifrada com a chave piblica de um usuario ul em uma mensagem que possa
ser decifrada com a chave privada de outro usuario, u2. O capitulo esta dividido em
duas sec¢oes: a Secao 4.1 apresenta os fundamentos da recifragem por proxy, a classifica
em diversos modelos e discute as suas aplicagoes na literatura. A Secao 4.2 detalha os
algoritmos do EU-PRE (Efficient Unidirectional Proxy Re-Encryption), um esquema de
recifragem por prozy, e discute o seu potencial para uma solugao de controle de acesso
alinhada as caracteristicas de ICN.

4.1 Fundamentos da recifragem por proxy

A recifragem por prozy (Proxy Re-Encryption - PRE) [Blaze et al., 1998] é um
esquema criptografico utilizado como uma alternativa mais segura e eficiente para a
criptografia assimétrica tradicional em cenarios que os usuarios desejam delegar direitos de
acesso as suas mensagens cifradas. Na criptografia assimétrica, cada usuario possui um par
de chaves, sendo uma chave privada (sk) e uma chave publica (pk). A chave privada deve
ser mantida em segredo pelo dono da chave, enquanto a chave piblica deve ser divulgada
para os interessados. Tradicionalmente, se uma mensagem é cifrada com a chave privada do
usuario, ela pode ser decifrada por qualquer usuario que tenha conhecimento da respectiva
chave publica; ja uma mensagem cifrada com a chave publica somente pode ser decifrada
pela chave privada associada, ou seja, pelo dono da chave. Em cenarios em que um usuério,
ul, deseja permitir que um outro usuario, u2, acesse as mensagens originalmente cifradas
com a chave piblica de ul, a forma usual de realizar essa delegacao é através da entrega da
chave privada do usudrio ul ao usuario u2 [Ma e Ao, 2009a, Ma e Ao, 2009b]. Assim, o
usuario u2 utiliza diretamente a chave privada de ul para decifrar e acessar as mensagens
de ul. Contudo, esse modelo simples apresenta diversas desvantagens que impossibilitam
seu uso em algumas aplicagdes. Primeiramente, o usuario u2 tem acesso a chave privada
de ul e ao texto aberto de todas as suas mensagens, portanto, deve ser uma entidade
confidvel para o usudrio ul [Libert e Vergnaud, 2011]. Além disso, o usuéario ul pode
querer interromper o acesso de u2 as suas mensagens, o que se torna dificil de garantir
uma vez que a chave privada foi divulgada.

Desta forma, a recifragem por proxy explora adaptagdes nos modelos de criptografia
assimétrica tradicionais introduzindo uma entidade terceira, o prozy, que intermedeia
a delegacao de decifragem dos usuarios ul e u2. Para isso, ao invés de entregar sua
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propria chave privada, como anteriormente, o usuario ul autoriza o prozy a transformar
as mensagens cifradas com a sua chave publica para o usuario u2 através de uma chave
de recifragem, rk,i_,2, que funciona somente para o usuario u2. Assim, o proxy recifra a
mensagem de ul para u2, sem acessar o texto aberto, e o usudrio u2 acessa as mensagens
normalmente utilizando a sua chave privada, como se fossem enviadas a ele originalmente.

A Figura 4.1 ilustra o funcionamento de um esquema bésico de recifragem por
proxy, composto pelos usuérios ul e u2 e por um prozy (neste trabalho segue-se a notagao
padrao da literatura de PRE). Neste exemplo, o usudrio u1 cifra uma mensagem m com
a sua chave publica, que tradicionalmente s6 pode ser decifrada com a chave privada de
ul (o usudrio ul pode, alternativamente, receber a mensagem m’ de outro usuério). Para
permitir que o usuario u2 acesse a mensagem original m através da recifragem, o usuario
ul envia ao prory a mensagem cifrada m’ e uma chave de recifragem rk,;_.,2, calculada
com base na chave publica do usuério u2. O proxy utiliza a chave de recifragem enviada
por ul para recifrar o contetido para u2, gerando m”. Na recifragem, o prory nao tem
acesso a mensagem m, nem a chave privada de ul. O prozry entdo envia a mensagem m”
para o usuario u2, que utiliza a sua chave privada para recuperar a mensagem original m.

@_@ ---------- i
[ > E
Chave privada e \ :

E Chave privada Chave publica
de ut de ut ;

de u2 de u2
Chave de recifragem
de ut parau2

Figura 4.1: Modelo basico de um esquema tradicional de recifragem por prozy.

Em comparacao com os esquemas tradicionais de criptografia assimétrica, como
o RSA (Rivest-Shamir-Adleman) [Rivest et al., 1978], compostos pelas operagoes de con-
figuracao do sistema, geracao de chaves, cifragem e decifragem, a recifragem por prozy
tem as funcoes extras de calcular as chaves de recifragem para cada delegagao entre
usuarios e de recifrar as mensagens. A funcao de calcular a chave de recifragem é realizada
geralmente pelo usuario que delega o direito de decifrar suas mensagens ou por servidores
em uma infraestrutura terceirizada, pois essa operacao depende do conhecimento da chave
privada do usuario que delega. Ja a funcao de recifragem fica sob responsabilidade de um
proxy semi-confidvel. As premissas abaixo definem as operacgoes padrao dos esquemas de
recifragem por prozy, sendo que a implementacao é dependente do tipo de recifragem por
prozy [Ateniese et al., 2006, Chow et al., 2010]:

Configuragdo: recebe como entrada um parametro de seguranga s e tem como saida uma
tupla de parametros globais.

Geragdo de chaves: gera os pares de chaves publica, pk, e privada, sk.
Cifragem: recebe pk(,1) e uma mensagem m, gera uma mensagem {m}yr.,, -

Geragdio de chave de recifragem: tem como entrada a chave privada sk, e a chave
publica pk,9) e como saida uma chave de recifragem k2.
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Recifragem: recebe a chave de recifragem rk,;_.2 € 0 texto cifrado {m}pk(uw tem como
safda {m}pk,, -

Decifragem: utilizando sk,2) e {m}pkm), gera como saida a mensagem m.

A corretude dos esquemas de recifragem por proxy requer que, para quaisquer
pardmetros e mensagens m, as seguintes equagoes sejam verdadeiras [Ateniese et al., 2009]:

Decifra(sky, Cifra(pki), m)) = m,
Decifra(skuz), Recifra(rkyisue, Cifra(pkuiy, m))) =m

Os esquemas de recifragem por prozy tém sido explorados em diversas aplicacoes
na literatura, sendo o controle de acesso uma aplicacdo natural desses esquemas. Devido
as suas caracteristicas, a recifragem por prory se mostra uma alternativa promissora aos
esquemas de criptografia assimétrica também no controle do acesso aos conteidos em
cache em uma rede centrada em informacao, pois permite que varios usuarios acessem
uma mesma mensagem cifrada através da delegacao de chaves de recifragem, permitindo o
cache na rede sem prejudicar o controle de acesso. A préxima subsecao detalha e discute o
uso de esquemas de recifragem por proxy e suas aplicagoes.

4.1.1 Aplicacao dos esquemas de PRE

A aplicacao motivadora para a proposta inicial de um esquema de recifragem por
proxy foi o encaminhamento temporario de e-mails cifrados de um usuario para outro
[Ateniese et al., 2009]. Por exemplo, um usudrio ul sai de férias e deseja que seu colega
u2 possa acessar seus e-mails enquanto estiver fora. Para isso, o usuario u1 envia uma
chave de recifragem para o servidor de e-mails, autorizando-o a recifrar seus e-mails para
o usuario u2. Desta forma, o servidor de e-mails ndo tem conhecimento do conteiido dos
e-mails de ul, sendo mais eficiente e seguro do que o usudrio ul simplesmente entregar
sua chave privada para o servidor de e-mails [Jakobsson, 1999, Zhou et al., 2005]. Outra,
utilidade dos esquemas de PRE é em listas de e-mails, pois os usuarios da lista podem
trocar e-mails de forma segura ao cifra-los com uma chave publica comum ao grupo. O
servidor de e-mails entao recifra e encaminha os e-mails para cada usuario, que os decifram
utilizando suas respectivas chaves privadas [Khurana et al., 2006].

O uso da recifragem por proxy para o controle de acesso a conteudos tem
sido bastante explorado, principalmente no contexto de controle de acesso a contet-
dos na nuvem. Por exemplo, diversas solugoes utilizam esquemas de PRE para que
um usuario possa armazenar seus dados cifrados em uma nuvem e autorizar o acesso
a eles através da criacao de uma chave de recifragem, que é entregue ao servidor na
nuvem. Assim, o usuario nao precisa confiar na nuvem para liberar o acesso aos usua-
rios autorizados, pois os dados estao cifrados e somente o usuario relacionado a chave
de recifragem pode decifrar as mensagens recifradas pela nuvem [Ateniese et al., 2006,
Yu et al., 2010, Ma et al., 2011, Xu et al., 2012, Zhang e Chen, 2012, Xiong et al., 2012,
Tysowski e Hasan, 2013, Kissel e Wang, 2013, Tian et al., 2013, Liu et al., 2014]. O PRE
se torna interessante para solugdes de controle de acesso principalmente ao considerar
tipos de contetidos especificos, como conteiidos protegidos por direitos autorais, e dados
sensiveis, como dados de satide. Algumas solugoes ja foram propostas nestes contextos,
em que o PRE é utilizado na geréncia de direitos digitais de contetidos multimidia (Digital
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Rights Management - DRM), delegando e controlando o acesso para diferentes dispositivos
acessarem o mesmo contetido protegido [Taban et al., 2006, Ma et al., 2011] e na protegao
de dados pessoais de saude (Personal Health Records - PHR), permitindo que o usuério
armazene seus dados cifrados e libere o acesso para médicos e enfermeiros através da
recifragem por prozy, limitando a possibilidade de vazamento das informagoes particulares
de saide do usuério [Ibraimi et al., 2008, Do et al., 2011, He et al., 2011].

Apesar dessas solucoes terem semelhanca com o problema do controle de acesso
em ICN; elas consideram que os provedores de conteiido tém controle sobre o contetido,
podendo revogar o acesso ou invalidar a chave de recifragem a qualquer momento. Isso
pode ser um problema ao aplicd-los no ambiente de ICN, ja que o contetido pode estar em
um cache nao controlado pelo provedor, por exemplo. Para explorar o esquema de PRE no
controle de acesso de contetdos em ICN, a préoxima subse¢ao apresenta uma organizagao
dos diversos esquemas de recifragem por prozy propostos na literatura, bem como identifica
e classifica as varias propriedades desses esquemas. Além disso, sao definidos os requisitos
e as propriedades desejaveis em um esquema de recifragem por proxy para o controle de
acesso na distribuicao de conteiido em ICN.

4.1.2 Propriedades dos esquemas de PRE

A introdugao dos esquemas de recifragem por proxy despertou um grande interesse
na comunidade académica, sendo que diversos esquemas foram propostos com o objetivo
de incorporar propriedades diferentes ou torna-los mais seguros. Em geral, os esquemas de
recifragem por prozy devem garantir trés asser¢oes bésicas: (1) o prozy ndo pode ser capaz
de acessar o contetido da mensagem que recifra; (2) o usuario u2 nao pode obter o contetido
da mensagem sem a intervengao da fungao de recifragem; e (3) de posse da mensagem
cifrada e da chave de recifragem, o prory nao pode recuperar as chaves privadas de ul e u2
[Matsuo, 2007, Zhu et al., 2010]. Essas trés asser¢des sao as bases que garantem que um
sistema de PRE seja seguro para uso, evitando que o prozy consiga recuperar as mensagens
de ul ou sua chave privada, depositando apenas o minimo de confianga necessaria no proxy
para a revogacao da delegagao de acesso [Ateniese et al., 2009]. Partindo dessas asser¢oes,
que sao comuns a todos os esquemas de PRE, foram identificadas cinco propriedades
segundo as quais podem ser classificados os esquemas de PRE: direcao da delegagao,
nimero de saltos de recifragem, transitividade da chave de recifragem, necessidade de
interagdo com o usuario e robustez contra conluio [Ivan e Dodis, 2003]. Essas propriedades
e os valores que podem ser atribuidos a cada uma sdo resumidas na Tabela 4.1.

Os esquemas de PRE existentes geralmente apresentam um conjunto especifico
de valores dessas propriedades. Por exemplo, um esquema de PRE nao pode sustentar
ambos os valores de unidirecionalidade e bidirecionalidade para a propriedade direcao
da delegacao. Além dessas propriedades, os esquemas de PRE podem apresentar carac-
teristicas especiais, adicionadas para atender demandas de aplicacoes especificas. Por
exemplo, para as aplicagoes em que é necessario gerar delegagoes de um para muitos, foram
propostos esquemas de PRE que adaptam os esquemas tradicionais de criptografia base-
ada em atributos [Tang, 2008, Weng et al., 2009a, Weng et al., 2009b, Zhao et al., 2010,
Fang et al., 2011, Liu et al., 2012, Liang et al., 2013a, Liang et al., 2013b] e a criptografia
de broadcast [Chu et al., 2009]. Nesses modelos, o PRE cria chaves de recifragem que
sao utilizadas pelo prozy para recifrar mensagens para todos os usudrios que possuem
determinados atributos ou que possuem uma chave de um grupo de broadcast. A crip-
tografia baseada em identidade também é utilizada por esquemas de PRE, mas neste



31

Tabela 4.1: Propriedades dos esquemas de recifragem por proxy.

Propriedade Valores Descricao
L N Unidirecional a delegacao ul — u2 nao implica na delegacdo de
Direcao da delegacao w2 — ul
Bidirecional a delegacao ul — u2 implica na delegacao de u2 — ul
Ntumero de saltos de Unico salto somente mensagens originais podem ser recifradas
recifragem Multiplos saltos | uma mensagem recifrada de ul — u2 pode ser nova-
mente recifrada de u2 — u3
Transitividade da chave Transitivo o proxy pode, a partir de rky1—u2 € rky2—su3, produzir
de recifragem Tku1—u3
Intransitivo o proxy nao pode, a partir de rky1—y2 € Tky2—u3,
produzir rk,1 .3
Necessidade de interacdo Interativo as chaves de recifragem sao geradas por ul com a
com O USUArio necessidade de interagdes com u2

Nao interativo as chaves de recifragem sao geradas por ul sem a
necessidade de interagoes com u2

Robusto o usuario u2 e o prory em conluio ndo conseguem

Robustez contra conluio recuperar a chave privada de ul

Nao robusto o usudrio u2 e o proxy em conluio conseguem recupe-
rar a chave privada de ul

modelo a chave de recifragem serve somente para um usuério, com determinada identidade
[Wang e Yang, 2009, Singh et al., 2013, Qiu et al., 2015].

Outra caracteristica incorporada aos esquemas de PRE é a delegagdo com
base na busca por palavra-chave nas mensagens antes da recifragem [Dong et al., 2008,
Wang e Cao, 2009, Chen e Li, 2011, Shao et al., 2011, Yau et al., 2011, Fang et al., 2012].
Nesse modelo, o prozy sé realiza a recifragem se a mensagem possuir certas palavras-chave
determinadas pelo usuario ul. A temporizacao da delegacao de direitos de recifragem
também é explorada [Liang et al., 2013b], delimitando o tempo que o prozy é autorizado
a realizar a recifragem. No término do tempo concedido, o proxy deve consultar o usua-
rio ul para renovar ou suspender a delegagao, sendo que a corretude desse modelo é
baseada no bom comportamento do prory que segue os tempos delimitados para a delega-
¢ao. A invisibilidade do prozy [Jia et al., 2010, Seo et al., 2013] e a recifragem anénima
[Shao et al., 2012, Kawai e Takashima, 2013, Zheng et al., 2014] também sao caracteristi-
cas utilizadas nos esquemas de PRE. Em esquemas com invisibilidade do proxy, os usuérios
nao tém ciéncia da presenca de um prozy intermediando a comunicacao. Ja nos esquemas de
PRE andnimos, entidades terceiras que analisam a mensagem recifrada nao conseguem dis-
tinguir os usudrios envolvidos na comunicacao. Atualmente, muitas pesquisas envolvendo
os esquemas de recifragem por prory tém como foco a melhoria da seguranca dos es-
quemas j& propostos [Canetti e Hohenberger, 2007, Deng et al., 2008, Guoan et al., 2010,
Canard et al., 2011, Vivek et al., 2011, Cai e Liu, 2014, Khan et al., 2014]. A Tabela 4.2
resume os principais esquemas de PRE, suas propriedades e a primitiva criptografica sobre
a qual cada um esta construido.

Para utilizar um esquema de recifragem por prozry como solucao de controle de
acesso aos conteudos em ICN, é ideal que ele sustente cinco propriedades, detalhadas
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Tabela 4.2: Comparacao das propriedades dos modelos de recifragem por proxy.

R
=
=)
S
" O
- = g| £
— ® or— =]
HEFPEPE
Tl el EIRARE .g E o
S alEl g2l el 2%
IR ABCIRERD: -E £l &| g
Solugdo/Ano DR DS &|E| & Z| 2| Primitiva criptografica
Criptografia por proxy atomica v Vv v El Gamal
[Blaze et al., 1998]
PRE controlado por quéruns || v v v v El Gamal
[Jakobsson, 1999]
Baseado em identidade || v/ v v v IBE
[Matsuo, 2007
Baseado em atributos || v/ v v v | v | ABE
[Ma e Ao, 2009a]
Baseado em broadcast || v’ v v v | v | BE
[Wang e Cao, 2009]
Unidirecional eficiente || v/ v V|V v | El Gamal
[Chow et al., 2010]
Prozy invisivel [Jia et al., 2010] v v |V v' | Chaves assimétricas
Palavra-chave [Yau et al., 2011] v v v v v | El Gamal
Anénimo [Shao et al., 2012] v v V|V v | El Gamal

abaixo. Considerando um cenério de distribuicao de conteiido em ICN, em que o provedor
de contetudos ul cifra e distribui seus contetidos na rede, e que um usuério u2 acessa esses
conteudos, o esquema deve ser:

Unidirecional: a unidirecionalidade evita que a chave de recifragem ul — u2, criada para
um usuario u2, também dé acesso a ul aos conteudos cifrados por u2.

Unico salto: o salto tinico garante que um contetdo recifrado nao possa ser cifrado
novamente para outro usuario, dando acesso a um usuario que normalmente nao
poderia acessar.

Intransitivo: a intransitividade garante que um prozy nao seja capaz de criar novas chaves
de recifragem para outros usuarios além daqueles que o usuario u1 delegou acesso
através das chaves de recifragem.

Interativo: a interatividade garante que o usuario u2 se comunique com o provedor antes
de acessar um contetdo, a fim de que uma chave de recifragem seja criada para ele.

Robusto contra conluio: o esquema deve fornecer segurancga contra conluio para que o
proxy ou o usuario, de posse do contetuido recifrado e da chave de recifragem, nao
consiga descobrir a chave privada do provedor e comprometer os contetdos.
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Entre os trabalhos estudados, trés esquemas de PRE contemplam essas proprieda-
des: o esquema unidirecional eficiente [Chow et al., 2010], o esquema de proxy invisivel
[Jia et al., 2010] e o esquema de prory andénimo [Shao et al., 2012]. Dentre eles, o esquema
Efficient Unidirectional Prozy Re-Encryption (EU-PRE) [Chow et al., 2010] se mostra
mais simples e eficiente, pois ndo implementa as fungoes de invisibilidade do prozy e
anonimato das mensagens cifradas, como os outros dois esquemas. Ainda, essas fungoes
nao sao relevantes para uma solucao de controle de acesso para ICN. Além de possuir as
propriedades desejadas para a aplicacdo em ICN, o esquema EU-PRE ¢ seguro contra
ataques de texto cifrado escolhido (Chosen-Ciphertext Attack - CCA) na asser¢ao da
dificuldade de se resolver o problema de um logaritmo discreto. Ele também é aprovado
por outros trabalhos [Yang et al., 2011, Canard et al., 2011] e garante que uma entidade
terceira com acesso a funcao de recifragem nao aprenda nada além do que aprenderia ao
interagir normalmente com o proxy [Hohenberger et al., 2007]. A préxima se¢ao detalha o
funcionamento do EU-PRE.

4.2 Efficient Unidirectional Proxy Re-Encryption

O EU-PRE se diferencia dos demais esquemas de recifragem por proxy por cifras
menores e eficiéncia computacional. Para tal, o EU-PRE nao depende de emparelhamentos
como a maioria dos esquemas de PRE, pois tem como base o esquema criptografico E1 Gamal
[El Gamal, 1985] e as assinaturas de Schnorr [Schnorr, 1991]. Isso faz com que ele seja mais
eficiente, ja que os emparelhamentos sdo custosos computacionalmente [Chow et al., 2010].
O EU-PRE ¢é composto por seis algoritmos: configuracao, geracao de chaves, cifragem,
geracao de chave de recifragem, recifragem e decifragem. Tradicionalmente, existem
quatro entidades envolvidas em um esquema de recifragem por proxy: uma infraestrutura
terceirizada, o usuario que delega, o prory e o usudrio que recebe a delegacdo. Os
algoritmos de configuracao e geracao de chaves dos usuarios sao executados na infraestrutura
terceirizada (opcionalmente pode ser executada no proprio usudrio que delega), enquanto
a cifragem e a geracao das chaves de recifragem sao realizadas pelo usuario que delega os
direitos de recifragem. A recifragem é responsabilidade de um prozy e a decifragem ocorre
no dispositivo do usudrio que recebe a mensagem recifrada. A seguir, os seis algoritmos do
EU-PRE sao detalhados.

Configuragao: escolher dois nimeros primos p e ¢ tal que ¢ | p — 1 (¢ deve ser divisor de
(p—1)), o parAmetro ¢y para o tamanho da mensagem, o pardmetro de seguranga ¢,
e um gerador g do grupo G (subgrupo de Z; de ordem ¢). Além desses pardmetros,
o sistema utiliza quatro fungdes de hash: Hy : {0,1}° x {0,1}"* - Z;, Hy : G —
{0,1}%0%4 ) Hy . {0,1}" — Zy e Hy: G — Z;. Os parametros publicos do sistema
sa0: (q, G, g, Hl, HQ, H3, H4, Eo, 61)

Geracao de chaves: o conjunto de chaves do esquema EU-PRE é composto por dois
pares de chaves publicas-privadas para cada usuario do sistema. Essa caracteristica é
introduzida por [Chow et al., 2010] para garantir que a chave privada de um usudrio
ul nao seja divulgada caso o prozxy e o usuario troquem informagoes. Considerando
um usuario ul, as chaves privadas skl e sk2(,1) sao escolhidas aleatoriamente
em Z, e as chaves publicas sdo calculadas por g**, assim Pkl = g*F @) mod p e
Pk23u1) = ¢*F2@1) mod p.



34

Ciifragem: uma mensagem m ¢ cifrada pelo usudrio ul com as suas chaves publicas pk1,1)
e pk2,1). Escolher t a partir de Z; e w de tamanho ¢, e calcular r = H; (m,w) e D,
FE e F como segue:

D = (pk1 "™ - pk2(u)) mod p (4.1)
Ha(pk2(1 .,

E = (pk1n " - pk2(,))" mod p (4.2)

F = Hy(g" mod p) & (m||w) (43)

Calcular também s =t +r - H3(D, E, F') mod ¢q. A saida é (D,E,Fs).

Geracao da chave de recifragem: para gerar uma chave de recifragem de ul para u2,
sdo necessarias as chaves privadas de vl e uma das chaves publicas de u2, pk2,s).
Deve-se escolher aleatoriamente A de tamanho ¢y e m de tamanho ¢; e calcular
v = Hy(h x ). Calcular também V' = pk2 ) mod p e W = Hy(g" mod p) & (hl|r).
A chave de recifragem é:

1
PRt = h ((skl(ul) - Hy(ph2() + sk2)) mod p— 1) (4.4)

A saida é (rkyi—u2, V. W).

Recifragem: primeiramente, o proxy deve validar
(pk:lfi‘ll()pm(“”) - pk2(,1y mod p)* mod p = D - (E™BPEE) mod p) modp  (4.5)
se a igualdade for verdadeira, calcular
E' = Ehwi=w mod p (4.6)
a saida é (E', F,V,W).

Decifragem: A mensagem m ¢ decifrada por u2 mediante sua chave privada sk2(,2).
Primeiramente, o usuério u2 recupera (h||7) e (m||w) ao calcular

(B||7) = W @ Hy(V*% ™00P=1 16 ) (4.7)
(ml|w) = F & Hy(E™ " ™47~ mod p) (4.8)
) HlOdp e B = gH1(m,w)-h

A saida é a mensagem m se V = kagjz()h’ﬂ

mod p.

A Figura 4.2 resume o funcionamento do esquema EU-PRE. Primeiramente, uma
infraestrutura de chave piblica computa e distribui as chaves aos usudrios (setas 1 e 2).
Do lado do usuério ul, que delega a decifragem das suas mensagens cifradas para outro
usuario, estao as fungoes de cifragem e geracao de chaves de recifragem. Para a cifragem,
sdo necessarias ambas as chaves publicas de ul, pkl,1) e pk2,1), e a mensagem a ser
cifrada m (seta 3). A saida é (D, E, F,s), em que E e F' contém a mensagem. Para gerar
a chave de recifragem para o usudrio u2 sao necessdrias as chaves privadas de ul, sklg) e
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sk2(1), a chave piiblica pkl(,1) e a chave ptblica pk2(,2) do usudrio u2 (seta 4). A saida é
a chave de recifragem rk,;_,,2 € as variaveis V' e W. Para recifrar a mensagem, o prozy
recebe de ul as variaveis (D, E, F, s) e rky1 2, V, W (setas 5 e 6). A saida da recifragem
é (F',F,V,W), em que E' e I contém a mensagem. Para decifrar a mensagem recebida
do proxy (seta T), o usudrio u2 precisa somente da sua chave privada sk2(,s), recuperando
a mensagem m original (seta 8).

P Usuério ut : i Usuério u2 |
Py 5 ; ¥
skt ) | Pkl | | SK2uy | | PK2uy : : ‘ Skl || PKluwo | | SK2up || Pk2us) ’
: T ! AN ; : 7 -

A

¥ : : :
@’D,E;F,sl [ horua Vs W | @

: . Gerachavede| :
: Cifra recifragem :
' SR I /9

SO O N L ;
r '

Figura 4.2: Resumo do funcionamento do esquema de recifragem por proxy EU-PRE.

4.3 Consideracoes finais

Este capitulo explorou o esquema criptografico de recifragem por prozxy, em que
uma mensagem cifrada para um usuario ul pode ser transformada em uma mensagem
cifrada para u2, através de uma chave de recifragem rk,;_.,o. Foram identificadas as
propriedades ideais para um esquema de PRE ser aplicado em um servigo de controle de
acesso e apresentadas as diversas aplicagoes dos esquemas de PRE na literatura, apontando
que o PRE é um modelo natural para o controle de acesso de conteiidos. Dentre os esquemas
de PRE existentes, o EU-PRE é o esquema que melhor se adapta as necessidades de uma
solucao de controle de acesso para ICN. O préximo capitulo apresenta e detalha a proposta
de uma solugao para o controle de acesso de contetiddos multimidia em ICN, utilizando o
esquema de recifragem por prory como fundamento.
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Capitulo 5

Controle de acesso em ICN
utilizando recifragem por proxzy

Este capitulo detalha a proposta de uma solucao de controle de acesso para
a distribuicao de contetidos multimidia em ICN, baseada no esquema criptografico de
recifragem por prory EU-PRE. O capitulo esta dividido em quatro segoes. A Secao 5.1
apresenta uma visao geral da solugao proposta e as assercoes relacionadas aos modelos
de rede, de distribuicdo de conteido e de ameagas. A Secao 5.2 detalha as etapas da
solucao proposta, dividida em dois dominios: dominio do provedor e dominio do usuario.
A Secgao 5.3 compara a solugao proposta com outras solugdes propostas, ressaltando as
diferencas. Por fim, a Secao 5.4 discute os beneficios e as limitagoes da solugao proposta.

5.1 Visao geral da proposta

Diferente das solugoes de controle de acesso criptograficas existentes para ICN,
apresentadas no Capitulo 3, a solucdo proposta visa ser completamente alinhada aos
requisitos do paradigma, mantendo simples o processo de requisicao e entrega do contetdo.
Para isso, a solucao proposta é modelada para evitar o uso de entidades terceiras para
a validacao de politicas de acesso, que representam etapas extras na recuperacao do
contetdo, e utilizar o esquema criptografico de recifragem por prory EU-PRE para agregar
seguranca contra o acesso nao autorizado aos conteudos. A recifragem por proxy tem a
vantagem de dificultar o vazamento de chaves criptogréaficas que dao acesso aos contetdos,
quando comparada ao uso de chaves secretas tinicas. Isso acontece porque no esquema de
recifragem por prozry cada usudrio deve obter uma chave de recifragem tnica e exclusiva,
que s6 pode ser utilizada em conjunto com a chave privada do usuario.

Contudo, para a aplicacdo do EU-PRE em uma solucao de controle de acesso que
atenda as necessidades das ICNs, é importante atentar a sobrecarga da existéncia de um
prozy na intermediacao da recuperacao de um conteiido, além do espaco de armazenamento
para as chaves publicas-privadas e de recifragem. A intermediacao do prory pode afetar
o tempo para recuperacao de um conteudo pelo usuario, influenciando negativamente
principalmente a execucao de conteudos multimidia, muitas vezes sensivel as variacoes da
rede. O armazenamento das chaves também pode ser um problema, principalmente pela
grande quantidade de usuérios de aplicacoes multimidia e pelo fato de que o esquema EU-
PRE utiliza dois pares de chaves publica-privada para cada usuario. Outra caracteristica
que deve ser considerada é o fato de uma chave de recifragem poder ser utilizada para
recifrar todos os conteudos cifrados com a chave publica correspondente, o que pode ser
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um problema para o provedor caso ele cifre todos os seus contetiddos com a mesma chave e
a chave de recifragem seja divulgada para a rede, por exemplo.

A solugao proposta é modelada na camada de seguranca da arquitetura NDN,
garantindo a independéncia das camadas de aplicacao e de rede. Desta forma, a solucao
proposta pode ser utilizada por qualquer tipo de contetido, em qualquer arquitetura de
ICN. Contudo, a solucao proposta é otimizada para conteiidos em que muitos usudrios
estao interessados, como € o caso de conteiidos multimidia. A solucao proposta tem como
objetivo atender trés condigoes principais:

1. o contetido pode ser armazenado em qualquer dispositivo e recuperado por qualquer
usuario;

2. nao ha a adicao de novas entidades na rede para a aplicagdo ou a validagao de
politicas de acesso;

3. os usudrios que acessam o conteido nao podem decifra-lo, a menos que sejam
explicitamente autorizados pelo provedor de contetido.

Para que a solucao de controle de acesso proposta esteja alinhada a esses objetivos,
o esquema de recifragem por proxy EU-PRE é adaptado para que a entidade do prozxy nao
participe do processo de recifragem, sendo eliminada do modelo (a solu¢ao de controle
de acesso de [Wood e Uzun, 2014], proposta paralelamente & nossa, também adota essa
estratégia, porém difere da nossa proposta ao utilizar uma chave secreta tnica para cifrar
os conteudos). Assim, as propriedades do esquema EU-PRE, se tornam importantes
para a garantia da seguranca da solugao proposta. A unidirecionalidade, por exemplo,
garante que o provedor nao possa acessar mensagens cifradas pelo usuario. O salto tnico
garante que os usuarios nao possam recifrar o contetido para outro usudrio, enquanto
a intransitividade garante que os usuarios nao possam criar chaves de recifragem para
outros. A interatividade é importante porque exige que os usuarios se comuniquem com
o provedor para a criagao da chave de recifragem, e por fim, o EU-PRE é seguro contra
conluio, garantindo que os usuarios nao consigam descobrir as chaves privadas do provedor,
mesmo tendo acesso a mensagem recifrada e a chave de recifragem. A subsecao a seguir
detalha a incorporagao das fungdes do prozy no usuario.

5.1.1 Juncao do proxy com o usuario

Na solugao proposta, a funcao de recifragem, tradicionalmente executada por
um prozxy, € alocada diretamente no usuario que recebe a delegacao de acesso, que passa
a executar as funcoes de recifragem e decifragem do contetido. Desta forma, ndo ha a
necessidade da presenca de uma entidade proxy, pois o provedor envia a chave de recifragem
diretamente para os usudarios. Além disso, é importante ressaltar que essa modificacao
nao introduz perda de seguranca, desde que o esquema de recifragem por prozy utilizado
garanta que uma mesma entidade possa ter conhecimento de ambas as fungoes, sem
acarretar no descobrimento da chave privada do usuario que delega o acesso. O esquema
EU-PRE garante essa assercao [Chow et al., 2010].

O provedor de contetudo, que delega direitos de decifragem para os usuarios
autorizados, deve utilizar um par de chaves piblica-privada distinto para cada contetdo.
Assim, o provedor pode controlar individualmente o acesso a cada um dos conteudos, pois
¢ necessario que o provedor crie chaves de recifragem diferentes para cada conteido e para
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cada usuario que deseja acessé-lo. Esse controle ¢ realizado no momento em que o usuario
solicita a chave de recifragem para o contetido.

A Figura 5.1 ilustra o funcionamento geral da solucao proposta, considerando
as trés entidades envolvidas na recuperagao de contetdo: (a) o provedor, (b) a ICN
e (c¢) o usuario. Os contetidos sdo devidamente cifrados pelo provedor, neste exemplo
representados pelo contetido ¢, com uma chave publica exclusiva do contetdo (pk(.)), e
individualmente nomeados de acordo com o esquema de nomeacao adotado. Ele também
os disponibiliza para acesso através da sua aplicacdao. O usuario que deseja acessar um
contetudo fornecido pelo provedor deve requisitd-lo para a rede (seta 2), que roteia as
requisicoes conforme as especificacoes da arquitetura de ICN. A rede pode satisfazer a
requisicao do usuario com um contetido recuperado diretamente do provedor do contetudo,
assim como de um cache na rede (seta 3).

G- Gera chave de e
Skie) recifragem

Figura 5.1: Visao geral da solugao proposta para o controle de acesso de conteidos.

Ao receber o contetido, o usuario ainda nao é capaz de decifra-lo; para isso, é
necessario que ele solicite ao provedor uma chave de recifragem, rk._.,, informando o nome
do contetido que deseja acessar (c) e a sua chave piblica (pk(,)) (seta 4). Como o provedor
precisa da chave publica do usuario para gerar a chave de recifragem, ele pode solicitar
a chave quando o usudrio se autentica pela primeira vez na aplicacdo e armazenar para
consultas futuras. Nessa etapa, o provedor tem a oportunidade de validar e aplicar as
politicas de acesso apropriadas, de acordo com o usuario e o conteido ao qual ele deseja
obter acesso.

Caso o usuario nao seja habilitado para acessar o contetido, o provedor simples-
mente nega a entrega de uma chave de recifragem para o usuario. Por outro lado, se o
usuario é um usudrio legitimo e com credenciais para acessar o conteido, o provedor calcula
a chave de recifragem (seta 5), vinculada a chave ptblica do usudrio que solicitou. Dessa,
forma, a chave de recifragem é exclusiva do usuario para aquele contetdo, e s6 tem validade
se utilizada em conjunto com a sua chave privada. Ao receber a chave de recifragem, o
usudrio a combina com a sua chave privada (sk,), decifrando apropriadamente o contetido
(seta 6). Vale ressaltar que, apesar da chave de recifragem ser tnica para cada contetido, o
usuario tem apenas um par de chaves publica-privada para acessar a todos os conteudos.
As assergoes consideradas na modelagem da solucao proposta sao organizadas em um
modelo de trés dimensoes, composto pelos modelos de rede, de distribuicao de contetidos e
de ameacas. Esses modelos sao detalhados nas proximas subsecoes.
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5.1.2 Modelo de rede

O modelo de rede segue as escolhas de projeto da arquitetura NDN
[Jacobson et al., 2012]). Contudo, a solugao proposta pode ser aplicada a qualquer arqui-
tetura, pois ndo implica em mudangas no paradigma de ICN. Como a arquitetura NDN
ja foi detalhada na Segao 2.2, essa subsecao apresenta um resumo do seu funcionamento,
destacando as operacoes principais. A infraestrutura da NDN é composta por provedores
de contetido, roteadores e usuarios. Os provedores de contetido anunciam os seus contetidos
na rede, sendo que o contetido ¢é dividido em chunks de 4KB [Salsano et al., 2012], indivi-
dualmente nomeados e assinados. Os roteadores sdo responsaveis por rotear e encaminhar
as requisicoes de conteido, assim como armazenar, opcionalmente, os chunks em caches
internos, de acordo com a politica de cache adotada. Para requisitar um chunk na rede, o
usuario deve enviar um pacote de Interesse e, em resposta, recebe um pacote de Dado
com o chunk solicitado, recuperado diretamente do provedor ou de algum cache proximo.

5.1.3 Modelo de distribuicao de conteudo

Ainda que o controle de acesso seja desejavel para a maioria dos contetidos na
Internet, este trabalho considera as caracteristicas de distribuicao de contetdos populares,
em que um grande conjunto de usudrios esteja interessado no mesmo conteido. Nesse
cenario, o mecanismo de cache é utilizado em seu potencial maximo e os beneficios da
ICN surgem de forma mais substancial. Esse modelo pode ser representado por contetdos
tais como videos, e-books, streaming e atualizagoes de software. Entretanto, a solucao de
controle de acesso proposta é aplicavel a outros tipos de contetido.

O modelo de distribui¢ao de conteudo inicia com a disponibilizacao dos contetidos
pelo provedor por meio de uma aplicacdo especifica, fornecida pelo préprio provedor.
Os usudrios navegam pelo catdlogo de contetidos através dessa aplicacao, que pode ser
previamente carregada nos dispositivos ou estar disponivel para instalacao sob demanda.
Os provedores oferecem o acesso aos seus conteidos por meio de uma assinatura do servigo,
exigindo que os usuarios sejam registrados e autenticados apropriadamente na aplicacao
para ter acesso ao catalogo de contetudo.

Os contetdos sao armazenados nos proprios provedores ou em uma infraestrutura
terceirizada, como uma CDN por exemplo, ou ainda em caches pela rede. Para acessar aos
conteudos, o usuario deve utilizar a aplicacdo do provedor com as suas credenciais. Além
disso, o provedor deve validar o usudrio (sua identidade e chave ptblica) para certificar-se
de que o usuario ¢é legitimo para o servigo e aplicar as politicas de acesso de acordo com
o usuario. As chaves do usuario e as chaves de recifragem dos contetidos acessados pelo
usuario sao armazenadas na aplicacao, e em condigoes normais nao sao acessiveis por
outras aplicagdes no dispositivo do usuario.

5.1.4 Modelo de ameacas

No modelo de ameagas assume-se que o provedor de contetido se comporta
corretamente, ou seja, nao distribui conteiido protegido ou direitos de acesso a usuarios nao
autorizados. Os roteadores seguem o comportamento honesto porém curioso (Honest But
Curious - HBC) [Paverd et al., 2014]. No modelo HBC, as entidades seguem corretamente
o protocolo, mas podem acessar as informagoes que transitam entre as entidades. Assim,
considera-se que os roteadores desempenham corretamente suas fungoes (roteamento,
encaminhamento e armazenamento de conteudo em cache), porém podem ser curiosos e
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tentar acessar o conteiido que estao roteando. Também assume-se que os usuarios nao
divulgam as suas chaves privadas, nem adulteram a aplicacao fornecida pelo provedor para
acesso aos conteudos.

Considera-se que entidades maliciosas sao usudrios ilegitimos que nao tém acesso
ao conteido do provedor, ou ainda usuarios legitimos que tentam acessar contetido ao qual
nao tém autorizagao. A intencao dessas entidades maliciosas é obter acesso ao contetido
protegido sem ter as obrigagoes inerentes dos usuarios autorizados, tais como pagamento,
verificacao de idade ou ainda tipos de acesso diferenciados, como contas basicas e avancadas.
Eles podem explorar o contetido protegido na rede de trés formas:

1. aprender ou descobrir o nome do contetudo e requisita-lo na rede;
2. espionar os canais de comunicagdo ou interferir em pontos de acesso;

3. examinar ou sondar caches proximos, ou acessar diretamente o seu préprio cache.

Além disso, assume-se que qualquer usudario da rede, incluindo as entidades
maliciosas, podem recuperar as chaves de recifragem a partir dos caches, da mesma forma
que podem solicitar contetido protegido na rede. Por fim, como os usuarios tém acesso ao
conteudo oferecido pelo provedor através de uma aplicagao especifica, nao ha necessidade
de descobrir o nome do contetido de antemao ou por meios nao confiaveis.

5.2 Funcionamento da solucao proposta

A solucao de controle de acesso proposta é estruturada em trés dominios: dominio
do provedor de contetido, dominio da rede e dominio do usudrio. O dominio do provedor
de conteido engloba a cifragem do contetido e a geracao de chaves de recifragem para os
usuarios, sob demanda. O dominio da rede refere-se ao roteamento e ao encaminhamento
de contetudo seguindo o paradigma de ICN. O dominio do usuério é composto pela aplicacao
do provedor de contetido e pelas operagoes de recifragem /decifragem do contetido. Tanto
o provedor quanto uma infraestrutura terceirizada podem ser responsaveis por distribuir
as chaves publica-privada aos usuarios. A seguir, sao detalhadas as agoes realizadas pelo
provedor de contetido e pelos usuarios (o dominio da rede é abordado com detalhes na
Secao 2.2 e novamente resumido na Se¢ao 5.1.2).

5.2.1 Dominio do provedor: cifragem e geracao de chaves de
recifragem

A primeira medida do provedor na preparacao dos contetudos para a distribuicao
aos usuarios € a criacao de um conjunto de pares de chaves publicas-privadas, que serao
utilizadas para a cifragem dos seus conteiidos (opcionalmente o provedor pode receber as
chaves de uma infraestrutura terceirizada). Além das chaves, o provedor também possui
um conjunto C de conteudos que deseja disponibilizar para seus usuarios. Cada contetdo
¢; € C possui um par de chaves piblica-privada exclusivo, {sk(c,), pk(,)}. Os contetdos sao
segmentados em chunks e cada chunk é individualmente cifrado com a chave publica pk,),
sendo que todos os chunks pertencentes ao mesmo conteudo sao cifrados com a mesma
chave. A chave privada correspondente (sk(.,)) é guardada em segredo pelo provedor de
conteudo.
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O contetido é distribuido conforme as requisi¢oes dos usuarios, sendo armazenado
em cache na rede, de acordo com as politicas de cache adotadas. Neste estagio, o contetido
pode estar em qualquer lugar na rede; porém, como a chave privada correspondente ao
conteiido é conhecida somente pelo provedor, nenhum usuario, legitimo ou malicioso, é
capaz de decifrd-lo. A Figura 5.2(a) detalha o funcionamento dessas operagoes. O provedor
possui um conjunto de contetudos, C = {a, b, c,d, e, f} e os cifra com os seus respectivos
pares de chaves, gerando os contetidos cifrados {a}pr., s {b}pkyys 1¢tohes 1ok {€3pke,
e {f }pk< 1> que sao disponibilizados para os usudrios.

1a) Conjunto de chaves para os contetdos ' b) Chaves de reczifragem !
1 o para o usuario u :
| ———— L |
! ISKGIPGN  skio Py ¥ ""'O )
: sk Pk ' -« . ﬂl'o !
i ! Chave publica de u P !
| ks P | 15K PR 4 vl
, U ) e |
: AN e T A . ;
: T | Gerachavede | _ - ) ;
: r_ " recifragem | K(b—u) ;
E Cifra ! i ;
! 15" L T N |
E : i rk(c—u) i

Figura 5.2: Dominio do provedor: (a) cifragem e (b) geragao de chaves de recifragem.

Antes que a aplicagdo no usudario possa consumir o conteido, ele deve ser decifrado.
Para isso, um usuario u que deseja decifrar um contetido ¢; solicita uma chave de recifragem
Tke,— Para o provedor. Essa mensagem representa um pacote de Interesse comum, valido
no contexto da aplicacao e roteado pela ICN até o provedor da aplicacao. O provedor
verifica se o usuario é autorizado a acessar o contetdo ¢;, identifica a chave privada utilizada
para cifrar o conteido, sk, e entao calcula a chave de recifragem rk.,_,,, que envolve
a chave ptublica do usudrio, pk,), e a envia para o usudrio. Isso significa que o usudrio
u € o unico habilitado a utilizar a chave de recifragem rk.,_,, para decifrar o contetido
¢i, j& que esse procedimento requer a chave privada de u (a0 menos que o usuério u
divulgue sua chave privada). E inttil para uma entidade maliciosa requisitar o contetido
e interceptar uma chave de recifragem: ela pode ser capaz de recifrar o conteiido, mas
a mensagem cifrada resultante s6 podera ser decifrada pelo usuario que possuir a chave
privada correspondente & chave de recifragem. A Figura 5.2(b) detalha a operacao de
geracao da chave de recifragem para os conteudos a,b e ¢, que s6 podem ser utilizadas
exclusivamente pelo usuario u.

Uma vez que o usuario u possua a chave de recifragem rk,,_,, para o conteudo c;,
ele é capaz de decifrar o conteiido ¢; sempre que desejar. Além disso, qualquer contetido
¢; que tenha sido cifrado pelo provedor de conteido com a mesma chave ptublica utilizada
para cifrar o contetdo ¢;, pode ser decifrado por w com a chave rk.,_,,. Essa é a principal
razao pela qual é fortemente recomendado que cada contetdo tenha um par distinto de
chaves publica-privada.

Apesar de considerar que as chaves de recifragem sejam armazenadas dentro da
aplicacao, e que o usuario, em condi¢coes normais, nao tenha acesso direto a elas, ainda
é importante lidar com a revogacao dessas chaves. Uma forma natural de invalidar as
chaves de recifragem é renovando periodicamente a cifragem dos contetdos com chaves
publicas diferentes. Desta forma, os contetidos teriam chaves de recifragem diferentes,
forcando os usuarios a solicitarem as novas chaves sempre que desejarem acessar novamente
um contetudo e suas chaves de recifragem forem invalidas. Contudo, essa solugao pode
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apresentar problemas com as politicas de substituicao de contetido nos caches, ja que os
roteadores nao tem a obrigacao de retirar um conteido do cache, mesmo que expirado,
caso o armazenamento desse conteudo represente um ganho representativo de desempenho
para esse roteador. Embora seja um desafio importante, a revogacao de chaves nao é
explorada com detalhes neste trabalho.

5.2.2 Dominio do usuario: decifragem e uso do contetido

Quando um usuario deseja acessar um contetdo, ¢; por exemplo, ele deve solicitar
a chave de recifragem rk.,_,, para o provedor. Utilizando essa chave de recifragem e a
sua chave privada, o usuario decifra os chunks, sob demanda da aplicagdo. As chaves de
recifragem sao exclusivas de cada usuario e de cada contetido, portanto, a cada conteido
acessado, o usuario deve requisitar a respectiva chave de recifragem para o provedor
de conteddo (a chave de recifragem é a mesma para todos os chunks que compoem um
contetdo). Desta forma, o provedor pode negar o envio de chaves de recifragem para
usuarios que nao cumpram os requisitos impostos.

A Figura 5.3 ilustra o recebimento e a decifragem dos conteddos {a}p,,» {b}pr, €
{C}pk<c)' A decifragem envolve as operagoes de recifragem e decifragem. Apéds a decifragem
do chunk recebido, a aplicacao pode utilizé-lo ou armazena-lo em um buffer, conforme a
necessidade. O usuario que ja acessou um contetdo e foi autorizado pelo provedor com a
respectiva chave de recifragem, pode recupera-la de um cache na rede, se disponivel.

Conteudos cifrados
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Figura 5.3: Dominio do usuério: decifragem e uso do contetido.

5.3 Trabalhos correlatos

Dentre as solugoes de controle de acesso criptograficas para ICN, destacam-se a
criptografia de broadcast e a criptografia baseada em atributos, que sao exploradas em
diversos trabalhos ja discutidos na Secao 3.2. Em comparacgao com essas duas solugoes,
a solugao proposta é mais segura, pois utiliza uma chave diferente para cada contetdo
enquanto a criptografia de broadcast e a criptografia baseada em atributos sao utilizadas
para a distribuicdo de uma chave secreta tnica para todos os usudrios. Além disso, a
solucao proposta também faz o melhor uso dos caches na rede ao garantir que um mesmo
conteudo satisfaga as requisi¢oes de todos os usuarios para esse conteudo. A criptografia
baseada em atributos, por exemplo, pode dividir o acesso ao contetido em diferentes
atributos para viabilizar as operagoes criptograficas de cifragem e decifragem, o que faz
com que um conteido nao sirva para todos os usuarios. Ainda que a criptografia de
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broadcast divida o acesso em varios grupos de usuarios, todos tém acesso a mesma chave,
o que pode prejudicar ainda mais a segurancga dos contetdos.

A solugao proposta por [Wood e Uzun, 2014], que também aplica a recifragem
por proxy para o controle de acesso, tem os mesmos problemas que as solugoes anteriores.
Apesar do proxy também ser acoplado ao usuario, os autores concluem que o modelo
de recifragem por proxry nao é eficiente para a cifragem dos contetidos, sendo utilizado
entao para a distribuicdo de uma chave secreta, assim como as solucoes de criptografia de
broadcast e baseada em atributos. Assim, cada usuario recebe uma chave de recifragem
para extrair a chave secreta, que é a mesma para todos os usuarios.

5.4 Beneficios e limitacoes

O principal objetivo da solucao proposta ¢ fornecer uma forma para os provedores
de conteiidos controlarem o acesso aos seus conteidos em uma rede ICN. Os principais
obstaculos para alcancar tal propriedade vém de duas caracteristicas intrinsecas ao para-
digma de ICN: a implementacao de contetiido nomeado e o cache ubiquo de tais contetdos.
Enquanto o conteiido nomeado facilita as entidades maliciosas identificar e recuperar
conteudo protegido na rede, o cache descentraliza a distribuicao do contetdo, sendo que
0s usuarios nao precisam necessariamente se comunicar com o provedor para recuperar
um contetudo; no lugar, um cache na rede pode fornecer o contetido para o usuario.

A solucao proposta lida com o segundo problema apontado, ao distribuir o
contetdo cifrado e utilizar uma versao modificada do esquema criptografico de recifragem
por prozy. Com a solugao proposta, somente usuarios autorizados podem decifrar contetidos
protegidos, independente do local em que forem recuperados. A seguir, apresenta-se uma
discussao da solucao proposta acerca dos beneficios e limita¢des do seu uso com relagao ao
desempenho, a seguranca e a adequacao ao paradigma de ICN.

Desempenho

Da perspectiva do dominio do provedor de contetido, existe o 6nus de cifrar todos
os contetidos com um par de chaves distinto, gerar as chaves de recifragem sob demanda
para seus usuarios e armazenar os pares de chaves de todos os conteudos. A quantidade
de usuarios e contetidos pode influenciar negativamente o desempenho do provedor de
conteido, uma vez que estao intimamente relacionados a quantidade de chaves que ele
gerencia. Além do mais, é necessario que pelo menos um servidor esteja sempre ativo para
atender as requisi¢oes de chaves de recifragem dos usudrios. De qualquer forma, pode-se
assumir que os provedores podem superar eventuais problemas de desempenho ao adotar
estratégias de distribui¢do e balanceamento de carga, por exemplo. No dominio do usuério,
a questao é a tarefa extra de recifrar o contetido antes de decifra-lo, em comparacao aos
métodos tradicionais de criptografia assimétrica.

Além disso, esquemas de criptografia assimétrica em geral sao computacionalmente
mais caros que a utilizagdo de chaves secretas, o que justifica o uso de um esquema de
criptografia assimétrica somente para cifrar as chaves secretas, que sao pequenas e nao
causam sobrecarga para a cifragem e decifragem. Na solucdo proposta, o desempenho das
operagoes criptograficas é dependente das configuragoes do dispositivo que as executa,
assim como a quantidade de armazenamento exigido para as chaves criptograficas depende
da quantidade de contetidos distintos. O desempenho do esquema proposto ¢ discutido
exaustivamente no proximo capitulo.



45

Um outro ponto importante com relagao ao desempenho esta relacionado a
recifragem peridédica do contetido com chaves diferentes, para realizar a revogacao de
acesso. Uma das questoes que apoiam esse processo ¢ um dos problemas abertos em ICN,
apontado no documento do grupo de pesquisas de ICN do IETF (Internet Engineering
Task Force), o ICN-RG (ICN Research Group) [Kutscher et al., 2016]. Neste documento,
levanta-se uma preocupagao com relacao a robustez das chaves publicas dos provedores de
conteudos contra ataques de forca bruta, ja que entidades maliciosas podem recuperar um
conjunto relativamente grande de contetdos criptografados com a mesma chave. Desta
forma, a recifragem periddica dos contetidos pode ser relevante para evitar tais problemas.
Ainda assim, a cifragem periddica dos conteiidos com chaves diferentes pode ocasionar
uma carga nao negligenciavel aos provedores de conteudo.

Seguranca

Ao utilizar um esquema de criptografia assimétrica ao invés de chaves secretas,
como tradicionalmente proposto para controle de acesso em ICN, a solugdo proposta
melhora a seguranca geral da distribuicao de contetido, tornando mais dificil que usuarios
nao autorizados acessem contetdos protegidos. Por exemplo, em solugoes que empregam
chaves secretas, é suficiente que uma entidade maliciosa divulgue a chave para violar o
conteudo protegido. Na solucao proposta, ¢ necessario que um usuario legitimo divul-
gue ambas as suas chaves privada e de recifragem. Mesmo assim, somente o contetido
relacionado aquela chave estaria corrompido. Além disso, o provedor de conteido pode
simultaneamente implementar medidas que restrinjam a um determinado nimero o uso
concomitante de aplicagoes por um mesmo usuario, tornando ainda menos provavel que os
usuarios divulguem suas chaves privadas e de recifragem, sob o risco de serem penalizados.

Embora os esquemas de recifragem por proxy considerem os proxies entidades
confiaveis, na solug¢do proposta a confiabilidade de entidades terceiras nao demanda
preocupacao, pois a funcao de recifragem é transferida para o usuario e executada através
das aplicagoes. Desta forma, o usuario nao tem incentivos para agir maliciosamente ao
realizar as fungoes de prozy.

Adequacao a ICN

Um dos principais objetivos da solugao proposta ¢ a adequacao ao paradigma de
ICN. Neste sentido, a solu¢ao nao implica mudangas em qualquer arquitetura de ICN, ja
que somente provedores de conteido e usuarios estao envolvidos nas agoes de cifragem
e decifragem do conteiido. Como a rede nao é afetada pela solucao, ela fica livre para
rotear e encaminhar os contetidos para quem os requisite, na sua melhor forma. Além
disso, nenhuma funcao de seguranca ¢é transferida para as entidades da rede: os roteadores
nao precisam verificar chaves ou validar politicas de acesso. Contudo, é necessario que os
provedores de conteudo estejam sempre disponiveis para a geracao de chaves de recifragem
para seus usuarios, que ocorre sob demanda.

Além do mais, o processo de revogacao de chaves ainda implica em pelo menos uma
desvantagem: por uma janela de tempo, o contelido antigo pode ser acessado por usuérios
que possuam a chave de recifragem correspondente, caso o contetido antigo ainda esteja
em algum cache. Além disso, para renovar o contetido disponivel na rede, é necessario que
o armazenamento de conteido nos caches tenha um tempo de vida limitado; de outra
forma, os usuarios continuam requisitando o contetido antigo e os caches nunca seriam
renovados. De qualquer forma, o paradigma de ICN ja prevé um tempo de vida para os
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conteudos em cache [Zhang et al., 2014]. Uma alternativa seria incorporar um carimbo de
tempo no nome do conteido e configurar a aplicacdo para que requisite o contetido com o
carimbo de tempo apropriado. Contudo, a questao da revogacao de chaves necessita de
uma investigacao mais profunda, fora do escopo do presente trabalho.

5.5 Consideracoes finais

Este capitulo apresentou uma solugao de controle de acesso utilizando o esquema
de recifragem por prory EU-PRE. Para atender as necessidades das ICNs, a entidade
proxy é eliminada do processo e as suas fungoes sao alocadas diretamente no usudrio,
que realiza a recifragem e a decifragem do contetido. Cada conteudo é cifrado pelo
provedor com uma chave ptublica exclusiva; para acessa-lo, os usuarios devem requisitar
uma chave de recifragem para o provedor, que pode negar o envio de acordo com suas
politicas de acesso para o conteido e o usuario. A solugdo proposta permite que os
conteudos possam ser armazenados nos caches na rede sem prejudicar o controle de acesso
pelo provedor de conteudo, garantindo os beneficios do uso do cache sem introduzir
mudancas significativas nos provedores de contetidos e na rede. O préximo capitulo avalia
o desempenho computacional da solucao e apresenta uma avaliagdo do seu funcionamento
em uma [CN.
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Capitulo 6

Avaliacao de desempenho da solucao
de controle de acesso em ICN

Este capitulo apresenta uma analise de desempenho da solug¢ao de controle de
acesso proposta para a distribuicao de conteiidos multimidia em uma rede centrada em
informacao. Ele esta dividido em trés se¢oes. A Secdo 6.1 apresenta os cendrios e discute
os resultados obtidos com a analise do desempenho da arquitetura NDN na distribuicao
de conteudos populares. A Secao 6.2 descreve os cenarios e os resultados obtidos com a
afericdo do desempenho dos algoritmos do EU-PRE e a Secao 6.3 apresentam os cenarios e
resultados da avaliacao de desempenho da solucao proposta em dois dominios: o dominio
do provedor e o dominio do usuario.

6.1 Desempenho da arquitetura NDN

Apesar dos conceitos de ICN serem propicios para a distribui¢ao de contetido,
existem poucos estudos que analisam o impacto do trafego de aplicacoes reais no paradigma
de ICN, inclusive na distribuicao de conteiido multimidia. Optou-se por realizar simulagoes
para a analise devido a dificuldade de acesso a implantagdes reais de ICN. As simulagoes
foram realizadas na arquitetura NDN utilizando o simulador ndnSIM ( Named-data Network
Simulator) versao 2.0 [Mastorakis et al., 2015], implementado e mantido pela comunidade
de ICN com a geréncia da UCLA (University of California, Los Angeles). O ndnSIM é
baseado no simulador NS-3 (Network Simulator), amplamente utilizado para simulac¢oes
de redes, e implementa as fun¢oes basicas da arquitetura NDN. Contudo, o ndnSIM ainda
¢ um simulador novo e em constante aperfeicoamento.

Seguindo a tendéncia da comunidade de pesquisadores em ICN, utilizou-se um dos
cendrios disponibilizados pela iniciativa Rocketfuel [Spring et al., 2004] para a topologia
da rede. Esses cenarios representam a topologia dos provedores de servigos da Internet
(Internet Service Providers - ISPs) e possuem dados que se aproximam da infraestrutura
atual da Internet em relacdo a quantidade de roteadores, de usuarios e de backbones.
Atualmente, estao disponiveis as topologias de dez sistemas auténomos (Autonomous
System - AS) da Europa, Austrélia, Estados Unidos e India. Dentre eles, foi escolhido
o cenario da Tiscali (Europa), com 75 roteadores, ilustrado na Figura 6.1. Esse cendrio
foi escolhido por representar o maior cenario disponivel compativel com os experimentos
desejados. A largura de banda dos enlaces variam entre 9,7Mbps e 94,4Mbps e o atraso
entre 5.019us e 9.983us. Os pontos verdes representam os roteadores do backbone e os
pontos azuis, gateways.
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Figura 6.1: Topologia da Tiscali na iniciativa Rocketfuel.

Apesar de a avaliagao considerar somente o niicleo da rede (roteadores e gateways),
assume-se que os roteadores recebem aleatoriamente as requisicoes dos seus usuarios e
as encaminham em dire¢do ao roteador do provedor solicitado, sendo que os caches no
caminho também podem satisfazer as requisi¢oes. Sao considerados trés cenérios distintos
para o cache na rede: sem cache!, cache de 100 chunks e cache ilimitado. Tais cendrios
representam impactos diferentes na recuperacdo de dados na ICN: o cenario sem cache
apresenta o comportamento da Internet tradicional; o modelo de cache com 100 chunks
deve lidar com politicas de cache e de substituicao de contetidos em cache, pois o espaco de
armazenamento € limitado; e por fim, o cenario com cache ilimitado modela uma ICN sem
a interferéncia de politicas de cache. A politica de cache em todos os cenarios é a FIFO
(First In First Out), em que os chunks mais antigos sao retirados dos caches primeiro.

Consideram-se também dois cenérios distintos em que 10% e 30% dos roteadores
sao conectados diretamente aos provedores de contetido, o que representa uma variacao na
quantidade de servidores na rede. Todos os servidores pertencem ao mesmo provedor, e
oferecem o mesmo catdlogo de contetidos, funcionando como uma CDN. Os provedores
mantém um catalogo de 100 contetidos de 1GB cada, que sao individualmente nomeados e
divididos em chunks de 4KB, o padrao para a arquitetura NDN. Para modelar a quantidade
de requisi¢oes de contetidos na rede segue-se uma distribuicao Zipf, que se assemelha com
o comportamento de requisi¢oes de contetidos populares na Internet. Nessa distribuigao, o
acesso ao total de contetidos disponiveis esta dividido em muitos acessos a alguns poucos
contetdos (contetdos de grande interesse dos usudrios, como filmes recém lancados) e

I'Nos experimentos, utilizou-se um cache com capacidade para 1 chunk, que é o valor minimo permitido
pelo simulador ndnSIM.
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poucos acessos & maioria dos contetidos (conteidos com interesses de alguns usudrios). A
distribuicdo de acesso aos contetidos na rede, considerando um catélogo de 100 contetudos,
¢ representada na Figura 6.2. O parametro o determina a concentrac¢ao de requisi¢oes aos
contetidos mais acessados pelos usuarios dentre os 100 contetidos disponiveis no catalogo.
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Figura 6.2: Distribuicao Zipf de requisicoes aos conteidos do catdlogo com diferentes
valores para «.

Para as requisicoes de conteddo pelos usuarios, foram considerados cenarios
com 1.000, 2.000 e 3.000 requisi¢oes, com o parametro « variando entre 0 e 5. Os
diferentes valores para as requisi¢oes representam a quantidade de usuarios interessados
simultaneamente nos contetudos, o que pode influenciar o comportamento dos caches,
principalmente ao considerar diferentes valores para . Os resultados apresentados sao a
média de 35 simulagoes, realizadas em um servidor Linux Mint 17 Qiana 64 bits, processador
AMD Opteron 6136 2,4GHz, com 86GB RAM e um servidor Debian Wheezy 64 bits,
processador Intel Xeon E312xx 2,0GHz, com 16GB RAM, alternadamente. O intervalo
de confianca é de 95%. A Tabela 6.1 apresenta um resumo dos parametros utilizados nas
simulagoes.

Tabela 6.1: Parametros utilizados na avaliacao da distribui¢ao de conteiido na NDN.

Parametro Valor
Quantidade de requisi¢oes 1.000, 2.000 e 3.000
Quantidade de servidores 8 (10%) e 23 (30%)
Quantidade de roteadores 75
Topologia Tiscali (Europa)
Tamanho do catalogo de contetidos 100 contetdos
Tamanho dos contetidos 1GB
Modelos de cache sem cache, cache com 100 chunks, cache ilimitado
Zipf « 0,1,2,3eb

Na andlise da eficiéncia da arquitetura NDN na distribuicao de contetidos multi-
midia sao computados os tempos para a rede entregar um chunk para o usuario e o cache
hit, que é a porcentagem de requisi¢oes satisfeitas pelos caches na rede.
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6.1.1 Resultados

Uma das principais vantagens na adocao das ICNs ¢é a presenca de cache na rede,
que beneficia diretamente a entrega de contetidos para os usuarios. Assim, a primeira
métrica analisada é o tempo para a entrega de um chunk para o usuario, com a influéncia
de diferentes configuragoes de caches. A Figura 6.3 apresenta os resultados obtidos,
comparando-os ao cenario sem cache, incluso nos graficos como referéncia. Como esperado,
a presenca de cache na rede representa um ganho substancial, comparado a um cenéario
sem caches, pois os chunks podem ser obtidos diretamente de um cache préximo, se
disponivel. Esse comportamento ¢ observado em ambos os cendrios com cache, exceto
para a=0 e 1 com 10% e 30% de servidores no cendrio com cache ilimitado, ilustrado nas
Figuras 6.3(b) e (d). Isso acontece por conta da expiracdo dos Interesses nas PITs dos
roteadores. Os cendrios com cache ilimitado exigem que os roteadores armazenem todos os
chunks que passam por eles, levando mais tempo para encontrar uma ocorréncia de chunk
nos caches, resultando na expiracao das entradas das PITs antes do encaminhamento do
chunk. Conforme uma maior quantidade de requisi¢oes dos usuarios se concentram em
menos contetdos na rede (« > 1), menos conteudos sdo armazenados em cache, otimizando
a procura e, consequentemente, a entrega aos usuarios.

(a) Cache 100 chunks — 10% servidores (b) Cache ilimitado — 10% servidores
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Figura 6.3: Tempo para requisi¢ao e recebimento dos chunks.

Além disso, observa-se que a presenca de mais servidores na rede implica em menos
tempo para a recuperacao de um chunk. Apesar de esperado, o resultado é interessante
pois mostra que o uso de servidores extras, ou de CDNs, pode ser diminuido com a adog¢ao
da ICN, mas nao totalmente dispensado. Ao mesmo tempo que a carga da entrega dos
conteidos pode ser dividida com a rede nos casos de contetidos populares, a existéncia de
servidores proximos aos usudrios significa a certeza de que o conteido pode ser encontrado
nesses servidores, ao contrario dos caches proximos, em que nao ha a certeza de existir
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o conteudo requisitado. Contudo, quanto mais usudrios estao interessados no mesmo
conteudo, mais eficiente é a arquitetura de ICN, independente da quantidade de servidores
na rede, pois a probabilidade de encontrar o contetido em cache também aumenta.

Ja o desempenho do cache, como esperado, estd relacionado com o tamanho dos
caches e a quantidade de servidores, conforme apresentado na Figura 6.4. Observa-se, por
exemplo, que o tamanho do cache possui uma pequena influéncia na porcentagem de cache
hit obtido, aproximadamente 20% nos cenérios com a=0, 1 e 2, e 10% nos cendrios com
a=3 e 5, comparando o cenario com cache de 100 chunks (Figura 6.4(a)) e o cenario com
cache infinito ((Figura 6.4(b)), ambos com 10% de servidores.
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Figura 6.4: Cache hit nas requisi¢oes dos chunks.

Apesar do aumento do tamanho dos caches melhorar a probabilidade de cache
hits, a quantidade de requisi¢bes concentradas em menos contetidos (representada pelo
pardmetro «) tem um impacto maior na taxa de cache hits. Assim, confirma-se a hipétese
de que o paradigma de ICN tem um impacto mais significativo em contetidos populares,
em que um grande nimero de usuarios esta interessado. Este fendmeno esta presente no
acesso a conteidos multimidia, como videos e musicas. Essa tendéncia é extrapolada nos
cendrios com « = 5 (as requisi¢oes dos usudrios estdo concentradas em 5 de 100 conteidos
disponiveis).

Contudo, também foi observado um comportamento inesperado: a presenca de
um maior nimero de servidores na rede afeta negativamente o desempenho dos caches,
ilustrado nas Figuras 6.4(c) e (d), comparado aos resultados das Figuras 6.4(a) e (b).
Esse comportamento pode ser explicado pelo fato de que a existéncia de mais servidores
na rede resulta em uma maior quantidade de caminhos disjuntos que a requisi¢ao pode
percorrer até encontrar uma copia do conteiido, seja em um servidor ou em um cache.
Consequentemente, o cache fica disperso na rede, fazendo com que o contetido tenha menos
chance de ser encontrado em cache e maior chance de ser encaminhado até um servidor.
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Entretanto, esse comportamento nao é observado em a maiores, ja que a maior quantidade
de requisi¢oes enviadas para esses conteudos populares aumenta a chance de um contetido
ser armazenado em cache. A Figura 6.5 reforca essa conclusao ao apresentar a carga de
requisicoes atendidas pelos servidores, em que a presenca de uma quantidade maior de
servidores na rede resulta em mais requisi¢oes sendo atendidas por eles.

(a) Cache 100 chunks — 10% servidores (b) Cache ilimitado — 10% servidores
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Figura 6.5: Quantidade de Interesses satisfeitos diretamente pelos provedores.

Neste contexto, fica claro o potencial de uma ICN bem ajustada na melhora da
entrega de conteiido multimidia, tanto para os usuarios quanto para os provedores e ISPs.
Primeiramente, o cache na rede aproxima o conteudo do usuério interessado, fazendo uma
entrega mais rapida com a diminuicdo do RTT (Round Trip Time) entre a requisi¢do do
contetido e o seu recebimento. Consequentemente, a quantidade de dados que trafegam
pela infraestrutura de rede dos ISPs diminui, sendo localizada mais préxima ao usuério,
evitando o uso de enlaces de outros provedores e diminuindo custos de comunicacao. Além
disso, a infraestrutura de armazenamento e processamento dos provedores de contetudo
para atender aos usuarios ¢é distribuida parcialmente entre os caches na rede, o que permite
que os provedores atendam mais usuarios sem precisar investir em aparelhos especificos
para cada aplicacao, assim como o Netflix faz atualmente ao instalar servidores préprios
diretamente nos ISPs, gerando maiores investimentos em equipamentos, funcionarios
especializados e atualizagoes de contetdo entre todos os servidores.

6.2 Desempenho do EU-PRE

O objetivo da avaliagdo do EU-PRE é validar o desempenho computacional dos
seus algoritmos. Esse esquema nao possuia uma implementagao ou avaliagao do seu
desempenho quando este trabalho foi iniciado, portanto, é fundamental avaliar a sua
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viabilidade computacional. Para isso, implementou-se os seis algoritmos do esquema
EU-PRE utilizando a linguagem Python, versao 2.7: configuracao, geragio de chaves,
cifragem, geracdo de chaves de recifragem, recifragem e decifragem. O desempenho do
esquema EU-PRE é comparado a um esquema de criptografia assimétrica tradicional, o
RSA. A implementagao do RSA avaliada nesse trabalho é a implementada na biblioteca
PyCrypto, disponivel para Python?.

Para ter uma nocao clara do comportamento do EU-PRE, a avaliacao ¢é realizada
com diferentes tamanhos de mensagens. Contudo, o tamanho da mensagem de interesse
é 4KB, o tamanho padrao de um chunk na arquitetura NDN. Além disso, as mensagens
sao cifradas com diferentes tamanhos de chaves: 1.024, 2.048 e 3.072 bits. A avaliacao
do EU-PRE ¢ realizada em dois ambientes distintos, representados pela capacidade
de processamento dos dispositivos utilizados, com o objetivo de representar o poder
computacional de um provedor de contetido e de um dispositivo de usuario final. Identifica-
se pelo cendrio A o lado do provedor de contetido e o cendrio B o lado do usuario. O
cenario A é avaliado em um servidor Linux Mint 17 Qiana 64 bits, processador AMD
Opteron 6136 2,4GHz, com 86GB RAM. Ja o cenario B foi avaliado em um notebook
ASUS, processador Intel Core i5, 1,60GHz, 8GB de RAM e sistema operacional Ubuntu
14.04 64 bits.

Os resultados apresentados também sao a média de 35 execugdes, com um intervalo
de confianca de 95%. Os algoritmos de configuragcdo e de geracio de chaves podem
opcionalmente serem executados em uma infraestrutura terceirizada e, portanto, ndo sao
considerados os custos computacionais dos mesmos. Contudo, assume-se que os provedores
de contetiidos e os usuarios conhecam de antemao suas respectivas chaves piblicas-privadas
e os pardmetros do sistema. A Tabela 6.2 resume os pardmetros utilizados para a validacao
do EU-PRE. Neste estagio, escolheu-se fungoes de hash simples apenas para a validacao
dos algoritmos, portanto, a seguranga das mesmas nao é aferida.

Tabela 6.2: Parametros utilizados na avaliagao do esquema EU-PRE.

Parametro Valor
Tamanho da chave 1.024, 2.048, 3.072 bits
Tamanho das mensagens () 0,5, 1,2, 4, 8, 16, 32, 64 KB
Pardmetro de seguranca exigido pelo esquema (1) 160 bits
Fungoes de hash (Hy, Hs, Hy) x mod ¢
Funcao de hash Ho x mod 2o+t

Para a avaliacdo computacional do EU-PRE sao analisados os tempos de cifragem
e geracao de chaves de recifragem, considerando o cenario A, e os tempos de recifragem e
decifragem, considerando o cenario B. Observa-se que as escalas do eixo Y sao diferentes
entre os graficos, para uma melhor visualizacao dos comportamentos e valores obtidos.

6.2.1 Resultados

A andlise de desempenho do EU-PRE inicia com a discussao dos tempos para
as operacgoes de cifragem e geracao de chaves de recifragem, fungoes do provedor. A
Figura 6.6 apresenta os resultados obtidos com essas operacoes. Os resultados apontam

2A implementacio dos algoritmos do EU-PRE est4 disponivel em http://www.inf.ufpr.br/elisam/prozy.
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que o desempenho do esquema é adequado. Por exemplo, a operacao de cifragem das
mensagens de 0.5 a 64KB, apresentada na Figura 6.6(a), é realizada em menos de 70ms,
sendo que a cifragem do chunk padrao da NDN, 4KB, acontece em 18ms com uma chave
de 2.048 bits. Também é importante ressaltar a varidncia do crescimento do tempo em
relagdo ao tamanho da mensagem; a média de crescimento do tempo entre os varios
tamanhos de chunks é de 19,61%, 4,51% e 1,70% para chaves de 1.024, 2.048 e 3.072 bits,

respectivamente.

(a) Cifragem (b) Geragao da chave de recifragem
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Figura 6.6: Tempo de execucao das operagoes de cifragem e geracgao de chave de recifragem
no esquema EU-PRE - cenario A.

Apesar do tempo necessario para gerar uma chave de recifragem para mensagens
de 4KB ser menor que 40ms, mesmo para chaves de 3.072 bits, o tempo de processamento
aumenta com o tamanho das mensagens em uma taxa muito maior, conforme ilustra a
Figura 6.6(b), se aproximando de 1 segundo para mensagens de 64KB. Como o tamanho
padrao das mensagens (chunks) nas arquiteturas de ICN é de 4KB, isso ndo representa um
impedimento. Contudo, pode ser um problema caso adote-se tamanhos de chunks maiores.
Porém, ressalta-se que o custo da geracao de chaves de recifragem deve-se a geracao da
variavel h, que tem o tamanho da mensagem, na Equacao 4.4 (Segao 4.2). Caso essa
execugao seja otimizada, utilizando por exemplo a criptografia simétrica para a geragao
do ntmero pseudo-aleatério h [Borges et al., 2012], os tempos para geragao da chave de
recifragem podem ser menores.

Comparado ao RSA, o esquema EU-PRE se apresenta mais escalavel (dentro
do intervalo considerado), pois 0 RSA tem uma taxa de crescimento maior ao aumentar
o tamanho da mensagem, conforme ilustra a Figura 6.7(b). Esse comportamento é
evidenciado no caso de mensagens de 64KB e uma chave de 3.072 bits, em que o RSA
tem desempenho inferior ao esquema de recifragem por proxry adotado, executando a
operacao em aproximadamente 130ms enquanto o EU-PRE executa em aproximadamente
70ms. Contudo, vale ressaltar que, para mensagens de 4KB, tanto o EU-PRE quanto o
RSA tem desempenho abaixo de 60ms, sendo que o RSA executa a cifragem de 4KB em
aproximadamente 8ms para chaves de 3.072 bits.

Ja os resultados obtidos com as operagoes de recifragem e decifragem do EU-PRE,
apresentados na Figura 6.8, mostram que o tempo para o processamento da recifragem
¢ dependente do tamanho da mensagem, sendo que a recifragem de mensagens de 4KB
leva 90,47ms com uma chave de 2.048 bits, como mostra a Figura 6.8(a). Ressalta-se
que, na solucao proposta, o usuario deve também executar a operacao de decifragem,
apresentada na Figura 6.8(b). A decifragem apresenta um bom desempenho, sendo que o
tempo necessario para decifrar é menor que 40ms, independente do tamanho da mensagem
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(a) Cifragem EU-PRE (b) Cifragem RSA
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Figura 6.7: Comparacao do tempo de execucao da operacao de cifragem do EU-PRE e
RSA - cenario A.

ou do tamanho da chave. Um bom desempenho nas operagdes de recifragem e decifragem
é primordial para o desempenho da solugcao proposta, pois considera-se que os dispositivos
dos usuarios devam recifrar e decifrar os chunks recebidos a uma velocidade que permita o
uso do contetido sem pausas, o que ¢ importante principalmente para conteidos multimidia.
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Figura 6.8: Tempo de execucao das operacoes de recifragem e decifragem no esquema
EU-PRE - cenario B.

Comparando a soma dos tempos das operagoes de recifragem e decifragem do
EU-PRE com o RSA, Figura 6.9(a) e (b), observa-se que o EU-PRE é mais escalavel quando
ha o aumento do tamanho das mensagens, mesmo considerando as duas operagoes juntas.
Por exemplo, a decifragem do RSA é extremamente lenta, levando aproximadamente 55
segundos para decifrar uma mensagem de 64KB com uma chave de 3.072 bits, enquanto a
recifragem + decifragem do EU-PRE leva aproximadamente 2 segundos. Também vale
ressaltar que os tempos de processamento podem variar de acordo com o hardware utilizado
e otimizagoes na implementacao dos codigos.

A partir dos tempos obtidos na afericdo dos algoritmos do EU-PRE, pode-se
observar que as operagoes de cifragem e decifragem sao mais escalaveis que o RSA, ja
que o crescimento do tempo de processamento ao aumentar o tamanho das mensagens é
menor do que os resultados obtidos com o RSA. Contudo, hé a operacao extra de cédlculo
de chaves de recifragem para o provedor e a recifragem no usuario, que pode acarretar
uma sobrecarga nao negligenciavel, principalmente para o usuério. Por isso, a proxima
subsecao discute o impacto do EU-PRE na solucao proposta.
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(a) Recifragem + Decifragem EU-PRE (b) Decifragem RSA
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Figura 6.9: Comparagao do tempo de execuc¢ao da operacao de decifragem do EU-PRE e
RSA - cenario B.

6.3 Desempenho do provedor e do usuario

Para compreender melhor a relevancia dos tempos de cifragem, recebimento e
decifragem dos chunks no fluxo de contetidos nos provedores e nos usuarios, sao anali-
sados os tempos totais para cifragem e decifragem de contetidos inteiros. Para isso, sao
caracterizadas duas aplicagoes de recuperacao de conteiudo: streaming de musica, como no
servigo Spotify, e streaming de videos, como no servigo Netflix. No streaming de musicas,
o tamanho de um contetido depende da qualidade do dudio que a aplicacao oferece. Para
audios com uma taxa de 96kbps, que é uma qualidade baixa e geralmente utilizada para
dispositivos méveis, sao recuperados aproximadamente 720KB de dados por minuto; para
uma qualidade média de 160kbps, sao necessarios aproximadamente 1,5MB de dados por
minuto, e para uma qualidade alta de dudio, com uma taxa de 320kbps, sao recuperados
aproximadamente 2,4MB de dados por minuto. Para o streaming de videos, considerou-se
o comportamento para videos de qualidade padrao e de alta definicao. Para videos de
qualidade padrao, sao necessarios aproximadamente 1GB de dados por hora, e para a
recuperacao de videos de alta definicdo, sdo necessarios aproximadamente 3GB de dados
por hora.

Ambas as aplicagoes sao analisadas com diferentes quantidades de operacoes
paralelas, representadas pela quantidade de nucleos de processadores nos dispositivos dos
provedores e dos usuarios. Para a cifragem do contetiddo no provedor sao considerados
arquivos de audio de 1,4, 3, 4,8 e 6MB, representando aproximadamente dois minutos
de musica para cada conteido, e para a cifragem de arquivos de video sao considerados
arquivos de 1, 1,6, 2 e 6GB, representando aproximadamente duas horas de video para
cada conteuido. Para a recuperacao e decifragem dos contetidos no dispositivo do usuario,
sao considerados os fluxos esperados em um minuto para musicas e em uma hora para
videos, o que representa metade do tamanho dos arquivos cifrados. A Tabela 6.3 resume
os parametros utilizados na analise.

Para a avaliacao do dominio do provedor ¢ analisado o tempo para os provedores
de contetudo cifrarem um contetudo inteiro com qualidades diferentes de audio e video,
assim como o tempo para cifragem de todo um catalogo de contetidos. Para a analise do
dominio do usuario, sao computados o tempo que o usuario aguarda para receber uma
chave de recifragem e a quantidade de armazenamento necessaria para guardar as chaves
de recifragem recebidas, além dos tempos para o recebimento, recifragem e decifragem de
um chunk, resultando no tempo que o usuario aguarda para que um chunk esteja pronto
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Tabela 6.3: Parametros utilizados na avaliacdo do provedor e do usuario.

Parametro Valor
Arquivos de musica (cifragem) 1,4, 3, 4,8 e 6MB
Arquivos de filmes (cifragem) 1, 1,6, 2 e 6GB
Quantidade de nicleos do provedor 16, 18, 24, 32 e 48

Arquivos de musica (decifragem por minuto) | 720KB, 1,5MB, 2,4MB e 3MB
Arquivos de filmes (decifragem por hora) 500MB, 800MB, 1GB e 3GB

Quantidade de ntcleos do usuario 2,4,6,8¢e 10

para enviar ao dispositivo de saida. Devido a diferenca dos tamanhos de arquivos de
musica e video, a andlise para arquivos de musica ¢é realizada em segundos e minutos,
enquanto a analise dos videos é realizada em horas.

6.3.1 Resultados

Ao adotar uma solugao criptografica para o controle de acesso, é esperada uma
sobrecarga nos provedores para a cifragem de todo o seu catdlogo de contetdos e para o
calculo de distribuicao de chaves de recifragem. Essa sobrecarga pode afetar negativamente
a qualidade de servigo para o usudario, mesmo que os provedores dividam a carga da
distribuicdo de conteiido com a rede. Contudo, se a seguranca das chaves dos contetdos
nao for comprometida, essa operacao é realizada somente uma vez para o catalogo. Para
analisar essas questoes, primeiramente investiga-se o tempo necessario para o provedor
cifrar um conteido inteiro em dois casos: arquivos de musica e arquivos de video. Os
tempos sao comparados utilizando diferentes quantidades de operacoes paralelas. Também
¢é analisado o tempo para a cifragem de todo o catdlogo de contetidos do provedor. Os
resultados apresentados consideram o uso de uma chave de 2.048 bits.

A Figura 6.10 apresenta os resultados obtidos com a cifragem de arquivos inteiros
de miusica e de video, com diferentes qualidades. Considerando a cifragem dos arquivos de
musica, em que o tamanho méximo é de 6MB, apresentado na Figura 6.10(a), a cifragem
¢ executada em menos de 2 segundos, mesmo com o menor nimero de operagoes paralelas.
Ja com 32 e 48 operacoes paralelas, a operacao de cifragem para todos os tamanhos de
arquivos ocorre em menos de 1 segundo. A cifragem de arquivos de video, apresentada
na Figura 6.10(b), segue o mesmo comportamento, contudo, em uma grandeza de tempo
maior. Por exemplo, considerando 16 operagoes paralelas, os arquivos sao cifrados em
menos de 30 minutos, enquanto com 48 operagoes paralelas esse tempo é reduzido para
menos de 10 minutos, considerando um arquivo de video de alta definicao de 6GB.

Obviamente, esses valores tém uma influéncia direta no tempo para a cifragem
do catélogo inteiro, como mostra a Figura 6.11. Para a cifragem de um catalogo de 100
musicas, o provedor leva menos de 3 minutos, utilizando 16 operagoes paralelas, como
ilustra a Figura 6.11(a). Ja para a cifragem de um catalogo de videos, o servidor com a
mesma quantidade de operagoes paralelas leva aproximadamente 50 horas para arquivos de
alta defini¢do (6GB). Obviamente esses tempos sdo menores ao considerar mais operagoes
paralelas. Por exemplo, a cifragem de um catalogo de videos de qualidade padrao, 2GB,
leva menos de 20 horas, como apresenta a Figura 6.11(b). E esperado que os provedores
cifrem os contetdos de antemao e adicionem contetidos esporadicamente ao seu catalogo,
diluindo a carga computacional no tempo. Além disso, é esperado que o catdlogo de
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Figura 6.10: Tempo estimado para cifragem de musicas e de videos.

contetdos do provedor seja composto por um conjunto de contetidos com varios tipos de
qualidade, seja de musica ou de video, para servir usuarios com recursos distintos. Mais
ainda, esses tempos consideram apenas um servidor cifrando todo o catalogo, sendo que
o tempo para cifrar todo o catdlogo de conteiido pode ser diminuido a medida em que
mais servidores participam dessa operagao. Além disso, essas operagoes sao realizadas
internamente pelos servidores, e nao dependem da rede ou dos usuarios para completa-la.
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Figura 6.11: Tempo estimado para cifragem de um catalogo inteiro de 100 contetdos de
musicas e de videos.

Da perspectiva do usuario, é esperado que o dispositivo receba, recifre e decifre
o conteudo em uma taxa que permita o consumo do conteido sem interrupcgoes. A
Figura 6.12 ilustra o tempo médio entre a requisicio de um chunk de 4KB e a sua
recifragem /decifragem, estando pronto para uso. Sdo apresentados os resultados referentes
a soma dos tempos de recebimento dos chunks no cenario com 2.000 requisicoes, 10%
de servidores, cache de 100 chunks e a = 3 (Figura 6.3(a)), com a soma dos tempos
do EU-PRE para recifragem e decifragem no dispositivo do usuario. Observa-se que a
eficiéncia da rede resulta em um pequeno impacto no tempo final para o uso do contetido
pelo usuario, sendo as fungoes de recifragem e decifragem determinantes no tempo para o
consumo do contetdo.

Para compreender melhor a relevancia dos tempos de recebimento, recifragem
e decifragem dos chunks no fluxo de contetidos no usuario, estimou-se os tempos totais
para recebimento e finalizacao da decifragem considerando um minuto de execugao de
arquivos de musica e uma hora de execucao de arquivos de video. O esperado é que o
usuario consiga receber e decifrar o fluxo em menos de um minuto para os arquivos de
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Figura 6.12: Tempo estimado para recuperagao, recifragem e decifragem de um chunk.

miusica e em menos de uma hora para os arquivos de video. A Figura 6.13 apresenta
os resultados obtidos considerando diversos valores de operacoes paralelas, desta vez,
refletindo um dispositivo de usudrio (cenario B). Para os arquivos de musica, apresentados
na Figura 6.13(a), os resultados mostram que o tempo decorrido desde a requisigao do
primeiro chunk do conteiddo até a recifragem/decifragem do ultimo chunk é menor que
um minuto, ou seja, o usudrio recebe, recifra e decifra a quantidade de dados necessarios
para a execucao de um minuto de musica em menos de um minuto, mesmo considerando
apenas duas execugoes paralelas e arquivos de dudio de alta qualidade (2,4MB).
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Figura 6.13: Tempo estimado para recuperacao, recifragem e decifragem de arquivos de
musicas e videos.

Contudo, para a recifragem /decifragem de arquivos de video, apresentados na
Figura 6.13(b), exige-se uma carga de processamento muito maior do usudrio, sendo que
apenas a partir de seis operagoes paralelas os arquivos de qualidade padrao sao recebidos,
recifrados e decifrados em menos de uma hora, o que é necessario para que a aplicacdo nao
sofra com a falta de contetido em buffer e prejudique a experiéncia do usuario. Portanto,
o tempo de recuperacao e decifragem ultrapassa o tempo esperado de execugao do video,
sendo que o tempo de download do contetido é responséavel por apenas 1,75% do tempo total.
Arquivos de alta definicdo (3GB) ultrapassam uma hora para recebimento, recifragem
e decifragem, mesmo extrapolando a quantidade de operagoes paralelas para dez, o que
significa que sdo necessarias mais de uma hora de computacao de recifragem/decifragem
para o usuario usufruir de uma hora de videos de alta definicdo. Assim, as operacoes de
recifragem e decifragem representam uma grande carga computacional no dispositivo do
usuario, revelando que ha margens para otimizagoes.
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Além do custo computacional das operagoes do esquema EU-PRE, também foi
aferido o tamanho das chaves de recifragem criadas pelo provedor de contetido, conforme
ilustra a Figura 6.14. O objetivo ¢ verificar o custo de comunicacao no envio das chaves de
recifragem, além do espaco para armazenamento das chaves de recifragem no usuério, ja
que para cada conteudo acessado, o usuario deve solicitar e receber uma chave de recifragem
diferente. Com base nos resultados obtidos, observou-se que o tamanho de uma chave de
recifragem para um contetido é dependente do tamanho do chunk, somado a uma pequena
sobrecarga. Isso mostra que o custo para a recuperacao de uma chave de recifragem para
cada conteido, considerando o MTU (Mazimum Transmission Unit) padrao de 1.500 bytes
e chunks de tamanho 4KB, é de aproximadamente 3 RTTs. Contudo, uma mesma chave
de recifragem é utilizada para todos os chunks pertencentes ao mesmo contetudo, sendo
que para recifrar um contetdo inteiro s6 é necessario uma chave de recifragem.
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Figura 6.14: Tamanho das chaves de recifragem do esquema EU-PRE.

De acordo com a solucao proposta, é esperado que as requisi¢oes pela chave
de recifragem sejam roteadas até um servidor de aplicagao disponivel, que por sua vez
responde ao usudario com a chave de recifragem correspondente ao contetido que ele deseja
acessar. Apesar da possibilidade de armazenar as chaves de recifragem em cache, esse
comportamento nao é vantajoso para o usuario nem para a rede, pois a chave de recifragem
serve para todos os chunks de um conteido e s6 seria util resgata-la de um cache caso
o usuario acesse novamente o mesmo conteudo antes que as politicas de cache retirem
naturalmente a chave de recifragem do cache, o que é pouco provavel.

Desta forma, a Figura 6.15 apresenta uma andalise do tempo necessario para
um usuario obter uma chave de recifragem do provedor, considerando o tempo desde a
requisicao, cdlculo da chave pelo provedor e envio da chave ao usuario. Como esperado, o
tamanho da chave utilizada na solugao de controle de acesso é o fator determinante do
tempo que o usuario aguarda para o recebimento da chave. Contudo, mesmo com chaves
de 3.072 bits, o tempo total para o recebimento das chaves de recifragem é menor que 50ms.
Observa-se também que quanto mais servidores de aplicagdo disponiveis na rede, menor o
tempo para o recebimento da chave de recifragem. Esse comportamento é esperado, pois
como o cache na rede nao influencia no tempo das requisi¢oes das chaves de recifragem,
a presenca de mais provedores de contetido significa uma maior probabilidade dos seus
servidores estarem mais proximos dos usuarios, diminuindo o tempo da requisicao.
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Figura 6.15: Tempo para requisicao, calculo e recebimento da chave de recifragem com
relacdo ao tamanho das chaves utilizadas no esquema EU-PRE.

6.4 Consideracoes finais

Este capitulo apresentou uma avaliagcao da eficiéncia da NDN na distribuicao de
conteudo, do desempenho computacional dos algoritmos do EU-PRE e do desempenho da
solucao de controle de acesso proposta na recuperacao de musicas e videos. Os resultados
mostram que as aplicagoes multimidia se beneficiam do paradigma de ICN, principalmente
considerando contetidos muito populares e caches com capacidade de armazenamento
limitado, porém suficiente para acomodar uma parcela consideravel dos contetidos populares.
Também foram validados os algoritmos do EU-PRE, e, enquanto arquivos de musicas sao
recebidos e decifrados em um tempo suficiente para uma o6tima reproducao no dispositivo
do usuario, a solugao proposta exige maior desempenho computacional dos dispositivos
dos usudrios para executar as operagoes criptograficas de recifragem/decifragem para
o consumo de videos de alta definicdo. O préximo capitulo apresenta uma proposta e
avaliagdo de uma otimizacao dos algoritmos de recifragem e decifragem do EU-PRE, além
de uma andlise comparativa de outras duas solugoes de controle de acesso criptograficas
para ICN: criptografia de broadcast e criptografia baseada em atributos.
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Capitulo 7

Otimizacao do EU-PRE e
comparacao com outras solucoes

Este capitulo apresenta uma proposta de otimizacao dos algoritmos de recifragem
e decifragem do esquema EU-PRE e compara seu desempenho com outras duas solugoes
de controle de acesso para ICN. Ele esta dividido em duas se¢oes: a Sec¢ao 7.1 detalha
a otimizagao proposta, apresenta as equagoes otimizadas e compara a otimizagdo com o
esquema EU-PRE original. A Secao 7.2 compara a solucao proposta, agora otimizada,
com outras duas solugoes criptograficas para o controle de acesso em ICN: a criptografia
de broadcast e a criptografia baseada em atributos.

7.1 Proposta

Com a alocacao das fungoes do prozxy no dominio do usuario, é possivel realizar a
juncao das operagoes de recifragem e decifragem, o que pode resultar em uma execugao
mais rapida dessas fungoes no dispositivo do usudrio. A incorporacio dessas operagoes é
justificavel, pois sao operacoes dependentes e sempre sao executadas em conjunto pelo
usuario. As propriedades do esquema EU-PRE garantem que o usuario, de posse do
conteudo cifrado e da chave de recifragem, nao pode descobrir a chave privada do provedor
e a otimizagao proposta nao introduz vulnerabilidades no funcionamento do esquema.

A otimizagao envolve as Equagoes 4.6 (recifragem) e 4.8 (decifragem), descritas
na Secao 4.2 e reapresentadas abaixo para maior clareza. No modelo do EU-PRE original,
o prozy recebe do provedor as varidveis (D, E, F, s) e a chave de recifragem (rk._,,, V, W),
do conteudo ¢ para o usuario u. Apoés realizar as validagdes com as variaveis D e E, o prozy
calcula a mensagem recifrada para enviar ao usuario, utilizando a chave de recifragem
desse usuario, conforme Equagao 7.1.

E' = E™e>" mod p (7.1)

O prozy envia para o usudrio as variaveis (E’, F,V, W). Para recuperar o contetido
¢, 0 usudrio deve executar a Equacao 7.2, em que a varidvel E’, calculada anteriormente pelo
prozy, é utilizada em conjunto com F' e h (recuperado anteriormente pela Equagao 4.7).

(m||w) = F & Hy(E™ " ™4P=1 mod p) (7.2)

Na solugao proposta, essas duas operagoes sao realizadas na mesma entidade (o
usuario), o que permite a simplificacdo da operagao de recifragem diretamente na fungao
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de decifragem, aplicando a variavel E diretamente na Equacao 7.2. O usuario agora recebe
diretamente do provedor de contetdo as variaveis (D, E, F,s). Como o usudrio ja esta de
posse da varidvel E, pode-se eliminar a Equacao 7.1 ao substituir o E’, antes recebido do
prozy, por E, agora recebido do provedor, e aplicando o expoente rk._,, diretamente na
Equagao 7.2, conforme Equagao 7.3.

(m||w) = F & Hy((E™ " mod p)% med =1 mod p)
= F @ Hy(E™ i modr=1 mod p) (7.3)

rhcou

= F @ Hy(E~ 7 ™47~ mod p)

O esquema EU-PRE garante que o esquema nao é vulneravel ao conluio do prozy
com o usudrio, assim, assume-se que qualquer informagao conhecida pelo proxy e pelo
usuario juntos nao interferem na seguranca da solugao otimizada.

No restante deste capitulo, refere-se ao EU-PRE como o esquema de recifragem
por proxy original proposto por [Chow et al., 2010] e ao EU-RE (Efficient Unidirectional
Re-encryption) como o esquema otimizado utilizado na solu¢ao proposta, enfatizando a
auséncia do proxy.

7.1.1 Avaliacao da otimizacgao

A validagao do esquema otimizado, EU-RE, tem o objetivo de aferir o ganho
de desempenho em comparacdo com o esquema original, EU-PRE. Os parametros de
simulagdo sdo idénticos aos resumidos na Tabela 6.2 (Segao ?7), e as métricas sdo o tempo
de computacao das operacoes de recifragem e decifragem. Os resultados obtidos com o
esquema otimizado sao comparados ao esquema EU-PRE original, sendo que os resultados
apresentados sao a soma do tempo das operagoes de recifragem e decifragem para ambos os
esquemas '. Vale ressaltar que as operacoes de cifragem e geracdo de chaves de recifragem,
ambas executadas nos provedores, nao sofreram alteragoes com a otimizacao proposta e
nao sao reavaliadas nessa secao.

A Figura 7.1 apresenta os resultados obtidos com o esquema otimizado, comparados
aos resultados obtidos com o esquema original, ja apresentados na Se¢ao ?77. Observa-se
que a otimizagao proposta resulta em um ganho expressivo nos tempos de recifragem e
decifragem somados no usuario, sendo que o impacto ¢ maior para as mensagens maiores,
obtendo uma reducao de até 96%, com chaves de 3.072 bits e chunks de 64KB. Contudo, o
impacto para as mensagens menores também é expressivo, sendo que para chunks de 4KB
a média do ganho de desempenho é de 75%. O menor ganho ocorre com chunks de 0,5KB,
43%. O desempenho da versao otimizada é melhor porque na versao original, o expoente
da Equacao 7.1 é dependente do tamanho da mensagem, assim como o seu tempo de
processamento. Na versao otimizada, essa equacao é eliminada e o novo expoente é menor.

Além da melhoria no desempenho, observa-se que no esquema original ha uma
inversao em h (Equagdo 7.1) que depende do tamanho da mensagem; ji no esquema
otimizado, essa inversao é realizada em rk._,,/h (Equacao 7.3). Consequentemente, no
esquema otimizado, o tempo para computar essas operagoes tem uma variagdo menor
com o aumento do tamanho das mensagens, apresentada com maiores detalhes na Ta-
bela 7.1. Por exemplo, considerando chaves de 2.048 bits, a diferenca de tempo entre a

LA implementacio do cédigo otimizado estd disponivel em http://www.inf.ufpr.br/elisam/prozy.
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Figura 7.1: Comparacao de desempenho do esquema de recifragem por prozy original
(EU-PRE) e otimizado (EU-RE).

recifragem/decifragem de um chunk de 0,5KB para um chunk de 64KB é de 14403,58ms
na versao original, e 153,7ms na versao otimizada. Esse comportamento é interessante
caso as arquiteturas de ICN vierem a adotar chunks de tamanhos maiores. A Tabela 7.1
também apresenta a porcentagem de otimizagao do tempo de recifragem/decifragem e
os resultados obtidos com a recifragem /decifragem de um chunk de 1MB, enfatizando o
ganho de desempenho em chunks de tamanho maiores.

Tabela 7.1: Comparagao dos tempos de processamento das fungoes de recifragem +
decifragem do esquema original e otimizado no cendrio B (ms).

Chunk 1.024 bits 2.048 bits 3.072 bits
(KB) EU-PRE | EU-RE | % | EU-PRE | EU-RE | % | EU-PRE | EU-RE | %
0,5 6,10 281 | 5393 | 31,87 | 1892 | 40,63 | 90,29 | 5846 | 35,25
1 1154 | 292 | 7470 | 3000 | 1075 | 49,36 | 10424 | 5995 | 42,49
2 1472 | 304 |7935| 5528 | 21,77 | 60,62 | 132,10 | 62,03 | 53,04
4 21,71 | 372 | 8287 | 9047 | 21,78 | 7593 | 193,60 | 6227 | 67.84
8 38,60 | 4,33 | 88,78 | 140,01 | 22,89 |8365 | 317,14 | 6142 | 80,63
16 7388 | 9,06 | 87,74 | 26545 | 23,77 | 91,05 | 582,53 | 64,10 | 89,00
32 141,31 | 991 | 9299 | 49387 | 2551 | 94,83 | 103777 | 68,14 | 9343
64 28523 | 14,73 | 94,84 | 95640 | 32,19 | 96,63 | 214515 | 71,88 | 96,65
1024 | 417924 | 153,31 | 96,33 | 1443545 | 172,62 | 98,80 | 30898,34 | 216,01 | 99,30

Para verificar o impacto da otimizagao proposta no dispositivo do usuario, a
Figura 7.2 compara os tempos para o recebimento, recifragem e decifragem de arquivos
de musica e video utilizando o esquema original e o otimizado. Para os arquivos de
miusica foram contabilizados os tempos de processamento para arquivos de qualidade
média (1,5MB) e alta (2,4MB). A versao original j& satisfazia os critérios de tempo para o
fluxo (< 1 minuto), sendo que o esquema otimizado recebe, recifra e decifra em menos de 7
segundos, mesmo considerando o cenario com apenas duas operagoes paralelas e arquivos
de qualidade alta. Esse ganho de desempenho ¢ interessante para a utilizacdo da solucao
proposta em dispositivos com recursos escassos, como smartphones.
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Figura 7.2: Comparacao da recifragem + decifragem do esquema original e otimizado.

Ja para o recebimento de videos, a otimizacao proposta se mostra ainda mais
eficaz. Na versao original, nem mesmo ao considerar dez operagoes paralelas o dispositivo
do usudrio é capaz de recifrar/decifrar um video de alta defini¢do (3GB) em menos de uma
hora. Com a otimizacao, é possivel executar um video de alta definicao a partir de seis
operagoes paralelas. Além disso, na versao original, a recifragem /decifragem representa
aproximadamente 98% do tempo total de recebimento e decifragem, e na versio otimizada,
92%. O desempenho alcancado ainda nao é ideal para o uso da solucido proposta em
dispositivos com recursos escassos, porém, a execucao de videos de alta definicao de longa
duracao ¢ mais usual em dispositivos como notebooks e video games, que possuem uma
melhor configuragao de hardware e fonte de energia abundante.

7.2 Comparacao de solucoes de controle de acesso

A fim de validar as caracteristicas da solucao otimizada em comparagao com
outras solugoes de controle de acesso criptograficas propostas para ICN, foram escolhidas
duas solugoes que tém o potencial de satisfazer dois objetivos: (1) o contetido em cache
pode servir o maior conjunto de usudrios possivel e (2) os provedores podem ativamente
controlar quem acessa o conteudo, independentemente do local em que o conteudo é
recuperado. Assim, foram escolhidas a criptografia de broadcast e a criptografia baseada
em atributos. Como as solugdes de controle de acesso baseadas em criptografia tém
caracteristicas distintas, elas podem ser adequadas para aplicacoes diferentes.

A criptografia de broadcast (BE) [Boneh et al., 2005] compreende uma entidade
central que cifra as mensagens com uma chave secreta tnica para um grupo de usudrios.
Essa chave secreta é cifrada com a chave publica do grupo, e cada usuéario pode extrair a
chave secreta individualmente usando sua propria chave privada. A chave secreta é distri-
buida em um enabling block (EB) na forma de um conteido, que pode ser compartilhado
entre todos os usuarios. O BE tem sido efetivamente usado em varios contextos em que
um conjunto de usudrios precisa decifrar o mesmo arquivo, como a protecao de discos
Blu-ray e servigos de assinatura de TV [Boneh et al., 2005].

A possibilidade de que um grande grupo de usudrios possa acessar o mesmo
conteudo cifrado com a mesma chave secreta faz do BE uma solugao interessante para uso
em ICN, ja que permite que os caches na rede trabalhem com todo o seu potencial. A
Figura 7.3(a) ilustra um exemplo do uso do BE para controle de acesso em ICN, como
proposto em [Misra et al., 2013]. Os provedores de contetido devem cifrar o contetido com
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uma chave secreta e cifrar essa chave secreta com a chave publica do grupo de broadcast,
gerando o EB /pl/EB. Em seguida, o provedor calcula e distribui diferentes chaves
privadas para cada usuario autorizado no grupo. Para decifrar o contetdo, o usuério
deve recuperar e extrair a chave secreta do EB, utilizando a sua chave privada dada pelo
provedor. Por exemplo, as requisi¢oes do usudrio ul para o contetido /pl/a e para o EB
sao satisfeitas pelo cache do roteador R4. De posse do contetido, do EB e da sua chave
privada, o usuario ul é capaz de decifrar o conteido com éxito, bem como u2, que também
possui uma chave do grupo e pode recuperar o mesmo contetdo dos caches na rede.

@ /pi/a
premium
adulto

premium
crianga

Figura 7.3: Modelos de controle de acesso com (a) criptografia de broadcast e (b) criptografia
baseada em atributos.

J& a criptografia baseada em atributos (ABE) [Bethencourt et al., 2007,
Lewko et al., 2010] considera um conjunto de atributos dos usudrios para conceder acesso
a um conteudo cifrado. Existem duas variantes dos esquemas de ABE: Key-Policy (KP) e
Ciphertext-Policy (CP). No esquema KP, os atributos sdo incorporados no texto cifrado
e a chave contém as politicas que determinam quais atributos o usuario deve ter para
decifra-lo, enquanto que no esquema CP os atributos sao incorporados na chave e as
politicas sao aplicadas no conteiudo cifrado. Assim, no esquema KP-ABE, quem emite as
chaves tem controle sobre quem decifra o contetido, enquanto no CP-ABE quem cifra o
contetdo tem o controle sobre quem o decifra.

Os esquemas de ABE tém sido bastante explorados no contexto de controle
de acesso em ICN [Ion et al., 2013, Papanis et al., 2013, Li et al., 2014], principalmente
porque permitem que apenas usuarios que satisfacam os atributos, através da chave privada,
possam decifrar o contetido, ndo importa de onde o conteiido foi recuperado. Além disso,
ele ndo exige que os provedores estejam ativos para a verificagdo das politicas de acesso.
Ambos os modelos KP-ABE e CP-ABE sao explorados, devido a flexibilidade na criacao
de politicas e pelo controle do provedor sobre os atributos para decifragem.

A Figura 7.3(b) ilustra uma solu¢ao de controle de acesso baseada em ABE para
ICN, como proposto em [Papanis et al., 2013]. O provedor cifra o conteido /pl/a com
os atributos permitidos, premium e adulto neste exemplo. Qualquer usuario que possuir
uma chave com tais atributos estda autorizado a decifra-lo. Em seguida, o contetido é
disponibilizado para os usuarios e pode ser armazenado em cache nos roteadores. No caso
de uma coépia em cache satisfazer uma requisicao de conteido, nao ha a necessidade de o
usuario entrar em contato com o provedor para decifra-lo; uma chave previamente entregue
(com os atributos necessarios para decifrar o contetido) é suficiente para que o usudrio
o decifre. Por exemplo, o usudrio ul recebe uma cépia em cache do conteido /pl/a e a
politica é satisfeita pelos atributos presentes em sua chave. Por outro lado, o usuario u2
nao tem os atributos necessarios para satisfazer as politicas incorporadas no conteuido,
assim, mesmo que ele nao se comunique com o provedor de contetudo, o controle de acesso
é eficaz pois u2 nao pode decifrar o contetido, ja que seus atributos sao premium e crianca.
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7.2.1 Cenario

Para comparar as caracteristicas das solugoes de controle de acesso criptogra-
ficas para a distribuicdo de conteido multimidia no paradigma de ICN, foram esco-
lhidas as solugoes de [Misra et al., 2013] para a criptografia de broadcast, a solu¢ao de
[Papanis et al., 2013] para a criptografia baseada em atributos e a solugdo proposta neste
trabalho para a recifragem por prozy. Essas solucoes foram escolhidas devido a relevancia
e potencial de adesao aos principios da ICN, além da disponibilidade do cédigo para
simulacao. Para a criptografia de broadcast, foi utilizada a implementacao dos algoritmos
de [Boneh et al., 2005], com grupos de 512, 2.048, 8.192, 32.768 e 131.072 usudrios. Para
a solucao baseada em ABE, considerou-se tanto a versao KP quanto a versao CP. Foram
aferidos os algoritmos de [Bethencourt et al., 2007, Lewko et al., 2010], com um conjunto
de 10, 20, 30, 40 e 50 atributos. Para a recifragem por prozy utiliza-se a versao otimizada
EU-RE e tamanhos de chaves de 1.024, 2.048 e 3.072 bits 2. A Tabela 7.2 resume os
parametros utilizados nas simulagoes.

Tabela 7.2: Parametros utilizados na avaliacdo do BE, ABE e EU-RE.

Parametros Valor
Tamanho do grupo BE 012, 2.048, 8.192, 32.768 e 131.072
Quantidade de atributos do ABE 10 a 50 (incrementos de 10)
Tamanho das chaves no EU-RE 1.024, 2.048 e 3.072
Parametros de seguranca (bits) BE 201, ABE 512, EU-RE 160

A analise busca comparar os tempos das operagoes criptograficas para a geragao
de chaves e cifragem, no dominio do provedor de conteudo, e de decifragem, no dominio do
usuario. Também é analisado o tempo para recebimento e decifragem de fluxos de misica
e de video, em cada uma das solucoes. As simulacoes foram realizadas em um notebook
ASUS, processador Intel Core i5 1,60GHz, 8GB de RAM e sistema operacional Ubuntu
14.04 LTS 64-bit. Todos os resultados apresentados sdo a média de 35 execugoes, com um
intervalo de confianca de 95%.

7.2.2 Resultados

A Figura 7.4 apresenta o desempenho computacional do BE para as operagoes
de geracao de chaves, cifragem da chave secreta e decifragem, com diferentes tamanhos
de grupos. A geragao de chaves do BE, Figura 7.4(a), estd diretamente relacionada ao
tamanho do grupo de broadcast que o provedor deseja que seja capaz de decifrar um
conteido com a mesma chave secreta. Assim, o custo para criar as chaves para todos os
usuarios no grupo pode ser proibitivo para grupos com muitos usuarios, especialmente se
os provedores de contetido lidarem também com um grande nimero de grupos distintos.
Por exemplo, um grupo com um pouco mais de 131.000 usuérios exige aproximadamente
30 minutos para a geracao das chaves. Além disso, a inclusao de novos membros no grupo
pode exigir a geragdo de novas chaves para todos os usudrios do grupo, pois o grupo
precisa ser refeito para adicionar mais usuarios além da quantidade inicial para a qual foi

2A  implementacdo da solucdo de criptografia de broadcast estd disponivel em
crypto.stanford.edu/pbc/bece/ e da solucdo de criptografia baseada em atributos estd disponivel
em code.google.com/p/libfenc/.
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criado. Por outro lado, as operacoes de cifragem e decifragem sao réapidas, como ilustra a
Figura 7.4(b), pois compreendem somente a cifragem e decifragem da chave secreta usada
na cifragem dos contetdos. Vale lembrar que o provedor de contetido deve ainda cifrar
os contetudos com a chave secreta utilizando algum mecanismo de criptografia simétrica,
como o AES (Advanced Encryption Standard) (essa operagao nao esté contabilizada).

2000 T T T T 0,1 T T T T T
Geracdo de chaves - / Cifragem -e-
Al.SOO _ 0,08 | Decifragem -—=-
< < 0,06
;&1.000 é
ﬁ / ﬁ 0,04
500 // 0,02 - e,
O e 1 1 1 0 1 1 1 1 1

512 2.048 8.192 32.768 131.072 512 2.048 8.192 32.768 131.072

Tamanho do grupo (usudrios) Tamanho do grupo (usudrios)

Figura 7.4: Desempenho do BE na geragao de chaves, cifragem e decifragem.

Ja o ABE, apresentado na Figura 7.5, é influenciado pela quantidade de atributos
utilizados. Quanto mais atributos, maior o tempo de computacao.

(a) Geragdo de chaves (b) Cifragem
1 T T T T T T T T T T
0,8 / /./. -
‘é 0,6 / /././
Soap e o
a - = s = —©® .,//"/'/
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Quantidade de atributos Quantidade de atributos
(c) Decifragem
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// KP-ABE -
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Quantidade de atributos

Figura 7.5: Desempenho do ABE na geracao de chaves, cifragem e decifragem.

Porém, mais atributos significam um melhor controle no acesso ao conteido. Como
esperado, a geracao de chaves do KP-ABE é mais demorada do que o CP-ABE, conforme
ilustra a Figura 7.5(a), bem como a cifragem com o CP-ABE consome mais tempo do
que o KP-ABE (Figura 7.5(b)). Isso ocorre porque o CP-ABE incorpora os atributos
diretamente no texto cifrado enquanto o KP-ABE incorpora os atributos na propria chave.
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Como o nimero de atributos pode crescer a medida que o controle de acesso é ajustado,
pode ser necessario cifrar o mesmo contetdo para diferentes grupos de atributos a fim de
evitar a sobrecarga da grande quantidade de atributos na geracao de chaves e cifragem. A
operacao de decifragem também reflete essas caracteristicas: o CP-ABE apresenta uma
menor sobrecarga quando comparado ao KP-ABE, pois no KP-ABE as politicas de acesso
sao reforgadas no momento da decifragem, conforme a chave do usuario. Os resultados
sao apresentados na Figura 7.5 (c).

A Figura 7.6 apresenta o tempo estimado entre a requisicao de um chunk pelo
usuario e a completa decifragem, estando pronto para a reproducao. O resultados apre-
sentados consideram a soma dos tempos de recebimento de chunks de 4KB no cenario
com 2000 requisi¢oes, 10% de servidores e o = 3 (Figura 6.3(a)), somados aos tempos de
decifragem das trés solucoes consideradas. Observa-se que todas as solucoes de controle
de acesso levam menos de um segundo para que o chunk esteja pronto para a reproducao,
embora o BE e o EU-RE apresentem a menor sobrecarga, aproximadamente 10 e 30ms
por chunk, respectivamente. O KP-ABE leva mais de 80ms, compensando o menor tempo
de processamento nas operagoes de cifragem; como as politicas de acesso estdo na chave,
ele leva mais tempo na decifragem do conteido. Por outro lado, o CP-ABE realiza as
operacgoes de decifragem mais rapido, pois as politicas ja foram incorporadas no conteido
através da operacao de cifragem.

1,6 T T T T T
14 b EU-RE 2.048 bits - KP-ABE 30 atributos 4~ |

K BE 8.192 usudrios “* CP-ABE 30 atributos -
2 1 |
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Figura 7.6: Comparacao dos esquemas BE, ABE e EU-RE no tempo de recebimento e
decifragem de chunks de 4KB.

A Figura 7.7 mostra o tempo decorrido desde a requisicao do primeiro chunk até
a decifragem do ultimo chunk que compoe o contetudo, finalizando a decifragem de todo o
contetdo, para os quatro modelos de controle de acesso: BE, KP-ABE, CP-ABE e EU-RE.
A simulagao com o BE foi realizada com o AES e uma chave de 256 bits, e os resultados
correspondentes consideram a decifragem dos chunks mais a decifragem do EB para a
extragao da chave secreta, que acontece somente uma vez por conteudo. Para o KP-ABE
e CP-ABE sao considerados 30 atributos e para o EU-RE, chaves de 2.048 bits.

Entre as solugoes, o BE se destaca pelo uso de criptografia simétrica, que ¢é
reconhecidamente mais eficiente que os modelos de criptografia assimétrica. As Figu-
ras 7.7(a) e (b) mostram que para decifrar contetidos de miusica, o BE leva menos de 1
segundo, mesmo considerando arquivos de dudio de qualidade alta (> 2,4MB) e apenas
duas operagoes paralelas. Para arquivos de video, o BE leva aproximadamente 16 minutos
para a decifragem completa de um arquivo de alta definigdo (3GB) com duas operagoes
paralelas. Comparado aos outros modelos, o BE se apresenta como o mais eficiente, sendo
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Figura 7.7: Comparacao dos esquemas BE, ABE e EU-RE no tempo de recebimento e
decifragem de arquivos de musica e video.

que aproximadamente 66% do tempo total é para o recebimento do conteiido e o restante
para as operagoes criptograficas. Contudo, ao considerar a utilizagdo do ABE ou EU-RE
para a distribuicao de uma chave secreta e a criptografia simétrica para a cifragem do
contetdo, esses modelos também terdao desempenho semelhante.

Para o ABE, em ambos os modelos KP-ABE e CP-ABE, o tempo para o rece-
bimento e decifragem dos chunks supera o de um minuto para musicas (Figuras 7.7(c)
e (e)) e uma hora para videos (Figuras 7.7(d) e (f)). O KP-ABE, por exemplo, mesmo
considerando dez operagoes paralelas, nao é capaz de decifrar um fluxo de dudio de alta
qualidade em um minuto. Para videos, a eficiéncia do KP-ABE é ainda pior, pois nem
mesmo com o menor arquivo considerado, 500MB, é possivel decifrar em menos de uma
hora. O CP-ABE, como ja discutido, tem uma maior carga no provedor de conteudo com
a cifragem, pois as politicas estao incorporadas na prépria cifra. Portanto, a decifragem
¢ mais eficiente que o KP-ABE, mas ainda assim a decifragem de arquivos de video em
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menos de uma hora sé é possivel a partir de dez operagoes paralelas, e somente para
arquivos com 500MB. Ja as musicas podem ser decifradas em menos de um minuto a
partir de quatro operagoes paralelas para arquivos com 2,4MB e 3MB.

O EU-RE nao tem o desempenho do BE, mas para uma solugao de criptografia
assimétrica, se mostra mais eficiente do que o ABE. Além disso, ele vem com a vantagem
da nao utilizacdo de uma chave secreta tinica para todos os usuarios, o que representa um
ganho de seguranca para o sistema, em comparacao com o BE. O desempenho do EU-RE
para a decifragem de arquivos de musicas, como ilustra a Figura 7.7(g), esta dentro do
esperado para a aplicacao. Ja para os arquivos de video, com excecao dos fluxos de 3GB
com duas e quatro operacoes paralelas, o desempenho também é adequado para que a
experiéncia do usudrio nao seja prejudicada, como mostra a Figura 7.7(h).

Discussao

Todos os trés esquemas de criptografia avaliados sao adequados para o controle de
acesso em ICN do ponto de vista da abrangéncia de um contetido em cache, embora tenham
caracteristicas que os tornam mais adequados em casos especificos. O modelo de BE,
por exemplo, exige pouco do provedor para a cifragem e dos usuarios para a decifragem,
fazendo com que os provedores de contetido possam lidar eficientemente com uma grande
quantidade de contetido e que os usuarios usufruam de um fluxo rapido de conteiido, mesmo
para dispositivos com recursos limitados. Isso se deve ao uso da criptografia simétrica
para cifrar os conteiidos, que é rapida para a cifragem e decifragem. No entanto, o uso de
chaves secretas para o controle de acesso em ICN pode nao garantir a protecao desejada.
Por exemplo, se um usuario no grupo de broadcast extrai a chave secreta do EB, ele pode
facilmente divulga-la para os usuarios nao autorizados. Embora qualquer esquema de
criptografia permita essa pratica, as caracteristicas da ICN fazem com que a divulgacao
de uma chave secreta seja atraente, uma vez que usuarios nao autorizados que a possuem
podem recuperar o conteido diretamente de caches na rede e a utilizar para decifra-los.

Além do mais, enquanto os contetdos estiverem armazenados em cache e 0s
usuarios possuirem a chave secreta, qualquer usuario do grupo de broadcast é capaz
de decifrar o contetido. Mesmo que o provedor de conteiido descubra que houve o
vazamento da chave secreta e recrie o grupo de broadcast com novas chaves, essa operacao
é extremamente cara e pode nao resolver o problema caso os roteadores nao retirem os
contetidos obsoletos dos seus caches. No entanto, para amenizar o problema do tamanho
do grupo na computacao das chaves dos usuarios, o provedor de conteido pode optar por
criar grupos menores com diferentes EBs, que possuem a mesma chave secreta. Assim,
todos os usuarios dos grupos de broadcast podem recuperar o mesmo contetido dos caches,
usufruindo das vantagens das ICNs.

O ABE, por outro lado, permite que os provedores de contetido controlem o acesso
de uma forma mais eficaz através dos atributos. Por exemplo, ao incorporar as politicas
de acesso diretamente nas chaves ou nos textos cifrados, o provedor garante que mesmo
que ele nao esteja ativo, somente os usuarios que possuem os atributos necessarios possam
decifrar os conteudos, mesmo que servidos pelos caches. No entanto, quanto mais atributos
sao incorporados, maior é a carga computacional para a geracao de chaves e cifragem.
Assim, as solugoes de controle de acesso utilizando o ABE muitas vezes sugerem que a
quantidade de atributos nao seja muito grande. Contudo, cifrar o mesmo contetido para
diferentes grupos de atributos pode interferir no funcionamento dos caches, ja que um
contetido pode nao atender a todos os usuarios.
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Além disso, as solugoes de ABE implicam uma maior carga computacional no
usuario para a decifragem, quando comparado com o BE e EU-RE; assim, o ABE nao é
adequado para aplicagoes de streaming, pelo menos na sua proposta original. Além disso,
embora os provedores de contetido tenham um melhor controle sobre quem pode decifrar
cada um dos seus contetidos, uma vez que um usuario tenha acesso legitimo a uma chave
de decifragem refletindo seus atributos, ele pode distribui-la para usuarios nao autorizados.
Renovar as chaves de decifragem para os usudrios pode implicar na necessidade de recifrar
todo o catalogo de conteidos, o que adiciona uma carga extra nos provedores de contetudo.

A solucao proposta neste trabalho, com sua otimizac¢ao, tem uma menor sobrecarga
nos usuarios, comparado aos modelos de ABE. Contudo, a solugdo proposta evita o uso das
chaves secretas para o compartilhamento de contetdos devido a fraca seguranca agregada
a esse modelo, por isso a sobrecarga ¢ justificavel quando comparado ao BE. Para os
provedores de conteido, o EU-RE tem a tarefa extra de calcular chaves de recifragem
sob demanda para cada usuario, além de calcular os pares de chaves ptublica-privada para
cada usuario, que pode ser realizada por uma infraestrutura terceirizada, assim como nas
outras solugoes. Uma solucao de controle de acesso baseada no EU-RE garante o acesso
aos conteudos através da chave de recifragem, que pode ser negada pelo provedor caso
o usudrio nao satisfaca as politicas de acesso. Além disso, um usudrio nao autorizado
nao consegue utilizar a chave de recifragem de outro usuario, pois também é necessaria
a chave privada do usuario original para a decifragem. Desta forma, o EU-RE é mais
seguro do que as outras solugoes, ja que, para um usuario nao autorizado ter acesso a
um conteudo protegido, é necessario que ele recupere um conteido protegido, a chave de
recifragem correspondente ao contetido e a chave privada do usuario correspondente a
chave de recifragem. Além disso, a proposta do EU-RE faz o melhor uso dos caches, pois
somente uma copia do contetdo é distribuida e serve a todos os usuarios, ja que o controle
de acesso é realizado através da entrega de uma chave de recifragem correspondente para
os usuarios autorizados.

A revogacao de chaves é um problema para todas as solugoes discutidas, pois
uma vez entregue, as chaves estao no controle dos dispositivos dos usuarios. Revogar
usuarios no BE ¢é dificil, pois é necessario recifrar os conteiidos com uma nova chave, e
certificar-se que o usuario revogado nao receba a nova chave. No ABE, os provedores
de contetido podem adicionar marcas de tempo como atributos nas chaves e recifrar e
redistribuir o contetido com as novas marcas de tempo, assim, os usuarios que possuem as
marcas de tempo antigas ndo sdo mais autorizados a acessar os novos conteudos. Mesmo
assim, ainda pode ser necessario calcular e distribuir novas chaves de decifragem para os
usuarios autorizados, caso as marcas de tempo das suas chaves nao estejam dentro do
limite permitido. No esquema EU-RE, a revogacao pode ser realizada com a recifragem
de todo o catalogo de contetiddo com novos pares de chaves, o que exige que os usuarios
solicitem novas chaves de recifragem para continuar acessando os contetidos. Contudo,
esse modelo introduz uma grande sobrecarga nos provedores de conteiido para a cifragem
do catalogo periodicamente. Além disso, a revogacao de chaves em todas as solucoes é
prejudicada pelo armazenamento dos contetidos em caches, uma vez que o contetido pode
ser armazenado por um longo tempo nos caches na rede. Por exemplo, os roteadores
podem ignorar os tempos de expiragao ou politicas de retirada de contetidos em caches
caso a sua manutencao no cache esteja beneficiando a rede como um todo.
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7.3 Consideracoes finais

Este capitulo apresentou uma otimizacgao para as fungoes de recifragem e decifra-
gem do esquema de recifragem por prory EU-PRE e a validacao da otimizag¢ao mostrou
que houve uma reducao nos tempos de recifragem/decifragem de até 96%. O ganho de
desempenho com a otimizacao é fundamental para a aplicagao da solucao proposta nos
dispositivos do usuério. O esquema otimizado foi comparado a outras duas solugoes de
controle de acesso criptograficas, sendo que (1) a solu¢do proposta apresenta um melhor
aproveitamento do cache, pois 0 mesmo conteido serve qualquer usudrio; (2) oferece uma
maior seguranca contra a divulgagao da chave de acesso, ja que é necessario divulgar
também a chave privada do usudrio; e (3) apresenta menor sobrecarga computacional nos
dispositivos dos usuarios, comparado a criptografia baseada em atributos. Entretanto, a
revogacao de acesso ainda é um desafio para as solugoes de controle de acesso em geral,
principalmente devido ao cache na rede.
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Capitulo 8

Conclusao

O paradigma das redes centradas em informagcao visa criar uma Internet alinhada
a distribuicao de contetudo, que ¢é responsavel pela maior quantidade de trafego na Internet
atualmente. As ICNs propdéem uma arquitetura mais natural, nomeando e roteando
conteidos ao invés de enderecos de maquina, sendo que os usuarios nao precisam se
conectar a uma maquina especifica a fim de acessar um contetido. Em vez disso, os
usuarios solicitam o contetido para a rede e a propria rede satisfaz essa requisicao com
a copia disponivel mais adequada, permitindo que ele possa ser armazenado em caches
para a melhoria do desempenho da rede em geral. Essas caracteristicas fazem das ICNs
um ambiente ideal para a distribuicao de contetidos multimidia, principalmente os que
muitos usuarios estao interessados simultaneamente. Nesses cenarios, os caches na rede
aproximam o conteido do usuario final, diminuindo a laténcia da rede na entrega do
conteiido e melhorando a experiéncia do usuario.

No entanto, do ponto de vista da seguranca, o paradigma de ICN apresenta
grandes desafios. Em primeiro lugar, o foco da seguranca passa a ser o contetido em si,
que deve carregar consigo informacoes suficientes para que os usuarios possam aferir a
integridade e a autenticidade do contetido. Além disso, as mudancgas consequentes do
roteamento de contetiddos nomeados e da implementacao de caches na rede representam
novas ameacas de seguranga, como o controle de acesso aos contetdos. Garantir a execucao
de politicas de controle de acesso nos contetidos armazenados em caches é um desafio
importante, pois muitas aplicagoes devem controlar quem acessa seus conteudos. Como
os roteadores na rede nao tem a obrigacao de verificar quais usudrios tém acesso aos
conteudos, as copias em cache podem ser acessadas por usuarios nao autorizados. Esse
problema ¢ ainda mais preocupante para aplicagoes que distribuem contetdos protegidos,
que sao acessados mediante pagamentos de assinaturas, por exemplo, e que é o caso da
grande maioria de aplicagoes que distribuem contetidos multimidia. Neste caso, é ainda
mais importante que os provedores de contetidos possam ter o controle da execucao de
politicas de acesso dos seus contetudos, inclusive os que sao recuperados dos caches.

Neste contexto, este trabalho propos uma solucao para a garantia de controle
de acesso aos conteidos em ICN, com especial atengao aos conteidos multimidia. Para
isso, a solucdo proposta emprega o esquema criptografico de recifragem por proxy, que
permite que o provedor delegue direitos de decifragem dos seus conteiidos para um usuario,
mediante o envio de uma chave de recifragem para o usuario. Assim, o provedor de
conteudo cifra o conteido com uma chave piiblica exclusiva, gerando um contetido tnico
que pode ser armazenado em cache e utilizado para atender as requisi¢oes de qualquer
usuario. Entretanto, para o usuario decifrar o contetido, ele deve requisitar uma chave
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de recifragem diretamente para o provedor. Deste modo, o provedor de contetido tem
a oportunidade de executar as politicas de acesso nos seus conteiidos, mesmo que eles
tenham sido recuperados dos caches.

A solucao proposta foi avaliada através de simula¢des em trés aspectos: rede,
provedor e usuario. Os resultados mostraram que a solucdo proposta nao interfere no
funcionamento da rede, usufruindo de todo o ganho proporcionado pelos caches, e que
as fungoes do provedor de conteido, cifragem e geracao de chaves de recifragem, nao
sao impeditivos para o uso da solucao. Contudo, as fungdes do usuério, recifragem e
decifragem, apresentam um desempenho inferior para a recuperacao de contetidos de alta
defini¢ao, por exemplo. Por isso, foi proposta uma otimizagao nas fungdes de recifragem e
decifragem, que resultou em uma diminuicao de até 96% no tempo de execucao dessas
operagoes e tornou o esquema viavel e interessante para o uso, inclusive em dispositivos
com menos recursos computacionais. Comparada a outras duas solucoes de controle de
acesso criptograficas para ICN, a solugdo proposta tem melhor desempenho, é mais segura
e faz o melhor uso dos caches.

8.1 Contribuicoes
As contribuicoes deste trabalho sao as seguintes:

1. Visao geral da area de seguranca em ICN e proposta de organizacao taxondmica dos
ataques e contramedidas, em particular o desafio do controle de acesssa, descrita em
detalhes no Capitulo 3;

2. Proposta de uma solugao de controle de acesso baseada em recifragem por prozy
para contetido multimidia em ICN, apresentada no Capitulo 5;

3. Implementagao e afericio do desempenho de um esquema de recifragem por proxy,
avaliado no Capitulo 6;

4. Anélise de desempenho da solu¢ao proposta na distribuicdo e no acesso a contetdos
multimidia, discutida no Capitulo 6;

5. Proposta de otimizacao do esquema de recifragem por proxy e validagdo da modifi-
cacdo, detalhada no Capitulo 7;

6. Analise comparativa da soluc¢ao proposta com outras duas solucoes de controle de
acesso criptograficas para ICN, abordada no Capitulo 7.

As pesquisas realizadas durante este trabalho resultaram nas seguintes publicagoes:

1. MANNES, Elisa; MAZIERO, Carlos; LASSANCE, Luiz; BORGES, Fabio. Controle
de acesso baseado em reencriptacao por proxy em Redes Centradas em Informacao.
Anais do XIV Simpésio Brasileiro de Seguranga da Informacgao e de Sistemas Com-
putacionais (SBSeg), paginas 2-15, Belo Horizonte, MG, 2014. [Mannes et al., 2014]

2. MANNES, Elisa; MAZIERO, Carlos; LASSANCE, Luiz; BORGES, Fabio. Opti-
mized Access Control Enforcement over Encrypted Content in Information-Centric
Networks. IEEE Symposium on Computer and Communications (ISCC), paginas
924-929, Larnaca, Chipre, 2015. [Mannes et al., 2015]
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3. MANNES, Elisa; MAZIERO, Carlos; LASSANCE, Luiz; BORGES, Fébio. As-
sessing the Impact of Cryptographic Access Control Solutions on Multimedia De-
livery in Information-Centric Networks. IEEE/IFIP Network Operations and
Management Symposium (NOMS), paginas 427-435, Istambul, Turquia, 2016.
[Mannes et al., 2016]

4. MANNES, Elisa; MAZIERO, Carlos. Naming content on the Network Layer: a
security analysis of the Information-Centric Network model. Computer Networks.
Elsevier. Aguardando resultado.

8.2 Trabalhos futuros

Para trabalhos futuros foram identificadas as seguintes oportunidades:

e Investigar a reutilizacdo da variavel h na decifragem dos chunks no dispositivo do
usuario, o que pode melhorar ainda mais o desempenho da operacao de decifragem;

e Refinar o esquema de revogacao de chaves de recifragem, evitando que usuérios que
nao sao mais autorizados a acessar o conteudo continuem utilizando as chaves de
recifragem previamente recebidas;

e Estudar o impacto da solucao proposta diante da distribuicao de um mesmo contetido
com codificagoes diferentes, para se adaptar a diferentes condigoes de trafego e de
recursos computacionais do dispositivo do usuario;

e Explorar modelos de distribuicdo de chaves criptograficas adequadas a ICN, de
forma que provedores e usudarios possam aferir a confianga nas chaves criptograficas
recebidas da rede.
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