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RESUMO

A compreensdo da dinamica intrinseca em um sistema de controle de rede sem fios
(WNCS - Wireless Networked Control System) é relevante para o desenvolvimento e
andlise de estratégias de controle que proporcionem o funcionamento do sistema em
condi¢cdes adversas, como em casos onde ocorre uma alta taxa de perda de paco-
tes durante a comunicacdo. A perda de pacotes é uma das principais deficiéncias
presentes na transmissao de dados sem fios, as quais afetam diretamente a quali-
dade do sistema de controle. Desse modo um modelo de perda de pacotes preciso
€ muito importante para o projeto e simulagdao de WNCS. Neste sentido o presente
trabalho analisou 0 comportamento de um processo, em diferentes niveis de perda de
pacotes utilizando o protocolo IEEE (Institute of Electrical and Electronic Engineers)
802.15.4. Foram comparados dois modelos de perda de pacotes, a fim de verificar
qual o modelo pode representar melhor esse comportamento em um WNCS. O com-
portamento real da transmissao foi obtido mediante comunicagao entre dois nos xbees
modelo s1. Sobre as perdas reais foram ajustados dois modelos de perdas de pacotes,
sendo estes os modelos de Bernoulli, modelo utilizado em softwares de simulacao de
WNCS/NCS, tal qual TRUETIME e o modelo de Gilbert-Elliot. As andlises mostraram
em que condi¢coes os modelos de perdas diferem na representacao do comportamento
real do WNCS. Ambos os modelos representaram bem baixas taxas de perdas, mas o
modelo de Gilbert-Elliot mostrou ser uma melhor representacao para taxas de perdas
mais elevadas.

Palavras-chave: Sistema de controle em rede, perda de pacote, modelo de Gilbert-
Elliot, modelo de Bernoulli.



ABSTRACT

The understanding of intrinsic dynamics of a wireless networked control system (WNCS)
is relevant to the development and analysis of control strategies to enable the opera-
tion of the system under adverse conditions. Packet loss is one of the main deficiencies
present in wireless data transmission. An accurate packet loss model is very important
to WNCS design and simulation. We analyzed the behavior of a plant under different
levels of packet loss using the IEEE 802.15.4 protocol. We compared two models
of packet loss in order to check which model can better represent this behavior in a
WNCS. The results demonstrate in which conditions the Gilbert-Elliot and Bernoulli
models differ in the representation of packet loss for a WNCS. Gilbert model showed
to be a better representation specially for higher loss ratios.

Key words: WNCS, packet loss, Gilbert-Elliot model, Bernoulli model.
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CAPITULO 1

INTRODUCAO

Ao longo do tempo o controle realimentado de sistemas dinamicos apresen-
tou uma evolucao em muitas de suas caracteristicas o que proporcionou o desenvol-
vimento de diversas estratégias a partir de suas leis classicas. Esta mudanca decor-
rente sobre os sistemas de controle proporcionaram a evolugao de simples sistemas
de controle em malha aberta até estratégias de controle mais sofisticadas, como o
controle robusto, controle preditivo, controle adaptativo, controle inteligente e outros
(AZAR; VAIDYANATHAN, 2015);(MIRINEJAD; WELCH; SPICER, 2012);(CHRISTOFI-
DES et al., 2013);(KUMAR et al., 2016).

Além dos desenvolvimentos decorrentes nas estratégias de controle, a compo-
si¢cao fisica do sistema vem apresentando modificagdbes em sua arquitetura, estas
alteracdes sao proporcionadas pela expansao e popularizacao das redes de comuni-
cagao, onde observa-se a algumas décadas um crescimento na utilizagao de protoco-
los de comuni-cacao que utilizam de fios para disseminagao de dados (MAHMOUD,
2014); (ZHANG; GAO; KAYNAK, 2013);(HASSLINGER; HOHLFELD, 2008). Como
exemplo da utilizagao de sistemas de comunica-¢cao aplicados ao monitoramento e
controle tem-se o protocolo CAN (Controller Area Network), que originalmente foi
desenvolvido pela companhia alema Robert Bosch para uso em industrias automo-
bilisticas e hoje é utilizado em muitas outras aplicagcoes (TIPSUWAN; CHOW, 2003).
Outro exemplo de rede industrial utilizada para controle de sistemas em rede é o pro-
tocolo Profibus, desenvolvido por seis empresas alemas e cinco institutos alemaes em
1967 (TIPSUWAN; CHOW, 2003). Neste mesmo periodo outros protocolos, tais como:
Profinet e Foudation Fieldbus foram desenvolvidos com o prop6sito de monitoramento
e controle em tempo real (SHI; YU, 2009).

A emergente utilizacao dos protocolos de comunicagao impulsionaram a aplica-
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cao da atuacao remota em sistemas dinamicos, o que levou ao desenvolvimento do
ramo da teoria de controle que opera com sistemas que apresentam em sua arquite-
tura uma rede de comunicagao compartilhada, a qual efetua o fechamento da malha
de controle, este tipo de arquitetura € denominado como sistema de controle em rede
(SILVA, 2008).

A propagacao do controle via protocolos de comunicagao decorre do potencial
de aplicacao e dos beneficios proporcionados pela insercao desta arquitetura nos sis-
temas automatizados de controle em tempo real. Alguns dos beneficios comumente
associados a insercao da arquitetura de controle em rede sao: reducao de custo,
reducao da complexidade de cabeamentos e facilidade na manutengao (MILLAN et
al., 2011);(BOUGHANMI; SONG; RONDEAU, 2009).

Além dos sistemas de controle em rede que operam mediante protocolos que
utilizam de cabeamento para a disseminagao de dados de monitoramento, hoje em dia
observa-se uma expansao na utilizacao de sistemas wireless em aplicacoes de mo-
nitoramento e controle, onde sao utilizados protocolos, como: IEEE 802.11 / WLAN,
802.15.1/WPAN, IEEE 802.15.4/ZigBee e WirelessHART. O protocolo IEEE 802.15.4
que atua a baixo da camada ZigBee ainda nao apresenta maturidade no mercado
brasileiro, porém este fato nao afeta a sua utilizacao em projetos de controle € moni-
toramento remoto (AGRAWAL; ZENG, 2015).

O emergente crescimento do protocolo IEEE 802.15.4/ZigBee no que diz res-
peito ao ambito de monitoramento e controle industrial se deve as suas caracteristicas,
a citar: a baixa complexidade na configuracao dos néds, baixo custo de aquisicao e
implementacao e baixo consumo do dispositivo, fatores impulsionam a aplicacao desta
tecnologia em redes de sensores sem fio (BURATTI; VERDONE, 2009);(IRWIN et al.,
2010);(AFIFI et al., 2015).

Apesar dos beneficios intrinsecos sobre as redes sem fio, alguns fatores como
as condicoes da transmissao devem ser analisadas, pois a interferéncia eletromagnética
presente no enlace de comunicacao consiste em um dos principais fatores de degradacao

do desempenho de um NCS/WNCS (Networked Control System | Wireless Networked
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Control System). Contudo, a medida que as redes de sensores sem fio e os siste-
mas de controle em rede se difundem, crescem os desafios relativos a obtencao de
sistemas de controle mais confiaveis e eficientes. Entretanto para o desenvolvimento
de sistemas confiaveis, o0s NCS/WNCS necessitam de uma abordagem multidiscipli-
nar, como: tecnologias de redes de comunicacao, processamento de sinais e teoria
de controle de sistemas dinamicos, para que assim se possa controlar remotamente
e com confiabilidade um sistema dinamico (GODQY; PORTO, 2013);(GUPTA; CHOW,
2010). Devido a esta abordagem multidisciplinar, a simulacao de sistemas de con-
trole em rede desempenham um importante papel nos estagios de desenvolvimento
e analise do desempenho dos controladores, pois existem fatores que proporcionam
a instabilidade do sistema, como exemplo: atrasos, amostragem do sinal, parametros
de configuracao, jitter, largura de banda e perda de informacao (packet loss) (SONG;
ZHOU, 2013); (GUPTA; CHOW, 2010); (GODOY; PORTO, 2013).

Contudo, é de fundamental importancia e um pré-requisito a utilizagao de mo-
delos acurados dos canais de transmissao para uma correta simulacdo e analise
de protocolos wireless. No entanto, € comum que os sistemas de RSSF (Redes
de Sensores Sem Fio) e sistemas NCS/WNCS sejam simulados por modelos que
nao apresentem as caracteristicas reais dos canais de comunicacao, pois normal-
mente os modelos utilizados na simulagao ignoram o comportamento das real das per-
das (frame-loss) em determinados ambientes (IQBAL; KHAYAM, 2012);(TIAN; TIAN;
FIDGE, 2010);(WU; CHUNG, 2007). Este fato impacta diretamente na qualidade da
simulacao do sistema (IQBAL; KHAYAM, 2012). No entanto, para se modelar o com-
portamento de um NCS/WNCS ha necessidade de se conhecer a dinamica das perdas
de dados e dos atrasos provenientes do protocolo utilizado (YAJNIK et al., 1999). Esta
analise proporciona a construgao de modelos acurados para o desenvolvimento da
simulagao, possibilitando assim uma melhor avaliagao do desempenho das técnicas
de controle sobre o NCS/WNCS.

Neste sentido o presente trabalho buscou a analise de modelos de perdas de

dados do protocolo IEEE 802.15.4/ZigBee sobre um NCS/WNCS de arquitetura direta.
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Os modelos foram implementados em uma ferramenta de simulagao desenvolvida em
ambiente computacional da Mathworks. Este ambiente foi utilizado para avaliar medi-
ante as perdas de pacotes 0 modelo de maior acuracia com o comportamento real do
WNCS. O comportamento das perdas neste trabalho foi modelado como um estado
de tempo discreto da Cadeia de Markov (SABUROQV; YUSOF, 2016) 2%, onde k = 0
corresponde ao modelo de Bernoulli, e £ = 1 corresponde a uma cadeia de Markov de

dois estados denominado modelo de perdas de Gilbert-Elliot.

1.1 Objetivos

1.1.1 Objetivo geral

O presente trabalho consiste na analise comparativa entre dois modelos de
perdas de pacotes, sendo estes 0 modelo de Bernoulli normalmente utilizado na
geracao de perdas de pacotes em simulacdes e o0 modelo de Gilbert-Elliot. A analise
dos modelos é efetuada mediante a comparacao da saida de uma planta de controle
sob diferentes condi¢oes de perdas de pacotes indicadas pelos modelos com o a saida
obtida em condigOes reais de perdas de pacotes em transmissao pelo protocolo IEEE

802.15.4.

1.1.2 Objetivos especificos

Os objetivos especificos sao:

Submeter uma RSSF a indices estressantes de RSSI/LQI em funcao da relacao

métrica posicional dos modulos;

Registrar a comportamento real das perdas entre os nés;

Desenvolver um ambiente de simulacao de WNCS e avaliar o seu comporta-

mento perante o perda real e simulada de dados;

Apresentar os resultados comparativos entre os modelos de perdas de dados;
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1.2 Justificativa

Os sistemas de controle em rede (NCS) vem apresentando um crescente inte-
resse industrial. No entanto, este tipo de sistema apresenta limitagdes de mobilidade
e flexibilidade por causa dos cabos de rede (SCHENATO et al., 2007). Como medida
de solucao as redes de sensores sem fio e 0o WNCS sao uma alternativa para superar
este problema, ja que oferecem mais facil configuragdo e manutencao e baixo custo
de implementagao.

Apesar dos beneficios associados ao WNCS estes sistemas apresentam tam-
bém fatores de degradagdo, como as perdas de informacéo e atrasos que implicam
diretamente no seu desempenho. Com isso, cada vez mais pesquisadores analisam e
desenvolvem formas de controle que minimizem a interferéncias destes fatores sobre
desempenho do WNCS. No entanto para se ter acuracia nos resultados de simulacao
de um WNCS ha a necessidade de se obter modelos de perdas de dados que reflitam
um comportamento semelhante ao comportamento real apresentado pelo protocolo
utilizado. Desse modo a utilizagao e avaliacao de modelos de perdas de pacotes é
capaz de auxiliar em analises condizentes com comportamento real de perdas, princi-

palmente em enlaces onde sinal de radio sofre com interferéncias.

1.3 Estrutura da Dissertacao

A estrutura desta dissertacao se distribui ao longo de sete capitulos, onde
no capitulo 1 mostrou os conceitos, bem como a problematica envolvida na area de
insercao do trabalho em questdao. O Capitulo 2 descreve as questdes relacionadas
aos sistemas de controle em rede NCS, onde sao analisados os aspectos estruturais
do sistema e as carateristicas que o compde. O Capitulo 3 apresenta uma abor-
dagem sobre a caracteristicas das redes de sensores sem fio, sobre o protocolo de
comunicacao IEEE 802.15.4 e padrdo ZigBee. O Capitulo 4 mostra os estados da
arte sobre o tema em estudo. O Capitulo 5 relaciona os materiais e métodos utiliza-

dos para a implementacao dos modelos de perdas de pacotes em um WNCS, onde €
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abordado os dispositivos e procedimentos utilizados durante as analises. O Capitulo 6
aborda as discussoes acerca dos topicos envolvidos nos capitulos anteriores e princi-
palmente quanto aos resultados obtidos na comparacao entre os sistemas analisados.
O capitulo 7 traz a conclusao deste trabalho bem como trabalhos futuros associados

ao estudo em questao.
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CAPITULO 2

SISTEMAS DE CONTROLE EM REDE

O sistema de controle em rede, NCS (Networked Control System), consiste
em uma classe de controle em que a malha é fechada por uma rede de comunicacao
(GUPTA; CHOW, 2010);(ULUSQY; GURBUZ; ONAT, 2011); (CHUNG et al., 2015a);
(MOYNE; TILBURY, 2007). A FIGURA 2.1 mostra uma representacao genérica de

um NCS com seus respectivos elementos conectados por uma malha de rede.

Atuador p—»] Processo —» Sensor

D
iil:l
O

Ooo
(=

ooo
=)
ooo

[Controlador

Figura 2.1: Representacao de um NCS.

2.1 Configuracoes de um NCS

A configuracao de um NCS apresenta em geral dois tipos de arquitetura, as
quais sao: estrutura direta e estrutura hierarquica. A configuragdo em estrutura di-
reta € composta por um controlador e uma planta com sensores e atuadores. Nesta
configuragao a planta e o controlador estao fisicamente separados em diferentes loca-
lidades, mas conectados por uma rede de comunicacao, a qual efetua o fechamento
da malha de controle. A FIGURA 2.2 mostra a configuracdo em estrutura direta de
um sistema de controle em rede. O sinal de controle nestes sistemas € encapsulado

em um frame ou um pacote de um dado protocolo e enviado a planta via rede de
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comunicagao. Esta planta por sua vez retorna um sinal de saida pela rede de dados
através de seus sensores, formando assim uma malha de controle (SCHENATO et al.,

2007).

|:||:||:|l

Atuador
lControIador Processo
Sensor

O Pacotes de dados

Figura 2.2: Representacao de um NCS em estrutura direta. Fonte: Adaptado de
TIPSUWAN(2003)

Em aplicagbes praticas esta arquitetura de NCS com multiplos controlado-
res pode ser implementada em uma simples unidade de hardware com objetivo de
gerenciar multiplos NCS com fechamento da malha em estrutura direta. Alguns exem-
plos desta arquitetura sdo encontrados em laboratérios de aprendizado a distancia
e sistemas de controle de motores (TIPSUWAN; CHOW, 2003). Como mencionado
anteriormente, além da estrutura de um NCS de controle direto tem-se a estrutura
hierarquica. Esta arquitetura apresenta um controlador principal e um sistema remoto
em malha fechada, conforme apresentado na FIGURA 2.3. Normalmente neste tipo
de sistema o controlador principal analisa os dados enviados em um frame ou em pa-
cotes pela rede de comunicacao (TIPSUWAN; CHOW, 2003). Este sistema apresenta
a malha de controle principal (remoto) separada de um controlador junto ao processo.
O controlador local processa o sinal e através de um sensor e envia sinais para o
controlador principal para que seja processado e avaliado o novo sinal de referéncia.

Umas das caracteristicas deste sistema consiste no periodo de amostragem,

gue em uma arquitetura de controle hierarquico o controlador principal (remoto) apre-
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Controlador,

Remoto »{ Atuador Processo Sensor

ontrolado
Remoto

Figura 2.3: Representagcao da estrutura hierarquica de um NCS. Fonte: Adaptado de
TIPSUWAN (2008)

senta um periodo maior de amostragem que o controlador local. Esta caracteristica
permite a mantenabilidade do sistema antes do processamento de um novo referen-
cial, geralmente esta estrutura de controle € aplicada a sistemas roboticos ou sistemas
operados remotamente (SHI; YU, 2009).

A escolha de uma das arquiteturas (direta ou hierarquica) é baseada nos re-
qguerimentos do projeto. Como exemplo, um manipulador robético requer a aplicagao
de inumeros motores para controlar as juntas que o compoe de maneira suave e Si-
multanea. Neste caso a aplicacao de NCS com arquitetura hierarquica € mais indi-
cado. Por outro lado, um NCS aplicado a um sistema de controle do posicionamento
de um motor requer velocidade na resposta da rede, neste caso a arquitetura de con-
trole direto é a mais indicada. Contudo a caracteristica fisica de um NCS nédo se
resume ao apresentado anteriormente. Existem outras possibilidades na arquitetura

de um sistema de controle em rede, como mostra a FIGURA 2 .4.

Atuador p»1 Processo » Sensor Atuador p» Processo —» Sensor
A w ¢ ¥t

Rede

u(t) y(t)

Rede

vt u(t) 0, u(t)
Controlador Controladorj€&—

(a) (b)

Figura 2.4: Representacao de um NCS de sentido unico. Fonte: Adaptado de HESPA-
NHA(2007)

As FIGURAS 2.4 (a) e (b) mostram uma configuracao de sentido unico contido
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em sistema de controle em rede, estas configuracdes consistem em representacoes
mais simplificadas entre os elementos do sistema (HESPANHA; NAGHSHTABRIZI;
XU, 2007). Existem inumeras outras configuracoes NCS que podem ser analisadas
por meio da representacgao tradicional de sistema de controle em rede ou por meio de

um NCS de sentido unico (SILVA, 2008)

2.2 Fatores de degradacao de um NCS

A analise de instabilidade consiste em um fator que concentra a atengao nos
campos de estudos de NCS, pois através de simulacdes e modelagem é possivel
determinar ou estimar o comportamento do sistema perante fatores que degradam a

sua qualidade. Alguns destes fatores sao mostrados na Tabela 2.1.

Tabela 2.1: Exemplo de fatores de degradagao de um NCS/WNCS
Atraso dos pacotes Parametros de configuracao
Amostragem do sinal Perda de pacotes rede
Jitter ou frames pelo protocolo

2.2.1 Atraso dos Pacotes

Os atrasos dos pacotes em um NCS/WNCS podem proporcionar uma degrada-
cao significativa no desempenho do sistema (MAHMOUD, 2014). A ocorréncia dos
ADPs (atrasos de pacotes) € resultado do tempo necessario para a codificacdo e
computacao dos dados da planta pelo sistema. A caracteristica dos atrasos em
NCS/WNCS depende do protocolo e dos ajustes dos parametros dos nés utilizados
na arquitetura do sistema, como exemplo de parametros que proporcionam ADPs no
sistema de controle em rede sdo: velocidade de transmissdo, dimensao e a quanti-
dade de pacotes enviados. Em conjunto com os atrasos dos pacotes outro fator de
degradacao consiste no jitter, fator relacionado a variabilidade dos atrasos na rede.

Um outro fator de desestabilizagao do NCS/WNCS consiste no cumprimento

das restricoes de tempo do sistema. Caso este fator nao seja respeitado no projeto



23
do controlador, o NCS/WNCS pode ser conduzido a instabilidade. A FIGURA 2.5
apresenta dois graficos que mostram a influéncia do atraso dos pacotes (t) sobre o
desempenho e a estabilidade do controlador do NCS/WNCS. Através destas analises

€ possivel afirmar que os atrasos dos pacotes proporcionam a degradacao do desem-

penho do controle.
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Figura 2.5: Efeitos dos atrasos sobre um NCS. Fonte: Adaptado de TIPSUWAN(2003)

Os ADPs em um sistema de controle em rede podem ser caracterizados
pela direcao dos dados na malha de controle, ou seja, se o dado enviado possui a
diregéo sensor-controlador representado por 7°¢ ou controlador-atuador representado

por 7¢4. Estes atrasos sdo processados conforme as equagdes:

T =177 — 1 (2.1)
TV = — 7 (2.2)

onde 7% consiste no tempo em que o sistema remoto efetua o encapsulamento do
sinal da planta no pacote do protocolo para ser enviado, 7¢° consiste no instante de
tempo do processamento de entrega do pacote, 7°F consiste no instante de tempo
que o controlador encapsula o sinal de controle em um pacote para ser enviado e
Th5 este representa o instante de tempo que o controlador inicia o processamento

do sinal de controle. A FIGURA 2.6 mostra os atrasos na malha de controle de um

NCS/WNCS.
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Figura 2.6: Equacionamento dos atrasos. Fonte: Adaptado de TIPSUWAN(2003)
2.2.2 Perdas de Pacotes

As perdas de pacotes (PDPs) em um NCS/WNCS geralmente ocorrem devido
aos erros na transmissao de informagdes no canal de comunicagao da rede, estes
erros sao ocasionados pelo estouro de mensagens durante a transmissao e recepcao
dos dados pelo buffer. A PDP também pode ocorrer devido a erros relacionados ao
MAC (Medium Access Controll) da rede (HESPANHA; NAGHSHTABRIZI; XU, 2007).
Como resultado das perdas de pacote em um NCS/WNCS ocorre a degradacao do
desempenho do sistema, em casos como este ocorre 0 aumento da instabilidade de-
vido as perdas impactarem diretamente na atualizagdo de dados do n6 controlador da
planta, caso o controlador nao eteja preparado para suportar as perdas em rajadas no

sistema (GODOQY; PORTO, 2013).
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Figura 2.7: Efeitos das perdas de pacote na saida do WNCS.

A FIGURA 2.7 mostra o comportamento de um WNCS/NCS de um motor CC
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que opera com um controle PID (Proporcional Integral e Derivativo)

¢
Kye+ K; / e(t)dr + Kyde/dt (2.3)
0

onde o erro (e) proporcionado entra a diferenca da entrada u; e a referéncia
do sistema, é multiplicado por um ganho proporcional &, e somado a integral do erro
e a derivada do erro que possuem seus respectivos ganhos (K; e K;). O periodo de
amostragem do sistema é de 10ms, esta analise mostra 0 WNCS submetido a um
enlace com perdas de pacotes de 30%. A FIGURA 2.8 mostra o comportamento do

sistema perante as perdas de pacotes.

i 1 -

Posigao motor(0)

|—Sinal recebido pelo controlador I
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Figura 2.8: Efeitos das perdas de pacote para o controlador do WNCS.

A andlise em questao mostra o comportamento do sinal recebido pelo con-
trolador PID durante as perdas de pacotes pelo WNCS. Nesta analise observa-se
a retencao de pacotes durante a simulacao, estas retencoes foram utilizadas no mo-
mento de perda de pacote pelo sistema de modo que nao houvesse a desestabilizacao

processo.
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2.2.3 Periodo de Amostragem

A arquitetura de um sistema de controle em rede possui um limite na ve-
locidade de transmissao, o que acarreta em uma capacidade de transmissao finita
de pacotes pelo sistema. Este fator representa um importante problema que deve
ser levado em consideracao em um NCS/WNCS, pois existe um compromisso entre
o periodo de amostragem dos dispositivos conectados a rede e o desempenho do
NCS/WNCS (GODOQY; PORTO, 2013). O diagrama apresentado na FIGURA 2.9 apre-
senta a relacao entre o periodo de amostragem dos pacotes com o desempenho do

sistema de controle em rede.
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Figura 2.9: Taxa de amostragem sobre o desempenho de um NCS/WNCS. Fonte:
Adaptado de MOYNE(2007)

A FIGURA 2.9 mostra que em um sistema de controle continuo o periodo
de amostragem nao proporciona influéncia sobre o desempenho do sistema. Entre-
tanto, o controle digital como pode ser visualizado na FIGURA 2.9 apresenta uma
aproximacao do controle continuo a medida que se reduz o periodo de amostragem.

O desempenho do controlador NCS/WNCS demonstra-se pior que os demais
sistemas quando se utiliza de um periodo de amostragem lento (ponto A). Este com-
portamento ocorre devido aos atrasos presentes na malha e também devido as perdas
de pacotes pelo sistema. O ponto (B) na imagem consiste em um estado do sistema

onde pacotes sao enviados com rapido periodo de transmissdo que aumentam os
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atrasos. O ponto (C) representa o sistema sobrecarregado pela insercdo da alta taxa
de amostragem, a qual induz uma alta taxa de atrasos no sistema. Como resultado o
sistema comega a apresentar perda de pacotes e atrasos que impactam diretamente
na estabilidade do NCS/WNCS. Um exemplo do efeito da taxa de amostragem pode

ser visualizado nas FIGURAS 2.10 e 2.11.
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Figura 2.11: WNCS com periodo de amostragem de 30ms.

Neste exemplo é mostrado o comportamento de um WNCS com 10% de perda
de pacote e desprezando os atrasos. No primeiro caso tem-se um periodo de amos-
tragem de 10ms e observa-se o sistema mais estavel. Para o caso 2 o mesmo WNCS
opera com periodo de amostragem de 30ms sobre um enlace de 10% de perdas.
Neste caso o periodo de amostragem utilizado faz com que o sistema fique mais sus-
cetivel as perdas, mostrando assim o quao importante € o periodo de amostragem

utilizado pelo WNCS/NCS.
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CAPITULO 3

RSSF E OS PADROES ZIGBEE E IEEE 802.15.4

Uma rede de sensor sem fio (RSSF) consiste em uma arquitetura que possi-
bilita a conexao de dispositivos alocados em diversos ambientes. A estrutura deste
sistema é formada por uma quantidade de dispositivos, denominados nds sensores,
0S quais possuem processamento limitado, dimensdes reduzidas e custos reduzidos
quando comparados aos tradicionais sensores (SILVA, 2008). As aplicacoes de uma
RSSF podem ser classificadas em duas categorias: monitoramento e rastreamento,

conforme apresenta-se na FIGURA 3.1.

RSSF

Rastreamento

A A
Militar Animal Militar Industrial

Humano Trafego Saude

Figura 3.1: Classificacao das RSSF. Fonte: Adaptado de YACK (2008)

Conforme FIGURA 3.1, as aplicagbes de monitoramento incluem analises
de caracteristicas indoor/outdoor sobre sistemas automatizados industriais, analises
estruturais e monitoramento humano-estrutural. Em contrapartida as aplicagoes de
rastreamento delimitam-se a: rastreamento humano, animal ou de veiculos (YICK;

MUKHERJEE; GHOSAL, 2008).

3.1 O padrao ZigBee

A ZigBee Alliance consiste em uma associacao de companhias como: Moto-

rola, Philips, Samsung, Siemens, Analog Devices e Texas Instruments que desenvol-
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veram juntas um padrao de uma tecnologia de comunicacao wireless de baixo custo e
baixo consumo (BARONTI et al., 2007). O padrao ZigBee é desenvolvido sobre o pro-
tocolo IEEE 802.15.4 que é utilizado como um padrao para as camadas inferiores de
diversos protocolos utilizados em RSSF. Este protocolo define a camada fisica (PHY)

e a camada MAC utilizadas no ZigBee, FIGURA 3.2.

ZigBee Alliance IEEE 802.15.4

Framework de
aplicacao

ZigBee Objeto
do Dispositivo
(ZDO)
Subcamada de

aplicacao III

Camada de Rede

Controle de Acesso ao Meio - MAC

Camada Fisica - PHY

Figura 3.2: Andlise dos padrdes IEEE 802.15.4 e ZigBee.

Conforme FIGURA 3.2 o padrao ZigBEE opera sobre as camadas MAC e PHY
do protocolo IEEE 802.15.4.

3.2 Camada Fisica (PHY)

A camada fisica (PHY) realiza a interface entre a subcamada MAC e o canal
do radio, e oferece inlUmeras séries de servigcos e mecanismos de controle essenciais
para as camadas superiores da arquitetura. Esta camada designa também as bandas
de frequéncia utilizadas pelo protocolo, que sao dispostas em: 2.4 GHz com 16 canais,
esta bem difundida pelo Brasil, 915 MHz que apresenta mais aplicacdes em paises
como os EUA, com faixa de frequéncia dividida em 10 canais e 868 MHz com 1 canal
(padrao europeu e japonés)(GOMEZ et al., 2006).

A caracteristica organizacional dos canais no protocolo FIGURA 3.3 permite a
coexisténcia do padrao IEEE 802.15.4 com outros protocolos em um mesmo ambiente,

como exemplo o protocolo IEEE 802.11b.



30

IEEE 802.11b

Canal 1 Canal 2 Canal 3

2412MHz 2437MHz

2462MHz

IEEE 802.15.4

2425MHz 2450MHz 2475MHz

Figura 3.3: Utilizagao dos protocolos IEEE 802.11 e 802.15.4. Fonte: Adaptado de
IEEE(2006).

Na FIGURA 3.3 observa-se as possibilidades de utilizagcao de canais dis-
poniveis em uma situacao onde ocorre a coexisténcia de dois protocolos de trans-
missao de dados. Neste caso de utilizacao dos protocolos 802.15.4 e 802.11b os
canais 15, 20, 25 e 26 sao canais com possibilidades de uso nesta situagao. As
frequéncias utilizadas pelo padrao IEEE 802.15.4 suportam o espalhamento espectral
com sequéncia direta (DSSS - Direct Suequency Spread Spectrum). A banda de 2.4
GHz utiliza para sua modulagao um Offset Quadrature Phase Shift Keying (O-QPSK),
no entanto faixas inferiores de frequéncia da banda utilizam Binary Phase Shift Keying
(BPSK). A tabela a seguir apresenta as principais caracteristicas das 3 bandas.

Tabela 3.1: Caracteristicas da camada fisica do padrao IEEE 802.15.4

24GHz 915MHz 868MHz
Taxa bruta de transmissao 250 kbps  40kbps 20kbps

NUumero de Canais 16 10 1
Modulagdo O-QPSK BPSK BPSK
Simbolo por bit 4 1 1

Como outras caracteristicas pertinentes a camada fisica tem-se: a deteccao
dos niveis de energia, medicao da qualidade do enlace (LQI) para os pacotes recebi-
dos, verificacao da ocupacao do canal (CAA), evitar colisoes (CSMA-CA) e a selegcao

da frequéncia de operacao.
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3.3 Controle de Acesso ao Meio (MAC)

A subcamada MAC prové controle coordenado de acesso ao canal fisico para
a realizagao das transferéncias de todos os tipos. Esta camada executa ainda a
caracterizacao dos nds da rede em dois tipos, os quais sao: Dispositivos de funcao
reduzida RFDs (Reduced Function Devices) e dispositivos de fungao completa FFDs
(Full Function Device). Os FFDs sao dispositivos equipados com um conjunto com-
pleto de funcionalidades da camada MAC, proporcionando assim a estes dispositivos
a capacidade de atuagao como coordenadores, dispositivos finais, ou roteadores da
rede. Neste caso o dispositivo ao agir como coordenador de rede pode enviar bea-
cons que proporcionam a sincronizagao de dispositivos na rede. Em contrapartida os
dispositivos RFDs atuam somente como dispositivos finais, implicando diretamente na
utilizacao destes em sensores ou atuadores. Outras caracteristicas associadas aos
tipos de nés em uma RSSF é mostrado na Tabela 2.2.
Tabela 3.2: Camada MAC do padrao IEEE 802.15.4
Controlador de Rede - FFD No da rede - RFD
Ajuste de parametros da rede Funcgao passiva na rede
Transmite informacoes pela rede Efetua buscas por redes disponiveis
Gerenciamento dos nos da rede Transferéncia de dados de aplicagao
Armazena informagdes dos nos da rede Determina o status dos dados

Distribui mensagens entre os nés da rede Solicita dados ao coordenador de rede
Opera tipicamente no estado ativo Pode permanecer no estado sleep

3.4 Sentido de Comunicacao

O protocolo IEEE 802.15.4 apresenta trés sentidos de comunicagao para RSSF
nos modos de operagao com ou sem estrutura do superframe. Em um dos sentidos a
comunicagao ocorre de um dispositivo na rede para o coordenador. No segundo sen-
tido a comunicacao € executada de forma inversa, ou seja, a comunicagao ocorre do
coordenador para os dispositivos finais. O terceiro sentido de comunicacao é execu-
tado em qualquer sentido e com qualquer dispositivo (MEDEIRQOS, 2008). O primeiro

caso de comunicacao apresenta como caracteristica o recebimento de um beacon de
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sincronizagao com o superframe. A FIGURA 2.8 mostra as formas de comunicacao

com o protocolo IEEE 802.15.4/ZigBee.

Dispositivo de rede Dispositivo de rede

Beacon Dados
Dados W ack
W ack

Figura 3.4: Comunicagao baseada em SUPERFRAME e comunicagao sem SUPER-
FRAME. Fonte: Adaptado de MEDEIROS(2008)

Durante a comunicacao o protocolo IEEE 802.15.4 apresenta dois mecanis-
mos de acesso ao canal. Se a rede for inicializada no modo intervalo do CSMA/CA
do IEEE 802.15.4 e um dispositivo desejar efetuar a comunicacao, a subcamada MAC
efetuara a reposicao dos parametros: number of backoffs(NB=0), Contentation win-
dow(CW=2), Backoff exponent e retransmition times(RT = 0) (MAHMOQOD et al., 2014).
Apés definicao da rede é executado o backoff da rede que consiste na avaliacao do
canal, se um nd encontrar o canal ocioso apos avaliagao este tentara efetuar a trans-
missao do dado. Se apos a avaliagao do canal este for identificado como ocupado os
valores de backoff e backoff exponent sao incrementados, caso estes cheguem ao seu
valor maximo o né abandonara a tentativa de transmissao de pacotes. Para o canal
de comunicacao livre, o nd transmite os pacotes no momento de reconhecimento de
canal livre e transmissao de dados, dois procedimentos sao acionados pelo padrao,
sendo estes: Acknowledge based, utilizado no trabalho em questao para obtencao
dos pacotes perdidos e no-Acknowledge based. No modo Acknowledge based o n6
ira aguardar pela transmissao de um pacote ACK. O recebimento deste pacote carac-
teriza sucesso na transmissdo. No entanto caso o n6 falhe RT é incrementada, caso

essa variavel chega ao valor maximo pacote € descartado.
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CAPITULO 4

TRABALHOS RELACIONADOS

Esta secao descreve as investigacdes anteriores relacionadas a perda de pa-
cotes no NCS, onde verificou-se que muitos trabalhos utilizam o modelo Bernoulli para
simulacdes. Ulusoy (2011) apresenta um sistema de controle preditivo implementado
e simulado em um protocolo IEEE 802.15.4. A ferramenta de simulacao utilizada no
estudo foi TrueTime que utiliza uma distribuicao aleatéria de perdas sobre uma série
(X;),. Este fato acarreta em uma simulagdo para casos genéricos, ou seja, ca-
sos onde o enlace de comunicacdo do WNCS/NCS nao apresenta interferéncias para
transmissao, mas sim aleatoriedade nas perdas de pacote em um WNCS que pode
levar a um erro que nao representa um caso real com perdas em rajadas.

Estudos prévios de transmissdo de dado com e sem fio referem-se aos mo-
delos de Markov. Yajnik (1999) faz uma analise comparativa de modelos de perdas,
onde os modelos de Bernoulli, Gilbert-Elliot e um modelo da cadeia de Markov de
ordem n sao analisados sobre uma topologia do tipo end-to-end unicast e multicast
com diferentes tempos de envio de dados. No entanto, o trabalho em questao nao
avalia o comportamento destes modelos para o protocolo IEEE 802.15.4 aplicado em
WNCS/NCS. Os autores reportam que ambos os modelos representaram a série de
dados (trace real) na modelagem das perdas, sendo que cada modelo demonstrou-se
mais acurado para determinadas caracteristicas de transmissao de dados.

Em Igbal (2012) sdo executadas analises de dependéncias temporais de per-
das de pacotes através da cadeia de Markov de 22 ordem. Nesta andlise é apresen-
tada uma precisao significativa da cadeia de Markov na avaliagdo de comportamentos
reais de perdas de dados pelos protocolos. O estudo realizado levou em consideragao
BERs (Bit Error Rate) e FERs (Frame Error Rate) e sobre estas caracteristicas foi efe-

tuada a comparacao entre comportamento real e modelos sintéticos de perdas de
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pacotes.

Shu (2007) efetua uma analise de cadeia de Markov para modelagem de per-
das, que € realizada sobre o protocolo IEEE 802.15.4 submetido a rede de sensor sem
fio. Nesta analise os comportamentos das perdas sdo modelados em um cenario com
varios nés competindo.

Hasslinger (2008) analisa modelos realisticos que representem as falhas e
as deficiéncias inerentes durante a transmissao de dados via rede. Neste caso a
cadeia de Markov é aplicada sobre o sistema TCP (Transmission Control Protocol)
com trafego controlado para averiguar a verossimilhanca deste modelo com casos
reais. Nesta analise os traces foram obtidos a partir de um enlace de comunicacao
com velocidade de 2,5 Gb/s.

Em outros estudos de NCS/WNCS, Chung (2015) efetua analises dos mo-
delos da cadeia de Markov sobre um processo operado via protocolo wirelessHart.
Nesta andlise sdo avaliados os modelos de Bernoulli e modelos da cadeia de Markov
de ordem superior (CHUNG et al., 2015b). Em Wu (2007) é efetuada uma analise da
estabilidade de um sistema de controle em rede utilizando de cadeias de Markov para
descrever o comportamento das perdas. A cadeia de Markov é utilizada para descre-
ver a quantidade de perdas de pacotes em um tempo atual k. Em contraste com as
analises anteriores, Shi (2009) utiliza de duas cadeias de Markov de estado finito para
modelar e avaliar a estabilidade de um sistema retroalimentado submetido a atrasos
variantes no tempo (SHI; YU, 2009).

Outras analises de sistemas que buscam a representacdo e modelagem de
sistemas de controle em rede tém sido propostas levando em consideracao a relacao
entre atrasos e perdas de pacotes enviados. Como exemplo, em Tian (2010) uma
analise de controle em tempo real é desenvolvida para avaliar o desempenho do pro-
tocolo IEEE 802.11. Neste trabalho sao realizadas varias analises de desempenho
de um WNCS, dentre as quais um estado critico de trafego de dados € modelado
mediante cadeia de Markov (TIAN; TIAN; FIDGE, 2010).

Segundo Gupta (2010) a utilizacao de protocolos wireless consiste em um
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desafiador problema para analise e desenvolvimento de sistemas de controle em rede
(WNCS). Neste sentido inimeras metodologias vém sendo desenvolvidas visando a
melhoraria do desempenho dos WNCS.

Seguindo o conceito da aplicacdo de modelagem de sistemas de controle em
rede, o presente trabalho tem por objetivo avaliar qual modelo da cadeia de Markov
apresenta maior acuracia para representar o comportamento de um WNCS operando
com IEEE 802.15.4 perante diferentes percentuais de perdas de pacotes pelo sistema

em malha fechada.
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CAPITULO 5

METODOLOGIA

O presente capitulo mostra o procedimento utilizado para as analises de per-
das de pacotes utilizando o protocolo IEEE 802.15.4/ZigBee. Esta analise consiste
inicialmente na obtencao da sequencia real de perda de pacotes em transmissao com
transceptores IEEE802.15.4. Em seguida, os modelos sao ajustados para reproduzir
essas sequencias de perdas. Posteriormente é realizada a comparacao da saida da
planta dos casos simulados com modelos de Bernoulli e Gilbert-Elliot com a saida da

planta que considera as perdas reais de pacotes.

5.1 Medicao das perdas de pacotes

A medicao da perdas foi executada mediante topologia do tipo end-to-end en-
tre dois nds xbees (XBEE-PRO; MODULES, 2013). O N6 1 foi parametrizado como
né controlador e 0 nd 2 foi parametrizado como nd sensor. Sobre esta topologia foi
inserido um no6 de captagao de dados (Packet Sniffer) com dispositivo SmartRF da
Texas Instruments (INSTRUMENTS, 2010). Este dispositivo foi utilizado para analisar
a quantidade de pacotes perdidos durante a transmissao e também para analisar o
namero de retransmissoes efetuada pelo né sensor. A FIGURA 5.1 expde o cenario
utilizado para coletar as informacoes comportamentais de transmissao do protocolo.

Na FIGURA 5.1 observa-se que o dispositivo Smart RF utilizado para analisar
o trafego de pacotes localiza-se proximo do no6 controlador. O motivo deste posiciona-
mento consiste em analisar se os dados do né sensor eram enviados e recebidos pelo
né controlador. Este posicionamento foi utilizado para garantir que os dados enviados
e os ACKs fossem percebidos pelo o packet sniffer. A comunicacao entre os nés da
malha foi desenvolvida mediante a configuracao de alguns parametros dos médulos

(n6 sensor e né coordenador) que sao apresentados na Tabela 5.1.
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L[ Packet Sniffer ]

Figura 5.1: Cenario para realizagao dos ensaios.

Tabela 5.1: Configuragao dos Nés na rede

Médulo controlador Médulo Sensor
CH C CH C
ID 3332 ID 3332
DH 01 DH 02
DL 02 DL 01
MM 0 MM 0
RR 0 RR 0

Os parametros referenciados na tabela consistem respectivamente ao: Canal,
endereco de destino high, endereco de destino low, modo MAC, numero de retrans-
missoes que neste caso foram restritas ao default de repetigcdes do protocolo, no caso
3. Outro parametro modificado para analise foi PL (power Level), este parametro con-
figura a poténcia do sinal de transmissao que para a analise e questao foi utilizado
da configuracdo em lowerst (baixa poténcia) com intuito de provocar um estresse
no comportamento da transmissdo de dados. Para esta etapa foi utilizado o soft-
ware XCTU (CONFIGURATION, 2008). Este software possibilita a configuragao dos
modulos Xbees e conexao para testes de transmissao.

Mediante configuragao e cenario montado, os nos foram submetidos a variagées
métricas em ambiente indoor para a avaliagao do niumero de pacotes perdidos. Tais
variagoes consistiram em distancias, que apresentavam uma distribuicoes aproxima-
das de perdas de pacotes conforme Tabela 5.2.

Nesta analise os dispositivos eram alocados em distancias que apresentas-

sem perdas percentuais conforme a tabela mostrada anteriormente, apds esta alocacao
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Tabela 5.2: Perda de pacote aproximada para cada distancia
Distancia(m) Razao de Perdas (%)
1 10

3 20
7 30
9 40
13 50

e montagem da rede entre os nos foi realizada a comunicagao. Na anélise em questao
os pacotes foram enviados sobre intervalos constantes de 100ms para cada trans-
missao de pacote.

A partir das transmissoes era avaliado o comportamento dos dados via soft-
ware XCTU e Packet Sniffer. O total de pacotes enviados para cada perda percentual
foi de 200.000 pacotes que se dividem em: 20 repeticoes de 10.0000 pacotes para
cada percentual de perda analisado. A Tabela 5.3 mostra o padrao dos dados utiliza-

dos para a analise.

Tabela 5.3: Configuracao da transmissao de pacotes

Razao Dimensao Intervalo Pacotes
de Perdas(%) do pacote (bytes) de transmissdo(ms) enviados
10 22 100 10.000
20 22 100 10.000
30 22 100 10.000
40 22 100 10.000
50 22 100 10.000

Com base nos dados transmitidos foi desenvolvido via plataforma Matlab um
algoritmo para efetuar a leitura dos dados. O algoritmo em questao foi utilizado sobre
as informacoes obtidas pelo packet sniffer, conforme mostra a Figura 5.2.

A FIGURA 5.2 mostra o formato dos dados para o padrao IEEE 802.15.4, onde
o primeiro campo mostra um numero de controle do packet sniffer representado pelos
8 primeiros bytes. O segundo campo consiste no tempo que o pacote foi recebido
(time us), o qual € representado por 8 bytes. O terceiro campo mostra a dimensao
do pacote onde nota-se a diferenga de tamanho entre os pacotes de dados e pacotes
ACK. O quarto campo consiste no quadro de controle com flags. O quinto campo

mostra 0 nUmero de sequéncia dos pacotes.
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Figura 5.2: Analise dos dados pelo PACKET SNIFFER.

O numero de sequéncia dos pacotes consiste em um valor que € repetido em
casos de retransmissao de dados ou incrementado em casos de transmissao. Desse
modo este campo foi utilizado para analisar os pacotes perdidos durante a transmissao
entre os nés. Na sequéncia observa-se a PAN (Personal Area Network), endereco
de destino, payload, LQI (Link Quality Indicator) e o FCS (Frame Control Status). O
trace real obtido mediante transmissoes foi processado em um script desenvolvido no
Matlab, que calculava o numero de pacotes perdidos durante a transmissao.

A seguir a FIGURA 5.3 mostra um exemplo da transmissao analisada medi-
ante packet sniffer, onde o primeiro pacote contém os dados enviados pelo n6 sensor.
Nestes dados nota-se que o FCF (Frame Control Field) possui a requisicao de um ACK
e 0 Sequence Number do pacote possui 0 valor de 0x65(hexadecimal). O segundo
pacote consiste em um ACK do pacote anterior, pois este pacote possui 0 mesmo Se-
quence Number e um valor zero no FCF. A analise em questao mostra que o pacote
0x65 foi recebido com sucesso pelo n6 controlador. A terceira e quarta linha da analise
mostram o pacote 0x66(hexadecimal) e na quinta linha o seu ACK, este fato significa
que houve uma retransmissao no envio, mas o pacote foi entregue com sucesso.

A FIGURA 5.4 mostra uma analise de transmissao com perdas de pacotes,
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Figura 5.3: Analise de pacotes sem perdas e com retransmissao.

nesta transmissao o nd sensor tenta enviar o pacote quatro vezes. A partir da quarta

tentativa como nao houve ACK recebido, o pacote foi considerado perdido e um novo

pacote foi enviado ao nd controlador. Na FIGURA 5.4 este fato ocorre com o pacote

0x68(hexadecimal) que é retransmitido por quatro vezes sem sucesso. Apos as quatro

tentativas o pacote 0x69(hexadecimal) € enviado ao né controlador.

Figura 5.4: Analise ds pacotes com retransmissao e perdas.
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A verificacao da variabilidade das perdas dos 10.000 pacotes enviados foi efe-

tuada mediante a repeticao destas transmissoes para cada distancia, onde foram rea-

lizadas 20 repeticdes das transmissdes. A Figura 5.5 mostra um boxplot, o qual exibe

o0 comportamento das perdas durante as transmissdes. Desta analise pode-se obser-

var a razao média das perda de pacotes (Centro da caixa), o valor da mediana (linha
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central), o quartil inferior e superior e 0 Whisker que representa os valores minimos e
maximos. Pode ser visto através da analise que o tragcado de dados da analise pratica

foi consistente e mostrou pouca variagao para cada uma das distancias analisadas.
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Figura 5.5: Resultado do comportamento das perdas sobre o cenario real utilizado.

5.2 Modelo de Bernoulli e Gilbert-Elliot para perdas de pacotes

O modelo de Bernoulli para perda de dados apresenta uma sequéncia aleatoria
das perdas do tipo IID (Independente e Identicamente Distribuida). Isto &, a probabili-
dade de série dos dados X; ser 0 ou 1 independe de outros valores da série temporal
e a probabilidade é independente de i. Este modelo caracteriza-se por um simples

parametro, r. A estimativa deste parametro, (#) é fornecida por:

r=ny/n (5.1)

onde n; consiste na quantidade do numero de vezes que 1 (pacote enviado) ocorre na
série (x;)!, € n consiste no numero de amostras da série de dados. Desse modo o
parametro r consiste na taxa de perda média (YAJNIK et al., 1999).

O modelo de Gilbert-Elliot para perdas de dados consiste em uma classe es-
pecial de modelos da cadeia de Markov, onde sua representacao é efetuada por uma

cadeia de dois estados que utiliza de uma sequéncia binaria, a qual € dividida de
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acordo com a ordem das transicdes da série (IQBAL; KHAYAM, 2012). Nesta série o
estado atual X; de um processo estocastico depende apenas do valor prévio, X;_;.

Assim como o modelo de Bernoulli, 0 modelo de Gilbert-Elliot avalia a de-
pendéncia das perdas. No entanto este modelo possui parametros adicionais deno-
minados (p) e (¢). Estes parametros sao responsaveis pela determinagao da probabi-
lidade de transicdo entre os estados da série temporal X;.

No modelo de Gilbert-Elliot os estados descrevem o comportamento dos da-
dos no enlace de comunicagao do NCS, como exemplo: o estado 1 pode ser repre-
sentado como sucesso no envio do dado e o estado 0 pode representar perdas da

informagao. A caracterizagao dos parametros (p) e (¢) € fornecida conforme equagao:
q= P[X; =0]X; = 1] (5.3)

onde os parametros p e ¢ consistem em estimadores de maximo verossimilhanga para

um conjunto de dados.

Figura 5.6: Modelo de Gilbert-Elliot para analise de perda de pacote

]3 = nm/no (54)

q= nlO/nl (5-5)
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A determinacao dos estimadores é representada pelo nimero de vezes que
ocorre a transicao de 0 para 1, ng; e pela andlise de quantidade de vezes que a série
vai de 1 para 0, njo . Os parametros n, € n; referem-se respectivamente ao nimero
de 0s e o numero de 1s na série de dados. Apds o processamento do trace real para
obtencao da razao de perdas de pacotes de cada cenario, (10%, 20%, 30%, 40%
e 50%) os modelos de Bernoulli e Gilbert foram ajustados mediante estimadores de
maximo verossimilhanga baseado na série de dados construida perante analise real
de transmissdo. Neste caso foram analisadas as ocorréncias de perdas de pacotes
(0s) na série e ndao perdas de pacotes (1s) na série. Os parametros obtidos sao

mostrados na Tabela 5.4.

Tabela 5.4: Parametros estimados para cada razao de perdas de pacotes

razao de
de perdas % r P q
10 meédia 0,89 0,78 0,09
10 o 0,01 0,01 0,03
10 min 0,89 0,77 0,08
10 max 0,90 0,79 0,09
20 média 0,80 0,55 0,13
20 o 0,01 0,01 0,01
20 min 0,79 0,52 0,12
20 max 0,80 0,57 0,13
30 meédia 0,70 0,40 0,17
30 o 0,01 0,00 0,01
30 min 0,69 0,39 0,16
30 max 0,70 0,43 0,18
40 média 0,60 0,35 0,23
40 o 0,01 0,01 0,00
40 min 0,58 0,34 0,22
40 max 0,61 0,36 0,24
50 meédia 0,49 0,36 0,38
50 o 0,01 0,01 0,01
50 min 0,49 0,34 0,37
50 max 0,50 0,37 0,39

Na Tabela 5.4 observa-se que o parametro r que condiz com o modelo de Ber-
noulli apresentou distribuicdo média das perdas proximo a 11% no caso de 10% de
perdas, no entanto para o modelo de Gilbert observa-se a separacao da transmissao

em seus dois estados, p e ¢ onde foram analisadas as probabilidade de transicao de
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estados durante as transmissoes. Apds os ajustes dos modelos de Gilbert e Bernoulli
foi efetuada a geracao de pacotes por estes modelos, a figura 5.7 mostra o comporta-
mento dos pacotes para a analise real, e para os modelos de perdas. Nesta analise
observa-se que o caso real apresenta perdas de pacotes em rajada, 0 mesmo ocorre
com o modelo de Gilbert. No entanto o modelo de Bernoulli ndo apresenta perdas
em rajadas, isto se deve a caracteristica do modelo em gerar perdas uniformemente

distribuidas ao longo da série.

Caso pratico de perdas

S T AT RN

100 150 200 250 300 350 400 450 500
Modelo de Gilbert

I) !ullNII’IIMhIIMlI NI A

0 100 150 200 250 300 350 400 450 500
Modelo de Bernoulli

A O

O 100 150 200 250 300 350 400 450 500

Figura 5.7: Analise do comportamento dos traces.

5.3 Simulacao do WNCS com perdas

Para comparar a qualidade da representacao dos modelos de Bernoulli e Gil-
bert perante as perdas de pacotes reais, foi utilizado um processo de segunda or-
dem com controlador PID (Proporcional, Integral e Derivativo) cujos valores foram de
0,0386 para o ganho proporcional, 0,0125 para o integral e 0,0115 para o ganho de-
rivativo. O processo desenvolvidoo via Simulink pode ser observado nos Apéndices
A, B e C. A analise foi realizada em um WNCS cujo objetivo é efetuar o controle de

posicionamento de um motor, cuja a equagao no espacgo de estados é dado por
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0 1 0
A=1|0 -b/J Kt/J
0 —Kv/L —R/L

O motor utilizado na simulagao consiste em um motor CC (Corrente continua)

de 90W (Watts), os parametros do motor sdo mostrados na Tabela 5.5

Tabela 5.5: Caracteristicas do motor
Parametros  Valores

J 6,28 x107°  Kgm?
b 2.1 x1006 Nms/rad
Kv 0,118 Vs/rad
Kt 0,119 Nm/A
R 11,8 Q

L 6,16x1073 H

Onde J consiste no momento de inércia do motor, b coeficiente de amorteci-
mento viscoso, K, consiste na constante de inducao do rotor e k; refere-se a constante
de torque do motor. Outras variaveis do sistema sao: ¢ que consiste no angulo de po-
sicionamento, 6 que representa a velocidade angular, L a indutancia do nicleo e R a
resisténcia deste (NISE, 2012). Os valores utilizados para a simulacao sao descritos
em ULUSQOY(2011).

Para a realizagao das simulagcdes o sistema de controle continuo foi conver-

tido para um sistema discreto utilizando de diferentes periodos de amostragem para
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avaliacao do WNCS digital. Uma das plantas discretizadas (periodo de amostragem
de 10ms) utilizadas nas analises € mostrada na Figura 5.8. A funcao de transferéncia
H(z) do motor foi recalculada para cada periodo de amostragem através do método

Zero Order Hold (ZOH).

bRl 0.0386615053939287(z+1) 7.232z+0.06903 |:|
i ' - . - [ Ll
- z-1) 72.0.1372+6.083e-17 1
Pulse Discrete Scope3
Generator Discrete Transfer Fen
Zero-Pole P simout
To Workspace
Interpreted Poratico30.ma

MATLAB Fen

Interpreted MATLAB
Function

To File

Figura 5.8: Planta utiliza na simulagao do WNCS com periodo de amostragem de 10
ms.

O PID do sistema foi desenvolvido mediante LGR (Lugar Geométrico das
Raizes), que foi desenvolvido para melhorar a resposta transitéria e efetuar a correcao
do erro do sistema. O controlador foi projetado mediante ferramenta SISOTOOL (Ma-
tlab) e como parametros foram utilizados um overshoot de 20% e tempo de estabilizagao
de 0.2s. Para a execugao das analises o controlador PID foi modificado para cada
fungao de transferéncia H(z) desenvolvida, os valores dos controladores desenvolvi-
dos sdo observados nos Apéndices: A, B e C.

Apds desenvolvimento do ambiente de simulagao foram realizadas as analises
dos modelos, onde cada valor de saida da planta em cada periodo de amostragem era
considerado um dado enviado do né sensor para o n6é controlador da rede. Durante
a analise o pacote foi considerado perdido se o trace correspondente da medicao
real, Bernoulli ou modelo Gilbert, indicasse a perda (zero padrao). Nesse caso, para
nao desestabilizar a planta o pacote anterior era enviado ao controlador. A Figura
5.9 mostra o metodologia utilizada para implementar a perda de dados na simulagao

baseada no trace de pacotes.
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Figura 5.9: Algoritmo utilizado na simulagao do WNCS.

Os periodos de amostragem utilizados na analise sdo mostrados na Tabela

5.6.

Tabela 5.6: Periodo de amostragem (ms) utilizados nas simulacoes
Analises Periodos de amostragem (ms)
1 10
30
50
70
90
100

OO WN

A diferencga entre a resposta do sistema y e a entrada de referéncia u, o0 erro
do sistema ¢, foram armazenadas varias vezes para cada analise. O desempenho do

sistema foi avaliado pelo coeficiente de determinagao R? dado por

(n— 1) (SSE)
(n —p) (SST)

R?=1-— (5.6)

onde n consiste no nimero de observacdes da série, p representa o coeficiente de
regressao, SSE consiste no somatério do erro quadratico, SST consiste no somatorio
quadrético total. A andlise através do R? permite uma andlise variando entre 0 e 1
indicando o quanto os modelos de Bernoulli e Gilbert-Elliot conseguem aproximar-se

do caso de real de perdas. Outra métrica utilizada na analise de desempenho dos
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modelos foi o RMSE (Root Mean Square Error) dado por:

RMSE = %2 (y; — )2 (5.7)

N
k=

Onde, N é o numero de amostras, y(i) consiste no valor observado e r(i) re-
presenta os valores modelados. Os valores RMSE obtidos também podem ser inter-
pretados como percentuais pois 0s erros sao relativos a diferenca entre a saida e os
degraus de valor unitario aplicados como entrada no sistema. Estas analises foram
utilizadas para determinar se o modelo de Bernoulli ou modelo de Gilbert de perdas

possuiam maior relagcao com o comportamento apresentado pela planta com caso real

de perdas.
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CAPITULO 6

RESULTADOS E DISCUSSOES

A seguir sdo mostrados os resultados das analises do WNCS de um motor
CC com periodo de amostragem de 10ms. A FIGURA 6.1 mostra o WNCS quando
nao ha perdas de pacotes. Nesta analise nota-se a caracteristica subamortecida do
sistema de segunda ordem e também o sobre elevagdao de 20%. O RMSE nesta
simulacao foi de 0,1851. A FIGURA 6.2 mostra o mesmo tipo de analise, no entanto a
taxa de perdas de pacotes foi de 30%, a qual foi mensurada mediante protocolo IEEE

802.15.4. Nesta analise o RMSE do sistema foi de 0,3078.

—Referéncia
---WNCS sem perdas de pacotes

: { : ] ?—: F—: &—»

od

Posigdo do Motor (6)
~F

_.
Wl

Figura 6.1: WNCS sem perdas de pacotes.

[

— Referéncia t
3k - == Caso real

+ Pacote perdido 4,

4 Pacote recebido

Motor Position ()
[=) — n
-
s LT
N -_Q_-_-_-’o-_-_-_ -,
»)

Figura 6.2: WNCS com caso pratico de perdas.
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A FIGURA 6.3 mostra a resposta do sistema para uma taxa de 30% de per-
das de pacotes mediante modelo de Bernoulli. A FIGURA 6.4 mostra a resposta do
sistema para perdas de pacotes de 30% mediante modelo de Gilbert. O RMSE para

este caso foi de 0,3587.

T
— Referéncia

3 ——Modelo de Bernoulli
¢ Pacotes perdidos
4 Pacotes recebido

Posigdo do motor (6)

Figura 6.3: WNCS com modelo de Bernoulli.

— Referéncia

3k — Modelo de Gilbert
+ Pacote perdido

4 Pacote recebido

Motor Position (6)

Figura 6.4: WNCS com modelo de Gilbert.

Mediante analises observa-se que o modelo de Bernoulli apresentou um erro
menor (RMSE = 0,2002) que o erro observado na simulagao com o caso real de per-
das de pacotes. Este fato ocorreu, pois, 0 modelo distribuiu as perdas ao longo da
série, 0 que minimiza a influéncia destas sobre a simulagdo do WNCS. Por outro lado,
a comparacao entre modelo de Gilbert-Elliot (FIGURA 6.4 ) e caso real de perdas
(FIGURA 6.2) mostra similaridade no comportamento de saida dos modelos sobre o
WNCS. Esta similaridade ocorreu devido a analise de estados proporcionada pelo mo-

delo de Gilbert-Elliot, que acarretou na atribuicao de perdas em rajadas na simulacao
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do WNCS, resultando em um RMSE = 0,3587, que se aproximou do erro provido pelo
WNCS com as perdas reais (RMSE = 0,3078). Este fato mostra que o modelo de
Gilbert-Elliot acarretou em uma boa representacao das perdas de pacotes. No en-
tanto o modelo de Bernoulli falha na representagcao das perdas pelo protocolo IEEE
802.15.4 para altas taxas de perdas de pacotes (maiores que 20%).

As FIGURAS 6.5 e 6.6 mostram o RMSE e analise mediante R? para o caso
real de perdas (R), e para os modelos de Gilbert-Elliot(G) e Bernoulli (B). A analise da
FIGURA 6.5 foi obtida mediante execugao de 20 medi¢des com 10mil pacotes, onde foi
caculado o desvio padrao para cada medicao e plotado o RMSE médio com intervalo
de confianca de 95%. Para razdes de perdas menores que 20% ambos os modelos
de Gilbert-Elliot e Bernoulli proporcionam uma boa simulagao de perdas de pacotes.
No entanto para altas taxas de perdas de pacotes apenas o modelo de Gilbert-Elliot
apresentou um RMSE proximo do caso real de perdas, mostrando uma precisao maior

na modelagem de pacotes perdidos que o modelo de Bernoulli.

0.25p

_§.R|\/|SER
+RMSEG
—o—F\’MSEB

0.2p

0.15p

RMSE

0.1F

/

1 15 2 25 3 35 4 45 5
Percentual de perdas de pacotes (x10)

0.0

Figura 6.5: RMSE em funcao da razao de perdas de pacotes para um periodo de
amostragem de 10ms.

Esta divergéncia entre os modelos de perdas de pacotes € também observada
guando altera-se o periodo de amostragem do controlador do WNCS. As analises das
FIGURAS 6.7 e 6.8 mostram que o modelo de Gilbert-Elliot acarretou em um RMSE

e R? similar ao caso real de perdas mesmo para outros periodos de amostragem, no
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0.95F

0.9F

R2 ajustado

0.85

O"i 0 15 20 25 30 35 40 45 50
Perda de Pacotes (%)

Ql L L L

Figura 6.6: R* em funcédo da razdo de perdas de pacotes para um periodo de amos-
tragem de 10ms.

caso: 10ms, 50ms e 100ms.

=¢=RMSE_-10ms
e RMSEG—1 Oms
0.5F |=m= RMSER—SOms
RMSEG—SOms
R
G

» RMSE_-100ms
T .3} |-m-RMSE_-100ms

0 15 20 25 30 35 40 45 50
Perda de Pacotes (%)

Figura 6.7: RMSE em funcao da razao de perdas de pacotes para um periodo de
amostragem de 10,50 e 100ms.

A relativa acuracia do modelo de Gilbert-Elliot para perdas de pacotes pode
ser verificada na Tabela 6.1 que mostra o RMSE percentual de cada modelo. Esta
andlise avalia a percentagem de erro dos modelos de Gilbert-Elliot e Bernoulli na
representacao do caso real de perda de pacote mediante a variacao da periodo de
amostragem. Nesta analise o modelo de Gilbert-Elliot mostrou-se proximo do erro
ocorrido no caso real de perdas para varias taxas de perdas. Observa-se na analise
que os erros percentuais para o modelo de Gilbert-Elliot foram menores que 6%. No
entanto o modelo de Bernoulli apresentou erros percentuais entorno de 40 e 50% para

casos com alta taxa de perda sobre o WNCS.
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Figura 6.8: R* em funcéo da razado de perdas de pacotes para um periodo de amos-
tragem de 10,50 e 100ms.

Tabela 6.1: Comparativo entre os erros obtidos na simulacao com caso real de perdas
e modelos

Periodo Periodo Periodo
Parametros de amostragem de amostragem de amostragem
10ms 30ms 50ms
Razao de perdas 10% 30% 50% 10% 30% 50% 10% 30% 50%

RMSER 0,0426 0,0849 0,2252 | 0,0689 0,1371 0,3771 | 0,0920 0,1876 0,5082
RMSE¢ 0,0432 0,0796 0,2159 | 0,0697 0,1404 0,3743 | 0,0924 0,1963 0,5096
RMSEgR 0,0425 0,0494 0,0985 | 0,0685 0,0769 0,1615 | 0,0919 0,1093 0,2573

1,09 2,43 0,75
0,66- 43,92 57,18

0,41 4,62 0,25
0,18 41,76 49,38

Erro(%) - G
Erro(%) B

1,21 6,22 4,13
0,3590 41,76 56,25

Outro aspecto analisado para verificar a qualidade do modelo de simulagao,
foi a observagao do desempenho da planta em fungao da taxa de amostragem dos
dados. Esta analise é relevante, pois existe um compromisso entre periodo de trans-
missao dos dados com o desempenho do controle. Neste caso quanto mais acurado
o modelo de simulagcao melhor sera a determinacao do ponto 6timo de operacao da
rede, conforme exposto em MOYNE (2007). A FIGURA 6.9 mostra o desempenho do
sistema em fungao da taxa de amostragem.

No caso analisado com perda de 10% dos dados observa-se os modelos
proximos um do outro, demostrando assim que para este caso, 0 modo como as per-
das ocorreram nao interferiram na verossimilhanca dos modelos. Desse modo para
simulacao do WNCS com 10% pode ser utilizado tanto o modelo de Bernoulli quanto
o modelo de Gilbert-Elliot. No entanto quando as analises sdo executadas com o sis-

tema apresentando uma maior perda percentual dos pacote, FIGURA 6.10 o modelo
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Figura 6.9: RMSE em fungao da taxa de amostragem de 10%
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de Gilbert-Elliot apresentou-se mais acurado para realizar a simulacao do ambiente
em questao, mostrando assim que o comportamento da perda em rajada comecga a
influenciar no desempenho do sistema e também na precisdo dos modelos.

A FIGURA 6.11 mostra os erros em funcao do periodo de amostragem para
taxas de 20% (a), 30% (b), 40% (c) e 50% (d). Nesta analise observa-se que para
altas taxas de perdas de pacotes 0 modelo de Gilbert-Elliot mostrou-se mais acurado
na representacao da simulacao. Isto mostra que o comportamento das rajadas dos
pacotes perdidos influencia no desempenho do sistema e evidencia a acuracia do
modelo de Gilbert-Elliot na representacao do caso real de perdas de pacotes sobre o

WNCS.
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CAPITULO 7

CONCLUSAO

Neste trabalho foi desenvolvida uma analise de modelos de perdas sobre
um WNCS (Wireless Networked Control System) operando com o protocolo |IEEE
802.15.4/ZigBee. O estudo em questao decorre da necessidade de modelos de per-
das de pacotes que auxiliem na simulagao de arquiteturas de controle, como a de
um WNCS. Para esta analise foi avaliado o comportamento das perdas pelo protocolo
IEEE 802.15.4, mediante estresse de seu LQI/RSSI. Através do registro das perdas
em transmissoes reais foram avaliados 2 modelos de perdas (Modelo de Bernoulli e
Modelo de Gilbert-Elliot) para representar o comportamento de um sistema realimen-
tado.

Para o levantamento do trace real foram utilizados dois dispositivos Xbee mo-
delo s1. Os dispositivos foram submetidos a comunicagao ponto-a-ponto com variacao
na distancia as quais apresentaram taxas de perdas de 10%, 20%, 30%, 40% e 50%.
A captura das caracteristicas da comunicacao foi executada mediante packet sniffer
e sobre este foi analisado o comportamento das perdas de pacotes. A sequéncia de
pacotes recebidos/perdidos foi considerada na simulacao do WNCS responsavel pelo
controle de posicionamento de um motor.

Uma das analises efetuadas sobre os traces de dados mostrou uma diferencga
significativa quando comparado o modelo de Bernoulli com o modelo Gilbert-Elliot e
o comprtamento real das perdas (R). Nesta diferenca observou-se que o modelo de
Bernoulli nao apresentou perdas em rajadas, mas sim perdas distribuidas. Como
resultado desta caracteristica do modelo houve uma discrepancia de seus resultados
quando comparado ao caso real de perdas na simulagao do WNCS.

O modelo de Bernoulli utilizado para simular o ambiente em questao apresentou-

se menos acurado para taxas de perdas mais elevados apresentando um erro percen-
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tual alto para casos onde o sistema foi submetido a razoes de perdas de 20%, 30%,
40% e 50%. Entretanto para o caso onde as perdas foram menores, em torno de 10%,
o modelo de Bernoulli apresentou-se acurado para representar o WNCS.

O outro modelo utilizado, modelo de Gilbert-Elliot, apresentou-se mais acu-
rado que o modelo de Bernoulli. Em casos onde ocorre uma taxa de perda entorno
de 10% que apresentou erro percentual minimo 1,12%, e valores de RMSE proximo
ao encontrado no caso Real de perdas de dados, sendo RMSERr = 0,0426 e RMSEq
= 0,0435. As outras analises efetuadas mostraram que o modelo de Gilbert-Elliot
se apresenta bem acurado também para casos onde as taxas de perdas de pacotes
sao altas (20%, 30%, 40% e 50%). O modelo mostrou ainda uma capacidade em
estimar os momentos que ocorreram perdas em rajadas no caso pratico de perdas, le-
vando assim a sua verossimilhanca representativa. Por isso, € muito importante para
simulagoes de WNCS considerar o modelo de Gilbert-Elliot e ndo o modelo de Ber-
noulli para uma perda de pacote, especialmente para taxas elevadas de perdas ( acima
de 20 %). Os parametros do modelo Gilbert-Elliot (p e ¢) precisam ser ajustados para
a situacao especifica a ser analisada, mas os valores obtidos no experimento (Tabela
5.4 ) devem proporcionar uma boa aproximacao para algumas simulacoes inicias.

Como sugestao de trabalhos futuros, a primeira poderia ser analisar o desem-
penho de diferentes estrategias de controle, a luz do modelo de Gilbert-Elliot, que é
mais proximo para perdas reais. Inclusive, para plantas nao-lineares, e outras plantas
e controladores mais complexos. Como segunda sugestao pode ser efetuado um es-
tudo mediante a aplicacao desta metodologia em um ambiente industrial com objetivo
analisar exaustivamente as transmissdes pelo protocolo imerso em ambiente onde se
deseja a utilizagao do WNCS, de modo a obter os estimadores p € g do modelo de
Gilbert-Elliot. Outro objeto de estudo que visa o complemento do trabalho apresen-
tado aqui pode concentrar-se sobre a analise real dos atrasos, buscando a acuracia
de modelos distintos na representacao desta caracteristica sobre o protocolo IEEE

802.15.4 em um WNCS.
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