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1. INTRODUCAO

As empresas de diversos setores, no Brasil e no mundo, estdo cada vez mais
buscando a exceléncia na administracdo dos dados gerenciais. No mercado
competitivo sabemos que os bens mais preciosos dentro de uma empresa sdo as
informacdes e 0s conhecimentos. E para dar o devido suporte a esses bens, 0s
Sistemas de Informacdes sdo essenciais para o gerenciamento dos negocios, para
executar o tratamento das informacbes de forma eficiente e eficaz e para o

melhoramento continuo do controle dos processos e atividades empresariais.

Y

Devido a rapida evolucdo da Tecnologia da Informacdo, a informatica tem
importante papel estratégico no mundo dos negdcios e 0s sistemas tornaram-se base
para o tratamento correto e disseminacado dessa informacéo e consequentemente a

vantagem competitiva no mercado.

Para Prates e Ospina (2004), na maioria das empresas, a adocéo da Tl surge
em funcdo de uma necessidade derivada de objetivos organizacionais pré-
estabelecidos, para solucionar algum problema organizacional ou mesmo manter a
empresa operando. A necessidade de integracdo, a melhoria do controle
organizacional, uma vantagem relativa, a manutengcdo e/ou aumento da sua
participacdo no mercado, a reducao de custos, dentre outros, podem motivar as

empresas a investirem na Tecnologia da Informacao.



1.1. Ambiente

A América Latina Logistica — ALL € a maior empresa de servi¢os logisticos da América
do Sul. Atua de forma integrada com modais ferroviario e rodoviario para diversos
clientes no Brasil. Em 1997, com a privatizagdo setor ferroviario brasileiro, a ALL
nasceu sob o nome Ferrovia Sul Atlantico, como uma das trés empresas a assumirem

0 setor.

Nos anos seguintes, dentro de uma década a empresa assumiu a concessao
de ferrovias naregido central e norte da Argentina, bem como empresas de transportes
rodoviarios no Brasil que operavam as estratégicas malhas do centro-oeste e sudeste.
S&o0 13.000 quildmetros de ferrovias dos quase 29 mil quildmetros de linhas férreas
existentes no Brasil. Operando toda essa malha no sistema intermodal, a ALL atende
trés segmentos de negdcios: commaodities agricolas, produtos industriais e servigcos
rodoviarios. Nestes trés segmentos, adota tecnologias e sistemas pioneiros voltados

para a melhor qualidade, satisfacdo e necessidades de seus clientes.

Com um crescimento médio de 10% ao ano, a ALL tem atualmente cerca de 12
mil colaboradores diretos, trabalhando focados na constru¢do de uma nova histéria do
setor ferroviario e intermodal no pais. Por ser uma empresa Unica no segmento em
gue atua, operando na extensa faixa que abrange seis dos principais estados
brasileiros, a ALL alia servicos de qualidade com tecnologia e desenvolvimento
profissional. A empresa € a responsavel por formar profissionais de varias areas no
setor, suprindo com metodologia propria desenvolvida pela Universidade Corporativa
da ALL - UniALL, a lacuna de formacdo no segmento ferroviario observada no cone

sul.



1.2. Missao

Acreditar no potencial dos colaboradores e sempre atender as expectativas dos

nossos clientes, acionistas e da sociedade.

1.3. Visao

Ser a melhor empresa de logistica da América Latina.

1.4. Valores

» Foco no cliente;

* Gente faz a diferenca e vale pelo que faz;

* Integridade e transparéncia;

» Lucro para valorizagdo crescente;

» Simplicidade com criatividade e austeridade;

* Metodologia e qualidade para melhorar sempre;

» Trabalho em equipe com alegria e seguranca;

* Responsabilidade com a comunidade e 0 meio ambiente;

» Visdo de dono do negdcio.

1.5. Escopo

Faz parte do escopo desse trabalho realizar o levantamento da situacdo atual da
Tecnologia da Informagcdo na América Latina Logistica. Esse levantamento busca
mapear 0 cenario de tecnologia, quais as necessidades dos setores e 0s seus
requisitos de software. Além disso, elucidar os problemas e o que sera realizado para

resolvé-los.

Serdo explanados os resultados esperados, quais mudancas serdo executadas

e as vantagens, desvantagens, riscos e custos de cada acdo. Todo o esforgo visa



atender as necessidades da ALL do ponto de vista do gerenciamento da informacéo,
desde a coleta dos dados, tratamento dos mesmos até a sua devida e correta

disseminacao.

1.6. Objetivos

1.6.1. Geral

» Apresentar o Plano Diretor de Informatica da area da Tl da empresa ALL

— América Latina Logistica.

1.6.2. Especificos

* Atualizar a versao do software do CBL (Computador de Bordo) e realizar
o upgrade do hardware das locomotivas da companhia;

» Atualizar os recursos fisicos, humanos, técnicos e de segurancga para a
empresa.

* Apresentar a situacdo atual dos Sistemas de Informacdo das diversas
areas da ALL e apontar os setores que necessitam investimento.

* Apresentar o sistema administrativo, integrado gerencial e de suporte e 0
levantamento das necessidades e melhorias.

» Apresentar elementos que possibilitem a capacitacdo dos setores que
necessitam de treinamento em Tl conforme implantacdo das melhorias

levantadas.

1.7. Metas

* Apresentar a levantamento do ambiente atual da Tecnologia da
Informacé&o na ALL e o mapeamento das necessidades e 0s requisitos que
devem ser atendidos e implementados nos diversos setores da empresa.



2. FUNDAMENTOS TEORICOS

Os préoximos topicos descrevem as situacgdes fisicas, técnicas, humanas e sistémicas
na atualidade da ALL. Através do levantamento realizado, as necessidades de

melhorias na empresa foram elucidadas.

2.1. O Cenario Atual da ALL

Atualmente a ALL necessita de investimentos em varios aspectos tecnoldgicos. A
empresa possui caréncia na area de Tl desde necessidades em recursos fisicos como

também humanos.

2.1.1. Estrutura Organizacional da Tl da ALL

A estrutura de Tecnologia da Informagdo da ALL esta dividida em quatro niveis
organizacionais: diretoria, geréncia, coordenacao e operacdo. O primeiro nivel da
estrutura organizacional é a Diretoria de Tecnologia da Informagéo e é ocupado pelo
diretor de tecnologia da informacao (CIO — Chief Information Officer). Esta diretoria é
responsavel pela tomada das decisfes relativas a questdes estratégicas da Tecnologia
da Informacéo e aprovacdo do plano estratégico de Tl junto a alta administracdo da
ALL. Por sua responsabilidade e autoridade, o CIO deve se preocupar com todos 0s

aspectos da TlI, tais como:

* Aplicacdes de negécio: o CIO na ALL aplica o conhecimento arquitetural das
aplicacdes nos niveis corporativos e da unidade de negécio. Ele executa as
acOes necessérias nas aplicacdes de missdo critica, sem deixar de delegar

responsabilidades para as areas correspondentes ao dominio do problema.

* Questdes corporativas: o CIO é responsavel em verificar o andamento da
geréncia dos processos de negocio e fluxos de processos, seguranca e
privacidade, gestédo de risco (incluindo continuidade do negécio e aderéncia) e
melhoria de qualidade.
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» Atividades Recorrentes: supervisiona a infraestrutura, a arquitetura e estabelece

junto das equipes os padrdes, manutencdes e desenvolvimento de aplicacdes.

O segundo nivel na estrutura da Tl é o gerencial. O gerente de Tl na ALL tem
suas atribuicdes relacionadas a trés frentes de trabalho: suporte a servigos, inovagéo
€ Novos servigos e o escritério de TI. O setor de suporte a servicos é responsavel pelo
atendimento aos usuarios, incidentes (erros em sistemas ou problemas nos ativos de
TI), necessidades de relatérios eventuais e atendimentos a diversos requisitos de
servicos, por exemplo, suportar os acessos aos ativos da empresa (impressoras
corporativas, internet e etc). Sao atividades associadas a geréncia de suporte a

Servigos:

» Gerenciar e suportar as operacdes dos usuarios;

* Gerenciar informacéo e armazenamento (dados);

» Gerenciar mudancas no ambiente e nos processos;

e Gerenciar uma central de servigos;

* Gerenciar a colaboracéo e produtividade pessoal das equipes;

e Supervisionar as ferramentas de gerenciamento do negaocio.

A Inovacéo e Novos Servigcos tem a responsabilidade principal de conduzir os
projetos designados no plano estratégico da Tl. Devem ser identificadas as solu¢tes
gue melhor se adéquam ao negdcio e conduzir 0s processos para implantacdo dessas
solucBes na organizacao interagindo com o escritério de Tl, a fim de manter o controle
adequado dos projetos e claro, com a geréncia de Suporte a Servigos para a entrega
do novo servico funcional e inclusive, com documentacdo adequada para que o

suporte possa ser assumido.

» Definir e gerenciar a entrega de novos Servicos;
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» ldentificar solugcbes para o negécio;
* Gerenciar a integracao das aplicacoes;

» Gerenciar a arquitetura de informagfes do negacio.

E a geréncia do Escritorio de Tl € a frente voltada para o controle da TI. O gerente
tem a missdo principal de preparar o plano estratégico da TI, coordenar o
gerenciamento dos projetos de novos servigcos, controlar e monitorar processos da Tl
e prover informagdes para o CIO. As seguintes atribuicdes estdo associadas a essa
geréncia:

* Acompanhar os niveis de servigcos dos fornecedores;

e Assegurar seguranca da informacéo;

» Definir e acompanhar um plano estratégico para a TlI;

* Gerenciar e controlar investimentos, custos e orgcamento;

e (Gerenciar projetos e riscos;

» Gerenciar, monitorar, controlar e analisar os processos de Tl através de niveis
de servicos;

»  Gerir contratos de fornecedores;

e Prover o treinamento da equipe interna nos processos da TI.

Diretoria Tecnologia a
Informacgio
- = Suporte a
Escritorio de Tl Inovacao Senvicos

Fig. 01: Estrutura organizacional da diretoria e geréncia
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O terceiro nivel na estrutura da Tl sdo as coordenacdes. As coordenacdes sdo
divididas usando o parametro funcional. A geréncia de Suporte a Servicos apresenta
trés coordenacdes conforme figura abaixo:

Suporte a
Servigos

Coordenagido
Atendimento ao
Usuario

Coordenacio
Sistemnas
Informag 3o

Coordenacio
Infra-estrutura

Fig. 02: Estrutura das coordenacdes
do Suporte a Servigos.

A Coordenacgéo de Atendimento aos Usuarios é responsavel por:

« Disponibilizar e manter ferramentas de colaboracéo e produtividade pessoal,
* Gerenciar e suportar as operacdes dos USUArios;
e Gerenciar a central de servicos;

e Treinar usuarios.

A Coordenacgéo de Sistemas de Informacéo é responsavel por:

» Disponibilizar e manter ferramentas de gerenciamento do negdcio e de
relacionamento com os clientes;

« Disponibilizar e manter ferramentas para pesquisas e desenvolvimento;

» Disponibilizar e manter o portal corporativo www.all-logistica.com e o portal

interno (intranet);
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» Disponibilizar e manter os sistemas corporativos;

A Coordenacéo de Infraestrutura € responséavel por:

Disponibilizar e manter hardware e softwares de servidores e de estacdes de
trabalho;

» Disponibilizar e manter redes de comunicagéo de dados;

» Disponibilizar e manter sistemas de gerenciamento da infraestrutura,

* Gerenciar as informacdes e armazenamento (dados);

* Gerenciar as mudancas no ambiente e nos processos;

* Prover seguranca de usuarios (autenticacao).

A geréncia de Inovacao ndo apresenta subdivisdo em coordenacdes. E a

geréncia do Escritério de Tl apresenta quatro subdivisbes conforme figura abaixo:

Escritdrio de Tl

Escritdrio de
— Projetos

Planejamento
I Estratégico da Tl

Escritario
= Processos

Seguranga da
L{  Informacdo

Fig. 03: Estrutura das coordenagdes
do Escritério de TI.



A coordenacéo de Escritorio de Projetos € responséavel por:

* Gerenciar projetos e riscos;

* Gerenciar o Portfdlio de projetos.

A coordenacao de Planejamento Estratégico de Tl € responsavel por:

»  Definir e acompanhar um plano estratégico para a TI;

* Gerenciar e controlar investimentos, custos e orcamento.

A coordenacao de Escritorio de Processos é responséavel por:

* Acompanhar os niveis de servicos fornecedores;

» Definir e manter uma arquitetura de informacdes;

» Gerenciar, monitorar, controlar e analisar os processos de TI.
»  Gerir contratos de fornecedores;

e Treinar a equipe de interna nos processos da TI;

E a coordenacédo de Seguranca da Informacao é responsavel por todos os
Servicos que asseguram a seguranca da informacéo da empresa. O ultimo nivel da
ALL é o operacional e tem a responsabilidade da execucéo das atividades das
coordenacg0Oes e geréncias.
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2.1.2. Recursos Humanos

No quadro funcional da ALL estdo definidos dois tipos de funcdes na area de
Informatica. Uma de nivel superior, correspondendo aos Analistas e uma de nivel
meédio, correspondendo aos Técnicos de Informatica. Cada uma das fungbes de

Analista e Técnico possui trés niveis: Junior, Pleno e Sénior.

O Analista de Informatica na ALL:

Tem como atividades principais a assessoria e suporte ao usuario, a
manutencao de sistemas de processamento de dados, a avaliacédo de desempenho de
equipamentos, a administracdo de redes de computadores, treinamento e a
participacdo no estudo de viabilidade, especificacao, projeto, construcéo e implantacéao

para o desenvolvimento ou contratacédo de servi¢cos de desenvolvimento de sistemas.

Analisa logicamente as informagfes coletadas, estabelecendo o fluxo e os
procedimentos necessarios a transformacéo dos dados de entrada nas informagdes
requeridas pelo usuéario, de maneira eficiente, segura e de acordo com os objetivos

estabelecidos para o sistema de software ou hardware.

Planeja, supervisiona e avalia os projetos em desenvolvimento. Avalia o
desempenho dos equipamentos que compdem a sistema computacional quanto as
falhas de maquina, planos de manutencdo, adequacdo dos equipamentos as
necessidades da empresa. Fornece assessoria e suporte aos usuarios quanto aos
sistemas existentes e no desenvolvimento de novas aplicacbes, além de dar
treinamento adequado ao pessoal interno. Seleciona, implanta, procede a manutencao

e presta assessoria no uso de software basico.

O Técnico de Informéatica na ALL:

Tem como atividades o suporte e assessoria ao usuario, o estudo das

especificacOes de programas visando sua instalacéo, depuracdo de novos produtos
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bem como de sua documentacdo. No desenvolvimento de sistemas, participa do
projeto, construcdo, implantacdo e documentacao. Participa também da manutencao

e suporte de sistemas de hardware, bem como nos treinamentos.

2.1.3. Recursos Fisicos e Técnicos

Os proximos topicos explanam os recursos fisicos e sistémicos da ALL. No anexo 03
pode-se verificar o levantamento da infraestrutura, dos equipamentos e ativos fisicos
da ALL.

2.1.3.1. Hardware, Comunicacéao e Distribuicéo

A estrutura da ALL conta desde 1998 com uma rede interna que disponibiliza
email e internet para a sede e todas filiais. A empresa atualmente utiliza os produtos e
servicos terceiros de rede da operadora local de telecomunicagcdes Embratel (anexo
05), com diferentes taxas de transmissao (predominantemente com velocidades altas),
meios fisicos de acesso (cobre e fibra Optica) e equipamentos de conexao (switchs,

roteadores e modens).

* Central de Atendimento (Telefone ou Web): A empresa presta o suporte aos
usuérios através da Central de Atendimento. Quando um usuario abre um

chamado um servico essencial ao funcionamento da empresa esta parado.

* SGMi - Gestdao de Mudancas: Toda alteracdo do ambiente deve possuir
registro, ser realizada dentro de uma janela acordada com 0s usuarios e ser

certificada ap0s sua implantagéo.

* JIRA — Gestao de Incidentes: Os incidentes devem ter registros para mapear

as causas, necessidades de intervencéo e reincidéncias.

» E-mail: O e-mail deve ser utilizado para auxiliar a troca de informacoes.
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2.1.3.1.1. Banco de Dados

O banco de dados utilizado atualmente por todas as aplicacdes é o Oracle 11g.
Esse banco é acessado tanto pelas aplicacdes operacionais quanto pelos processos
gerenciais usando produtos Oracle (OBPM 11g e SOA 11g). Para a conexao e acesso
ao banco € utilizado o driver “Oracle’s Driver (Thin XA) for instance connections”,
versdo 9.0.1. No anexo 06 pode ser verificado o diagrama ER de uma das bases da
ALL.

2.1.3.1.2. Redes

Na rede interna, cada grupo de setores dispde de um armario de
telecomunicagcdo que funciona como centro de fiagdo e local de instalacdo dos
equipamentos de interconexdo da rede. Proximo do setor da Tl esté localizada a sala

de equipamentos que contém os servidores da rede e o Datacenter.

Considerando a adocdo das normas de cabeamento estruturado e a
abrangéncia da rede, adotou-se um cabeamento vertical em fibra 6tica monomodo,
com conectorizacdo padrdo SC para suporte de trafego a 1000 Mbits por segundo
(Mbps).

Para o cabeamento horizontal, adotou-se cabo de pares trangados, categoria
5e, com conectorizacdo padrdao RJ45/568A, com suporte para trafego a 100 Mbps.
Para a conexdo ao ISP, usamos o servigco Frame-Relay oferecido pela operadora de
telefonia local Embratel. No anexo 04, pode-se verificar os ativos da rede atual da ALL.
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2.1.3.2. Softwares

Nos proximos topicos estdo explanados 0s principais sistemas estratégicos e

operacionais da ALL.

2.1.3.2.1. O Computador de Bordo da Locomotiva (CBL )

O computador de bordo da locomotiva é um equipamento multifuncional responsavel
pela automacédo das locomotivas. O sistema embarcado no CBL, desenvolvido em
C++, fornece informagdes importantes para a conducéo do trem. E através do CBL
gue 0 maquinista processa toda a comunicagdo necessaria com o CCO (Centro de

Controle Operacional) para o transito na via férrea.

Na tela do CBL, o maquinista consegue ler as autoriza¢des de ocupacao na via.
Através de representacdes graficas, 0 mesmo recebe os trechos que estéo licenciados
e liberados para serem percorridos pela locomotiva e vagdes. Para que o maquinista
possa acessar a via, ele envia uma mensagem via o CBL para o CCO indicando tal

atividade. Segue abaixo exemplo da tela principal do computador de bordo:

1 - Telas de instrumentacao;

2 - Tela de navegagéo;

3 - Controle do consumo de
combustivel e estado da viagem
(aberta / fechada);

- icones de comunicac&o;

- Restri¢bes;

- Login do usuério;

- FungBes de acesso;

o N o g b~

- Tela de mensagens / Menus de
fungdes;

9 - Alarmes;

10 - Relégio, status e informacdes
de versdo de software e

periféricos;
11 - Registro da mecanica.

Fig.: 04: Tela principal do CBL
Através da tela principal, 0 maquinista consegue monitorar eletronicamente a



19

velocidade maxima e minima, os alarmes de controle de tracéo, as fungcdes mecanicas
e a configuracdo do trem. O CBL esta distribuido em aproximadamente 1000

locomotivas da ALL.

O projeto do novo CBL contempla o desenvolvimento de novo software e da
atualizacéo dos itens de hardware do computador de bordo. Maiores detalhes podem
ser visto nos resultados esperados (topico 4.1). Atualmente para que 0 maquinista
possa enviar mensagens ao centro de controle, ele utiliza o teclado com botbes
mecanicos alfanuméricos. O teclado do equipamento é bastante simples com 16 teclas

dispostas sobre o painel conforme a imagem abaixo.

Fig.: 05: Teclado do CBL

Além de mensagens, o teclado possibilita a navegacédo entre as funcdes da interface.
Com a implantacdo do projeto, a ALL objetiva eliminar os problemas de manutencéo

do teclado devido a frequéncia diaria de quebra das teclas em diversas locomotivas.

2.1.3.2.2. Sistema de Licenciamento de Trens

z

O sistema PX €& o sistema responsavel pelo planejamento das viagens e
licenciamentos dos trens. E através dele que o centro de controle operacional realiza
o0 planejamento de cruzamento de trens, verifica o que foi realizado dos trens em

circulacédo e executa o licenciamento com foco no planejamento da malha.
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Unico no Brasil a realizar o licenciamento dos trens via grafico, o sistema PX
permite ganhos de 30% no tempo de operac¢éo ao organizar os cruzamentos de trens,
liberando as licencas por meio do planejamento. O PX indica qual a ordem mais
inteligente para a liberagdo dos trens, ndo s6 no momento atual, mas avaliando como

a malha ficara nas proximas horas.

Substituindo o antigo sistema que fazia o licenciamento dos cruzamentos dos
trens, o PX acrescenta a equacdo a dimensédo tempo, que somado ao algoritmo
desenvolvido internamente, permite a ferramenta avaliar ndo sé a situacao atual, mas
a malha no futuro. O sistema diminui o tempo de paradas dos trens e otimiza o controle
da malha, dando agilidade ao Centro de Controle Operacional (CCO) na liberacao dos
trens. O CCO ALL comanda mais de 4 mil cruzamentos de trens diariamente.

Os usuarios que utilizam esse sistema sdo os Supervisores e os Controladores,
composto por aproximadamente 40 pessoas na equipe. O PX foi desenvolvido em
linguagem de programacdo C#, .Net 3.5 e WPF. Funcionalidades Envolvidas:

Licenciamento, Entrada na via férrea, Restricdo da via, Interdicdo e Ordem de Servico.

Nos levantamentos realizados junto com os Controladores foi evidenciado que
o0 PX necessita de uma melhoria funcional nos relatérios dos acidentes de trens.

Maiores detalhes podem ser conferidos nos resultados esperados (tépico 4.2).

2.1.3.2.3. Sistema de Gestdo Empresarial

O sistema integrado de gestdo empresarial (ERP) da ALL abrange as rotinas
administrativas e financeiras da empresa, seja do setor de Mecanica, Comercial ou da
Tecnologia da Informagao. Permite o controle completo da situagdo econdmica,

financeira e produtiva, dinamizando decisdes e otimizando resultados.

O ERP possui funcionalidades gerenciais que auxiliam diretamente a

alta administracéo no processo de tomada de decisGes. Possui também recursos que
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agilizam as atividades operacionais que agilizam os processos da empresa com seus

clientes internos e externos, gerando agilidade e qualidade.

Com o sistema integrando de gestdo, a ALL consegue que 0s setores mais
importantes possua uma comunicacdo interna altamente eficiente e simples e

principalmente menos custosa.

2.1.3.2.4. Sistema Integrado Organizacional (SIO)

O sistema integrado da ALL (SIO) sustenta os resultados da companhia
através do modelo de exceléncia em gestéo da qualidade. Definida em sua estratégica,
a empresa realiza o Gerenciamento Pelas Diretrizes e Gerenciamento Pela Rotina, por

meio de metodologias, ferramentas e incentivos.

O GPD tem como objetivo sustentar os saltos de patamar da companhia,
direcionar esforcos na busca de objetivos comuns e motivar os colaboradores na
busca de resultados através de desdobramento de metas, avaliagfes de desempenho,
ferramenta seis sigma e times de melhoria continua. O objetivo do GPR, por sua vez,
€ manter a rotina para que se possam dar saltos de patamar através do GPD, permitir
melhorias continuas e garantir que as melhorias obtidas através do GPD sejam

padronizadas e incorporadas a rotina, perpetuando o novo patamar.

Os incentivos aplicados na empresa servem como forga motriz para se atingir
os resultados. O Programa de Remuneracdo Variavel € um pilar da cultura de
resultados ALL baseado na meritocracia. Com o programa, a empresa materializa os
valores Gente faz a diferenca e vale pelo que faz e Metodologia e qualidade para
melhorar sempre na rotina dos colaboradores. Também, por meio do Programa de
Participacdo nos Resultados, a companhia distribui seu resultado com os préprios
colaboradores. Para as posicdes de lideranca, a empresa possui o Pool de Bonus,
vinculado ao resultado das metas individuais anuais do GPD e o resultado da empresa.

Ainda, a ALL conta com diversos campeonatos entre as unidades onde séo avaliados
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resultados e meios com énfase em Gestao da Qualidade. Contudo, a ALL conta com
certificagcbes externas como OHSAS 18001, certiicado SASSMAQ e selo de
Qualidade Total ISO 9001.

2.1.3.2.5. Sistema de Controle de Estoque e Equipam entos (SCEE)

O SCEE é o sistema responsavel por toda a movimentacdo (entrada e saida) de
produtos e materiais classificados em diferentes tipos de operacdo. Uma das principais
funcdes desse sistema é o controle e mapeamento do fluxo de estoque da empresa.
A integracdo com o setor de faturamento possibilita a comunicacdo com os modulos
de entrada de nota fiscal e armazenagem tornando autométicas as tarefas de

alimentacéo (entrada) e baixa (saida) dos estoques.
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2.1.3.3.

Levantamento das tecnologias atualmente ut ilizadas nos sistemas de
informacao

OBPM - Oracle Business Process Management;
OSB - Oracle Service Bus;

BPEL — Business Process Execution Language;
BPMN — Business Process Modeling Notation;
WLS — Weblogic Server;

SOA - Service Oriented Architecture;

EJB — Enterprise Java Bean;

JMS — Java Message Service;

JPA — Java Persistence API,

MVC — Model, View, Controller;

XML — Extensible Markup Language;

XSD — XML Schema Definition;

WSDL — Web Services Description Language;
JDBC - Java Database Connectivity.

Além das tecnologias acima citadas, 0os seguintes programas sao utilizados

como IDEs de desenvolvimento:

Eclipse — Ambiente de desenvolvimento para aplicacdes java;

SOA Suite — E utilizado o conjunto de produtos da Oracle voltados para
integracdo dos sistemas, principalmente BAM e SOA,

BPM Suite - Sao utilizados os produtos da Oracle voltados para a
construcao, execucao e monitoramento dos processos de negocio da

organizacao.
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2.1.3.4. Metodologia de Desenvolvimento de Software

Os sistemas desenvolvidos internamente na ALL utilizam o RUP (Rational Unified
Process) como metodologia de desenvolvimento. O RUP permite substituir praticas de
desenvolvimento de software isoladas e independentes por uma visdo compartilhada
do ciclo de vida do desenvolvimento. Além disso, com o RUP, é possivel modificar este
processo para atender a necessidades especificas da equipe de desenvolvimento,
provendo-a com um mapa customizado da sequéncia de tarefas a realizar para

desenvolver softwares com sucesso.

O objetivo da ALL em utilizar o RUP é ter um desenvolvimento iterativo e
incremental, baseado em uma arquitetura bem definida de projetos, com o ciclo de
desenvolvimento feito por etapas (iteracdes), orientado a objetos, com tarefas e
responsabilidades bem definidas, dirigido por casos de uso e com areas de apoio bem

definidas.

O RUP é um processo formal de Engenharia de Software bem consolidado no
mercado ja a alguns anos. Ele prové um método disciplinado para designar tarefas e
responsabilidades. Seu objetivo é garantir a producdo de software de alta qualidade,
gue atenda corretamente as necessidades dos usuarios e seja produzido dentro dos

prazos e custos previstos.

Para Silvio (2001), o RUP é o processo de engenharia de software cuja
caracteristica € ter um desenvolvimento iterativo e incremental, com foco na criacdo
de uma arquitetura robusta e na analise de riscos, com o objetivo de gerar software de

gualidade e sem erros para o cliente final.

Segundo Hermano (2003), o RUP é um conjunto de métodos e praticas de
desenvolvimento voltadas a papéis e responsabilidades. Define quem faz o qué,
guando, como e onde. Segundo ele, as atividades dentro do processo sdo bem

definidas, com artefatos de entrada e saida de um processo para 0 outro, com
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dependéncia de ordem de execucdo das mesmas e com uma descricdo sistematica
de como devem ser realizadas. Ele diz ainda que o RUP é na verdade, uma juncéo de
processos, métodos e a linguagem UML (Unified Modeling Language), a linguagem
universal de modelagem usada para diagramar os processos de negécios e do

sistema.

Em uma visdo conclusiva sobre o RUP, podemos defini-lo como uma
metodologia de desenvolvimento de software voltado ao gerenciamento da
complexidade do sistema de informacé&o. Dividindo o processo de desenvolvimento em
etapas menores e mais gerenciaveis, fica mais simples identificar os requisitos de
negaocios por etapas, provendo uma identificacdo mais rapida dos maiores riscos para
o0 projeto, permitindo planejar com antecedéncia a precisédo do plano de gerenciamento
dos riscos. Fica mais simples para o gerente de projetos gerenciar mudancas e

requisitos dividindo o projeto em etapas menores.
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2.1.4. Seguranca

A seguranca esta ligada diretamente com a protecao das informacdes e com as
instalagbes da empresa. Abaixo segue maiores detalhes relacionados a esses dois

itens.

2.1.4.1. O Acesso aos Sistemas de Informacéao:

A autenticacdo e autorizacdo dos usuarios nas aplicacbes da ALL séo
realizadas através de integracdo com o servidor LDAP. Para o login em uma aplicacao
€ realizada uma chamada ao IdentityService, que realizara o login conforme
informacgfes do usuario logado no sistema operacional. Para o login utilizando a
infraestrutura de clientes, sera criado e configurado providers com os requisitos de

autenticacdo do cliente. Para acessos externos serd utilizado sempre o firewall.

2.1.4.2. O Acesso Fisico na Empresa:

O acesso aos setores internos da ALL (sede e filiais) s6 pode ocorrer pelos seus
colaboradores, prestadores de servicos e estagiarios. Todas as pessoas devem ter o
cracha pessoal e intransferivel. Visitantes e fornecedores poderdo acessar a empresa
através de prévia autorizacdo concedida por um dos colaboradores. Deve ser
previamente cadastrado no sistema de gerenciamento de pessoas com o perfil de

visitante e retirar o cracha provisorio de identificacao.
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3. Necessidades, principios e diretrizes

As necessidades levantadas foram agrupadas, de acordo com a afinidade, em quatro

focos: sistemas, infraestrutura, processos e pessoas.

Aperfeicoamento e manutencgéo dos sistemas de informac&o utilizados na ALL.

Garantia de seguranca, integridade e confiabilidade das bases de dados dos
sistemas de informacéo.

Aperfeicoamento dos servigos de suporte e manutengéo de sistemas.

Informatizacgéo, integragdo e melhoria da automatizagdo de processos e atividades.

SISTEMA

Aperfeicoamento da integracéo e disponibilidade de acesso aos sistemas de
informacéo.

Atualizagdo e manutencgédo da infraestrutura de TI.

Aprimoramento da velocidade de conexao a internet.

Melhoria e ampliagédo da disponibilidade de acesso da rede sem fio.

INFRA

Aumento da capacidade de armazenamento de dados dos sistemas de informacao.

ESTRUTURA

Substituicdo de ferramentas proprietarias de modelagem de sistemas por
ferramentas baseadas em software livre.

Melhoria da comunicagdo sobre processos internos, documentos de referéncia,
projetos e atividades das areas.

Aprimoramento da gestao de projetos de TI.

S

Aperfeicoamento dos servigos de suporte e manutencéo dos processos de TI.

Implantagéo de processos de gerenciamento eletrénico de documentos.

Adequacao quantitativa do quadro de pessoal de TI.

S

PESSOA | PROCESSO

Aperfeicoamento dos técnicos em informatica através de workshops.

Critérios de Priorizacdo das Necessidades:

Os critérios de priorizacao das necessidades basearam-se em trés fatores: gravidade,
urgéncia e tendéncia. Foi analisada a gravidade ou impacto que as necessidades
produzem quando sdo atendidas ou ndo, além de considerar a urgéncia no
atendimento e a tendéncia de agravamento do problema ou de perda da oportunidade
enguanto a necessidade nao for atendida. Segue abaixo a tabela com as necessidades

em ordem decrescente de prioridade:
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1 Aperfeicoamento e manutencéo dos sistemas de informagéo utilizados na ALL.

2 Atualizagc&o e manutencao da infraestrutura de TI.

3 Adequacéo quantitativa do quadro de pessoal de TI.

4 _Garantia~de seguranca, integridade e confiabilidade das bases de dados dos sistemas de
informacéo.

5 Aprimoramento da velocidade de conex&o a internet.

6 Aumento da capacidade de armazenamento de dados dos sistemas de informacéo

7 Aperfeicoamento da integragéo e disponibilidade de acesso aos sistemas de informagéo.

8 Implantag&o de processos de gerenciamento eletrénico de documentos.

9 Aperfeicoamento dos técnicos em informatica através de workshops.

10 | Melhoria e ampliagéo da disponibilidade de acesso da rede sem fio

11 | Aperfeicoamento dos servigos de suporte e manutengdo de sistemas.

12 | Aperfeicoamento dos servicos de suporte e manutencéo dos processos de TI.

13 | Aprimoramento da gestdo de projetos de TI.

14 | Adequacio quantitativa do quadro de pessoal de TI.

15 Substituicdo de ferrame_ntas proprietarias de modelagem de sistemas por ferramentas
baseadas em software livre.

3.1. Principios e Diretrizes

Na &rea de Tecnologia da Informacéo da ALL, os principios e diretrizes sdo delimitados
pela legislacdo da ANTT, pelas normas empresariais do setor ferroviario e pelas
recomendacdes e decisdes dos colaboradores, clientes e acionistas contribuindo
juntos para as melhores préticas da area da Tl. Dentro deste cenério, segue abaixo o0s

principios que guiam o norte empresarial na ALL:

3.1.1. Principios

Principio 1: Promover o alinhamento da area de Tl com as politicas e diretrizes da ALL;
Principio 2: Adotar como principio fundamental a busca da melhoria da eficiéncia dos

processos de TI, como forma de avancar em dire¢cdo a melhoria da maturidade da area
de Tl da ALL,;
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Principio 3: Aplicar a Tecnologia da Informagdo como um recurso estratégico da

empresa para o atendimento com qualidade e agilidade.

Principio 4: Contratar somente servicos que visem o atendimento as necessidades de

negocio da ALL;

Principio 5: Todos os servicos e processos de TI, principalmente os de carater critico
para a Organizacdo, devem ser planejados, organizados, documentados,

implementados, monitorados, medidos, acompanhados, avaliados e melhorados;
Principio 6: Promover a otimizagdo de recursos e investimentos em Tecnologia da
Informacéo através da utilizacdo de solucdes de mercado que venham a promover
ganhos efetivos para a organizacao;

Principio 7: O planejamento, implantacdo, desenvolvimento de sistemas,
equipamentos e programas em Tecnologia da Informacao deve ser seguido de acordo

com o Topico 03 (Plano Diretor de Informética).

Principio 8: Ter estimulo e promog¢do da formacg&do, do desenvolvimento e do

treinamento dos colaboradores;

Principio 9: Utilizag&o racional dos recursos, visando a melhoria da qualidade e da
produtividade do ciclo da informacéao.

3.1.2. Diretrizes

Diretriz 1: Promover a governanca de TI,

Diretriz 2: Buscar exceléncia, inovacao e criatividade na gestao.
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Diretriz 3: Garantir que os projetos sejam elaboradas com base em planejamentos e

alinhadas com os objetivos de negdcio;

Diretriz 4: Garantir a disponibilidade e integridade da informacéo;

Diretriz 5. Estabelecer, gerir, incentivar e manter politicas privadas por meios
eletrénicos;

Diretriz 6: Investir no aumento da produtividade e otimizag&o dos recursos de TI;

Diretriz 7: Promover a melhoria dos sistemas de informacédo da ALL,;

Diretriz 8: Estimular o uso de padrdes e metodologia de desenvolvimento de sistemas,

procurando assegurar padronizagdo, integridade e segurancga;

Diretriz 9: Adotar padrdes abertos no desenvolvimento de tecnologia da informagéo e

comunicacao;

Diretriz 10: Garantir a seguranca da informacao e comunicagoes;

Diretriz 11: Buscar a melhoria continua da infraestrutura de TI;

Diretriz 12: Manter os processos internos de Tl mapeados, formalizados, mensurados
e otimizados;

Diretriz 13: Promover capacitacéo e formag&o dos colaboradores da Tl na ALL.



31

4. PLANO DIRETOR DE INFORMATICA DA ALL

O Plano Diretor de Informatica tem a finalidade de estabelecer o planejamento da
informatizacdo na empresa, estabelecendo diretrizes basicas que norteardo as
atividades relacionadas com a informatica na empresa. Os préximos topicos

descrevem o plano diretor de informatica da ALL.

4.1. As Politicas da Empresa

As politicas adotadas na ALL procuram estabelecer as bases, os objetivos e o0s
desafios a serem alcancados. S&o parametros balizadores que facilitam a tomada de

decisdo nas diversas areas e atividades da Tecnologia da Informacdo da empresa.

4.2. Aquisicao (Compras)

A politica de compras tem como objetivo orientar os colaboradores que exercem
funcbes ligadas ao setor de aquisi¢cdes da ALL, que estdo direta ou indiretamente
envolvidos nos processos de compra, 0s procedimentos, normas e responsabilidades
gue devem ser observadas para a realizacdo de todos os tipos de compra na América
Latina Logistica. As diretrizes e responsabilidades definidas ficam sujeitos as

auditorias e politica de consequéncias da companhia.

4.2.1. O Processo de Compras

O processo de compras abrange todos os possiveis tipos de tratativas ou pedidos de
compras realizados pela Area de Compras da ALL. O setor de Materiais e Suprimentos
da ALL é o responsavel pelo processo de compras da empresa. Todo 0 processo passa
pela mao de responséveis localizados na unidade de Curitiba da empresa. Através da
intranet da ALL, os pedidos séo realizados de qualquer outra unidade da empresa
como também da propria unidade e sdo analisados e gerenciados pela equipe
responsavel. No momento que uma solicitacdo de aquisicdo é recebida, o pedido é

analisado e em seguida é solicitado no minimo trés cotacdes de fornecedores
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diferentes. Da solicitacdo até a entrega, o setor de compras estima em média um prazo

de dois meses.

Cotar, Receber
Analisar RC Emitir PC i
Emitir RC Negociar, Fazer Follow Material/ V= Pagar o
Aprovar RC Aprovar PC Up Folha de Fornecedor
Homologar Medicdo

Fig. 06: Processo de Compras

4.2.2. Responsabilidades

» Solicitante/usuario: Emitir as devidas requisicbes dentro do prazo e com a
especificacdo correta, seguindo os padrdes de compras, enviando todas as
informacBes complementares referentes a solicitagcao para a area de gestéao

de demanda.

» Back Office Suprimentos: Analisar as requisi¢cdes de acordo com 0 escopo,
transferindo para carteira do comprador responsavel caso a RC esteja
correta, e orientar o requisitante para as corre¢cdes/aprovacdes necessarias

guando aplicavel.

* Suprimentos — Compras: Executar o processo de compras conforme
diretrizes e politicas definidas neste padr&o e conforme os padrdes da Area,
garantindo por meio da negociacdo a melhor compra, atendendo ao usuario

e cumprindo com as politicas da companhia.

» Solicitante/usuario: Apés o recebimento do material e/ou a prestacdo do

servico concluida, gerar a papeleta e enviar a NF para pagamento.
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» Central de Lancamento de Notas: Receber e lancar a NF no sistema,

liberando assim para pagamento.

» Contas a Pagar: Executar o pagamento ao fornecedor, de acordo com a NF

langada no sistema e dados bancéarios devidamente atualizados.

Orcamento, negociacdo e compra é competéncia da Area de Suprimentos -
Compras. Somente a Area de Suprimentos - Compras, através de seus compradores,
tem autorizagdo para fazer negociacdes e executar compras em nome da ALL. As

excecdes a esta definicdo devem ser reguladas por SLA’s (Service Level Agreement).

O pedido de compra é o documento oficial de aquisicdo. Todas as compras
devem ser precedidas de um Pedido de Compra, onde estardo determinadas todas as

condicbes comerciais negociadas, sendo as principais:

¢ Quantidade

* Preco

e Prazo de Pagamento
» Condicao de Entrega

* Impostos

N&o é permitida a compra “verbal”. As compras para a ALL ndo podem ter carater
informal onde prevaleca apenas a confianca ou a relagdo pessoal. Além disso, nédo é
permitido “fracionar” pedidos de compra. O valor total de um determinado Pedido de
Compra, seja ele de materiais ou servi¢os, ndo pode ser dividido em mais de um PC,
podendo ser caracterizado como quebra de algcada de aprovacdo no processo de
compra. Caso isso seja identificado, o requisitante responsavel fica passivel de

aplicacdo da Gestédo por Consequéncia.
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Comprar com a melhor qualidade e com menor preco. O comprador deve sempre
negociar e comprar conforme as especificagfes técnicas determinadas na RC,

buscando a melhor condicé&o de preco no mercado e condicdo de pagamento.

Desenvolver parcerias com fornecedores de materiais ou servicos estratégicos.
A Area de Compras deve consolidar a demanda dos principais materiais e servicos
comuns para 0 negoécio, aplicando a metodologia de Strategic Sourcing e
estabelecendo acordos ou contratos que possam ser competitivos e atender as

unidades.

Respeito as normas e principios éticos da empresa. Todas as negociacfes para
a ALL devem obedecer aos principios do Cédigo de Conduta da ALL, ndo sendo
aceitos processos onde possa haver risco de uma pratica fora da legislacao civil, fiscal

ou tributaria.

E responsabilidade de Compras a defini¢cio do fornecedor em qualquer processo
de compras. O requisitante ndo pode definir ou determinar o fornecedor que atendera
a sua solicitacao, exceto nos casos de compra de pecas originais ou padronizagcao
técnica dos equipamentos, garantia ou distribuidores exclusivos, ou ainda

fornecedores com capacitacdo exclusiva para o assunto.

O prazo de pagamento minimo para as negociacdes de compra € de 30 dias a
partir do lancamento da nota fiscal. Ndo é permitida a antecipacdo de pagamentos,
salvo em caso de urgéncia, mas mediante aprovacao pela Diretoria Financeira. Essa

antecipacéo de pagamento gera penalizagao.

Pedidos de urgéncia referente a acidentes, que envolvam risco de vida e impacto
na producdo ou que sdo gerados por uma necessidade emergencial do requisitante,
demandando maior agilidade e atendimento prioritario ou compras efetuadas fora do

expediente de suprimentos (apos as 18:00 de segunda a sexta, finais de semana ou
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feriados). Para isto é necessario que o solicitante crie uma Requisicdo de Compra do

tipo “Urgente”. Todas as areas daréo prioridade no tratamento desta requisicao.

Cada éarea poderé utilizar esse canal duas vezes ao més e mensalmente sera
apresentada para a Diretoria as areas que utilizam esse caminho. Se esse canal
estiver sendo utilizado de forma inadequada, a area solicitante poderé ser penalizada
através do descumprimento deste procedimento, perdendo 10 pontos na nota final do
Campeonato que participa.

Os processos de compra urgente precisam de aprovacdo de acordo com a
alcada (ndo é permitido delegar aprovacdo gerentes de departamento, exceto em
casos de auséncia temporaria), que com iSso assume que a necessidade é prioritaria
e deve ser adquirida antes das requisicdes de compra de planejamento normal. O
numero de acompanhamento deve ser informado como URGENTE. Uma compra
URGENTE pode ser realizada durante a semana em horario comercial (Area de
Compras atende a solicitacdo), ou fora do horario e finais de semana (Unidade compra

mediante necessidade emergencial).

Todas as compras urgentes com valor superior a R$ 15.000,00 (quinze mil
reais), independente de material ou servico, devem obrigatoriamente possuir trés

cotacOes de fornecedores diferentes, com mesma capacidade de atendimento técnico.

ALGADAS DE APROVAGAO PARA OS PEDIDOS DE COMPRAS

~ Cod. de
Funcao . ~ Valor
Liberagao

Comprador CS Até RS 5.000,00
Coordenador Compras Cco Até RS 40.000,00
Gerente Compras GS Até RS 100.000,00
Diretor Suprimentos DS Até RS 750.000,00
Presidente PR Acima de RS 750.000,00
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Obs.: A aquisicdo de novos equipamentos deve seguir a padronizacdo descrita no
Anexo 02 do documento corrente, independente das funcbes descritas na tabela

acima.
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4.3. Gestao de Pessoas

As pessoas constituem um importante recurso da organizagdo. O contexto da gestédo
de pessoas na ALL é representado pela intima interdependéncia entre empresa e seus
colaboradores.

A gestéo esté direcionada a soluc¢des que proporcionem condi¢cdes adequadas
ao desenvolvimento, valorizacdo e capacitacao de pessoas. As liderancas, gerentes e
diretores, devem adotar modelos de gestdo e ambientes de trabalho capazes de
motivar e comprometer os colaboradores com a estratégia empresarial, visando o
desenvolvimento das competéncias profissionais, a exceléncia e o alcance dos

objetivos organizacionais.

Os colaboradores devem atuar com foco em resultados, inovagdo, ética e
transparéncia. Desta forma, a Gestao de Pessoas deve estar estruturada para tornar
a ALL a melhor empresa de logistica da América Latina e para manter como a maior

empresa nacional no segmento ferroviério.

S&o premissas da Gestao de Pessoas na ALL:

» Assegurar a qualidade dos processos de sele¢ao, transferéncia e sucessao
de pessoas, atendendo as demandas conforme o planejamento estratégico
da forca de trabalho e ao perfil de competéncias necessario ao sucesso dos
negadcios organizacionais.

e Assegurar o nivel adequado de capacitacdo e desenvolvimento das
pessoas nas competéncias profissionais necessarias ao atendimento dos

processos de tecnologia da informacdao.

* Promover a gestdo do conhecimento visando o aperfeicoamento continuo

dos processos.
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* Promover o0 acompanhamento continuo do desempenho dos
colaboradores, orientando o desenvolvimento na carreira, com foco em

resultados e competéncias.

* Promover o reconhecimento dos colaboradores e equipes que contribuirem
de forma diferenciada para a concretizagdo dos objetivos e metas da Tl na

organizacao.
» Desenvolver nas liderancas as competéncias gerenciais, especialmente
aquelas voltadas a gestdo de pessoas, de forma continuada e alinhada as

orientacdes estratégicas.

» Promover a gestdo das informacbes pessoais e profissionais dos
colaboradores, com transparéncia e respeito a confidencialidade.

Foi realizado o levantamento dos principais desafios da area de gestdo de

pessoas da ALL para o proximo biénio. Segue abaixo tabela com os desafios por

ordem

de prioridade:

Alinhar pessoas/competéncias humanas a estratégia de negécio.

Desenvolver e capacitar os gestores.

Alinhar politicas e processos de gestao a estratégia de negdcio.

Apoiar e promover mudancgas organizacionais.

Capacitar, treinar e desenvolver pessoas.

Reter talentos/potenciais.

N O O b~ W N P

Gestao da cultura organizacional.
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4.4, Riscos

A necessidade da avaliacdo e do gerenciamento dos riscos relacionados a Tl e as
crescentes necessidades de controle sobre as informacdes sdo atividades que nos
ultimos anos vem se tornando elementos-chave da governanca na ALL. A area de
gerenciamento de risco da empresa integra e institucionaliza boas praticas para
garantir que a area de Tl da organizacao suporte os objetivos de negocios. A equipe
responsavel habilitada possibilita a organizacdo a obter todas as vantagens de sua
informac&o, maximizando os beneficios, capitalizando as oportunidades, ganhando

em poder competitivo e principalmente minimizando os riscos existentes.

A érea responsavel pelo gerenciamento de risco da ALL utiliza atualmente uma

pratica j& bastante utilizada no mercado, a matriz de risco gerencial. Segue exemplo
abaixo:

A & s
= — y m 3
ﬁ : & alE = Ranking
g HEE AR
= s =g &
(¥
Contas & pagar 14 ]
Financero |(Fechamenio contabd 14 4
Cartas & receber 14 10

Produs i
Cperacional |Legistica
PCP
Aecrutaments e seleglo
BE Aetencdo de reqursns
Cargas ¢ caldrios
Werdas
Comercal [Prospeccdo
Marketing

Fig.: 07: Exemplo Matriz de Risco

E através da matriz de risco que a equipe responsavel consegue realizar a
identificacdo, anélise, avaliacéo e o tratamento dos riscos dos projetos e processos da
empresa. Deve ser levantadas as ameacas e oportunidades e em seguida séo

construidos artefatos com o mapeamento grafico para evidenciar o que foi levantado.
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Nas reunifes semanais dos projetos, as ameacas e oportunidades devem ser
evidenciadas. Decidido uma atividade de risco a ser executada, participantes da
equipe sdo alocados para uma analise mais profunda, monitoramento, controle e

revisao do risco.

Além disso, a empresa possui um enfoque na visdo de melhoria continua de
gerenciamento de risco, determinada pelo PDCA (Plan, Do, Check and Act). Na etapa
de planejamento € iniciada as definicbes estratégicas e a forma como elas serdo
alcancadas através das politicas, controles e procedimentos para garantir a gestédo de
riscos. E muito importante que a direcdo da organizacdo esteja comprometida e
alinhada com o processo de definicdo estratégico e seus entregaveis. Na fase de
planejamento deve ser dados enfoques nos processos de Definicdo do Contexto,
Andlise e Avaliagcéo de Riscos, Definicdo do Plano de Tratamento do Risco e Aceitagcédo

do Risco.

Na etapa da execucgdo, os processos que foram definidos na etapa anterior
devem ser implementados e executados, obtendo-se assim informacdes que serdo

objeto da proxima etapa. Deve ser executado o Plano de Tratamento do Risco.

Na etapa de checagem deve ser realizado a avaliagdo dos processos
implementados para verificar se o que foi planejado esta de acordo com o que foi
efetivamente executado de maneira a alcancar as metas. Nesta etapa deve ser

realizado o Monitoramento Continuo e Analise Critica do Risco.

E na etapa final devem ser realizadas as a¢des de correcao e prevencao tendo-
se como base a percepcéo e identificagao dos desvios de execucéo e nas observacdes
e consideracfes expostas pela diregcdo da organizacdo ou dos responsaveis pela

gestéo de riscos.
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Séao premissas da Gestao de Riscos na ALL:

» Identificar as ameacas e riscos priorizando a¢des de seguranca.

 Mapear os riscos e a seguranca, subsidiando a implantacdo de controles
eficazes.

» Definir as atividades a serem realizadas e elaborar o cronograma a ser
cumprido.

* Treinar e capacitar pessoal, associando-se as atividades realizadas em Tl com
a atividade fim da organizagao.

 Envolver toda a equipe de Tecnologia da Informacdo na identificacdo e
execucao do projeto de gerenciamento de riscos.

» Avaliar os riscos e gerencia-los respeitando a estrutura organizacional.

» Planejar os custos envolvidos para garantir a prevencgao e o controle dos riscos.

» Realizar a¢fes corretivas imediatas a partir das vulnerabilidades identificadas.

* Administrar a segurancga, exercendo monitoramento e medi¢cdo dos controles
implementados, além de garantir a conformidade com normas, regras e

legislacdes existentes.
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4.5. Seguranca da Informacé&o

A politica de seguranca da informacdo da ALL expressa de forma clara e formal as
regras que devem ser seguidas pelos empregados, estagiarios, contratados,
prestadores de servicos, parceiros e fornecedores que utilizam as informacgdes da
Empresa. Todos estdo comprometidos em proteger os ativos ligados a Tecnologia da

Informacéo. Deve, portanto, ser cumprida e aplicada em todas as areas da instituicao.

As medidas de seguranca da informacdo na ALL visam proteger a informacao
de diversos tipos de ameaca, para garantir a continuidade dos negdcios, minimizando
os danos e maximizando o retorno dos investimentos e as oportunidades de negdcio.
As medidas presentes estdo baseadas nas recomendac¢des propostas pela norma
ABNT NBR ISO/IEC 27002:2005, reconhecida mundialmente como um codigo de
pratica para a gestdo da seguranca da informagéo, bem como esta de acordo com as

leis vigentes em nosso pais.

Esta politica da ciéncia a cada colaborador de que os ambientes, sistemas,
computadores e redes da empresa poderdo ser monitorados e gravados, com prévia
informac&o, conforme previsto nas leis brasileiras. E também obrigacdo de cada
colaborador manter-se atualizado em relacdo a esta politica e aos procedimentos e
normas relacionadas, buscando orientacdo do seu gestor ou comité de seguranca da
informacdo sempre que ndo estiver absolutamente seguro quanto a aquisi¢cao, uso

e/ou descarte de informacdes.

O objetivo principal da politica da seguranca da informacdo € estabelecer
diretrizes que permitam aos colaboradores e clientes da América Latina Logistica a
seguirem padrdes de comportamento relacionados a seguranga da informacao
adequados as necessidades de negocio e de protecdo legal da empresa e do
individuo. Além disso, nortear a definicdo de normas e procedimentos especificos de
seguranca da informacéo, bem como a implementac&o de controles e processos para

seu atendimento.
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A seguranca da informacgédo na empresa € caracterizada pela preservacao da:

» Confidencialidade: a garantia de que a informacéo é acessivel somente a
pessoas com acesso autorizado;

* Integridade: a exatiddo e completeza da informacédo e dos métodos de
processamento;

» Disponibilidade: a garantia de que 0s usuarios autorizados obtenham
acesso a informacgéo e aos ativos correspondentes, sempre que necessario.

Principios da Sequranca da Informacdo na ALL:

Toda informacéo produzida ou recebida pelos colaboradores como resultado da

atividade profissional contratada pela A.L.L. pertence a referida instituicdo. As

excecdes devem ser explicitas e formalizadas em contrato entre as partes.

Os equipamentos de informatica e comunicacédo, sistemas e informacdes sao
utilizados pelos colaboradores para a realizagcédo das atividades profissionais. O uso

pessoal dos recursos € expressamente proibido.

A ALL poderé registrar, de forma retroativa em um periodo de até 5 anos, todo
0 uso dos sistemas e servicos, visando garantir a disponibilidade e a seguranca das
informag0@es utilizadas, sem qualquer aviso prévio. Isto inclui o registro do contetdo
navegado na web bem como utilizacdo de telefones coorporativos, correio eletronico

€ outros recursos usuais de trabalho.
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Requisitos da Sequranca da Informacdo na ALL:

A responsabilidade em relacdo a seguranca da informacdo deve ser
comunicada na fase de contratacdo dos colaboradores. Todos os colaboradores
devem ser orientados sobre os procedimentos de segurancga, bem como o uso correto

dos ativos, a fim de reduzir possiveis riscos.

Todo incidente que afete a seguranca da informacéo devera ser comunicado

inicialmente a Geréncia de tecnologia da informacao.

Um plano de contingéncia e continuidade dos principais sistemas e servigos
deve ser implantado e testado no minimo semestralmente, visando reduzir riscos de

perda de confidencialidade, integridade e disponibilidade dos ativos de informacgéo.

Todos os requisitos de seguranca da informacao, incluindo a necessidade de
planos de contingéncia, devem ser identificados na fase de levantamento de escopo
de um projeto ou sistema, e justificados, acordados, documentados, implantados e

testados durante a fase de execucao.

Deveréo ser criados e instituidos controles apropriados, trilhas de auditoria ou
registros de atividades, em todos os pontos e sistemas em que a instituicdo julgar
necessario para reduzir os riscos dos seus ativos de informagdo como, por exemplo,
nas estacdes de trabalho, notebooks, nos acessos a internet, no correio eletrénico,

nos sistemas comerciais e financeiros desenvolvidos pela A.L.L. ou por terceiros.

Os ambientes de producdo devem ser segregados e rigidamente controlados,
garantindo o isolamento necessario em relacdo aos ambientes de desenvolvimento,
testes e homologacdo. A ALL exonera-se de toda e qualquer responsabilidade
decorrente do uso indevido, negligente ou imprudente dos recursos e servigcos
concedidos aos seus colaboradores, reservando-se o direito de analisar dados e

evidéncias para obtencédo de provas a serem utilizadas nos processos investigatorios,
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bem como adotar as medidas legais cabiveis.

Esta politica é utilizada em todas as unidades da empresa, por meio de
procedimentos especificos, obrigatérios para todos o0s colaboradores,
independentemente do nivel hierarquico ou fungdo na empresa, bem como de vinculo
empregaticio ou prestacéo de servico. O ndo cumprimento dos requisitos previstos e
das Normas de Seguranca da Informacao acarretara violagdo as regras internas da

instituicdo e sujeitara o usuario as medidas administrativas e legais cabiveis.

Sao0 premissas da Sequranca da Informacao:

* Implementar medidas e executar as atividades que aumentem a
disponibilidade, integridade, confidencialidade e legalidade das informagdes
manipuladas através de sistemas computadorizados de propriedade da
ALL;

» Fiscalizar periodicamente o cumprimento de regras de acesso aos recursos

existentes nos sistemas de informacao;

* Pesquisar e implementar, periodicamente, ferramentas e procedimentos,
buscando garantir a integridade, disponibilidade e confidencialidade da

informacéao;

» Planejar, elaborar, delegar e acompanhar os diversos planos de acao,
visando a aderéncia da ALL as diretrizes desta politica e ao Termo de

Responsabilidade;

» Verificar e validar os padrdes, diretrizes e procedimentos operacionais
necessarios para garantir a seguranca da informacdo em todas as areas

usuarias dos bens de informacao, sob a guarda ou custddia da empresa;
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Realizar periodicamente, no intervalo maximo de 90 dias uma verificagdo

de vulnerabilidades dos sistemas operacionais;

Atribuir responsabilidades de seguranca da informacdo de cada éarea

funcional;

Fornecer suporte e assessoria em temas de seguranca da informacéo e

seus controles associados;
Apoiar a difusao da cultura de seguranca da informacao;

Documentar os procedimentos de operacdo de todos os sistemas, sejam
eles executados em batch (execucdo de programas posteriormente a
entrada das informacgdes, normalmente fora dos horarios comercias) on-line
(execugdo de programas com as informacdes entradas no exato momento)

ou mistos, que estiverem em producao, conforme padrdes da ALL.
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45.1. Seguranca Fisica e Ambiental

As instalagbes de processamento de informacdo criticas ou sensiveis devem ser
mantidas em areas seguras separadas, com niveis e controles de acesso apropriados,
incluindo protecdo fisica. Essa protecdo deve ser compativel com o0s riscos
previamente identificados. Os equipamentos também devem ser protegidos contra
ameacas fisicas e ambientais. A seguranca fisica na ALL € prestada por empresa
terceira responsavel por fornecer servicos de seguranga patrimonial com vigilancia
desarmada. Os profissionais sdo devidamente treinados, capacitados e passam por
cursos de reciclagem para garantir tranquilidade e seguranca aos funcionarios e cliente
da empresa. Sao vantagens da terceirizacdo na seguranca da ALL: economia na folha
de pagamento, desencargo do gerenciamento na seguranca das pessoas e obtencéo

de profissionais especialistas no ramo da atividade em questao.

45.1.1. Segurancga e Acesso ao Datacenter

O acesso ao Datacenter somente devera ser feito por pessoas previamente
cadastradas no sistema de autenticacdo por biometria. Todo acesso ao Datacenter,
pelo sistema de autenticacdo, devera ser registrado (usuario, data e hora).

Devera ser executada semanalmente uma auditoria nos acessos ao Datacenter
por meio do relatério do sistema de registro e a lista de fun¢des com direito de acesso

ao Datacenter devera ser constantemente atualizada.

O acesso de visitantes ou terceiros somente podera ser realizado com
acompanhamento de um colaborador autorizado, que devera preencher a solicitacao
de acesso prevista no Formulario de Controle de Acesso ao Datacenter, bem como

assinar o Termo de Responsabilidade.

O acesso ao Datacenter, por meio de chave, apenas poderd ocorrer em
situacOes de emergéncia, quando a seguranca fisica do Datacenter for comprometida,
como por incéndio, inundacdo, abalo da estrutura predial ou quando o sistema de

autenticacdo néo estiver funcionando.
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Caso haja necessidade do acesso ndo emergencial, a area requisitante deve
solicitar autorizacdo com antecedéncia a qualquer colaborador responsavel pela
administracdo de liberacdo de acesso, conforme lista no Formulario de Controle de
Acesso ao Datacenter.

O Datacenter devera ser mantido limpo e organizado. Qualquer procedimento
gue gere lixo ou sujeira nesse ambiente somente poderd ser realizado com a
colaboracdo do Departamento de Manutencdo Predial. Ndo é permitida a entrada de
nenhum tipo de alimento, bebida ou inflamavel.

A entrada ou retirada de quaisquer equipamentos do Datacenter somente se
dard com o preenchimento da solicitacdo de liberagéo pelo colaborador solicitante e a

autorizacao formal desse instrumento pelo responsavel do Datacenter.

No caso de desligamento de empregados ou colaboradores que possuam
acesso ao Datacenter, imediatamente devera ser providenciada a sua exclusdo do

sistema de autenticacao e da lista de colaboradores autorizados.

4.5.2. Backups

Esse topico descreve a politica de copias de seguranca (backup) e restauracao
de arquivos digitais armazenados no parque tecnologico da ALL. Todos os backups
devem ser automatizados por sistemas de agendamento para que sejam
preferencialmente executados fora do horario comercial, nas chamadas “janelas de
backup” — periodos em que ndo ha nenhum ou pouco acesso de USuarios ou processos

automatizados aos sistemas de informacéao.

Os colaboradores responsaveis pela gestao dos sistemas de backup deverao
realizar pesquisas frequentes para identificar atualizacdes de correcdo, novas versdes

do produto, ciclo de vida (quando o software ndo tera mais garantia do fabricante),
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sugestdes de melhorias, entre outros.

As midias de backup (como DAT, LTO, DVD, CD e outros) devem ser
acondicionadas em local seco, climatizado, seguro (de preferéncia em cofres corta-
fogo segundo as normas da ABNT) e distantes 0 maximo possivel do Datacenter. As
fitas de backup devem ser devidamente identificadas, inclusive quando for necessario
efetuar alteracdes de nome, e de preferéncia com etiquetas ndo manuscritas, dando

uma conota¢do mais organizada e profissional.

O tempo de vida e uso das midias de backup deve ser monitorado e controlado
pelos responséaveis, com o objetivo de excluir midias que possam apresentar riscos de
gravacdo ou de restauracdo decorrentes do uso prolongado, além do prazo de 12

meses recomendado pelo fabricante.

E necesséria a previsdo, em orcamento anual, da renovacdo das midias em
razdo de seu desgaste natural, bem como devera ser mantido um estoque constante
das midias para qualquer uso emergencial. Midias que apresentam erros devem
primeiramente ser formatadas e testadas. Caso o0 erro persista, deverdo ser

inutilizadas.

E também necessario que seja inserido, periodicamente, o dispositivo de
limpeza nas unidades de backup, segundo orientacdes do fabricante. As midias de
backups historicos ou especiais deverdo ser armazenadas em instalacdes seguras,
preferencialmente com estrutura de sala-cofre, distante no minimo 10 quildbmetros do

Datacenter.

Os backups imprescindiveis, criticos, para o bom funcionamento dos negécios
da ALL, exigem uma regra de retencdo com intervalos de backup mais curtos e uma
copia das fitas localmente disponivel, seguindo assim as determinac¢des fiscais e legais

existentes no pais.
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Na situacdo de erro de backup e/ou restore é necessario que ele seja feito logo
no primeiro horario disponivel, assim que o responsavel tenha identificado e
solucionado o problema. Caso seja extremamente negativo o impacto da lentiddo dos
sistemas derivados desse backup, eles deverdo ser autorizados apenas mediante
justificativa de necessidade nos termos do Procedimento de Controle de Backup e
Restore.

Quaisquer atrasos na execucao de backup ou restore deverao ser justificados
formalmente pelos responsaveis nos termos do Procedimento de Controle de Midias
de Backup. Testes de restauracdo de backup devem ser executados por seus
responsaveis, nos termos dos procedimentos especificos, aproximadamente a cada

30 ou 60 dias, de acordo com a criticidade do backup.

Por se tratar de uma simulacéo, o executor deve restaurar os arquivos em local
diferente do original, para que assim ndo sobreponha os arquivos validos. Para
formalizar o controle de execucao de backups e restores, devera haver um formulario
de controle rigido de execucdo dessas rotinas, o qual devera ser preenchido pelos
responsaveis e auditado pelo coordenador de infraestrutura, nos termos do
Procedimento de Controle de Backup e Restore.

Os colaboradores responsaveis descritos nos devidos procedimentos e na
planilha de responsabilidade poderéo delegar a tarefa operacional quando, por motivos
de for¢ca maior, ndo puderem operacionalizar.
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4.6. Custos

O gerenciamento de custos inclui atividades envolvidas no planejamento, estimativa,
orcamentacdo e controle de custos, de modo que seja possivel terminar 0s projetos
da empresa dentro do orgamento aprovado. A equipe de custos da ALL esta habilitada
e executa trés frentes de trabalho: a estimativa de custos, a orcamentacéo e o controle
de custos.

Na estimativa de custo, o responsavel deve desenvolver uma estimativa dos
custos dos recursos necessarios para a execu¢ao e término de uma atividade. Na
orcamentacao deve ser estabelecida uma linha de base de custos com a agregacao
dos custos estimados de atividades individuais ou pacotes de trabalho. E no controle
de custos devem ser gerenciados os fatores que criam as variacdes de custos e das

mudancas no orgamento.

Na ALL essas trés frentes de trabalho podem interagir entre si e para o controle
das mesmas, uma ou mais pessoas da equipe de gestdo de custo podem ser
envolvidas, dependendo da necessidade da atividade. No historico das licdes
apreendidas, a empresa sabe que essas frentes de trabalho ocorrem pelo menos uma

vez em todos os projetos e também em uma ou mais fases das atividades.

O gerenciamento de custos deve tratar todos os custos dos recursos
necessarios para concretizar as atividades do cronograma. Além disso, o custo de
utilizacdo, manutencédo e suporte dos sistemas também devem ser considerados.

Os custos das atividades s&o estimados para todos 0S recursos cujos custos
serdo langados em um projeto. Isso inclui, mas nédo se limita a mao-de-obra, materiais,

equipamentos, servicos e instalacdes.

O custo real dos projetos anteriores semelhantes pode servir como base para
estimar os custos do projeto atual principalmente quando no atual, existir uma

guantidade limitada de informacgoes.
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Estimativas de Custo das Atividades:

A estimativa de custos da atividade deve envolver o desenvolvimento de uma
aproximacao dos custos dos recursos necessarios para a concluséo de cada atividade.
Na aproximacao dos custos, o responsavel (equipe de custos) deve considerar as
possiveis causas de variacdo das estimativas de custos, inclusive os riscos. A
estimativa de custos deve incluir a identificacdo e a consideracdo de diversas

alternativas de custos.

As estimativas de custos sdo expressas em unidades de moeda (R$) para
facilitar as andlises e comparacfes. Em alguns casos, o responsavel pode utilizar
unidades de medida para estimar os custos por pacote, como equipe-horas ou equipe-

dias, juntamente com suas estimativas de custos, para facilitar o controle gerencial.
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4.7. Integracéo

Todos os projetos da ALL sdo orientados a respeitar as diretrizes da politica de
integracdo empresarial. O nucleo de integracdo da empresa € responsavel em garantir
gue todas as partes do projeto e sistemas da ALL funcionem juntos e em harmonia. O
gerenciamento da integragdo na ALL possui atualmente diversos processos e
atividades: identificar, definir, combinar, unificar e coordenar as outras atividades e

processos de gerenciamento da empresa.

Os processos de integracao seguidos na ALL pela a equipe de integracédo sao
os orientados pelo PMBok e € nele que a empresa toma como base. S&do premissas

do gerenciamento de integracao:

 Desenvolver o termo de abertura do projeto: um documento formal é
desenvolvido autorizando um projeto ou uma fase e documentam-se 0s

requisitos iniciais com as partes interessadas.

» Desenvolver o plano de gerenciamento do projeto: sdo documentadas todas as
acOes necessarias para definir, preparar, integrar e coordenar todos os planos
auxiliares que sao criados em outros processos de outras areas de

conhecimento.

* Orientar e Gerenciar a Execucao do Projeto: Realiza-se o trabalho definido no

plano de gerenciamento do projeto.

« Monitorar e Controlar o Trabalho do Projeto: E feito um acompanhamento e
regulacdo no projeto com o intuito de averiguar se 0s objetivos previamente
definidos no plano de gerenciamento do projeto estdo sendo satisfeitos.
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* Realizar o Controle Integrado das Mudancas: Revisa-se toda e qualquer
solicitagdo de mudanca e apoOs isso € definida a aprovacdo ou ndo das

mudancas solicitadas.

» Encerrar o Projeto ou Fase: séo finalizadas todas as atividades de todos os
grupos de processos ou area de conhecimento para finalizar formalmente um

projeto ou uma fase.

Através do cronograma do projeto passado pelo gerente do projeto, a equipe
responsavel pela integracdo atua nas atividades das datas marcos do projeto. Na ALL,
€ 0 proprio gerente do projeto que cria 0 documento inicial do projeto e desenvolve o
plano de gestdo do projeto que autoriza formalmente um projeto ou uma fase do
projeto. Em seguida acontece o desenvolvimento do plano de gerenciamento do
projeto onde resulta em um documento as a¢des necessarias para 0 gerenciamento

do projeto e define como 0 mesmo sera executado e monitorado.

4.8. Qualidade

O gerenciamento da qualidade fornece métodos e ferramentas que visam assegurar
gue os objetivos e metas da empresa sejam alcancados. As atividades da politica de
gualidade desempenhadas na ALL fornece um papel importante no planejamento das

metas da empresa.

O plano da qualidade corrente estabelece as politicas, responsabilidades e
procedimentos que devem ser usados para assegurar um adequado nivel de qualidade
aos servicos prestados pela ALL e que devem ser seguidos por todos os colaboradores

envolvidos na area de qualidade.

A equipe de qualidade da ALL e os principais stakeholders da atividade
estabelecem, previamente, os critérios para definir o aceite de cada servico a ser
entregue. No momento que ocorre a entrega, 0s servicos devem ser avaliados com

relacdo aos critérios que foram formalmente aprovados entre empresa e cliente. Os
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critérios de aceite variam de acordo com o servigo que estad sendo produzido e de
acordo com os requisitos e necessidades dos clientes.

Ao criar o documento de aceite, o responsavel da equipe de qualidade deve
anotar os critérios do aceite e as expectativas do cliente. Além disso, devem ser
anotados os resultados reais. Se a entrega atingir os critérios indicados, o cliente
assina o aceite, significando que ele aceita o servico e atesta que estd em
conformidade com 0s seus requisitos e necessidades.

E essencial que o gerente e a equipe de qualidade entendam claramente os
requisitos e expectativas do cliente com relagdo a qualidade do servi¢o ao preparar ou
revisar o documento de aceite. Devem ser levantados e entendidos todos os requisitos

dos usuéarios, dos sistemas e de software (funcionais e ndo funcionais).

As atividades de controle da qualidade séo realizadas continuamente pela
equipe de qualidade durante a execugcdo das mesmas e em pontos definidos, para
avaliar se 0 gerenciamento e se 0s servigos entregues atendem aos critérios de aceite,
estabelecidos na fase de planejamento, além de identificar formas para eliminar
causas de resultados insatisfatérios em decorréncia do levantamento incorreto das

necessidades e requisitos.

O controle da qualidade na ALL deve ser continuo de revisdo e testes de
unidade, integracéo e regressao, realizado em pontos de controle pré-definidos onde
0 progresso e as caracteristicas dos servicos gerados pelas atividades séo
examinados em detalhe.

Neste caso, a equipe deve monitorar e medir os resultados e determinar se eles
estdo de acordo com os padrdes de qualidade estabelecidos, além de identificar as
formas para eliminar as causas de desempenhos insatisfatorios. Assim, a equipe deve

identificar desvios e sugerir agdes corretivas.
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S&o premissas da Politica da Qualidade:
» Satisfazer e atender as necessidades e os requisitos dos clientes internos;
» Superar as expectativas do cliente externo cumprindo os acordos negociados;

* Manter a frota de locomotivas e vagdes em o6timo estado de funcionamento
através de manutencdes preventivas;

» Garantir a eficiéncia do transporte ferroviario com profissionais selecionados e
qualificados;

* Aumentar o grau de confiabilidade nos produtos gerados pelo projeto;
* Reduzir o risco de falhas;
» Aproveitar as oportunidades de melhoria continua.

Todas essas premissas sdo executadas pelo setor de Qualidade da ALL através do

plano de melhorias da empresa.

Acdes Corretivas:

Assim que a equipe de qualidade identificar alguma anomalia, problema ou a tendéncia
em acontecer algum desvio no que foi estabelecido, imediatamente de ser

implementada as medidas corretivas cabiveis.

As atividades de controle da qualidade na ALL devem identificar os incidentes os quais
serdo analisados para verificar se € um fato isolado ou mostra uma tendéncia ou um
problema repetitivo. Através do sistema interno de monitoramento chamado
“MonitoraALL”, a equipe de qualidade sinaliza o item em desacordo e profissionais da
propria equipe iniciam uma andlise do ocorrido. Concluida andlise, a equipe de
gualidade identifica qual pessoa ou equipe € a mais adequada para atuar na questao.

Em detrimento disto, acdes realistas de correcdo devem ser tomadas pela equipe de

gualidade para resolver o problema. Se os custos para corre¢cédo forem maiores que 0s
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beneficios, o gerente deve buscar solugdo alternativa, que pode ser inclusive, ndo

tomar nenhuma medida.

Acdes corretivas que podem ser executadas: mudar os métodos ou normas, alterar os
recursos envolvidos, reavaliar a equipe do projeto agregando pessoal mais experiente,
mudar o plano de gerenciamento da qualidade, incluir revisbes mais frequentes dos
servicos, etc. As acdes corretivas devem prever mecanismos para evitar a recorréncia
da ndo conformidade e assegurar com que o problema deixe de existir ou diminua a

ocorréncia.

Os passos para identificar e implementar acdes corretivas sao:

» Coletar e integrar as informac¢des das atividades do controle da qualidade;
* ldentificar e classificar os defeitos e ndo conformidades;

* Analisar os dados e identificar casos isolados e tendéncias;

» Identificar agOes corretivas realistas e selecionar a solu¢cdo mais efetiva;

* Implementar a solugéo e medir resultados;

* Manter registros atualizados em relagcéo ao andamento da acéo corretiva;
* Acompanhar e monitorar a efetividade da acdo corretiva;

* Incorporar e alimentar a ocorréncia nas licbes aprendidas.

4.9. Meio Ambiente e Sustentabilidade

A ALL estd em processo de regularizacdo ambiental para licenciar toda a malha
ferroviaria e as bases de apoio. Para tanto, a companhia desenvolveu estudos
ambientais e analises de riscos de toda sua operacdo. A ALL foi a primeira concessao
ferroviaria do Brasil a receber a Licenga de Operacao Corretiva do IBAMA, no trecho

ferroviario da Serra do Mar, entre Curitiba a Paranagua (PR).

A ALL trata os seus efluentes liquidos gerados em operacdes de lavagens de
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locomotivas e vagdes. Atualmente conta com 13 esta¢cOes de tratamento de efluentes
e mais de 15 separadores de 4gua e 6leo em suas instalacdes. Todos os efluentes
sdo monitorados mensalmente, através de andlises realizadas por laboratorios

devidamente homologados.

A companhia possui 0 gerenciamento de residuos sélidos em todas as suas
unidades geradoras. Os residuos reciclaveis sdo destinados para usinas de
reciclagem, assim como todo o oleo lubrificante usado nas operagdes.

Os residuos classe | sdo destinados para aterros industriais devidamente
licenciados ou a co-processamento. Para as pilhas e baterias existe o programa de
coleta e reciclagem "Participe e Recicle", os quais sdo enviados para reciclagem e
reprocessamento. As lampadas sdo destinadas para empresas que realizam a

descontaminacdo e a reciclagem das mesmas.

Além disso, foram implantados seis sistemas de captacdo de agua da chuva,
localizados estrategicamente em locais com maior demanda de consumo de agua para
lavagem de locomotivas e vagdes. O sistema € implantado sem a utilizagcdo de energia
elétrica, dispensando o uso de bombas, utilizando apenas a gravidade para a utilizacao

da 4gua captada.

Todos os colaboradores ALL séo treinados em modulos de meio ambiente
especifico conforme a necessidade da operacdo, tais como coleta seletiva,
abastecimento de locomotivas e caminhdes, destinacdo de residuos solidos,
atendimento emergencial, redugédo de consumo de agua e energia elétrica.

Bimestralmente em todas as unidades operacionais ALL, s&o realizadas
auditorias ambientais por profissionais externos. Os check-lists sdo atualizados com

base nas normas ambientais e buscadas as melhorias continuas dos processos.



59

5. RESULTADOS E CONCLUSOES

A Tecnologia da Informacéo, por si s6, ndo é capaz de gerar resultados positivos
para os negocios e garantir o alcance dos objetivos finais de uma organizacédo. Para
gue as acdes de Tl sejam efetivas, é imprescindivel que estejam alinhadas aos

objetivos estratégicos.

Com o objetivo de alcancar a efetividade nos resultados, € fundamental a
importancia de traduzir os objetivos estratégicos da ALL em objetivos menores, para
entdo, estabelecer metas e acdes de Tl que melhor possam contribuir para o alcance

desses objetivos.

Durante a execucéo deste trabalho, procurou-se atender os objetivos estratégicos
da ALL. Assim, uma vez concebido e formalizado, o PDI 2014/2015 devera se constituir

em um importante instrumento de gestao e norteador das decisdes cotidianas.

Tao importante quanto a concepcdo e suas atualizacbes periddicas, muito
importante € que o PDI seja continuamente monitorado na sua execugéo, a fim de que,
por meio da mensuracao dos indicadores, seja possivel visualizar de forma atualizada
e precisa a evolucdo do cumprimento da misséo institucional da area da Tl na ALL.

Os préximos topicos descrevem as acdes que devem ser executadas para
contemplar os resultados esperados de acordo com as necessidades levantadas no

inicio do documento, precisamente no Topico 02 (Fundamentos Tedricos).
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5.1. A nova versdo do CBL (Computador de BordodaL  ocomotiva)

O principal impacto positivo ha concretizagao do projeto do novo CBL sera a forma
com que 0 maquinista entrara com os dados no sistema pois as interfaces do novo

CBL serao todas sensivel ao toque.

Cronograma do projeto (2015):

18/fev 09/ abr 29/mai 18/jul 06/==t
versso200

EspecificacSo Corregdo dosBUGs

/ davers8o2.06

01/04 -Entrega

Deservolvimento | da 12 versdo das Il 31/mai
especificagdesa gzséaddus
ART ECs
/ vers&o2.06
Teste Bancada 15/04 - Inclus3oda [ Il os/iun
Macro 6 '
Tempo_rizada+L'lb. 12/07 - Pedidode
TesteSupervisionado de F_"E 0 SEm Senha - melhoriade
devidoaddente /penalizal;ﬁﬁ
Liberagdo Manual _
_ - L 17/09 -
Liberacao Automatica Inicio da *

publicacdo
automadtica

Fig.: 08: Cronograma novo CBL

O projeto total do novo CBL esta orcado em R$ 4.000.000,00, porém sera
dividido em trés fases. Na primeira fase somente 200 locomotivas receberdo o novo
computador de bordo. Precisara ser alocada uma equipe com trés Analistas de
Informatica da area de requisitos, trés designers e uma equipe com seis
programadores. O orcamento ja foi aprovado pelo Gestor de Custos para as 200
locomotivas. O orgamento para as demais locomotivas ainda este sendo avaliado. De
acordo com o Gerente de Projetos, a data estimada para dar inicio do cronograma &
18 de fevereiro de 2015.
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Previsdo estimada das atividades do projeto:

Planejado Realizado
Nome da Tarefa Duragdo (Dias) P | InicioP = Conclusdo P = Duragdo (Dias) R | InicioR = ConclusdoR
Versdo 2.08 112 18/fev 10/jun 178
Especificacdo 59 18/fev 18/abr 49
Desenvolvimento 29 01/abr 30/abr 29
Teste Bancada 13 | 01/mai 14/mai 13
Teste Supervisionado 5 16/mai 21/mai 10
Liberagdo Manual 9 | 22/mai 31/mai 22
Liberagdo Automatica 10 | 31/mai 10/jun 0

As previsBes acima estimadas poderdo ser alteradas e o projeto podera ser
antecipado para ainda inicio do fim do ano de 2015. Além dessa mudanca, a Geréncia
de Custo esta avaliando a adicdo de mais 100 locomotivas na primeira fase do projeto,
totalizando 300 locomotivas na primeira fase. A segunda fase do projeto com mais 300
locomotivas e a terceira fase com as locomotivas restantes. A primeira fase ainda

contempla o treinamento dos maquinistas para o uso do novo computador de bordo.

A ALL espera com o fim do projeto, eliminar o custo de manutencédo das teclas
mecanicas que existe na versao atual do CBL e além disso diminuir consideravelmente

o custo de manutencédo geral do equipamento.
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5.2. Os Relatoérios de Acidentes do PX

O objetivo deste tdpico € especificar os requisitos e regras de negocios necessarias
para a criacdo das funcionalidades a ser implementadas nos relatérios de acidentes
do PX. Esta implantagdo visa complementar o levantamento de requisitos realizado

pela equipe de analistas de negdcio junto dos controladores do CCO.

O processo de preenchimento do relatério final de acidentes precisa ser
automatizado para assegurar a integridade das informacdes, eliminar os processos
manuais, mitigar os riscos operacionais e agilizar o processo de apuracao das causas

€ custos.

Atualmente o preenchimento do relatério final de acidentes é feito manualmente
através de uma planilha do Excel pela unidade de producéo, a qual contém planilhas
anexas com informacdes de diversas areas responsaveis, tais como custos,

evidéncias, detalhamento da ocorréncia, etc.

Semgiita toa itpuseativg
|

(1= =y
Prisdecio !
T

¥
:;
E
—

Raghites ¢ Contrle de Acicheras

Fig.: 09: Processo Atual

A proposta é transformar o atual relatério em Excel em um formulério eletrénico
para preenchimento diretamente através do sistema PX, por meio de uma interface
especifica, com funcionalidade para recuperar dados e informagdes sobre o acidente

diretamente do sistema.
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5.2.1. Regras de Negocios

RN1. Apos o preenchimento da ficha de Acidente pelo usuario de atendimento,

RN2.

RN3.

0 sistema deverd criar automaticamente uma pendéncia para

preenchimento do formulério de relatério final de acidente;
O formulario de relatorio final de acidente devera ser executado em uma
interface especifica no sistema PX:
i. Para aplicacdo desta regra uma nova interface deverd ser criada;
ii. O nome da nova tela devera ser “Relatorio de Acidente”.
O layout da nova tela [protétipo 6.1] de relatorio de Acidentes do PX
devera seguir o mesmo padrdo das demais interfaces do sistema, ou

seja, possuir filtros para pesquisa e apresentar o resultado da pesquisa

em formato de tabelas (grid).

A implementacdo da nova funcionalidade estd orcada em R$ 20.000,00 e a

principio precisaréo ser alocados um Analista de Informatica da area de requisitos, um

designer e um programador. O or¢camento ja foi aprovado pelo Gestor de Custos. O

Gerente de Projetos esta criando os artefatos do pré-projeto e a data estimada para

dar inicio ao cronograma é 18 de fevereiro de 2015.
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5.3. Aquisicdo da ferramenta para Gestao de Riscos

A empresa decidiu através de necessidades levantadas pelo Gestor de Riscos adquirir
uma solucgdo integrada para gestdo e monitoramento de riscos e vulnerabilidades. O
modulo em questdo oferece uma solucdo inovadora de gestdo da seguranca da
informacéo (riscos, vulnerabilidades e conformidade em TI) através do monitoramento
continuo e proativo. A solucdo automatiza o inventério, a coleta de dados dos ativos
tecnoldgicos, a andlise e a geracao de relatérios com métricas e indicadores, além de

implementar workflow para tratamento dos riscos.

O Modulo chamado “Risk Manager” da empresa fornecedora “Risk
Management Foundation” pode ser integrado com diversos scanners de
vulnerabilidades como Qualys, Nessus e Rapid7. Desta forma o software recebe
automaticamente os ativos e as vulnerabilidades coletadas por meio de varreduras do
scanner. As informacfes sdo agregadas ao moédulo ja utilizado na ALL, centralizando
e facilitando a analise, avaliagédo e tratamento dos riscos tecnologicos com ganho de

escala e perfomance.

A ALL espera com a aquisicdo, os seguintes beneficios:

* Promover uma infraestrutura segura de TI, em conformidade com as normas

internacionais e as melhores praticas de mercado;

« |dentificar e remediar vulnerabilidades e riscos;

* Automatizar a coleta de dados, promovendo um ganho de produtividade;

» Gerenciar e reduzir 0s riscos existentes em ativos tecnoldgicos;

» Criar consultas e relatorios para visualizar de forma rapida e objetiva as

vulnerabilidades identificadas e suas caracteristicas, facilitando a tomada de
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decisdes e a priorizacdo de melhorias;

» Importar as vulnerabilidades identificadas;

* Importar automaticamente os ativos tecnoldgicos do inventario;

* Workflow para tratamento dos riscos e vulnerabilidades identificadas.

O modulo custara $ 9.300 ao cambio de R$ 2,27 por délar. Ja foi aprovada a
compra pelo setor de custos. O responsavel do setor de Compras esta no aguardo do
Gestor de Risco pois a area de riscos esta levantando o cronograma necessario para

a implantacédo do novo modulo no sistema legado.
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5.4. Implantagcdo do PMO

A ALL decidiu pela implantacdo do escritorio de projeto na area da TI. O escritério de
projetos (Project Management Office, PMO) na empresa tera uma equipe
organizacional a qual serdo atribuidas varias responsabilidades relacionadas ao

acompanhamento centralizado e coordenado dos projetos sob seu dominio.

A principal funcdo do PMO na ALL sera dar suporte aos gerentes de projetos

de diversas maneiras, que incluem mas nao se limitam a:

» Gerenciamento de recursos compartilhados entre todos o0s projetos
administrados pelo PMO;

» Identificacdo e desenvolvimento de metodologia, melhores praticas e padrbes
de gerenciamento de projetos;

* Orientacao, aconselhamento e treinamento;

* Monitoramento da conformidade com as politicas, procedimentos e modelos
padrdes de gerenciamento de projetos;

» Elaboracdo e gerenciamento de templates para as documentagbes para 0s
projetos;

* Coordenacéo da comunicacgao entre projetos;

» Conducéo das reunides de acompanhamento de projetos.

O PMO tera como intuito ser o ponto de referéncia para stakeholders, gerentes
de projetos e também para o time do projeto, sendo ele o local onde os projetos se
realizam no papel, garantindo o armazenamento e distribuicdo das informagdes
inerentes ao projeto, disponibilizando recursos, ferramentas e técnicas necessarias
para o desenvolvimento dos mesmos, além de ser um estaleiro de conhecimento,
tendo também a funcdo de realizar treinamento e aperfeicoamento da equipe do
projeto, promovendo assim melhor desempenho no desenvolvimento de solugfes para
a ALL.
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Os processos do PMO da Tl serdo executados tanto na fase de planejamento
e priorizacdo dos projetos, como no acompanhamento do projeto. O PMO devera dar
suporte a iniciacdo dos projetos, bem como suportar o planejamento, coordenacao e
controle do gerenciamento de projetos, mantendo o alinhamento das iniciativas aos

objetivos estratégicos do negadcio.

Com a implantacéo do PMO, a ALL espera o0s seguintes beneficios:

« Permitir uma maior transparéncia das informacdes dos projetos;

 Facilitar a comunicacg&o da Tl com as Areas de Negdcio;

* Melhorar a agilidade na tomada de decisoes;

* Aumentar a eficiéncia dos projetos devido a reducéo de retrabalho;

* Realizar a avaliagdo dos projetos prioritarios a organizacao de forma otimizada
e transparente;

» Facilitar o gerenciamento de recursos compartilhados;

« Aumentar a produtividade na execucdo dos projetos, devido a melhor
organizacao e planejamento dos projetos;

* Permitir o gerenciamento das demandas;

» Facilitar a identificacdo e acompanhamento de riscos segundo critérios

estabelecidos (estratégicos, operacionais, financeiros, etc).

No anexo 8 e anexo 9, pode ser verificado respectivamente as fases e atividades dos

projetos e a classificagdo dos mesmos.
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5.5. Fatores Criticos de Sucesso

Os fatores criticos de sucesso se referem as condi¢cdes que sdo necessarias a serem
satisfeitas para que o PDI alcance a efetividade esperada, consistindo-se num
importante instrumento para o aperfeicoamento da Tl na ALL. Foram identificados
como principais fatores criticos:

» Participacao ativa e interesse da area gerencial da TI;

* Instituicdo de uma equipe de monitoramento das metas e a¢cbes associadas ao
PDI,

* Revisbes periddicas do PDI para contemplar mudancas na estrutura
organizacional e/ou alteracdes nas diretrizes estratégicas;

 Controle e acompanhamento dos projetos derivados do PDI pelo PMO
(Escritério de Projetos);

» Disponibilidade orgamentéaria e de pessoal de TI;

* Apoio da alta direcao da ALL.

* Envolvimento dos clientes, suas necessidades e expectativas;

» Comunicacéo efetiva entre os envolvidos nos projetos da empresa;

» Definicdo e controle no orcamento;
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6. PROTOTIPOS

6.1. Prototipo 01. Relatério de Acidentes
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7. ANEXOS

7.1.

Anexo 01: Metodologia e Ferramentas

Metodologia e S | G Incentivos
Ferramentas A
Seis Sigma ~ GPD
Avaliacio de Desempenho I?:];T;i;:';i:}; Pool de Bonus
Wbt do Pamrmse ) Querbh s e |
Metodologia de Solugao PPR
de Problemas | G P R e
’ } Gerenciamento da Rotina Olimpiada da
Housekeeping . W Qualidade
Sistemas Informatica Treinamentos Programa

Gestdo a Vista
Tabelas de ICs

Auditorias Externas
e Internas

|deias e Acdes
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7.2. Anexo 02: Padrdo de configuracdo para novas aq  uisicoes
PADROES EQUIPAMENTOS DE INFORMATICA - ALL | Revisdo Ago/13
Tipo Especificacdo
Padréo Processador Disco Memoria Monitor Acessdrio Aplicacdo
Intel Core I3 320 GB 17" (quadrado) < - . .
ADM1 (dektop) (3 geracao) 7200 RPM 4GB 20" (wide) Area Administrativa / Comercial
« Softwares CAD 2D projetos elétricos, etc.;
" « CAD 3D desenho de componentes,
Intel Core_IS ) 500 GB 19 (qu aQrado) treinamento e visualizagao;
ENG1 (32 geracéo) 8GB 23" Wide . d .
7200 RPM . " « Desenvolvimento de sistemas;
Clock top — 1 (opcional 2° monitor) ~
» Melhora no desempenho e adequagéo
configuragéo
Intel Core 17 19" (quadrado) Placa de Video |* Software CAD 3D/ CAE )
) ENG2 (3" geracio) 1TB 8GB 23" Wide Nvidia Quadro 600]* Projetos mecanicos e ferramentaria
Microcomputadores 7200 RPM . . ou ATIFirePro f+ Melhora no desempenho e adequagéo
Clock top (opcional 2° monitor) 4800 ’ .
configuragéo
Itens comuns
Sistema Operacional Windows 8 Professional 64bits OEM
Softwares Office 2010 Home and Business Edition OEM
Tipo de memoria Disponivel no mercado
Unidades/ Interfaces Interfaces USB
Gabinete Desktop
20" 1600 x 900
Resolucdo monitor (minima) 23" 1920 x 1080
Teclado ABNT2
Placa de rede 100/ 1000 Mbps
Garantia 3 anos on site
Servico de Imagem Conforme padrdo definido pela ALL
5 Disco Memoéria Tela Bateria -
Padrdo Processador (minimo) | (minimo) (familia) (minimo) Aplicagdo
NOT1 ‘(gte;gfjf) 500 GB 4GB 14" 6 células Area Administrativa / Comercial
NOT2 ‘(gte;i:r;!; 500 GB 4GB 13" 6 células Area Administrativa / Comercial

Notebook /Netbook

Itens comuns

Sistema Operacional

Windows 8 Professional 64bits OEM

Softwares

Office 2010 Home and Business Edition OEM

Tipo de memdria

Disponivel no mercado

Unidades/Interfaces

Wireless, USB e Unidade de DVD-RW, Bluetooth, Webcam

Resolu¢do monitor (minima) 1366 x 768
Teclado ABNT2
Placa de rede 100/1000 Mbps
Garantia 3 anos on site
Acessorios Maleta / Mochila

Servico de Imagem

Conforme padrdo definido pela ALL
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7.3.

1.

Anexo 03:

Microinformatica

Levantamento da Infraestrutura

QTD

Item / descricao

3195

Desktop ou AlllnOne

Core i5 (32 geragdo)

Memoria 4GB

HD 250GB

Monitor 19”

Windows 7 PRO

Servigo de atendimento: NBD 8x5

658

Desktop com 2 Monitores

Core i5 (32 geragdo)

Memoria 4GB

HD 250GB

Placa de video com 2 saidas de Video VGA ou DVI (conforme compatibilidade do monitor)
2 X Monitor 19”

Windows 7 PRO

Servigo de atendimento: NBD 8x5

497

Notebook 14”

Modelo da linha “Premium” / “Elite book”
Core |7 (32 geragao)

Memoria 8GB

HD 320GB

Windows 7 PRO

Servico de atendimento: NBD 8x5
Mouse Sem Fio

365

Notebook 14”

Modelo da linha “Business” / “Probook”
Core I5 (32 geragao)

Memoria 8GB

HD 320GB

Windows 7 PRO

Servico de atendimento: NBD 8x5

280

Notebook 14”

Modelo da linha “Business” / “Pro book”
Core 15 (32 geragao)

Memoria 4GB

HD 320GB

Windows 7 PRO

Servico de atendimento: NBD 8x5
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2. Servidores e Storage
QTD Item / descricdo
Servidor Rack
2 X Processadores Intel Six Core
12 Mem_oria: 48GB DDR3
6x Discos de 600GB SAS
Suporte a RAID 5
Servidores Blade
2 x Processadores Intel Six Core
12 Mem_oria: 48GB DDR3
2x Discos de 147GB SAS
Suporte a RAID 1
Chassi Blade
1 8 X LAN 1GB
4 X FiberChannel 8GB
Storage
Protocolos de Arquivo compativeis com: NFS/CIFS
Protocolos de Bloco: FC/ iSCSI
Discos: SAS, NL-SAS, Flash
4 e
Deduplicacéo
RAID, 5, 6, 10, 50
12 X 600GB SaS 15K
Switches SAN
12 Ate 24 Portas FC 8G
18 Licencas e Gbic para Switches SAN
3. Telefonia
QTD Item / descricdo
Central telefonica
Suporte a trocos E1, SIP, GSM e Analdgicos
Realizagao de rotas de menor custo
Rateio de liga¢des por centro de custo
Controle de uso por senhas
3 Softphones
Suporte a monitoramento e gravagao de chamadas
Sala de conferéncia
Gestao de ligagbes (sistema CallCenter)
URA
6 Interfaces de Celular GSM
Telefones IP Comum
293 Com suporte a alimentagdo PoE
Telefones IP com Visor
8 Com suporte a alimentagdo PoE
Visor para identificacdo de chamadas e outras fungées
4. Licenciamento de softwares
QTD Item / descricao
1300 Cal de acesso Windows Server
2270 Office 365 (Outlook Web + Outlook + Word + Excel + PowerPoint)
2300 | Licencas de Antivirus
144 Licenca para Vmware vSphere Enterprise Plus com Suporte e Subscricéo Basico
1 Licenca para Vmware vCenter Server Standard com Suporte e Subscricéo Basico
224 Windows Server 2012 STD (Com opg¢édo de Downgrade para 2008 R2)




5. Energia

QTD Item / descricao

Nobreak de Rack
11 9KVA / 220V
Gerenciamento IP

Nobreak
125KVA / 380V Trifasico
21 A
Gerenciamento IP
Estabilizador
a1 250KVA / 380V Trifasico

Gerenciamento IP

1 Gerador 125KVA / 380V Trifasico

o

mpressoras e Scanner

QTD Item / descricdo

Impressora Multifuncional
De 5.000 a 20.000 paginas mensais
23 Scanner para envio para Pastas e Email
Memoria interna para armazenamento de fila de impresséo

Impressora Simples
12 De 5.000 a 20.000 paginas mensais

14 Scanner de Mesa

7. TVLCDoulLED

QTD Item / descricdo

TV LCD ou LED
Superior ou igual a 47"

16 Entrada VGA / HDMI
TV LCD ou LED
11 Superior ou igual a 55”

Entrada VGA / HDMI

7 Suporte de Parede para TV
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7.4.

Anexo 04: Ativos da Rede

QTD

Item / descricdo

Core de Rede
Switch L3
48 Portas /1000
2 Portas SFP

17

Switch de Acesso
PoE
48 Portas /100
2 Portas /1000

11

Switch de acesso para CFTV
PoE 15W por porta
24 Portas /100
2 Portas /1000

12

Firewall / Controle de Internet
Firewall
20 x VPN
Opcéo de Contingencia de internet (2x WAN)
Controle de acesso Web
Redundancia de Hardware

11

Controlador Wireless
Gerenciamento centralizado

14

Wireless
Suporte a Multi SSID
Seguranga compativel com Radius Server
Gerenciamento centralizado

12

Monitor de Ambiente
Sensor de temperatura
Sensor de energia elétrica
Avisos via SMS/Email
Suporte para tomada de acdo imediata (Ex: Ligar ar condicionado de BKP)

1300

Pontos de rede para a operagao.
Cabeamento Categoria 6, coloragdo Azul;
Estrutura necessaria (Patch Panel, RJ45 Femea, guia de cabos, frente falsa, etc);
Langamento, montagem e conectorizagao;
Documentagao, Certificagdo e identificagao;

960

Patch Cord para Rack, Desktop, telefones IP com switch port, e outros ativos
Categoria 6, Coloragéo Azul;
1,5 metros de comprimento;

130

Pontos de rede para outros ativos (Impressora, Relégios Ponto, Wireless, Camera IP)
. 5 x Impressoras
. 2 x Relégios Pontos
. 5 x Antenas de wireless
. 18 x Cameras IP
Cabeamento Categoria 6, coloragdo Azul;
Estrutura necessaria (Patch Panel, RJ45 Femea, guia de cabos, frente falsa, etc);
Langamento, montagem e conectorizagao;
Documentacéo, Certificagdo e identificacao;

148

Pontos espelhados para o Rack de servidores
Cabeamento Categoria 6, coloragédo Vermelha;
Estrutura necessaria (Patch Panel, guia de cabos, frente falsa, etc.);
Langamento, montagem e conectorizagao;
Documentagao, Certificagao e identificagao;

72

Patch Cord para Rack e Servidores
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Categoria 6, Coloragéo Vermelha;
1,5 metros de comprimento;

24

Patch Cord para Servidores
Categoria 6, Coloragdo Vermelha;
2,5 metros de comprimento;

10

Patch Cord para UpLink entre Switches
Categoria 6, Coloragéo Verde;
2,5 metros de comprimento;

10

Patch Cord para Link's WAN
Categoria 6, Coloragéo Amarelo;
2,5 metros de comprimento;

10

Patch Cord para as Interfaces de Gerenciamento
Categoria 6, Coloragéo Cinza;
2,5 metros de comprimento;

Rack Fechado 44U
800 x 1200 mm
Portal frontal perfurada
4 Réguas de energia com pelo menos 8 tomadas
Unidade de ventilagéo superior
Guia para organizagao de cabos interno

Rack Aberto 44U
Organizador vertical de 300mm

Bandeja Fixa
Profundidade de 800mm

KVM para Rack
Suporte 8 dispositivos
Tela LCD 15" VGA
Teclado e Touchpad USB

Cabo para KVM
3 Metros de comprimento

Cabo para KVM
5 Metros de comprimento




7.5. Anexo 05: Topologia de Rede
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7.6. Anexo 06: Oracle DB ALL - Diagramas ER
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7.7. Anexo 07: Glossario

Locomotiva

Veiculo autopropulsionado utilizado para tracdo de trens e manobras de
vagdes em patios.

Patio Assistido

Conjunto de vias interligadas destinadas a circulagédo, formagéo de trens,
manobras e estacionamento de vagdes, controlado por um Chefe de patio.
Suas fronteiras com SBs adjacentes sdo determinadas por pontos
denominados de “Limite de Patio”.

CCO

Centro de Controle Operacional: Para otimizar a utilizagcdo da Via de
Circulacgao, existe uma area que é responsavel por administrar o trafego de
trens, indicando como e quais trens devem circular a cada momento.

Patio de Cruzamento

Pétio destinado a permitir o cruzamento ou passagem de trem.

Licenca

Autorizacdo que permite um trem ou veiculo ferroviério trafegar em uma ou
mais secdes de bloqueio.

Cauda do Trem

Ultimo vagéo ou locomotiva do trem.

SB

Sessdo de Bloqueio: Trecho da via que permite licenciamento de apenas
um trem por vez (exceto em licengas especiais), ou seja, apenas um trem
pode ocupar um elemento de rota (SB) no mesmo instante.

Cerca Eletrénica

E um conceito de seguranca baseado em um limite virtual (imaginério) que
impede eletronicamente o avango de um trem. O funcionamento da Cerca
Eletrbnica é baseado no conceito de SB, ou seja, existe uma Cerca
Eletrénica imaginaria que impede que um trem avance até uma SB da qual
ele ndo tem licenca de circulacao.

Sistema de informagdo responsavel pelo licenciamento, planejamento e

PX circulagdo de trens na via férrea.
DNIT Departamento Nacional de Infra-Estrutura de Transportes
ANTT Agéncia Nacional de Transportes Terrestres
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7.8. Anexo 08: Fases e Atividades dos Projetos

Iniciagdo Termo de abertura

Planejamento Cronograma

Documento de escopo

Plano de Treinamento

Planejamento Custo x Orgamento

Plano de Comunicagdo

Execugdo Especificagdo Funcional

Plano de Migragdo

Plano de testes

Requisito de Negdcio

Scripts de Teste

Especificagdo Técnica

Matriz de Issues

Monitoramento e Controle Matriz de Risco

Matriz de Impactos

Status Report

Encerramento

Termo de encerramento

Licdes Aprendidas

Descricdo das Atividades dos Projetos de Software

Atividade

Descrigao

Termo de abertura

O Termo de Abertura do Projeto (TAP) ou Project Charter é o documento que
autoriza formalmente o projeto.

Designa o gerente e concede a este a autoridade para utilizar os recursos da
organiza¢do na execugdo das atividades do projeto.

Documento de escopo

Este documento descreve como o escopo do projeto sera gerenciado e como
as mudangas no escopo serdo integradas ao projeto.

Matriz de Impactos

Analise de impacto é um estudo profundo que define os processos de
negdcios criticos e os recursos necessarios para suporta-los.

Plano de Treinamento

Analise e identificagdo dos colaboradores que serdo afetados pelas mudangas
que o projeto acarretard e treina-las para a absor¢do destas novas
funcionalidades.

Plano de Migracgdo

Plano com o detalhamento de todas as atividades e o seu sequenciamento de
execucgdo para colocar a solugdo desenvolvida em produgao.

Plano de testes

O plano de teste é um documento com uma abordagem sistematica para o
teste de sistemas como hardware ou software.




81

Cronograma

Refere-se a discriminagdo das etapas do trabalho com seus respectivos prazos

Planejamento Custo x
Orgamento

Planejamento do custo do projeto em relagdo ao orcamento disponivel para a
areade Tl

Requisito de Negdcio

Requisitos do Negécio descrevem em termos do negdcio o que deve ser
entregue ou conseguido para fornecer valor.

Especificagdo Funcional

Formalizagdo de todos os requisitos funcionais necessdrios para a execug¢do
do projeto

Script de teste

Instrugdes passo a passo que permitem a execugdo de um teste.

Especificagdo Técnica

Documento realizado com as especificagdes técnicas, baseado nas
necessidades funcionais documentadas na Especificagdo Funcional

Plano de comunicagdo

O plano de comunicagdo serve como um guia para a comunicagao e para os
esforcos de patrocinio durante a duragdo do projeto.

Matriz de risco

Documento para se aferir qualitativamente os riscos identificados e possiveis
de um projeto, baseado no produto das varidveis: probabilidade por impacto.

Status Report

Documento para formalizar o estagio de desenvolvimento do projeto em
determinado instante no tempo

Matriz de Issues

Documento para a formalizagdo dos problemas identificados durante o
projeto, bem como os de possivel ocorréncia.

Termo de encerramento

O Termo de Encerramento do projeto tem por finalidade formalizar a entrega
dos produtos contratados no escopo do projeto.

Licdes Aprendidas

Documento de atualizagdo constante, com todos os problemas encontrados
durante o projeto e suas respectivas solugdes.
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7.9. Anexo 09: Classificacdo dos Projetos

Sistemas Criticidade Peso Rating Final Tipo
Pouco
. 1 4 C
ImpactNo na Critico Tamanho
operagdo do iti 0 do Projeto
negécio Critico 5 20% ] 4,01a6,99 B
Muito 10 7 A
Critico
Quantidade Nota Peso Meses Nota | Peso
Integr:gao com N30 1 Tempo de <1 1
sistemas 15% x
Sim 10 Execucao 2a5 4
do Projeto 25%
(meses) 6a9 7
Quantidade Nota Peso >=10 10
Numero de <=3 1
recursos (FTE) 4236 5 25% Area
Tipo de
>=7 10
Projeto Infra / Telecom
Sistemas
Valor Nota Peso
Custo do Baixo 1
Projeto Médio 5 15%
Alto 10
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