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RESUMO

O presente trabalho visa a compreender de que modo a tutela da privacidade é um
mecanismo adequado para protecao de dados pessoais, mais especificamente, os
dados biométricos, cuja utilizacdo tem se tornado bastante comum para fins de
identificacdo de individuos em uma massa. Pretendeu-se problematizar o crescente
interesse na coleta dos dados biométricos, como pontos de inflexdo, foram
apresentados dois exemplos de coleta compulséria do material biométrico ocorridas
no Brasil; situacdes que demonstram o quanto esse tipo de informacéo é desejada
tanto por setores publicos quanto privados, em que a recusa em conceder
informacGes biométricas implicaria uma série de restricdbes de direitos. Um dos
elementos que amplia o interesse nos dados biométricos € o fato de que a escolha
desse modo de identificacdo traduz supostamente maiores controle e seguranca,
uma vez que tais técnicas seriam capazes de conferir maior precisdo aos processos
de identificacdo. Tendo em vista que o referido método de identificacdo tem como
base a técnica de coleta de elementos constituintes do corpo, como as impressfées
digitais e o material genético, ele se articula com os dispositivos biopoliticos, que
tém como matriz o esquadrinhamento do corpo-espécie, de modo que amplia as
possibilidades de controles individuais e em massa. A partir disso, para além da
investigagdo a respeito dos recursos disponibilizados pela tutela da privacidade,
procura-se confrontar o seu alcance com a complexidade da consolidacdo de uma
“sociedade de controle”, contexto propicio para a realizacdo dos dispositivos
biopoliticos, conforme conceitos apresentados por Gilles Deleuze e Michel Foucault.

Palavras-chave: biometria; biopolitica; privacidade; sociedade de controle.
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ABSTRACT

This essay analyses the adequacy of privacy legal means to protect personal data,
especifically biometric data which have known a wide use to identify individuals
among a mass. We intend to question the growing interest to collect biometric data,
this way, as an inflection point, we have described two examples of compulsory data
collection set in Brazil. These examples are representative once they were
engendered by public initiative, but there was also an interest from the private
initiative and the denial to concede biometric information led individuals to suffer a
restraint of their civil rights. It is argued that biometric techniques of identification
improve the precision, the controlling range and the safety of the processes used to
identify individuals, bringing an increasingly political and legal attention to that subject
lately. Biometrical data identify someone based on physical elements, such as digital
prints and genetic material; therefore, our hypothesis claims that these techniques
imply biopolitical apparatuses that apply themselves to what Michel Foucault named
the "species body", extending the possible controls of individuals and masses of
people. This scenario demands not only researching the legal existent means to
protect privacy, but comprehending the emergence of these techniques in the
dynamic frames of what Gilles Deleuze, partially inspired by Foucault, called the
societies of control.

Key-words: biometrics; biopolitic; privacy; society of control.
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INTRODUCAO

“Se vocé ndo tem nada a esconder, ndo tem nada a temer” foi uma das
respostas mais comuns recebidas pela Anistia Internacional, ao lancar uma
campanha nas redes sociais contra a vigilancia em massa por parte de governos de
diferentes paises.' Essa ideia demonstra que uma parte significativa das pessoas
nao percebe o quanto a infinidade de aparelhos tecnoldgicos conectados a rede de
internet é capaz de controlar e vigiar seus atos, gostos e pensamentos divulgados
nas redes sociais, tornando-se, inclusive, alvo do interesse dos governantes dos
Estados contemporaneos.

Quando se pensa em avanco da tecnologia, geralmente, associa-se a
facilidades, vantagens, velocidade. Todavia, tais mudancas trazem diversas
implicacbes para as vidas das pessoas e desperta o interesse nao apenas dos
Estados, mas também do capital, que se amolda e se reinventa a partir dos
elementos compartilhados na internet. Exemplo disso € a publicidade dirigida
especificamente de acordo com o “gosto do consumidor” e a existéncia de corretoras
de dados que promovem o comércio deles.

A partir disso, nota-se que com uma frequéncia cada vez maior, os aparelhos,
ja batizados de smart, exigem desde o primeiro funcionamento que o seu operador
forneca uma série de dados pessoais. Além disso, para qualquer compra, seja fisica
ou virtual, deve-se realizar um cadastro, ora mero requisito para efetua-la, ora
sinbnimo de desconto. O fornecimento dos dados capazes de identificar uma pessoa
tornou-se condicdo para a realizacdo de uma série de atividades.

No que diz respeito a coleta de dados pessoais, a questdo que toca mais
intimamente a presente pesquisa é a relacionada a coleta do material biométrico. A
abertura de “portas” pelo simples toque do dedo de uma das méos, uma “facilidade”
cada vez mais comum e utilizada para fins de identificacdo dos individuos. Um
método que se pretende preciso e que vende a ideia da promoc¢éo da seguranca no
momento da identificacdo de alguém, uma vez que € baseado em elementos
constituintes dos corpos individuais.

Por se tratar de dados que decorrem de elementos corporais, no primeiro

! 7 razbes porque “Eu ndo tenho nada a esconder” é a resposta errada a vigilancia em massa.
Disponivel em < https://anistia.org.br/7-razoes-porque-eu-nao-tenho-nada-esconder-e-resposta-



capitulo, apresentam-se 0s primeiros passos no sentido de compreender quais sao
os instrumentos ofertados pelo Direito para a tutela desses dados, o que se da pela
analise dos direitos da personalidade. Com base nisso, prossegue-se ao exame do
direito a privacidade, um dos direitos da personalidade, consagrado em diversos
ordenamentos juridicos estrangeiros como o principal fundamento para a protecéo
dos dados pessoais.

Aproximando-se da tematica da protecdo dos dados pessoais, Sdo expostas
algumas teorizacoes e definidas certas modificacOes pelas quais deveriam passar a
I6gica tradicional do direito a privacidade, estritamente individual, a fim de que
obtivesse éxito na tutela dos dados pessoais, tendo em vista a complexidade que a
guestdo trouxe para o Direito. A fim de compreender melhor como tem sido a
instrumentalizacéo de leis que visam a protecédo dos dados pessoais, apresentam-se
duas legislacdes diversas, a normativa 95/46/CE da Unido europeia e a Lei
Mexicana de Protecdo dos Dados Pessoais.

Como o Brasil ainda ndo possui legislacdo especifica sobre o tema, sao
investigados quais documentos legais ja existentes tocam a questdo dos dados
pessoais, como o habeas data, o Codigo de Defesa do Consumidor e o Marco Civil
da Internet. Além desses, analisa-se também o mais recente Anteprojeto de Lei de
Protecao dos Dados Pessoais.

Baseada na perspectiva da tutela juridica, no segundo capitulo, a presente
pesquisa centra-se no tema dos dados biométricos. Procura-se apresentar as suas
principais caracteristicas, bem como as diversas formas como podem ser extraidos e
utilizados. A partir dai, sdo problematizadas algumas das consequéncias advindas
da utilizacdo dos dados biométricos, tais como a ameaca a liberdade e a
privacidade, com especial destaque para o contexto de intensa circulagcao e difusédo
das informacgdes.

Esse panorama permite ensaiar intuicbes acerca das dificuldades
apresentadas pelo direito na tutela dos dados pessoais. No terceiro capitulo, as
licbes de Michel Foucault e de Gilles Deleuze trazem elementos extrajuridicos
capazes de tornar compreensivel o contexto politico e social no qual o Direito se
insere. Por essa razdo s&o abordados e inter-relacionados o0s conceitos de
sociedade disciplinar, sociedade biopolitica e sociedade de controle, sem deixar de
assimilar os aspectos da identificacdo por meio da biometria e os reflexos juridicos



dessas conformacdes sociais. Assim, pretende-se compreender em que medida a
biometria se adapta e corresponde as estratégias da sociedade contemporéanea e as

dificuldades do Direito em proteger os dados pessoais.



Capitulo | - Protecdo de Dados Pessoais pela via do Direito a Privacidade

O incessante desenvolvimento tecnocientifico tem provocado consideraveis
mudancgas no cotidiano das pessoas; vive-se um intenso momento de informatizacao
de diversas areas do saber e de automatizacdo das informacdes pertencentes aos
individuos. As progressivas modificacdes tecnoldgicas, embora apresentem uma
série de facilidades e praticidades, implicam algumas consequéncias, especialmente
no que diz respeito a interferéncia do poder publico e dos setores privados na esfera
intima dos individuos.

Vislumbra-se um enorme crescimento da necessidade de os cidadaos
fornecerem dados sobre si mesmos para terem acesso a meios fisicos e virtuais a
fim de consumirem, exercerem direitos, transitarem entre paises, verificarem contas
bancérias, assim por diante. E o aumento do interesse do poder publico e do setor
privado na aquisicdo de informacdes minuciosas sobre os cidadaos, que se torna
sub-repticia com o avanco da tecnologia, que leva a crescente necessidade de
fornecer dados pessoais como condicao obrigatéria para ter acesso a determinados
servicos, direitos ou locais, e suscita 0 questionamento sobre a legitimidade juridica
de tais acoes.

Por se tratar de questdao que envolve a tutela de informagdes decorrentes
diretamente de individuos, considerados na sua esfera privada, evoca-se a analise
dos direitos da personalidade que, no Brasil, pela Constituicdo da Republica de
1988, adquiriram status de direitos fundamentais. A partir do conceito de direitos da
personalidade, procura-se investigar se e como a coleta compulséria de dados
pessoais pode afetar o direito a privacidade; simultaneamente, procura-se
compreender quais sdo as respostas que o Direito pode fornecer para tutelar os
dados pessoais.

Tais aspectos demonstram a possibilidade de protecéo juridica dos dados
pessoais de modo genérico; contudo, em outros paises foram adotados
instrumentos especificos de protecédo dos dados pessoais que podem contribuir com
a elaboracdo e consolidacdo da legislacdo brasileira sobre a matéria; por isso,
apresentar-se-8o dois exemplos. O primeiro sera o da Diretiva Europeia 95/46/CE,
documento-base para a elaboracdo de leis de protecdo dos dados pessoais em
diversos paises europeus. O segundo a ser apresentado é o da Lei de Protecéo de
Dados Pessoais do México, pais que possui um sistema integrado de transparéncia



de informacdes publicas e de protecédo dos dados privados.

A partir dessas nocOes da legislacdo estrangeira, tem-se como obijetivo
analisar o quadro brasileiro de forma critica, apresentando quais sdo as
possibilidades de tutela dos dados pessoais ja existentes, dentre as quais o habeas
data, o Codigo de Defesa do Consumidor e o Marco Civil da Internet, e também o
mais recente Anteprojeto de Lei de Protecdo dos Dados Pessoais. Por fim, ainda
nessa perspectiva, procurar-se-a analisar as possibilidades e descrever os limites do

paradigma da privacidade para promover adequada protecao dos dados pessoais.

1.1. Direitos da personalidade e direito a privacidade no Ordenamento

Juridico Brasileiro

No seio da filosofia moderna, consolidou-se a dimensdo humana ideal e
racional, substituta da dimensdo moral religiosa. Essa perspectiva foi igualmente
adotada pelo Direito e permitiu a transformacéo do individuo, essencialmente moral,
em sujeito de direito, titular de direitos e deveres e capaz de figurar numa relacao
juridica, com atuacéo voltada para a realizacdo de seu poder de vontade, prévia e
imperativamente estabelecido em lei.? Tal poder de vontade, concedido pelo Estado
e liberto de preceitos morais religiosos, seria exercido por meio de um direito
subjetivo, complementar a um direito objetivo.’

De acordo com José Antdnio Peres Gediel, os direitos da personalidade®
foram uma espécie de direito subjetivo nascidos no século XIX, a fim de tutelar
juridicamente os crescentes conflitos a respeito da titularidade de manifestacoes
intelectuais e que seriam, ainda, fundamentais para a “tutela juridica integral da
pessoa”.’> A principio, decorreram da relacdo estabelecida entre um suijeito criador e
o resultado concreto de sua criagdo, portanto, externo a ele (material), porém, no
inicio do século XX a doutrina majoritaria aceitou o desdobramento dessa categoria
de direitos nos direitos personalissimos, capazes de responder a demandas da

2 GEDIEL, José Antdnio Peres. Os Transplantes de Orgéos e a Invencdo Moderna do Corpo. Curitiba:
Moinho do Verbo, 2000, p. 22.

® Ibidem, p. 26.

4 Elimar Szaniawski compreende a personalidade como o conjunto de elementos que constituem o
individuo e a interpreta como o primeiro bem pertencente a pessoa, a partir do qual seria possivel
proteger os demais bens. SZANIAWSKI, Elimar. Direitos de Personalidade e sua Tutela. S&o Paulo:
Revista dos Tribunais, 2005, p. 70.

® GEDIEL, José Antonio Peres. Os Transplantes de Orgéos e a Invencdo Moderna do Corpo..., p. 33.



personalidade humana, concentrando-se na tutela dos chamados bens da
personalidade.®

Na metade do século XX, momento em que os direitos da personalidade eram
aceitos como decorrentes de direitos positivos, Adriano de Cupis 0os entendia como
direitos destinados a conferir conteldo para a personalidade, na forma de direito
subjetivo, que carrega a funcédo de constituir o minimo essencial para a protecdo da
personalidade.” A partir disso, procurou-se preservar a integridade fisica, psiquica e
moral dos individuos.

A perspectiva positivista dos direitos da personalidade como direitos
subjetivos e tipificados em lei, atribuidos ao sujeito de direito, ndo relativizaveis e
oponiveis ao Estado, foi superada pela perspectiva personalista de protecdo que
ganhou notoriedade na doutrina civilista especialmente apés a da Il Guerra Mundial.®

No Brasil, em meados do século XX, Pontes de Miranda definiu os direitos da
personalidade a partir da compreensédo de que o suporte fatico do fato juridico do
gual decorrem esses direitos tem como elemento subjetivo o ser humano e néo a
pessoa, pois a personalidade juridica requer a entrada do ser humano no mundo do
direito. O autor defende que os direitos da personalidade “ndo sao impostos por
ordem sobrenatural (...) sdo efeitos de fatos juridicos, que se produziram nos
sistemas juridicos, quando (...) a pressao politica fez os sistemas juridicos darem
entrada a suportes faticos que antes ficavam de fora”, com isso, entende que se
trata de direitos ubiquos.’

Pontes de Miranda afirma que os direitos da personalidade sao
intransmissiveis, o que resulta da infungibilidade da pessoa e da irradiacdo de seus
efeitos proprios; séo irrenuncidveis, caracteristica que se explica por “ter ligacédo
intima com a personalidade e ser eficécia irradiada por essa”.'® Assim, pode-se
concluir que o autor ndo classifica os direitos da personalidade como inatos, mas,
sim, como independentes da positivacdo, portanto, dispensa-se a exigéncia da

tipificagéo.

® José Antonio Peres Gediel definiu os bens da personalidade como aqueles que “compreendem as
emanag@es fisicas, intelectuais e morais, proprias a uma pessoa, e se referem tanto a sua expressao
econbmica quanto a sua significacdo social e politica, contida na no¢do de liberdade publica,
conforme j&4 assinalado em relacdo aos direitos do autor.” GEDIEL, José Anténio Peres. Os
Transplantes de Orgdos e a Invengdo Moderna do Corpo..., p. 42.

"DE CUPIS, Adriano.  diritti dela personalita. Milano: Giuffré Editore, 1973, p. 18.

® GEDIEL, José Antonio Peres. Os Transplantes de Orgéos e a Invencdo Moderna do Corpo..., p. 45.
® PONTES DE MIRANDA. Tratado de direito privado. Tomo VII. Rio de Janeiro: Borsoi, 1971, p. 7.

1% |bidem, p. 7-8.



Ja na década de 1980, destacaram-se as licdes de José Lamartine Correia de
Oliveira Lira e Francisco José Ferreira Muniz.'* O que os autores propdem, em
suma, baseia-se na possibilidade de fundamentar os direitos da personalidade nos
direitos do homem, o que, em oposicao a tipificacéo, permitiria o reconhecimento de
outras facetas dos direitos da personalidade e ampliaria a sua esfera de atuacao.
Com isso, os autores apresentam dois exemplos de como se deu o desenvolvimento
da protecéo dos direitos da personalidade na Alemanha e na lItalia.

O primeiro exemplo foi o do Cdédigo Civil Aleméo, o BGB, do ano de 1900,
marcado por forte carater positivista, que ampliou a tipificacdo dos direitos da
personalidade e procurou enfatizar a protecdo dos homens em face do Estado.*
Entretanto, com o passar do tempo, a sistematica de tipificacdo dessa categoria de
direitos mostrou-se insuficiente, pois o legislador do século XIX néo teria a
capacidade de prever as mudancas sociais e tecnoldgicas que viriam a intervir na
vida pessoal dos sujeitos. ldentificada a limitacdo imposta pela tipificacdo dos
direitos da personalidade, o Tribunal Federal da Alemanha Ocidental criou, em 1954,
a doutrina do direito geral da personalidade.*®

A ideia de um direito geral da personalidade nasceu a partir da interpretacéao
feita pelo Tribunal Federal aleméo dos artigos 1° e 2° da Constituicdo de Bonn, que
traziam, em sintese, as no¢des de dignidade do ser humano, dos direitos do homem
como inalienaveis e inviolaveis, dos direitos fundamentais vinculados e do direito ao
livre desenvolvimento da personalidade. Na Alemanha Oriental, com o Cdédigo Civil
de 1975, ainda que de modo mais modesto, foi reconhecido o direito geral da
personalidade por meio de uma clausula geral.

O Codice Civile italiano de 1942, por ter sido elaborado no contexto do
fascismo, mostrou-se um instrumento juridico bastante limitado no que diz respeito a
tutela dos direitos da personalidade.** Contudo, com a redemocratizacdo da Italia e
a Constituicdo de 1947, as perspectivas foram alteradas, especialmente com
clausulas gerais que previam como inviolaveis os direitos que garantissem o livre

desenvolvimento da personalidade.

Y LIRA, José Lamartine Correia de Oliveira; MUNIZ, Francisco José Ferreira. Estado de Direito e 0s
Direitos da Personalidade. Sdo Paulo: Revista dos Tribunais, n. 532, 1980.

2 LIRA, José Lamartine Correia de Oliveira; MUNIZ, Francisco José Ferreira. Estado de Direito e os
Direitos da Personalidade..., p. 224.

3 |bidem, p. 225.

% |bidem, p. 226.



Nesse sentido, os autores destacam a importancia de uma clausula geral dos
direitos da personalidade como um elemento juridico capaz de permitir a superacao
da concepcdo tipificada desses direitos.”> A partir dos exemplos, os autores
procuram demonstrar que proteger o0s direitos da personalidade de modo
fragmentario é insuficiente, pois ndo comporta toda a sua complexidade e nao
exaure a realidade.

Porém, Lamartine e Muniz vao além e apostam que tal clausula geral ndo
deve se fechar no Direito Civil, devendo abarcar elementos da ordem juridica que
extrapolam a concepcéo de direito privado e individual e sao, sobretudo, portadores
da nocéo de dignidade inalienavel e inviolavel do ser humano.*® A necessidade de
contemplar direitos fundamentais que possuem origem em outras areas do
ordenamento denota que, para uma visao mais ampla e mais proxima da realidade,
€ preciso tornar as fronteiras entre o direito privado e o publico um pouco mais
maleaveis; a visao exclusivamente privatistica seria insuficiente sem a protecao das
liberdades individuais.

Lamartine e Muniz também argumentam que somente a visdo pré-normativa
da pessoa (antes de ser “sujeito de direito”) permitiria compreender toda a sua
complexidade e garantiria ampla aplicacdo da matéria juridica. E no jusnaturalismo,
prévio a ordem legislada, que os autores buscam a genealogia da dignidade
humana®’, da qual afirmam que provém a concepcédo do homem como substancia de
natureza racional.”® Com isso, combate-se principalmente a visdo estritamente
positivista da pessoa que acaba por reduzi-la a mero sujeito de direito.*

A nocéo da personalidade deveria nascer da perspectiva personalista do

direito, juntamente com a visdo pré-normativa de pessoa. Com isso, a

> Gediel definiu a referida clausula geral como um “direito Gnico da personalidade, nucleado na
dignidade humana”. GEDIEL, José Anténio Peres. Os Transplantes de Orgéos e a Invencdo Moderna
do Corpo..., p. 46.

® LIRA, José Lamartine Corréa de Oliveira; MUNIZ, Francisco José Ferreira. Estado de Direito e 0s
Direitos da Personalidade..., p. 228.

7 Cf. GEDIEL, José Antonio Peres. Os Transplantes de Orgéos e a Invengdo Moderna do Corpo..., p.
46.

¥ LIRA, José Lamartine Corréa de Oliveira; MUNIZ, Francisco José Ferreira. Estado de Direito e 0s
Direitos da Personalidade..., p. 230.

% Conforme explica Adriana Espindola Corréa “A ideia central consistia em buscar um fundamento
ético para o Direito a fim de superar o positivismo juridico, em razdo da crise de legitimidade de um
Direito calcado exclusivamente na legitimidade formal. Embora estivesse presente a necessidade de
resgatar valores éticos que conferissem um fundamento material para o Direito, ndo se pretendia um
retorno puro e simples ao jusnaturalismo racionalista”. CORREA, Adriana Espindola. Consentimento
Livre e Esclarecido: o corpo objeto de relagfes juridicas. Florianépolis: Editora Conceito, 2010, p. 66.



personalidade, diferentemente da capacidade do sujeito de direito, ndo pode sofrer
restricbes ou gradacdes. Nesse sentido, cabe o alerta de que ndo se trata de uma
visdo meramente individualista, mas que compreende a pessoa inserida num
contexto histérico e social, ndo isolada do Estado e nem em competicdo com as
outras pessoas.

No Brasil, com a promulgacdo da Constituicio da Republica de 1988, pela
primeira vez, os direitos da personalidade adquiriram consideravel destaque no
ordenamento juridico, ainda que ndo tenha sido prevista uma clausula geral
expressa com a finalidade de tutelar os direitos da personalidade. Nao obstante,
deve-se reconhecer a absorcdo do direito geral da personalidade, por meio da
protecdo da dignidade humana e dos direitos fundamentais. Com isso, Elimar
Szaniawski sustenta que o principio da dignidade humana seria uma “clausula geral
de concrecdo da protecédo e do desenvolvimento da personalidade do individuo™,
essa clausula foi prevista artigo 1°, inciso Ill. No artigo 5°, incisos X, XI e XII, foram
previstos alguns direitos destinados a consolidar a protecéo da personalidade, como
o direito de protecdo da intimidade, da vida privada, da honra, da imagem, do
domicilio e da correspondéncia.

O Cddigo Civil de 2002, apesar de nao ter avancado muito, exprime uma
clausula geral e reconhece os direitos da personalidade como irrenunciaveis e
intransmissiveis, ou seja, sdo indisponiveis, independentemente da vontade do
sujeito (artigo 11, CC). Além disso, do artigo 11 ao 21 anuncia algumas categorias
de direitos da personalidade a serem tutelados.

De acordo com Paulo L6bo, tem-se optado pela aplicacéo da tipicidade aberta
dos direitos da personalidade previstos no Codigo Civil, pois na medida em que
estes decorrem da clausula geral da dignidade, sdo previstos de modo meramente
enunciativo, de forma a nao esgotar as modalidades de protecéo. Portanto, deve-se
compreender os direitos da personalidade enunciados pela lei como numerus
apertus, passiveis de uma interpretacdo ampliadora, capaz de contemplar situacdes
faticas que eventualmente ndo estejam protegidas pela letra da lei.”*

Dos direitos da personalidade elencados no ordenamento juridico brasileiro

decorre um direito especial, uma projecdo da personalidade: o direito a

2% SZANIAWSKI, Elimar. Direitos de Personalidade e sua Tutela..., p. 136-137.
21 LOBO, Paulo. Parte Geral. S&o Paulo: Saraiva, 2010, p.146-147.
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privacidade.?’ De acordo com Ldbo, o direito & privacidade, previsto no artigo 21 do
Caddigo Civil, procura proteger a intimidade e a vida privada da pessoa contra
interferéncias externas, seja do Estado, da sociedade ou até mesmo de outras
pessoas.?

O direito & privacidade, decorrente da doutrina do right to privacy?*, entendida
como o direito a ser deixado so, foi consolidado no ambito da sociedade burguesa
norte-americana do final do século XIX.?> Sua concepcéo original ndo decorreu de
uma exigéncia natural do homem, mas de uma necessidade especifica da
burguesia.’® Dai se depreende que o conteido do direito & privacidade fosse
condicionado por uma forte carga individualista e pudesse considerar-se como 0
direito burgués por exceléncia, ao lado do direito a propriedade.

Entretanto, desde a elaboracdo tedrica e jurisprudencial do direito a
privacidade, assistiuv-se a um expressivo avango tecnolégico, com o
desenvolvimento de maquinas capazes de processar dados, aptas a interferirem de
forma mais invasiva na vida dos individuos. A capacidade dos computadores de
processar informacfes e realizar tarefas l6gicas em volumes abundantes, em alta
velocidade e acompanhadas do pressuposto da infalibilidade da ciéncia, desafiou os

humanos — até entdo, os Gnicos hébeis a processar informacdes.?’

?2SZANIAWSKI, Elimar. Direitos de Personalidade e sua Tutela..., p. 289.

23 A privacidade engloba as nogdes de intimidade e de vida privada, mas n&o se confunde com elas.
Paulo L6ébo define a intimidade como aquilo que “diz respeito a fatos, situa¢des e acontecimentos que
a pessoa deseja ver sob seu dominio exclusivo, sem compartilhar com qualquer outra” e a vida
privada “diz respeito ao ambiente familiar, e sua leséo resvala nos outros membros”. LOBO, Paulo.
Parte Geral..., p. 154.

% Expressdo consagrada no artigo de Samuel Warren e Louis Brandeis, publicado em 1890, na
Harvard Law Review, na cidade de Boston, intitulado The Right to Privacy, em que 0sS autores
defendem que a protecdo da pessoa, por meio do Direito, deve passar por transformacfes capazes
de acompanhar as mudancas sociais, midiaticas e tecnoldgicas. Nesse sentido, afirmam que “Recent
inventions and business methods call attention to the next step which must be taken for the protection
of the person, and for securing to the individual what Judge Cooley calls the right "to be let alone".
Instantaneous photographs and newspaper enterprise have invaded the sacred precincts of private
and domestic life; and numerous mechanical devices threaten to make good the prediction that "what
is whispered in the closet shall be proclaimed from the house-tops”. Disponivel em
<http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html>. Acesso
em 29 de junho de 2015.

> DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p.
08.

% Destaca-se o entendimento de Pontes de Miranda que, muito embora fale apenas em “direito a
velar a intimidade” e ndo em “direito a privacidade”, refere-se a um direito que resulta do exercicio da
liberdade, a qual o autor considera como um direito inato, descartando essa caracteristica do direito a
velar a intimidade. PONTES DE MIRANDA. Tratado de direito privado. Tomo VII. Rio de Janeiro:
Borsoi, 1971, p. 126.

%" DONEDA, Danilo. Consideracées iniciais sobre os bancos de dados informatizados e o direito &
privacidade, p. 04. No prelo.
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No contexto da Il Guerra Mundial e no desenrolar da Guerra Fria o
desenvolvimento dos computadores e de novos sistemas de telecomunicacdes foi
impulsionado. Tais novidades despertaram, inclusive, certo temor na populacéo a
respeito do uso da tecnologia a favor de préticas autoritarias.?®

Tamanhas modificacdes sociais e tecnoldgicas passaram a exigir uma tutela
gue o direito a privacidade, em sua acepcéo tradicional, ndo estaria apto a fornecer.
Assim, a protecédo da privacidade, individualista e destinada a uma classe, teria de
assumir uma nova faceta, a de direito habil a assegurar o controle sobre as préprias
informacdes e ter autonomia e liberdade ao constituir o préprio ambito particular.?

Dessa forma, tratar os direitos da personalidade a partir de uma clausula geral
permitiria a consolidacdo de uma interpretacdo ampliadora do direito a privacidade,
com uma perspectiva mais vasta de protecao da dignidade pessoal, sobretudo num
contexto em que as respostas juridicas e sociais sdo muito mais lentas do que a
velocidade das mudancas tecnolégicas. Mesmo que a clausula geral da
personalidade e o direito a privacidade ndo sejam a mesma coisa, € inegavel a
influéncia que aquela exerce sobre este, especialmente pelo fato de o direito a
privacidade ser uma projecédo da personalidade.

Nessa perspectiva, Stefano Rodota procura trabalhar no sentido de superar a
acepcdo classica da privacidade e propde uma mudanca qualitativa no seu
entendimento. Essa mudanca ampliaria 0 campo de atuacdo da protecdo da
privacidade, abrindo a possibilidade “de cada um controlar o uso das informacgdes
que Ihe dizem respeito” e controlar “o exercicio do poder baseado na
disponibilizacdo de informacdes”.*®* Com isso, consolida-se a defesa da
autodeterminacdo informativa, por meio da qual é possivel controlar as proprias

informacoes.

1.2. Dados pessoais, confidencialidade e privacidade

*DONEDA, Danilo. Consideragées iniciais sobre os bancos de dados informatizados e o direito &
privacidade, p. 04. No prelo.

% De acordo com Stefano Rodota “(...) surge um aparente paradoxo: a forte protecdo da esfera
privada em dltima instancia ndo resguarda a privacidade nem a mantém protegida do olhar
indesejavel; na verdade, permite que crencas e opinides individuais sejam tornadas publicas
livremente. Isto abriu o caminho para aproximar ainda mais a associagdo entre privacidade e
liberdade”. RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008, p. 15-16.

% |bidem, p. 24.
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A tutela da privacidade, nos moldes como foi concebida no final do século
XIX, ndo é mais capaz de responder as demandas sociais pela preservacao da
intimidade e da vida privada, conforme se pretendeu expor acima. Para Stefano
Rodota, a tutela da privacidade deve ser exprimida em todas as suas
potencialidades, de modo a utilizid-la conforme seus multiplos significados e de
acordo com o sistema politico.*

O jurista italiano acredita que o incremento da coleta de informacdes
pessoais, tanto por entes publicos quanto privados, possui dois objetivos primordiais:
o0 armazenamento de dados Uteis para preparar e gerir politicas de intervencéo
social e para desenvolver planos empresariais, juntamente com o controle de
comportamento da populacédo e de adequacdo de suas estratégias. A partir disso,
pode-se compreender que a privacidade poderia ser um instrumento para
reequilibrar a relacdo entre o sujeito obrigado a fornecer suas informacdes e o0s
setores (publico ou privado) responsaveis pela sua gestdo. Com isso, abrir-se-ia a
possibilidade de demandar pela privacidade numa dimenséo coletiva, no contexto de
uma sociedade baseada na coleta e na circulacéo de informacédes.*

Danilo Doneda compreende que, superada a fase da exacerbacéo do direito
meramente individualista, a privacidade assumiu novos ares, tendo se tornado um
aspecto fundamental da realizacdo e do desenvolvimento da personalidade.
Proteger a privacidade tornou-se um mecanismo imprescindivel na garantia da
liberdade e da autonomia privada frente as intervencdes do Estado e da propria
sociedade.*®

Com a multiplicagéo das formas de acesso e de interferéncia na privacidade
individual, com a facilitacdo do fornecimento de dados pessoais — que podem ser
compreendidos como informacdes capazes de identificar alguém — que outrora era
bastante restrito, foi necessaria a ampliacao da tutela da privacidade, que passou a
disciplinar ndo apenas as formas de acesso a dados pessoais, mas também o modo
como s&o utilizados e por quais canais circulam.?

Portanto, ainda que o direito & privacidade ndo tenha deixado completamente

31 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje..., p. 25.
32 :

Ibidem, p. 28.
3 DONEDA, Danilo. Da privacidade a prote¢éo de dados pessoais..., p. 09.
3 CORREA, Adriana Espindola; GEDIEL, José Antdnio Peres. Protecdo Juridica de Dados Pessoais:
a intimidade sitiada entre o Estado e o Mercado. Revista da Faculdade de Direito UFPR, n. 47.
Curitiba, 2008, p. 141 — 153, p. 143.
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de lado o seu viés individual, assumiu um papel importante tanto no que diz respeito
a manutencdo de uma sociedade democratica, quanto na garantia de liberdades
fundamentais. A relacdo entre a privacidade e a tutela dos dados pessoais vem se
tornando cada vez mais proxima, pois a privacidade se apresenta como um
instrumento juridico, a principio, apropriado para a sua tutela.*® Assim, o
desenvolvimento tecnoldgico, na medida em que facilita o fluxo e a propagacéao de
informacdes pessoais e as torna cada vez mais importantes, inclusive com reflexos
financeiros, constitui um elemento verdadeiramente desafiador para o direito a
privacidade.*

Rodota afirma que proteger os dados pessoais ndo se restringe apenas a
protecdo da privacidade, mas também da liberdade, especialmente nas
circunstancias em que a utilizacédo de tais dados tem assumido grande importancia
no que diz respeito a politicas de seguranca interna e externa e também tem servido
a interesses de mercado.>” Com isso, Rodota revela que, por vezes, tutelar o direito
a privacidade pode representar um obstadculo para o desenvolvimento de tais
politicas de seguranca ou de tais interesses.

Contudo, a primeira vista, o que se percebe é que, longe de ser um obstaculo
imediato, a questdo da privacidade tem sido esquecida®®; nesse sentido, Catarina
Sarmento e Castro descreve o quanto a utilizacdo dos dados pessoais € ordinaria e
presente no dia a dia das chamadas “pessoas electronicas™ diuturnamente
conectadas.®® Desde o amanhecer, com o despertar do smartphone, até o retorno ao
lar quando se liga a smart TV; passando pelas prestadoras de servicos (energia,
agua, gas), pelos produtos pagos com o cartdo de crédito, ao acionar os dispositivos
de seguranca do carro por meio da identificacdo digital, pelo cartdo do transporte

% Necessario esclarecer que quando se fala em protecdo dos “dados pessoais” hd uma imprecisdo
terminolégica, uma vez que o que se pretende proteger € a pessoa a quem se referem os dados.
DONEDA, Danilo. Um cdédigo para a protecdo de dados pessoais na Itdlia. Revista Trimestral de
Direito Civil — RTDC. Ano 4, vol. 16 out a dez 2003, p. 117-133, p. 118.

% DONEDA, Danilo. Da privacidade & protecédo de dados pessoais..., p. 12.

3" RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje..., p. 13.

% Nesse sentido, chama atencd@o a pesquisa do Washington Post-Pew Research Center que revelou
que a maioria dos estadunidenses permaneceu indiferente & forma indiscriminada como foram
coletados os seus registros telefénicos pela NSA (National Security Agency), capitaneada pelo
presidente Barack Obama e pela senadora democrata Dianne Feinstein, com a finalidade de ampliar
politicas antiterroristas, no ano de 2013. Cf. Disponivel em
<http://internacional.estadao.com.br/noticias/geral,vigilancia-ameaca-a-democracia-imp-,1042222>.
Acesso em 05 de julho de 2015.

%9 CASTRO, Catarina Sarmento e. Direito da Informética, privacidade e dados pessoais. Coimbra:
Almedina, 2005, p. 19-21.
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publico etc. Além disso, em qualquer desses espacos, inclusive nas vias publicas,
existe a possibilidade de a pessoa ter tido a imagem capturada por algum aparelho
de videovigilancia.*

Todas essas atividades e tantas outras que fazem parte do cotidiano de
grande parte da populacao mundial tornaram-se absolutamente naturais e possuem
como ponto comum o fato de serem baseadas na utilizacao de dados pessoais, que
podem ser transformados em preciosas informacées. E inegavel que todas elas
oferecem alguma utilidade e grande praticidade no dia a dia atribulado e repleto de
tarefas a serem cumpridas. Todavia, verifica-se que a utilizacdo desses dados por
terceiros tem sido feita em larga escala e, na maior parte dos casos, sem considerar
a existéncia do consentimento individual e do direito & privacidade.**

Por isso, os desafios para proteger os dados pessoais séo bastante grandes,
especialmente em cenarios em que sao destinados para um fim especifico, mas
acabam sendo utilizados para outro. Também € problematica a relacdo, néo
raramente estabelecida, entre agéncias responsaveis por tratar esses dados que,
por algum proveito eventual, compartilham informacdes que deveriam permanecer
somente sob sua guarda.

Compreender a protecdo dos dados pessoais como expressao da liberdade e
da dignidade da pessoa, a fim de impedir que a sua utilizacdo transforme os
individuos em seres vigiados e controlados ininterruptamente, remete a preocupacao
sobre como essa protecéo se da no ambito juridico. Com isso, entende-se pertinente
apresentar os aspectos gerais da legislacdo de paises estrangeiros que tratam
especificamente da protecéo dos dados pessoais.

Na Europa, o debate a respeito do tema teve inicio, oficialmente, em 1967,
ano em que o Conselho da Europa constituiu uma Comissdo Consultiva para

analisar as tecnologias da informacéao e seu potencial de agressividade aos direitos

“0Em 2014, o Google Brasil foi condenado pelo Tribunal de Justica de Pernambuco a indenizar uma
adolescente, por ter registrado, por meio do programa Google Street View, 0 momento em que ela
trocava de roupa. O defensor da adolescente alegou que ocorreu dano a sua integridade psiquica e
moral; ja o Google sustentou que as imagens capturadas pelo programa eram de acesso publico e
que, de acordo com sua politica de privacidade, havia a possibilidade de a adolescente pedir a
remocao de sua imagem. O juiz Rogério Lins e Silva entendeu que a conduta do Google era por si s6
danosa e condenou a empresa ao pagamento de indenizacdo, pela violacdo do direito & imagem,
intimidade e privacidade. Disponivel em <
http://shankarcabus.jusbrasil.com.br/noticias/112360060/google-brasil-tera-que-indenizar-menor-por-
expor-troca-de-roupa-no-street-view?ref=topic_feed> Acesso em 07 de junho de 2015.

“1 CORREA, Adriana Espindola; GEDIEL, José Antdnio Peres. Protecdo Juridica de Dados Pessoais:
a intimidade sitiada entre o Estado e o Mercado..., p. 143.


http://shankarcabus.jusbrasil.com.br/noticias/112360060/google-brasil-tera-que-indenizar-menor-por-expor-troca-de-roupa-no-street-view?ref=topic_feed
http://shankarcabus.jusbrasil.com.br/noticias/112360060/google-brasil-tera-que-indenizar-menor-por-expor-troca-de-roupa-no-street-view?ref=topic_feed
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da pessoa.*? Com isso, foi elaborada a Resolucdo 509 que tratou da relacdo entre
os direitos humanos e as novas conquistas cientificas e técnicas. A partir disso,
alguns Estados como Portugal (Constituicao de 1976), Espanha (Constituicdo 1978)
e Alemanha, de modo direto ou indireto®®, incorporaram a protecdo dos dados
pessoais em suas constituicoes.

Entre as décadas de 1960 e 1980, surgiram trés geracdes de legislacdo de
protecéo dos dados pessoais.** A primeira geracéo trouxe leis baseadas na tutela da
privacidade dos dados que circulassem em grandes centros, por meio do controle da
autorizacado rigida e detalhada do funcionamento de bancos de dados, com o
objetivo de inspecionar os procedimentos de coleta e manipulacdo dos dados, com
fiscalizacdo posterior por parte dos governos. Contudo, o0 desenvolvimento
tecnolégico ndo cessou e as maquinas de informatica, na época bastante restritas,
acabaram por se difundir, o que dificultaria o controle centralizado dos bancos de
dados. Assim, em meados da década de 1970, surgiram as leis de segunda geracéo
que, levando em conta a proliferacdo da “rede de computadores Internet™,
acabaram por facilitar a criacdo de bancos de dados e previram definicbes mais
precisas de seus institutos.

A terceira geracéo, ja na década de 1980, é resultado, mais uma vez, das
intensas modificacBes tecnoldgicas e da proliferacdo de maquinas capazes de
processar dados de modo rapido e eficiente. Essa geracdo tem como caracteristica
a previsdo de uma tutela mais flexivel, distante do carater rigido da regulamentacéo
dos anos 1960, com a previsdo de principios que deveriam guiar o tratamento dos
dados.

N&o obstante, cabe especial destaque a Diretiva 95/46/CE do Conselho da

*2 GARCIA-GONZALEZ, Aristeo. La Proteccién de datos personales: derecho fundamental del siglo
XXI. Un estudio comparado. Disponivel em:
<http://www.juridicas.unam.mx/publica/rev/boletin/cont/120/art/art3.htm>. Acesso em: 29 de junho de
2015.

S As Constituicdes de Portugal e Espanha fizeram expressa mencédo a protecdo de dados pessoais
em face do desenvolvimento da informética, j& a Constituicdo alemé fez referéncia ao direito a
autodeterminacéo informativa, com fundamento na dignidade humana e na liberdade, conferindo ao
homem a possibilidade de influenciar sobre como, onde, quando e em qual contexto se apresentara
ao ambiente social, por isso se falar em modo direto ou indireto. GARCIA-GONZALEZ, Aristeo. La
Proteccion de datos personales: derecho fundamental del siglo XXI. Un estudio comparado.
Disponivel em: <http://www.juridicas.unam.mx/publica/rev/boletin/cont/120/art/art3.htm>. Acesso em:
29 de junho de 2015.

4 DONEDA, Danilo. Consideragées iniciais sobre os bancos de dados informatizados e o direito &
privacidade, p. 15-16. No prelo.

* Ibidem, p. 16.
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Europa, de outubro de 1995. Esse instrumento normativo serviu de base para a
elaboracdo de legislacGes a respeito da protecdo de dados pessoais nos paises
pertencentes a Unido Europeia e tinha como objetivo a uniformizacéo das leis a fim
de facilitar a circulacdo dos dados.*® Segundo esse documento, os dados pessoais
devem ser compreendidos como “qualquer informacdo relativa a uma pessoa
singular identificada ou identificavel”. O documento ainda define o tratamento dos
dados como “qualquer operacdo ou conjunto de operacOes efetuadas sobre os
dados pessoais”.

A diretiva destina-se ao “tratamento de dados pessoais por meios total ou
parcialmente automatizados, bem como ao tratamento por meios nao automatizados
de dados pessoais contidos num ficheiro ou a ele destinados” (artigo 3°, 1). Porém, a
diretiva ndo se aplica ao tratamento feito por “uma pessoa singular no exercicio de
atividades exclusivamente pessoais ou domésticas”, particularmente, ndo se aplica
“no exercicio de atividades néo sujeitas a aplicacdo do direito comunitario”, e ndo se
aplica aos casos em que o tratamento dos dados tenha por finalidade a promocao
da seguranca publica, da defesa e da seguranca do Estado, inclusive para garantir o
bem-estar econémico e a tutela juridico-penal (artigo 3°, 2).

Em seu artigo 8° o Conselho Europeu procurou dar especial atencao aos
chamados dados sensiveis, com potencial discriminatorio, sdo aqueles que revelam
tracos étnicos, raciais, politicos, religiosos, filoséficos, sindicais, sexuais e
genéticos.”” As informacdes decorrentes desses dados somente poderdo ser
tratadas em casos excepcionais, em favor de medidas de seguranga, com O
consentimento individual ou em caso de previsédo em lei.

A Diretiva Europeia tracou, ainda, alguns principios que devem guiar todo o
procedimento de tratamento dos dados pessoais. Esses principios sdo o da
transparéncia, que prevé que a pessoa que forneceu os dados deve ter acesso a
forma, ao periodo e aos resultados do tratamento de seus dados; o da finalidade,
que determina que a utilizacdo dos dados pessoais deve seguir uma finalidade
especifica, legitima, de acordo com a lei e deve ser previamente apresentada aos
fornecedores. Por fim, h& os principios relativos a qualidade dos dados, dos quais

decorre a necessidade de que o objeto do tratamento dos dados seja leal e licito,

46 DONEDA, Danilo. Um codigo para a prote¢do de dados pessoais na ltélia..., p. 121.
4" CORREA, Adriana Espindola; GEDIEL, José Antdnio Peres. Protecdo Juridica de Dados Pessoais:
a intimidade sitiada entre o Estado e o Mercado..., p. 144.
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bem como devem ser adequados e exatos a sua finalidade.

Na América Latina, toma-se como referéncia a legislacdo mexicana, que
demorou para avancar no sentido da protecao dos dados pessoais, tendo surgido a
primeira mencao direta somente em 2002, com a promulgacao da Lei Federal de
Transparéncia e Acesso a Informacéo Publica. Ainda que definisse juridicamente os
dados pessoais®®, a lei abordou-os de modo bastante limitado. Em 2010 foi
promulgada a lei que regula especificamente a protecdo dos dados pessoais no
pais. Por meio do Instituto Federal de Acesso a Informacéo e Protecédo de Dados, o
pais trabalha, simultaneamente, com a ideia de garantir acesso a informacéao publica
governamental e de proteger as informacées pessoais.*

A Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares tem como finalidade regular o tratamento legitimo, controlado e
informado dos dados a fim de assegurar a privacidade e o direito de
autodeterminacéo informativa individual. A lei é destinada a todos os particulares,
sejam pessoas fisicas ou juridicas de direito privado, que utilizem o tratamento de
dados pessoais, exceto as Sociedades de Controle de Crédito, que possuem
regulacdo especifica, e aqueles que utilizam dados pessoais para uso
exclusivamente pessoal, sem a finalidade de divulgacdo ou de comercializacé&o.

Os dados pessoais, a semelhanca da Diretiva Europeia, foram definidos como
“Cualquier informacién concerniente a una persona fisica identificada o identificable”
(Artigo 3°, V). A forma como se compreende o tratamento também é bastante
parecida, uma vez que trata da “obtencion, uso, divulgacion o almacenamiento de
datos personales, por cualquier medio. El uso abarca cualquier accion de acceso,
manejo, aprovechamiento, transferencia o disposion de datos personales” (artigo 3°,
XVIIN).

Foram previstos também os datos personales sensibles (artigo 3°, VI),

agueles que podem dar origem a qualquer tipo de discriminagéo, como os que dizem

48 «Articulo 3° Para los efectos de esta Ley se entenderd por Il. Datos personales: La informacion
concerniente a una persona fisica, identificada o identificable, entre otra, la relativa a su origen étnico
o racial, o que esté referida a las caracteristicas fisicas, morales o emocionales, a su vida afectiva y
familiar, domicilio, nuimero telefénico, patrimonio, ideologia y opiniones politicas, creencias o
convicciones religiosas o filoséficas, los estados de salud fisicos o mentales, las preferencias
sexuales, u otras analogas que afecten su intimidad.” Cf. GARCIA-GONZALEZ, Aristeo. La Proteccién
de datos personales: derecho fundamental del siglo XXI. Un estudio comparado. Disponivel em:
<http://mww.juridicas.unam.mx/publica/rev/boletin/cont/120/art/art3.htm>. Acesso em: 29 de junho de
2015.

49 INSTITUTO FEDERAL DE ACCESO A LA INFORMACION Y PROTECCION DE DATOS.
Disponivel em <ifai.org.mx> Acesso em 26 de abril de 2015.
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respeito a origem étnica, racial, ao estado de saude, aos que contém informacdes
genéticas, crencas religiosas, filosoficas e morais, posicionamento politico,
orientacdo sexual e filiacdo sindical. A manipulacdo desses dados devera ser feita
de modo especial, devendo o responsavel ter o consentimento expresso e por
escrito do titular, com autorizac&o por meio de assinatura do titular dos dados; ainda,
estabeleceu-se que a criacdo de base de dados sensiveis somente sera possivel se
tiver finalidades legitimas, concretas e de acordo com os fins explicitamente
perseguidos (artigo 9°).

Os principios que devem reger o tratamento dos dados pessoais sdo os da
licitude, que determina que os dados nao podem ser captados por meios enganosos
ou fraudulentos, respeitando-se as previsdes legais; do consentimento, que dispde
sobre o tratamento dos dados somente mediante consentimento, mas com algumas
excecOes; da informacdo, que prevé a obrigacdo de informar o titular dos dados
sobre os procedimentos a serem adotados no seu tratamento; da finalidade,
segundo o qual o tratamento deve se restringir a finalidades previamente
estabelecidas, devendo-se descarta-los apos a sua utilizagédo. Entretanto, a propria
lei prevé alguns limites para esses principios, que poderdo ser excepcionados
guando houver interesse da protecdo da seguranca nacional, da ordem, da
seguranca e da saude publica (artigo 4°).

Outro ponto comum entre a Diretiva Europeia e a Lei Federal do México é a
previséo da confidencialidade do tratamento dos dados pessoais. De acordo com a
diretiva 96/45/CE, o tratamento dos dados pessoais deve respeitar a
confidencialidade, segundo a qual, qualquer individuo que venha a manipular os
dados, devera atender a todas as instrucdes do responsavel (pessoa singular ou
coletiva) pelo tratamento (artigo 16). De forma anéloga, a legislacdo mexicana
refere-se ao dever de guardar a confidencialidade dos dados pessoais por parte do
responsavel ou de qualquer terceiro que venha a entrar em contato com eles e
ressalta que essa obrigacdo subsistira mesmo apés o fim do tratamento dos dados.

Portanto, pode-se concluir que da relacéo entre a protecédo da privacidade e
dos dados pessoais decorre uma técnica de protecdo, o dever de
confidencialidade.”® Esse dever pode ser traduzido como uma obrigacao de sigilo, a
qual determina que, uma vez conhecidos determinados dados, 0s responsaveis por

%0 CASTRO, Catarina Sarmento e. Direito da Informética, privacidade e dados pessoais..., p. 271.
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tratd-los devem, obrigatoriamente, manté-los em sigilo, inclusive apés o fim do
tratamento.

Desse modo, nota-se que a Diretiva europeia nao influenciou apenas a
legislacéo dos paises europeus, mas também de outros continentes, como o México,
cuja legislacdo é-lhe bastante proxima. Nesse sentido, a andlise de alguns aspectos
de ambos os instrumentos levam a ressalvas, pois se vislumbra uma forte
dificuldade de equilibrar interesses, tendo se constituido um paradoxo entre a
protecdo dos dados versus a imprescindibilidade de garantia dos interesses do
Estado e econdmicos de mercado.>

De um lado, evidentemente, ha a preocupacao e a ciéncia da importancia em
preservar a privacidade em relacdo a utilizacdo dos dados pessoais. De outro,
porém, estd sempre prevista a exce¢do em favor de objetivos de controle do Estado
e do mercado. Os possiveis paradoxos, em ambos o0s textos, foram previstos como
formas de excecdo de aplicacdo da lei. Da Diretiva europeia, vislumbram-se
excecOes a protecdo dos dados pessoais sensiveis em caso de medidas de
seguranca, de consentimento do usuario e de previsédo legal. J4 a Lei do México
prevé que para as Sociedades de Controle de Crédito aquela lei ndo se aplica,
devendo ser regulada por lei propria; além disso, excepciona a aplicacdo dos
principios em favor da promocao da seguranca nacional, da ordem, da seguranca e
da saude publica.

Apesar das criticas preliminares a Diretiva europeia e a Lei Mexicana, néo se
pode negar o valor de tais documentos juridicos, pois ainda que abram
possibilidades indeterminadas de excec¢éo, fornecem alguma garantia a protecéo
dos dados pessoais e deixam clara qual é a politica em relacdo ao tema, ao passo
que o Brasil ainda ndo possui legislacdo para a protecdo de tais dados. Ja foram
apresentados diversos anteprojetos de lei com essa finalidade, entretanto, nenhum
deles foi aprovado. Contudo, a temaética ja foi abordada quando da previsdo
constitucional do habeas data, no Cédigo de Defesa do Consumidor e foi tratada
recentemente pelo Marco Civil da Internet, além disso, tem em seu horizonte um

novo anteprojeto de lei.

*1 EDELMAN, Bernard. L’homme numérique : question d'image. In : L'individu face aux nouvelles
Technologies : surveillance, identification et suivi. Université de Lausanne. Paris : Schulthess, 2005,
p. 39 — 49, p. 41.
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1.2.1. A protecao dos dados pessoais na legislacao brasileira

O Brasil ainda ndo possui legislacdo especifica a respeito da protecdo dos
dados pessoais, mas conta com o habeas data, o Cédigo de Defesa do Consumidor
e o Marco Civil da Internet, que sédo as principais ferramentas juridicas de que o
Direito Brasileiro dispde sobre a matéria e que serédo apresentados a seguir.

Na Constituicdo Brasileira de 1988, no artigo 5°, inciso LXXII, foi previsto o
habeas data, regulamentado pela Lei 9.507/97, a partir do qual o impetrante pode
acessar o0s registros ou 0os bancos de dados de entidades governamentais ou de
carater publico, a fim de ter conhecimento de suas informacdes ou de retifica-las.
Porém, é pouco abrangente, pois se restringe aos bancos de dados publicos, exige
a recusa da administracdo para fornecer a informacéo e nao prevé a possibilidade
de demandar pela exclusdo de informacdes coletadas de forma indevida.>

O Cddigo de Defesa do Consumidor, de 1990, prevé uma secdo sobre 0s
Bancos de Dados e o Cadastro dos Consumidores. Apresenta no artigo 43 a
garantia de que o consumidor podera ter acesso e solicitar a retificacdo de
informacBes pessoais registradas pelos fornecedores; além disso, prevé que o
consumidor devera ser informado a respeito da inclusdo de seus dados em um
cadastro, que serd mantido pelo prazo méaximo de 05 anos.>* No § 4 ©, do artigo 43,
foi definido que “Os bancos de dados e cadastros relativos a consumidores, 0s
servicos de protecdo ao crédito e congéneres sédo considerados entidades de caréater
publico”, o que amplia o campo de aplicabilidade do habeas data; contudo, a
protecédo continua sendo bastante restrita, uma vez que protege os dados apenas
dos individuos na condi¢do de consumidores.

O Marco Civil da Internet, Lei n. © 12.965 de 23 de abril de 2014, estabelece
0s principios, as garantias, os direitos e os deveres dos usuarios da internet, mas
ainda carece de regulamentacdo em alguns pontos. Durante o longo processo de
sua elaboracdo, um dos eixos mais discutidos foi o de protecdo a privacidade e dos
dados pessoais, que acabou obtendo destaque apds as revelacbes de Edward
Snowden sobre praticas de vigilancia em massa por meio da rede mundial de

%2 DONEDA, Danilo. Consideracdes iniciais sobre os bancos de dados informatizados e o direito &
privacidade, p, 18. No prelo.
%3 |bidem, p, 17.
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computadores.® De acordo com o artigo 2°, inciso Il, os seus fundamentos sdo a
protecdo aos direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania dos meios digitais. Quanto aos principios, conforme se depreende do
artigo 3°, incisos Il e Ill, tem como postulados a protecéo da privacidade e dos dados
pessoais.

A lei dispde, também, sobre os direitos e garantias dos usuarios, dentre os
guais se encontram a inviolabilidade da intimidade e da vida privada, a
inviolabilidade e o sigilo do fluxo das comunicacdes pela internet, a inviolabilidade e
sigilo das comunicacdes privadas armazenadas, 0 nao fornecimento a terceiros dos
dados pessoais, inclusive registros de conexao, e de acesso a aplicacbes da
internet, salvo mediante consentimento livre, expresso e informado® ou nas
hipéteses previstas em lei e informacdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecédo de seus dados pessoais (artigo 7°, inciso |, Il
e I, VII, VIII).

Para além dessas disposicles, a lei apresenta uma Secédo sobre a Protecao
aos Registros, aos Dados Pessoais e as Comunicacdes Privadas. Do artigo 10 ao
12, estabelece, em suma, que a guarda e a disponibilizacdo dos dados pessoais e
de comunicacdes privadas devem atender a preservacdo da intimidade e da vida
privada, conforme a lei brasileira. Prevé que o provedor responsavel pela guarda dos
dados deveréa disponibiliza-los caso haja necessidade de identificar o usuario ou o
terminal, mediante autorizacéo judicial. Disp8e sobre a concessédo do conteudo de
comunicacdes privadas, com autorizacao judicial prévia, de acordo com as hipéteses
previstas em lei. Permite 0 acesso aos dados cadastrais (qualificacdo pessoal,
filiacdo, endereco) pelas autoridades administrativas competentes. Define que as
medidas e procedimentos de seguranca e de sigilo devem ser anunciadas de forma
clara e devem respeitar o direito de confidencialidade quanto a segredos
empresariais.

Resolve que qualquer ato de coleta, armazenamento, guarda ou tratamento

dos dados pessoais, das comunicacdes, das aplicacdes e dos registros que ocorram

** Regulamentacéo do Marco Civil da Internet. Consideracdes para o eixo “Privacidade e Liberdade
de Expresséao”, p. 04. Disponivel em < http://artigo19.org/wp-
content/uploads/2015/03/mciprivacidade.pdf > Acesso em 06 de julho de 2015.

> Adriana Espindola Corréa refere-se ao consentimento como a expressdo da autonomia privada,
entendida como “instrumento de tutela pessoal no &mbito dos direitos da personalidade relativos a
dimensdo corporal e & intimidade do sujeito”. CORREA, Adriana Espindola. O corpo digitalizado:
bancos de dados genéticos e sua regulacéo juridica. Floriandpolis: Conceito Editorial, 2010, p. 216.
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no Brasil, deverdo atender a lei brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicacdes privadas e dos registros. No artigo 12,
foram previstas, ainda, algumas sancdes em caso de infracdo ao disposto nos
artigos 10 e 11, como medidas corretivas, multas, suspensdo ou proibicao das
atividades que estejam relacionadas a atos previstos no artigo 11.

Em diversos pontos, a lei de 2014 atinge diretamente temas bastante
relevantes no que diz respeito aos dados pessoais, em particular por apresentar
garantias e principios de sua protecdo com fundamento na preservacdo da
privacidade. Todavia, embora o texto seja bastante amplo e altamente relevante,
face ao contexto atual de circulacdo em massa de informacdes pessoais via internet,
a sua abrangéncia é limitada e ndo exclui a importancia de uma lei geral sobre a
protecdo dos dados pessoais. Assim, revela-se imprescindivel tratar a respeito do
mais recente Anteprojeto de Lei de Protecdo dos Dados Pessoais (ALPDP), o que
nao se pretende fazer de modo exaustivo.

A Ultima proposta de texto legal resultou da parceria entre o Ministério da
Justica e o Observat6rio Brasileiro de Politicas Digitais do Comité Gestor da Internet
no Brasil. Durante 05 meses, entre 2010 e 2011, foi feita uma série de contribuicdes,
analisadas pelo Poder Executivo e 6rgaos interessados para a consolidacédo do texto
final do anteprojeto.

No inicio de 2015, o Ministério da Justica lancou dois portais na internet para
consultar a populacdo, um sobre o ALPDP* e outro sobre a regulamentacéo do
Marco Civil da Internet®”, que perduraram até a primeira semana de julho do mesmo
ano. O lancamento dessas plataformas de consulta publica tem como objetivo a
regulamentacdo do Marco da Internet e a elaboracdo do anteprojeto de modo
colaborativo com a populagéo, como ocorreu com o anteprojeto do Marco Civil da
Internet.>®

O texto do ALPDP trata da regulacéo do tratamento destinado a protecéo de
dados pessoais, e tem como pressuposto a protecdo da personalidade e da
dignidade da pessoa natural. No artigo 1° apresentam-se os objetivos da lei, que
visa a garantir os direitos fundamentais de liberdade, intimidade e privacidade da

%6 Endereco eletrénico: participacao.mj.gov.br/dadospessoais/

°" Endereco eletronico: participacao.mj.gov.br/marcocivil/

® Marco Civil da Internet e Protecdo de Dados Pessoais vdo a debate. Disponivel em: <
www.conjur.com.br/2015-jan-27/marco-civil-internet-protecao-dados-pessoais-debate > Acesso em 07
de setembro de 2015.
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pessoa natural.

A lei destina-se ao tratamento de dados feito por meio total ou parcialmente
automatizado, seja por pessoa fisica ou pessoa juridica, de direito publico ou
privado, desde que os dados tenham sido coletados no Brasil ou o tratamento seja
realizado no pais (artigo 2°). Outro ponto relevante € a vedacdo aos 6rgaos e
entidades publicas de realizar a transferéncia ou a troca de sua base de dados com
entidades privadas, “exceto em casos de execucao terceirizada ou mediante
concessao e permissao de atividade publica que o exija e exclusivamente para fim
especifico e determinado” (artigo 2°, §3°).

No artigo 4° foi prevista outra excecdo a aplicacdo do ALPDP, da qual se
depreende que o tratamento dos dados pessoais destinados a garantia da
seguranca publica, da defesa e da seguranca do Estado ou de atividades de
combate ao crime, sera regido por lei especifica, mas, 0s principios gerais de
protecao do titular dos dados desta lei deverdo ser observados.*

O ALPDP, em seu artigo 5°, apresenta algumas definicdes relevantes, entre
elas se encontra o conceito de dado pessoal, “dado relacionado a pessoa natural
identificada ou identificavel” (art. 5°, |) e 0 de tratamento que, em sintese, consiste
numa série de acdes que podem ser efetuadas por meio da manipulacdo dos dados
e das informacgdes deles decorrentes (art. 5°, II).

Assim como a diretiva europeia e a lei mexicana, o anteprojeto brasileiro
prevé a existéncia de dados sensiveis. Tais dados devem ter uma protecdo
diferenciada, pois sdo aqueles que revelam a origem étnica ou racial, as crencas
religiosas, filosoéficas ou morais, o posicionamento politico, a relacdo com sindicatos
ou entidades religiosas, filoséficas ou politicas e também os dados de saude, os
genéticos e sexuais (art. 5°, III).

O tratamento desse tipo de dado é defeso, mas no artigo 12 foram elencadas
as excecdes, que consistem na possibilidade de manipuld-los quando houver (i)
consentimento do titular; (ii) ou quando, mesmo sem o0 consentimento do titular, os
dados forem de acesso publico irrestrito ou indispensaveis para o cumprimento de
obrigacdes legais, por exemplo, em caso de realizacdo de pesquisa histérica ou

% Destaca-se 0 comentario de Marta Kanashiro, autora da tese “Biometria no Brasil: novos rumos
para a identidade e identificacdo”, a respeito do dispositivo: “esse artigo abre uma brecha descabida
para abuso de poder e pode ter consequéncias muito probleméticas em termos de criminalizagdo de
movimentos sociais”. Disponivel em < http:/participacao.mj.gov.br/dadospessoais/texto-em-
debate/anteprojeto-de-lei-para-a-protecao-de-dados-pessoais/ > Acesso: 12 de setembro de 2015.


http://participacao.mj.gov.br/dadospessoais/texto-em-debate/anteprojeto-de-lei-para-a-protecao-de-dados-pessoais/
http://participacao.mj.gov.br/dadospessoais/texto-em-debate/anteprojeto-de-lei-para-a-protecao-de-dados-pessoais/

24

cientifica, ou para fins de exercicio regular do direito, frente a administracéo publica
ou para a tutela da saude. Por fim, o 8 2° deste artigo prevé a possibilidade de os
dados biométricos serem considerados dados sensiveis.

Os principios aplicaveis ao tratamento constam no artigo 6° e sédo: o da
finalidade, que determina que os dados devem receber destinacdo legitima,
especifica, explicita e previamente conhecida pelo titular; da adequacéao, devendo
haver adequacao entre o tratamento e 0s objetivos a serem alcancados; da
necessidade, que restringe a utilizacdo dos dados por periodo razoavel e até que
sejam alcancadas as finalidades; do livre acesso aos dados por parte dos titulares;
da qualidade dos dados, garantindo-se “a exatiddo, a clareza e a atualizacdo dos
dados, de acordo com a periodicidade necessaria para o cumprimento da finalidade
de seu tratamento” (art. 6°, V); da transparéncia, garantindo-se informacdes claras a
respeito dos dados para os titulares; da seguranca, que assegura a utilizacdo de
técnica adequada para a protecdo dos dados pessoais; da prevencdo, evitando
danos em razao do tratamento dos dados; e da ndo discriminacdo, o que impede
gue o tratamento dos dados pessoais seja feito com a finalidade de gerar
discriminagao.

Dessa breve analise, verifica-se que ampliar a acepcdo da privacidade é
altamente relevante para conferir protecéo juridica aos dados pessoais, contudo, é
arriscado permanecer indiferente ao fato de que apenas a dilatacdo da interpretacéo
do direito a privacidade sera suficiente para a sua protecéo.

Compreende-se que h&d uma grande importancia na elaboracéo de leis com o
conteudo de protecdo dos dados pessoais, uma vez que conferem seguranca
juridica para os titulares e para aqueles que os manipulam, seja de setores publicos
ou privados. Por outro lado, abre-se uma série de excecdes, seja em relacdo ao
alcance das leis, a manipulacdo dos dados ou a abrangéncia dos principios, mas
que sao destinadas, em regra, a promocao de interesses do Estado (econémicos,
criminais, por exemplo) e a consolidagdo de um mercado sobre os dados pessoais.

N&o se trata de propor que os direitos a privacidade e a protecdo dos dados
pessoais sejam considerados absolutos, mas de compreender o que esté por tras da
valorizacdo e do crescente interesse em se ter acesso aos dados pessoais. Nesse
sentido, pretende-se dedicar especial atencéo aos dados biométricos, uma categoria
de informacéo bastante emblemética que abre espaco para um amplo debate.
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Capitulo Il - Dados biométricos, identificacdo e seguranca - 0 corpo
decodificado

O fornecimento de dados pessoais como 0 home, numero de identificacao,
cadastro de pessoa fisica, e-mail, endereco, como j4 se sabe, € absolutamente
comum no cotidiano de qualquer individuo que frequente mercados, lojas,
estacionamentos, bibliotecas e tantos outros lugares. Com o0 crescimento da
necessidade de apresentar, a todo momento, informac6es que dizem respeito a si
mesmos, os individuos séo intensamente bombardeados com propagandas voltadas
para 0 consumo, mas também devem permanecer atentos aos chamados das
empresas de controle de crédito e cameras de vigilancia que estdo por todos os
lados.

Com toda a fragilidade da preservacéo dos dados pessoais e diante de tantas
possibilidades de excecéo da protecdo, a presente pesquisa procura aproximar-se
dos dados biométricos, especialmente, por se tratar de informacdes coletadas a
partir de caracteristicas biolégicas, anatdbmicas e comportamentais, provenientes do
corpo dos individuos.®® Assim, busca-se compreender o conceito, as utilidades e a
forma como é colhido o material biométrico. A partir disso, visa-se a analisar quais
sdo as principais razdes e consequéncias do uso da biometria, sobretudo, apés a

difusédo da rede de internet que possibilitou e ampliou a circulacao dos dados.

2.1. Dados biométricos: busca pela verdade e seguranca

A biometria é uma forma de identificacdo individual por meio das medidas
extraidas do corpo, pela qual se procura identificar o individuo a partir de suas
caracteristicas bioldgicas Unicas. Diversos elementos ligados ao corpo humano
podem ser medidos e utilizados como dado biométrico, como o reconhecimento
facial ou vocal, a impressdo das digitais, da iris, da retina, a analise do
comportamento ou do sistema venoso e do contorno da face, das méos e da
caminhada, os contornos da letra e da grafia.®

A sua utilizac&o teve inicio na segunda metade do século XIX, na Franca. Foi

% CABAL, Christian. La necessite de definir um cadre juridique adapte & la biométrie. In : Lindividu
face aux nouvelles Technologies : surveillance, identification et suivi. Université de Lausanne. Paris :
Schulthess, 2005, p. 23 - 30, p. 23.

®1 |bidem, p. 25.
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pela necessidade de estabelecer uma espécie de retrato falado que o criminologista
Alphonse Bertillon passou a utlizar a fotografia signalética e os dados
antropométricos, como revela Giorgio Agamben.®? Alguns anos depois, na Inglaterra,
Francis Galton desenvolveu a técnica capaz de imprimir as digitais.

Ambos, Bertillon e Galton, tinham a preocupacéo de desenvolver elementos
capazes de identificar e facilitar a perseguicé&o de criminosos reincidentes. Portanto,
verifica-se que a identificacdo pela utilizacdo de técnicas biométricas surgiu com o
intuito de controlar e perseguir criminosos reincidentes.®® Atualmente, porém, a sua
utilizacdo se tornou muito mais ampla e ndo mais ligada ao controle de criminosos ja
condenados, mas, planeja-se o controle prévio de qualquer individuo.

A jurista portuguesa, Catarina Sarmento e Castro, afirma que a forma mais
conhecida e comum de auferir o dado biométrico é pela coleta da impresséo digital,
gue passou por incrementos tecnoldgicos que a transformaram num instrumento
automatico e mais proximo da precisao. O principal argumento para a sua difusao é
o de que a partir dela se torna possivel o reconhecimento individual, fiel e livre de
fraudes.*

Entretanto, como assevera Christian Cabal, os dados biométricos vao muito
além dos dados meramente anatbmicos, pois, a “voz, o gesto, o odor, a

"5 530 também utilizados como

temperatura” e as “fotografias digitalizadas
elementos capazes de identificar individuos. Com o aprimoramento da tecnologia e
com a multiplicacdo das formas de coleta de medidas antropométricas, compreende-
se que o emprego da biometria possibilita um sistema de reconhecimento
automatico e veloz, habilitado para reconhecer os individuos em massa, seja dentro
de um pequeno quarteirdo ou numa dimensao internacional, sem a necessidade de
cartdes ou senhas.®®

Segundo Astrid Albrecht®’, o objetivo do reconhecimento por meio da

%2 AGAMBEN, Giorgio. Como a obsessdo por seguranca muda a democracia. Disponivel em:
<http://www.diplomatique.org.br/artigo.php?id=1568>. Acesso em: 24 de fevereiro de 2015.

8 Nesse sentido, verificar-se-a que o controle pela biometria se transformou de instrumento utilizado
para a repressdo em instrumento de prevencdo. Cf. CABAL, Christian. La necessite de definir um
cadre juridique adapte a la biométrie..., p. 23.

® CASTRO, Catarina Sarmento e. Direito da Informética, privacidade e dados pessoais..., p. 82.

% CABAL, Christian. La necessite de definir um cadre juridique adapte & la biométrie..., p. 23.
Traducdo livre de « la voix, le geste, I'odeur, la chaleur (...) les photographies numérisées ».

® Nessa perspectiva, o préprio individuo, fragmentado em informacgdes, torna-se a sua prépria senha.
Ibidem, p. 24.

7 ALBRECHT, Astrid. Biometrics — Technical and Legal Aspects from the German Point of View. In:
L'individu face aux nouvelles Technologies : surveillance, identification et suivi. Université de
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biometria serve para a identificacdo, pela qual se tem certeza da identidade do
individuo, ou para a autenticacdo, pela qual é possivel confirmar ou rejeitar a
identidade reivindicada. De acordo com essa jurista alemd, em sintese, os sistemas
biométricos sdo compostos pela inscricdo do usuario no sistema, pela captura das
caracteristicas biométricas relevantes da pessoa, pela criacdo de um template
(modelo) e pela comparacdo entre as caracteristicas apresentadas e as
armazenadas.®®

Castro apresenta duas formas distintas de se agrupar os dados biométricos:
(i) héd os dados anatémicos e biolégicos, ligados a caracteristicas fisicas, como, por
exemplo, a impressao digital e o DNA e (ii) h4d também aqueles associados a
caracteristicas comportamentais, sendo o exemplo mais comum a assinatura escrita.
Por fim, existem os sistemas capazes de integrar as formas de dados biométricos,
considerando  simultaneamente os dados anatdbmicos, biolégicos e
comportamentais.®®

As principais vantagens do emprego dos dados biométricos para fins de
identificagdo ou autenticacdo dos individuos residem no fato de eles serem: (i)
individuais e personalissimos, pois sdo Unicos e nao se repetem entre individuos; (ii)
universais, 0 que quer dizer que sao comuns a todos os individuos e qualquer um
pode fornecé-los; (iii) estaveis, variam apenas de individuo para individuo, mas a
mesma pessoa terd sempre os mesmos dados, em tese’® (iv) armazenaveis e
quantificaveis, o que facilita a administracdo e tratamento dentro dos bancos de
dados.

Percebe-se que a identificacdo biométrica se pretende um método preciso e
dindmico, uma vez que permite a verificagdo automatizada de dados coletados a
partir de caracteristicas constituintes do corpo individual. Com isso, nota-se que a
intensificacdo da busca por mecanismos de seguranca, a incorporacdo de
elementos biométricos para fins de identificacdo, seja pelos passaportes, carteiras
de identidade, dados bancarios ou carteiras de plano de saude, cresceu em larga

Lausanne. Paris : Schulthess, 2005, p. 123-145, p. 125.

% Ibidem, p. 128.

%9 CASTRO, Catarina Sarmento e. Direito da Informaética, privacidade e dados pessoais..., p. 83.

0 Bernard Edelman afirma que o método biométrico, apesar de ser aparentemente preciso, pode ser
falivel, pois do ponto de vista técnico, o momento da avaliacdo e a comparacdo dos dados
biométricos, em alguma medida, séo vulneraveis a erros, uma vez que 0s elementos sobre os quais
estdo baseados séo sujeitos a mudancas - naturais ou artificias — mesmo que sutis, sendo possivel
reproduzir apenas probabilidades, sem uma garantia de 100% de certeza. Cf. EDELMAN, Bernard.
L’homme numérique : question d'image..., p. 44.
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escala.

Por se tratar da identificacdo por meio de caracteristicas intrinsecas aos
individuos (information of the person), a biometria ndo pode ser facilmente
reproduzida por outras pessoas, 0 que dificulta a sua utilizacao por mal-
intencionados, sendo, portanto, instrumento muito Gtil contra possiveis fraudes. E
exatamente na suposta exatidao proporcionada pela biometria em que se justifica a
profusdo de seu emprego.

Com a precisédo proporcionada pela biometria, ela se tornou um método de
elevada importancia para a promocdo da seguranca, seja de prédios publicos e
privados ou de paises inteiros. A busca pela seguranca, inclusive, é o grande motivo
para a disseminacdo do uso da biometria. Em diversos paises, acredita-se que ao
exigir a identificacdo biométrica dos individuos, ter-se-ia has maos uma importante
arma para lutar a “guerra contra ao terror”.”*

Entretanto, embora a avancada tecnologia que envolve 0s sistemas
biométricos seja facilmente ligada a ideia de infalibilidade, € imprescindivel
demonstrar que, por vezes, tais técnicas podem apresentar falhas e que pelo seu
proprio conceito e propdsito, podem ser bastante danosos.”” Em meio a
guestionamentos em relacdo a utilizacdo da biometria quanto a qualidade técnica
dos sistemas e a imparcialidade de quem armazena e administra os dados, Cabal
afirma que ha dois problemas bastante evidentes quanto & sua utilizacdo.”

Em primeiro lugar, a biometria, quando vista como técnica de vigilancia, pode
ser interpretada como uma séria ameaca a liberdade individual, servindo como
instrumento para o controle da populacéo, tanto em paises democraticos quanto em
paises autoritarios. Em segundo lugar, por se tratar de uma técnica que recolhe
informacdes intrinsecamente ligadas as pessoas, h& possivel ameaca a
privacidade.”

Assim, ainda que a identificacdo e a autenticacdo biométrica sejam muito
praticas e facilitem o acesso a meios fisicos, virtuais, contas bancérias, plano de
saude, academias (...), € sejam uma forma de identificacdo mais precisa do que se

costumava usar até pouco tempo atrds, questiona-se se € possivel conciliar a sua

" Guerra que se intensificou apés o atentado terrorista de 11 de setembro de 2001. CASTRO,
Catarina Sarmento e. Direito da Informaética, privacidade e dados pessoais..., p, p. 140.

2 Cf. nota de rodapé 70.

8 CABAL, Christian. La necessité de définir un cadre juridique adapté a la biométrie..., p. 28.

" |bidem, p. 29.
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utilizacdo com a observancia do direito da privacidade, da protecdo de dados
pessoais, das liberdades individuais e do direito de ir e vir, em especial, por ser cada

dia mais frequente a obrigatoriedade do seu fornecimento.

2.2. Identificacdo biométrica, privacidade, liberdade e democracia

A utilizacdo da biometria demonstra uma opcéo pela certeza e pela suposta
precisdo técnica que o método promete. Justificar o seu emprego pela necessidade
de promover a seguranca publica e controlar a circulacdo das pessoas pode
convencer desde lideres politicos mundiais até sindicos de prédios, mas a analise
critica dos efeitos e consequéncias que podem ser geradas a partir disso é
imprescindivel, especialmente no que diz respeito a salvaguarda dos direitos da
personalidade.

Nessa perspectiva, Bernard Edelman questiona: quem é o homem na

biometria?’® E o que ele denomina de homem digitalizado™ - /

’homme numérique -,
gue nao corresponde apenas ao homem em si, mas a uma constelacdo de homens,
congregando 0s aspectos bioldgico, técnico e economicus. A partir disso, para
Edelman, consolida-se certa incompatibilidade entre o homem digitalizado e o
homem privado (aquele protegido pelo Cédigo Civil), visto na sua singularidade e
gue, em tese, possui seus direitos resguardados.

Para o autor, haveria uma contradicdo entre a superprotecédo juridica do
homem privado e o que ele chama de nudez do homem digitalizado. Isso se traduz
no conflito entre a protecdo de si mesmo em paralelo ao seu abandono em nome da
promocdo da seguranca. Os direitos da personalidade estdo presentes no
ordenamento juridico, mas tem se mostrado capazes de tuteld-los apenas na esfera
estritamente individual e, por isso, sdo colocados a prova quando contrapostos as
novas necessidades de transparéncia em face da garantia da seguranca.”’

Com isso, o jurista francés demonstra que, de certa forma, h4 um

convencimento geral da populacdo em relacdo a importancia de fornecer os dados

> EDELMAN, Bernard. L’homme numérique : question d'image..., p. 40.

% O autor define 0 homem digitalizado como o homem detalhadamente identificado de modo a se
tornar transparente, o que o impede de dissimular. A no¢cdo de homem digitalizado implica, inclusive,
uma espécie de reducdo do individuo a uma pura e simples informag&o, decorrente de aspectos
biolégicos e utilizados, especialmente, para atender necessidades de mercado. Ibidem, p. 44 e 49.

" |bidem..., p.41.



30

biométricos para favorecer politicas de controle, em particular, quando o individuo se
sente diretamente confrontado pelo inimigo-mor dos paises, principalmente da
Europa Ocidental e dos Estados Unidos da América: o terrorista. E assim que se
consolida mais um paradoxo, o de que se abdica da protecao de alguns direitos
individuais, pelo medo de vé-los ameacados.’®

Por isso se pergunta: a busca pela seguranca deve transbordar a
individualidade do homem digitalizado?"®

Ainda é cedo para apresentar respostas, mas 0 que se percebe € que para
além de uma preocupacdo em relacdo ao combate ao terror (0 que poderia ser
traduzido no contexto brasileiro pelo combate ao crime organizado e ao trafico de
drogas), h4 uma abertura da vida para investigacfes. Nota-se um estado geral da
civilizacdo que demonstra uma vontade onipresente de se proteger, colocando em
xeque o valor da privacidade.

N&o raro se ouve falar no fim da privacidade, mas € exatamente por esse
motivo que se procura compreender como seria possivel recolocar em debate a sua
protecao que, aparentemente, encontra-se deslocada, uma vez que se exalta a
protecdo da seguranca a qualquer custo. O desafio reside no fato de que o homem
digitalizado — completamente nu, transparente e aterrorizado — demanda pela sua
transformac&o em mero objeto da técnica.®’

Por conseguinte, Giorgio Agamben aponta que se devera enfrentar um
problema que ultrapassa as fronteiras juridico-formais.?* Segundo o filésofo italiano,
0 mecanismo da biometria € um dos elementos caracterizadores das politicas de
seguranca desenvolvidas em paises democréticos, mas o0 que ha de mais
assustador nesta situacdo é que tais politicas tem se mostrado muito piores do que
aquelas difundidas durante o periodo do fascismo italiano, um movimento politico
autoritario que tinha como objetivo governar a populacdo, baseado na manutencao
da ordem publica. A diferenca é que, atualmente, é possivel conhecer os individuos
com mais precisdo, pois 0 acesso a estrutura biolégica e genética da populacéo

impede, ao menos virtualmente, qualquer forma de dissidéncia.

8 EDELMAN, Bernard. L’homme numérique : question d’image..., p. 43.

" |bidem, p. 44.

8 LYON, David. Surveillance Society: monitoring everyday life. Oxford, p. 2. Disponivel em <
http://www.sscqueens.org/sites/default/files/oxford_handbook.pdf > Acesso em 18 de julho de 2015.

81 Agamben: (o} pensamento é a coragem. Disponivel em <
http://blogdaboitempo.com.br/2014/08/28/agamben-o-pensamento-e-a-coragem-do-desespero/ >
Acesso em 02 de setembro de 2015.
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O referido agravamento, em grande parte, deve-se a proliferacao da Internet e
da facilitacéo da circulacéo de dados na rede. Digitalizar ou informatizar os dados foi
um enorme salto para a promocdo da vigilancia e do controle pela via dos
computadores. Nesse sentido, Bernard Harcourt se refere ao Google’s E-mail e
outros prestadores de servicos como promotores de uma “operacéo de vigilancia em
massa que intercepta e analisa terabytes de informacdes que circulam diariamente
pela internet e (...) utilizam os dados para construir e atualizar perfis psicoldgicos de
centenas de milhdes de pessoas do mundo todo”.®?

Assim, utilizar a rede se tornaria uma experiéncia mais pessoal e mais
prazerosa, uma vez que boa parte de seu conteudo é direcionado ao perfil
construido por informacfes fornecidas, muitas vezes, pelos proprios USUArios.
Entretanto, conforme Harcourt, a utilidade dos dados ndo se restringe a acoes de
corporacbes com o objetivo de ampliar as vendas por meio do consumo, mas
facilmente elas podem ser capturadas pelos governos e pelas policias. Com isso, é
vasto o acesso de entes publicos e privados as mais diversas informacdes, seja
sobre o0 que as pessoas leem, gostam, vestem, com quem Se comunicam, quais
lugares frequentam ou como gastam seu dinheiro.®®

Harcourt alerta, ainda, que com o aumento da capacidade tecnolégica para o
processamento de dados, surgiu um forte mercado, marcado pela existéncia de
diversas data brokers (corretoras de dados), que trabalham com a comercializagéo
de informagdes privadas. De acordo com o autor, algumas dessas corretoras séo
grandes corporacdes de capital aberto, como a Lexis-Nexis e a Experian, mas ha
também as menores e menos conhecidas.®

Trata-se de um mercado bastante rentavel, em que o detalhamento dos
dados é impressionante. Ha situacdes até mesmo espantosas. O autor cita 0 caso
de uma corretora de dados do estado de /llinois, nos EUA, chamada Medbase200,
que ofertou para companhias farmacéuticas uma lista de vitimas de estupro, com os
seus perfis, incluindo doencas relacionadas ao ato violento. Além dessa lista, a
companhia possui em seu site diversas tabelas, divididas por ordem alfabética, com

82 Traducdo livre de “Google’s Gmail and other services represent a massive surveillance operation
that intercepts and analyzes terabytes of global Internet traffic every day, and then uses that data to
build and update complex psychological profiles on hundreds of millions of people all over the world”.
HARCOURT, Bernard E. Governing, exchanging, securing: big data and the production of digital
knowledge. Columbia Law School, p. 07.

& 1dem.

8 |bidem, p. 22.
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os bancos de dados que oferta ao mercado farmacéutico.®®

Esse mercado trabalha também com a l6gica de que quanto mais intima for a
informac&o, maior sera o seu valor e isso confere uma extraordinaria cotacdo aos
dados referentes a saude, que costumam ser mais valiosos do que as informacdes
voltadas exclusivamente para o consumo, uma vez que as informacdes sobre o
estado de saude de uma pessoa podem igualmente servir como um dado de
consumo.

Os negocios ligados aos dados referentes as pessoas atingiram uma
dimenséo inimaginavel, contudo, mais uma vez, faz-se necessario reforcar a ideia de
gue h& um interesse difuso na manipulacédo dessas informacdes, tendo em vista que
elas ndo séo (teis apenas para 0s setores de mercado, mas também para o Estado,
especialmente para o6Orgaos de inteligéncia e de investigacdo. Com isso, é
interessante reproduzir a referéncia que Harcourt faz ao PRISM, programa lancado
pelo governo estadunidense em 2007, que permite que a NSA (National Security
Agency) tenha acesso aos dados da Microsoft, Yahoo, Google, Facebook, PalTalk,
YouTube, Skype, AOL, Apple, dentre outros. Outrossim, os documentos vazados por
Snowden demonstram que a NSA teria acesso direto aos dados coletados pelos
servidores, ou seja, nao precisaria nem pedir acesso a eles e tampouco necessitaria
de autorizacao judicial.®’

Consolida-se, assim, uma era em que as informacdes, ora concedidas de
forma espontanea e gratuita, ora concedidas obrigatoriamente, possuem um valor
econbmico extraordindrio e sdo absolutamente relevantes para 0s paises
promoverem a seguranca publica e controlarem diversos aspectos da populacéo,
tornando-se verdadeiros instrumentos de governo. Desse modo, por tras de um
mercado altamente préspero e que permite 0 monitoramento e a vigilancia de
aspectos minuciosos da vida, revela-se uma maquina espinhosa, com capacidade
superior ao cérebro humano de interceptar comunicacdes, analisar, gravar e

armazenar dados que dizem respeito as vidas das pessoas.®®

% HARCOURT, Bernard E. Governing, exchanging, securing: big data and the production of digital
knowledge..., p. 22.

8 Ibidem, p. 27.

8 1dem.

8 Nesse sentido, Harcourt afirma que: “This new and emerging political economy of data has been
made possible not only by technological innovation but also by a new form of power that has taught us
to willingly give our information when asked, to identify ourselves, to reveal our deepest secrets, to
comply with requests — and ironically, on a world of private property, to never feel entitled to express
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Com isso, é imprescindivel compreender a protecdo dos dados pessoais
como expressao da liberdade e da dignidade da pessoa. Vive-se ameacado por um
arcabouco que ignora nocoes de privacidade e de liberdade do desenvolvimento da
personalidade, esbarrando em valores democréaticos resguardados pelo
ordenamento juridico. As informacdes coletadas sédo, portanto, elementos que
incrementam o poder daqueles que as possuem; controlar e armazenar dados
permite a ampliacdo da capacidade de vigiar.®®

Embora o0s autores citados n&o sejam brasileiros e ndo tratem
especificamente da realidade do pais, entende-se que boa parte do que foi expresso
€ também aplicavel as relacdes que vem sendo constituidas quanto aos dados
pessoais no Brasil, com a agravante de que o pais ndo conta com uma legislacao
especifica para a sua protecdo. Além disso, a maioria das data brokers citadas estéo
presentes por aqui. Em relacdo aos dados biométricos, especificamente, ndo param
de surgir exemplos de sua utilidade na realidade brasileira, podendo ser encontrados
no sistema eleitoral, no sistema bancério, para fins de investigacdo criminal, para
controlar a utilizacdo dos planos de saude.

Dentre esses exemplos, pretende-se abordar o emprego dos dados
biométricos pelo Tribunal Superior Eleitoral e também para fins de identificacdo
criminal.

O Recadastramento Biométrico do Sistema Eleitoral brasileiro teve inicio em
2008 e foi implantado em carater experimental, por meio da Resolucdo n°.
22.688/2007 do TSE. O objetivo era a implantacdo de um novo sistema de
identificagéo dos eleitores brasileiros, inicialmente, a partir da inclusdo de dados
biométricos e de fotografia, contando com a tecnologia de um leitor 6ptico capaz de
captar as impressées digitais.”

Desde o inicio, a politica de recadastramento, que ocorreu a partir da coleta
dos dados biométricos, deu-se de modo obrigatorio aos eleitores. Em 2009, com a
Resolucéo n°. 23.061 de 26 de maio, tal politica perdeu o caréater provisério e se
expandiu para diversos municipios brasileiros, mantendo a coleta dos dados

g)rivate property ownership over our own identity and all this personal information”. Ibidem, p. 29.

° LYON, David. Surveillance Society: monitoring everyday life. Oxford, p. 7. Disponivel em <
http://www.sscqueens.org/sites/default/files/oxford_handbook.pdf > Acesso em 18 de julho de 2015.

% O recadastramento experimental foi destinado apenas a trés municipios brasileiros, Fatima do
Sul/MS, Colorado do Oeste/RO e Séo Jodo Batista/SC. Disponivel em
<http://mww.tse.jus.br/eleitor/recadastramento-biometrico/programa-de-identificacao-biometrica-do-
eleitor> Acesso em 12 de maio de 2015.
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biométricos e da fotografia, obrigatoriamente, para aqueles que quisessem manter-
se em dia com a Justica Eleitoral e para que ndo perdessem seus direitos politicos.
A Resolucédo n°. 23.335 de 22 de fevereiro de 2011 deu continuidade a iniciativa de
recadastramento biométrico, estendendo a sua obrigatoriedade a todos os eleitores
ja cadastrados ao sistema eleitoral e aos futuros eleitores.

A despeito de o registro biométrico ainda nao ter alcancado 100% dos
eleitores, o atual presidente do TSE, o Ministro Dias Toffoli afirmou que o método
estd passando por um processo de ajuste e de aprimoramento, tendo em vista que
servira para fins que extrapolam os eleitorais. O cadastro promovido pelo TSE foi o
escolhido para dar inicio ao projeto de Registro de Identificacdo Civil que engloba a
coleta da biometria de todos os cidadaos brasileiros, com o objetivo de assegurar
com maior precisdo quem é quem no pais.**

A pretensdo de coletar as informacGes biométricas de todos os eleitores,
assim como se faz com a emissdo dos passaportes eletrdbnicos e com a renovacéao
da Carteira Nacional de Habilitacdo, j4 € bastante ambiciosa, porém, essa aspiracao
assume dimensdes muito maiores e alarmantes quando se nota que o objetivo é
obter esse tipo de informacéo de toda a populacdo. Conceder compulsoriamente ao
Estado informacfGes que fazem parte do proprio corpo, sob pena de perder os
direitos politicos, € uma situacdo que merece um olhar atencioso, contudo, deve-se
estar ainda mais atento em relacéo a forma como esses dados seréo manipulados.

A auséncia de regulacdo quanto as finalidades da coleta do material
biométrico e qual seria a responsabilidade daqueles encarregados pela guarda dos
dados, poderiam gerar situacdes embaracosas e de absoluta inseguranca juridica.
Com isso, destaca-se o Acordo de Cooperacdo Técnica realizado entre o TSE e a
SERASA Experian, no dia 23 de julho de 2013, com duracé&o inicial de 05 anos®. O
acordo numero 07/2013 consistiu-se na celebracdo de uma parceria que tinha como
objetivo principal estabelecer o intercambio de dados informacionais do TSE e da
SERASA/SA. O Tribunal Superior Eleitoral havia assumido o compromisso de
transmitir “informacdes contendo o nome do eleitor, nUmero e situacao da inscricao

eleitoral, além de informacdes sobre eventuais 6bitos e validacdo do nome da mée e

%1 TSE vai usar dados biométricos de cidaddos para fins além dos eleitorais. Disponivel em <
http://www.tecmundo.com.br/eleicoes-2014/64109-tse-usar-dados-biometricos-cidadaos-fins-
eleitorais.htm > Acesso em 13 de julho de 2015

92 Site Camara. Disponivel em: <http://www.camara.gov.br/sileg/integras/1113267.pdf> Acesso em 12
de maio de 2015.
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data de nascimento”®®

, & Serasa, em contrapartida, forneceria certificados digitais.

A Serasa Experian é uma empresa privada que esta no mercado brasileiro ha
45 anos, atua diretamente com o armazenamento de dados de consumidores e
empresas.® E uma instituicdo responsavel pela gestdo de um banco de dados que
contém informacbes “(...) relativas a consumidores e empresas, sobre dividas
vencidas e ndo pagas, cheques sem fundo e registros de protesto de titulos”.*®

Segundo os envolvidos, trata-se de acordo que ndo viola o direito a
privacidade, uma vez que os dados fornecidos pela Justica Eleitoral sdo de natureza
publica, podendo ser visualizados por qualquer cidaddo no préprio site do Tribunal
Superior Eleitoral. Para consulta-los, basta informar o nome do eleitor, a data de
nascimento e o nome da mae. De acordo com a propria Serasa Experian o objetivo
da parceria é facilitar o acesso ao crédito e impedir que ocorram fraudes que
prejudiquem os consumidores do pais.

A Ministra Carmen Lucia, ao assumir como presidente do TSE, requereu a
suspensao do acordo, por entender que a discussdo do tema em plenario seria
fundamental para que os dados pudessem realmente ser trocados.”® Muito embora
tenha reconhecido que os dados originarios do cadastro eleitoral estejam sob a
responsabilidade dos corregedores-gerais, a ministra, por considerar os dados
“patriménio do povo brasileiro”, entendeu por bem que a discussdo passasse por
plenario.

Além disso, Carmen Ldcia argumentou que os representantes do 6rgao
deveriam informar o publico sobre o que seria feito com os seus dados pessoais,
instruindo todos como lidar e proteger dados sigilosos, tendo em vista que tal acordo
poderia envolver a transferéncia dos dados de mais de 140 milhdes de eleitores para
uma empresa privada. Nesse sentido, a Ministra ponderou que a suspenséo do

acordo deveria ocorrer também com a finalidade de se certificar sobre sua

% Diario Oficial da Uni&o. Disponivel em: <http://www.jusbrasil.com.br/diarios/56906271/dou-secao-3-
23-07-2013-pg-148> Acesso em 12 de maio de 2015.
% Serasa Experian, quem somos. Disponivel em: <http:/www.serasaexperian.com.br/quem-
somos/institucional/> Acesso em 12/05/2015.
% TSE firma acordo para repassar dados de eleitores ao Serasa. Disponivel em:
<http://g1.globo.com/politica/noticia/2013/08/tse-firma-acordo-para-repassar-dados-de-eleitores-
serasa.html> Acesso em 12 de maio de 2015.

Presidenta do TSE quer suspender fornecimento de dados ao Serasa. Disponivel em:
<http://memoria.ebc.com.br/agenciabrasil/noticia/2013-08-07/presidenta-do-tse-quer-suspender-
fornecimento-de-dados-ao-serasa> Acesso em 12 de maio de 2015.


http://www.jusbrasil.com.br/diarios/56906271/dou-secao-3-23-07-2013-pg-148
http://www.jusbrasil.com.br/diarios/56906271/dou-secao-3-23-07-2013-pg-148
http://g1.globo.com/politica/noticia/2013/08/tse-firma-acordo-para-repassar-dados-de-eleitores-serasa.html
http://g1.globo.com/politica/noticia/2013/08/tse-firma-acordo-para-repassar-dados-de-eleitores-serasa.html
http://memoria.ebc.com.br/agenciabrasil/noticia/2013-08-07/presidenta-do-tse-quer-suspender-fornecimento-de-dados-ao-serasa
http://memoria.ebc.com.br/agenciabrasil/noticia/2013-08-07/presidenta-do-tse-quer-suspender-fornecimento-de-dados-ao-serasa
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legalidade e verdadeira necessidade.”’

Embora ndo estivesse prevista a transferéncia de dados biométricos
propriamente ditos e a parceria tenha sido suspensa e posteriormente anulada, a
forma como foi inicialmente estabelecida demonstra como uma instituicdo que obriga
os cidadaos a fornecerem dados pessoais trata de seu acervo; independente de
consulta a populacdo ou de qualquer restricdo, confia as informacfes a uma
empresa privada de controle de crédito.

A parceria entre a Justica Eleitoral e a Serasa Experian torna incontestavel
gue o interesse pela informacdo gerada pela coleta desses dados pessoais ja
ultrapassou as barreiras classicas entre o dominio publico e o privado. A celebracéo
desse acordo torna patente que had uma imensa vulnerabilidade na protecdo, no
fornecimento e no controle da informac&o produzida por meio de dados pessoais
personalissimos e sensiveis (pois podem manifestar preferéncias politicas), e que
sdo concedidos a Justica Eleitoral compulsoriamente.

Do caso é possivel extrair algumas conclusdes: (i) o evidente interesse do
Estado em possuir os dados biométricos dos cidadéos para fins de identificacéo; (ii)
os dados pessoais em posse do Estado, de modo geral, ndo estdo devidamente
protegidos; (iii) a atualizagdo dos modelos de identificagdo de acordo com do
desenvolvimento tecnolégico é feita para promover métodos de identificacédo
supostamente mais seguros; (iv) ha uma indastria de identificacdo por tras disso,
desde o processo de coleta até o tratamento dos dados.

O outro exemplo cuja apreciacéo pode trazer alguns elementos interessantes
€ o0 da coleta de material genético, também classificado como biométrico e sensivel
(por revelar tracos genéticos), com a finalidade de promover a identificacéo criminal.

A Lei n. © 12.654 de 2012 alterou alguns dispositivos das Leis n. © 12.037 de
2009 e n. © 7.210 de 1984. Uma das alteracdes mais significativas foi a previsao da
coleta do material biolégico para obtencdo do perfil genético do investigado quando
“a identificagcdo criminal for essencial as investigacdes policiais, segundo despacho
da autoridade judicidria competente, que decidirdA de oficio ou mediante
representacdo da autoridade policial, do Ministério Publico ou da defesa” (artigo 3°,
IV, Lein. ©12.037/2009).

9 Carmen LUcia quer a suspensdo de acordo entre TSE e Serasa. Disponivel em:

<http://mwwl.folha.uol.com.br/poder/2013/08/1322888-carmen-lucia-quer-a-suspensao-de-acordo-
entre-tse-e-serasa.shtml> Acesso em 12 de maio de 2015.


http://www1.folha.uol.com.br/poder/2013/08/1322888-carmen-lucia-quer-a-suspensao-de-acordo-entre-tse-e-serasa.shtml
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A lei de 2012 também dispbs sobre a criacdo do Banco de Dados de Perfis
Genéticos, para armazenar todo o conteldo coletado (ja previsto pelo Decreto
Federal 7.950, de 12 de marco de 2013, em que foram criados o Banco Nacional de
Perfis Genéticos e a Rede Integrada de Bancos de Perfis Genéticos), definiu que os
dados deverdo ser geridos por uma unidade de pericia criminal, estabeleceu uma
série de restricdes quanto ao tratamento dos dados, devotando atencdo a normas
constitucionais e presentes em tratados internacionais sobre direitos humanos,
determinou que os dados possuem carater sigiloso, devendo atender somente a
finalidade prevista pela lei ou em decisdo judicial (0 que possibilita a
discricionariedade), bem como, estipulou a exclusao dos dados no prazo
estabelecido pela lei para a prescricdo do delito.”®

Além da hipétese de identificacdo criminal exposta acima, esta presente na lei
a obrigatoriedade da coleta de material genético, pela extracdo do DNA, dos
condenados pela pratica de crime doloso com utilizacdo de violéncia grave contra
pessoa ou condenados pela pratica de crime hediondo, a fim de armazena-los no
Banco de Dados e Perfis Genéticos. Trata-se, portanto, de uma politica estatal
evidentemente suportada pelo desenvolvimento cientifico. Tem-se uma clara
estatizacdo do biolégico, legitimada pelo procedimento da técnica.

A nova previséo legal causou certo embaraco entre os operadores do Direito,
pois, a primeira vista, seu carater atentatério aos direitos fundamentais, dentre os
quais os direitos da personalidade, gerou suspeita de inconstitucionalidade pela
OAB e resisténcia de alguns diretores de presidios em aplica-la. Todavia, embora
ndo tenha sido imediatamente aplicada, em novembro de 2014, a Policia Federal
coletou o material genético de mais de 60 presos condenados por crimes hediondos
ou praticados com grave violéncia contra a pessoa, na Penitenciaria de Catanduvas,
no interior do Parana.

A medida foi autorizada pelos juizes federais das varas criminais de Curitiba,
responsaveis pela execucdo penal do Presidio Federal. O material foi colhido por
procedimento indolor, que consiste na coleta de saliva com a utilizacdo de hastes de
algoddo. Todas as informacfes serdo armazenadas no Banco Nacional de Perfis

Genéticos e poderdo ser cruzadas com o material genético encontrado nas cenas

% cf. HAMMERSCHMIDT, Denise. Identificacion Genética, Discriminacion y Criminalidad: un anélisis
de la situacién juridico penal em Espafia y em Brasil actualizada por la Ley 12.654/2012. Curitiba:
Jurud, 2012.
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dos crimes, o que facilitaria a identificacdo do criminoso.

A principal justificativa para a coleta do perfil genético é a de que o potencial
investigativo da policia para a solugcdo de crimes seria ampliado, reduzindo a
impunidade e as possibilidades de erros judiciarios.* Portanto, mais uma vez se
justifica a utilizacdo de uma técnica invasiva pela possibilidade de prevenir um mal
para a sociedade. E justamente desse ponto de vista que Edelman sugere que para
o direito penal, os direitos da personalidade e o direito a privacidade ja foram
esquecidos ha tempos.'®

Assim, verifica-se a criacdo de mais um modelo de coleta compulséria de
dados pessoais que foi estabelecido unilateralmente pelo Estado, sem qualquer
discusséo publica. No caso da coleta de material genético para fins de identificacdo
e de investigacdo criminal, deve-se considerar, ainda, alguns aspectos especificos
do Direito Processual Penal, tais como a presuncao da inocéncia, a existéncia de um
O6nus probatério propositadamente desigual e mais pesado para a acusacdo e a
prerrogativa de o individuo ndo ser obrigado a produzir prova contra si mesmo. Com
isso, € discutivel a obrigatoriedade do fornecimento dessas informacdes pelos
investigados ou pelos condenados, pois se exige deles uma conduta que podera
prejudicé-los futuramente.*®

Deve-se acentuar, ainda, que por se tratar de dados que atendem a
perquiricdo penal, j& ndo seriam suscetiveis a aplicagdo do Anteprojeto de Lei de
Protecdo dos Dados Pessoais na redagcao atual, mas deveriam respeitar e atentar
aos principios previstos. A questdo primordial desse exemplo € demonstrar a

apropriacdo daquilo que é biologico, que constitui 0 homem, pelo Estado, a fim

% PF recolhe perfil genético de 62 condenados de Catanduvas. Disponivel em <
http://politica.estadao.com.br/blogs/fausto-macedo/pf-colhe-perfil-genetico-de-62-condenados-de-
catanduvas/ > Acesso em: 03 de junho de 2015.

1% Em setembro de 2015 foi divulgado pela midia brasileira que a Justica do pais utilizou o banco de
dados pela primeira vez em um julgamento. Trata-se de um julgamento em segundo grau, em que 0
réu, jA condenado em primeira instancia, foi acusado pela pratica de um estupro. A pedido da defesa,
foi requisitado o cruzamento do material genético do acusado com o encontrado em manchas de
sangue no local do delito, o resultado foi pela incompatibilidade dos perfis genéticos. Apds, cruzou-se
0 material encontrado na mancha de sangue com os dados presentes no banco, o que levou a
identificacdo de um terceiro, justamente 0 homem que havia acusado o réu de ter cometido o crime.
Apesar disso, o tribunal manteve a condena¢éo, com base no reconhecimento do autor do delito pela
vitima, o que coloca em questdo o valor da prova com base no material genético Justica brasileira
usa banco de DNA pela primeira vez em julgamento. Disponivel em <
http://g1.globo.com/fantastico/noticia/2015/09/justica-brasileira-usa-banco-de-dna-pela-primeira-vez-
em-julgamento.html > Acesso em 21 de setembro de 2015.

191 palestra discute constitucionalidade da identificac@o criminal por material genético. Disponivel em
< http://www.oabdf.org.br/slide/palestra-discute-constitucionalidade-da-identificacao-criminal-por-
material-genetico/#.VaUVH5037tQ >. Acesso em 14 de julho de 2015.
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satisfazer seus anseios pela seguranca.

Dessa situacéo, portanto, pode-se retirar algumas conclusdes: (i) a coleta do
material genético podera ser feita tanto de investigados, quanto de pessoas ja
condenadas, sem especificar se se trata de condenacéao com transito em julgado; (ii)
implicitamente se considera que aquele que ja delinquiu uma vez, voltara a praticar
crimes, pois prevé a coleta do material dos ja condenados, com o objetivo de auxiliar
em investigacdes futuras; (iii) tem como finalidade a de reduzir a impunidade e
diminuir erros judiciarios, ampliando a seguranca de todos os cidadéaos; (iv) trata-se
de uma excecéo em relacdo a protecao privilegiada que, via de regra, € prevista aos
dados sensiveis nas leis de protecdo de dados pessoais, inclusive no ALPDP.

Ambos os casos demonstram que a auséncia de regulacdo sobre o
tratamento dos dados pessoais gera uma série de incertezas sobre a necessidade
de fornecé-los e as possibilidades de protegé-los. Entretanto, ndo se deve esquecer
gue as legislacbes sobre a protecdo dos dados pessoais abrem diversas excecdes,
dentre as quais estdo as da necessidade de promocdo da seguranca publica,
inclusive em relacdo aos dados sensiveis, em que podem ser enquadrados os dados
biométricos, com destaque aos que revelam preferéncias politicas e tracos
genéticos. Com isso, apura-se que a vulnerabilidade das informacfes pessoais
concedidas é uma realidade e ao mesmo tempo um desafio para as sociedades
contemporaneas.

O fato de serem dados biométricos torna todo esse panorama um pouco mais
delicado, uma vez que se trata da transformacdo de elementos naturais,
constituintes dos corpos dos individuos, em informacdes de interesse do Estado e
do mercado. Neste ponto, é imprescindivel relevar que os dados que outrora eram
utilizados para identificagcdo de criminosos reincidentes, atualmente, vém sendo
usados como instrumento de identificacdo a priori de qualquer cidaddo, a qualquer
momento, ocorrendo a antecipacdo da aplicacdo dessa técnica, o que Agamben
denomina como “sospetta generalizzata”.**

A identificacdo biométrica, sempre ligada a imagem da tecnologia como aliada
da seguranca, transparéncia e certeza, tornou-se passaporte para diversas

atividades cotidianas, o0 que permite que todos sejam encarados como Criminosos ou

192 AGAMBEN, Giorgio. No alla biometria. Disponivel em < http://www.egs.edu/faculty/giorgio-
agamben/articles/no-alla-biometria/ > Acesso em 07 junho de 2015.
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culpados de qualquer coisa, até que se prove o contrario.'%® Dos exemplos se
confirma que a grande preocupacao esta na virtualidade de atos que podem vir a ser
praticados. Se nem mesmo o Direito tem conseguido fugir da l6gica de vigiar e
controlar a virtualidade dos atos e nao tem fornecido respostas adequadas para a
tutela desses dados, € necessario compreender que sociedade € essa que abre
tantos caminhos, d& tanto valor a esse tipo de dado e torna o que é bhiolégico em

essencialmente politico.

103 Agamben desenvolveu este ponto com maior clareza e precisdo: “Le ragioni di sicurezza che sono
invocate a favore di queste pratiche odiose non convincono, perché se possono contribuire ad
impedire la recidivita, non sicuramente inutili per prevenire un primo delitto o un atto di terrorismo.
Invece sono estremamente efficaci nel controllo massiccio degli individui. Il giorno in cui il controllo
biometrico sara generalizzato ed in cui la sorveglianza video sara stata imposta in tutte le strade, ogni
critica ed ogni dissenso saranno divenuti impossibili”. Idem.
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Capitulo Il - Técnica, controle e dados biométricos nas sociedades
contemporaneas

by

Apesar de as alternativas de tutela juridica do direito a privacidade
caminharem no sentido da ampliacdo e da valorizacdo da protecdo dos dados
pessoais, nota-se que o desenvolvimento da tecnologia permite um avangco muito
mais veloz e profundo das sociedades baseadas na utilizacdo de dados e
informacdes com o objetivo de vigiar e controlar os cidaddos. Como consequéncia
disso, tem-se que as respostas apresentadas pela protecdo pela via do direito a
privacidade ndo conseguem atingir uma tutela efetiva da protecdo dos dados
pessoais.

Pensar o direito a privacidade em termos meramente individualistas e liberais
€ algo que deve ser definitivamente ultrapassado, porque essas novas formas de
invasdo e controle da privacidade atingem diretamente uma grande massa
indiferenciada, ndo apenas os individuos separadamente. Portanto, ha uma luta
politica e coletiva que deve passar pela transformacéo do direito a privacidade.

Assim, na medida em que o campo das garantias juridico-formais é
atravessado pela técnica e pelos interesses politicos e econbmicos para 0s quais
serve de veiculo, compreende-se que nao é estritamente no campo juridico que se
podem encontrar essas respostas. Por isso, torna-se plausivel buscar pistas entre os
tedricos que oferecam ferramentas para a compreensao do contexto politico no qual
o direito se insere.*™

A partir disso, busca-se assimilar a biometria como um método de
identificacdo que decorre da reducdo dos individuos aos seus dados bioldgicos,
anatdbmicos e comportamentais, tornando-os Uteis e de facil acesso no contexto das
sociedades de controle.'® Para compreender a forma de constituicdo desse novo
paradigma de exercicio do poder em rede, cabe a referéncia a Rose e Rabinow, dois
autores que defendem a atualidade e a utilidade de conceitos como biopoder e
biopolitica, especialmente a partir das leituras de Michel Foucault e Gilles

Deleuze.!%

194 CORREA, Adriana Espindola. O corpo digitalizado: bancos de dados genéticos e sua Regulacéo

Juridica..., p. 218.

105 Relagdo j& apontada por SIBILIA, Paula. O homem pdés-orgénico: a alquimia dos corpos e das
almas a luz das tecnologias digitais. Sdo Paulo: Contraponto, 2015, p. 37.

196 RABINOW, Paul; ROSE, Nikolas. Bipower today. Disponivel em: <http://www.palgrave-
journals.com/biosoc/journal/ivl/n2/abs/biosoc200618a.htm|> Acesso em: 08 de marco de 2015.
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Entender conceitos como esses € fundamental para a analise contemporanea
da forma como as autoridades publicas se utilizam de politicas estatais e também
como a iniciativa privada e econdmica age — pois ndo se trata do exercicio de um
poder centralizado, mas de micropoderes difundidos na sociedade - para
regulamentar e controlar a vida e a saude da populacdo. Com isso, propde-se
apresentar as linhas gerais das caracteristicas do que Foucault definiu como
sociedade disciplinar e sociedade biopolitica. A partir delas, pretende-se expor as
formulacdes de Deleuze sobre as sociedades de controle.

Ainda, serdo pontuados o0s principais elementos da relacdo entre o
desenvolvimento da técnica, a protecdo dos dados pessoais, com foco nos dados
biométricos, no contexto da sociedade de controle e de uma suposta nova crise no

Direito.

3.1. Da sociedade disciplinar a sociedade de controle

Consoante Michel Foucault, a sociedade disciplinar surgiu como uma nova
mecanica de poder, incompativel com o modelo soberano que prevaleceu até
meados do século XVIII, caracterizada por uma série de “coercdes materiais”.'"’
Esse novo modelo de sociedade, que se diferenciava dos esquemas da soberania,
consolidou-se entre o fim do século XVIII e inicio do XIX. Para o autor, a sociedade
daquele momento (década de 1870) poderia ser reconhecida como uma sociedade
disciplinar, particularmente por suas préaticas penais e pelas suas formas de saber.
Ele identifica o surgimento desse tipo de sociedade a deslocamentos préaticos que se
sucederam aos projetos de reforma dos sistemas judiciario e penal ocorridos entre
0s séculos XVIII e XIX em diversos paises europeus, cada qual com suas
peculiaridades.'®

Esse modelo de controle ndo se restringiu as prisées, mas se difundiu em

diversas areas e foi empregado em hospitais, escolas, asilos. Ressalta-se, portanto,

07 O autor explica que “E um tipo de poder que pressupde muito mais uma trama cerrada de

coercBes materiais do que a existéncia fisica de um soberano, e define uma nova economia de poder
cujo principio é o de que se deve ao mesmo tempo fazer que cresgam as forgas sujeitadas e a forca e
a eficacia daquilo que as sujeita”. Ainda para diferenciar o poder soberano do poder disciplinar: “A
teoria da soberania é vinculada a uma forma de poder que se exerce sobre a terra e os produtos da
terra, muito mais do que sobre os corpos e sobre o que eles fazem”. FOUCAULT, Michel. Em Defesa
da Sociedade. Sdo Paulo: Martins Fontes, 2002, p. 42-43.

1% FOUCAULT, Michel. A Verdade e as formas juridicas. Rio de Janeiro: Nau: Editora, 2002, p. 79.
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gue a origem da sociedade disciplinar se encontra num momento histérico de “nova
distribuicdo espacial e social da riqueza industrial e agricola que tornou necessarios
novos controles sociais”.'® Os sistemas de controle, embora nascidos fora da
margem do poder do Estado, como praticas sociais extra-estatais, foram capturados
e exercidos por ele de forma autoritaria.**°

Em sintese, para Foucault, as instituicdes disciplinares caracterizam-se por se
encarregar do controle da dimenséo temporal da vida dos individuos, de seus corpos
(formados, reformados, corrigidos), da criagdo de um poder econdmico, politico,
judiciério e epistemoldgico (poder-saber), sendo que cada um deles se desenvolve
como forma de micropoderes dentro dessas instituicdes.'** Portanto, no contexto da
vigilancia e do controle institucionais, com a operacionalizacdo de um mecanismo de
saber-poder, os proprios individuos, objetos de observacéo e andlise, transformam-
se em matéria a partir da qual se extrai o saber que eles mesmos formam. Esse
saber formulado por meio da técnica e comportamento dos individuos séo, em regra,
reinterpretados como novas normas e novas formas de controle.

O poder disciplinar, uma invencéo da classe burguesa e instrumento valioso
para a consolidacdo do capitalismo industrial, tem como cerne o corpo-maquina,
capaz de ser adestrado, ter suas aptiddes aprimoradas, suas forcas usurpadas,
tornando-se ao mesmo tempo Util e docil para se adaptar a um sistema de controle e
de economia.'’* E o que Foucault denomina como “anatomo-politica do corpo
humano”.**®

Essa ampla concepcdo de poder sobre a vida, todavia, apresenta algumas
especificidades. Para Foucault, a disciplina é apenas uma forma desse poder,
centrado no corpo-maquina; porém, ha outro polo, com o qual ela se articula,
114’ n

centrado no corpo-espécie, com foco nos processos biolégicos da populacéo ao

199 FOUCAULT, Michel. A Verdade e as formas juridicas. Rio de Janeiro: Nau: Editora, 2002,, p. 102.
19 com isso, cabe destacar o sentido da sociedade disciplinar como colonizadora da lei. FOUCAULT,
Michel. Em Defesa da Sociedade..., p. 46.

M FOUCAULT, Michel. A Verdade e as formas juridicas..., p. 116.

12 FOUCAULT, Michel. Em Defesa da Sociedade..., p. 43.

13 FOUCAULT, Michel. Histéria da sexualidade I: a vontade de saber..., p. 131.

4 Na obra “Em defesa da sociedade”, Michel Foucault define populagéo como “um novo corpo: corpo
multiplo, corpo com inimeras cabecas, se ndo infinito pelo menos necessariamente numeravel”.
FOUCAULT, Michel. Em Defesa da Sociedade..., 2002, p. 292. Ja em “Seguranca, territério e
populagdo”, o autor explora um pouco mais essa nogdo e sugere que ndo se poderia confundir
populagdo simplesmente com uma massa de individuos. Foucault afirma que a populagdo aparece
como sujeito coletivo alheio ao pensamento juridico e politico dos séculos precedentes. Além disso,
para o autor, a populagdo é simultaneamente objeto de poder e sujeito, porque se forma a partir da
insercdo de cesuras em relacdo as quais as massas de individuos sdo apenas instrumentos para a
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mais voltados exclusivamente para os individuos. E o que Foucault denomina de
biopolitica.’*> Ambos os regimes, afirma o autor, diferenciam-se do poder soberano
porque nao carregam mais a funcao de matar, mas se concentram nos processos
vitais, investem sobre a vida.'*°

Trata-se da tomada do poder sobre o homem como ser vivo; por isso, a
biopolitica se exerce em um nivel e numa escala diferente daquela das sociedades
da normalizacao, em que o poder se opera de forma individualizante, a fim de tornar
0s corpos doéceis e (teis. A biopolitica evidencia a dimensédo politica dada ao
bioldgico e revela um forte interesse por processos peculiares da espécie humana,
como o0 nascimento, a morte, as doencas e a morbidade.*"’

Uma tecnologia massificante, preocupada com o controle de eventos que
podem ocorrer com toda uma populacéo e realoca os corpos, ndo mais meramente
individuais, mas mdultiplos, como o local préprio para o desenvolvimento dos
processos biolégicos.™® Assim, nascem, por exemplo, preocupacdes sanitarias, com
a higiene publica e politicas de medicalizacdo em massa.™*

Nessa perspectiva, vislumbra-se a possibilidade de transformar o biolégico

em politico, as caracteristicas da espécie humana tornam-se elementos

finalidade de constituir esse objeto de poder que é a populagcdo; ao mesmo tempo, a populacédo
aparecera como sujeito, na medida em que é dela que se demandara a obediéncia a determinados
comportamentos. FOUCAULT, Michel. Seguranca, territério e populacdo. Sdo Paulo: Martins Fontes,
2008, p. 56-57.

5 Michel Foucault revela que “(...) esses dois conjuntos de mecanismos, um disciplinar e o outro
regulamentador, ndo estdo no mesmo nivel. Isso Ihes permite, precisamente, ndo se excluirem e
poderem articular-se um com o outro. Pode-se mesmo dizer que, na maioria dos casos, 0S
mecanismos disciplinares de poder e os mecanismos regulamentadores de poder, 0s mecanismos
disciplinares do corpo e os mecanismos regulamentadores da populagéo, sdo articulados um com o
outro. (...) Portanto, estamos num poder que se incumbiu tanto do corpo quanto da vida, ou que se
incumbiu, se vocés preferirem, da vida em geral, com o pélo do corpo e o pélo da populacdo”.
FOUCAULT, Michel. Em defesa da sociedade..., p. 299-302. O autor apresenta, ainda, dois exemplos
em que se pode notar a articulagdo entre o poder disciplinar e o poder regulamentador, no contexto
das cidades (em que simultaneamente vislumbram-se as instituicdes e politicas de higienizagéo) e a
sexualidade (reflete-se num controle do comportamento corporal e a0 mesmo tempo se entende a
sexualidade a partir de seus processos bioldgicos).

16 FOUCAULT, Michel. Histéria da sexualidade I: a vontade de saber..., p. 131.

" FOUCAULT, Michel. Em Defesa da Sociedade..., p. 289.

118 Nesse ponto, ressalta-se que o individuo ndo deixa de existir, mas ndo é mais visto como mero
sujeito de direito, passa a ser interpretado como o homo oeconomicus, aguele que € inscrito na
biopolitica em razdo de sua autonomia e seu poder de escolha. O homo oeconomicus, categoria
apresentada por Michel Foucault em O Nascimento da Biopolitica, € compreendido por Adriana
Corréa como aquele que “tem seu comportamento pautado pela légica econdmica, destinado a
manter o vigor do capitalismo, ndo é exigido apenas de alguns individuos empreendedores, mas
também é algo que se espera de toda a populacéo. E por ai que passam o controle e gest&o da vida
dos individuos e da populacdo”. CORREA, Adriana Espindola. O corpo digitalizado: bancos de dados
genéticos e sua regulagéo juridica..., p. 251.

119 |bidem, p. 291.
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imprescindiveis para o controle da populacdo. Esse amplo poder sobre a vida, o
biopoder, ocupa-se dela e isso abre todos os caminhos para que se aproprie do
corpo e dos fendmenos caracteristicos da vida.”>® Com a estatizacdo do biolégico, a
biopolitica e o biopoder correspondem a uma nova espécie de normatividade que se

manifesta na figura dos dispositivos de seguranca.'**

A nocdao de biopolitica permite
compreender a tomada da vida como um importante elemento de atencéo politica.

A partir do desenvolvimento dos conceitos de biopoder e de biopolitica por
Foucault, Gilles Deleuze apresenta o paradigma das sociedades de controle como
aquela que substitui a sociedade disciplinar, a qual agoniza pela crise dos meios de
confinamento — como a prisdo, a fabrica, a escola, a familia — e a ultrapassa,
possibilitando formas eficientes de controle ao ar livre.**? Para Deleuze, as
sociedades de controle possuem em seu horizonte duas caracteristicas principais, o
controle continuo e a comunicacéo instantanea e é capaz de constituir novas formas
de sancdo, educacéo e tratamento.'*

Deleuze, ao fazer uma comparacdo entre a sociedade disciplinar e a
sociedade de controle, esclarece que naquela os individuos sdo reconhecidos por
uma assinatura e possuem uma espécie de matricula que os localiza num conjunto
de individuos; nesta, a identificacdo se da especialmente por meio de linguagem
numérica, constituida por cifras capazes de determinar 0 acesso ou a rejeicao a
determinada informagéo.™**

Ainda nesse sentido, Deleuze refor¢a a nogéo de que os individuos passam a
ser divisiveis, ou dividuais, e se configuram como uma massa que se transforma em
mera amostra, dado, mercado ou banco.'® Assim, constitui-se um tipo de controle
“de curto prazo e de rotacéo rapida, mas também continuo e ilimitado”, que conta
com o auxilio das maquinas cibernéticas e dos computadores para progredir.**® O
autor apresenta duas possiveis formas de controle tipicas, a coleira e o cartéo

eletrdnicos, o que torna evidente que as barreiras ja ndo sdo mais fisicas ou visiveis,

120 FOUCAULT, Michel. Histéria da sexualidade I: a vontade de saber..., p. 134.

121 e acordo com Judith Revel, “os dispositivos s&o, por definicdo, de natureza heterogénea: trata-se
tanto de discursos quanto de préticas, de instituicbes quanto de taticas moventes”. REVEL, Judith.
Foucault: conceitos essenciais. Sdo Carlos: Editora Claraluz, 2005, p. 39.

122 DELEUZE, Gilles. Pés-scriptum sobre as sociedades de controle. Conversacdes (1972-1990). S&o
Paulo: Editora 34, 2008, p. 219-226, p. 220.

123 |hidem, p. 216.

124 |hidem, p. 222.

125 | dem.

126 |hidem, p. 224.
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mas impostas por um controle difuso. Alias, atualmente, verifica-se que ndo é mais
preciso nem de um cartéo eletrénico, basta o toque de um dos dedos das maos.

A facilidade proporcionada pelos avancos da técnica, cada vez mais
conectada com politicas de seguranca, permite que todos os rastros fiquem
registrados e se tenha uma suposta certeza de quem foi 0 sujeito que passou por ali.
Dessa forma, a importancia dos individuos que constituem uma massa é, aos
poucos, substituida por dados informacionais que compdem verdadeiros bancos de
informac&o. Nessa medida, conforma-se um tipo de sociedade marcada por “dupla
camada” de poder, uma publica e outra privada, em que ao mesmo tempo em que
as massas sdo externamente controladas, os individuos que as compdem sao
capazes de realizar o autocontrole, em virtude da privatizacdo das estruturas de

micro-poder, afim de promover uma politica de ordem.**’

3.2. O desenvolvimento da técnica, o direito e a difusdo dos dados

biométricos nas sociedades de controle

Como se pretendeu demonstrar acima, a relacdo da técnica com a politica &
de longa data, porém, pretende-se reforcar que a técnica que compde essa relacéo
vem se desenvolvendo numa dimenséo pequena, micro, nano, capaz de interferir e
decifrar o corpo humano nos seus minimos detalhes. Nesse sentido, Paul Virilio
confirma que “(...) hoje o lugar das técnicas de ponta ndo é mais tanto o ilimitado do
infinitamente grande (...), mas do infinitamente pequeno de nossas visceras, das
células que compdem a matéria viva de nossos 6rgdos”.’*® E por meio da
miniaturizacdo dos motores e pela evolugcdo dos microprocessadores que se abre a
possibilidade de interferéncia no corpo humano e, simultaneamente, esses
instrumentos se popularizam e se tornam mais acessiveis.

A partir disso, pode-se compreender que 0 corpo se torna a estrutura sobre a
qual se debruca o aparato tecnoldgico, o que se alinha com toda a perspectiva do
biopoder, descrita por Michel Foucault, que ressaltou as diferencas entre a

sociedade disciplinar, com foco no corpo-maquina, € a sociedade biopolitica, com

127 GORDON, Colin. Governamental rationality: an introduction. In.: BURCHELL, Graham; GORDON,
Colin; MILLER, Peter. The Foucault Effect: studies in Governamentaly. Chicago: University of Chicago
Press, 1991, p. 1-51, p. 27.

128 VIRILIO, Paul. A arte do motor. S&o Paulo: Estacéo Liberdade, 1996, p. 91.
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foco no corpo-espécie.’” Porém, trata-se de uma biotecnologia que ndo avanca
ingenuamente, pura e simplesmente em nome do desenvolvimento cientifico.

Nesse sentido, a biometria seria um bom exemplo, uma vez que se assiste a
uma profunda difusao de leitores capazes de decifrar o corpo humano em seus mais
diversos angulos e também suas caracteristicas viscerais (especialmente quando se
classifica o material genético como dado biométrico), em nome da garantia do
controle, da seguranca e precisao na identificacdo de uma populacéo inteira. Além
de o resultado da aplicacdo dessa técnica atender a interesses do Estado e do
capital.

Esclarece-se, ainda, que a capacidade da biometria de mensurar o0 corpo
humano adquire maior importancia a medida que gera dados, informacdes Uteis para
o controle e vigilancia da populacédo. Portanto, além de técnica que incide sobre
aquilo que constitui o homem, a biometria gera uma série de dados valiosos e
apropriaveis.

A informacao, para Paul Virilio, € uma “grandeza fisica observavel, que nédo é

nem massa e nem energia™*®

, € 0 que ele trata como a terceira dimensdo da
matéria. Entretanto, destaca-se que a informacdo adquire importancia porque se
torna apta a circular na rede cibernética, o que amplia e facilita o acesso e a andlise
dos dados. Como consequéncia dessa ampliacéo e facilitacdo, tem-se 0 aumento da
possibilidade de controle, pois a proporcdo que se aumenta a mobilidade da
informacéo, maiores serdo as possibilidades de gestdo sobre o contetdo delas, de
modo a se difundir no préprio ambiente.**

Alids, a capacidade de difusdo do controle (estatal e privado) no ambiente
seria uma das caracteristicas das sociedades de controle, como descrita por Gilles
Deleuze. Com isso, pode-se compreender a afirmacédo de Peter Pal Pelbart de que
somente uma sociedade de controle seria capaz de se adequar ao contexto
biopolitico, pois “trata-se de um controle que invade a profundidade das
consciéncias e dos corpos da populacdo, atravessando as relacdes sociais e as

integralizando”.**

129 |bidem, p. 99.

130 |hidem, p. 109.

131 Destaca-se que ja em 1993, Paul Virilio dizia que “Obrigado a se situar para além das telas
desaparecidas, em um mundo artificial povoado por sinais imperativos, o homem do futuro néo
escapard mais por muito tempo a um controle do ambiente que o seguird passo a passo, como um
missel perseguido pela defesa inimiga”. VIRILIO, Paul. A arte do motor..., p. 126.

132 pE|BART, Peter Pal. Império e Biopoténcia. In: Vida Capital: ensaios de biopolitica. Sdo Paulo:
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Essa nova forma de controle aponta para outra carateristica desse tipo de
sociedade, a de que os meios de confinamento, tipicos da sociedade disciplinar,
estdo em crise. Com isso, é verossimil interpretar que ao passo que determinadas
mecanicas de poder entram em crise, as formas juridicas também entram, uma vez
gue sdo compreendidas por Foucault como epifendbmenos dos mecanismos de
poder.'*

De acordo com Marcio Alves da Fonseca, embora nao se possa retirar dos
escritos de Foucault uma teoria do direito, apenas imagens, a relacdo entre os
mecanismos de poder e o direito se concretiza no momento em que o autor francés
“utiliza o modelo do direito como ferramenta de andlise do poder, na medida em que
contrapde o modelo juridico da soberania ao modelo da normalizagéo”.*** Partindo
disso, conforme Laurent de Sutter, € possivel entender que o advento da sociedade
de controle anuncia igualmente uma crise no direito, questionadora de sua definicao
como “policia do Estado” e da imagem moderna da lei, tendo em vista que mais uma
vez a mecanica do poder sofre alteraces.™®

A partir desse ponto de vista, procura-se verificar quais sao os reflexos que as
substituicdes de tais mecanicas podem ter trazido ao direito. Para melhor
compreender essa operacao, faz-se necessario retomar alguns aspectos dessa
contraposicao entre os modelos juridicos da soberania e da normalizacéo, ainda que
de forma breve e sucinta, para em seguida avancar sobre essa suposta crise do
direito na sociedade de controle.

Foucault compreende que na soberania, segundo a teoria juridica classica, o
poder seria interpretado como um direito, equiparavel a um bem, de que os suditos

seriam possuidores e que poderiam transferir ou alienar por meio do ato juridico

Editora lluminuras, 2003, p. 81-89, p. 83.

133 Relagéo que se procurou demonstrar no ponto 3.1.

134 pretende-se explorar aquilo que Michel Foucault entendia como “direito’ implicado &s praticas da
biopolitica e das artes de governar”, descrito especialmente nas aulas ministradas no College de
France, em 1976, posteriormente publicada como “Em defesa da sociedade”. FONSECA, Marcio
Alves da. Michel Foucault e o direito. S&do Paulo: Editora Max Limonad, 2002, p. 19, p. 301.

1% Conforme Laurent de Sutter: « S'il y a crise du droit, c’est parce que cette ancienne définition du
droit comme “police d’Etat” n’est désormais plus valable. En entrant dans I'ére des “sociétés de
contrdles”, I'image moderne de la loi se trouve remise en cause, et avec elle la logique de
'acquittement apparent a laquelle elle donnait lieu. Dans les sociétés contemporaines, en effet,
I'enfermement n'existe plus. Ou plutét : il n'existe plus sous la forme discontinue du passage d'une
insitution d’enfermement & un autre. Dans les sociétés de contrdle, I'enfermement est diffus : la
proclamation de culpabilité ou d'acquittement & laquelle nous continuons & nous attendre n’arrive
jamais. (...) En quelque sorte, précise Deleuze, les sociétés de contrble incarnent non plus I'image
moderne de la loi, mais celle de sa critique ». SUTTER, Laurent de. Deleuze : la pratique du droit.
Paris: Editions Michelon, 2009, p. 66.
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fundador do direito, o contrato. Para o autor, a constituicdo do poder politico
ocorreria “com base no modelo de uma operacao juridica que seria da ordem da
troca contratual”.*** O poder, para Foucault, seria uma constante relacéo de forca,
habil a exercer a repressao, que representaria os deslocamentos da propria guerra,
mas uma guerra silenciosa.*®’

O edificio juridico, como afirma Foucault, foi construido, no fim da Idade
Média, sob encomenda do poder régio e teve o resgate do direito romano como seu
principal elemento sistematizador. A funcao da teoria do direito seria a de “fixar a
legitimidade do poder”, de modo a se consolidar como um instrumento de
dominacéo, que “vincula e aplica relacdes que ndo sao relacdes de soberania, mas
relacdes de dominagéo”.**

Porém, em paralelo a soberania, Foucault aponta o aparecimento de uma
nova mecanica de poder, entre os séculos XVII e XVIII, a tecnologia disciplinar.
Diferentemente do poder soberano, que se exercia sobre a terra e seus produtos,
essa nova mecanica se exerce sobre os corpos, sobre o que eles fazem e seus
produtos, poderia ser descrita como uma “trama cerrada de coercdes materiais™.**® A
teoria juridica soberana, a primeira vista, desapareceria, uma vez que nao
conseguiria suportar uma tecnologia de poder radicalmente diferente, todavia, n&o
foi exatamente o que ocorreu.

O autor francés afirma que a teoria juridica da soberania continuou existindo
como uma ideologia do direito e também “continuou a organizar os codigos juridicos
que a Europa do século XIX elaborou para si a partir dos cédigos napolednicos”.**°
Isso significa que a logica da soberania ndo desaparece por completo com o
advento das disciplinas, tampouco permanece imune aos deslocamentos que seus
mecanismos de poder produzem nela.

Foucault apresenta, ainda, duas razdes para a persisténcia dessa teoria como
ideologia do direito e como principio organizador dos cédigos. A primeira delas seria
a compreensdo da teoria da soberania como “um instrumento critico permanente

contra a monarquia e contra todos os obstaculos que podiam opor-se ao da

136 FOUCAULT, Michel. Em Defesa da Sociedade..., p. 20.
13" FOUCAULT, Michel. Em Defesa da Sociedade..., p. 22.
138 |bidem, p. 31.
139 |bidem, p. 42.
140 |bidem, p. 43.
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sociedade disciplinar”.**! A segunda razéo seria a de que a teoria e a organizacio
dos cdédigos se sobrepuseram aos mecanismos da disciplina, de tal modo que os
procedimentos disciplinares restaram mascarados e foi apagado aquilo que poderia
haver de dominac&o ou de técnica de dominag&o.**?

Portanto, a despeito da aparente incompatibilidade entre a mecénica
normalizadora disciplinar e a teoria juridica da soberania, em certa medida, foi esta
gue possibilitou e sustentou aquilo que Foucault chama de trama de coercdes
materiais para caracterizar as disciplinas. Com base nisso, 0 autor assegura que “a
teoria do direito, no fundo, s6 conhecia o individuo e a sociedade: o individuo
contratante e o corpo social que fora constituido pelo contrato voluntario ou implicito
dos individuos. As disciplinas lidavam (...) com o individuo e com seu corpo”.**®

Ainda assim, Foucault acaba se afastando da teoria juridica da soberania ao
analisar o poder. Ele coloca em polos diversos o discurso contratualista da
soberania, em que o poder é exercido numa dimensdo macropolitica, e o exercicio
do biopoder, que se caracteriza por ser relacional e por estar difuso na sociedade.
N&o se fala mais em possuir o poder, mas em exercé-lo, de um modo complexo, ao
mesmo tempo em que os individuos sdo submetidos ao poder, também sao capazes
de exercé-lo, o que n&o significa, porém, que essa distribuicéo seja igualitaria.***

Mas o elo entre a teoria juridica soberana e o poder disciplinar, ainda que a
primeira vista seja improvavel, tem como uma de suas consequéncias a
impossibilidade de se “vislumbrar como se operam nas sociedades as relacbes de
poder, que ndo séo repressoras, mas que fabricam individuos normalizados pelo
poder disciplinar”.**®

Como j& mencionado acima, a partir do século XVIII desenvolveu-se a

biopolitica**®, outra face do biopoder, uma tecnologia paralela & disciplinar. Cumpre

11 |bidem, p. 44.

142 Michel Foucault explica, ainda, que “uma vez que as coercBes disciplinares deviam ao mesmo
tempo exercer-se como mecanismos de dominacdo e ser escondidas como exercicio efetivo do
poder, era preciso que fosse apresentada no aparelho juridico e reativada, concluida pelos codigos
judiciarios, a teoria da soberania (...) Essa trama [de coercdes] ndo pode de modo algum ser
transcrita nesse direito, que €, porém, seu acompanhamento necesséario”. FOUCAULT, Michel. Em
Defesa da Sociedade..., p. 44.

143 FOUCAULT, Michel. Ibidem, p. 292.

14 CORREA, Adriana Espindola. O corpo digitalizado: bancos de dados genéticos e sua regulacéo
juridica..., p. 220.

15 |bidem, p. 221.

146 Marcio Alves da Fonseca esclarece que “O dominio de efetivagdo da biopolitica € composto pela
vida dos homens como portadora de fun¢Bes, de regularidade, de constantes e de acidentes,
percebidos no interior das populacdes e objeto da gestdo e da administracdo dos aparelhos de
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destacar que na biopolitica ndo ha espaco para uma normalizacdo nos mesmos
moldes da disciplina e o corpo jA ndo € mais individualizado. O novo agenciamento
do espaco surge a partir de uma forma diversa de normalizacao e de um novo corpo.

O novo corpo é a populacdo, tomada em sua dimenséo biolégica, um “sujeito”
coletivo alheio ao pensamento juridico e politico dos séculos precedentes.
Simultaneamente objeto de poder e sujeito, porque se forma a partir da insercao de
cesuras em relacdo as quais as massas de individuos sao apenas instrumentos para
a finalidade de constituir esse objeto de poder que é a populacédo; ao mesmo tempo,
a populacdo aparecera como sujeito, na medida em que € dela que se demandara a
obediéncia a determinados comportamentos. Portanto, tem-se no contexto da
biopolitica e do biopoder um fendmeno que € simultaneamente massificante e
individualizante.*"’

A substituicdo da sociedade soberana sera caracterizada, também, pela
transformacédo de uma razdo de Estado em uma razédo governamental.**® No seio da
razdo governamental moderna, com o desenvolvimento da técnica do poder
biopolitico, ocorrerd uma “erosdo da forca instituidora e normativa do Direito, pois 0
deslocamento do individuo para a populacao retira a base de toda a teoria politica

Estado. Em relagdo a tal dominio, a imagem de um direito normalizado-normalizador em Foucault é
integrada pelas inimeras formas de atuacdo das leis, dos decretos administrativos, das medidas de
segurancga, dos regulamentos, das decis@es judiciérias, das arbitragens que dispdem sobre situacbes
e realidades diversas como: (...) as questées de seguranca e de protecao (...); enfim, em tudo
aquilo que concerne as politicas econdmicas, sociais e culturais a cargo de um Estado e de seu
governo” (grifos da autora). FONSECA, Marcio Alves da. Michel Foucault e o direito..., p. 233.

" FOUCAULT, Michel. Seguranca, territério e populagéo..., p. 56-57.

148 Michel Foucault, ao se referir & passagem da raz&o de Estado & raz&o governamental, diz que: “A
pratica judiciaria havia sido multiplicadora do poder real durante toda a Idade Média. Ora, quando se
desenvolver, a partir do século XVI e principalmente do inicio do século XVII, essa nova racionalidade
governamental, o direito vai servir ao contrario como ponto de apoio para toda pessoa que quiser, de
uma maneira ou de outra, limitar essa extenséo indefinida de uma razdo de Estado que toma corpo
num Estado de policia. A teoria do direito e as instituicdes judicidrias vao servir agora, ndo mais como
multiplicadoras, mas ao contrario como subtratoras do poder real. Assim é que, a partir do século XVI
e durante todo o século XVII, vamos ver desenvolver-se toda uma série de problemas, de polémicas,
de batalhas politicas, em torno por exemplo das leis fundamentais do reino, leis fundamentais do
reino essas que 0s juristas vdo objetar & razdo de Estado dizendo que nenhuma préatica
governamental, nenhuma raz&do de Estado pode justificar 0 seu questionamento. Elas existem, de
certo modo, antes do Estado, pois sdo constitutivas do Estado e, por conseguinte, por mais absoluto
gue seja o poder do rei, ele ndo deve, diz certo nUmero de juristas, tocar nessas leis fundamentais. O
direito constituido por essas leis fundamentais aparece assim fora da razdo de Estado e como
principio dessa limitacdo”. O autor refere-se, ainda, & raz8o governamental moderna da seguinte
forma: “Gostaria de me situar mais ou menos nessa época [século XVIII], e ai creio que somos
obrigados a constatar uma transformacgéo importante que vai, a meu ver, caracterizar de modo geral o
gue poderiamos chamar de razdo governamental moderna. Em que consiste essa razéo
governamental moderna? Pois bem, numa palavra, ela consiste na instauracdo de um principio de
limitac@o da arte de governar que ja nédo |Ihe seja extrinseco como era o direito no século XVII, [mas]
gue vai ser intrinseco a ela”. FOUCAULT, Michel. Nascimento da Biopolitica. S&o Paulo: Martins
Fontes, 2008, p. 11-12, 14.
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moderna” apoiada sobre a racionalidade dos sujeitos de direito, que podem
estabelecer juizos de valor e firmar o contrato social, uma ordem heterébnoma, com
base na sua liberdade, “mas conservando resquicios de sua autonomia individual,
sob a forma de autonomia privada”.**°

Outra peculiaridade presente na razao governamental moderna, tipicamente
da sociedade biopolitica, é a tecnologia de poder predominante, definida como
dispositivo de seguranca. Diferentemente da relac&o entre licito e ilicito da soberania
e do normal-anormal das disciplinas, os dispositivos de seguranca trabalham com a
probabilidade de eventos, calculada pelo custo direcionado a populacéo, a partir do
qual sdo estabelecidos limites do que é aceitavel e séo tracadas curvas de
normalidade, o que justifica a atuacdo governamental quando se identifica uma
situacdo que esteja fora da curva.™®

Portanto, a atuacdo ndo se da mais voltada a interdicdo dos suditos ou
individuos, mas a intervencéo sobre fendbmenos coletivos, na economia (ou gestao)
da populacdo, afastando-se, a priori, das formas juridicas classicas.’™ Nesse
sentido, Foucault destaca que os dispositivos de seguranca se desenvolvem num
contexto diverso do Estado absoluto, o que ocorre no cenario da consolidacdo do
liberalismo econdmico®?, o qual permite compreender o “regime geral dessa raz&o
governamental” moderna, em que a grande preocupacdo sera sobre como nédo
governar demais, em excesso, e deixar que a realidade (o que inclui os processos
econdmicos) siga seu curso natural, com liberdade.**®

A partir disso, a propria liberdade pode ser compreendida como uma

%9 CORREA, Adriana Espindola. O corpo digitalizado: bancos de dados genéticos e sua regulacéo
juridica..., p, 223.

50 |hidem, p, 224.

1 Adriana Espindola Corréa explica que “pautada pela economia politica, essa arte de governar
consiste na autolimitacdo do governo, do laissez-faire, enfim do liberalismo. A razdo governamental
moderna caracteriza-se ndo pela existéncia de limites impostos juridicamente, mas por limites
autoimpostos pela natureza dos processos econdmicos. I1sso ndo significa, entretanto, que a ideia de
limitacdo do Estado pelo Direito tenha desaparecido. S&o formas de governamentalidade
heterogéneas, que convivem em conflito e tentativa de harmonizacdo constante, cuja tarefa
inalcancéavel é de ‘fixar no Direito a autolimitagdo que o saber prescreve a um governo”. |bidem, p,
227.

52 e acordo com Colin Gordon, ao fazer referéncia a Foucault, o “liberalism can thus be accurately
characterized in Kantian terms as a critique of state reason, a doctrine of limitation and wise restraint,
designed to mature and educate state reason by displaying to it the intrinsic bounds of its power to
know. Liberalism undertakes to determine how government is possible, what it can do, and what
ambitions it must needs renounce to be able to accomplish what lies within its powers”. GORDON,
Colin.Governamental rationality: an introduction. In.: BURCHELL, Graham; GORDON, Colin; MILLER,
Peter. The Foucault Effect: studies in Governamentaly. Chicago: University of Chicago Press, 1991, p.
15.

133 FEOUCAULT, Michel. Nascimento da Biopolitica..., p. 30.
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expressdo dos mecanismos de seguranca, uma vez que quando interpretada como
liberdade de circulacéo, torna-se o elemento por meio e sobre o qual se apoiara a
regulacdo da populacédo. Dessa relacdo intima entre os dispositivos de seguranca e
a liberdade, decorrem duas faces do Estado contemporaneo, uma individualizante e
outra massificante.**

De acordo com Adriana Espindola Corréa, Foucault trabalha com essa
perspectiva a partir do momento em que compreende que o poder pastoral, de
origem eclesiastica, foi retomado pelo Estado moderno, assim, o Estado que
tradicionalmente é ligado a totalidade, também se vincula a individualidade.™> A
possibilidade de se trabalhar com um poder simultaneamente individualizante e
massificante foi um grande passo para estabelecer forte controle sobre a populacéo,
gue tera sua gestdo empreendida por meio de politicas publicas, pela intervencéo do
setor privado e pelos préprios individuos que exercem o autocontrole.

Com isso, é possivel estabelecer novamente a relacado entre as sociedades
de controle e a utilizacdo dos dados biométricos. A partir deles, extraem-se
informacGes sobre a identidade das pessoas por meio de elementos do préprio
corpo. Com a finalidade de ampliar a seguranca, aumenta-se o controle sobre a
populacdo, que é cada vez mais preciso, difuso no ambiente e independente de
meios de confinamento. Esse controle, a principio, emana de forcas externas,
todavia, vislumbra-se também que ha uma demanda da prépria populacéo para a
promocao de politicas como as de identificacdo biométrica.™

Nesse sentido, visualiza-se que a crise do direito, na circunscricao do objeto
desta pesquisa, apontada acima, pode ser enunciada pelas insuficiéncias e
incapacidades de se produzir um instrumento habilitado a proteger dados pessoais,
baseado no direito & privacidade.™’ Isso confirma as intuicdes previamente referidas
de que o direito a privacidade, ainda que caminhe no sentido da protecédo dos dados

pessoais, é incapaz de protegé-los, porquanto ndo escapa da légica contratual e da

% CORREA, Adriana Espindola. O corpo digitalizado: bancos de dados genéticos e sua regulacéo

juridica..., p, 228.

%5 1dem.

% Evidencia-se, também, mais uma vez as palavras de Peter P4l Pelbart sobre o “controle que
invade a consciéncia e os corpos da populagdo”, cf. p. 55.

7 Aqui, nota-se que Stefano Rodota compreende a complexidade da utilizag&o do tradicional direito
a privacidade para a protecdo dos dados pessoais, sugerindo que esse direito passe por uma
coletivizagdo e que se desdobre na autodeterminacdo informativa da pessoa, contudo, apesar de
sugerir essa profunda transformacgdo, ndo consegue escapar da l6gica da protecdo pela via da
autonomia privada.
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autonomia privada, resultando em legislacdes inaptas a regular os frutos da
tecnologia do poder contemporaneo, que confirmam a intensa desvalorizacdo da
privacidade como liberdade.

Tendo em vista que o que se tem hoje, verificavel pela analise da Diretiva
Europeia 95/46/CE e da Lei Mexicana de Proteccion de Datos Personales en
Posesion de los Particulares, € uma legislacdo paradoxal que ao mesmo tempo em
gue esta focada na protecdo da autonomia privada, prevé uma série de excecdes a
preservacao dessa autonomia, preocupada em defender interesses de estado,
mercado, seguranca, saude.

Nao se pode, contudo, deixar de reconhecer que a situacao do Brasil, onde
ainda ndo ha legislacao vigente especifica quanto a protecdo dos dados pessoais, é
mais complicada, pois, mesmo que a tutela da lei seja falha, ela é capaz de fornecer
certa previsibilidade, uma vez que regula a forma de circulacdo e tratamento dos
dados. Assim, em situacfes como a da coleta compulséria do material biométrico
pelo TSE e da obrigatoriedade do fornecimento do material genético para finalidade
de identificacdo criminal, os cidaddos encontram-se completamente despidos de
protecdo, resgatando o sentido da nudez de 'homme numérique, utilizada por
Bernard Edelman, sem qualquer seguranca quanto a destinacdo e a finalidade que
sera conferida aos dados extraidos de seus préprios corpos.**®

Portanto, a legislacdo nos moldes em que foi apresentada, ndo €
completamente desprezivel, porém, suas manifestas insuficiéncias anunciam que a
imagem moderna da lei ndo estd a altura da protecdo dos dados pessoais,
tampouco dos dados biométricos. Dessa maneira, é plausivel questionar se a
existéncia de uma lei de protecdo dos dados pessoais, fundamentada no direito a
privacidade (contratual, individual), estaria habilitada a tirar os cidaddos dessa
completa nudez, que os torna vitimas de uma suspeita generalizada, em que
qualquer ato de dissidéncia pode ser encarado como uma ameaca, confirmando-se
um profundo interesse na virtualidade dos atos.

Com isso, toda a paraferndlia tecnoldégica que movimenta grandes fortunas
em nome do desenvolvimento da tecnologia digital e €& fonte de interesse

governamental, deve ser vista também com cautela, ndo apenas com euforia. Dessa

%8 Do controle e vigilancia institucionais passou-se a um controle e vigilancia que n&o se restringe
mais a instituicdes, embora elas ndo tenham sido completamente abandonadas e talvez atuem a seu
favor, como se tivessem sido capturadas pelos dispositivos de seguranga tipicos da sociedade de
controle.
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forma, o presente trabalho quer chamar a atencéo a derrubada silenciosa dos muros
dos meios de confinamento, marcada por uma série de estratégias sutis e pouco
evidentes, a fim de que sejam pensadas formas de burla-las e que se preserve o
minimo de lugar ndo controlado, ou que, ao menos, elas se tornem realmente um
pouco mais ruidosas e incOmodas, de modo que se torne perceptivel o quanto pode

ser prejudicial estar continuamente sob controle.*®

159 SIBILIA, Paula. O homem pés-orgénico: a alquimia dos corpos e das almas & luz das tecnologias
digitais..., p. 28.
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CONSIDERACOES FINAIS

Os direitos da personalidade, firmados no século XIX, constituem a categoria
de direito eminentemente contratual e vinculado a autonomia privada. Ainda assim,
demonstrou-se que por meio de uma clausula geral de protecéo da personalidade,
seria possivel ampliar a sua tutela, ndo sendo, portanto, necessariamente, um direito
restrito a tipificacdo no ordenamento juridico. No Brasil, essa visdo foi assentada
somente a partir da promulgacéo da Constituicdo de 1988 e teve um respaldo nao
muito amplo no Cédigo Civil de 2002.

A privacidade, uma projecao dos direitos da personalidade, recebeu grande
destaque neste trabalho. Nasceu como um direito equiparavel ao da protecdo da
propriedade privada e foi destinada a tutelar os anseios individualistas da sociedade
burguesa, a fim de garantir o “direito a ser deixado s6”. A partir dai, buscou-se
compreender a relacdo entre o direito a privacidade e a protecdo dos dados
pessoais, apontada em diversas legislacoes.

A tarefa era a de identificar a adequacao da privacidade como instrumento
para protecdo dos dados pessoais, uma vez que, tendo em vista a proliferacdo em
massa e a coleta de dados em niveis populacionais, trata-se de um problema que ja
escapa a tutela individual e diz respeito a um amplo nimero de pessoas que devem
fornecer seus dados nas mais diversas situacdes, nas quais, muitas vezes, ndo ha
qualquer autonomia da vontade.

Diante disso, por meio da analise das leis estrangeiras que tratam
especificamente da protecdo dos dados pessoais, percebeu-se a dificuldade em
efetivar a protecdo desses dados, pois a0 mesmo tempo em que protege,
excepciona, a fim de garantir interesses governamentais e do capital. Todavia, ndo
se pode deixar de mencionar que a existéncia dessas leis deixa um pouco mais
evidente qual foi a opcédo do legislador, dizendo aos cidaddos de que forma os
dados circularéo e seréo tratados, ainda que exista uma série de indeterminacées.

No Brasil, a situacdo € um pouco mais delicada, mesmo que se questione a
efetividade e a utilidade dessas leis, entende-se que a sua inexisténcia gera uma
vulnerabilidade ainda maior. N&ao obstante, procurou-se apresentar alguns
instrumentos do ordenamento juridico nacional que de alguma forma tocam a

temética da protecdo dos dados pessoais, mas que possuem limitacdes bastante
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evidentes. Explorou-se, também, alguns aspectos do mais recente anteprojeto de lei
de protecdo de dados pessoais, que similarmente a legislacdo estrangeira manifesta
uma série de protecdes seguidas de excecdes. Contudo, realca-se que 0 processo
de elaboracéo desse projeto vem sendo realizado com a participacao popular, o que
amplia o debate sobre um tema muitas vezes ignorado.

AplOs esse amplo panorama sobre a protecdo dos dados pessoais, como
parte dessa tematica, o presente trabalho se concentrou em apresentar alguns
aspectos relacionados aos dados biométricos. O interesse surgiu pelo fato de serem
dados coletados a partir de elementos corporais dos individuos e que tém sido
utilizados primordialmente com a finalidade de identificacdo. A crescente utilizacao
dos dados biométricos como elemento identificador, de forma geral, é justificada
pela suposta seguranca e precisdo que esse método traz. Além disso, mostra-se
como um grande aliado na realizacdo de algumas politicas de seguranca e
movimenta um forte mercado no desenvolvimento e aprimoramento do maquinario
capaz de interpretar os dados.

A identificacdo por meio da utilizacdo de dados biométricos foi inicialmente
estabelecida no século XIX com a finalidade de identificar e controlar criminosos
reincidentes, obviamente, ndo se tratava de uma operacdo automatizada, mas
manual. Com a sua automatizacdo e popularizacdo, o uso dessa técnica tornou-se
praticamente irrestrito e possibilitou identificar e controlar qualquer pessoa,
acreditando-se na precisdo do método. Com base nisso, procurou-se demonstrar
que além de a precisdo da informacdo gerada pelos dados biométricos ser
questionavel, em vistas das possibilidades de alteracbes naturais ou artificiais de
elementos corporais, como as digitais das maos, foram expostos alguns
apontamentos de autores que problematizam a utilizacéo dos dados biométricos.

Embora se acredite que o emprego dos dados biométricos para fins de
identificagéo seja um meio capaz de evitar fraudes, ndo se deve deixar de lado que
toda essa operacionalizacdo pode significar uma verdadeira ameaca a liberdade e a
privacidade daqueles que os fornecem. Essas pessoas foram representadas por
aquilo que Bernard Edelman intitulou como o homem digitalizado, o homem da
biometria. A grande problemética reside no fato de que os homens teriam se tornado
transparentes e estariam desprotegidos pela lei diante das necessidades de
seguranca. Nesse sentido, o autor se refere a nudez do homem digitalizado, que
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aterrorizado, estaria convencido de abrir suas vidas para investigacoes.

A questao da protecdo dos dados pessoais tornou-se ainda mais expressiva a
partir da popularizacdao e da generalizacao da rede de internet. Nessa medida,
guanto maiores as facilidades para a circulacdo dos dados, maiores seriam 0s
desafios para protegé-los. Com isso, vislumbrou-se a abertura das portas para o
controle e vigilancia dos governos e a criacdo de um mercado extremamente
lucrativo para as empresas que armazenam os dados, arquitetadas na forma de
corretoras de dados que se tornaram grandes corporacoes de capital aberto. Assim,
concebe-se que ter acesso a dados pessoais €, na pratica, sinbnimo de poder.

A partir dai foram apresentadas duas situacdes de coleta compulséria do
material biométrico ocorridas no Brasil; a coleta da biometria por parte do TSE, para
a identificacdo do eleitor pela urna eletrbnica, e a coleta de material genético de
presos condenados por crimes hediondos ou para fins de identificacdo criminal.
Entendeu-se que ambos os casos estao ligados a eventos que envolvem dados que
podem ser considerados como dados sensiveis pelo anteprojeto de lei de protecdo
dos dados pessoais e pelas leis estrangeiras, uma vez que no primeiro caso podem
manifestar preferéncias politicas e no segundo revelam os tracos genéticos.

Tal fato demandaria, em tese, uma protecdao ainda mais sofisticada dos
dados, todavia, sem a vigéncia da lei com conteddo especifico para isso, a
possibilidade de tuteld-los ficou ainda mais remota. Como j& adiantado, no caso de
coleta de material biométrico por parte do TSE, concluiu-se que ha um verdadeiro
interesse por parte do Estado e do mercado em relacdo aos dados pessoais; 0
Estado, quando armazena esse tipo de informacdo ndo € capaz de protegé-la de
modo satisfatério, pois nédo se furtou a estabelecer uma relagcdo promiscua com um
ente privado; busca-se incessantemente pela precisdo e seguranca ao identificar as
pessoas; e a industria por tras disso é impetuosa.

Quanto a coleta do material genético, concluiu-se que os atingidos pela
medida poderéo ser tanto os investigados quanto os condenados por determinados
crimes, sem especificar se se trata de condenacdo com transito em julgado; da a
entender que quem foi condenado uma vez, voltara a praticar crimes, pois prevé a
coleta do material genético ja com o objetivo de auxiliar em investigacdes futuras;
tem a finalidade de diminuir a impunidade e os erros judiciarios, proporcionando
mais seguranca de todos os cidadaos.
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Os exemplos demonstram toda a fragilidade do direito no que diz respeito a
protecdo dos dados e, especialmente, evidenciam que o interesse por informacoes
cada vez mais intimas e minuciosas dos cidadaos é crescente, transformando o que
€ biolégico em essencialmente politico. Frente as dificuldades das respostas do
direito e o avancar sem freios dessa técnica, procurou-se compreender qual
contexto social é esse que demanda por tamanho controle e vigilancia. Em
consonancia a isso, buscou-se explicar em que medida essa logica influencia na
realizacdo das formas juridicas.

Com essa finalidade, foram apresentadas as teorizac6es de Michel Foucault
sobre as mecéanicas de poder disciplinar e biopolitica, regimes que, diferentemente
do poder soberano, concentram-se nos processos vitais, investem sobre a vida. A
partir disso, Gilles Deleuze trabalha com o conceito das sociedades de controle,
substitutas da sociedade disciplinar, e palco para a realizacdo dos dispositivos de
seguranca caracteristicos da biopolitica.

Uma das principais caracteristicas da sociedade de controle, apontada por
Deleuze, é a ideia de que o controle e a vigilancia ndo dependem mais de uma
instituicdo, ndo € mais preciso estar num espaco fechado, o controle e a vigilancia
estado dispersos, portanto, basta estar ao ar livre. Toda essa perspectiva, aliada a
elementos tecnoldgicos, permite um rastreamento ininterrupto e os individuos séo
substituidos pelos seus proprios dados.

Assim, destaca-se a utilizacdo da biometria como um exemplo dessa reducgéo
dos homens a meros dados, 0 que abre espaco para a instalagdo de medidas de
seguranca, controle e identificacdo de uma populacéo inteira. Além disso, a no¢ao
de dado torna-se ainda mais interessante na medida em que é capaz de circular na
rede cibernética, o que amplia a sua potencialidade.

Por se entender que ocorreu a substituicdo da sociedade disciplinar pela
sociedade de controle, especialmente em face da crise dos meios de confinamento,
pode-se concluir que com a entrada de uma mecanica de poder em crise, as formas
juridicas seriam consequentemente abaladas, uma vez que sdo consideradas como
epifendbmeno dos mecanismos de poder.

Para explorar e decifrar a ideia de crise no direito, foram recuperadas as
licbes de Foucault a respeito da passagem do poder soberano ao disciplinar e da
forma como, supreendentemente, a teoria juridica soberana permaneceu, como
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ideologia e como principio organizador dos cédigos do século XIX. Em sintese, a
teoria juridica soberana resultou por sustentar a trama de coercdes materiais
caracteristicas da disciplina. Tratava-se de um direito que conhecia apenas a lei
heterbnoma de origem contratual, destinada a sujeitos aptos ao exercicio da
autonomia privada.

A biopolitica, mecénica de poder que surgiu entre os séculos XVIII e XIX, por
sua vez, apresentou uma série de peculiaridades, dentre as quais esta o foco sobre
um corpo diverso do corpo disciplinar, sobre a populacéo (corpo coletivo), em sua
dimenséo biolégica. Esse fenbmeno gerou a decomposicédo daquilo que sustentava
o direito, pois a saida do corpo individual para a entrada da populacdo alterou o
alicerce da teoria politica moderna.

Exploraram-se alguns aspectos da passagem da chamada razdo de Estado
para a razdo governamental moderna, que atua sob a forma de dispositivos de
seguranca, os quais nao se desenvolvem mais sob a égide de um Estado absoluto,
mas de um Estado liberal. A consequéncia disso que interessa ao presente trabalho
€ a de que da relacao entre os dispositivos de seguranca e a ideia de liberdade, fruto
do liberalismo econémico, decorrem as facetas individualizante e massificante do
Estado contemporaneo. Trabalhar com essas duas concepcdes foi de extrema
importancia para estabelecer o controle sobre a populacédo, que terd a vida gerida
por elementos externos e ao mesmo tempo realizard o autocontrole.

Essa dupla (individualizante-massificante) permite a reaproximacao da
sociedade de controle com as técnicas de identificacdo biométrica, cuja difuséo é ao
mesmo tempo proveniente de forgas externas e de demandas da prépria populacéo.
Com base nisso, é possivel confirmar e justificar as intuicdes acerca das dificuldades
e insuficiéncias do direito para a protecéo dos dados pessoais, pois as legislacbes a
respeito do tema permanecem sob a I6gica contratual e da autonomia privada e sédo
marcadas pelo carater deficitario e paradoxal, que ndo de adequa ao contexto do
Estado contemporaneo.
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