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RESUMO

A diversidade das tecnologias de comunicacao sem fio existentes e o constante aumento
do nuimero de pontos de acessos resultaram em ambientes repletos de redes sem fio com
diferentes caracteristicas de desempenho e seguranca. Estes avancos, em conjunto com
o desenvolvimento de dispositivos méveis com mais de uma interface para comunicagao
sem fio e a proliferacao do uso da comunicac¢ao no dia a dia das pessoas, instigaram o de-
senvolvimento da interoperabilidade entre as diferentes tecnologias. A interoperabilidade
tem como objetivo alcancar maiores areas de cobertura, melhorar a qualidade dos servigos
oferecidos para o usudrio, bem como manté-lo conectado em todo lugar e a todo momento,
resultando no paradigma das redes heterogéneas. Este novo paradigma demanda o ge-
renciamento da mobilidade do usuario para manter a sua conectividade, transferindo a
conexao do dispositivo médvel quando necessario e sem perdas nos servigos. Este processo é
chamado de handoff em redes heterogéneas e depende da escolha automatica de um ponto
de acesso adequado as necessidades do usuéario mével. Com esta finalidade, varios métodos
de decisao propostos na literatura avaliam as caracteristicas de desempenho, qualidade de
servigo e seguranca das redes de acesso para classificd-las de acordo com estes conjuntos
de propriedades. Entretanto, os métodos encontrados na literatura analisam a seguranca
de maneira genérica, ignorando os aspectos distintos de suas propriedades de confiden-
cialidade, integridade e disponibilidade. Este problema pode gerar decisoes inadequadas
e que colocam o usuario em risco, como quando o dispositivo requer confidencialidade
nas transmissoes e o processo de decisao seleciona uma rede cuja a seguranca se refere
a disponibilidade das transmissoes, conectando-o a uma rede inadequada. Além disso,
nenhum método considera a falta de informacgoes a respeito dos critérios de comparagao
na escolha dos pontos de acesso, o que diminui a precisao das decisoes, levando a escolhas
inadequadas ou até falhas do processo de transicao. Portanto, este trabalho apresenta
um método de decisao, chamado SDHet, que seleciona a rede de acesso com base no seu
nivel de confidencialidade. Ele ¢é inspirado na teoria da prospeccao, que modela a tomada
de decisao por seres humanos quando em risco e falta de informacgoes, para selecionar as
redes quando nestas situagoes. O SDHet foi avaliado através de simulagoes e os resultados
mostram a sua eficdcia em escolher as redes considerando o nivel de confidencialidade e
a falta de informagoes dos critérios de comparacao. Além disso, a utilizacado do método

nao interfere de maneira significativa no desempenho do processo de transicao.

Palavras-chave: Redes Heterogéneas, handoff, método de decisao, teoria da prospecgao,

analise de risco, confidencialidade.
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ABSTRACT

The diversity of wireless communication technologies and the steady increase in the num-
ber of access points resulted in full of wireless networks with different performance cha-
racteristics and safety environments. This advances, together with the development of
mobile devices with more than one interface for wireless communication and the proli-
feration of the use of communication in day-to-day lives instigated the development of
interoperability between different technologies. The interoperabolity aims to achieve gre-
ater coverage areas, improve the quality of services offered to the user, as well as keep
him connected everywhere and at all times resulting in the paradigm of heterogeneous
networks. This new paradigm provides the mobility management for the user to maintain
its connectivity, transferring the mobile connection when required and no with loss in
service. This process is called vertical handoff and depends on the automated choice of
a suitable access point for user needs. To this end, various decision methods proposed in
the literature evaluate performance characteristics, quality of service and safety of access
networks to classify them according to these sets of properties. However, the methods in
the literature analyze the safety of the networks in a generic way, ignoring the different
aspects of their confidentiality, integrity and availability properties. This problem can
lead to inappropriate decisions and put the user at risk, such as when the device requires
confidentiality in transmissions and the decision making process selects a network whose
security criteria refers to the availability of transmissions. Furthermore, no method con-
siders the absence of information about the comparison criteria in the choice of access
points, which decreases the accuracy of the decisions, leading to inappropriate choices or
to the transition faults. Therefore, this paper presents a decision method, called SDHet,
which selects the access network based on their level of confidentiality. He is inspired
by the prospect theory, modeling decision making by humans when at risk and lack of
information, to select the networks on these situations. The SDHet method was evaluated
through simulation and the results shows its effectiveness in choosing the networks consi-
dering the level of confidentiality and the lack of information of the comparison criteria.
Furthermore, the use of the method does not interfere significantly the performance of

the transition.

Keywords: Heterogeneous networks, handoff, decision method, prospect theory, risk

analysis, confidentiality.
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CAPITULO 1

INTRODUCAO

O constante desenvolvimento das tecnologias de comunicagao sem fio e o aumento no
nimero de usuarios com intensa demanda pela melhor conexao instigaram uma mudanca
de paradigma na forma como as redes de comunicacao sao implantadas [1]. Este novo
paradigma prevé a interoperabilidade entre diferentes tecnologias de comunicagao (802.11,
3G, etc.) com o objetivo de fornecer melhores conexoes, e assim manter a conectividade do
usudrio mével em um ambiente heterogéneo repleto de pontos de acesso (APs, do inglés,
Access Point). A interagao entre diferentes tecnologias de comunicagao sem fio permite
a integracao de redes heterogéneas sem fio com caracteristicas distintas de Qualidade de
Servigo (QoS, do inglés, Quality of Service), desempenho e seguranga.

As redes heterogéneas sem fio (HetNets, do inglés, Heterogeneous Networks) represen-
tam a convergéncia de tecnologias de comunicacao diferentes e a integracao de dominios
de redes diferentes [2]. Elas sdo compostas por dispositivos méveis, pontos de acesso (APs,
do inglés, Access Points) e redes centrais que interagem com o objetivo de satisfazer o
usudrio final [3]. Os dispositivos méveis (MD, do inglés, Mobile Device) como smartpho-
nes, PDAs, tablets, notebooks, entre outros, se conectam aos APs para usufruir de servicos
da rede central ou obter conectividade com a internet. Juntamente com as redes centrais,
os APs possuem caracteristicas como area de cobertura, qualidade do sinal, largura de
banda, entre outras, que variam conforme a tecnologia empregada pela rede. Estas redes
podem atender as necessidades dos MDs que variam dependendo do tipo do dispositivo,
do contexto e dos usuarios. Assim, as HetNets tentam prover uma infraestrutura capaz
de atender as distintas demandas dos usuérios.

As HetNets preveem mecanismos para gerenciamento da mobilidade dos dispositivos.
Por exemplo, os mecanismos de deteccao dos APs no ambiente, de mensuracao da ca-
pacidade das redes, de avaliacao das suas caracteristicas, de escolha e de transferéncia
de conexao entre os pontos de acesso, possibilitam a manutencao da conectividade do
MD quando necessario [4]. Esta manutengao ocorre por diferentes motivos, como a de-
gradacao na qualidade da conexao atual ou a deteccao de um ponto de acesso com melhor
capacidade de atender a demanda do dispositivo mével. Neste ambiente impar, o gerenci-
amento de mobilidade realiza a manutencao da conectividade do dispositivo, transferindo
a conexao de maneira transparente para o usuario quando necessario.

Diversos servicos e aplicagoes se beneficiam com a integragao das redes heterogéneas
e os servicos de gerenciamento de mobilidade e conectividade. Por exemplo, os servigos

de voz, videochamadas e media streaming em tempo real necessitam de alta largura de
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banda, sdo sensiveis ao atraso fim-a-fim (delay) e ao atraso entre pacotes (jitter) [5].
Estes servigos, quando usados em dispositivos moveis como smartphones, podem usufruir
de uma qualidade maior ao gerenciar a conectividade de maneira inteligente e adaptavel e
utiliza-los por mais tempo enquanto ele se move por diferentes redes. O acesso a e-mails,
redes sociais, e outros servigos que necessitam de qualidade da conectividade e garantias
na entrega pode ser feito de maneira inteligente, utilizando redes com menor largura de
bande, menor custo e maior qualidade de conectividade. A melhor utilizacao de recursos
e o aumento da qualidade de servico e de experiéncia sao algumas das vantagens de se
gerenciar a mobilidade dos MDs.

Os mecanismos de gerenciamento de conectividade permitem a transferéncia da co-
nexao do MD entre redes de acesso heterogéneas conforme a necessidade. Por redes de
acesso entende-se o conjunto AP e sua rede central que fornecem servicos e conectividade
para o MD. O servigo de handoff gerencia a transigao entre as redes de acesso [6, 7]. A
detecgao de redes de acesso no ambiente [8], a determinac¢ao do momento correto para a
transigao [8], a aferigdo de suas caracteristicas [9], a classificacdo e a escolha da rede de
acesso a ser transferida a conexao do dispositivo mével [10], sdo os principais desafios do
handoff em HetNets [11]. A escolha de uma rede adequada para transferéncia da conexao
é o ponto mais importante do processo de transigao [10]. Este processo compara as redes
disponiveis a fim de determinar uma rede adequada as necessidades do dispositivo mével.
A escolha acontece de forma automatica e segue um método de decisao. A selecao dos
critérios de decisao, a classificagao da importancia relativa a cada critério, o tempo de
decisao e a eficacia das decisoes estao entre os desafios de pesquisa do processo de decisao.

Os métodos de decisao objetivam melhorar o desempenho do processo de escolha,
0 que inclui otimizar o tempo e o uso de recursos utilizados nas decisoes, e escolher a
rede mais adequada a necessidade do dispositivo. Para isto, eles empregam estratégias
como funcoes de minimizacao do custo, maximizacao da utilidade, inteligéncia artificial,
cadeias de Markov, légica difusa, entre outras, que comparam os critérios de escolha e
classificam as redes de acesso [10, 12, 13]. Quanto menor o tempo gasto na decisao e maior
a precisao das escolhas, melhor é o desempenho do método de decisao. Desta forma, cada
técnica possui caracteristicas especificas que as tornam interessantes para o seu emprego
em métodos de decisao.

As decisoes acorrem através de comparacoes das redes de acesso. As comparagao sao
feitas pela analise de critérios que correspondem as caracteristicas das redes de acesso.
Dentro do grupo de caracteristicas mais usadas como critérios de comparagao, se destacam
na literatura os que pertencem as classes de desempenho e QoS [10, 12, 11]. A classe de
desempenho engloba critérios como area de cobertura, forca do sinal de transmissao e
qualidade do enlace estao entre os mais estudados desta classe. A largura de banda,
capacidade de transmissao, delay e jitter encontram-se entre os critérios de QoS mais

empregados nos métodos de decisao.
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Apesar da existéncia de varios métodos de decisao propostos para as HetNets, nao
hé estudos sobre as propriedades de seguranca dos pontos de acesso. Alguns trabalhos
apontam a importancia de considerar este critério no processo de decisao, porém nao
realizam um estudo aprofundado do uso das propriedades que compoem a seguranca na
decis@o [10, 12, 11, 14]. Tais métodos usam o critério seguranga como um atributo sim-
ples, nao considerando as suas principais propriedades: confidencialidade, integridade e
disponibilidade. Ignorar as diferencas destas propriedades e as técnicas que procuram
garanti-las pode levar a decisoes inadequadas as necessidades do dispositivo. Por exem-
plo, um dispositivo pode escolher uma rede que possua mecanismos que garantam a
disponibilidade das comunicagoes, porém ele também necessite de confidencialidade nas
transmissoes. Neste exemplo, o dispositivo acredita estar protegido nas suas necessidades
quando na verdade nao esta. Sendo assim, classificar os APs separando os principios de
seguranga como critérios de decisao pode tornar a decisao mais inteligente e eficaz.

Uma forma de considerar a seguranca de uma rede de acesso é a determinagao do
risco apresentado por ela [15]. A aferi¢do do risco determina o quao segura uma rede
é, e pode ser realizado considerando para cada um de seus principios: confidencialidade,
integridade e disponibilidade. A afericao do risco deve ser realizada para cada principio
individualmente, considerando suas propriedades especificas. Neste sentido, a mensuragao
do risco de seguranca é essencial para a decisao entre redes de acesso heterogéneas, uma
vez que isto representa a medida de um critério importante para a escolha. Medir o
risco de seguranca de uma rede aumenta a precisao no processo de decisao, diminuindo o
nimero de escolhas por redes de acesso com potencial para prejudicar os usuarios.

Outro aspecto nao considerado pelos métodos encontrados na literatura é o impacto
da falta de informacoes sobre o processo de escolha. As informagoes necessarias para
tomada de decisao nem sempre podem estar disponiveis em um ambiente tao vulneravel
a interferéncias como os das comunicacoes sem fio. A falta de informacoes prejudica o
processo de decisdo e diminui a precisao das escolhas [16]. Este é um ponto importante
a ser considerado no processo de decisao, uma vez que em um ambiente onde redes de
acesso sem fio com caracteristicas distintas nem sempre as informagoes necesséarias para
a comparacao estarao disponiveis.

Um modelo de decisao que considera a incerteza para efetuar escolhas é o modelo
prospectivo [17]. A teoria da prospecgao descreve um modelo de tomada de decisdo que
demonstra como seres humanos tomam decisoes envolvendo risco e falta de informagoes.
Desta forma, a adaptacao deste modelo pode auxiliar o processo de decisao na transicao

em rede heterogéneas a escolher quando faltam informagoes dos critérios de comparagcao.



1.1 Motivacao

O principio da confidencialidade determina que a visualizagdo de informagoes privadas
deve ser feita somente por entidades autorizadas [18, 19]. No ambito das comunicagoes
sem fio, este principio tem importancia, visto que o meio de transmissao das informacgoes
¢é aberto e compartilhado, tornando facil a visualizacao nao autorizada das mensagens
transmitidas. Certamente, considerar a confidencialidade oferecida pelas redes de acesso
no processo de decisao do handoff em redes heterogéneas oferece beneficios ao usuario.
Por exemplo, escolher uma rede que oferece confidencialidade aumenta as garantias de
que os dados enviados por ela estao protegidos contra visualizacoes indevidas.

Alguns método de decisao encontrados na literatura definem a seguranga como um
critério importante para a comparagao das redes de acesso no handoff em redes hete-
rogéneas, porém desconsideram a complexidade deste critério na formulacao dos métodos
de decisao. Existem métodos que comparam somente as caracteristicas de desempenho
e QoS [20, 21] que sdo inadequados para as decisdes que necessitam de seguranca. Ou-
tros métodos tem como objetivo aperfeicoar a eficiéncia do processo de decisao, dimi-
nuindo o tempo e o nimero de decisoes através da variacao do nimero, do peso e dos
critérios [22, 23]. Nestes, a seguranga é somente mencionada e nao utilizada para selegoes,
além de a considerarem de forma simples, unificando suas propriedades. Alguns métodos
resolvem o problema de determinar a importancia da seguranca ao compara-la com outros
critérios [24, 25, 26], estudando a seguranga de maneira superficial e sem considerar a falta
de informagoes. Somente um método utiliza o risco de seguranca apresentado pela rede de
acesso para efetuar a escolha [27], porém nao descreve como este risco é obtido, ou quais
aspectos de seguranca sao considerados, além de nao considerar a falta de informacoes.

A teoria da prospeccao foi proposta na area da economia comportamental e define um
modelo de tomada de decisao descritivo, o qual explica como seres humanos tomam de-
cisoes envolvendo risco e falta de informagoes [17, 28]. Este modelo avalia as consequéncias
das alternativas em termos de ganhos e perdas e considera como o agente decisor (ser hu-
mano) age na presenga de risco e incerteza (falta de informagoes). Assim, adaptar a
andlise subjetiva de riscos e incerteza para o processo de decisao automatico (handoff em
redes Heterogéneas) pode propiciar um comportamento adaptativo para o agente decisor,
devido a subjetividade de suas decisoes (ora buscando o risco, ora evitando), reduzindo o
prejuizo e certificando-se do ganho nas escolhas do dispositivo.

Portanto, é necessario desenvolver um método de apoio a decisao no handoff em redes
heterogéneas que considere de maneira adequada os aspectos de seguranca das redes de
acesso, em particular a confidencialidade na transmissao dos dados, buscando a auto-
preservacao do anonimato e da privacidade do usuario. Sendo as caracteristicas essenciais
para a eficacia do processo de decisao a autopreservacao, para evitar redes de acesso com

potencial para expor as informacgoes do usuario e, a autonomia para tomar decisoes mesmo



quando faltam informacoes a respeito dos critérios de comparagao.

1.2 Objetivos

Este trabalho tem como objetivo propor um método para auxiliar o processo de decisao
no handoff em redes heterogéneas para escolha de redes de acesso com menor potencial de
expor os dados privados do usuario. Para alcancar este objetivo, um método é proposto
para determinar o nivel de confidencialidade de cada rede disponivel, suplementando as
informagoes de desempenho e QoS comumente usadas para decisao. O método deve ser
capaz de classificar as redes com base no valor da confidencialidade das comunicacgoes de
cada uma mesmo quando faltam as informacoes necesséarias para o seu funcionamento.

O método proposto aplica a andlise probabilistica de risco para determinar o nivel
de confidencialidade apresentado por uma rede. Ele baseia-se na avaliacao subjetiva dos
mecanismos de confidencialidade nas redes de acesso para inferir um valor representativo
através da observagao da presencga destes mecanismos. Desta forma, a presenca dos me-
canismos permite identificar o risco de confidencialidade apresentado por uma rede antes
de utilizé-la ou escolhé-la.

A presenca de mecanismos que aplicam estas técnicas determina o risco da quebra de
confidencialidade na transmissao de mensagens em uma rede de acesso. O método nao
trata da deteccao de atacantes ou da afericao da capacidade de um mecanismo de segu-
ranga em uma determinada rede, mas sim da possibilidade de ter a privacidade invadida

ao utilizar uma rede de acesso para comunicacao.

1.2.1 Contribuigoes

As contribuigoes deste trabalho sao as seguintes:

e Um estudo sobre métodos de tomada de decisao na transicao em redes heterogéneas
que consideram a seguranca como critério. O levantamento bibliografico permitiu
a classificagdo dos métodos em grupos, compreendendo diferentes abordagens do
uso de seguranca e de técnicas de decisao de multi atributos. Neste estudo foram
levantados os requisitos para um método de tomada de decisao que quantifique
o nivel de seguranca das redes de acesso a serem escolhidas e que consiga tomar
decisoes quando faltam informacoes a respeito dos critérios de escolha para transicao

em redes heterogéneas.

e A especificacao e implementacao de uma técnica para quantificacao da confiden-
cialidade apresentada pelas redes de acesso. Esta técnica determina o nivel de
confidencialidade de cada rede de acesso através da regra de probabilidade subje-

tiva, que considera as informacoes sobre os mecanismos de confidencialidade usados
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nas redes para inferéncia do valor de tal nivel. Ela possibilita a escolha de redes de
acesso para transicao da conectividade do né mével que sejam menos arriscadas a

expor os dados privados do usuadrio.

e A especificacao de uma técnica para efetuar escolhas quando faltam informacoes
a respeito dos critérios usados na decisao. Tal técnica foi inspirada na teoria da
prospeccao, que determina como seres humanos tomam decisoes na presenca de
risco e com fatores adversos como a falta de informacoes. Ela adapta as funcoes
que ponderam o impacto do risco e o impacto do valor inferido para a probabilidade
de ocorréncia um evento, presentes na teoria da prospeccao, em duas fungoes que
ponderam o impacto da falta de informacgoes e da confianca no valor de seguranca
calculado. Com estes fatores, a técnica utiliza a falta de informagoes, ponderando e

selecionando as redes de acesso.

e A especificacdo e implementacao de um método de apoio a decisao para escolha
de redes que possuam menor risco a confidencialidade mesmo quando faltam in-
formacoes para decisao adequada. O método emprega as duas técnicas explorando

suas vantagens para analisar e inferir um valor classificatorio para as redes de acesso.

e A avaliacao do método proposto, no NS3, utilizando cenérios baseados na literatura.
Foi implementado um moddulo especifico para o método de decisao proposto, bem
como para um outro método da literatura, para comparagao de alguns aspectos de
desempenho. Por fim, foi feita a andlise dos resultados que estabeleceu padroes

entre as métricas avaliadas e os parametros de simulacao.

1.3 Estrutura da dissertacao

Esta dissertacao estd organizada em cinco capitulos. O Capitulo 2 apresenta os funda-
mentos necessarios ao entendimento da proposta, descrevendo as caracteristicas gerais das
redes heterogéneas, dos esquemas de decisao, da seguranca e da teoria da prospeccao. O
Capitulo 3 apresenta varios trabalhos da literatura que tratam do processo de decisao no
handoff, bem como trabalhos relacionados a quantificagao da seguranga. O Capitulo 4
detalha o método de apoio a tomada de decisao inspirado na teoria da prospecgao con-
siderando os riscos e as incertezas. O Capitulo 5 demonstra a avaliagao do método e a
discussao dos resultados. O Capitulo 6 conclui o trabalho, apresentando as consideragoes

finais e atividades futuras.



CAPITULO 2

FUNDAMENTOS

Este capitulo apresenta os fundamentos necessarios para o entendimento do contexto, do
problema, bem como da proposta desenvolvida neste trabalho. A Secao 2.1 descreve as
caracteristicas gerais das redes heterogéneas sem fio e do processo de handoff entre as
redes, especificando a fase de decisao. A Secao 2.3 introduz os principios de seguranca
importantes para transigao entre redes. A Secgao 2.4 apresenta a teoria da prospecgao e

as caracteristicas relevantes do modelo de decisao prospectivo.

2.1 Redes heterogéneas sem fio

As HetNets representam uma mudanga de paradigma na operacao das redes de telecomu-
nicagoes atuais [1]. Este paradigma compreende a integragao entre redes de comunicagao
sem fio com diferentes caracteristicas, por exemplo, area de cobertura, seguranca, quali-
dade de servigo, largura de banda, custo e tecnologia [29]. Esta integra¢ao proporciona
uma melhor capacidade e cobertura dos sistemas de comunicacao, atendendo a crescente
demanda do usuario movel por melhores conexoes.

As redes heterogéneas sem fio sao compostas basicamente por estagdes méveis (MDs),
APs (estagoes base ou pontos de acesso) e uma rede central [3]. Os dispositivos mdveis
possuem diferentes niveis de mobilidade, além de uma ou mais interfaces de comunicagao
que suportam uma ou mais tecnologias de acesso ao meio (3G, 802.11, etc.). Os APs
gerenciam os recursos (largura de banda, QoS, entre outros) usados por um dispositivo
movel e sao responsaveis pela entrada deles na rede. A rede central proporciona a conec-
tividade com a Internet e representa o backbone para os pontos de acesso. As estacoes
moveis se conectam a rede central por meio de um AP (modo infraestruturado) ou através
de outra estagdo mével (modo ad hoc). A Figura 2.1 ilustra um cendrio com a disposigao
destes componentes.

O modelo de redes heterogéneas sem fio prevé a interoperabilidade entre redes distin-
tas. Esta interoperabilidade consiste na interacao entre redes e tecnologias heterogéneas
através da definicao de padroes, procedimentos, politicas e regras que possibilitam a co-
municagao entre as redes (operadoras e sistemas diferentes) e as tecnologias ( WiFi, LTE,
Bluetooth, etc.) [30, 31]. Isto permite que sistemas de telecomunicacao heterogéneos tro-
quem informagoes e otimizem a utilizacao de seus recursos ao gerenciarem a mobilidade
do usuario movel.

A interacao entre redes heterogéneas permite estender a funcionalidade de gerencia-

mento da conexao de uma estacao movel para além da rede em que se encontra conec-
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Figura 2.1: Exemplo de cenario de uma HetNet

tada [32]. O gerenciamento da conexao em HetNets garante a continuidade da conectivi-
dade de uma estacao mével com um determinado destino enquanto transita por uma area
com redes de diferentes tecnologias e coberturas. Este processo transfere as rotas dos pa-
cotes e a ligacao do dispositivo mével entre os diferentes APs disponiveis no meio quando
necessario. O procedimento de transferéncia de conexao é conhecido como processo de
transicao ou handoff e acontece de modo transparente para o usuario, sem perdas no
servigo. Portanto, um usudrio mével em uma rede celular (3G) assistindo a um video ao
vivo da Internet em seu smartphone migra automaticamente para um AP de uma rede

local (WiFi) com mais recursos e sem custos, sem perdas no servigo.

2.1.1 Transicao em redes heterogéneas

O objetivo do processo de transigao reside no paradigma “Sempre Melhor Conectado e
Servido” (ABC&S, do inglés, Always Best Conected € Served). Este paradigma define
que além do usudrio desejar a conectividade ubiqua, ele deseja se conectar a tecnologia
de acesso disponivel mais adequada as suas necessidades [4]. Desta forma, o processo de
transicao deve avaliar as redes disponiveis e escolher a que melhor atende as necessidades
do usudrio baseando-se nas suas preferéncias e nos requisitos das aplicagoes usadas por
ele.

O handoff realiza a manutencao da conectividade do usuario mével e a migracao
transparente entre as redes [11]. Os APs podem pertencer a mesma tecnologia (sistema
homogéneo) ou tecnologias diferentes (sistema heterogéneo). Este processo considera
caracteristicas da estacao moével, como mobilidade e capacidade de processamento, do
ambiente, como a quantidade de dispositivos médveis e das redes disponiveis, como a
capacidade e desempenho de cada uma, a fim de determinar o momento de transicao, a

rede mais adequada para conexao do dispositivo e o modo de execucao da transicao.
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Um dispositivo movel transita entre redes de duas formas: horizontalmente ou verti-
calmente [33]. O handoff horizontal acontece entre APs de uma mesma rede e usando
uma mesma tecnologia como a transicao de um usuario movel entre pontos de acessos
de uma rede celular de mesma operadora. A handoff vertical ocorre entre APs de redes
diferentes e/ou tecnologias diferentes, por exemplo, a transferéncia da conexao de uma
interface 3G para uma interface WiFi no mesmo dispositivo.

O handoff pode ser controlado pela rede ou pelo dispositivo [10]. Quando controlado
pela rede, o AP determina quando e para onde a conexao da estacao mével sera transferida.
Neste modelo a escalabilidade torna-se um desafio, pois a rede deve gerenciar a transicao
de vérios dispositivos simultaneamente. Se controlado pelo dispositivo, a rede nao interfere
diretamente nas decisoes do dispositivo. A medicao das caracteristicas, a avaliacdo e a
escolha de uma rede sao desafios deste modelo de transicao.

O handoff consiste em trés fases: coleta de informagoes, decisao e execugao [33]. A
fase de coleta de informagoes determina o momento do inicio do processo e se encarrega
da deteccao das redes disponiveis no meio e da aquisicao de informacgoes sobre essas redes.
A fase de decisao analisa as informagoes coletadas sobre as redes disponiveis, classifica
cada rede comparando estas informagoes e determina a melhor alternativa dentre as redes
candidatas. A fase de execucgao se encarrega da conexao, autenticagao e o acesso a rede
escolhida, além do encerramento da conexao com o ponto antigo. Apds a fase de execucao
ocorre a finalizagao da transicao na qual recalcula-se as rotas e altera-se o caminho dos
pacotes, passando pelo novo ponto de acesso. A Figura 2.2 demonstra a relagao entre

estas fases.

Processo de Handoff

Coleta de

- Decisdo - Transicdo
Dados ¢

Figura 2.2: Fases do handoff

A fase inicial do handoff é caracterizada pela coleta de informagoes. O dispositivo
movel constantemente monitora as propriedades da comunicacao com o AP ao qual esta
conectado e detecta qualquer oscilacao na qualidade do sinal ou do servigo utilizado
que ultrapassem um limiar previamente definido [34]. Além disso, nesta fase a estagao
movel checa periodicamente o meio em busca das redes disponiveis e identifica as suas
caracteristicas.

A fase de execucao finaliza o handoff. Nesta fase a rede atual e a rede escolhida trocam
informagoes para a transferéncia do né mdvel e a alteragdo de rotas dos pacotes [35].
Alguns esquemas encontrados na literatura, preveem a transferéncia de credenciais e a

pré-autenticacao da estacao moével para realizar uma transicao segura.
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2.2 Fase de tomada de decisao

A fase de decisao é o passo principal no processo de transicao em redes heterogéneas.
Ele infere os valores de cada rede com base nas informagcoes coletadas, chamadas de
critérios de comparacao, para escolher uma adequada as necessidades do dispositivo. Este
processo tem o objetivo de satisfazer os requisitos do ABC&S, atender as necessidades
do dispositivo, respeitar os desejos do usudrio e otimizar o uso dos recursos das redes. A
escolha de um procedimento de decisao adequado, a determinacao das métricas e critérios
para comparacao e a definicao do responsavel pela escolha estao entre os desafios de
pesquisa do processo de decisao [10].

Os métodos de decisao podem ser classificados de duas formas: pelas estratégias de
decisao utilizadas ou pelos critérios empregados na comparacao das redes [13, 36]. A
classificagdo por estratégia de decisao é dividida em : funcao objetivo (OF, do inglés,
Objective Function), inteligéncia artificial, teoria dos jogos e decisdo com multiplos atri-
butos (MADM do inglés, Multiple Atribute Decision Method). A classificacao por critérios
engloba as caracteristicas de QoS, desempenho e seguranca das redes, sendo os critérios
de QoS os mais utilizados. A Figura 2.3 apresenta uma representacao do processo de

transicao e decisao.

Ponto de Acesso

4
-~ Ponto de Acesso

-

Dispositivo Mével

Ponto de Acesso

---> Trajeto || Decisdo AWMAN 5WLAN

Figura 2.3: Transigao e decisao em HetNets

2.2.1 Esquemas de decisao

Os esquemas de decisao baseados em OF tem a finalidade de encontrar um conjunto de
parametros que maximizem ou minimizem um resultado [10, 12]. Esta estratégia verifica
diferentes agrupamentos de parametros que representam as caracteristicas da rede e as
preferéncias do usudrio em busca de um objetivo determinado previamente (uma rede de

menor custo, uma rede com maior largura de banda, uma rede segura, entre outros). Os
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métodos que utilizam a técnica de OF possuem o melhor desempenho comparada com os
outros esquemas [11].

Os esquemas baseados em inteligéncia empregam redes neurais artificiais, protocolos
inteligentes e 16gica fuzzy para decidir quando e em qual rede se dard a conexao [10]. Estes
esquemas possuem uma fase de treinamento, onde dados de entrada e configuragoes sao
testadas para resolver o problema de decisao. As estratégias baseadas em inteligéncia pos-
suem flexibilidade quanto aos critérios que serao avaliados. O objetivo destas estratégias
sao decisoes inteligentes e adaptdveis ao contexto do dispositivo decisor. Os métodos que
utilizam a técnicas inteligentes sao os mais precisos e conseguem trabalhar com medigoes
imprecisas, porém possuem o desempenho prejudicado pela fase de aprendizado de com-
portamento, fase de calibracao dos pesos dos critérios ou pela necessidade de informacoes
prévias [11].

As estratégias de MADMs inferem os valores das alternativas através de funcoes que
comparam os critérios. Tais estratégias funcionam através da atribuicao de valores de
importancia para cada critério em fungoes que determinam os valores classificatorios das
redes. Entre as estratégias MADMs mais utilizadas estao SAW (do inglés, Simple Additive
Weighting), TOPSIS (do inglés, Technique for Order Preference by Similarity to Ideal
Solution) [37], MEW (do inglés, Multiplicative Exponent Weighting) e AHP (do inglés,
Analytic Hierarchy Process) (38, 39].

A estratégia SAW determina pesos diferentes para cada critério e soma os valores
para determinar o valor classificatério. Os valores sao ordenados do maior para o menor,
onde a escolha é realizada dependendo da regra de decisdo (maximizar ou minimizar
um objetivo). A TOPSIS tenta determinar qual o conjunto de critérios e seus valores
que mais se aproximam da “solugao ideal” ou um limiar desejado. O valor escolhido
é 0 que mais se aproxima da solucao ideal. A MEW determina pesos variaveis para
cada critério e multiplica seus valores para classifica-los do maior para o menor. A AHP
determina de forma dinamica o peso para cada critério e procura encontrar o grupo de
critérios que maximiza o objetivo. Os métodos que utilizam alguma técnicas MADM sao
flexiveis, possuem um bom desempenho e precisao, no entanto gastam tempo na busca

pelo conjunto de critérios mais relevantes para maximizar o objetivo da decisao [11].

2.2.2 Critérios

A classificacao por critérios de comparacao possui trés grupos: orientados a rede, orienta-
dos ao servigo e orientados ao usudrio [36]. Os orientados a rede exprimem caracteristicas
de desempenho das redes, por exemplo, drea de cobertura, qualidade do enlace, largura
de banda, capacidade da rede, seguranca, entre outras. Estes critérios determinam as
qualidades e as capacidades da rede analisada.

Os critérios orientados ao servico expressam as caracteristicas referentes a qualidade
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de servico. Tais critérios englobam propriedades como jitter, atraso, taxa de pacotes
perdidos, vazao, taxa de erro, etc. Estas métricas influenciam o servigo entregue ao
usudrio e sao as mais utilizadas em métodos de selecao automatica de redes. Os critérios
orientados ao usudrio sao subjetivos e determinam as preferéncias do usuario. Nesta
classe estao contidos aspectos como o custo, a preferéncia por operadora, a qualidade de
experiéncia, entre outros. Estes critérios determinam a satisfacao do usuério.

A classe de critérios orientados ao QoS é a mais utilizada pelos métodos de decisao na
transicao em redes heterogéneas. A mesma emprega como principais critérios a largura de
banda disponivel, o jitter, o delay e a taxa de perda de pacotes [10]. Tais critérios sao apli-
cados nos esquemas de decisao em conjunto com critérios secundarios como, mobilidade,
area de cobertura, requisitos de aplicagao, RSS e custo monetéario. Desta forma, o dis-
positivo mével descobre a rede que possui melhor capacidade de atendé-lo, considerando
diversas caracteristicas importantes para manter a qualidade de servico.

O critério seguranga faz parte dos critérios orientados a rede. Na literatura, alguns
trabalhos o determinam como um fator importante na escolha de uma rede, calculando
o peso deste atributo na fase de decisao [40, 10, 41, 22, 33]. Ele é tratado de forma
genérica, como uma unica métrica que representa a quantificagao dos aspectos de segu-
ranca das redes de acesso e desconsidera as propriedades distintas de confidencialidade,
integridade e disponibilidade. Estas propriedades e as técnicas que procuram garanti-las
sao importantes para escolha eficaz de redes seguras, e ignora-las pode levar a decisoes
inadequadas as necessidades do dispositivo. Por exemplo, se um dispositivo esta utili-
zando um servico que necessita de garantias da confidencialidade das transmissoes, ele
precisa escolher uma rede de acesso que possua mecanismos de seguranca que procurem
garantir este principio, porém ao considerar a seguranca de maneira genérica uma rede
que possua mecanismos que somente garantam a disponibilidade das comunicagoes pode

ser selecionada, colocando o dispositivo em uma situacao de risco.

2.2.3 Desafios da fase de decisao

Aferir o critério seguranca é um desafio para fase de decisao. Nem sempre existirao in-
formagoes prévias sobre a seguranca da rede, e mesmo se existirem, estas informacgoes
podem estar desatualizadas, tendo em vista a dinamicidade do ambiente de redes hete-
rogéneas sem fio [10]. Outro desafio é a necessidade de se obter o nivel de seguranca antes
de transitar de fato para a rede escolhida, objetivando evitar a utilizacao dos recursos de
uma rede insegura. Além disso, poucos métodos consideram este critério na comparagao
das redes de acesso e apenas ponderam a sua importancia perante os critérios de desem-
penho e QoS [10, 12, 11]. A seguranca tem diferentes propriedades que sao garantidas
por diferentes mecanismos e técnicas [19]. Ignorar estas diferencas pode causar problemas

como escolher redes que colocam o dispositivo mével em risco. Por isso, é necessario um



13

método de decisao que andlise a seguranca de forma adequada, separando cada proprie-
dade e avaliando suas caracteristicas proprias e em tempo habil para o handoff.

A mobilidade dos usudrios pode variar em diferentes niveis. A fase de decisao precisa
ser rapida o suficiente para nao escolher uma rede de acesso que nao esteja mais ao alcance
do dispositivo movel. Os diferentes graus de mobilidade apresentam um desafio para a
fase de decisao, sendo o tempo de decisao um importante fator de desempenho [10, 42].
Dessa forma, existe a necessidade de se obter um valor para seguranca em tempo adequado,
onde o n6 mével deve quantificar a seguranca de maneira adequada e com um desempenho
adequado para nao prejudicar o handoff.

A fase de decisao analisa as informacoes coletadas pela fase de coleta de dados e
infere valores para cada rede. Estas informagoes nem sempre estao completas, ou dis-
poniveis. Por este motivo, a falta de informacgoes apresenta um desafio para eficicia da
fase de decisao, sendo que a precisao da escolha depende da qualidade das informagoes
coletadas [16].

Dispositivo Malicioso

& &

Dispositivo Malicioso
3 H Ponto de Acesso

H Ponto de Acesso
e,

Ponto de Acesso
Vulneravel il o8 N -

Ponto de Acesso
Vulnerével

Dispositivo Mével

Ponto de Acesso

---> Trajeto || Decisdo AWMAN 5WLAN

Figura 2.4: Cenario de risco em HetNets

2.3 Principios da seguranca importantes para a fase de decisao

Em seu trabalho Laprie et al. [19], definem a seguranga com trés atributos principais:
confidencialidade, integridade e disponibilidade. A confidencialidade significa que a in-
formagao deve ser visualizada apenas por individuos com autorizacao. A integridade
determina que a informacao deve ser alterada somente por individuos autorizados. A
disponibilidade define que a informagao/servigo deve estar disponivel sempre que um in-
dividuo autorizado precise acessa-la.
A confidencialidade previne que as informagoes importantes do usudrio (dados bancérios,

logins, senhas, etc.) sejam roubadas e utilizadas de maneira prejudicial. Devido as carac-

teristicas das redes sem fio (meio de transmissao comum e de ficil acesso, comunicagao
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em broadcast), os dados podem ser roubados por usudrios maliciosos de diversas formas
(sybil, homem-no-meio, entre outros) [43, 44]. A confidencialidade deve ser avaliada a fim
de evitar decisoes automaticas prejudiciais que levem o dispositivo a se conectar em redes
sem mecanismos de protecao adequados as necessidades do dispositivo na transicao em
redes heterogéneas.

As redes de comunicacao sem fio garantem a confidencialidade dos dados transmiti-
dos através de mecanismos de Controle de Acesso (AC, do inglés, Access Control) e de
Ocultagao de Informagao (DH, do inglés, Data Hiding) [44, 45, 46, 47]. Os mecanismos
de AC previnem o acesso nao autorizado aos dados privados do usuario. Os mecanismos
de DH evitam que os dados sejam interceptados e entendidos. Sendo assim, estas duas
classes de mecanismos podem ser avaliadas na quantificagao do nivel de confidencialidade
de uma rede.

A classe de CA emprega técnicas de autenticagao, autorizagao e filtragem para geren-
ciar o acesso a informagao [44]. As técnicas de autenticacao confirmam a identidade de
um usudrio de quatro formas diferentes: algo que ele sabe (Ex: senha), algo que ele possui
(Ex: token, cartao, etc.), algo que ele é (Ex: Anélise da iris, digitais, biometria), e algo que
ele faz (Ex: modo de fala ou escrita, etc.). As técnicas de autorizacao verificam e liberam o
acesso aos dados que o usuario tem permissao através de mecanismos de verificacao, listas
(acesso, permissao). As técnicas de filtragem (captchas, firewalls, prozys, etc.) sao usadas
na prevencao de acessos nao autorizados as informagoes privadas [48, 44, 45, 46, 47].

A Classe de DH agrupa técnicas de criptografia e esteganografia para evitar que as
informagoes sejam detectadas, entendidas ou visualizadas [46]. As técnicas de criptografia
sao usadas para codificar a informacao, impedindo um individuo sem autorizacao de
decifrar a mensagem. A estenografia tem como objetivo a ocultacao da existéncia de uma
informacao, usando técnicas que escondem uma mensagem dentro de outra mensagem ou
que ocultam o canal de comunicacao.

Os mecanismos de AC e DH presentes nas redes de acesso podem ser analisados para
determinar o nivel de confidencialidade oferecido pela rede. Entretanto, medir a seguranca
nao é uma tarefa facil. Entre as dificuldades, Pfleeger et. al. [15] citam a necessidade
de testar os mecanismos de seguranca, a incerteza nas medic¢oes (informagoes imprecisas)
e a falta de informagoes. O processo de decisao na transicao em redes heterogéneas
deve considerar estes requisitos. A Figura 2.5 apresenta uma organizacao dos principios,
técnicas e mecanismos de confidencialidade.

O modelo prospectivo de decisao considera a incerteza e a falta de informagoes na
tomada de decisao. Este modelo pode ser utilizado para determinar o valor de confiden-
cialidade de uma rede e seleciona-la. Sendo assim, a préoxima sessao introduz o modelo

prospectivo de tomada de decisao e suas caracteristicas.
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Figura 2.5: Organograma das técnicas de confidencialidade

2.4 Modelo prospectivo

A teoria da prospecgao ou teoria do prospecto, é uma teoria da drea de economia com-
portamental que define um modelo de tomada de decisao descritivo, o qual explica como
seres humanos tomam decisoes envolvendo risco e falta de informagoes [28]. Este modelo
avalia as consequéncias das alternativas em termos de ganhos e perdas e considera a forma
com que o agente decisor (ser humano) as compreende durante o processo de decisdo. A
perspectiva da teoria da prospeccao possibilita a traducao das vontades, expectativas e
da importancia dada por um agente humano as alternativas de um problema de decisao,
incorporando a subjetividade do usuério na forma como ele escolhe entre alternativas.

O modelo prospectivo de decisao demonstra como o ser humano reage na presenca de
incerteza e risco quando enfrenta um problema de decisao [17]. A incerteza significa a
imprecisao ou falta das informagoes a respeito dos critérios de comparagao das alternativas
e o risco representa a probabilidade de ocorréncia de eventos caso escolha uma dada
alternativa [49]. Este modelo traduz a incerteza e risco das alternativas através de uma
funcao que mapeia a importancia de um evento, positivo ou negativo, e a chance deste
evento ocorrer para o agente. Para isso, calcula-se a probabilidade de um determinado
evento ocorrer para uma dada alternativa e determina-se a importancia deste evento
e de sua probabilidade para o usuario. Desta forma, tal modelo pode ser usado em
problemas de decisao onde existam a imprecisao das informagoes (incerteza) e da falta de
informagoes (ignorancia) sobre as alternativas como, por exemplo, na avalia¢gdo do nivel
de confidencialidade de um sistema.

A tomada de decisao na teoria da prospeccao possui duas fases: a edicao e a ava-
liagao [17]. A fase de edicdo realiza a organizagao e reformulacao das alternativas através

de regras e operacoes, simplificando a fase de avaliacao subsequente. A fase de avaliacao
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determina o valor das alternativas e escolhe a mais apropriada com base no risco de cada

alternativa e na percepcgao e “sentimento” sobre o risco para o agente.

2.4.1 Fase de edicao

A fase de edicao possui seis operacoes: codificacao, segregacao, combinacgao, cancela-
mento, simplificacao e deteccao de dominancia. Estas operacoes objetivam a identificagao
correta das consequéncias relevantes as alternativas e simplifica o problema de decisao.
As operacoes desta fase melhoram a eficiéncia e eficacia da decisao, além de fornecer in-
formagoes necessarias para determinar o valor das alternativas. Com excecao da operacao
de codificacao, todas as outras operacoes sao executas quando existe mais de uma con-
sequencia analisada em cada alternativa.

A operagao de codificacao identifica o ponto de referéncia e codifica cada consequéncia
de cada alternativa determinando situacoes de ganho ou de perda. O ponto de referéncia
corresponde a um limiar que serve para comparagao das consequéncias. Se uma con-
sequéncia apresenta um valor menor que o ponto de referéncia entao o modelo a considera
como perda. Se uma consequéncia possui um valor maior que o ponto de referéncia, o mo-
delo prospectivo considera-a como ganho. Na teoria da prospeccao o ponto de referéncia
e a codificacao de ganho e perda sao influenciados pelas aspiragoes do agente decisor.

O procedimento de combinacao identifica consequéncias idénticas em uma alternativa
e une suas probabilidades, simplificando a avaliacao da alternativa. Isto ocorre quando
o problema de decisao apresenta alternativas que possuem mais de uma consequéncia,
sendo desnecessario em problemas com somente uma consequéncia. Este procedimento
auxilia a avaliacao eliminando equivocos na formulacao das alternativas. A segregacao
identifica consequéncias que sao certas de ocorrerem em todas as alternativas. Existem
consequéncias comuns a todas as alternativas, se a chance de ocorréncia for 100% em
todas as alternativas entao tal consequéncia nao faz parte dos critérios que diferenciam
as alternativas. Isto diminui a complexidade do processo de avaliacao, pois retira as
consequeéncias que nao precisam ser avaliadas.

A operacgao de cancelamento descarta consequéncias com probabilidades comuns entre
as alternativas. Por exemplo, consequéncias com probabilidades iguais para as duas al-
ternativas podem ser ignoradas no processo de decisao considerando que a probabilidade
que ocorram ¢é a mesma para as duas alternativas nao tendo impacto na avaliacao. Este
procedimento segue o mesma légica da segregacao com a diferenca da probabilidade de
ocorréncia ser menos de 100% e a consequéncia ser comum as alternativas comparadas. A
simplificacao corresponde ao ajuste dos valores das probabilidades e da desconsideracao de
consequencias pouco provaveis. A operacao de deteccao de dominancia identifica alterna-
tivas com consequéncias irrelevantes ou que possuem probabilidades inferiores excluindo

estas alternativas da avaliagao subsequente. Este procedimento diminui a complexidade
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da comparacgao e torna o processo mais eficiente. Estas operacoes servem para identificar

as consequéncias e simplificar o problema de decisao [50].

2.4.2 Fase de avaliagao

A fase de avaliagao determina os valores das alternativas e escolhe a de maior valor. Esta
fase utiliza duas funcgoes para avaliar cada alternativa: a funcao de valoracao e a funcgao
de ponderacao da probabilidade [17]. Estas fungoes resultam na escolha da alternativa
mais adequada ao contexto do agente decisor, considerando a falta de informacoes e a
imprecisao dos critérios de comparacao.

A funcao de valoracao define o impacto das possiveis consequéncias relacionadas a
perspectiva do decisor. Isto é, a forma com que o agente avalia a consequéncia de uma
alternativa, considerando o ponto de referéncia. O ponto de referéncia representa o estado
equilibrado do ambiente do ponto de vista do agente (a visao do agente do que é um am-
biente ideal). O valor definido por esta funcao indica a importancia de uma consequéncia
e é influenciado por fatores subjetivos ao seu contexto como as informagoes disponiveis
sobre a alternativa, a probabilidade de ocorréncia de uma consequéncia, entre outras. A
adaptagao desta funcao para o processo de decisao no handoff pode auxiliar o processo
de decisao a lidar com aspectos aversos e imprevisiveis como a falta de informacao sobre
os critérios de comparagao das alternativas (no contexto de HetNets, as redes de acesso
disponiveis para escolha).

A funcao de ponderacgao da probabilidade estabelece um valor para o impacto das pro-
babilidades de cada consequéncia de uma alternativa. Este valor representa a importancia
da ocorréncia da consequéncia em uma determinada alternativa. A ponderacao de uma
consequéncia tem como base as informagoes a respeito da alternativa. Se as informacoes
forem precisas e completas o valor do peso da probabilidade é maior que o valor do peso
da consequéncia. Desta forma, o peso de uma probabilidade determina a confianca de um
agente decisor em uma alternativa. Aplicar um peso par a confianca nos valores calcula-
dos pode aumentar a precisao da decisao quando em situagoes adversas como na falta de
informacoes dos critérios de comparacao das alternativas.

O modelo prospectivo usa a técnica de fungao objetivo e explica de forma simples como
a utilizacao dessas duas funcoes de valoragao e ponderagao avaliam o risco e a incerteza
presente em cada alternativa e consideram o contexto do agente decisor. A Equacao 2.1

infere o valor de prospeccao de uma alternativa:

U= Z(’w(pz)v(fvi)) (2.1)

Na equagao z; representa as possiveis consequéncias (eventos), p; representa as res-

pectivas probabilidades para cada consequéncia. A funcao v atribui o valor de uma con-
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sequéncia e w é a funcao que atribui o valor das probabilidades. A varidvel U representa
o valor da utilidade esperada das alternativas (prospecgoes).

A teoria da prospeccao expoe dois comportamentos presentes na decisao executada por
seres humanos: o efeito certeza e o efeito possibilidade. Estes efeitos ocorrem em duas
possiveis situacoes: quando as consequéncias sao favoraveis e quando nao sao. As situagoes
favoraveis correspondem a problemas de decisao onde todas as alternativas apresentam
ganhos. Os ganhos sao resultados onde o valor da alternativa é maior que o valor do ponto
de referéncia do usudrio (que é o que ele entende como resultado aceitavel). Situagoes de
perda correspondem a situacoes onde todas as alternativas apresentam perdas. As perdas
sao resultados onde o valor da alternativa é menor que o valor do ponto de referéncia do
usuario.

O efeito certeza ocorre quando o valor das alternativas é muito préximo. Quando
as consequencias sao favoraveis e a variagao dos valores das alternativas consideradas
maiores que o ponto de referéncia é pequena, o agente decide com base no valor da
probabilidade, escolhendo a alternativa de maior chance de ocorréncia. Nestes casos o
agente procura evitar o risco de se desapontar, preferindo uma alternativa que é certa
de ocorrer a uma alternativa que possa nao ocorrer. Este comportamento é chamado de
aversao ao risco, pois o agente tende a evitar perdas. Quando as consequéncias sao
desfavoraveis e a variacao dos valores destas alternativas é pequena, em uma situacao
de perda garantida, o agente escolhe com base na probabilidade. A alternativa com a
menor probabilidade de ocorréncia é preferivel ao invés da alternativa com menor valor
de perda. Este comportamento chama-se de busca de risco, onde o agente escolhe a
probabilidade menor com o objetivo de evitar maiores perdas e ocorre quando os valores
das perdas tem um impacto auto considerado pelo usudrio. Ao considerar que o valor
das alternativas de ganhos ou perdas variam muito pouco em seus grupos, este efeito leva
a decisoes menos valiosas (onde o valor ganho é menor ou o valor da perda é maior),
porém mais inteligentes no sentido de tentar minimizar as perdas e maximizar os ganhos,

optando pela probabilidade.

[ Exemplo [ Situagao Favoravel (Ganho) | Situagdo Desfavordvel (Perda)

Certeza 70% de chance de ganhar uma viagem de 3 se- | Uma aposta onde existe 85% de chance de perder
manas pela Europa ou outra onde existe 100% | R$4.000,00 ou outra onde existe 100% de chance
de chance de ganhar uma viagem de dois dias ao | de perder R$3.300,00. Neste caso, o agente es-
Equador. Neste caso, o medo de perder faz com | pera evitar a perda e assume um o risco de per-
que o agente seja evasivo ao risco, aceitando a | der menos, aceitando a aposta desfavordvel de 85%
aposta de viajar ao Equador ao invés da chance | chance de perder R$4.000,00.
de ganhar uma viagem pela Europa

Possibilidade 15% de chance de ganhar uma viagem de 3 se- | Uma aposta onde existe 15% de chance de perder
manas pela Europa ou outra onde existe 92% de | R$3.000,00 ou outra onde existe 100% de chance
chance de ganhar um livro sore a Europa. Neste | de perder R$100,00. Neste caso, o agente espera
caso o agente espera um ganho maior e busca o | perder menos e admite perder menos, aceitando a
risco, aceitando a chance de 15% de viajar. certeza de perder R$100,00

Tabela 2.1: Exemplo de ocorréncia dos efeitos de certeza e possibilidade
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O efeito possibilidade ocorre quando o valor das alternativas é muito diferente. Quando
as consequencias sao favoraveis, o agente decide com base no valor da alternativa, esco-
lhendo aquela que mais vale, mesmo que a probabilidade seja muito baixa. Este com-
portamento recebe o nome de busca de risco, pois o agente escolhe a possibilidade de
maior ganho ao invés da certeza de ganhar. Quando as consequéncias sao desfavoraveis
e os valores de perda possuem uma variagao considerada pelo agente muito grande, ele
decide baseado no valor menor, escolhendo a alternativa de menor valor ao invés da pos-
sibilidade menor de perder. Este comportamento tende a evitar o risco de perder muito,
sendo chamado de aversao ao risco.

A Tabela 2.1 demonstra um exemplo onde os efeitos de certeza e possibilidade ocor-
rem. O exemplo é inspirado nas experiéncias de Kahneman [17]. O exemplo ilustra de o
comportamento das decisoes de um ser humano. O modelo prospectivo pode ser adaptado
para o problema de decisao automatico na transicao em redes heterogéneas. A vantagem
de utilizar este modelo é decidir com base no risco de ocorréncia de um evento e considerar

a falta de informacao para a tomada de decisoes.

2.5 Resumo

Este capitulo apresentou os fundamentos sobre as redes heterogéneas, destacando o funci-
onamento do processo de handoff vertical e as principais propriedades da fase de decisao
contida neste processo. Foram ressaltadas as principais caracteristicas das redes de acesso
usadas para comparacao entre elas, bem como as principais estratégias de analise e clas-
sificacao destas caracteristicas. Além disso, foram levantados os requisitos necessarios
para se considerar a seguranca de maneira adequada no processo de decisao, separando
suas principais propriedades e a necessidade de tratar a falta de informacgoes sobre os
critérios de comparacao. Por fim foi demonstrada a abordagem da teoria da prospeccao e
seu modelo para tomada de decisoes baseadas no comportamento do ser humano quando
enfrentam problemas de decisao com situagoes adversas como a falta de informagoes sobre

as alternativas.
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CAPITULO 3

METODOS DE DECISAO COM SEGURANCA NO
HANDOFF

Este capitulo apresenta os principais trabalhos existentes na literatura que propoe métodos
para a fase de decisdao na transicao em redes heterogéneas e também os trabalhos que
apresentam técnicas de afericao do nivel de seguranca de sistemas e redes de comunicacao.
A Secao 3.1 apresenta e analisa as propriedades dos métodos de decisao que consideram
a seguranga como um critério de selegao. A Secao 3.2 apresenta as principais técnicas de

quantificacao de seguranca.

3.1 Meétodos de decisao baseados em seguranca

Os métodos de decisao para handoff em Hetnets procuram determinar a rede de acesso
que melhor atende as necessidades do MD [4]. Para tal, estes métodos analisam as
caracteristicas das redes para classifica-las e selecionar a mais adequada para o han-
doff 10, 12, 51, 52]. Entre estes métodos existem alguns que consideram as caracteristicas
de seguranga das redes como critérios importantes nas decisoes de handoff [25, 41, 53, 54].
Esta secao apresenta uma classificagao sobre estes métodos, dividindo-os em métodos que
utilizam estratégias MADM de decisao e métodos baseados em aprendizado que aplicam
redes neurais, inteligencia artificial e logica fuzzy. A seguir sao apresentados os métodos

de cada uma destas classes, detalhando suas vantagens e desvantagens para o handoff.

3.1.1 Meétodos baseados em MADM

Esta subsecao apresenta os métodos de decisao relacionados a ponderacao dos critérios
de acordo com sua importancia relacionada as necessidades do dispositivo mével. Tais
métodos foram separados em dois grupos que retinem os trabalhos que empregam es-
tratégias com funcoes objetivo e trabalhos que empregam estratégias de analise de multi
atributos.

Alguns trabalhos utilizam uma estratégia baseada em fungoes objetivo (OF) [26, 25].
Tais trabalhos ponderam os critérios de comparacao das redes em busca da rede cujo
conjunto de critérios possua o melhor valor. Dependendo da regra de selecao, a primeira
(maximizar um conjunto de critérios como melhor valor) ou a tltima (minimizar um
conjunto de critérios como melhor valor) rede é selecionada. Fungoes objetivo possuem
desempenho e acuricia adequadas ao processo de de decisdao em handoffs [38]. A Figura 3.1

mostra as fases do funcionamento do método usando fungao objetivo.
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Figura 3.1: Funcionamento das estratégias com OF

Entre os métodos de decisao para o handoff que ponderam o critério seguranca, Li
e Cheng [25] se destacam ao propor uma abordagem simples para classificacao dos PAs
através de uma fungao objetivo e da ponderagao adaptativa dos critérios. A OF aplica a
ponderacao de cada critério e soma os resultados para resultar no valor classificatério da
rede. A funcao adaptativa se baseia em informagoes relativas ao contexto do dispositivo
movel, como por exemplo, o nivel de bateria para determinar a importancia dos critérios.
Os critérios utilizados sao forca do sinal, atraso fim-a-fim, seguranca, bateria e custo da
rede. A simplicidade da solucao e o emprego do esquema de OF torna o desempenho do
método e a flexibilidade quanto a quantidade de critérios os pontos mais fortes. Além
disso, o método considera as informacgoes do contexto do dispositivo na ponderacao dos
critério, o que aumenta a satisfacao do usudrio. Apesar de considerar as caracteristicas de
seguranga como critério de selecao, os autores avaliam apenas o desempenho do processo
de decisao, assumindo a seguranga como um critério tinico e nao a analisam de maneira
adequada. A analise da seguranca de modo genérico feita pelo método, pode levar a
decisoes inadequadas que colocam o dispositivo movel em risco.

Alguns trabalhos utilizam estratégia baseadas em MADMSs para selecionar as redes.
Entre elas estao o TOPSIS, 0 SAW e o AHP. O SAW ¢ estratégia mais simples de selegao,
onde os critérios sao multiplicado por pesos e os valores somados para determinar a melhor
rede. A rede com o maior valor deste somatdério é selecionada. O TOPSIS utiliza limiares
para selecionar a rede mais adequada. Os critérios sao ponderados e somados. A rede
com o valor que mais se aproxima do limiar definido é selecionada. O AHP determina im-
portancias relativas para cada critério. O valor da importancia relativa, que pondera cada
critério, se baseia em informacoes do contexto do MD. As Figuras 3.2 e 3.3 apresentam

as fases de funcionamento dos métodos usando estas estratégias, respectivamente.

TOPSIS
Critérios : Classifica pela Handoff p/
de Seguranca |== D(_aflpe os Infere os Proximidade Rede mais
Limiares Valores )
e Desempenho Desejados Classificatérios Relativa aos Adequada
Limiares

Figura 3.2: Funcionamento das estratégias com TOPSIS

Em [55], os autores analisam a influéncia dos parametros do trafego do MD na sele¢ao

da rede de acesso. O trabalho emprega a estratégia TOPSIS para determinar o conjunto
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de critérios que melhor representa a necessidade do MD e avalid-os para determinar a
rede de acesso para o handoff. O TOSIS seleciona a rede que possuir a valor da soma
dos critérios mais préxima de um limiar que é definido dinamicamente com base nas ca-
racteristicas do trafego do MD. Os critérios selecionados para decisao sao baseados no
tipo de trafego usado pelo MD. Os autores propde utilizar o Nivel de Seguranca (LoS,
do inglés, Level of Security) como um critério de decisdo quando as transmissoes do MD
necessitam ser confidenciais. O LoS é apresentado de forma genérica por Bakmaz [56]
onde os aspectos de seguranca importantes sao levantados para serem considerados na
quantificacao do LoS, sendo o principal aspecto a forca do algoritmo de criptografia. En-
tretanto, a forca do algoritmo de criptografia por si sé nao indica a seguranca de uma rede.
Outras técnicas, como ocultagdo de informagoes (esteganografia, anonimato) e controle
de acesso (autenticacdo, autorizagao e filtragem), sdo importantes para a confidenciali-
dade das transmissoes [44, 46, 57]. Negligenciar as diferentes caracteristicas da seguranga
podem levar o MD a uma situacao de risco, onde suas necessidades reais de seguranca

podem nao ser atendidas.

AHP
Critérios Define a Inf Classifica pelo Handoff p/
de Seguranga |==¥|| Importancia ?/;Eieoss Maior Valor do Rede mais
e Desempenho Relativa dos e Conjunto de Adequada
Critérios Classificatérios Critérios

Figura 3.3: Funcionamento das estratégias com AHP

Lahby et al. [22] propoe um método hibrido com base no E-TOPSIS e no E-AHP.
A solugao é flexivel quanto aos critérios avaliados, baseando-se no contexto do disposi-
tivo para determinar quais caracteristicas serao empregadas na comparacao. O E-AHP
pondera os critérios com base nesta analise do contexto do MD. O E-TOPSIS escolhe
a rede analisando limiares calculados dinamicamente com base na importancia relativa
para o contexto do dispositivo. Os autores consideram a seguranga das redes de forma
genérica, desconsiderando suas propriedades distintas. Sun-lei et al. [41], Radhika et
al. [58]. propoem métodos MADM para selegdo de redes sem fio que aplicam AHP na
ponderacao dos critérios e SAW na classificagao e escolha das redes. Ambos os métodos
sao flexiveis quanto aos critérios empregados na comparacao das alternativas e possuem
baixo tempo de execu¢do quando comparados com outras estratégias [38]. Entretanto,
estes trabalhos avaliam a seguranca como um atributo tnico, nao especificando quais
propriedades nem como elas sao consideradas na comparacao das redes. A abordagem
genérica da seguranca pode levar a decisoes equivocadas com potencial para prejudicar o

dispositivo, por exemplo, expondo dados confidenciais.
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3.1.2 Métodos baseados em aprendizado

Os métodos que apresentam fases de calibragao ou aprendizagem de padroes se encontram
nesta subsecao. Tais métodos foram separados em dois grupos que retinem os trabalhos
que empregam estratégias com logica fuzzy, inteligencia artificial e redes neurais na analise
e classificacao das redes.

Alguns métodos de decisao aplicam a légica fuzzy para calibrar as medicoes dos
critérios de comparagao. Com isso obtém-se resultados precisos ao inferir os valores clas-
sificatérios das redes. As estratégias baseadas em légica fuzzy possuem melhor acuracia

das decisoes. A Figura 3.4 mostra as fases do funcionamento do método usando OF.

Logica Fuzzy

Critérios
de Seguranga |==p Calibragem
e Desempenho das MedigGes

Handoff p/

Inferéncia
dos Valores
Classificatérios

Classificagao Rede mais
das Redes Adequada

Figura 3.4: Funcionamento das estratégias com légica fuzzy

Kahnum et al. [26] utilizam uma estratégia hibrida de selecao das redes no handoff,
baseando-se na teoria difusa, nas preferéncias do usuério e em uma OF. A logica fuzzy
trata a imprecisao das medigoes dos critérios e as preferéncias do usuario sao usadas para
determinar a importancia dos critérios usados na OF. No trabalho, a OF é usada como
uma funcao de pertinéncia, que determina em qual rede o MD se encaixa. O critério
seguranca ¢ considerado de maneira superficial, onde suas principais caracteristicas de
integridade, confidencialidade e disponibilidade nao sao analisadas ou separadas. Isto
pode levar a decisoes equivocadas e prejudiciais ao MD.

Os autores em Batich et al. [59] combinam a légica fuzzy na avaliagao do critério SINR
(do inglés, Signal to Interference and Noise Ratio) com uma plataforma para transi¢oes
baseada na Transi¢gao Independente de Midia (MIH, do inglés, Midia Independet Han-
dover) [60]. O MIH permite a transferéncia de sessoes IP de uma tecnologia de acesso
para outra, gerenciando a mobilidade dos dispositivos e o handoff. O método aplica lo-
gica fuzzy para tratar a imprecisao dos valores medidos. O critério seguranca é usado
de forma inadequada na comparacao, desconsiderando suas propriedades distintas e nao
especificando detalhadamente a sua aplicacao. A fase de calibracao feita com a légica
fuzzy aumenta o tempo de decisao o que pode resultar em decisoes nao adequadas como
transitar para um rede que nao esta mais ao alcance. Além disso, se os critérios empre-
gados forem dinamicos, mudando com o passar do tempo e com os diferentes padroes
de trafego usados pelo usuario, a calibracao consecutiva pode se tornar um problema e
aumentar ainda mais o tempo de decisao.

Kaleem e Yen [24] propéem um método de decisdo que emprega um esquema AHP,

um esquema TOPSIS e légica fuzzy. A solucao é flexivel quanto aos critérios emprega-



24

dos, possibilitando o uso inteligente de critérios de comparacao. O método executa no
dispositivo sem interferéncias da rede, o que garante a autonomia nas escolhas. Além
disso, a aplicacao da légica fuzzy para normalizar os valores dos atributos melhora a
precisao dos resultados e o uso do AHP analisando informacoes do contexto do usuario
aumentam a satisfacao. Entretanto, o método nao trata a falta de informacoes a respeito
dos critérios analisados. Ademais, o uso de estratégias inteligentes aumenta o tempo de
resposta da decisao, apesar de melhorar a precisao da escolha. Por fim, o trabalho apenas
pondera o critério seguranca sem considerar suas diferentes caracteristicas ou apresentar
uma forma de calcular o nivel de seguranca oferecido pelas redes, podendo levar a escolhas
inadequadas as necessidades do dispositivo.

Alguns métodos aplicam estratégias baseadas em redes neurais e inteligencia artificial
(Al do inglés, Artificial intelligence) nas decisdes de handoff. As estratégias de redes
neurais e inteligencia artificial sao centradas na rede, o que aumenta a precisao das escolhas
e diminui a autonomia das escolhas do dispositivo mével. A Figura 3.5 mostra as fases

do funcionamento do método usando OF.

Inteligéncia Artificial

Critérios Calibragem Handoff p/

de Seguranga |==p Aprende o e Inferéncia Classificagéo Rede mais
Comportamento

e Desempenho da rede ou MD dos Valores das Redes Adequada

Classificatorios

Figura 3.5: Funcionamento das estratégias com Al

Os autores em [53] empregam o LoS no processo de decisdo. A estratégia usada para
inferéncia e classificacao das rede tem como base as redes neurais artificiais. Os esquemas
baseados em inteligéncia artificial possuem uma maior precisao nas decisoes e inferéncias
em comparacao com os demais esquemas [11]. Entretanto, a fase de aprendizado exis-
tente nesse método aumenta o tempo de decisao. Ademais, a dinamicidade das medicoes
podem prejudicar o desempenho do processo de decisao em caso de um ambiente que
varie rapidamente suas condicoes, executando sucessivas inferéncias e adaptacgoes a cada
alteragdo nas medigoes. Ma et al. [27] propde a utilizagdo do nivel de risco do ambiente
empregado juntamente com outros critérios de desempenho em um modelo de inferéncia
através de um sistema em uma nuvem para classificacao das redes. O uso de um esquema
de inteligéncia artificial melhora a precisao das inferéncias e das escolhas, além de per-
mitir lidar com situacgoes adversas onde ocorre a imprecisao das medicoes. O objetivo do
método é garantir a satisfacao do usudrio final, porém as decisdes sao determinadas pela
rede, retirando a autonomia do MD. O desempenho de métodos baseados em inteligéncia
é prejudicado pelo fase de calibracao e aprendizado. Além disso, o nivel de risco no ambi-
ente nao separa os diferentes aspetos da seguranca na avaliagao do critério, o que diminui

a precisao das escolhas podendo levar o MD a se conectar com redes arriscadas.
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Tabela 3.1: Propriedades dos métodos que consideram seguranga

’ Método H Confidencialidade \ Incerteza \ Acuracia \ Tempo \ Auténomo ‘
Sun-Lei [41] Baixa Sim Sim
Xiaobin Liu [25] Media Sim Sim
Radika [58] Baixa Sim Sim
Lahby [22] Baixa Sim Sim
Kaleem [24] Média Sim Sim
Khanum [26] Média Sim
Bathich [59] Média Sim
Bakmas [55] Baixa Sim
Nasser [53] Baixa Sim
MA [27] Média Sim Sim
Zekri [11] Média Sim

A Tabela 3.1 apresenta a comparacao dos trabalhos relacionados. Ela mostra um
resumo dos requisitos considerados importantes para determinacao de uma rede confi-
dencial. O requisito de confidencialidade corresponde se o respectivo método trata de
maneira adequada esta propriedade, considerando as técnicas que tentam garanti-lo. A
acuracia diz respeito ao método ser eficaz em decidir entre as redes de acesso com se-
guranga, classificando-os com baixa, média e alta acuracia, onde baixa considera se o
método nao é adaptavel a dinamicidade das medigoes e nao trata a seguranca de maneira
adequada, média se o método trata as variacoes das medigoes ou se considera seguranca
adequadamente, e alta se trata as variagoes e considera a seguranca de maneira adequada.
O tempo diz respeito a velocidade das decisao, se sao executadas em tempo habil para o
handoff. A autonomia do método quer dizer se o dispositivo mével toma as decisoes ou

se é a rede. A incerteza corresponde se o método trata ou nao a falta de informacoes.

3.2 Técnicas de quantificacao de risco de seguranca

A quantificacdo da seguranga pode ser realizada de diversos modos [61, 62, 63, 64, 65],
sendo uma destas formas a andlise de risco. A andlise de risco é usada para detectar
possiveis ameagas e para prevenir situagoes inseguras e danosas [15, 66]. Desta forma,
esta estratégia de quantificagdo de seguranca pode ser usada em um método de decisao
para o handoff, podendo prevenir que o MD transite para uma rede arriscada e pouco
segura.

O LoS é apresentado por Bakmaz et. al [56], onde os autores retinem os aspectos con-
siderados mais relevantes para o desenvolvimento e integracao de solugoes de seguranca
de redes sem fio heterogéneas. Os aspectos de seguranga mais importantes para o handoff
seguro por redes méveis, WLAN e redes ad-hoc sao apresentados. Entre estes aspectos
encontram-se a descoberta das vulnerabilidades e riscos de seguranca conhecidas, a classi-

ficacao de mecanismos de criptografia de acordo com seus desempenhos, a localizacao dos
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mecanismos de seguranca na rede e custo dos mecanismos. Entretanto, o trabalho nao
especifica como considerar os aspectos levantados na quantificacao de seguranca, apenas
desenha perfis de seguranca especificos para cada tipo de rede.

Os autores em [67] analisam as vulnerabilidades de seguranca nas redes de comunicagao
pontuando cada vulnerabilidade para gerar um valor que represente o nivel de seguranca.
De acordo com os pesquisadores, este nivel é modelado em um grafo de ataques, onde
quanto mais relacionamentos uma vulnerabilidade possui, maior é a sua importancia.
Nesta abordagem existe a necessidade de obter informacoes prévias, como as informacoes
sobre a forga das vulnerabilidades conhecidas, além da necessidade de avaliar quais des-
sas vulnerabilidades estao presentes nas redes. Por esse motivo, esta abordagem nao é
interessante para o handoff controlado pelo MD, considerando a necessidade de entrar
na rede para testar suas vulnerabilidades, além do tempo gasto para avaliar a seguranca
da rede e quantificd-la. No trabalho de Bhattacharya et al. [68] existem os mesmos pro-
blemas apesar da abordagem para quantificacao de risco utilizar grafos de dependéncia
de vulnerabilidades. Do mesmo modo em [69], os autores propoe a andlise de risco con-
siderando fatores subjetivos de cada sistema, como o tipo e os servigos em uso e o tipo
do trafego na rede para determinar a probabilidade de que vulnerabilidades sejam explo-
radas. A estratégia proposta também requer o acesso as informacoes de dentro da rede
para quantificar a seguranga através do risco.

Em [68], os autores propoe a avaliacao do risco de seguranga das informagoes se ba-
seando no julgamento de diferentes especialistas. As andlises sao realizadas por sistemas
computacionais diferentes que compartilham seus resultados para determinar o valor do
risco, gerando resultados mais precisos Porém, existe a necessidade de obter informagoes
prévias, além da possibilidade de se confiar nas informagoes de um sistema comprometido,
sendo prejudicial em um ambiente de redes heterogéneas. Outras abordagens como de-
tecgao de anomalias [70] e uso de métricas como k-anonimo e L-diversidade [71, 72|, foram
propostos para aferir o risco de seguranca em redes. Porém, estas abordagens também
nao sao adequadas ao handoff pois necessitam que o MD entre na rede para inferir o risco.
Desta forma, um técnica que possa quantificar o risco de seguranca antes da entrada do

no6 na rede e que seja rapida e eficaz se faz necessaria para o processo de decisao seguro
no handoff.

3.3 Resumo

Este capitulo apresentou os métodos e solucoes propostos na literatura para decisao au-
tomatica da selecao de redes de acesso que consideram a seguranc¢a como um critério de
comparagao. Foi realizada uma breve contextualizacao dos métodos de decisao e suas
vantagens e desvantagens foram apresentadas. As técnicas de quantificagdo de seguranca

também foram classificadas e suas vantagens e desvantagens apresentadas. O préximo
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capitulo especifica um método de apoio a decisao que quantifica a confidencialidade das
redes e toma decisoes mesmo quando nao existem informagoes sobre os critérios de com-

paracao.
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CAPITULO 4

UM METODO DE DECISAO CIENTE DA
CONFIDENCIALIDADE

Este capitulo apresenta um método autonomo de apoio a decisao na transicao em redes
heterogéneas que classifica os pontos de acesso com base no nivel de confidencialidade
de cada uma. O método considera a existéncia de técnicas de confidencialidade nas
redes de acesso para aferir o nivel de confidencialidade e auxiliar o processo de escolha.
Ele determina o nivel de confidencialidade mesmo quando faltam informacoes sobre a
existéncia de técnicas de confidencialidade nos pontos de acesso. A Secao 4.1 apresenta
uma visao geral do método proposto e seus componentes. A Segao 4.2 especifica o método

e suas fases. A Segao 4.3 descreve o seu funcionamento.

4.1 Visao geral

O método proposto, chamado de SDHet, tem como objetivo auxiliar o processo de decisao
na transigao (handoff) em redes heterogéneas para escolha de pontos de acesso (PA) com
menor potencial de expor os dados privados do usuario. Para isso, ele determina o nivel de
seguranca de cada PA, suplementando as informacoes de desempenho e Qos comumente
usadas para decisao [10]. O nivel de seguranga baseia-se na avaliagao da confidencialidade
das redes de acesso e na inferéncia de um valor representativo através da observacao da
presenca de técnicas de seguranga que garantem este principio. Este método opera entre
a fase de coleta e a fase de escolha do processo de decisao no handoff. o SDHet consegue
determinar o nivel de seguranca mesmo quando faltam as informagcoes necessarias para o
seu funcionamento.

A integridade, a confidencialidade e a disponibilidade das informagoes sao os trés prin-
cipais pilares da seguranca e cada um deles possui caracteristicas proprias que precisam
ser garantidas [19]. Os método de decisao encontrados na literatura definem a seguranca
como um critério importante para a comparacao das redes de acesso no handoff em Het-
Nets ao considera-lo nas decisoes. Porém, nenhum dos métodos na literatura considera
a complexidade deste critério em suas formulagoes [24, 25, 26], ndo analisando a segu-
ranca de maneira adequada ao considera-la de forma genérica. Sendo assim, considerar
a seguranca genericamente, como um critério unico, pode levar a escolha e a transicao
para redes que nao atendem os requisitos de seguranca do dispositivo. Por exemplo, se
o critério seguranga baseia-se em mecanismos de disponibilidade, e o dispositivo mével

necessita de mecanismos de confidencialidade, a sua escolha se basearda em um critério
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com pouca importancia para ele, levando-o o a uma situacao de risco.

O principio da confidencialidade determina que a visualizacao de informagoes privadas
deve ser feita somente por entidades autorizadas [19]. No ambito das comunicagoes sem
fio, este principio tem importancia, visto que o meio de transmissao das informacoes
é aberto e compartilhado, tornando facil a visualizacao nao autorizada das mensagens
transmitidas. Por esse motivo, o SDHet avalia a propriedade de confidencialidade das
redes de acesso como o principal critério na decisao do processo de handoff.

As técnicas de seguranca que objetivam garantir a confidencialidade das comunicagoes
sao classificadas em: Controle de Acesso (AC) e Ocultacao de Informagoes (DH). A pre-
senca destas técnicas auxilia a determina o Nivel de Confidencialidade (Nc) nas trans-
missoes de mensagens em um PA. O SDHet nao trata da deteccao de atacantes ou da
afericao da capacidade de uma técnica de confidencialidade em um PA, mas sim da pos-
sibilidade de se ter a privacidade comprometida ao utilizar uma AP para comunicacao.

O SDHet utiliza informagoes referentes aos mecanismos de confidencialidade presentes
nas redes de acesso. Estas informagoes sao provenientes da fase de coleta de dados do
processo de decisao. A coleta de informagoes nao faz parte das fungdes do SDHet.

O N.se baseia no risco a confidencialidade e na falta de informagoes necessérias para
decis@o A avaliagao de seguranga pode ser feita através da técnica de andlise de risco [15].
O SDHet proposto aplica a andlise probabilistica de risco para determinar o risco a confi-
dencialidade apresentado por uma rede. Esta analise utiliza informacoes subjetivas sobre
a existéncia de mecanismos de confidencialidade em cada rede para determinar a proba-
bilidade de ocorrer a visualizagao nao autorizada das comunicacoes.

A incerteza representa a falta de informactes para tomada de decisao. Este fator
prejudica o processo de decisao e diminui a precisao das escolhas [16]. O SDHet consegue
determinar o N.dos APs mesmo quando faltam informacoes a respeito dos critérios de
confidencialidade nelas presentes. Para isso, ele assume que a fase coleta de informagoes
do processo de handoff informa-o quando ocorre a falta de informacoes sobre algum
critério, independente se a falta é natural ou causada por humanos [19]. Além disso, este
método quantifica a incerteza e a utiliza para determinar a importancia do R.apresentado
por uma rede. Este valor representa a sensibilidade do dispositivo mével ao valor do risco
calculado, auxiliando a classificar as redes. O objetivo consiste em melhorar a precisao
do palpite do dispositivo mével, levando em conta que a escolha quando sem todas as
informagoes necessarias é uma aposta feita pelo dispositivo.

O SDHet classifica as redes de acordo com o N.oferecido por elas com base na sua
confidencialidade e na incerteza dos dados coletados. Estas funcoes sao divididas em duas
fases: a fase determinacao do N_.e a fase de classificacao dos PAs, que sao inseridas entre
a fase de coleta de dados e a fase de transicao do handoff. A Figura 4.1 demonstra as
fases do SDHet.

O SDHet possui as seguintes propriedades: A auto-preservacao e a autonomia na
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Dados Meétodo de Apoio Decisao Rede
Coletados Escolhida
Determinagao do Risco Classificagao das

a Confidencialidade > Redes de Acesso

Figura 4.1: Fases do método

decisao quanto a falta de informacoes. A auto-preservacao é a capacidade do dispositivo
movel de nao se colocar em situagao de risco. Ela visa a utilizacao do N, de um AP
para minimizar as escolhas prejudiciais ao dispositivo quanto a confidencialidade das
transmissoes neste PA. A autonomia relativa a falta de informagoes garante que o SDHet

auxilie a decisao mesmo quando nao possui todas as informagoes necessarias.

4.1.1 Modelo da rede

As HetNets integram tecnologias de comunicagao com diferentes caracteristicas [11]. Cada
tipo de tecnologia possui caracteristicas especificas de desempenho, QoS e seguranca que
tornam complexa a avaliagao das redes de acesso para tomada de decisao. O SDHet pro-
posto foca nas propriedades de seguranca, em particular nas caracteristicas que garantem
a confidencialidade das redes de acesso, para auxiliar a decisao de handoff.

As HetNets sdo compostas por dispositivos méveis, APs e redes centrais [3]. Os
dispositivos méveis sao heterogéneos quanto a suas caracteristicas, possuindo capacidades
de processamento, mobilidade e suporte a tecnologias de comunicacao diferentes. Estas
caracteristicas influenciam o tempo gasto pelo processo de decisao. Este efeito pode gerar
decisoes que nao atingem as necessidades do dispositivo, sendo que o processo de decisao
pode utilizar valores nao representativos da realidade no momento da decisao. Além disso,
o grau de mobilidade dos dispositivos também é uma caracteristica importante. Se o grau
de mobilidade do dispositivo for alto e o processo de decisao levar muito tempo para
avaliar os PAs, o dispositivo corre o risco de transitar para uma rede que estd fora de
alcance quando o processo termina. Desse modo, esta caracteristica também influencia
nas decisoes de handoff. Por isso, o SDHet foca na simplicidade a fim de obter um tempo
de decisao que minimize estes prejuizos ao dispositivo.

Os APs sao heterogéneos quanto a suas configuragoes, suportando tecnologias de co-
municagao com caracteristicas de seguranca diferentes. Cada AP emprega somente uma
tecnologia de comunicacao em interface direta com a tecnologia dos dispositivos moéveis.
Independente da tecnologia de comunicacao e dos seus mecanismos especificos de confi-
dencialidade [73, 74], o SDHet considera as técnicas empregadas por estes mecanismos e
o seu numero presente nos APs para inferir o risco.

O SDHet assume que a rede heterogénea corresponde a um conjunto N composto por



31

ap APs identificados por {apy, aps, aps, ..., ap;}, onde ap; € N. Cada AP ap; possui um
unico identificador e pertence a uma rede central diferente. Como cada ap pertence a uma
rede central diferente o handoff é sempre vertical, pois altera o sistema de comunicagao
mesmo quando a tecnologia para a qual se transita é a mesma. O identificador ap; tinico
¢ um numero N e é usado na escolha e no controle do handoff entre os pontos de acesso.

A quantidade de dispositivos méveis com capacidade para transitar entre redes de
diferentes tecnologias influencia no desempenho do processo de decisao. Os métodos de
decisao centrados na rede podem perder em desempenho quando o nimero de dispositivos
transitando excede a sua capacidade. Além disso, as informacoes usadas para comparacao
sao de origens independentes para cada AP, como por exemplo, os desejos do usuario, a
area de cobertura dos pontos de acesso, e o desempenho da rede central, dificultando a
coleta de informacoes. Além disso, a autonomia do dispositivo deve ser respeitada na
decisao do handoff, onde ele deve ser o responsavel por escolher para qual rede transitar,
evitando a transicao para um PA nao desejado. Por estes motivos, uma abordagem
para tomada de decisao auxiliada pela rede e centrada no dispositivos torna-se mais
interessante, considerando o tempo de decisao e a precisao na determinacao de uma rede
de acesso. Assim, o SDHet assume que o dispositivo decide para qual rede transitar
auxiliado pelas informacoes fornecidas pelos PAs.

Cada tecnologias possui seus mecanismos que tentam garantir a confidencialidade. Es-
tes mecanismos seguem os mesmos principios da confidencialidade e empregam as técnicas
que garantem estes principios. Independente do tipo de tecnologia, cada AP possui meca-
nismos de confidencialidade de dois tipos: CA e DH. Os mecanismos de CA implementam
as técnicas de autenticacao, autorizacao e filtragem. Os mecanismos de DH empregam as

técnicas de criptografia, esteganografia e ocultacao de canal de comunicagao.

4.1.2 Analise do risco nas decisoes do processo de handoff

Os métodos de decisao para o processo de handoff propostos na literatura avaliam as
propriedades de QoS e desempenho das redes de acesso. As caracteristicas mais comuns
sao, RSS, jitter, delay, largura de banda. Estas caracteristicas servem de critérios para
comparacao e classificacao das redes disponiveis. Alguns métodos consideram a seguranca
como um critério importante de comparagao e propoe uma maneira de pondera-lo. Porém,
a seguranca ¢ abordada de maneira superficial, nao sendo considerada as suas diferentes
propriedades.

Os dispositivos méveis utilizam servigos e aplicativos com necessidades diferentes de
seguranca. Alguns servigos necessitam de disponibilidade da rede e servigos, outros de
integridade dos dados, e outros de confidencialidade. Logo, selecionar a rede de acesso
considerando a seguranca como um Uunico critério pode ser prejudicial, principalmente

quando os requisitos de seguranga de um dispositivo sao diferentes do que o AP ou a
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rede oferecem. Por exemplo, quando o dispositivo necessita de uma rede que oferece
confidencialidade, mas a rede possui somente disponibilidade.

As caracteristicas da comunicacao sem fio, o0 meio de transmissao compartilhado e a
possibilidade de dispositivos moveis interceptarem os dados sendo transmitidos no meio
representam fatores de risco para o usuario da rede de acesso. Ao decidir por uma rede
para transicao, o dispositivo pode conectar-se em uma rede que possibilita a visualizagao
nao autorizada dos dados privados sendo transmitidos pelo dispositivo. Por este motivo,
faz-se necessario uma abordagem detalhada da seguranca, em especial da confidencialidade
oferecida pelas redes de acesso, no processo de escolha. Este trabalho aborda a propriedade
de confidencialidade como um critério de decisao.

A seguranca pode ser aferida pela andlise do risco presente em um sistema ou rede
de acesso [15]. No contexto deste trabalho, a anélise de risco aborda a probabilidade dos
dados em transmissao serem interceptadas e entendidas. O SDHet propoe analisar o risco
considerando a presenca ou auseéncia de técnicas que garantem a confidencialidade para
determinar a probabilidade subjetiva que se baseia neste fator de presenca ou auséncia.
Para efetuar a andlise, verifica-se a presenca e a quantidade de técnicas que garantem a
confidencialidade nas redes de acesso. Assim, o nivel de confidencialidade é definido pelo
risco de ocorrer o acesso indevido aos dados em transmissao enquanto transita pelas redes
de acesso heterogéneas. O risco permite a avaliacao da confidencialidade, quantificando-a
para escolha de uma rede segura.

O SDHet predetermina para cada AP ap; dois conjuntos AC' e DH que relinem as
técnicas de controle de acesso e ocultacao de informagao que sao consideradas. Cada
conjunto é composto por t,. e tg, técnicas identificadas por, onde AC' = {t,, | 0 <
i <k—-—1}e DH = {tg, | 0 < i <1—1}, sendo |AC| = k; |DH| = [. O SDHet
assume que as informagcoes sobre a presenca ou auséncia das técnica de confidencialidade
em cada AP estao disponiveis sempre que o dispositivo mével necessite e sao adquiridos
por ele na fase de coleta de dados. Além disso, cada dispositivo moével pode possuir
necessidades diferentes, podendo considerar uma determinada técnica mais importante
do que outra. Assim, as técnicas de confidencialidade podem ser ponderadas de acordo
com a sua importancia ou a necessidade do dispositivo mével. A Figura 4.2 apresenta um
cenario de risco.

Outro ponto observado nos principais trabalhos da literatura diz respeito a falta de
informagao. Nenhum dos métodos encontrados detalha seu funcionamento em casos onde
faltam informacoes relacionadas aos critérios usados na decisao. Esta falta de informacoes
pode gerar escolhas inconsistentes ou até falhas nos métodos de decisao. Como o SDHet
assume a presenca ou auséncia de técnicas de confidencialidade nas redes de acesso, existe
a possibilidade de nao se saber nada a respeito da presenga ou auséncia deste técnicas.
Por este motivo, o modelo de decisao da teoria da prospeccao é adaptado para permitir a

tomada de decisoes no handoff sem informagoes das rede, possibilitando a melhor escolha
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Figura 4.2: Cenario de risco

possivel com as informagoes existentes sobre cada PA.

A nao avaliacao da seguranca sem considerar suas propriedades distintas resulta em
escolhas de redes inadequadas as necessidades dos dispositivos. Ademais, a falta de in-
formacoes utilizadas na decisao também prejudica a eficiéncia e eficacia do processo. Sendo
assim, este trabalho propoe um método de decisao para o handoff em redes heterogéneas
que avalia a confidencialidade das redes de acesso e que consegue decidir quando faltam

informacgoes.

4.2 O método SDHet

Esta secao especifica o SDHet, um método de apoio a decisao que classifica as redes de
acesso de acordo com o seu nivel de confidencialidade e da falta de informagdes. O SDHet
possui duas fases: a fase de determinacao do NNV, e a fase de classificacao dos APs. Estas
duas fases sao especificadas nas subsegoes seguintes juntamente com o funcionamento do
SDHet.

4.2.1 Determinacao do nivel de confidencialidade

O nivel de confidencialidade N, representa o valor classificatorio dos APs. A determinacao
do N, utiliza os valores do Risco a Confidencialidade (R,, do inglés, Risk for Confidentia-
lity), o Nivel de Confianga (L., do inglés, Level of Confidence) e o Nivel de Incerteza (L,,
do inglés, Level of Uncertainty) para cada ap;. O (R.) se baseia na presenca ou auséncia
de alguma técnica de confidencialidade em cada ponto de acesso e quantifica o risco das
transmissoes de dados serem interceptadas e entendidas. O (L.) considera o ntimero de
vezes que uma mesma técnica de confidencialidade estd presente e representa o impacto

do risco calculado. O (L,,) se baseia na falta de informagoes sobre a presenga ou auséncia
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das técnicas e representa o impacto da falta de informacoes nas decisoes. Os fatores de
impacto sao usados para decidir quando nao existem todas as informagoes necessérias
para decisao. O N, é dado pela Equagao 4.1 que considera o R.e os fatores de impacto

de confianca (L.) e incerteza (L,) e é realizado para cada ap;.

N. = Cr - (Lc - Lu) (41)

Onde N, corresponde ao nivel de confidencialidade da rede ap;. A diferenca entre
o nivel de confianca L. e o nivel de incerteza L, subtrai o valor do R.R. da rede ap;.
O resultado é entao ordenado do menor para o maior, sendo que quanto menor o valor
classificatorio, menor os fatores de risco e de incerteza, impactando na melhor rede a ser
selecionada. Caso o nivel de incerteza da existéncia das informagoes (L,) seja maior que
o nivel de confianga nas informagoes (L.), o valor classificatdrio tende a aumentar. Caso
contrario, este valor tende a diminuir, enfatizando o menor risco apresentado pelo ponto
de acesso.

Cada tecnologia de comunicacao pode possuir diferentes mecanismos que buscam
garantir a confidencialidade das comunicacoes. Estes mecanismos empregam técnicas
de confidencialidade classificadas como controle de acesso (AC) e ocultacao de dados
(DH) [44, 46, 57]. Os mecanismos de AC englobam as técnicas de autenticagdo, auto-
rizagao e filtragem, tais como senhas (autenticacao), listas de permissao (autorizagao) e
prozys (filtragem). Os mecanismos de DH empregam técnicas de criptografia e estegano-
grafia, tais como criptografia simétrica (criptografia) e fingerprinting (esteganografia).

O SDHet assume que a fase de coleta executa sempre que uma decisao é necessaria.
Isto é, sempre que o handoff for iniciado. Toda vez que o SDHet é chamado, o cédlculo
recebe novos valores dos conjuntos AC' e DH da fase de coleta e infere novos valores
de classificacao para cada AP ap;. Assim, as decisoes sao tomadas com informacoes
atualizadas a respeito das redes.

As informacoes provenientes da fase de coleta correspondem a presenca, auséncia ou
falta de informacGes dos mecanismos de confidencialidade nas redes disponiveis. A pre-
senca designa a existéncia de um dos tipos de mecanismos e determina o ntimero de meca-
nismos existentes que empregam aquele tipo de técnica. A auséncia significa a certeza da
falta de um tipo mecanismo e influencia no aumento do risco. A falta de informacoes re-
presenta a incerteza da presenca ou auséncia de um tipo de mecanismo. Estas informacgoes

sao a base para a inferéncia dos fatores utilizados no SDHet.

4.2.1.1 Risco a confidencialidade

O risco a confidencialidade ¢ a probabilidade de ocorrer alguma a espionagem dos dados
sendo transmitidos. Como o processo de decisao no handoff precisa ser rapido e a afericao

do risco precisa ser feita antes de transitar para uma rede, se faz necessaria uma forma
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Figura 4.3: Fase de determinagao do Nivel a Confidencialidade

de aferir o a probabilidade de exposicao das comunicacoes do dispositivo de maneira
simples e eficaz. Entre as trés regras mais simples de calculo de probabilidade (Frequéncia
relativa, abordagem cldssica e probabilidade subjetiva) [75], a técnica de probabilidade
subjetiva se enquadra nos requisitos desejados para o handoff. Como nao existem dados
anteriores a respeito do evento (regra da frequéncia relativa) e a exposigdo dos dados do
usuario depende de um numero de fatores desconhecidos e que possuem probabilidades
nao igualmente provéveis (regra de abordagem cléssica), aplica-se a regra subjetiva com
o objetivo de alcangar a velocidade adequada de decisao pela simplicidade. A abordagem
subjetiva utiliza conhecimentos circunstanciais para estimar a probabilidade do evento,
neste caso, a presenca ou auséncia de um mecanismo de confidencialidade. Assim, o

calculo do valor do R.se da pela Equagao 4.2:

R.={P.+Vy — V| Yap; € N,0 < i < |[N| — 1} (4.2)

O P, corresponde a probabilidade subjetiva inicial de exposi¢ao das transmissoes (50%)
que é adicionada da diferenca entre o impacto da auséncia das técnicas de confidenciali-
dade (V) e do impacto da existéncia das técnicas de confidencialidade(V,;) no AP. Para
facilitar o entendimento do método proposto, a Tabela 4.1 reline a notacao matematica

utilizada para formulacao das equagoes a seguir.

4.2.1.2 Probabilidade de exposicao e probabilidade de protecao

Inicialmente, estima-se que P, é de 0.5. Ou seja, inicialmente, sem nenhuma informacao,
o MD considera que cada rede apresenta 0.5 de chances de expor seus dados e 0.5 de
chances de proteger os dados. O valor base P, do impacto de qualquer técnica é 0,5/N
de chances de proteger os dados, onde N = |AC| + |DH|. O SDHet assume que todos
0s mecanismos possuem a mesma importancia e capacidade de proteger as informacgoes.
Este valor corresponde ao peso de um mecanismo de confidencialidade no céalculo do risco
na rede.

O SDHet avalia a presenca ou auséncia de mecanismos de uma das classes (C'A ou
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Tabela 4.1: Notacao empregada na especificacao do SDHet

’ Notagao H Significado ‘

N, Nivel de Confidencialidade

R, Risco a confidencialidade

L. Nivel de confianca

L, Nivel de incerteza

Q Valor de ponderacao correspondente as técnicas de AC

B Valor de ponderacgao correspondente as técnicas de DH

P, Probabilidade subjetiva inicial de exposicao das transmissoes

Vit Impacto das técnicas ausentes no ponto de acesso

Vot Impacto das técnicas presentes no ponto de acesso

F,() Fungao que determina as técnicas de CA e O ausentes ou presentes
F,() Funcao que determina as técnicas repetidas de C'A e OI presentes
F.() Fungao que determina as técnicas de CA e O sem informagao

OI) em cada ap;. A Equacao 4.3 define o valor do impacto de cada mecanismo ausente
no valor de P,. Onde, a fungao F,() resulta em um valor booleano 0,1, que identifica
presenca (1) ou a auséncia (0) de uma técnica de AC' e DH em ap;. Esta funcao verifica
os k elementos de AC e os [ elementos de DH. O valor base das técnicas P, multiplica um
fator ponderativo a ou [ que depende do tipo da técnica. Isto é feito pois cada técnica
pode possuir um peso diferente para o dispositivo mével, por exemplo, uma técnica de
criptografia pode ser mais ttil do que um técnica de esteganografia. O valor final de
cada técnica deve respeitar a Equacgao4.4.A ponderacao das técnicas nao é considerada
no escopo deste trabalho, podendo ser realizada por diferentes métodos [38]. O resultado
de F,() é multiplicado pelo respectivo valor de cada técnica e somado. A soma dos
valores referentes aos dois somatorios representa impacto das técnicas de confidencialidade

ausentes ausentes.

k—1 -1
Vat = Z Fv(taci> * (Pb * Oétz.) -+ Z Fv(tdhi) * (Pb * /Btz) (43)
i=0 =0
k—1 -1
Z(ati * Py) + Z(ﬁti * ) = 0.5 (4.4)
=0 =0

Do mesmo modo, a Equagao 4.5 determina o impacto da presenca das técnicas de
confidencialidade em cada ap;. Onde, a fun¢ao F,() identifica a presenca (1) ou auséncia
de uma técnica de AC' e DH em ap;. O valor base das técnicas P, multiplica um fator
ponderativo « ou 3 que depende do tipo da técnica. Este valor é multiplicado pelo
resultado de F), e depois somado. A soma dos valores referentes aos dois somaorios resulta

no total que representa impacto das técnicas de confidencialidade presentes na rede ap;.
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k—1 -1
V;?t = ZFv(tGCi) * (Pb * ati) + Z Fv(tdhi) * (Pb * /Btz) (45)
=0 =0

Caso nao existam informacoes sobre a presencga ou auséncia de um tipo de mecanismo,
o valor do respectivo tipo de mecanismo nao ¢ adicionado a probabilidade subjetiva de
exposicao e nem a probabilidade subjetiva de protecao. Nestes casos, registra-se a falta
de informacGes para a posterior utilizacao do valor na fase de escolha. A presenca da
incerteza define o valor do nivel de incerteza nas redes disponiveis. Este valor influencia
o comportamento da decisao na segunda fase.

O SDHet assume que o valor do R.nao deve ultrapassar o limiar inferior de 10% e o
limiar superior de 90%. Devido a inevitavel presenca ou ocorréncia de falhas, nenhum
sistema pode ser considerado 100% seguro [19]. Da mesma forma, nenhum sistema pode

ser considerado 100% vulneravel. Este valor influencia na classificacao das redes de acesso.

4.2.1.3 Fatores de impacto: confianca e incerteza

Outros valores que influenciam na decisao sao: nivel de confianga (L.) e nivel de incerteza
(Ly). O valor de L. representa o impacto do nimero de técnicas de um mesmo tipo no
valor do R.. Este fator é inspirado na funcao de ponderacao do impacto de um evento
da teoria da prospeccao que mapeia o impacto de um evento para o decisor. O SDHet
baseia-se nesta funcao para definir um valor que auxilie a ponderar e selecionar o AP
quando ocorre a falta de informagoes de algum critério.

O célculo deste valor se baseia na quantidade de técnicasrepetidas presentes em um
ap;. A soma do nimero de técnicas de cada tipo multiplicados pelo valor base do tipo do
mecanismo ponderado retorna o nivel de confianca L.. O célculo deste valor dado pela

Equagao 4.6:

T
I

-1

Le=Y Fulta)* (Byxon)+ > Feltan,) * (Pyxfy,) (4.6)

1=0

Il
o

i

Onde L.() representa o impacto do nivel de confianga da rede ap;. O somatério do
nimero de técnicas nos conjuntos AC' e DH ¢é multiplicado pelo valor base ponderado
de suas técnicas para designar o L.. O L. determina a confianca do dispositivo no R.
calculado para um ponto de acesso.

O nivel de incerteza corresponde a quantidade de técnicas sem nenhuma informacgoes
a respeito da presenca ou auséncia em cada ap;. Este valor é inspirado na fungao que
mapeia o impacto de fatores como a incerteza para o decisor no modelo definido pela
teoria da prospeccao. No SDHet ele corresponde ao impacto da falta de informacoes na
escolha. A soma do nimero de tipos de mecanismos sem informacoes multiplicados pelo

valor base ponderado da técnica resulta o valor incerteza. O calculo deste valor ocorre da



38
seguinte maneira:

-1

k-1
L, = Z Fou(tae,) * (Py* ay,) + Z Fou(tan,) * (Py* By,) (4.7)

=0

Onde as fungoes F,,() determinam o nimero de técnicas de AC' e DH sem informagoes
na rede ap;. A quantidade de cada conjunto é multiplicada pelo valor base ponderado
de cada técnica. A soma dos valores referentes aos dois conjuntos resulta no total que

representa a probabilidade subjetiva dos mecanismos sem informagoes.

4.2.2 Classificagcao das redes de acesso

A fase de classificacao das redes de acesso ordena o valor classificatérios em N para
ordenacao das redes. O valor do R, é o principal critério na comparacao. O SDHet
considera que é mais importante a existéncia de tipos diferentes de mecanismos do que a
quantidade de mecanismos de um mesmo tipo em uma rede de acesso. Como as diferentes
classes de mecanismos protegem aspectos diferentes da confidencialidade, quanto mais

classes de mecanismos presentes na rede menor o risco para o dispositivo.

Fase de Classificagcdo das Redes

Risco
Confianga
Possibilidade,

= Calculo do Nivel Classificagdo das - Decisédo
de Confidencialidade Redes de Acesso

Figura 4.4: Fase de classificacdo das redes

A quantidade de mecanismos de um mesmo tipo é usada como um fator de desempate.
As redes de acesso podem possuir o mesmo valor de R.devido ao nimero limitado de
técnicas consideradas. Por isso, usa-se a quantidade de mecanismos de um mesmo tipo
como um ponderador que diminui o impacto do risco oferecido pelas redes. Quanto mais
mecanismos de um mesmo tipo, menor o valor do risco. O grau de incerteza determina
o impacto da incerteza na decisao. Este valor representa a inseguranca ao escolher um
rede com falta de informacgoes. Ele pondera positivamente o R.apresentado por uma
rede e serve como um fator de desempate. Com isto em perspectiva, o comportamento
de decisao do SDHet corresponde, em partes, o comportamento modelado na teoria da
prospeccao e seleciona a rede considerando a incerteza de perder ou ganhar. Mesmo que a
rede selecionada nao seja a rede que oferece o menor risco ao dispositivo, a escolha sempre
sera por uma rede que apresenta um baixo risco e uma menor incerteza das informacoes.

A Figura 4.5 apresenta o fluxograma que resumo o funcionamento do SDHet e suas fases.
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4.3 Funcionamento do SDHet

Esta secao demonstra o funcionamento do SDHet proposto e suas operagoes. Inicialmente
sao apresentados os célculos do risco a confidencialidade (R.), seus elementos (Ve Vj;) e a
inferéncia dos niveis de confianca (L) e incerteza (L,). Em seguida, a fase de classificagdo

¢é detalhadas na secao.

4.3.1 Estrutura dos dados coletados

Como base no método SDHet, o dispositivo mével recebe dois conjuntos de dados AC
e DH contendo as informacoes dos mecanismos de controle de acesso e ocultagao de in-
formagao detectados no AP ap;. A Figura 4.6 ilustra uma topologia simples e a estrutura
dos dados coletados usados pelos dispositivos na definicao do handoff. Os dispositivos
transitam por uma area contendo trés redes de tecnologias diferentes, e os dados rece-
bidos pelo método estao representados na caixa pontilhada, onde a rede de ID A pos-
sui os conjuntos CA = {1,—1,2} e DH = {1,0}, a rede de ID B possui os conjuntos
CA=1{0,0,—1} e DH = {—1,—1} e rede de ID C possui os conjuntos CA = {2,1,3} e
DH = {2,0}. Os valores representam respectivamente as técnicas de autenticacao (AC),
autorizagao (AC), filtragem (AC), criptografia (DH) e esteganografia (DH). Os valores
variam de -1 (sem informagoes), 0 (nenhum mecanismo), 1, 2 e 3 (ntimero de mecanismos

presentes).
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4.3.2 Calculo do R, L. e L,

Com as informacoes a respeito dos mecanismo encontrados nas redes de acesso, o proximo
passo é calcular o valor do R.utilizando a equacao 4.2. Para isso, primeiro calcula-se o
valor de Vi (ap;) e Vi (ap;), usando as Equagbes 4.3 e 4.5, que determinam a probabilidade
subjetiva de exposicao e a probabilidade subjetiva de protecao. A Figura 4.6 apresenta

um cenario referenciando a especificagao do funcionamento do SDHet.
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Figura 4.6: Exemplo de funcionamento do SDHet

Para utilizar estas equacoes é preciso primeiro identificar o valor base de cada tipo
mecanismo (P; x a). Como o valor da probabilidade de protegao é 0,5 (50%) e o valor de
a, que representa o peso de cada mecanismo, foi ajustado para considerar que todas as
técnicas tem importancia igual, o valor base de cada técnica de seguranca consiste de 0, 1
devido ao célculo da Equagao 4.3 onde (P;x« = 0,5%0, 2) para cada mecanismo em cada,
grupo.

Em seguida, a Equagao 4.3 infere o valor dos mecanismos ausentes nas redes. O valor
base de 0, 1 multiplicado pelo niimero de tipos de mecanismos ausentes nos dois conjuntos.
Narede de ID A, V1(A) = F,(AC)*0,1+ F,(DH)*0,1 =0%0,14+1%0,1 =0, 1. Calculo
similar ocorre na rede B e C. Narede de ID B, V(1) = F,,(AC) 0,1+ F,(DH) 0,1 =
2%x0,1+0%0,1 =0,2. Narede de ID C, Vu(1) = F,(AC) % 0,1+ F,(DH) x 0,1 =
0x0,1+1%0,1=0,1.

O préximo passo ¢ determinar o valor de V},; pela equagao 4.5. Para isso, o valor base da
técnica presente 0, 1 multiplicado pelo niimero de técnicas com mecanismos presentes nos
dois conjuntos. Narede de ID A, V4(A) = F,(AC)*0, 1+ F,(DH)*0,1 = 2x0,14+1%0,1 =
0,3. Narede de ID B, V(1) = F,(AC) % 0,1+ F,(DH)*0,1 =0%0,1+0%0,1 =0. Na
rede de ID C, V(1) = F,(AC) x 0,14+ F,(DH) 0,1 =3%0,1+1x0,1=0,4.

Com os valores de Vi (ap;) e Vj(ap;) inferidos é possivel calcular o valor de R.. Apli-
cando a equacao 4.2 obtém-se para a rede de ID A o valor de CR(4) = 0,3, para rede
de ID B o valor CRgy = 0,7 e para rede de ID C o valor CR(¢y = 0,2. Em seguida,
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a equacao 4.6 calcula o nivel de confianca L. das redes. Para a rede de ID A o valor
L.(A) = 0,04. Na rede de ID B, L.(B) = 0 e na rede de ID C, L.(C) = 0.8. A
equacao 4.7 calcula o nivel de incerteza L, das redes. Para a rede de ID A consegue-se
o L,(A) =0,1. Narede de ID B o valor de L,(B) = 0,3 e na rede de ID B o valor de
L.(B)=0.

4.3.3 Calculo do valor classificatorio

O passo final é a classificagao das redes pelo valor de N, 4.1. Para a rede de ID A o valor
classificatério resulta em N.(A) = 0,3 — (0,4 — 0,1) = 0. Para a rede de ID B o valor
classificatério resulta em N.(B) = 0,7 — (0 — 0,3) = 1. Para a rede de ID C o valor
classificatério resulta em N.(C) = 0,2 — (0,8 — 0) = —0,6. Assim, o dispositivo mével
transita para a rede com mais confidencialidade e confianca. Na Figura 4.6, a selecao é

representada pela linha da tabela que estd marcada.

4.4 Resumo

Este capitulo apresentou a descricao do SDHet, um método de apoio a tomada de de-
cisao no handoff em redes heterogéneas que tenta prevenir a transferéncia da conexao do
MD para redes com risco a confidencialidade das transmissoes. O SDHet considera as
caracteristicas de confidencialidade das redes e a falta de informagoes sobre os critérios
de comparagao para classifica-las. O funcionamento do SDHet é baseado em duas fases,
sendo elas, a fase de determinacao do R.e a fase de classificacdo das redes. A primeira
fase determina o valor do risco a confidencialidade oferecido por uma rede, considerando
as informacoes coletadas a respeito dos mecanismos de confidencialidade. Por fim, a fase

de classificacao ordena as redes do menor nivel de confidencialidade para o maior.
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CAPITULO 5

AVALIACAO DO SDHET

Este capitulo apresenta a avaliacao de desempenho do SDHet nas decisoes de handoff em
HetNets, considerando a eficiéncia e a eficacia das decisoes em evitar as redes com maior
risco a confidencialidade das transmissoes do dispositivo mével. A Segao 5.1 apresenta o
ambiente de simulacao, os cendrio utilizados na avaliacao e seus parametros. A Secao 5.2
descreve as métricas de eficiéncia e eficacia usadas na avaliacao de desempenho. As
Secoes 5.3 e 5.4 apresentam e discutem os resultados da avaliagao de eficicia e eficiéncia,

respectivamente.

5.1 Ambiente de avaliagao

A avaliacao de desempenho do SDHet foi realizada através de simulagoes. O SDHet foi
implementado no simulador NS3 utilizando a linguagem C++. A implementagao teve
como base os médulos existentes de WiFi, de LTE e no MIHF (Media Indepedent Midia
Handoff Function). Os médulos de WiFi e LTE fornecem as plataformas para a cria¢ao
dos ambientes de redes heterogéneas. O MIHF proporciona a intercomunicacao entre
redes WiFi e LTE e os mecanismos para transicao vertical. O NS3 é largamente utilizado
para avaliacao de desempenho pela comunidade académica e foi escolhido por possuir um
conjunto recursos que possibilitam a simulacao de redes heterogéneas.

A implementagdo do MIHF utilizada foi desenvolvida por [76]. O MIHF gerencia
a transferéncia da conectividade através da desconexao do dispositivo mével da rede
atual antes de iniciar a conexao com o novo ponto de acesso, existindo um intervalo de
interrupcao do servigo em uso. Esta interrupcao afeta o handoff, mas nao tem impacto
sobre a avaliacao de desempenho do processo de decisao.

O MIHF [76] ndo possui um médulo de decisao. Por isso, um médulo de classificacao
e escolha de HetNets foi criado para coordenar o processo de decisao, implementando o
SDHet na linguagem C++. O modulo recebe como entrada as informagoes coletadas pela
primeira fase do processo de handoff. Como esta fase nao foi implementada, a coleta foi
simulada através de um gerador de niimeros aleatérios que produz os valores referentes a
quantidade de mecanismos de cada técnica de confidencialidade considerada pelo SDHet
em cada rede. Os valores sao gerados e analisado uma vez para cada rede por simulagao.

O método proposto por Li e Cheng [25], chamado de MLC, foi implementado no
NS3 com o objetivo de comparar os resultados com o SDHet. Este método foi escolhido
pela sua simplicidade e pelo seu desempenho alcancados ao utilizar uma funcao objetivo

para classificacao das rede. A funcao objetivo é considerado a estratégia com o melhor
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desempenho [38] entre as mais utilizadas para a decisao, sendo aplicada também no modelo
de decisao prospectivo. O MLC considera a seguranga como critério de comparagao, porém
nao analisa seus diferentes aspectos e propriedades. Ele foi usado para comparacao de

desempenho e para mostrar a relevancia de analisar adequadamente a seguranca.

5.1.1 Cenarios e parametros

Os cendrios usados na avaliacao consideram dois ambientes: local e metropolitano. Os
cenarios possuem propriedades particulares de mobilidade para né movel, da area de dis-
posicao das entidades e do niimero de redes com areas de cobertura sobrepostas. O am-
biente local corresponde a um cenério de 30mx40m de area onde a variacao de velocidade
representa um pedestre que se move a aproximadamente 1,5m/s [77], representando um
ambiente pequeno como uma casa ou uma rua, onde o usuario é um pedestre. O ntimero
de redes sobrepostas neste cendrio correspondem a uma rede WiFi e uma rede LTE. O
ambiente metropolitano corresponde a um cenario urbano com uma &area de 400mx400m,
representando o caminho que um usuario mével faz quando se locomove de casa até o
trabalho. A velocidade do né mével representa a de um veiculo se movimentando a apro-
ximadamente 11.5m/s. O nimero de redes sobrepostas corresponde a 20 redes, onde 16
delas sao WiFi e 4 sao LTE distribuidas em uma area de 400mx400m [78]. O padrao de
mobilidade do dispositivo mével é aleatério, baseado em [79].

Os APs em cada cendario foram agrupados respeitando trés configuragdes para sobre-
posicao da drea de cobertura, conforme [77]: sobreposicio baixa, média e alta. A baixa
sobreposicao ocorre quando ha de 2 a 4 APs cobrindo a mesma drea. A média sobreposicao
quando hd uma variacao de 5 a 10 APs sobrepostos. A alta sobreposicao representa um
numero de redes maior que 10 e menor que 20 APs em uma mesma regiao. O ambiente
local possui somente a baixa sobreposicao. O ambiente metropolitano possui areas onde
a proporcao varia entre baixa, média e alta. Os agrupamentos sao distribuidos aleatori-
amente pelos cendrios [78]. Os APs WiFi foram configurados com um raio de alcance de
70m, os APs LTE foram ajustados para cobrir totalmente a area de cada cenario.

O SDHet analisa as propriedades de RSS e de confidencialidade (técnicas de controle de
acesso e ocultagao da informagcao) dos APs para classificagdo das redes. O RSS é medido
a cada 2 segundos para garantir que o n6 nao fique sem conectividade, além de determinar
a necessidade de transicao e execucao o método de decisao. Ademais, a deteccao de um
AP que ainda nao teve o risco a confidencialidade avaliado também aciona a execucao do
modulo de decisao. Desta forma, sempre que uma de rede de acesso ainda nao conhecida
pelo né mével é detectada, o método infere o seu nivel de confidencialidade. A Tabela 5.1
resume os parametros dos cendrios avaliados.

Os APs possuem duas configuragoes quanto a seguranca: Baixo Risco a Confiden-

cialidade (LCR, do inglés, Low Confidentiality Risk) e Alto Risco a Confidencialidade
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Tabela 5.1: Parametros da simulagao do método de tomada de decisao

[ Parametros “ Valores ]
Areas Local 30mx40m
Metropolitano | 400mx400m
Baixa 2-4 Redes
Sobreposicao Média 5-10 Redes

Alta 10-20 Redes

Tecnologia Wik 70 m?
LTE 1500 m?

Velocidade 1m/s; 11.5 m/s

Nr. Critérios de Decisao 5
Variagao d0 NUC [0:5]

(HCR, do inglés, High Cinfidentiality Risk). A LCR configura os pontos de acesso com
mecanismos de controle de acesso e de ocultagao de informagao que tentam garantir a
confidencialidade das comunicagoes, variando sua quantidade entre 1-4 para cada técnica.
A HCR configura cada ponto de acesso 30 % a menos do nimero de mecanismos de
confidencialidade que a LCR e com 30% a mais para o valor RSS. Esta configuracao cor-
responde a pontos de acesso com risco a confidencialidade. O ntimero de pontos de acesso
do tipo HCR ¢ 30% do nimero total de pontos de acesso em cada cendrio. Desta forma,
0s cendrios representam uma situacao de risco em que o dispositivo mével pode tomar
decisoes prejudiciais. Além disso, os pontos de acesso podem possuir outros mecanismos
de seguranca que garantem os principios de integridade e disponibilidade. Desta forma,
os dois métodos devem decidir por pontos de acesso com e sem confidencialidade, além
de existirem pontes de acesso que garantem os outros principios de seguranca.

O SDHet nao verifica a eficiéncia e a eficacia das técnica de confidencialidade, mas sim
o nuimero de mecanismos que as utilizam. O ntimero de mecanismos de confidencialidade
definidos na LCR e HCR variam entre 0 (nenhum mecanismo daquele tipo) e 4 (até quatro
mecanismos de um mesmo tipo) para cada técnica (autenticacao, autorizagao, criptografia,
etc.). Esta variacao foi definida com base na quantidade de mecanismos, que aplicam
alguma técnica de confidencialidade, presentes na literatura [44, 46, 57]. Este parametro
pode ser variado conforme o contexto ou a necessidade. Nesta avaliagao, o nimero total
de mecanismos de uma mesma técnica foi limitado para quatro. A Tabela 5.2 apresenta

a associacao das técnicas com exemplos dos seus respectivos mecanismos.

Tabela 5.2: Associacao das técnicas de confidencialidade com os mecanismos

Técnicas Controle de Acesso Ocultagao a Informacao
Autenticacdo | Autorizagdo | Filtragem Criptografia | FEsteganografia
Senha Acordo de confianga Firewall de rede Hash Salto de freq.

Mecanismos Cartao de acesso | Tokens Detecgao intrusao Simétrica Watermarking
Digitais Com base em atributos | Prozy Assimétrica Fingerprinting
Assinatura Com base em compor. Captcha Curva eliptica | Ocultar eco
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5.2 Meétricas

O SDHet e o MLC foram avaliados através de trés métricas de eficacia e uma de eficiéncia.
As métricas de eficacia correspondem a acuracia da selecao de redes confidenciais, impacto
do método na confidencialidade das transmissoes e exatidao dos valores classificatérios
inferidos para a confidencialidade. A acurécia da selecao de redes confidenciais foi baseada
em [80] e avalia o nimero de vezes em que o SDHet seleciona o ponto de acesso com maior
nivel de confidencialidade. Ela representa a confiabilidade do método nas decisoes pelo
nivel de confidencialidade das redes. A impacto do método na confidencialidade das
transmissoes verifica o impacto do uso do SDHet para selecionar pontos de acesso com
confidencialidade nas suas transmissoes. A exatidao dos valores classificatérios inferidos
para a confidencialidade foi inspirada em [81] e afere o efeito da falta de informagoes
na inferéncia dos valores dos niveis de confidencialidade pelo SDHet em comparac¢ao com
os valores reais nas redes. Esta métrica representa o erro do SDHet ao inferir o nivel de
confidencialidade dos APs quando sem todas as informagoes dos critérios. A avaliacao
de eficiencia usou a métrica de velocidade de decisao, que averigua o tempo decorrido na
classificagao e escolha da rede com maior confidencialidade [23]. Estd métrica determina
se o tempo de uma decisao é suficiente para nao afetar o processo de transicao. Os
resultados apresentados sao a média de 30 simulagoes e um intervalo de confianca de
95%.

Acurécia da selegao de redes confidenciais (ASRC): Esta métrica afere a eficdcia
das decisoes quanto a escolha da rede menos arriscada com base no nivel de confidenci-
alidade de cada uma. Ela representa a acuracia do SDHet ao escolher a rede de acesso
com maior confidencialidade. Ela foi aferida para o SDHet em duas situacao diferentes:
quando se tem todas as informagoes e variando o nimero de critérios sem informacao. A

Equacao 5.1 calcula esta métrica.

E
Tz, = Z(NrA/NrDecs) (5.1)
j=1

Onde T'z, representa a taxa média de acerto do método avaliado (SDHet ou MLC).
NrA representa o nimero de vezes que o o método escolheu a rede disponivel que apresen-
tava o maior nivel de confidencialidade. N, Decs corresponde ao nimero total de decisoes
realizadas. F é o numero de simulagoes feitas. O resultado corresponde a taxa média de
acerto entre todas as decisoes realizadas.

Impacto do método na confidencialidade das transmissoes (IMCT): Esta
métrica mede o tempo de transmissao do MD utilizando um rede de acesso avaliada e
o seu respectivo valor de nivel de confidencialidade. Através dela é possivel detectar se
avaliar a seguranca de maneira composta é vantajoso. Durante uma simulagao, o tempo

de transmissao em cada rede é armazenado junto com o identificador da rede e com o nivel
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de confidencialidade dela. Os dados dos dois métodos sao comparados par determinar qual
deles proporcionou mais tempo de transmissao pela rede com maior confidencialidade.
Exatidao dos valores classificatérios inferidos (VCI): Esta métrica verifica a
diferenca média entre os valores do nivel de confidencialidade calculados pelo SDHet em
comparacao com os valores realmente existentes nas redes. Ela estima a diferenca média
entre dos valores inferidos quando o niimero de critérios sem informagoes (NUC, do inglés,

Number of Unknown Criteria) varia. A métrica é calculada através da Equagao 5.2.

ZJ'EZI ’('Isdhet(NUC” - |]ValorReal|)’
N, Decs

Onde V¢ representa a variacao média do nivel de confidencialidade. Isgpe(NUC')

V.c= (5.2)

corresponde ao valor de NC' inferido pelo SDHet com a variacao do NUC. Iy gorreal
corresponde ao nimero valor da inferéncia para a mesma rede, porem considerando todas
as informacgoes. Neste caso, para avaliar esta métrica, conforme aumenta o nimero de
critérios sem informacao, para cada NUC é gerado um valor aleatério correspondente
ao numero real de mecanismos. O SDHet avalia o conjunto de critérios com os valores
considerando o NUC, e um outro modulo também executando o SDHet avalia a mesma
rede, sob as mesmas condigoes, porém para cada NUC, o valor dinamicamente gerado
para os mecanismos sem informagao é usado. Desta forma, esta métrica representa o
quao preciso e confiavel sao as inferéncias do SDHet.

Velocidade de uma decisao (VD): Ela afere a eficiéncia do método em classificar os
pontos de acesso pelo nivel de confidencialidade e determinar aquele que oferece o menor
risco de exposicao das transmissoes. Esta métrica determina se as decisoes ocorrem em

tempo habil para a transicao do né mével. A métrica é calculada pela Equagao 5.3.

Zfﬂ(Tf - Tz))
N, Decs

Onde T, representa o tempo médio de decisao. T} corresponde ao tempo final de

T =

(5.3)

decisao, ou seja, o momento em que o método selecionou uma rede. 7T; representa o
tempo inicial da decisao, ou seja, o momento em que o método foi chamado. N, Decs
corresponde ao numero total de decisoes realizadas.

A métrica ASRC foi mensurada na avaliacao dos dois métodos e os resultados foram
analisados e comparados para os dois cenarios definidos. Ela aferiu o tempo de decisao
variando o nimero de critério (NC' = |AC|+ |DH| = 5) usados pelos métodos em fungao
do numero de redes para comparacao. A Figura 5.1 apresenta um representacao dos

ambientes ondes as métricas foram aferidas.
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Area Local - Baixa Sobreposicao Area Metropolitana - Alta Sobreposicdo

(OWMAN _WLAN

Figura 5.1: Representacao dos cenarios da avaliagao

5.3 Resultados de eficacia

Esta secao apresenta os resultados da avaliagao da eficacia do SDHet ao inferir o nivel
de confidencialidade e selecionar os pontos de acesso com base neste nivel. A eficacia
do SDHet foi avaliada pelas métricas ASRC, IMCT e VCI, variando a quantidade de
critérios sem informagao (NUCs). A eficdcia do MLC foi avaliada somente pelas métricas
ASRC e IMCT, onde ambas foram aferidas sem a falta de informacoes, pois MLC nao
foi projetado para lidar com esse fator. Ambos os métodos foram avaliados considerando
que a necessidade do dispositivo movel é somente de confidencialidade nas transmissoes,
desconsiderando os outros principios de seguranga por naos ser o foco deste trabalho.

A acurdcia do SDHet e do MLC (ASRC) correspondem as taxas de acertos de suas
escolhas. A Figura 5.2 mostra a acurdcia alcancada pelo SDHet e pelo MLC nos cendrios
propostos, sem variar a quantidade de critérios de decisao sem informagao. O SDHet ob-
teve 100% de acuracia ao selecionar as redes de acesso de maior confidencialidade, como
era esperado. Isto ocorreu porque as propriedades de confidencialidade de cada ponto
de acesso sao avaliadas separadamente, permitindo a inferéncia com precisao do valor do
risco a confidencialidade e a selecao precisa da rede que oferece maior confidencialidade
nas transmissoes. Como a avaliagao é feita com base na propriedade de confidencialidade
das redes, o SDHet possui melhor eficacia. Nota-se que a quantidade de redes comparadas
em cada decisao nao tem impacto sobre a acurdcia das escolhas do SDHet, nao variando
a taxa de acerto. O MLC avalia a seguranca de forma genérica, o que resulta na ob-
tengao de taxas de acerto menores quando se avalia a necessidade especifica do principio
de confidencialidade. Este fator prejudica a sua acuracia e a selecao da rede de maior
confidencialidade. Para o MLC quanto maior o numero de redes, maior a possibilidade do

nivel de seguranca inferido ser relacionado aos principios de integridade e disponibilidade,
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além de ter de decidir entre redes com um nivel de confidencialidade diferente.
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Figura 5.2: Comparagao da acurécia das decisoes dos métodos (ASRC)

Os resultados alcancados comprovam que a avaliagao da seguranca de maneira com-
posta, através da separacao e analise das caracteristicas de um principio, aumenta a
acuracia das escolhas quando a necessidade do dispositivo mével. No contexto desta ava-
liacao, a analise do critério seguranca de forma genérica leva o dispositivo a assumir que
uma rede segura seja necessariamente uma rede confidencial. Este fator pode colocar o
dispositivo movel em situagoes de risco, expondo seus dados transmitidos em casos de
necessidade de confidencialidade, como ocorre como as escolhas executadas pelo MLC.
Assim, o SDHet possui um impacto relevante na seguranca da conectividade do dispo-
sitivo moével por atender a necessidade de escolher com base na confidencialidade das
transmissoes.

O impacto do SDHet na confidencialidade das transmissoes foi verificado para o am-
biente local com baixa sobreposi¢ao de redes (2-4 redes) e para o ambiente metropolitano
variando as areas de sobreposi¢ao em média (5-10 redes) e alta (10-20 redes). Os resulta-
dos apresentados pelos graficos na Figura 5.3 mostram o tempo decorrido das transmissoes
do dispositivo mével através de redes em funcao do valor do nivel de confidencialidade in-
ferido. A avaliacao do impacto refere-se a uma amostra de tempo em cada cenario. Como
o SDHet decide por redes com pouca ou nenhuma confidencialidade (quando o principio
de seguranca do AP é integridade ou disponibilidade) algumas transmissoes ocorrem por
redes sem nenhuma confidencialidade. Os resultados sao referentes a amostras de tempo
de algumas simulacoes.

Em comparacao ao MLC, as escolhas do SDHet proporcionam um maior nivel de
confidencialidade nas transmissoes do dispositivo mével em todos os cendrios de avaliacao.
Este comportamento ocorre porque o SDHet seleciona as redes que possuem a maior

quantidade de mecanismos que aplicam técnicas de confidencialidade, diferenciando com
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maior precisao as redes que podem expor as transmissoes do dispositivo mével. Dessa
forma, quanto mais redes disponiveis com mecanismos de confidencialidade maior é o

tempo de transmissao por redes que oferecem maior confidencialidade.
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Figura 5.3: Impacto das decisdes na confidencialidade das transmissées (IMCT)

Os resultados apresentados mostram o aumento da confidencialidade das transmissoes
ao empregar o SDHet para decisoes baseadas em confidencialidade. O impacto das esco-
lhas que consideram a confidencialidade previne a exposicao dos dados sendo transmitidos
através da previsao de qual das redes de acesso oferece a maior garantia de transmissoes
confidencias. O numero de redes nao teve impacto na confidencialidade das transmissoes,
porém, vale a observacao de que se caso as redes de acesso disponiveis no ambiente pos-
suam poucos ou nenhum mecanismo de confidencialidade, o SDHet sempre escolherd a

que tiver maior quantidade de mecanismos, o que neste caso levara indiferentemente ao
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uso de uma rede com poucos mecanismos ou nenhum. Por outro lado, é possivel verificar
a ocorréncia do efeito ping-pong, que é caracterizado por sucessivas transicoes com poucos
segundos de intervalo. Isto ocorre devido a quantidade de niimero de pontos de acesso ao
alcance do dispositivo movel, da sua mobilidade enquanto transita na borda de um rede
e da falta de um mecanismo que gerencie a necessidade de transicao.

O efeito da falta de informacgoes a respeito dos critérios foi verificada pela métrica
ASRC através da variagdo da quantidade de critérios sem informagao (NUC) presentas
na decisao. Estd variagao corresponde a [1:NC] onde NC é o nimero total de critérios de
comparacgao. Para calcular a taxa média de acerto, o nivel de confidencialidade foi inferido
através de dois modulos de decisao presentes no mesmo dispositivo mével simulado. Cada
taxa corresponde a uma simulacao diferente. Os dois moédulos utilizaram o SDHet para as
inferéncias, com a diferenca de que um modulo recebeu todas as informacoes sobre os me-
canismos de confidencialidade nas redes e outro médulo recebia a variacao na quantidade
de critérios com informagoes. Dessa forma, um modulo inferiu o NC com informagoes de
todos os critérios e o outro inferiu variando o quantidade de critérios com informacoes.

O numero de vezes que o SDHet escolhe a rede disponivel com o melhor nivel de
confidencialidade representa a acuracia do método em situagoes adversas, como quando
faltam informacoes sobre os critérios de comparacao. A avaliacao foi realizada nos dois
cenarios, onde o ambiente local foi configurado com a sobreposicao baixa e o ambiente
metropolitano foi configurado variando o niimero de redes sobrepostas em médio e alto.
A Figura 5.4 mostra as taxas de acerto do método quanto a variacao do NUC para os

cendrios definidos.
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Figura 5.4: Exatidao das decisoes com auséncia de informagées (VCI)

Os resultados mostram que a acuracia do SDHet varia conforme o NUC aumenta.

Quanto maior o NUC, maior o erro na inferéncia do nivel de confidencialidade das redes,
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resultando em escolhas inadequadas baseadas em informacgoes imprecisas. Dessa forma,
o impacto da falta de informacoes é negativo nas escolhas do SDHet, aumentando o
nimero de escolhas por redes com maior potencial de expor as transmissoes dos usuarios.
Entretanto, apesar da acurdcia ser afetada, o que era esperado, o método mantém suas
operacoes mesmo quando ocorre a falta de todas as informagoes necessarias para o seu
funcionamento, além de manter uma taxa de acerto acima de 50%. Isto comprova a
eficacia da adaptacao do modelo de decisao prospectivo nas decisoes de handoff.

As escolhas do SDHet consideram o CR, o nimero de critérios conhecidos e o niimero
de mecanismos de confidencialidade, garantindo que as redes escolhidas possuam algum
tipo de mecanismo de confidencialidade. No entanto, quando faltam informagoes de todos
os critérios avaliados, estas escolhas se tornam arbitrarias, seguindo o RSS para o handoff,
podendo resultar em escolhas por redes totalmente inseguras. Por outro lado, no caso
anterior ao pior dos casos, que ocorre quando existe somente informacoes de um critério
apenas, o SDHet obteve uma taxa de acerto proxima de 40% para ambiente metropolitano
de alta sobreposicao. Isto quer dizer que, mesmo sobre condigoes adversar extremas, o

SDHet pode decidir de forma a evitar APs de risco.
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A quantidade de redes disponiveis para analise também influencia a acuracia do SDHet.
Quanto mais redes, maior probabilidade de erro na selecao. Isto ocorre devido a falta de
informagoes que causa a imprecisao das inferéncias do SDHet. Com o maior ntimero
de redes com valores imprecisos, maior a probabilidade de selecionar as redes que nao
sejam as de maior confidencialidade que estejam ao alcance. Os resultados apresentados
mostram que o SDHet procura manter o seu funcionando préximo do melhor possivel,
considerando as adversidades das faltas de informacoes.

O efeito da falta de informacoes no impacto da confidencialidade das transmissoes
pode ser verificado nas Figuras 5.5 e 5.6 que mostram a influéncia da falta de informacgoes
nas escolhas do SDHet. Os tempos decorridos das transmissoes através de redes com
menor risco a confidencialidade correspondem a uma amostra de tempo em cada cenario.
A avaliacao do impacto da falta de informacoes na confidencialidade das transmissoes foi
realizada no cenario local com a sobreposi¢ao baixa e no ambiente metropolitano variando
o numero de redes sobrepostas em médio e alto para apresentar o comportamento das
transicoes.

Ao variar o NUC o SDHet executa escolhas com base na quantidade de mecanismos
conhecidos e o nimero de critérios sem informacao. Os resultados mostram que a confi-
dencialidade das transmissoes podem ser comprometidos quando a quantidade de NUCs
se aproxima da quantidade total de critérios de comparagao. Este comportamento ocorre
porque o SDHet busca a melhor opcao dentre as disponiveis com base nas informacgoes que
ele possui, o que leva a escolhas de redes com o nivel de confidencialidade proximos ao da
melhor rede disponivel dependendo da variacao. Dessa forma, quanto mais informacgoes
disponiveis sobre os mecanismos de confidencialidade nas redes, tende a ser maior o tempo
de transmissao por redes que oferecem maior confidencialidade.

Os resultados apresentados mostram que o efeito da falta de informagoes sobre os
critérios de decisao nas escolhas do SDHet tem um impacto negativo na confidencialidade
das transmissoes. Ao selecionar as redes com base em informagodes imprecisas, como
0 nao conhecimento da presenca dos mecanismos de confidencialidade, a acuracia das
escolhas é prejudicada e como consequéncia seleciona-se uma rede que nao é a de maior
confidencialidade real. Por outro lado, pode ser visto um padrao na diferenca dos valores
de nivel de confidencialidade das redes escolhidos e os valores do nivel de confidencialidade
das melhores redes naquele momento. Tal diferenca corresponde ao comportamento das
decisoes do SDHet, de que quanto maior o NUC, maior é a diferenca entre os niveis de
confidencialidade inferidos. Os resultados demonstram o comportamento do SDHet busca
a auto preservacao do MD ao minimizar os possiveis prejuizos. Mesmo em situagoes
adversas como quando faltam informacoes, quando o SDHet erra ao selecionar uma rede
que nao é a de maior nivel de confidencialidade, suas escolhas sao por redes que possuem
um nivel de confidencialidade préximo ao da melhor rede.

Também é possivel verificar o efeito ping-pong, caracterizado por sucessivas transicoes
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Figura 5.6: Impacto dos NUCs na confidencialidade das transmissoes - Area metropolitana
(IMCT)

com poucos segundos de intervalo. No ambiente metropolitano, que sofre mais impacto
devido ao maior nimero de redes sobrepostas, observa-se através do nimero de trocas
entre os pontos de acesso com poucos segundos de intervalo. Isto ocorre devido a falta de
um mecanismo que gerencie a necessidade de transicao.

A variacao dos valores inferidos para o nivel de confidencialidade das redes pode ser
verificado na Figura 5.7 que mostra a exatidao do SDHet, considerando a variagao dos
NUCs. Conforme o NUC aumenta o erro entre os valores inferidos também aumenta,
refletindo as taxas de acerto observadas na Figura 5.7. Apesar das escolhas nao serem
sempre 6timas, considerando como 6tima a escolha pela rede de maior confidencialidade
real, o SDHet escolha a rede com maior confiabilidade no valor calculado. Este fator
controla o comportamento do SDHet, que o faz escolher sempre a melhor rede disponivel
com as informacoes disponiveis. Os resultados mostram escolhas por redes com o nivel
de confidencialidade proximo ao nivel das rede com maior confidencialidade e que estes
valores vao se afastando do valor da melhor rede conforme o NUC aumenta. Ademais, o

método apresenta taxas de acerto a cima de 50% para a maioria das variacoes dos NUCs
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em todos os cenarios.
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Figura 5.7: Exatidao das inferéncias com auséncia de informagoes (VCI)

Os resultados mostram o impacto da falta de informagoes nas inferéncias do SDHet
do nivel de confidencialidade presentes nas redes de acesso disponiveis. A quantidade de
critérios sem informacao gera um impacto negativo na exatidao das inferéncias do SDHet.
Este resultado complementa os resultados obtidos pela ASRC referentes a acuracia quanto
a falta de informacoes, demonstrando que as escolhas do SDHet podem ser pouco confidveis
quando o NUC é préximo do valor total. Da mesma forma, conforme o NUC se aproxima
de 0, a confianga das escolhas também aumenta, permitindo o funcionamento préximo do

ideal nestes casos.
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Figura 5.8: Variagao das inferéncias com auséncia de informacgoes - Area local
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O comportamento das variacoes da exatidao do SDHet pode ser verificado nds graficos
das Figuras 5.8 e 5.9. Estes graficos representam a diferenca entre o valor de confiden-
cialidade inferido pelo SDHet com NUCs e o valor real inferido pelo SDHet sem NUCs
para a mesma rede. Estes valores sao referentes a 30 simulagoes para cada NUC em cada

cenario.
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Figura 5.9: Variagao das inferéncias com auséncia de informagoes - Area Metropolitana

Os valores inferidos seguem um comportamento constante para cada cendrio com cada
NUC. Os resultados complementam as informagoes do grafico da Figura 5.7, demons-
trando a variacao dos valores do nivel de confidencialidade. O comportamento segue o
esperado, mantendo-se entre os valores médios referentes a cada NUC, comprovando a

variacao baixa e a confianca nos valores inferidos.

5.4 Resultados de eficiéncia

A avaliacao de eficiencia das escolhas do SDHet verificou o tempo que o método gasta
para tomar decisoes. Esta avaliagao foi feita através de simulagoes e medida por uma
funcao no modulo desenvolvido para decisao. Como o mddulo é integrado ao simulador,
as medigoes foram realizadas externamente ao simulador, apresentando algumas variacoes
entre as simulagoes. Estas variacoes nao sao significativas para o resultado da avaliacao.

O tempo de decisao verifica a eficiéncia do método em classificar os pontos de acesso
pelo nivel de confidencialidade e determinar aquele que oferece o menor risco de exposi¢ao
das transmissoes. Esta métrica verifica se as decisdes ocorrem em tempo habil para a
transicao do né moével. Se o grau de mobilidade do dispositivo for alto e o processo

de decisao levar muito tempo para avaliar os pontos de acesso, o dispositivo corre o
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risco de transitar para uma rede que esta fora de alcance quando o processo termina.
Por este motivo, o tempo de decisao deve ser adequado ao handoff para evitar escolhas

inapropriadas ou falhas na transicao.
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Figura 5.10: Comparagao das velocidades das decisoes (VD) - 2 Redes

A avaliagao do tempo de decisao foi realizada em dois casos: variando o NC de decisao
avaliados simultaneamente e variando o nimero de redes avaliadas simultaneamente. A
quantidade de critérios foi variada de 1 até 5 critérios para trés grupos de redes diferentes.
O tempo foi avaliado para agrupamentos de 2, 10 e 20 redes. Além disso, a avaliagao
verificou o impacto da variacao destes parametros no tempo de decisao dos métodos
SDHet e ML.C, comparando seus resultados.
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Figura 5.11: Comparagao das velocidades das decisoes (VD) - 20 Redes

As Figuras 5.10 e 5.11 apresentam a comparacao dos resultados da avaliacao da VD
para os dois métodos. Os resultados indicam uma variagao quase imperceptivel nos tempos
das decisoes quando a quantidade de critérios varia. Isto significa que o nimero de critérios
de decisao interfere de maneira pouco significativa no tempo de decisao. Em relacao aos
tempos de decisao dos dois métodos, os resultados mostram que ambos alcancam tempos
de decisao muito proximos. Como o MLC toma decisoes dentro em tempo habil para o

handoff, concluiu-se que o SDHet também pode ser aplicado neste processo com eficiéncia.
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Em relacao a variacao do numero de redes, os resultados mostram uma mudancga

maior nos tempos de decisoes entre as sobreposicoes de baixa, média e alta proporcao.

Isto significa que o niimero de redes para comparacao influencia o tempo de decisao signifi-

cativamente, onde, quanto maior o nimero de redes para coletar e analisar as informagoes

maior o tempo gasto. Estes resultados comprovam a eficiéncia do método e seu impacto

insignificante para o tempo de transicao total do handoff, considerando a variacao de

mobilidade e de sobreposicao de redes definidas nos cenarios.
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Figura 5.13: Variagao das velocidades das decisoes (alta sobreposigao)

A Figura 5.13 mostra uma comparacao da variacao dos tempos de decisao para o

cenario com alta sobreposicao de redes. Ambos os métodos obtiveram um comportamento

variavel na escala de microssegundos para o tempo médio gasto por decisoes. Isto ocorre

porque se mede o tempo em funcao da avaliagao dos critérios e da inferéncia dos valores

classificatorios. Apesar dos valores variarem de simulagao para simulacao, o impacto desta

variacao € insignificante no tempo total do handoff.
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5.5 Resumo

Este capitulo apresentou a avaliacao da eficacia e da eficiéncia do método SDHet, compa-
rando o seu desempenho com o método MLC na escolha de redes pelo nivel de confiden-
cialidade apresentado. Foi constatado o aumento na acuracia das escolhas com base na
confidencialidade como critério quando utilizando o SDHet. A avaliacao do critério segu-
ranca de maneira adequada, analisando seus principais principios separadamente, provou
o aumento da eficacia das escolhas ao atender usuérios que necessitam de especificidade
na seguranca. O SDHet foi eficiente no handoff ao executar em tempo insignificante para
o tempo total do processo, igualando-se a métodos simples que utilizam fungao objetivo
como o MLC.
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CAPITULO 6

CONCLUSAO

O servigo de handoff vertical em redes heterogéneas proporciona a manutencao da conec-
tividade dos dispositivos méveis, buscando a ubiquidade na utilizagao de servigos online
e a melhora na conectividade do MD. Este mecanismo transfere a conexao do dispositivo
movel, escolhendo uma rede de acesso entre as redes disponiveis para transicao quando
necessario. Dessa forma, o processo de decisao avalia as caracteristicas das redes, quando
necessario, em busca da rede mais adequada as necessidades do dispositivo.

A seguranca das comunicagoes do dispositivo mével é um preocupagao relevante para a
transicao, principalmente se os servicos em uso necessitam de protecao. Entre os aspectos
de seguranca importantes, destacam-se os seus trés principais principios de confidenciali-
dade, integridade e disponibilidade. O processo de decisao escolhe com base nos valores
quantificados destes aspectos de seguranca de cada rede e na necessidade do dispositivo
movel em determinar a rede adequada. Por isso, considerar a seguranca das redes de
acesso no processo de decisao evita que o dispositivo mével execute o handoff para redes
arriscadas e prejudiciais.

Os métodos de decisao para handoff em Hetnets procuram determinar a rede de acesso
que melhor atende as necessidades do MD, analisando suas caracteristicas e classificando-
as de acordo com a necessidade. Entre eles existem alguns métodos que consideram as
caracteristicas de seguranca das redes como critérios importantes nas decisoes de handoff.
No entanto, estes métodos consideram a seguranca de modo genérico, ignorando o impacto
de suas diferentes propriedades na acuracia das escolhas e nao especificando quais aspectos
da seguranca sao tratados. Neste contexto, ainda existe a necessidade de levar em conta
as diferentes propriedades da seguranca, analisando separadamente suas caracteristicas
de confidencialidade, integridade e disponibilidade a fim de selecionar a rede adequada
com maior precisao.

O método de decisao SDHet foi proposto para auxiliar a escolha de redes de acesso
baseado na confidencialidade das comunicagoes. Ele infere um valor, que é chamado de
nivel de confidencialidade, para cada rede de acesso considerando de maneira adequada
este principio. O nivel de confidencialidade se baseia nas técnicas que procuram garantir
a confidencialidade e que sao empregadas em mecanismos de seguranca presentes nas re-
des. O método emprega a regra de probabilidade subjetiva, utilizando as informacoes dos
mecanismos existentes em cada rede como informagoes subjetivas para inferir o valor do
nivel de confidencialidade e classificar as rede de acesso. Além da quantificacao da confi-

dencialidade das redes, o SDHet possibilita a tomada de decisdes mesmo quando faltam
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informacoes a respeito dos critérios de decisao. Para tanto, o modelo de decisao prospec-
tivo foi empregado na classificacao das redes por representar como um ser humano toma
decisoes na presenga de risco (quantificacao da confidencialidade) e de situagdes adversas
como a presenga de incerteza (falta de informagoes dos critérios). O modelos prospectivo
possui duas funcoes que mapeiam a importancia de uma consequéncia e a importancia
da chance dessa consequéncia ocorrer. As duas funcoes foram adaptadas como o nivel de
confianca e o nivel de incerteza, que se baseiam na falta de informacoes e auxiliam na
classificagao das redes pelo nivel de confidencialidade. Assim, o SDHet combina a analise
de uma unica propriedade de seguranga (a confidencialidade das transmissées do MD)
através de uma técnica de quantificacao baseada em probabilidade subjetiva, com um
método de decisao inspirado nas func¢oes de mapeamento de importancia do modelo de
decisao da teoria da prospeccao para classificar as redes eficientemente.

O SDHet foi implementado no simulador NS3 e sua eficacia e eficiéncia foram avaliadas
em cenarios que representam ambientes reais. Ele foi comparado com o MLC, método de
decisao para o handoff, também implementado no simulador NS3 e que utiliza a mesma
forma de classificacao de redes que o SDHet, uma funcao objetivo. As simulacoes de-
monstram que o SDHet é eficaz em classificar e selecionar as redes de acesso com base no
seu nivel de confidencialidade. Os resultados comprovaram a eficicia das decisoes, que
atingiram 100% de acurdcia quando existem todas as informacoes a respeito dos critério
necessarios para comparacao. Ao variar o numero de critérios com informacoes, notou-se
uma queda nas taxas de acerto conforme a quantidade destes critérios aumentava. En-
tretanto, o SDHet consegue manter seu funcionamento mesmo quando faltam todas as
informagoes, preservando da melhor maneira possivel a confidencialidade das transmissoes
do MD. Dessa forma, o impacto da falta de informacoes na exatidao das inferéncias do
nivel de confidencialidade é significativo para a acurdcia do SDHet. Ademais, o SDHet
permite ao MD auto-preservar a confidencialidade de suas transmissoes e se adaptar a
situacao adversa quando faltam informagcoes para decisao.

Quando comparado ao MLC, um método de decisao que considera a seguranca de
maneira genérica e nao leva em conta a falta de informacoes, o SDHet foi significativa-
mente mais preciso em suas decisoes. Tal diferenca reflete a necessidade de analisar a
seguranca separadamente, verificando seus principios adequadamente. Além disso, a falta
de informacoes é um aspecto muito importante que deve ser tratado para melhorar o de-
sempenho das decisoes e garantir a satisfacao do usuario. Em relagao ao tempo de decisao,
os dois métodos possuem tempos aceitaveis para o handoff, considerando as velocidades
de movimento dos MDs. Ademais, o tempo de decisao é impactado de forma significa-
tiva pelo numero de redes comparadas, quanto mais redes mais perceptivel é o impacto
do processo de decisao. O nimero de critérios de comparagao possui um impacto quase
imperceptivel no tempo de decisao, onde a variacao da quantidade entre 1 e 5 critério

simultaneos nao apresentou variagoes no tempo de decisao. O SDHet consolida um novo
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uso para métodos de decisao que modelam o comportamento humano na tentativa de
lidar com situacoes adversar durante o handoff em HetNets.

A adaptacao do modelo de decisao prospectivo pelo SDHet apresenta uma forma de
auto-preservar o MD em situagoes adversas no handoff, em especial quando faltam in-
formagoes dos critérios. Ao selecionar uma rede de acesso, quando nao se tem todas as
informagoes necessarias para a comparacao, que mantém a confidencialidade das trans-
missoes o método garante a adaptabilidade e a sobrevivéncia das transmissoes com confi-
dencialidade. Assim, o MD pode confiar que a rede de acesso que esta utilizando atende

o principio de seguranca desejado.

6.1 Trabalhos futuros

Os resultados alcancados e as conclusoes deste trabalho proporcionam novas aborda-
gens para trabalhos futuros. A adaptacao da técnica de quantificacao das propriedades
de integridade e de disponibilidade pode ser realizada utilizando a mesma técnica de
quantificacao da confidencialidade. A utilizacao da probabilidade subjetiva baseada em
informagoes relacionadas as técnicas destas propriedades pode ser 1til na analise e clas-
sificacao das redes de acesso para o handoff. Além disso, o método pode ser expandido
para analisar outras técnicas de confidencialidade e mecanismos na determinacao do nivel
de seguranca das redes.

Em consideragao a adaptagao do modelo de decisao prospectivo, a acuracia das esco-
lhas em situacoes adversas pode ser melhorada. O ponto principal a ser investigado reside
na melhor ponderacdo da fungao de custo/beneficio e de utilizar conhecimentos de ex-
periencias anteriores para refinar as escolhas, baseando-se nas decisoes ja realizadas pelo
MD. Além disso, a inspiragao e adaptacao da teoria da prospeccao abre novos caminhos
para a tomada de decisao adaptativa. O desenvolvimento de func¢oes de impacto de outros
tipos de situacoes adversas como, por exemplo, o uso de informagoes falsas, pode melho-
rar ainda mais a precisao das decisoes e agregar novas caracteristicas a auto-preservagao
dos MDs. Ademais, a adaptacao destes modelos de decisao baseados no comportamento
humano nao é limitada exclusivamente ao handoff em redes heterogéneas, podendo ser
utilizada em outros contextos que nao o de redes sem fio heterogéneas.

A integragao do SDHet com outros métodos que analisem as caracteristicas de desem-
penho e qualidade das redes, como a Qualidade de Experiéncia, pode trazer beneficios
para o handoff. A qualidade de experiéncia pode sofrer impacto da quantidade de me-
canismos de seguranca usados numa rede como por exemplo, técnicas de manipulacao
dos dados transmitidos, como criptografia e esteganografia, podem aumentar o delay de
transmissao das partes de um video. sendo interessante a investigacao da agregacao de
métricas de qualidade de experiencia com métricas de seguranca. Como o SDHet possui

um tempo de decisao insignificante para o handoff, esta adaptacao tem prospeccoes de
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nao impactar significativamente no tempo de transicao. Esta integracao pode gerar um
sistema de decisao completo com maior eficiéncia e eficacia nas escolhas. Além disso, uma
avaliacao estendida da eficiéncia também pode ser feita, como por exemplo, utilizando
métricas que aferem o consumo energético e o uso de recursos no processo de decisao [82].

Outro ponto importante condiz com o problema do efeito ping-pong. O método pro-
posto sofre com este problema quando o MD esta proximo da borda de uma rede ou de-
tectando novas redes com menos de 1s de intervalo. Um mecanismo de controle pode ser
desenvolvido para mitigar os efeitos do problema ping-pong. Ademais, novas avaliagoes de
desempenho do método utilizando parametros mais extremos e cenarios diferentes podem
ser realizadas para testar o método e descobrir seus limites de utilizacao.

Um dos objetivos do método SDHet era a autonomia do dispositivo movel para efetuar
decisoes. Por este motivo, ele foi proposto centrado no dispositivo. No entanto, uma de
suas limitagoes é a aquisicao de informacoes na fase de coleta e descoberta de redes, que
pode sofrer falhas. A investigacao a dinamicidade na aplicagao do SDHet pode ser feita
implementando-o centrado na rede, onde os pontos de acesso poderiam fazer as inferéncias

dos niveis de confidencialidade com menor impacto da falta de informacoes.
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ANEXO

Este anexo apresenta os resultados da avaliacao de desempenho do método de decisao
SDHet quanto a varicao da quantidade de redes sobrepostas. Estes resultados sao referen-
tes as simulagoes em um cenario com area metropolitana utilizando um alta sobreposi¢ao
de rede, considerando até 40 redes sobrepostas, com o objetivo de compreender melhor os
limites de desempenho do SDHet. Ademais, sao exibidos os resultados complementares
das métricas de impacto do método na confidencialidade das transmissoes, exatidao dos
valores classificatérios inferidos e velocidade de decisao considerando até 6 critérios de

decisao.

Acuracia da selecao de redes confidenciais

Esta secao apresenta os resultados complementares da avaliacao da eficicia do SDHet
ao inferir o nivel de confidencialidade. A eficicia do SDHet foi avaliada pelas métricas
ASRC, IMCT e VCI, especificadas no Capitulo 5, variando a quantidade de critérios
sem informacao (NUCs). A eficacia do MLC foi avaliada somente pelas métricas ASRC e
IMCT, onde ambas foram aferidas sem a falta de informacoes, pois MLC nao foi projetado
para lidar com esse fator.

A métrica ASRC mede a acuracia do SDHet e do MLC na selecao de redes confiden-
ciais. Os resultados desta métrica apresentados no Capitulo 5 correspondem a amostras
selecionadas dos resultados de cada simulagao para cada cenario onde foi variada quanti-
dade de critérios sem informacoes. As figura apresentadas nesta subsecao condizem com

os resultados das demais simulacoes que complementam os resultados do Capitulo 5.

100 SDHet mmm
90 - MLC == |
80 |-

70 - .
60 |- .
50 - 1
40 - 1
30 |- 1

20 1
10 -

. | —

Metro 10 Metro 20 Metro 40
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Taxa de Acerto (%)

Figura 6.1: Comparagao da acurécia das decisoes dos métodos (ASRC)
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A Figura 6.1 mostra o resultado da avaliagao da acuracia do SDHet comparada com a
do MLC. Os cenario utilizado foi o mesmo ambiente metropolitano descrito no Capitulo
5, onde foi variado somente o grau de sobreposicao de redes em 10 e 40 redes sobrepostas.
Para facilitar a analise os resultados obtidos no mesmo cenario com 20 redes sobrepostas
também sao mostrados.

Como pode ser observado, com o aumento da quantidade de redes diminui-se a precisao
das escolhas do MLC. Seguindo a tendencia apresentada no Capitulo 5, o MLC sofre o
impacto do aumento do niimero de redes sobrepostas. Quanto mais redes para comparagao

e escolha, maior a possibilidade de selecionar uma rede inadequada.

Impacto das decisoes na confidencialidade das transmissoes

Nesta secao sao apresentados os resultados complementares da métrica IDCT. Os resul-
tados apresentados no Capitulo 5 correspondem a amostras selecionadas referentes aos
NUCs 1, 3 e 5 em cada cenario. As figuras apresentadas nesta subsecao demonstram
os resultados das demais variacoes intermediarias, de NUC 2 e 4, nos ambientes local e

metropolitano, que nao estao no Capitulo 5.
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Figura 6.2: Impacto dos NUCs na confidencialidade das transmissoes - Area local (IMCT)

As Figuras 6.2 e 6.3 apresenta os resultados para o cendrio local. Os resultados apre-
sentados mostraram que o efeito da falta de informagoes sobre os critérios de decisao nas
escolhas do SDHet tem um impacto negativo na confidencialidade das transmissoes. O
impacto para os NUCs 2 e 4 pode ser percebido como o intervalo entre os valores do

nivel de confidencialidade das redes escolhidas pelo SDHet e utilizadas para transmissao.
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A acurécia das escolhas é prejudicada conforme o NUC aumenta e como consequéncia

seleciona-se uma rede nao adequada.
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Figura 6.3: Impacto dos NUCs na confidencialidade das transmissoes - Area metropolitana
(IMCT)

A aumento do NUC aumenta também a variagao das inferéncias, podendo ser notada
no nivel de confidencialidade das redes selecionadas em cada situacao. Este comporta-
mento, onde a distancia entre os valores da confidencialidade das sele¢oes com e sem
incerteza, pode ser melhor observado ao comprar todos os NUCs juntos. A Figura 6.4
apresenta os graficos das variacoes de todos os NUCs agrupados.

O efeito ping-pong pode ser observado na variagao, com poucos segundos de diferenca,
das redes utilizadas para transmissao. A intensidade da variacao depende de dois fatores,
o raio de cobertura das redes e o padrao de mobilidade utilizado. A mobilidade influencia
na entrada e saida do MD na area de cobertura das redes. O raio de cobertura interfere
quando o MD esta entrando e saindo de uma &area onde a interseccao de diferentes redes
estd no limite do raio. Ao entrar e sair da area de cobertura de um rede com alto nivel

de confidencialidade o MD executa o handoff, caracterizando o efeito ping-pong.

Impacto das decisoes na confidencialidade das transmissoes

Nesta secao sao apresentados os resultados complementares da métrica VD. Os resultados
apresentados no Capitulo 5 correspondem a avaliagao da velocidade de decisao com até 5
NC em cada cenario. A Figura 6.5 apresentada os resultados da simulacao de um cenario
com 40 redes sobrepostas e até 6 critérios de decisao comparados simultaneamente.

A variacdao do nimero de redes tem o impacto mais significativo sobre o tempo de
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Figura 6.4: Impacto dos NUCs na confidencialidade das transmissoes - Area metropolitana
(IMCT)

decisao. Isto significa que quanto maior o niimero de redes para inferir e classificar maior
o tempo gasto. Em contra partida, mesmo considerando um critério adicional na com-
paragao, o tempo de decisao com 1 critério ou com 6 critérios tem uma variacao insig-
nificante na operagao do método. Estes resultados comprovam a eficiéncia do método
e seu impacto insignificante para o tempo de transicao total do handoff, considerando a

variacao da quantidade de redes com até 40 redes sobrepostas.
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