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RESUMO

Diagnéstico em nivel de sistema é uma sub-area de tolerancia a falhas. O objetivo
de um algoritmo de diagnoéstico em nivel de sistema é reportar, para todas as unidades
sem-falha de um sistema distribuido, o estado das demais unidades do sistema. A di-
agnosticabilidade do sistema depende de algumas propriedades topoldgicas do grafo de
diagnostico. Nesse contexto, um assinalamento de testes é um conjunto de testes mutuos
entre as n unidades de um sistema. Um sistema com n unidades é dito ¢-diagnosticavel
se o numero de unidades falhas nao ultrapassar ¢ e satisfizer as seguintes condigoes: (i)
n > 2t + 1; e (ii) cada unidade for testada por, no minimo, ¢ outras unidades. Um sis-
tema t-diagnosticavel é definido como 6timo se n = 2t + 1. Considera-se o problema da
definicao de um assinalamento de testes para a identificacao de nés com falha em uma
Rede de Sensores Sem Fio - RSSF. Dado um conjunto de 2¢ + 1 sensores, a abordagem
Optimal Design Testing Assignment - ODTA [36] gera um assinalamento de testes 6timo
do ponto de vista da diagnosticabilidade do sistema. Entretanto, o problema da escolha
em termos da distancia dos 2t + 1 sensores que farao parte do assinalamento de testes
tem caracteristicas de um problema computacionalmente intratavel. Devido a auséncia
de tal prova, apresenta-se o aprimoramento da heuristica do ODTA para a escolha deste
conjunto de sensores. Por meio da heuristica Set of Sensors Chosen by Centroid and
Radius - SSCCR apresentada, é possivel selecionar em tempo polinomial tal conjunto nao
somente 6timo em termos de niimero de sensores, mas com uma consideravel melhora dos
resultados em termos de distancia geografica entre os sensores. Por fim, apresenta-se a
comparagao das duas heuristicas abordadas com a solucao 6tima obtida pela formulacao
do problema em programacao linear inteira, na qual pode-se confirmar que a heuristica
SSCCR apresenta melhor desempenho em relagao a heuristica ODTA na escolha do con-
junto de sensores com relacao a distancia entre eles e até mesmo, em algumas situagoes,
pode proporcionar o alcance de valores 6timos e consequentemente obter a reducao do

consumo de energia na execucao do diagnéstico de falhas.



ABSTRACT

System-level diagnosis is a subset of fault tolerance. The goal of a system-level diag-
nosis algorithm is to report the state of the units of a distributed system to all fault-free
units of the system. The diagnosability of the system depends on some topological pro-
perties of the diagnostic graph. In this context, a test assignment is a set of mutual tests
between n units of a system. A system with n units is called ¢-diagnosable if the number
of faulty units does not exceed ¢ and it satisfies the following conditions: (i) n > 2t + 1;
and (ii) each unit is tested at least by ¢ other units. A ¢-diagnosable system is said to be
optimal if n = 2¢+1. Consider the problem of defining a test assignment to identify faults
in a wireless sensor network (WSN). Given a set of 2t 4 1 sensors, the approach Optimal
Design Testing Assignment - ODTA [36] generates an optimal test assignment for the
diagnosability of the system. However, the problem of the choice of 2t 4+ 1 sensors that
will take part of the testing assignment has characteristics of a computationally intrac-
table problem. Due to the absence of such proof, the improvement of ODTA heuristics
is presented. According to the heuristic Set of Sensors Chosen by Centroid and Radius
- SSCCR it is possible to select that set in polynomial time, optimal not only in terms
of number of sensors, but with a considerable improvement of results in terms of geo-
graphical distance between the sensors. Finally, a comparison of the two heuristics with
the optimal solution obtained by the problem formulated in integer linear programming
is presented, which confirms that the heuristic SSCCR has better performance compa-
red with ODTA heuristic, and in many cases achieves optimal values, and consequently

achieve the reduction of energy consumption in the implementation of fault diagnosis.



CAPITULO 1

INTRODUCAO

Os avancos na area de tecnologia de informacao, de redes de comunicacao sem fio e
nos projetos de sensores incentivaram e propagaram o uso das Redes de Sensores Sem Fio
- RSSFs. Tais redes proporcionam interface entre o mundo fisico e digital, e possibilitam
o desenvolvimento de intimeras aplicacoes em diferentes dreas, como no monitoramento
para protecao de infraestruturas civis, monitoramento de habitat, agricultura de precisao,
saude, etc [34].

As RSSFs sao caracterizadas como um tipo especial de redes ad-hoc, compostas por
um conjunto finito de nds sensores, com limitacoes de hardware, interconectados por meio
de componentes de radio que proveem comunicacao sem fio, com objetivo de monitorar,
processar e analisar determinados tipos de eventos fisicos em diferentes tipos de ambien-
tes [1, 2, 40, 50]. As caracteristicas do ambiente a ser monitorado tém um importante
papel em determinar o tipo de implantagao, topologia e o tamanho da rede. Por outro
lado, as RSSFs téem diversas restricoes com relacao a recursos, tais como: energia limi-
tada, dificuldade em recarga ou substituicao de baterias, baixa banda, curto alcance de
comunicacgao, e limitada capacidade de processamento e armazenamento de informacoes
em cada né [50].

Elas possuem vantagens com relagao as redes sem fio ad-hoc convencionais, pois além
da habilidade natural de cooperacao entre os nés sensores, elas possuem caracteristicas
como rapida instalacao, auto-organizagao e processamento inteligente. Contudo, essas
caracteristicas apresentam desafios para a implementacao deste tipo de rede, como no
projeto de hardware, desenvolvimento de aplicativos e protocolos de comunicacao, de
forma que se possa obter dados e servigos confidveis, precisos, seguros e com eficiéncia
energética suprindo as necessidades dos diversos tipos de aplicagoes [50].

Cada né de uma RSSF é composto basicamente pela unidade de processamento,
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memoria, bateria e sensor. Um dispositivo de monitoramento pode possuir um ou di-
ferentes tipos de sensores que sao capazes de monitorar diferentes tipos de eventos fisicos,
tais como, temperatura, umidade, radiacao no ambiente, pressao, velocidade, diregao,
movimento, luz, niveis de ruido, etc., permitindo uma enorme variedade de aplicagoes.
Essas aplicacoes podem ser classificadas em cinco principais categorias: militar, ambiental,
saude, residencial e industrial [1, 2, 34].

No monitoramento de um determinado fenomeno fisico por meio das RSSFs, sensores
sao capazes de emitir alarmes com informacoes relevantes sobre o evento monitorado.
Essas informacoes sao encaminhadas para uma unidade central com maior capacidade de
processamento. A unidade central pode ser responsavel por realizar a deteccao de falsos
positivos na rede, de maneira que problemas, falhas e prejuizos possam ser evitados. Neste
trabalho, a abordagem escolhida para detectar a presenca de falsos positivos em RSSF's
é a de diagndstico em nivel de sistema, do inglés, system-level diagnosis. Diagndstico em
nivel de sistema é uma area especifica de tolerancia a falhas, que visa reportar as unidades
do sistema o estado, em termos da presenga ou nao de falhas, das demais unidades [5].

No modelo que inaugurou a area de diagnostico em nivel de sistema, conhecido por
PMC, das iniciais dos nomes dos autores, Preparata, Metze e Chien [46], considera-se que
um sistema consiste de n unidades independentes, nao necessariamente idénticas, que nao
podem ser decompostas para efeitos de diagnéstico, capazes de realizar testes entre si.

Neste modelo, diz-se que um sistema com n unidades é t-diagnosticavel se o niimero
de unidades falhas nao exceder a t e ele satisfizer as seguintes condiges: (c1) o nimero
de unidades n do sistema deve ser maior ou igual a 2t 4+ 1, e (¢2) uma unidade deve ser
testada por pelo menos t outras unidades. Um sistema que consiste de n unidades, é
definido como dtimo do ponto de vista da diagnosticabilidade, se n = 2t + 1 [46].

Este trabalho considera uma RSSF composta por um conjunto de sensores, distribuidos
de forma homogénea sobre um campo de sensoriamento, que tem como finalidade monito-
rar um fenomeno fisico especifico, e ser capaz de reportar mensagens de alarme para uma
estacao base. Com o objetivo de garantir que as mensagens de alarmes nao sejam falsas,

a estacao base solicita um conjunto de testes entre os sensores presentes na regiao onde
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o alarme foi gerado, e o resultado deste conjunto de testes, denominado de sindrome, é
obtido e analisado por meio de um algoritmo de diagndstico em nivel de sistema, que iden-
tifica os sensores falhos. Espera-se que o assinalamento de testes do algoritmo tenha um
nimero minimo de sensores, e que a escolha dos sensores que participam do diagnodstico
seja a melhor possivel, de forma que o consumo de energia nos testes seja minimizado,
permitindo assim, que a vida 1til da rede possa ser prolongada.

Em [36], é apresentada uma abordagem denominada de Optimal Design Test Assign-
ment (ODTA), responsavel por obter um assinalamento étimo em termos de nimeros de
sensores para realizacao dos testes. Em se tratando de comunicacao sem fio, o consumo
de energia em comunicacao é proporcional a distancia entre os nés. Com o objetivo de
reduzir a energia consumida em comunicagao entre os sensores que realizam os testes,
uma heuristica é utilizada no ODTA para escolha dos sensores que estejam proximos aos
alarmes.

Neste trabalho, a heuristica ODTA ¢é aprimorada de forma a obter os sensores com
a melhor posigao geografica em relagao a distancia entre eles. Como o impacto no con-
sumo de energia despendida para a realizacao do diagnéstico é proporcional a distancia
entre os sensores, encontrar uma solucao viavel para esse problema é relevante. Encontrar
um numero minimo de sensores, com a melhor posicao geografica para o assinalamento
otimo de testes, e que satisfaca as condigoes de diagnosticabilidade do sistema, tem ca-
racteristicas de ser um problema computacionalmente intratdvel [24].

Assim, devido a auséncia de tal prova, é apresentada uma heuristica, denominada
Set of Sensors Chosen by Centroid and Radius - SSCCR para escolha deste conjunto de
sensores com solucao viavel para o problema abordado neste trabalho. E realizada uma
comparagao do comportamento e dos resultados obtidos por meio das duas heuristicas,
em relagao ao 6timo obtido pela formulagao do problema em programagao linear inteira.

Este trabalho esta organizado conforme descrito a seguir: o Capitulo 2 trata de Redes
de Sensores Sem fio. No Capitulo 3 a area de diagndstico em nivel de sistema é abordada,
e alguns dos trabalhos relacionados a essa pesquisa sao apresentados. O Capitulo 4 apre-

senta a definicao do problema e a descricao do algoritmo. No Capitulo 5 sao apresentados



resultados experimentais. O Capitulo 6 conclui o trabalho.



CAPITULO 2

REDES DE SENSORES SEM FIO

As Redes de Sensores Sem Fio (RSSFs) emergiram ha mais de uma década como uma
das tecnologias mais promissoras para a area de monitoramento digital. Os avancos nos
Sistemas Microeletromecanicos, tecnologia que compoe elementos mecanicos, sensores, co-
municacao sem fio, eletronica digital em um pequeno chip, incentivaram o desenvolvimento
de nds sensores inteligentes multifuncionais, com baixo custo de produgao e consumo de
energia eficiente [1, 2, 16, 50, 64]. No entanto, o projeto de redes de sensores sem fio
apresenta enormes desafios, uma vez que a bagagem necessaria de conhecimento abrange
toda uma gama de tépicos na area de engenharia elétrica e ciéncia da computagao [34].

Para Krishnamachari [34], as RSSFs representaram uma mudanca fundamental de
paradigma de comunicacoes pessoais inter-humanas tradicionais para as comunicagoes
inter-dispositivos autonomos. Com as RSSFs sao permitidas habilidades para observar
e compreender em grande escala os fenomenos do mundo real, destinadas a fornecer in-
formagoes sobre as caracteristicas espago-temporais (localizagao espacial de cada sensor de
medicao, tempo de medigdo) do mundo fisico observado, e como resultado, tém também
o potencial de gerar inovadores avangos tecnologicos.

Neste capitulo, abordaremos o conceito de RSSF, uma visao geral de suas carac-

teristicas, limitagoes e aplicagoes em diversos ambientes.

2.1 Conceito de Redes de Sensores Sem Fio

RSSF é o conjunto de nds sensores, com restrigoes de hardware, interconectados por
meio de seus componentes de comunicagao, com a finalidade de monitorar (ou até mesmo
reagir a) um determinado ambiente e processar esses dados com base no esforgo de cola-
boragao de uma consideravel quantidade de nés. As RSSFs tem potencial em relacao as

rede de sensores tradicionais, os quais costumam ser implantados longe do fenémeno real,
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de modo aleatério, ou com sua disposicao topologica cuidadosamente planejada. Por ou-
tro lado, as RSSF's muitas vezes sao densamente implantadas no interior de um fenémeno
fisico ou préximas a ele [1, 2, 47].

As RSSFs sao um tipo especial de redes ad-hoc, uma subcategoria que também é
projetada para um fim especifico, onde nao ha uma infraestrutura de rede previamente
instalada [7]. Redes ad-hoc sao redes sem fio que permitem que os dispositivos possam
criar e participar de redes em qualquer lugar, a qualquer hora, para praticamente qual-
quer aplicacao, devido aos avancos de sofisticados protocolos, sistemas e experiéncias de
implementagao no mundo real [58].

Um no sensor sem fio possui componentes de deteccao, processamento, comunicagao e
capacidades de armazenamento [16]. Com isso, um né sensor muitas vezes nao é apenas
responsavel pela coleta de dados, mas também pela andlise de rede, correlagao e fusao
de seus proprios dados de sensoriamento e dados de outros nés sensores. Embora um né
sensor sem fio seja equipado com dispositivos de deteccao e de computacao, transcepto-
res de radio e componentes de poténcia, os nés individuais em uma RSSF sao recursos
inerentemente limitados na velocidade de processamento, na capacidade de armazena-
mento, na largura de banda de comunicacao e fonte de energia na forma de uma bateria

limitada [40, 50]. A Figura 2.1 mostra os principais componentes bésicos de uma RSSF.

4 )

- /

Figura 2.1: Esquema de um dispositivo de RSSF bésico (adaptado de [34])

Os componentes basicos que constituem o hardware de um dispositivo de RSSF sao:
sensor, processador, meméria, radio transmissor e fonte de energia [34]. Com relacao as

caracteristicas basicas:
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O processador embutido no dispositivo possui restrigoes economicas, no consumo de
energia e no poder computacional, por exemplo, oito bits de 16 MHz. Devido a tais
limitagoes no processamento, sao utilizados sistemas operacionais especificos baseados em
componentes, como por exemplo o TinyOS. A memoéria também possui limitagdes por
consideragoes econdmicas com relagao a sua capacidade de armazenamento [34].

O radio transmissor tem caracteristicas de baixa taxa de transferéncia (10 - 100 kbps) e
curto alcance (< 100m). Eo componente que mais consome energia e que exige eficiéncia
espectral, deve incorporar hibernacao eficiente em termos de energia e modos de des-
pertador. As caracteristicas do componente sensor dependem da aplicagao, e devido as
limitagoes de largura de banda de comunicacao e de poténcia é geralmente instalado um
unico tipo de sensor em cada dispositivo [34].

A fonte de energia na maioria dos dispositivos é concebida na forma de uma bateria
finita (por exemplo, baterias AA Limh). E provavel que este componente seja o gargalo
mais critico com relagao aos recursos das aplica¢oes em RSSFs [34]. Quando uma grande
quantidade de sensores monitoram cooperativamente grandes ambientes fisicos, eles for-
mam uma RSSF. Nés sensores comunicam-se nao s6 com os outros, mas também com
uma estagao base (conhecida como sink) usando seus radios de comunicagao sem fio, per-
mitindo compartilhar seus dados de sensoriamento para processamento remoto, seja para
visualizacao, andlise ou armazenamento. A Figura 2.2 mostra trés campos de sensores
que monitoram trés regioes geograficas diferentes e se conectam a Internet usando suas
estagoes base.

As RSSFs sao utilizadas para monitorar as condicoes fisicas e ambientais, tais como
temperatura, som, vibragao, pressao, movimento ou poluentes. Transmitem cooperativa-
mente os dados detectados por meio da rede para uma estagdo base (sink), onde estes
podem ser observados e analisados. Uma estacao base atua como uma interface entre
os usuarios e a rede de sensores, ou seja, pode-se obter informacoes dos dispositivos de
sensoriamento por meio de consultas aos resultados da estacao base. Tipicamente uma
rede de sensores sem fio possui centenas de milhares de nds sensores. Os nds sensores

podem se comunicar entre si usando sinais de radio [40].
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Figura 2.2: Modelo de Rede de Sensores Sem Fio - RSSF (adaptado de [16])

De acordo com Yick [64], as atuais RSSFs podem ser instaladas em terra, subsolo e
debaixo d’agua. Dependendo do ambiente, uma RSSF possui diferentes desafios e res-
tricoes. Existem cinco tipos de RSSF's: terrestre, subterranea, subaquatica, multimidia e
moével [64].

RSSF's terrestres consistem tipicamente de centenas ou milhares de nés sensores im-
plantados em uma &area de interesse, sejam em ad-hoc ou de forma pré-planejada. Em
uma RSSF terrestre, a confiabilidade de comunicagao é muito importante. Nds sensores
devem ser capazes de transmitir efetivamente dados coletados para uma estacao base.

RSSFs subterraneas consistem de nés sensores que podem ser instalados no subsolo, em
cavernas e minas para monitorar condicoes subterraneas. As RSSF's subterraneas sao mais
caras que as RSSF's terrestres, em termos de equipamentos, implantacao e manutencao.
O ambiente subterraneo torna a comunicacao wireless um desafio devido as perdas de
sinal e alto nivel de atenuacao [64].

RSSF's subaquéticas sao constituidas por nés sensores e veiculos implantados debaixo
d’agua. Geralmente um numero menor de sensores é implantado e seu custo de im-
plantacao também é mais elevado do que em RSSFs terrestres.

RSSFs multimidias permitem o monitoramento e rastreamento de eventos por meio de

videos, audio e imagens. Sao constituidas por nés sensores de baixo custo, equipados com
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cameras e microfones, e geralmente sao implantados de forma pré-planejada no ambiente
para garantir a cobertura desejada.

RSSFs moéveis sao constituidas por nds sensores que possuem a capacidade de se mover
por conta prépria e interagir com o ambiente fisico. E possivel a comunicac¢ao entre nos
estaticos, mas a principal diferenca é que nés moveis podem reposicionar-se e reorganizar-
se na rede.

Nas RSSFs a maior preocupacao é com a conservacao de energia, sendo requerido o uso
de protocolos de comunicacao sofisticados e extremamente eficientes. Para cada tipo de
aplicacao de RSSF é exigida uma caracteristica diferente entre os dispositivos de sensores
e das redes. Em redes tradicionais com fio, nao existe o problema com a conservagao
de energia, mas sao consideradas algumas métricas de desempenho, tais como: tempo
gasto pela rede para transportar um pacote do transmissor ao receptor, variagao maxima
do retardo do fluxo entre os pacotes, taxa de transmissao de pacotes que chegam e sao

entregues por unidade de tempo, taxas de perdas e taxas de erros [2].

2.2 Sensores e Sensoriamento

Segundo Dargie [16], sensoriamento é uma técnica utilizada para coletar informagoes
do ambiente, seja um objeto fisico ou um processo, incluindo a ocorréncia de eventos,
por exemplo a queda de temperatura ou pressao. Um dispositivo que executa a tarefa
de monitorar é chamado de sensor. Um sensor é um dispositivo que traduz parametros
ou eventos no mundo fisico em sinais que podem ser medidos e analisados. Outro termo
utilizado é transdutor, que tem como finalidade converter energia de uma forma para
outra. Um sensor, portanto, é um tipo de transdutor que converte a energia do mundo
fisico em energia elétrica que pode ser enviada para um sistema de computagao.

As capacidades dos nds sensores em uma RSSF podem variar amplamente, ou seja, nos
sensores simples podem monitorar um unico fenémeno fisico, enquanto dispositivos mais
complexos podem combinar diversas técnicas de sensoriamento (por exemplo, acustica,
6ptica, magnética). Os sensores também podem diferenciar-se em suas capacidades de

comunicagao, por exemplo, o uso de ultra-som, infravermelho, ou tecnologias de radio-
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frequéncia com taxas de dados e laténcias variadas.
A Tabela 2.1 apresenta um exemplo de configuracao de hardware de um sensor Mica2

Motes, com objetivo de ilustrar algumas das caracteristicas de um né sensor.

Tabela 2.1: Configuragao de hardware de um né sensor do tipo Mica2 Motes. Adaptado
de [54])

[ Componentes [ Caracteristicas [ ]
Radio CC1000 Modulagao: FSK, 300 a 1000 MHz, | Tx: 16,5 mA (868 MHz), Rx 9,6 mA
Taxa de transferéncia: 76,8 kbps
Processador, Memoria ATMEGA128L, 8bits, 128 kbytes | active: 8mA, idle: 1,6 mA, sleep: 8 puA
Flash,4 Kbytes RAM, ADC: 10 bits,
2.7 a 3,6V
Sensores Térmico, audio, acelerometro, | active: bmA, sleep: 5
magnético
Fonte de energia Nao recarregaveis; insubstituiveis Baterias recarregaveis; Substituiveis

Apds o lancamento aleatorio de nds sensores sobre o ambiente a ser monitorado, eles
sao responsaveis por uma auto-organizagao de infraestrutura de rede, na maioria das
vezes por meio de uma comunicacao multi-hop entre eles. Assim, as RSSFs sdo auto-
configuradas, ou seja, detectam os nods sensores que estao dentro do alcance do sinal
de radio, realizam trocas de informagoes importantes para estabelecerem comunicacao
e formar uma topologia dinamica da rede. Em seguida, os sensores iniciam a coleta de
informacoes de interesse. Dispositivos de sensores sem fio também respondem a perguntas
enviadas a partir da estacao base para executar instrugoes especificas ou fornecer amostras
de deteccao.

Os nds sensores podem trabalhar de duas formas: continua (monitoramento constante
do fendmeno em que o objetivo é ter o méximo de precisao dos dados coletados) ou evento
conduzido (o monitoramento do fenémeno pode ser realizado em momentos especificos,
quando o sensor pode ser desligado apds a deteccao do evento, e religado no intervalo de
tempo programado para uma nova detecgao). Dispositivos de sensores sem fio podem ser

equipados com atuadores para agir sob certas condigoes [40].

2.3 Caracteristicas e Limitacoes das RSSF's

A habilidade natural em cooperar com outros nés sensores em uma RSSF traz muitas

vantagens com relacao as redes sem fio ad-hoc convencionais, incluindo a instalacao rapida,
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auto-organizagao e processamento inteligente. No entanto, as caracteristicas de RSSF
apresentam desafios no projeto de hardware, aplicativos e protocolos de comunicacao,
de forma que possa suprir as necessidades e desafios nos diversos tipos de aplicagoes
imaginadas [50].

As caracteristicas de RSSF's e suas diferencas com relagao a outras redes sem fio, tais
como ad-hoc, tém sido discutidas por véarios pesquisadores [1, 2, 16, 33, 34, 35, 45, 50, 64].
A Tabela 2.2 apresenta de forma resumida as principais diferencas entre os dois tipos de
rede sem fio, as quais trazem muitos desafios técnicos para concepcao e implementagao
de tais sistemas.

Tabela 2.2: Diferencas entre RSSFs e Redes Ad-hoc Sem Fio Convencionais (Adaptado
de [33])

[ Caracteristicas [ RSSF [ ad-hoc sem fio convencional ]
Numero de nés centenas de milhares moderada
Densidade dos nés Alta Relativamente baixa
Redundéncia de dados Alta Baixa
Fonte de energia Nao recarregdveis; insubstituiveis Baterias recarregdveis; Substituiveis
Taxa de dados Baixo; 1-100 kb/s Alta
Mobilidade dos nés Baixo Pode ter alta mobilidade
Direcao dos fluxos Unilateral; sensores = sink Bidirecional; fluxos de ponta-a-ponta
Encaminhamento de pacote Muitos para um; centrada em dados Centrada em enderego de ponta-a-ponta
Natureza de consulta Baseado no atributo Baseado no né
Disseminacao de consulta Transmissao Salto por salto ou transmissao
Enderecamento ID 1inico nao global ID tnico global
Ciclo de trabalho ativo Pode ficar abaixo de 1% Alto

A arquitetura de rede ad-hoc é muito interessante para as RSSFs, por diversos moti-

vos [33], tais como:

e a arquitetura ad-hoc supera as dificuldades de configuracao de infraestrutura pré-
determinada dos outros tipos de redes sem fio. Nas RSSFs a funcionalidade da rede

nao é afetada quando novos nos sao inseridos ou removidos da rede;

e as redes ad-hoc podem atender aplicacoes especificas por ter uma caracteristica de

facil adaptacao;

e para alcancar a eficiéncia energética, ao invés de utilizar a comunicacao de rotea-
mento dos nds sensores com a estagao base por meio de tnico salto (single hop), ou

seja, de longo alcance, pode ser utilizada a comunica¢ao de multiplos saltos (multi
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hop), ou seja, de curto alcance, com o intuito de diminuir a intensidade de pro-
pagacao do sinal de radio entre os sensores numa comunicagao a curta distancia,

consequentemente reduzindo o consumo de energia da rede;

e esta arquitetura é altamente robusta para falhas de nés simples devido a redundancia

de nds e sua natureza distribuida.

A Tabela 2.3 apresenta importantes desafios e mecanismos necessarios para o funci-
onamento esperado de uma RSSF. Nés sensores tém limitagoes de recursos, incluindo
energia, memoria e as capacidades computacionais. A fonte de energia limitada dos nods
sensores na rede impoem restricoes a vida ttil da RSSF. O problema da escassez de
recurso energético em cada né sensor (e/ou da RSSF) pode ser contornado com o uso
eficiente dos dispositivos de comunicagao, processamento e meméria, a fim de maximizar

a vida 1til da rede [50].

Tabela 2.3: Desafios em Relagdo aos Mecanismos Necessarios em RSSFs (Adaptado
de [50])

[ Desafios [ Mecanismos necesséarios ]
Limitacoes de recursos Uso eficiente dos recursos
Condigoes ambientais dinamicas e extremas Operacao de rede adaptativa
Redundéancia de dados Fusao de dados e processamento localizado
Comunicagoes sem fio nao confidveis Confianga
Sem identificagao global (ID) para nds sensores | Paradigma de comunicagao centrada em dados
Nés sao propensos a falhas Tolerante a falhas
A implantacido em larga escala Baixo custo dos sensores de pequeno porte com a auto-configuracio e
auto-organizacao

Para Krishnamachari [34], uma caracteristica importante da RSSF é a possibilidade
de processamento inteligente na rede. Nos intermedidrios ao longo do caminho nao agem
apenas como encaminhadores de pacotes, mas também podem examinar e processar o
contetido dos pacotes que passam por eles. Isso geralmente é feito com o propdsito de
compressao de dados ou para processamento de sinal para melhorar a qualidade das

informacoes coletadas.

2.3.1 Requisitos para Redes de Sensores Sem Fio

Em [35, 45], discutem-se alguns requisitos caracteristicos de um sistema composto por

nds sensores sem fio. O sistema deve ser:
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e Tolerante a falhas: o sistema deve ser robusto contra falha dos nds sensores

(problemas com o hardware ou software do né sensor, falta de energia, etc.).

e Escalavel: o sistema devera suportar um grande ntimero de nds sensores para

atender a diferentes aplicacoes.

e Duravel: o tempo de vida de cada né sensor define a sobrevivencia da RSSF, a qual
espera-se que seja longa o suficiente. Substituir os recursos de energia ou recarregar
os milhares de nés na rede nao é viavel, portanto as funcgoes executadas por cada
no sensor, como operagoes de monitoramento, processamento, comunicacao devem

ser realizadas de forma eficiente, a fim de economizar o maximo de energia.

e Programavel: a reprogramacao de nés sensores no campo de sensoriamento pode

ser necessaria para melhorar a flexibilidade da rede, mas é quase impossivel.

e Acessivel: utilizar dispositivos de baixo custo em funcao de que a rede é composta
por milhares de nés sensores. Instalacao e manutencao dos elementos do sistema

também devem ser de baixo custo.

e Tempo-real: rigorosas restricoes de tempo para sensoriamento, processamento e
comunicacao devem ser suportadas pela RSSF por estar fortemente relacionada com
os fendomenos do mundo real. Por exemplo, em uma deteccao em tempo real de um
determinado evento, os estimulos sao capturados, processados, identificados e os
resultados encaminhados imediatamente por meio da rede em um intervalo minimo

de tempo.

e Seguro: tao importante quanto as outras caracteristicas citadas, espera-se que os
nds sensores sejam seguros com relacao ao controle de acesso (evitar tentativas nao
autorizadas de acesso aos nés), integridade da mensagem (detectar e prevenir al-
teragoes nao autorizadas na mensagem), confidencialidade (criptografar mensagens
para que apenas 0s nés que possuem a chave secreta possam ouvir a mensagem) e
protecao de replay na entrega de mensagens (proteger contra a interceptacao e reu-

tilizacao de mensagens auténticas, evitando a negacao de servigo (DoS) e o ataque &
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rede). Este recurso de protegao permite que os dispositivos possam verificar se todos
os pacotes enviados foram recebidos anteriormente em sequéncia, caso contrario o

dispositivo rejeita o pacote.

Os requisitos exigidos pela aplicagao é que definem os objetivos para implantacao
de uma RSSF, que deve atender a necessidade do ambiente a ser monitorado, as carac-

teristicas e as limitagoes dos recursos entre os nds sensores [35, 45].

2.4 Aplicacoes de Redes de Sensores Sem Fio

As redes de sensores podem consistir de diferentes tipos de sensores tais como sismico,
térmico, visual, infravermelho, acistico, de radar, dentre outros, que sao capazes de mo-
nitorar uma grande variedade de condicoes ambientais que incluem: temperatura, umi-
dade, pressao, velocidade, direcao, movimento, luz, composicao do solo, niveis de ruido,
presenga/auséncia de certos tipos de objetos, e niveis de desgaste mecanico de pegas
acopladas no interior de uma maquina. Como consequéncia, uma enorme variedade de
aplicagoes é possivel [1, 47]. Muitas das aplicacoes existentes para RSSF ainda estdo em
pesquisa e desenvolvimento, tanto por meio das universidades como pela industria [34].
Esta gama de aplicagoes pode ser classificada em cinco principais categorias: militar,
ambiental, saide, residencial e industrial [1, 2, 47].

Ja para Yick [64], as RSSFs podem ser classificadas em duas categorias: monitora-
mento e rastreamento, conforme a Figura 2.3. Aplicacbes de monitoramento incluem
monitoramento ambiental interno ou externo, saiide e bem estar, energia, localizagao de
estoques, processos de automagao em fabricas, sismico e estrutural. Aplicagoes de rastre-
amento incluem rastreamento de objetos, animais, humanos, e veiculos.

Explica Kuorilehto [35] que, independente do dominio da aplicacdo, as principais
funcionalidades de uma RSSF sao coletar e processar dados. O tipo de coleta de da-
dos e o tratamento dessas informagoes dependem da aplicacdo. Apesar da variedade
de aplicagoes e dominios, sao identificadas quatro principais fungoes independentes do

dominio de aplicagdo: monitoramento (determinar o valor de um parametro em um de-
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Figura 2.3: Visdo geral das aplica¢oes em sensores (adaptado de [64])

terminado local ou area de cobertura; normalmente a tarefa é executada por meio de
medigdes periddicas); detecgao por evento (detectar a ocorréncia de eventos de interesse);
classificagao de objeto (identificar um objeto ou evento); e rastreamento de objetos (obter
os tracos de movimento e posicao de um objeto mével dentro da area de cobertura da
rede).

Afirma Kuorilehto [35] que, além dessas quatro funcionalidades, RSSFs podem imple-
mentar o controle ou atuagao sobre o ambiente monitorado. O controle pode ser integrado
na rede ou controlado por uma estacao base e/ou entidade central. O controle integrado
toma as decisoes sobre a atuacao com base apenas nas informagoes locais disponiveis,
enquanto a estagao base e/ou entidade central pode explorar e analisar dados de toda a
rede para tomar as decicoes e reagir com os atuadores. Porém, o controle integrado é
efetivamente mais rapido, pois depende apenas dos dados locais e nao de dados que sao
encaminhados por toda a rede.

Dentre os vérios autores pesquisados [1, 2, 12, 22, 23, 26, 27, 30, 32, 35, 42, 50,
64], observamos as seguintes categorias de aplicagdes em RSSFs que sdo utilizadas em

diferentes areas como: aplicacao militar, satide, monitoramento residencial, seguranca,
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controle de trafego, monitoramento ambiental, monitoramento comercial e industrial.

Nosso trabalho pode contemplar diferentes categorias de aplicacoes em RSSFs, mas
citamos como exemplo especifico o monitoramento de radiacao em usinas nucleares. As
RSSFs podem oferecer baixo custo na drea de monitoramento dos niveis de radiagao no
ambiente interno e externo das instalacoes de usinas nucleares, sem necessitar de inter-
vengao humana [27|. Também podem oferecer um sistema de alerta para detec¢ao precoce
de liberagao de radiacao [26]. Além disso, o grande volume de equipamentos que requerem
monitoramento e a limitacao de espaco suficiente nos conduites em que os cabeamentos
sao instalados, criam oportunidades excepcionais para a utilizagao de RSSFs [30]. No
entanto, preocupagoes com segurancga, confiabilidade e interferéncia eletromagnética e de
radiofrequéncia sao as principais razoes para a resisténcia do uso de RSSF em usinas
nucleares [30]. Mais especificamente, o impacto da interferéncia eletromagnética e de
radiofrequéncia nas instalagoes das usinas sobre o desempenho dos sistemas sem fio, e
vice-versa, é uma preocupacao que vem impedindo a adocao das RSSFs em plantas nu-
cleares [30]. Contudo, indistrias nucleares comegaram a fazer o uso de comunicagao sem
fio em plantas nucleares [38]

Usinas nucleares costumam ser proximas a costa e sensores proximos ao mar ficam
expostos a maresia e propensos a erros. Falsos alarmes podem ser induzidos por meio do
uso inadequado do sistema de deteccao falhas e diagnéstico (FDD), conduzindo carga de
trabalho de manutencao desnecessaria ao gerar alarme e realizagao do diagnéstico para
identificar falsos positivos [38].

Além disso, alertas antecipados de falhas incipientes permitem que medidas de corregao
sejam tomadas antes de situagoes criticas ocorrerem [38]. Uma rede neural pode também
ser formada de tal maneira que ela obtém as medic¢oes instantaneas de um maior niimero
de sensores como entradas, e diagnostica a causa do problema transiente. Este esquema

¢ mais complexo, mas pode diagnosticar o problema em seu estdgio inicial.
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CAPITULO 3

DIAGNOSTICO EM NIiVEL DE SISTEMA NO CONTEXTO
DE REDES DE SENSORES SEM FIO

Neste capitulo, fazemos uma revisao das pesquisas desenvolvidas na area de diagndstico
em nivel de sistema (do inglés, system-level diagnosis) no contexto de Redes de Sensores
Sem Fio. Apresentamos o Modelo PMC que estreou a drea de diagndstico em nivel de
sistema, bem como alguns algoritmos propostos posteriormente, para redes representaveis
por grafos completos e para redes de topologia arbitraria. Sao apresentadas algumas
abordagens para diagnodstico em RSSFs, tais como: WSNDiag, TAWR, EETA e ODTA

que buscam a tolerancia a falhas bem como a eficiéncia energética.

3.1 Diagnéstico em Nivel de Sistema

Considere-se um sistema composto de unidades autonomas e que nao podem ser de-
compostas, nao necessariamente iguais, que podem assumir dois estados de funciona-
mento: falho e sem-falha. O diagnéstico em nivel de sistema tem objetivo de identificar
de maneira precisa os estados de funcionamento dessas unidades.

O termo dependability, traduzido como “confianca no funcionamento”, é a capacidade
de um sistema oferecer um determinado servigo de forma confiavel e segura, propriedade
que permite aos usuarios de um sistema computacional terem uma “confianca justificada
no servico fornecido pelo mesmo” [5].

Conforme Avizienis et al. [5], dependability ¢é um conceito que vem sendo desenvol-
vido nas ultimas trés décadas e que engloba cinco atributos para um sistema oferecer
servigos de modo confidvel e seguro. Sao eles: availability (disponibilidade), reliability
(confiabilidade), safety (seguranga), integrity (integridade) e maintainability (capacidade
de manutengao). A disponibilidade é a entrega do servigo correto de forma continua. A

confiabilidade é a capacidade do sistema fornecer corretamente o servigco. O atributo de
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seguranca é responsavel por evitar consequéncias tragicas para o ambiente e/ou usuério.
A integridade é o atributo que nao permite alteracoes indevidas nos dados ou no sistema.
Por dltimo, a capacidade de manutencao é o atributo que permite que o sistema possa
sofrer modificagoes e reparos.

Além dos atributos definidos, a caracterizacdo das ameacas e os meios que garantem
a confiabilidade sao apresentados na Figura 3.1, com a taxonomia para a confiabilidade e

a seguranc¢a em um sistema [5].

- Disponibilidade
- Confiabilidade
- Integridade

TAtributos
- Seguranga
- Manutenibilidade

Confiabilidade - Falhas (Faults)

e — Ameagas - Erros (Errors)
Seguranca

- Defeitos (Failures)

- Prevencao de Falhas
L_Meios — | - Tolerancia a Falhas

- Remocéo de Falhas

- Previsao de Falhas

Figura 3.1: Arvore de confiabilidade e seguranca [5]

De acordo com Avizienis [5], as ameagas sao definidas em trés niveis pelos termos em
inglés fault, error e failure, traduzidas respectivamente como falha, erro e defeito. Falhas
podem ocorrer tanto no hardware como no software, introduzidas de forma ingénua ou
maliciosa, que podem ou nao se manifestar, ou seja, podem estar ativas ou dormentes. O
erro ocorre como a consequéncia da manifestacao da falha, que pode ficar apenas interno
ao sistema. O defeito ocorre devido a manifestacao da falha e do erro na interface do
sistema, apresentando resultados fora da especificacao.

Em [3, 55] sao classificadas as falhas em RSSFs em quatro tipos: nivel do né sensor
(hardware e software), nivel de rede, nivel do sink e nivel de aplicagdo. Este trabalho

tem foco nas falhas em nivel do né sensor, em que as mesmas podem ocorrer a nivel de



19

hardware, ou seja, nos componentes do né sensor: bateria, memoria, processador, radio
de comunicacao ou sensores, e a nivel de software, ou seja, roteamento, MAC e aquisicao
de dados.

A Figura 3.2 exemplifica a diferenca entre falha, erro e defeito. Um servigo de sensori-
amento em execucao sobre o n6 A aguarda periodicamente para enviar as informacoes de
medicao dos seus sensores para o né B, que executa o servigo de agregacao. No entanto,
o né A sofre um impacto acarretando um mau contato em um dos seus sensores. Uma
vez que a implementacao do cédigo do servico do né A nao foi concebido para detectar e
superar tais situagoes, um estado nao esperado ocorre quando o servigo do sensor tenta
adquirir dados a partir do sensor. Devido a este estado, o servigco nao envia dados do sen-
sor para o servico de agregacao dentro do intervalo de tempo especificado. Essa situagao

resulta em um defeito de omissao ou crash do né A observado pelo né B [55].

(NG A ) (N6B A

[Servigo de sensorj » [Servico de agregagéa

J

E
) (rrer) )

Figura 3.2: Defeito causado por um sensor com mau contato [traduzido de [55]]

No cenario exemplificado, a falha é o mau contato do sensor. O erro é o estado do
servico apoés tentar ler os dados do sensor e o defeito ocorre quando o aplicativo nao envia
os dados do sensor dentro do intervalo de tempo especificado [55].

Conforme Luciana Sa et al. [55], a confiabilidade de RSSFs pode ser afetada por falhas
que podem ocorrer devido a varias razoes, tais como, mal funcionamento do hardware,
falhas de software, deslocamento indevido dos dispositivos no ambiente monitorado, ou
riscos ambientais, como inundacao ou fogo. Uma RSSF que nao esta preparada para lidar

com tais situacoes de riscos pode consequentemente sofrer uma reducdo em seu tempo
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de vida ou levar a consequéncias perigosas em contextos de aplicacoes criticas. Uma das
principais técnicas de recuperacao de falhas é a exploracao de redundancia, que muitas
vezes é uma condi¢ao padrao em RSSF. Outra abordagem importante é a utilizacao do
sink ou nés projetados especificamente para manter as operagoes apos a ocorréncia de

falhas.

3.2 Tolerancia a Falhas

Os meios para alcancar a confiabilidade e a seguranca foram agrupadas em quatro
técnicas: prevencao de falhas (fault prevention), tolerancia a falhas (fault tolerance),
remogao de falhas (fault removal) e previsao de falhas (fault forecasting). A técnica
explorada por esse trabalho é a tolerancia a falhas, que destina-se a evitar o fracasso, por
meio da detecgao de erros (error detection) e recuperagao do sistema (system recovery). As
técnicas de tolerancia a falhas sao apresentadas na Figura 3.3. A recuperacao do sistema
subdivide-se em duas técnicas: tratamento de erros (error handling) e tratamento de
falhas (fault handling) [5].

Um né sensor pode apresentar diferentes tipos de falhas, a nivel de hardware ou
software. Para manter o sistema tolerante a falhas é necessario detectar falsos positivos
em um conjunto de sensores que geraram alarmes ou sob demanda para avaliar a acuidade
dos sensores.

O tratamento de falhas, por sua vez, se inicia por meio do diagndstico, cujo objetivo é
“determinar as causas das falhas, em termos de localizacao e natureza”. Em seguida sao
aplicadas as técnicas para recuperacao do sistema: isolamento de falhas, reconfiguragao e
reinicializagao do sistema [5].

O diagndstico em nivel de sistema, uma subarea de tolerancia a falhas, é uma teoria
que surgiu em 1967, no contexto de circuitos integrados. Nos ultimos trinta anos passou
a ser aplicada em sistemas distribuidos. O objetivo principal do diagndstico é identificar
quais unidades de um sistema estao falhas. Uma caracteristica comum a todas as solucgoes
de diagnéstico é que sao baseadas em testes que sao realizados por meio das unidades que

compoem o préprio sistema [19].
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Figura 3.3: Técnicas de Tolerancia a Falhas [5]

Para Duarte [19], existem limites 6bvios ao diagndstico que podem torna-lo impossivel
de ser realizado: se todas as unidades do sistema estiverem falhas ou se as unidades

mudam rapidamente de estado (sistemas dinamicos).

3.3 O Modelo PMC

No modelo que inaugurou a area de diagnostico em nivel de sistema, conhecido por
PMC, o que corresponde as iniciais dos nomes dos autores, Preparata, Metze e Chien [46],
considera-se um sistema S que consiste de n unidades independentes, nao necessariamente
idénticas, que nao podem ser decompostas para fins de diagnéstico, capazes de realizar
testes entre si.

De acordo com Preparata et al. [46], o diagnéstico correto pode ser alcangado por
meio da detecgao de qualquer padrao de falha diagnosticdavel, obtido por um determi-
nado arranjo de enlaces de testes conhecido como assinalamento de testes (connection
assignment), em que cada unidade do sistema S é responsavel por testar um subconjunto
de outras unidades. Assume-se que quando uma unidade testadora esta sem-falha ela é

capaz de determinar e reportar os resultados com precisao. Por outro lado, quando uma
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unidade testadora esta falha ela reportara resultados arbitrarios.

Os testes realizados entre as unidades do sistema sao a base do diagnéstico. O conjunto
dos resultados de todos os testes é conhecido por sindrome. Os testes sao realizados de
modo distribuido, mas o diagnéstico é centralizado. O observador central tem a tarefa de
coletar os resultados dos testes e efetuar o diagndstico [46].

O sistema ¢é representado por um grafo direcionado onde os vértices representam as
unidades do sistema, e as arestas representam os enlaces de comunicagao. Um assina-
lamento de testes existe entre as unidades u; e uj, se entre elas existir um enlace de
comunicacao, e u; for designada para testar w; [15]. A combinacdo dos resultados dos
testes pode ser exibida como um grafo direcionado com pesos bindrios a;; = {0,1}. a;; é
igual a zero se, sob hipétese de que u; nao ser falho u; também nao ¢ falho; a;; € igual a
um se, sob a mesma hipétese, u; ¢ falho. No caso em que u; é falho, o resultado do teste
¢ arbitrario e a;; pode assumir zero ou um, independente da situacao de wu; [46].

No modelo PMC, um sistema é diagnosticavel desde que o nimero de unidades defei-
tuosas nao exceda um certo limite. Além disso, a chamada diagnosticabilidade do sistema
esta sujeita a algumas propriedades topoldgicas do grafo de diagnéstico. Mais especifica-
mente, diz-se que um sistema de n unidades ¢é t-diagnosticavel se o nimero de unidades
falhas nao exceder a t. Além disso, ele deve satisfazer as seguintes condigoes: (i) : o
ntimero de unidades n do sistema deve ser maior ou igual a 2t + 1, e (i7) : uma unidade
deve ser testada por pelo menos t outras unidades. Um sistema S, que consiste de n uni-
dades, é definido como dtimo do ponto de vista da diagnosticabilidade, se n = 2t + 1 [46].

Hakimi e Amin [28] provaram que, no modelo PMC, se duas unidades nao se testam
mutuamente, as condigoes (i) e (i7) sao suficientes para a diagnosticabilidade do sistema.
Por outro lado, em casos em que testes mutuos ocorrem, uma terceira condi¢ao deve ser
satisfeita, para a qual um coroldrio é obtido: (¢3): seja G um grafo direcionado do sistema
S com n-unidades, e k(G) a conectividade do grafo G (o nimero minimo de vértices cuja
remogao desconecta G); se k(G) > t entdo o sistema ¢ t-diagnosticdvel [28, 29].

Muitas outras abordagens e algoritmos para diagndstico em nivel de sistema foram

propostas ao longo dos anos [8, 9, 18, 48, 57], mas o fato do modelo PMC depender da
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presenca de um supervisor central para o processamento das informagoes de diagndstico
faz com que encontre aplicabilidade em RSSF devido a presenca, naquelas redes, da

estacao base ou sink.

3.4 Algoritmos de Diagnéstico em Nivel de Sistema

Na literatura encontram-se varios algoritmos para diagnostico em redes representaveis
por grafos completos e em redes de topologia arbitraria. O Modelo PMC [46] foi o primeiro
algoritmo concebido na area de diagndstico. Posteriormente, novos algoritmos foram
propostos para essa finalidade, porém os mesmos devido a determinadas caracteristicas

tornam-se inviaveis para aplicagao em RSSF.

3.4.1 Algoritmos de Diagnéstico para Redes Representaveis por

Grafos Completos

Algoritmos de diagndstico para redes representaveis por grafos completos pressupoe
uma rede completamente conectada, ou seja, que cada sensor tenha acesso a todos os
demais sensores da rede ponto-a-ponto, o que é impraticdvel em uma RSSF.

Diversos algoritmos com essas caracteristicas foram concebidos: algoritmo Hakimi
e Nakajima [29], New-SELF proposto por Hosseini et al. [31], Adaptive-DSD proposto
por Bianchini e Buskens [10], Hi-ADSD proposto por Duarte Jr. e Nanya [18] e He-
artbeatComplete apresentado por Subbiah e Blough [57]. Tais abordagens citadas sao
inexequiveis para a realidade de RSSFs, pois podem gerar sobrecargas de testes sobre
uma tunica ou mais unidades do sistema, gerar alto nimero de troca de mensagens perio-

dicamente por broadcast e alto consumo de energia.

3.4.2 Algoritmos para Diagnoéstico em Redes de Topologia Ar-
bitraria
Na literatura também podem ser encontrados algoritmos de diagndstico para redes de

topologia arbitraria. Porém, tais algoritmos tornam-se impraticaveis em RSSF's, pois os
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mesmos executam testes periddicos na rede, e apresentam alto consumo de energia para
realizar o diagnostico.

O algoritmo de Bagchi e Hakimi [6], algoritmo Adpt, apresentado por Stahl et al. [56],
Algoritmo RDZ, proposto por Rangarajan, Dahbura e Ziegler [48], Algoritmo NBND,
concebido por Duarte Jr. [20], Algoritmo ForwardHeartbeat, elaborado por Subbiah e
Blough [57], Algoritmo DNR, proposto por Duarte Jr., Weber e Fonseca [21], sao algo-
ritmos de diagnéstico concebidos para redes de topologia arbitraria, que devido as suas
caracteristicas na abordagem do diagnostico tornam-se inviaveis para o problema abor-

dado no contexto de RSSF apresentado neste trabalho.

3.5 Diagnéstico em RSSF

Em seguida sao apresentadas algumas abordagens para diagndstico em RSSF. Tais es-
tratégias visam, de forma eficiente, gerar assinalamentos de testes com diagnosticabilidade
suficiente para validar um conjunto de alarmes. As estratégias apresentadas garantem que,
para um dado alarme gerado por t sensores, um grafo de testes no minimo t-diagnosticavel
seja gerado, baseado em assinalamentos sem testes reciprocos e que buscam a economia

de energia durante o processo de diagnostico.

3.5.1 WSNDiag

Em [52], Chessa e Santi consideram o problema de identificar falhas do tipo crash em
nos de uma RSSF. Este problema ¢ de fundamental importancia em cenarios de RSSF
onde a bateria pode ser substituida. As informacoes de diagndstico obtidas por meio
dos sensores podem ser utilizadas por um operador externo para promover o reparo e/ou
reconfiguracao da rede, estendendo sua vida util. Os autores desenvolveram e analisaram
um protocolo de diagndstico de falhas especificamente para RSSF chamado de WSNDiag,
provaram que o mesmo pode ser 6timo e eficiente em energia em algumas situagoes. No
modelo adotado, as falhas do tipo crash sao permanentes e sensores que apresentam esse

tipo de falha nao podem realizar qualquer tipo de comunicacao.
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O processo de diagnéstico é iniciado por meio de um sensor sem-falha, ou por meio
de uma unidade externa, que solicita o diagndstico. Assim, o diagndstico é executado sob
demanda, resultando em uma economia de energia para todo o sistema. O protocolo é
capaz de diagnosticar corretamente um sistema com até ¢ unidades falhas, onde t < x(G) e
k(G) representa a conectividade do sistema. Dois tipos de mensagens sao trocadas durante
a sua execugao, I'm alive - IMA e mensagens de diagndstico. Uma arvore abrangendo
todos os nés sensores sem-falha é construida durante a propagacao de mensagens IMA.
Ap6s o tempo de espera, os nés sensores que nao responderam com a sua mensagem [MA
sao diagnosticados como falhos [52].

Uma vez que um né sensor tem visao local do diagnostico, ou seja, do estado de
seus vizinhos distantes de um salto, ele espera pelas informagoes locais dos seus filhos na
arvore de busca. Uma vez que essas informagoes locais tenham sido recebidas, o né sensor
atualiza as informacoes e entao seletivamente as envia para seu pai na arvore de busca.
Quando a unidade externa da rede, ou o né sensor que iniciou o diagndstico receber as
informacoes de diagnostico de todos os seus filhos na arvore de busca, é entao gerado
o diagnostico global da rede, por meio da combinacao das informagcoes de todos os seus
filhos na arvore. O diagnéstico global é entao disseminado para toda a arvore por meio de
um protocolo de transmissao, a fim de garantir que cada né sensor tenha as informacgoes
de todos os sensores que estao sem-falha na rede [52].

Conforme Chessa e Santi [52], esse problema de identificar as falhas do tipo crash em
nés de um sistema distribuido tem sido exaustivamente estudado na literatura [6, 11, 31],
mas no ambito de redes de computadores com fio baseadas no paradigma de comunicagao
um-para-um, onde o consumo de energia nao é considerado um problema. Por outro
lado, em RSSF, onde o paradigma de comunicagao é de um-para-muitos, em que um noé
transmite, e todos os sensores dentro de seu alcance podem receber a mensagem, exige-se
um protocolo de comunicacao que seja eficiente no consumo de energia, independente da
possibilidade de troca das baterias, pois sua substituicao ainda é uma operacao dificil e
cara, sendo assim, o consumo de energia ainda é considerado um problema. Consequen-

temente, os protocolos apresentados em [6, 11, 31] tornam-se invidveis ou ineficientes, em
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virtude do alto consumo de energia quando aplicados em RSSFs.

No protocolo WSNDiag, nos sem-falhas executam a agregacao das informacgoes de di-
agnostico com objetivo de reduzir a redundancia de dados e evitar que as mensagens de
diagnéstico sejam perdidas no caminho até o né que iniciou o diagndstico. O protocolo
possui caracteristica de obter o diagndstico global do sistema por meio da troca de men-
sagens que sao realizadas por uma arvore de busca. Tal caracteristica gera um desafio
no objetivo em tentar equilibrar a sobrecarga de trabalho entre os nés da rede, a fim
de evitar que os noés sobrecarregados esgotem rapidamente a energia das baterias. O né
responsavel por iniciar o diagnodstico, assim como os nés com mais filhos na arvore de
busca, consomem mais energia em comparacao ao restante dos nés da rede. E utilizada
uma estratégia para reduzir esse problema de sobrecarga, de forma que na construcao da
arvore de busca, cada né seja limitado ao grau cinco ou mesmo podendo ser personalizado.
No entanto, tal estratégia implica no aumento de laténcia do diagnéstico.

Embora o WSNDiag seja eficiente em termos de consumo de energia, ele faz o di-

agnostico de toda a RSSF, o que pode nao ser viavel em algumas situacoes.

3.5.2 TAWR - Test Assignment Without Reciprocal Tests

Em [60], é apresentada uma estratégia para o assinalamento de testes entre os sensores
de uma RSSF, a fim de detectar alarmes falsos (falsos positivos). Dada uma determinada
regiao de uma RSSF em que t alarmes tenham sido disparados, foi desenvolvida uma
estratégia de testes entre os sensores desta area, de tal modo que o grafo do sistema
que representa a regiao de alarmes garanta os niveis desejaveis de diagnosticabilidade.
Foi adotado um modelo de diagndstico em nivel de sistema, em que todos os sensores
na regiao onde os alarmes foram disparados cooperam para executar testes mutuos. Os
resultados dos testes sao passados como entrada para o algoritmo de diagnodstico que
identifica os sensores falhos.

A estratégia de testes considera um modelo em que os sensores sao implantados em uma
area de monitoramento com distribui¢ao uniforme, e que a topologia da rede é conhecida

pelo sink. Assume-se que cada sensor conhece suas coordenadas geograficas.
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A RSSF é modelada como um sistema representado por um grafo G = (V, E) onde
cada vértice v em V representa um sensor e uma aresta (v;,v;) existe se e somente se v; e
v; estao dentro do alcance de transmissao entre si. Alarmes sao disparados na ocorréncia
de qualquer evento anormal durante o sensoriamento, e tais informacoes de alarmes sao
encaminhadas para o sink. Assume-se que um conjunto 7" (de cardinalidade ¢) de sensores
dispararam alarmes, e entao, o algoritmo desenha um retangulo minimo R que contém os
sensores de T'. O conjunto de sensores em R é definido por Vi e por n a cardinalidade de
Vg.

Assume-se que a regiao R é a menor area retangular que contém todos os sensores
que enviaram alarmes para o sink. Assume-se que o alcance do raio de transmissao dos
sensores ¢ de no maximo o tamanho da regiao. A fim de definir o conjunto de testes, o
algoritmo proposto divide a regiao R em quatro quadrantes de mesmo tamanho. Sensores
presentes em um mesmo quadrante nao executam testes reciprocos. Cada quadrante
possui dois quadrantes vizinhos, que, em sentido anti-horario, sao chamados de quadrantes
predecessor e sucessor. Os sensores em um determinado quadrante solicitam por testes
em seu quadrante sucessor, e eles sao solicitados a testar sensores em seu quadrante
predecessor.

A fim de que o grafo de diagnéstico D seja t-diagnosticavel, as condigoes (i) : n > 2t+1
e (i) : o grau de cada vértice em D deve ser no minimo ¢, ou, em outras palavras, cada
sensor ¢é testado por no minimo ¢ outros sensores, devem ser satisfeitas.

Em resposta a um alarme disparado pelos sensores em 7', o sink primeiro verifica
a veracidade dos alarmes enviando um conjunto de testes mutuos entres os sensores na
regiao R. Um teste consiste de um conjunto de estimulos que sao produzidos por um
sensor testador v; e que entao é enviado para um sensor a ser testado v;. Por sua vez
v; produz um resultado do teste que é devolvido para v;. Finalmente v; compara os
resultados produzidos por v; com o resultado esperado e entao ¢ gerado um resultado
bindrio do teste: é 0, se o sensor testado esta sem-falha e 1 caso contrario. Baseado no
modelo PMC, assume-se que os resultados de testes realizados por um sensor sem-falha

sao sempre confiaveis, e completamente incertos se um né testador é falho. Todos os
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resultados dos testes sao finalmente coletados pelo sink e decodificados por meio de um
algoritmo de diagnéstico.

Os autores realizam experimentos de simulagao e mostram que a estratégia satisfaz a
condicao de assegurar que cada né na rede seja testado por no minimo ¢ sensores, embora

com alta cardinalidade de nds ou com longo alcance de transmissao.

3.5.3 EETA - Energy-Efficient Test Assignment

Em [61] é apresentada uma evolu¢do da abordagem anterior, a qual preocupa-se ba-
sicamente com a reducao do niimero de testes requeridos para o processo de diagnostico,
e consequentemente com a reducao do custo energético utilizado em tal processo. Para
isso, foram consideradas duas questoes: a escolha do conjunto de sensores para participar
do processo de diagnédstico e a distancia geogréafica entre os sensores. A energia gasta
em comunicagao entre os sensores em um teste é diretamente proporcional a distancia
geografica entre os sensores, assim quanto mais proximos os sensores estiverem entre si,
menor o custo energético 44, 49].

Por sua vez, essa abordagem, denominada EETA, é baseada na escolha de um conjunto
de sensores para produzir um assinalamento de testes, definido pelo sink, de menor custo
energético que na abordagem TAWR. O sink apds receber as informacoes de alarmes
gerados pelos sensores, executa o processo de formagao do grafo de testes. E identificada
uma area geografica retangular, denotada como R, que contém todos os sensores que
geraram alarmes. Os sensores que participarao do diagnodstico sao escolhidos como os
mais préximos do centro da regiao R, de forma que os sensores selecionados para os testes
fiquem préximos aos alarmes gerados.

Na abordagem EETA também é considerada uma RSSF composta por sensores im-
plantados em uma &area de monitoramento com uma distribuicao uniforme e assume-se
que o observador central conhece a topologia da rede. Cada sensor conhece suas coorde-
nadas geograficas dentro da area de monitoramento, e a mesma também ¢é conhecida pelo
observador central. A rede é modelada como um grafo G = (V, E), onde cada vértice

v € V representa um sensor e uma aresta (v;,v;) € E, se e somente se, v; e v; € V e os
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mesmos estao dentro do alcance de transmissao.

O observador central é responsavel por definir um assinalamento de testes para ser
usado pelos sensores para realizar os testes. O assinalamento é um grafo de teste D =
(Vb, Ep), onde Vp C V e Ep C E, e uma aresta (v;,v;) € Ep, se e somente se, v; testa
vj. Define-se n como a cardinalidade de Vp.

Foi implementado com base na abordagem TAWR [60], o método de dividir em qua-
drantes a regiao retangular R que envolve os sensores que geraram alarmes. O centro
da regiao R, denotado por R¢, é utilizado como referéncia para a escolha dos sensores
mais préximos, nao pertencentes ao conjunto que gerou alarmes e que vao participar do
diagnéstico. O procedimento garante que os sensores de um determinado quadrante tes-
tem sensores de outro quadrante de forma ciclica, de maneira que testes reciprocos sejam
evitados. Uma heuristica é utilizada para trocar sensores com custos mais elevados de
testes por outros sensores com custos de testes reduzidos. O ntimero de sensores utilizados
no processo de diagnéstico é equivalente a 4t, pois t sensores sao selecionados em cada
quadrante, assegurando assim as condicoes de diagnosticabilidade do sistema.

Assim como na abordagem TAWR [60], testes sdo executados em uma ordem pre-
definida entre os quadrantes, que garantem que testes reciprocos nao ocorram. Cada
quadrante tem dois vizinhos que, em sentido anti-horario, sao chamados de quadrante
predecessor e quadrante sucessor.

O custo de energia necessario para execucao dos testes aumenta polinomialmente com
a distancia geografica entre os sensores. Se os sensores estao geograficamente préximos,
estes sao selecionados para Vp, apresentando alta probabilidade de gerar um grafo de
testes D com um valor do custo do diagnéstico reduzido.

Finalmente, o observador central é responsavel por encaminhar a esse conjunto de
sensores selecionados, quais testes cada sensor deve realizar. O conjunto dos sensores
escolhidos para participar do diagnéstico, denotado como Vp, possui cardinalidade igual
a quatro vezes o numero de alarmes gerados, bastante menor se comparada a abordagem

anterior.
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3.5.4 ODTA - Optimal Design Test Assignment

Em [36], é apresentada uma terceira abordagem para o problema do assinalamento de
testes para a identificacao de nés falhos em RSSFs, denominada de ODTA. O observador
central presente na rede é responsavel por localizar ¢ + 1 sensores préximos da regiao
em que foram gerados alarmes, possibilitando assim, a formacao de um assinalamento de
2t 4+ 1 sensores, considerado 6timo em termos de nimeros de sensores.

No contexto de diagndstico em nivel de sistema, um sistema S, consistindo de n
unidades é definido como 6timo se (i) : n = 2t + 1, onde ¢ é o nimero de unidades falhas
em S e (i) : uma unidade deve ser testada por no minimo ¢ outras unidades [46].

Na abordagem ODTA, assume-se que os enlaces sao bidirecionais, mas considera-se
que os testes sao realizados por enlaces unidirecionais, isto ¢é, v; testa v; ou v; testa v;.
Assim, a diagnosticabilidade pode ser derivada pelas duas condigoes (i) e (i) [36].

Como nas abordagens anteriores, TAWR e EETA, assume-se, no modelo de sistema do
ODTA, que os sensores sao implantados em uma area de monitoramento com distribuicao
uniforme. Além disso, cada sensor conhece suas coordenadas e o observador central co-
nhece a topologia da RSSF. Como ocorre no EETA, o observador central é responsavel
por gerar o assinalamento de testes e informar quais s@o os sensores responsaveis pelos
testes [36].

A RSSF é definida como um grafo G = (V, ), onde cada vértice v € V representa um
sensor e uma aresta (v;, v;) € E, se e somente se, v; estd dentro do alcance de transmissao
de v; ou v; de v;. Apesar do modelo PMC assumir enlaces bidirecionais e um grafo
completamente conectado, esta assercao pode ser enfraquecida, desde que existam todos
os enlaces necessarios para os testes ocorrerem. Na assercao definida para o ODTA, em
que testes sao realizados por meio de enlaces unidirecionais, é considerado que cada sensor
pode ajustar corretamente as faixas de alcance de transmissao, de forma a possibilitar que
os testes existam [36].

Assume-se que um conjunto 7', com cardinalidade ¢, de sensores em uma RSSF gera
alarmes e os mesmos sao recebidos pelo observador central. Por sua vez, o observador

central define um assinalamento de testes a fim de diagnosticar a regiao da rede onde os
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alarmes foram gerados. Entao, o observador central informa cada sensor selecionado para
realizar os testes [36].

Dado que a RSSF ¢é definida como um grafo GG, o assinalamento de testes é um grafo
de diagnéstico D = (Vp, Ep), onde Vp C V,Ep C E e uma aresta (v;,v;) € Ep, se e
somente se, v; testa v;. E definido que n é a cardinalidade de Vp e T' C Vp.

Para que o grafo de diagnéstico D seja t-diagnosticavel, as condicoes (i) e (ii) devem
ser cumpridas [46]. Para garantir o grafo de testes no ODTA, admite-se que sensores
podem aumentar o alcance de transmissao para executar os testes [36].

Um sistema S pertence a um design, ou grafo Ds; quando um teste (u;, uj) existe em
S, se e somente se, (j —i)mod n = (dm)mod n com m assumindo valores 1,2, ...,t [46].
E provado em Preparata et. al., que, uma vez que um sistema S constréi um grafo Dy,
entao S é t-diagnosticavel. A caracteristica ciclica do grafo do tipo Dy; produz grafos de
testes t-diagnosticaveis sem que existam testes reciprocos. E provado também que um
grafo Ds, gera assinalamentos t-diagnosticaveis, se 0 e t sao relativamente primos [46].

O algoritmo ODTA tem como objetivo definir um conjunto de arestas que criam
um grafo Dy, para um sistema composto de Vp unidades. Para isso, assume-se que o
conjunto Vp tenha sido definido previamente e que n = 2t + 1. Para definir um grafo
de teste D pertencente a familia de grafos Dy;, cada sensor presente em Vp recebe um
identificador tnico 7, onde 7 = 0, ..., 2t. Estes identificadores sao escolhidos aleatoriamente
pelo observador central, que cria uma rede logica sobre os sensores de Vp e as arestas que
devem existir de acordo com o grafo de teste na definicao do design D;;. O alcance de
transmissao dos sensores que pertencem a Vp pode ser incrementado, com o proposito de
assegurar que todas as arestas necessarias em Ep existam [36].

No ODTA, o grafo de diagnéstico D é entao construido da seguinte maneira: cada
sensor ira testar os t proximos sensores seguindo a ordem crescente dos seus identificadores.
Entao, um sensor v;, onde 7 ¢ seu identificador na rede ldgica, testa os sensores v(;41)
mod n,...,V(i+t) mod n SObre a rede logica. Portanto, cada sensor ird testar ¢ sensores com
identificadores maiores que seu, e sera testado por ¢ outros sensores com identificadores

menores que o seu [36].
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A auséncia de testes reciprocos é proporcionada pelo fato de que um sensor v; deve
testar o proximo sensor, e este devera ser testado por seus sensores anteriores na rede
logica. Isso ocorre com todos os sensores, os quais, de uma maneira ciclica, evitam testes
reciprocos [36]. O custo total dos testes é igual, mesmo com a atribui¢ao aleatéria de
identificadores, porque cada sensor se relaciona com todos os demais do assinalamento de
testes ou como testado, ou como testador.

Para essa heuristica de selecao de sensores, aplicada no ODTA, o melhor caso ocorre
quando sensores em 1" estao préximos uns dos outros, ou seja, a heuristica ird apresentar
um conjunto Vp de sensores que estao préximos de Ro e os mais préoximos dos sensores
do conjunto 7', minimizando assim o custo total do diagnéstico com relagao a distancia
entre os sensores [36].

Em [36], foi realizada uma comparagao das trés abordagens, conforme a Figura 3.4. A
heuristica TAWR (a) apresentou consumo energético total superior as demais estratégias
em todos os experimentos, com relacao a energia consumida para a comunicagao entre os
nos sensores na realizacao dos testes, visto que uma grande quantidade de sensores sao

escolhidos para a realizacao dos testes.

(a) TAWR - Custo = x (b) EETA - Custo = 4t (c) ODTA - Custo = 2t+1

Figura 3.4: Comparacao do grafo de testes entre as estratégias TAWR - EETA - ODTA,
com t = 3, apresentado em [36].

Por outro lado, as abordagens EETA (b) e ODTA (c) apresentaram custos energéticos
totais, em termos de comunicacao entre os nods, menores que TAWR, com relacao ao
assinalamento de testes. A estratégia EETA apresenta um assinalamento de testes com

4t sensores, enquanto a ODTA apresenta com 2t + 1. Em particular, a estratégia ODTA
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foi a que apresentou o menor consumo de energia para a maioria das simulagoes realizadas,
pois o menor niimero de sensores utilizados nos testes, bem como a escolha dos sensores
que estejam mais proximos entre si, contribuem para diminuir o custo energético.

O alto numero de combinagoes possiveis para a escolha dos t + 1 sensores nao per-
tencentes a T', a fim de garantir que o custo total do diagndstico seja minimo, sugere um

problema NP-Dificil [24, 36].

3.5.5 Outras abordagens

Em Taghikhaki [65] é apresentada uma abordagem distribuida para melhora da vida
util de uma RSSF em termos de energia. Falhas sao detectadas localmente por meio
de informagoes contidas em nés cabeca dos clusters. O tipo das informagoes de falhas é
identificado por meio de conceitos de confianca e reputacao. Os sensores que pertencem ao
mesmo cluster compartilham e comparam suas informacoes. A partir dessas comparagoes,
cada sensor gera um conjunto de possiveis sensores vizinhos com defeito. O né cabeca
do cluster verifica quais os sensores apresentam mais sinais de alarme para determinar o
conjunto de possiveis sensores defeituosos no cluster.

Em Venkataraman [59] é apresentada outra abordagem também baseada em cluster
visando a economia de energia e a degradagao do desempenho com o objetivo de detectar
com antecedéncia as falhas que podem causar perda de conectividade.

Vérias sao as solugoes encontradas para realizar o diagndstico dos elementos de um
sistema. Algoritmos citados anteriormente neste trabalho, para deteccao de falhas em
sistemas distribuidos com topologia cabeada, onde energia nao é um ponto determinante,
quando utilizados em RSSF nao sao eficientes devido a caracteristicas das mesmas. Esses
algoritmos realizam execucao periddica de testes e transmissao de mensagens redundantes,
trocam enormes quantidades de mensagens de diagnéstico na rede.

Alguns utilizam a técnica de cluster-head [18, 59| para agrupar as informagoes de
elementos vizinhos e nao se preocupam com o sobrecarregamento destes elementos no
sistema. Essa abordagem nao é recomendada para ser aplicada em RSSF, pois a ideia de

centralizar as informacoes de diagndstico em alguns sensores cluster-head, além de sobre-
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carrega-los, sao passiveis de falhas o que pode comprometer o desempenho do diagnéstico.

Em Ruiz [51] é apresentada uma arquitetura de gerenciamento para aplicagdo em
RSSFs, que leva em consideracao as caracteristicas especificas desse tipo de rede. A
arquitetura MANNA atua em trés areas de gerenciamento: area funcional, niveis de
gerenciamento e funcionalidade da RSSF. Esta arquitetura foi proposta para ser simples
e coesa a rede [51].

As atividades ou fungoes que sao executadas com maior frequéncia sao localizadas pelo
gerenciamento de servicos. Esses sao executados por um conjunto de fungoes, definidas por
meio de politicas especificas, que, por exemplo, podem utilizar um servi¢co de manutengao
de uma area de cobertura que obtém a energia e as condi¢oes do alcance do monitoramento
dos nés na rede. Para todos os servicos, a prioridade é minimizar o consumo de energia,
tais como: mapa de energia e mapa da topologia [51].

Sabe-se que em uma RSSF as condigoes da rede pode variar drasticamente em alguns
momentos, neste caso, a utilizacao de modelos estabelecidos pela MANNA é de fundamen-
tal importancia para gerenciamento destas redes, embora o seu ciclo de atualizagao possa
ser extremamente complexo e dinamico. Com base nas informagoes obtidas com esses mo-
delos, os servigos e fungoes sao executadas de acordo com as politicas de gerenciamento
da arquitetura [51].

Para o gerenciamento sao consideradas informacoes do tipo estatica e dinamica. As
informacoes estaticas descrevem a configuracao do servigo, tanto como rede, como ele-
mento de rede. As informacoes de gerenciamento dinamico sao descritas pelos modelos
de RSSF e precisam ser obtidas frequentemente. Para adquirir essas informagoes é ge-
rado um custo energético, e esse ¢ um aspecto importante para determinar um momento
adequado, uma frequéncia e fidelidade para atualizar as informagoes. Como exemplo de
modelos dinamicos encontram-se: mapas da area de cobertura de monitoramento e de co-
municacao, modelos de comportamento da RSSF e topologia da rede e energia residual. A
colaboracao entre os sensores é realizada de ponta-a-ponta, e neste caso, dois nés sensores
cooperam um com o outro, em um determinado momento [51].

Para a arquitetura MANNA sao identificadas como dependentes da &drea funcional
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de configuracao: as falhas, a seguranca, o desempenho e area funcional de contabilidade.
Sao decorrentes da area de configuracao da RSSF todas as caracteristicas administrativas,
de manutengao operacional, execucao adequada das atividades de configuragao, monito-
ramento, processamento e comunicacao. O servico oferecido pode ser afetado se ocorrer
qualquer situacao diferente da identificada na fase de configuragao, ja que o objetivo de um
no sensor é de monitorar e controlar o ambiente. Assim, o gerenciamento de configuracao
¢ a area funcional de grande importancia no gerenciamento de RSSF [51].

Como gerenciamento de configuracao foram definidos o auto teste de né e estado ope-
racional do né. Ja para o gerenciamento de desempenho os principais itens considerados
sao a qualidade de aquisicao da informacao e a distribuicao de servicos. No gerenciamento
de desempenho deve existir um equilibrio entre o alto nimero de parametros gerenciados,
o alto consumo de energia e o baixo tempo de vida da rede. Uma das grandes preo-
cupacoes do gerenciamento é a enorme quantidade de trafego produzida com relacao a
solicitagao de operacoes e transmissao de notificagoes [51].

E originado um problema de concentracao de trafego com a utilizagao de um gerenci-
ador central, o que desfavorece a aplicagao, para RSSF assim como ad-hoc tradicionais,
do gerenciamento centralizado. E possivel um alto volume de respostas recebidas por
operagoes e eventos provenientes do gerenciamento. Como solucao é possivel selecionar
um conjunto de agentes para retornar as respostas. Outra solucao é adotar um abordagem
com resposta programada [51].

Para melhor precisao das informacoes de gerenciamento podem ser necessarias mo-
dificagoes do estado da rede. Dentro do monitoramento devem ser realizadas medidas
probabilisticas com maior granularidade, consequentemente evitando o efeito de monito-
ramento (probe effect), que levaria um quantidade finita de energia do sistema e assim,
que pode acarretar a mudanca do estado da rede [51].

Na arquitetura MANNA é utilizada uma limitacao do escopo para diminuir o consumo
de energia para que, no mesmo momento, a base de informagoes de gerenciamento possa
ser atualizada. Assim é definido um espaco fisico, para a limitacao temporal, onde os

dados serao considerados para fins de gerenciamento, bem como para limitacao funcional,
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onde sao selecionados os dados corretos da rede [51].

Sao implementados agentes inteligentes ou agentes méveis na arquitetura fisica, para
delegar as funcionalidades de gerenciamento do sistema. De forma local, as funcoes de ge-
renciamento sao executadas, e sao transmitidas apenas o cédigo do problema ao invés das
informacgoes processadas. Consequentemente é possivel verificar beneficios importantes,

como a melhora na estabilidade [51].
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CAPITULO 4

UMA NOVA HEURISTICA

Neste capitulo, abordamos as consideragoes preliminares para a implementacao da
heuristica Set of Sensors Chosen by Centroid and Radius - SSCCR apresentada neste
trabalho, a definicao do problema e a formulacao do problema em programacao linear
inteira. Sao expostas as definigoes do modelo de sistema e assercoes, bem como o modelo
de energia adotado. Descrevemos e especificamos o algoritimo da heuristica SSCCR,
responsavel pela escolha de um conjunto de sensores que farao parte do assinalamento de

testes do algoritmo ODTA.

4.1 Consideracoes Preliminares

Para garantir o funcionamento correto de uma RSSF em um ambiente critico, é de
fundamental importancia que exista um sistema de diagnodstico para monitorar o desem-
penho dos nds sensores na rede e garantir um sistema tolerante a falhas. O diagndstico
em nivel de sistema é utilizado para detectar e identificar as unidades falhas do sistema,
para que medidas possam ser tomadas antes que as ameacas prejudiquem o bom funcio-
namento e a confianga dos servigos executados. Alguns algoritmos implementados para
RSSFs [36, 52, 59, 60, 61, 65] abordam formas de lidar com falhas, assim, garantem a
entrega confidavel do servigo e a eficiéncia energética.

O algoritmo proposto neste trabalho também pode ser aplicado em sistemas de geren-
ciamento de RSSF, de forma a complementar suas as funcionalidades, como, por exemplo,
a arquitetura MANNA [51].

Desta forma, com objetivo de garantir um sistema de tolerancia a falhas em RSSF
aplicada em missao critica, este trabalho busca por meio da heuristica SSCCR a eficiéncia

energética na escolha do assinalamento de testes.
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4.2 Definicao do Problema

Em uma RSSF as informacoes de monitoramento sao coletadas por sensores e transmi-
tidas para o observador central da rede. Na ocorréncia de comportamentos anomalos, um
ou mais alarmes sao gerados para reportar tais eventos, por meio de sensores localizados
na regiao onde houve a detec¢ao do fenémeno monitorado.

O diagnostico pode ser iniciado quando o observador central recebe as informacoes de
alarmes ou sob demanda, a fim de verificar o comportamento de sensores suspeitos, que
venham a apresentar qualquer tipo de anormalidade na obtencao de dados de sensoria-
mento. Periodicamente ou por demanda nds sensores podem coletar amostras das leituras
de sensores vizinhos, e a partir dessas informacoes, a deteccao de anormalidades pode ser
realizada por meio da comparacao de amostragem temporal ou espacial da leitura de
sensores vizinhos.

O observador central é responsavel por verificar esse conjunto de nds sensores que
reportaram alarmes e descartar a presenca de falsos positivos. Essa verificacao é realizada
por meio do observador central que executa um algoritmo para obter um assinalamento
de testes sobre um conjunto de sensores selecionados. Apods execucao dos testes pelos
sensores, os mesmos encaminham os resultados para o observador central, que executa
um algoritmo de diagnéstico em nivel de sistema para decodificar a sindrome, e entao
finalmente identificar se existem falhas dentro do conjunto de sensores que geraram os
alarmes.

No algoritmo ODTA é gerado um assinalamento de testes, ou seja, um grafo D di-
recionado de testes, que é 6timo em termos de nimero de sensores escolhidos para o
diagnostico.

Para definicao do grafo de testes do diagndstico, foram utilizados os conceitos de
sistemas 6timos e designs 6timos do modelo PMC [46], em que um sistema S, composto
por um conjunto de n unidades, é definido como étimo se n = 2t + 1, onde ¢t é o ntimero
de unidades falhas presentes no sistema, e cada unidade do conjunto S é testada por
exatamente t outras unidades.

A formagao do grafo de diagnéstico do ODTA possui uma caracteristica ciclica com
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auséncia de testes reciprocos. Sobre uma rede légica, um sensor v; deve testar ¢t senso-
res com identificadores subsequentes e deve ser testado por t sensores com identificado-
res precedentes, de maneira que todos os sensores contidos no conjunto S evitem testes
reciprocos.

Uma heuristica é utilizada para a escolha do conjunto de sensores, que tomarao parte
no assinalamento de testes. O elevado nimero de possiveis combinagoes para a escolha
de t 4+ 1 sensores que participarao do diagnostico tem caracteristicas de ser um problema
computacionalmente intratével [24].

A heuristica utilizada pelo algoritmo ODTA, é responsavel por escolher um conjunto
de t + 1 sensores em sua maioria préximos geograficamente entre si, com base na regiao
central, denotada como Ry, da menor area retangular, denotada como R, que envolvem
todos os sensores que pertencem ao conjunto 7' de alarmes, com cardinalidade t. A R¢,
obtida como centro de R, é a referéncia para escolha dos sensores, de maneira que os
mesmos estejam o mais préximos entre si, bem como proximos dos sensores que geraram
alarmes. Ao final do processo de escolha, um conjunto 6timo em termos de nimeros de
sensores, composto por 2t + 1, sensores que incluem o conjunto 7' que obrigatoriamente
devem participar do diagnéstico, juntamente com ¢+ 1 sensores escolhidos pela heuristica.

Porém, a heuristica utilizada pelo algoritmo ODTA para a escolha dos t 4+ 1 sensores
nao garante necessariamente arestas com custo minimo com relacao a distancia entre os
sensores. Assim, a heuristica SSCCR for ODTA, para a escolha de tais sensores é apre-
sentada com o intuito de selecionar um conjunto de sensores que estejam o mais proximos
geograficamente entre si, e entre os sensores que geraram alarmes (desconsiderando-se as
possiveis obstrugoes), e posteriormente ser aplicado o assinalamento de testes definido
pela heuristica ODTA, que tem como caracteristica ser 6timo em termos de nimero de
sensores, tendo sido especificados os sensores que farao parte do mesmo.

Para realizar a comparacao do custo total do somatério das distancias entre os sen-
sores selecionados por meio da heuristica ODTA e da heuristica SSCCR, foi formulado
o problema em programacao linear inteira para se obter o conjunto de sensores com o

resultado 6timo em termos de distancia entre os mesmos.
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4.2.1 Programacao Linear

Em programacao linear o objetivo é encontrar um vetor nao negativo x com valores
em QQ que minimiza a funcao objetivo linear em funcao dos elementos do vetor x do dado
problema, sujeita as restricoes que sao desigualdades lineares em funcao de x. Formal-
mente, dado um vetor ¢ de tamanho n com valores em Q, um vetor b de tamanho m
com valores em Q e uma matriz A = (a;;) de dimensdes m X n pertencente a Q™*", a
solucao otima do programa linear é um vetor x de tamanho n que minimiza a funcao
objetivo Z?:l c¢;x; sujeito ao conjunto de restrigoes: 2?21 a;jr; >=b;, parai=1,...,m
ex; >=0,para j=1,...,n [63]

As linhas de restrigoes do programa linear definem, na verdade, um conjunto de res-
tricoes. Cada restricao desse conjunto é um somatorio de elementos que é normalmente
composto de n elementos, ou seja, a quantidade de células existentes no vetor x. O vetor x
¢é chamado de variavel. Qualquer x que satisfaca as restrigoes pode ser dito como solugao
viavel, e se um tal z existe, entao o programa linear é viavel. Resolver um problema em
programacao linear é obter uma solucao étima. Se nao existir qualquer x viavel para a
solucdo, entao a programacao linear é inviavel [63].

n
minimizar Z CjT;
j=1

sujeito aZaijxj > b;, i=1,....m, (4.1)
j=1

>0, i=1,....n. (4.2)

O termo Linear Programming é frequentemente abreviado como LP (em portugués,
Programagao Linear - PL). A PL é uma das técnicas mais utilizadas para formular pro-
blemas de otimizacao, que tem como caracteristica a distribuicao eficiente dos limitados
recursos de maneira que se maximize lucros ou minimize custos. O calculo dos custos ou
lucros sao definidos por uma fungao objetivo. Para definir quais atividades consomem

recursos, € em que proporgoes os mesmos sao consumidos, sao utilizadas equagoes line-
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ares. Para cada recurso sao utilizadas desigualdades lineares denominadas restrigoes do
modelo [63].

Diversas sao as formas de distribuir os recursos escassos de um dado problema, de
modo que as distribuicoes tenham coeréncia com as restricoes do modelo. Porém, em um
problema formulado em PL, o que se procura ¢é a solucao 6tima de uma funcao objetivo,
ou seja, maximizar lucros ou minimizar custos [63].

A programacao linear pode ter outras variagoes, mas, para resolver o problema abor-
dado neste trabalho, foi utilizada a programacao linear inteira. Essa variacao restringe
os valores dos elementos do vetor x apenas a inteiros. Assim, héa possibilidade de decla-
rar x; como pertencente ao conjunto dos nimeros naturais ou limitar a um subconjunto
de numeros inteiros como, por exemplo, z; € {0,1}. Entretanto, ao contrario da pro-
gramacao linear que admite valores em @, ainda nao sao conhecidos algoritmos polinomi-
ais que solucionam programacao linear inteira. O problema em solucionar programacgao
linear inteira é conhecido com um problema de otimiza¢ao NP-Dificil [24]. Contudo, a
programacao linear é uma técnica util para modelar de maneira compacta problemas de
otimiza¢ao combinatéria [63].

Um problema NP-Dificil pode também ser inicialmente formulado por meio de um
programa linear relaxado. Tal programa permite que as varidveis assumam valores fra-
cionarios. O valor 6timo do programa relaxado pode ser melhor ou igual ao valor 6timo
do problema em programacao inteiro [24].

O uso do relaxamento da solugao no problema abordado neste trabalho nao é viavel,
pois trata-se de um problema de otimizacao combinatéria cujas variaveis sao discretas.
Em tal problema, nao é permitida a decomposicao de sensores. Para que fosse possivel
o uso da solugao de um programa linear relaxado, seria necessario que tal solucao fosse

arredondada. Tal tratamento nao foi realizado para limitar o escopo do trabalho.

4.2.2 Formulacao do Problema em Programacao Linear Inteira

E dado um grafo G = (V, E), onde V é um conjunto nao vazio de sensores denominados

vértices e E é um conjunto de todos os subconjuntos de V' de tamanho 2, chamados arestas.
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Além disso, é dada a funcao d : E — R que devolve valores contidos no conjunto dos
nimeros reais positivos que representam o peso d, ou distancia entre pares de sensores.
O conjunto de sensores que geraram alarmes é denotado por 7' e esta contido no conjunto
V. O tamanho do conjunto T' é equivalente ao ntimero de ¢ alarmes gerados na rede.

O objetivo é selecionar um conjunto S com tamanho igual a 2t + 1, de maneira que o
conjunto 7" esteja contido em S e o somatorio das distancias de todos os pares de sensores
contidos nesse conjunto seja minimo.

As variaveis de decisao do problema sao dadas pelo vetor x onde cada célula x; pode
assumir 1 ou 0 para representar, respectivamente, se o sensor ¢ esta ou nao contido no
conjunto S. Outra varidvel é o vetor y, cujas células y;; assumem 1 ou 0 e representam,
respectivamente, se os sensores x; € x; estao ou nao contidos no conjunto S. Com o intuito
de obter o conjunto S de sensores com a menor distancia entre si, a funcao objetivo é
minimizar o somatério das distancias entre os sensores i e j, tal que {i,j} sao todos
os subconjuntos de V' de tamanho igual a 2 formados pelos identificadores de todos os
sensores na rede.

Definicao:

G = (V,E) d:E—R* TCV 7| =t
Objetivo:

Selecionar S O T tal que |S|=2t+1 e ¢(5)= Z d;; seja minimo;

Formulagcao em Programacao Linear:

vij = 1, se ambosie j €S
yi; = 0, caso contrario
\
(

r; =1, set1 €S

x; =0, caso contrario
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Fungao Objetivo:

minimizar g dij.yij

iejeV
sujeito a Z x; =t+1, (4.3)
iEV\T
zi=1, v, €T, (4.4)
T +x; < 1+ Yij s Vij eV, (45)
Ti 2 Yij, Vi eV (4.6)

A fungdo objetivo estd sujeita ao seguinte conjunto de restri¢oes: (4.3) o somatério
de sensores x; em V| que nao pertencem a 7', mas devem fazer parte da solucao é igual a
t 4+ 1, ou seja, essa restricao permite selecionar ¢ 4+ 1 sensores dentre os que nao geraram
alarme; (4.4) se o sensor pertence ao conjunto T, obrigatoriamente x; deve fazer parte
da solugao, ou seja, essa restricao visa garantir a presenca dos nds que geraram alarmes;
(4.5) e (4.6) garantem que, se um enlace estd presente, os nds adjacentes fazem parte da

solucao.

4.3 Definicoes do Modelo de Sistema e Assercoes

O sistema é composto por n dispositivos sensores, denominados de nds sensores, que
monitoram uma determinada regiao com o objetivo de coletar, processar e disseminar
informagoes de um evento especifico. Os nds sensores possuem uma caracteristica basica,
composto por unidade de processamento, memoria, radio comunicador e bateria limitada.
Os sensores podem assumir o estado falho ou sem-falha. Devido a diversos problemas,
como acidente ou descarregamento da bateria, nés podem estar no estado falho e ficar
isolado sem comunicagao com o restante do sistema. Nos permanecem falhos até serem

reparados ou substituidos.
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Assumimos em nossa abordagem que o observador central pode possuir mobilidade
para coletar informacao de diagndstico com menor custo para os nds sensores e conhece
a topologia da rede. Consideramos que os nos sensores dispostos na rede conhecem suas
coordenadas na area de cobertura monitorada e cada um possui uma identificacao tnica, a
qual permite identificar-se e comunicar-se com seus noés vizinhos. Assumimos que nés sao
implantados de forma homogénea no campo de monitoramento e nao possuem mobilidade.

Todas as transmissoes a partir de qualquer né sensor sao omni-direcionais. Assim,
qualquer mensagem enviada por um sensor pode ser recebida por qualquer né de sua
vizinhanga, ou seja, dentro do seu alcance de transmissao. O custo associado com a
transmissao de uma mensagem ¢é superior aquele associada a sua recepcao. Assumimos
que a energia dissipada para os nds ouvirem o canal é desprezivel. O custo associado com
a troca de mensagens é proporcional ao seu tamanho O(log n). Admite-se que a sindrome
é composta pelo identificador do né testado, mais um bit referente ao resultado de seu
teste, ou seja, 0, caso sensor testado esteja no estado sem-falha ou 1, se falho.

A estacao base é capaz de transmitir mensagens para qualquer né da rede em um
unico salto (one-hop broadcast), pois a mesma é dotada de um hardware mais robusto
com relagdo a processamento, armazenamento, comunicagao e energia. Por outro lado,
devido as caracteristicas de uma unidade de né sensor, assumimos que nos distantes do
observador central sé conseguem transmitir mensagens para nés que estao dentro da sua
area de comunicacao. Desta forma, nés distantes dependem de nés vizinhos para enviar
suas informagoes para o observador central (multi-hop).

Para detectar as ameagas em uma RSSF um algoritmo de diagnodstico em nivel de
sistema é executado por meio do observador central. O mesmo ¢ encarregado de distribuir
os testes entre os nés sensores da rede periodicamente ou sob demanda, ou seja, quando
um ou mais alarmes ocorrerem. Apoés a realizagao dos testes, os sensores enviam seus
resultados para o observador central, de forma que, por meio de um algoritmo, ele possa
decodificar a sindrome dos testes realizados e identificar os sensores falhos.

O modelo PMC possui aplicabilidade em RSSF devido a presenca de um sink, que faz

o papel do observador central na realizacao do diagnoéstico. Neste modelo, a execucao de
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um teste requer um enlace bidirecional entre v; e v;. Nas RSSFs, os testes podem ser
executados na presenca de um enlace unidirecional. Um sensor pode iniciar um auto teste
sobre um conjunto predefinido de estimulos e enviar os resultados para o seu testador.
Assim, é necessario que apenas um né testado seja capaz de enviar os resultados de
seu teste para o seu testador. Para isso consideramos que os sensores podem aumentar
sua faixa de transmissao, ou seja, calibrar a intensidade do sinal de radio, de maneira
que se possa permitir que o enlaces de testes existam. Noés assumimos que os enlaces
podem ser bidirecionais, mas consideramos que os testes possuem enlaces unidirecionais,
ou seja, nao reciprocos. Apesar do modelo PMC assumir enlaces bidirecionais e um
grafo completamente conectado, esta suposicao pode ser enfraquecida, desde que sejam

fornecidos todos os enlaces unidirecionais necessarios para que os testes existam.

4.3.1 Modelo de Energia Adotado

O principal objetivo dos modelos de energia é verificar o comportamento de consumo
de cada n6 sensor de uma RSSF. O modelo de energia é composto pela bateria, com uma
capacidade finita de energia, e as unidades consumidoras de energia, tais como: o radio
comunicador, processador e dispositivos de sensoriamento. Cada unidade consumidora é
responsavel por informar seu consumo de energia a unidade de gerenciamento e provedora
de energia [43].

Para a realizacao do diagnéstico em nivel de sistema ¢ utilizada a troca de mensa-
gens entre sensores, por meio de seus seus componentes de radio transmissor. Dentre
os componentes de um sensor sem fio, a unidade que mais consome energia é a do radio
comunicador [4]. Por esse motivo, o célculo estimado para o consumo de energia na comu-
nicacao entre sensores € baseado no modelo empirico de atenuacao de sinal, o modelo one
slope, utilizado na area de redes sem fio [44, 53]. Este modelo assume uma dependéncia
linear entre a atenuacao de sinal e o logaritmo da distancia d entre o transmissor e o

receptor:

L(d)|d3 = lo + 1004l0g10(d) (47)
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onde:

L(d)|4p Diferenca em decibéis da poténcia do sinal no transmissor e sua poténcia

ao alcance do receptor;

lo Atenuacao de sinal (distancia de referéncia equivalente a 1 metro);

10« fator de atenuacgao que caracteriza o ambiente;

log1o(d) Referéncia média de atenuacao de sinal com relacao a distancia d.

Esse modelo é de facil aplicacao, pois os parametros de entrada para a férmula que
calcula a estimativa do consumo de energia sao: a distancia entre o transmissor e o
receptor e o fator de atenuagao do ambiente.

Para assegurar a comunicagao entre o sensor transmissor ¢ e um sensor receptor r,
colocado a uma distancia d entre os dois, é necessario que o pacote enviado por t alcance
r com um nivel de poténcia superior a sensibilidade do receptor. De outro modo, seja FE;
o poder de transmissao, E, a poténcia do sinal do receptor (onde E, depende de E; e da
distancia d) e E,, ¢ a sensibilidade do receptor, E, > E,, [44].

Considerando que L(d)|sp é equivalente a perda por propagagdo em fungao da
distancia, ou seja, igual a diferenca em decibéis da poténcia do sinal no transmissor e
sua poténcia ao alcance do receptor, dada a Equacao 4.7, pode ser obtido:

E
10 lOglo <Et) = lo + 10 « lOglo d (48)

Logo:

E
E, = ——"
10(% + a logio d)

(4.9)

Para ser obtida a poténcia minima de transmissao E; no transmissor, de maneira que
seja assegurado o alcance do pacote pelo receptor com energia suficiente, foi adicionado

na equacao acima F, > E,,:

B, = E,,10(5 + o leg d) (4.10)
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Consequentemente, a Equacao 4.10 esta sujeita a distancia d entre o transmissor e
receptor, a sensibilidade do receptor F,, e aos parametros de atenuacao de sinal [y e o
fator de atenuagao que caracteriza o ambiente « [53]. Dessa forma, apés o desenvolvimento

da equacao foi obtido:

E, = E,,10% d° (4.11)

A equacao acima, mostra que o consumo de energia cresce polinomialmente conforme
a distancia d, com expoente . Portanto, nesse trabalho o custo de energia é baseado na

distancia geografica entre os sensores.

4.4 Especificacao do Algoritmo

E apresentado nessa sessao o pseudocddigo referente ao Algoritmo 1 que descreve os

passos da heuristica SSCCR implementada nesse trabalho.

4.4.1 Descricao do Algoritmo

Seja V' o conjunto que contém os valores inteiros formados pelos identificadores de
todos os sensores da RSSF. Seja T' o conjunto formado pelos valores inteiros dos indices
dos sensores que geraram alarmes, de forma que 7" C V. Considere d uma funcao que
implementa a distancia euclidiana entre dois elementos. Sao dados como entrada para
o Algoritmo 1 os conjuntos V', T e a funcdo de distancia d. Sendo t = |T'|, a saida do
algoritmo é um conjunto de t 4+ 1 sensores mais proximos aos listados no conjunto 7' e
entre si.

O algoritmo inicia sua execucao por meio do calculo de um centrdide. O centréide de
um conjunto finito de pontos py, ps, ..., pr € R™ sendo n um valor inteiro maior que 0,

(plﬂ”z—w [62]. O célculo do centréide

é um ponto ¢ obtido por meio da equagao ¢ =
é realizado pela funcao CENTROIDE, que tem como entrada o conjunto 7" e a fungao
de distancia d e tem como saida o ponto centréide entre os sensores listados em 7. Tal

ponto centréide é armazenado no algoritmo pela variavel rc.
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Algoritmo 1: Pseudocédigo da Heuristica SSCCR para Diagnodstico em RSSF

© 00 N O Uk W N =

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29

Entrada: V,T,d(z,y)Vz,y €V
Saida: Conjunto de sensores para o diagnostico

inicio
T+ 0
re < CENTROIDE(T, d)
raio < max{d(rc,t;),Vt; € T}
© « {z|d(rc,x) < raio,Yx € V\ T}
se |©] =|T'| + 1 entao
‘ retorna ©
fim se
se |©| > |T| + 1 entao
w«+ CALCULAPESOS(©,T,d)
P < ORDENAR(w)
retorna (py,...,p)| 1<n<|T|+1lep,e PV, =1,...
fim se
se |©| < |T| + 1 entao
enquanto |O| + |7| < |T| + 1 faga
rc < CENTROIDE(TU®U T, d)
raio < 1.1 - max{d(rc,t;),Vt; e TUO U T}
7 < {z|d(rc, x) < raio,Vx € V\T \ O}
se |O]| + || = |T| + 1 entao
retorna O Ut
fim se
se |O]| + || > |T| + 1 entao
w + CALCULAPESOS(©UT,T,d)
P+ ORDENAR(w)
retorna (p1,...,p)| 1 <n<|T|+1lep,e PV, =1,...
fim se
fim enqto
fim se
fin

,n

Em seguida, o algoritmo calcula o raio de um circulo centralizado em rc. O raio é

calculado de forma que seja obtido o menor circulo que engloba todos os sensores que

geraram alarmes. Desta forma, ele corresponde ao maior valor dentre as distancias de rc

aos sensores listados em 7. Logo em seguida, é gerado um conjunto © que contém os

indices de todos os sensores sem-falhas indicados em V' menos aqueles indicados em T

internos ao circulo centralizado em rc e de raio raio.

Caso o conjunto © de sensores venha a satisfazer as condigoes da t-diagnosticabilidade,

ou seja, |O| = |T| + 1, entdo o algoritmo devolve ©. Caso contrério, © pode ter cardinali-
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dade superior ou inferior a |T'|+ 1. No primeiro caso, o algoritmo calcula pesos atribuidos
a cada sensor, ordena os sensores com base nos pesos e devolve os |T| 4+ 1 sensores com
menor peso. Os pesos sao calculados pela funcao CALCULAPESOS e sao armazenados
em w. Tal funcao calcula os pesos de cada sensor listado em © como sendo o somatério
das distancias entre ele e cada sensor listado em T'UO. Logo apds o calculo de w, a funcao
ORDFEN AR gera uma sequéncia ordenada de sensores com base nos pesos passados como
entrada. Tal sequéncia é armazenada em P e os |T'| + 1 primeiros elementos de P sdo
devolvidos.

Caso o conjunto © apresente um nimero de sensores menor que |T'| + 1 (linha 14),
entao é necessario selecionar mais sensores para que seja satisfeita a restricao de t-
diagnosticabilidade. Tais sensores sao adicionados no conjunto 7 por um processo ite-
rativo. Este processo iterativo é semelhante ao executado no inicio do algoritmo. Inicial-
mente, rc é recalculado com base no conjunto T'U © U 7, com 7 inicialmente vazio.

Logo apds, raio é recalculado com base nesse mesmo conjunto e com adicao de 10%
para aumentar a area do circulo encontrado anteriormente. O circulo é aumentado com
objetivo de obter sensores externos ao conjunto © e que estao mais préximos de rc. Assim,
7 é gerado com os indices dos sensores internos a nova circunferéncia que nao estao listados
em O nem em 7.

Com o crescimento de T a cada iteragdo, existird um momento em que |O|+|7| > |T|+1.
Quando isso acontecer, caso |O|+|7| = |T'|+ 1 entdo © U é devolvido; caso contrario, os
pesos sao recalculados, os sensores sao reordenados e sdo devolvidos os indices dos |1 + 1
sensores de menor peso. Sao recalculados os pesos dos elementos listados em © U 7 como

sendo o somatério das distancias entre eles e cada sensor listado em TTU© U 7.
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CAPITULO 5

ESTUDO COMPARATIVO

Neste capitulo serao apresentados os experimentos realizados neste trabalho, bem
como o cenario de simulagao e as ferramentas utilizadas. Posteriormente, é realizada a

comparacao dos resultados e a discussao dos mesmos.

5.1 Cenario da Simulacao

Os experimentos realizados neste trabalho foram obtidos por meio de simulagoes. En-
contrar um simulador para RSSF adequado para cada tipo de aplicacao é uma tarefa
dificil. Existem diversas pesquisas de simuladores para RSSFs [41], que cobrem apenas
um numero de simuladores disponiveis atualmente, incluindo os produtos comerciais.

O simulador utilizado neste trabalho foi programado em C++ com intuito de gerar
pontos com coordenadas geograficas aleatérias para representar sensores sem fio em uma
rede. O simulador é o mesmo utilizado nos experimentos com os algoritmos TAWR, EETA
e ODTA.

Sao selecionados pelo simulador, de forma aleatéria, t sensores para formar o conjunto
T, que denota o conjunto de alarmes gerados. Posteriormente, o simulador executa os al-
goritmos referentes as duas heuristicas para escolha dos nés sensores que devem participar
do conjunto de testes para o diagnéstico.

Para concepcao das redes é inserido um conjunto de parametros para o simulador,
tais como: tamanho em metros da area de cobertura do monitoramento; quantidade
de sensores responsaveis pelo monitoramento do evento e a quantidade de sensores que
reportarao mensagens de alarmes para o observador central.

O simulador é configurado, por padrao, para gerar uma rede conectada, com uma
distribuicao estatistica uniforme, de maneira que a rede seja disposta com sensores dis-

tribuidos de forma homogénea sobre a area de monitoramento.
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Para a escolha aleatéria dos alarmes reportados, o simulador é configurado para definir
uma regiao de alarmes, que limita uma area quadrada posicionada aleatoriamente sobre
a rede, com um tamanho proporcional a 1% de toda a rede. A regidao de alarmes é
responsavel por compreender os sensores que sao candidatos a serem alarmes na simulagao
e simula a localidade geogréfica de um evento.

A heuristica SSCCR apresentada tem o objetivo de contribuir na minimizagao do custo
energético dos testes realizados durante o diagnostico. Essa reducao é dada pela escolha
de um conjunto de sensores que estejam o mais préximos entre si, e também proximos do
conjunto dos sensores que reportaram alarmes. Os experimentos realizados tém o intuito
de comparar a heuristica SSCCR apresentada nesse trabalho com a heuristica utilizada
no algoritmo do ODTA, com relagao a escolha desse conjunto de sensores. Dessa forma, a
propriedade avaliada para cada experimento é definida pelo somatério total das distancias
entre cada sensor para todos os outros selecionados em cada heuristica. Quanto menor
o valor do somatorio das distancias entre os sensores na simulacao do experimento, mais
eficiente é a heuristica executada.

O custo total do consumo de energia para cada estratégia, dado por Custo(D), é defi-
nido pelo somatorio do consumo de energia consumido na comunicagao entre os sensores

que participam dos testes, conforme:

Custo(D) =Y Ci,;[V(vi,v;) € Ep (5.1)

onde Cj,; ¢é o custo da energia gasta pelos sensores v; e v; que pertencem ao conjunto
de arestas Ep quando o sensor v; executa um teste sobre o sensor v;. O custo de um teste
executado pelo sensor v; sobre o sensor v; numa distancia d ¢ calculado como o somatdério
da energia gasta por v; enviar a sequencia de resultados de um auto-teste para v; e para
v; receber tal resultado [36].

A propriedade acima foi avaliada para cada simulacao executada. Para cada conjunto
de parametros, foram geradas 100 redes diferentes, com tamanho de 512m.X512m e con-
siderados um conjunto total de 512 e 1024 sensores. A Tabela 5.1 apresenta o conjunto

de parametros utilizados para execucao das simulagoes.
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Tabela 5.1: Parametros utilizados nas simulagoes

’ Parametros ‘ Valores ‘
Area de cobertura do monitoramento 512m x 512m
Distribuicao dos sensores na rede Uniforme
Ntumero de sensores na rede 512 e 1024
Regiao de alarmes 1% da cobertura da rede
Numero de alarmes 3,5,7,9,11,13,15¢e 19
Configuracoes de rede geradas por simulagao 100

Um total de amostras superior a 30 é considerado o suficiente para se obter o calculo
da média e permite utilizar uma distribui¢ado normal [14]. Portanto, para cada conjunto de
parametros, a execucao de 100 simulacoes em nosso experimento é considerada relevante
para utilizar os resultados.

A configuracao do servidor utilizado na execucao dos experimentos possui as seguintes
caracteristicas: Sistema Operacional Linux com Processador AMD Opteron (tm) 6136
- 2.400 MHz, 512 KB de memoéria cache e 10 GB de memoria RAM. Para execugao
do experimento das duas heuristicas comparadas nao foram exigidas mais que 5% da
memoria RAM, e do processador foi exigido 100% de seu desempenho, mas por poucos
segundos para cada simulacao executada. Para obter os resultados 6timos por meio do
problema em programagao linear, devido a alta complexidade do problema e a enorme
quantidade de calculos executados, o uso da memoéria RAM ficou acima dos 20% e o uso
do processador em 100% durante horas para cada simulagao executada. Observamos na
execucao das simulagoes que o incremento do ntimero de alarmes na rede exigia o maximo
do desempenho do processador, até que em determinado ntimero de alarmes a simulacao
para se obter os resultados 6timos por meio da programacao linear se tornou inviavel,
devido ao enorme tempo computacional exigido, de caracteristica exponencial.

De maneira a possibilitar a comparacao entre as heuristicas ODTA e SSCCR com
os resultados do o6timo obtido por meio da programagao linear nas simulagoes, os
parametros acima mencionados foram selecionados a partir do trabalho anterior do Al-
goritmo ODTA [36]. Tais parametros de simulagdo permitem aproximar a utilizacao de
uma RSSF em uma aplicacao real, em uma area de cobertura com raio de 512 metros

quadrados, em que os nds sensores sao instalados uniformemente, que dependendo da



53

necessidade de precisao dos dados coletados na rede pode ser composta por um numero
de 512, 1024 ou mais nds sensores. Para simular as ocorréncias de eventos localizados em
uma regiao especifica da drea de cobertura, a regiao de alarmes foi definida em 1% sobre

o total da area de cobertura da rede.

5.2 Experimentos Realizados e Resultados

Os experimentos realizados para as duas heuristicas abordadas neste trabalho sao apre-
sentados nesta secao, com o objetivo de obter um conjunto de sensores que apresentem o
menor custo energético do ponto de vista da distancia entre os sensores. Tais experimen-
tos visam a escolha de um conjunto de sensores que participarao do assinalamento 6timo
de testes executado por meio do algoritmo ODTA.

Para se obter o conjunto 6timo em termos de distancias entre os sensores escolhidos, o
problema foi formulado em programacao linear inteira, e desta forma, permitir comparar
os resultados 6timos obtidos com os resultados gerados pelas duas heuristicas.

Para demonstrar o comportamento das heuristicas, apresentamos nos subitens a seguir,
uma simulagao com a mesma configuracao de rede, composta de 512 sensores, 3 alarmes

e distribuicao uniforme, conforme Figura 5.1, para ambas as heuristicas.

5.2.1 Escolha dos Sensores Por Meio da Heuristica ODTA

No algoritmo ODTA, apds o observador central da rede receber as informacgoes de
alarmes reportados, exemplificado na Figura 5.2, com base na simulagao na rede apresen-
tada na Figura 5.1, o mesmo ¢ responsavel por executar uma heuristica, que tem como
objetivo selecionar um conjunto de ¢ + 1 sensores que estejam mais proximos do conjunto
de sensores que reportaram alarmes [36].

O primeiro passo da heuristica é definir a menor regiao retangular que compreende
todos os sensores que reportaram alarmes, 4, 15 e 50, conforme Figura 5.3. Em seguida
¢ obtida a regiao central do retangulo, conforme a Figura 5.4. Entao sao obtidos os

t 4+ 1 sensores proximos da regiao central e consequentemente proximos do conjunto de



26 n ™ 440
65 2, 468
18 74 6
st 399 314 . s 62 320
267388 468%
s 310 w
1 320 158
25 410 3 03 : ”
B0 gy 127 380 as7 a0 250
. N . s
17
3 172
B s
3 150 a5
3
,7, i .
216 " 3 207 ® 327
B 1 " 379 301
! 152
133 20 387
471 131 286 Hos e 263
181 1399471 109 a2 488 & » Mo 3 o 192 58 .
134 78 7 298 y 250 - 489 59
% 236 3
s 2 2 06 2!
18 25 26401 26 .
3 %
7 265 253 154
290
6 o 465 p
o 544, 162 417 266 w0 7w 203
240 467 #3sm O 7204
a7 N s 65 N 121
7 296 446
4 283 304
30 95
302 303 188 81
200 18 256 416 230344 2 o s 87
42 2% 61 269
0 509
ast \a 367 weoo
i 2 ; 359 180
75 268 ! 452 138 . 33 458
182 m 26 385
350 41884 355 % 0
262 169 pA6 341
151 » . 5 107 o
285 * s an 493
3 240 174 s 373 130 7 N
458 an 376 a5 328
7 5
190 400 31s 447 485 981 27
28 5
291 s01 303 . 5 P
200 192 s 137
T 349 251
" 3 5% KT e
193 146 ? - -
93 24 200
a1 202 276 500 49
147 9 E
! 402 o
271 5 0 ‘
3 # 208 45312
95 - 5312
7 141 365 9
118 100 g 461 439
55 0 504
369 2
3288 482 437 12 - 198
a8
244 318 390
2 308 503 \7|
33 191 13 66 o
9 70
EITREN R 3 2
A2 56 231 8 3 204
307 24 42074
2 3
5 55 1091 1% e 2 e 404 400 m
404 o 3
#20 7 a0 5 S 497
53 ¥ on ‘
354 304 . 24 108 - w
- 499 9
185 254
% 316 o 3 20
S o 170 19 “ 179 ! o
370 o5 301 321 57
an 13 A Il e 50 173
5 N 15 3 381
i a3 460 196 116
169
4 o0 5 a
436 0 455
140 w o e 348 346
- . 68
. > 37
o 2 407 25 wm iy
N4 345
2 o 3 186 326 245 .
p o ! 259 636 " 2
G 195 a3 155, 20
36 . 9 322
” o " a 106
124 129 6
56 2
279 156 7 30 1 459 16714
306
483 3
6 2 28353
LA as8 510 e . 13 351 87 505
e 260 %7 366 - 307 19
508 50 a8
389 w13
s 252
200 35 39 92
281 145
2 300 8
* § 199 59 128 2087
305 104 A69 0 w -
9 313 292
409 ! 3846 450
271
4F 464 58

Figura 5.1: Exemplo de uma simulagao para o posicionamento de 512 sensores e 3 alarmes
em uma RSSF, identificados pelos ntimeros 4. 15 e 50.

sensores com alarmes, identificados pelos niimeros 227, 445, 460 e 486, conforme mostrado
na Figura 5.5.

Apoés a execugao da heuristica, os t + 1 sensores selecionados juntamente com o con-
junto de sensores que geraram alarmes, formam um novo conjunto de 2¢ + 1 sensores
que participarao do assinalamento 6timo de testes para o diagnéstico empregado pelo

algoritmo ODTA [36].
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Figura 5.2: Heuristica ODTA - Sensores que reportaram alarmes para o observador central
da rede.
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Figura 5.3: Heuristica ODTA - Demonstracao da menor regiao retangular que abrange
todos os sensores que reportaram alarmes.

5.2.2 Escolha dos Sensores Por Meio da Heuristica SSCCR

Para efeito de comparacao do funcionamento das duas abordagens, foram utilizados
os mesmos parametros de entrada para a simulagao da heuristica SSCCR, conforme a
Figura 5.1 e a Figura 5.2.

Com as informagoes de alarmes reportadas ao observador central, o mesmo inicia a
execucao da heuristica SSCCR, que também tem como objetivo selecionar um conjunto de
t + 1 sensores que estejam mais proximos de si e do conjunto de sensores que reportaram
alarmes, mas utilizando uma técnica mais aprimorada.

Primeiramente, a heuristica SSCCR. calcula o centréide, ou seja, o ponto com coor-
denada cartesiana (x,y) equivalente as médias das coordenadas de todos os sensores que

reportaram alarmes, conforme a Figura 5.6.
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Figura 5.4: Heuristica ODTA - Célculo da regiao central do retangulo.
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Figura 5.5: Heuristica ODTA - Escolha dos ¢ + 1 sensores préximos da regiao central.

Em seguida, é obtido o valor do raio, que é dado a partir das coordenadas geograficas
do ponto centréide até o sensor mais distante com alarme, conforme Figura 5.7.

Posteriormente, a heuristica SSCCR define um novo conjunto com os sensores que
compreendem a circunferéncia com o raio calculado, subtraidos os sensores que geraram
alarmes. Na Figura 5.8 pode ser observado que os sensores com identificadores 445 e 486
sao selecionados, pois os mesmos estao dentro do raio. Para esse caso de simulacao, o
nimero de sensores selecionados, por meio do alcance desse raio, nao satisfazem o niimero
de t 4+ 1 sensores necessarios para o diagnostico definido pelo algoritmo ODTA. Dessa
maneira, a fim de se obter outros sensores préximos ao conjunto de sensores com alarmes,
e a esses ja selecionados, ¢ calculado um novo centréide.

O célculo do novo ponto centréide obtido por meio da lista de sensores que reportaram

alarmes, mais os sensores mencionados acima, conforme Figura 5.9, tem o objetivo de
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Figura 5.6: Heuristica SSCCR - Célculo do ponto centrdide entre os sensores identificados
por 4, 15 e 50 que reportaram alarmes.
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Figura 5.7: Heuristica SSCCR - Valor do raio obtido entre o centréide e sensor mais
distante com alarme.

reequilibrar o ponto médio entre todos esses sensores, e permitir selecionar outros sensores
proximos aos alarmes e a esse conjunto de sensores escolhidos.

O valor do raio é recalculado a partir do novo ponto centréide até o sensor mais distante
pertencente ao conjunto de alarmes e ao conjunto de sensores selecionados anteriormente.
Entao, soma-se ao raio um valor de 10% do seu tamanho, de maneira que seja possivel
selecionar outros sensores. Desta forma, garante-se que o novo raio recalculado tenha
maior alcance que o raio anterior, conforme a Figura 5.9.

Em seguida, ¢é verificado o niimero de sensores que estao estao dentro do alcance do raio
recalculado, mas que nao pertencem ao conjunto de alarmes e ao conjunto de sensores ja
selecionados anteriormente. Como mostrado na Figura 5.10, pode-se observar que existem
trés sensores dentro do alcance do raio recalculado, identificados pelos ntimeros: 227, 44 e

408. Somados estes trés sensores, mais o nimero de sensores selecionados anteriormente,
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Figura 5.8: Heuristica SSCCR, - Sensores selecionados dentro do limite do raio
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Figura 5.9: Heuristica SSCCR - Célculo do novo ponto centroide.

identificados por 445 e 486, é ultrapassado o limite de t+1 sensores que deverao participar
do diagnéstico.
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Figura 5.10: Heuristica SSCCR - Verificagao do nimero de sensores posicionados dentro
do limite do novo raio calculado.

A fim de que sejam selecionados os sensores mais proximos entre si, 0 proximo passo

da heuristica SSCCR é obter um peso para cada sensor, entre os que estao envolvidos
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nos passos anteriores. O peso de cada sensor é calculado pelo somatério da distancia
euclidiana dele para todos os outros envolvidos. A Figura 5.11, mostra as distancias entre

o sensor de numero 277 até todos os demais.

233
499

170 19

443
211

60
140

462
407

Figura 5.11: Heuristica SSCCR - Calculo do Peso para o sensor identificado por 277
dentro do maior raio.

Apods obter todos os pesos para o conjunto dos sensores envolvidos, os mesmos sao
ordenados do menor para o maior peso. Posteriormente, os sensores que reportaram
alarmes sao escolhidos e removidos desse conjunto de sensores com pesos ordenados, de
maneira a garantir que os mesmos participarao dos testes. Finalmente, sao selecionados
os primeiros t + 1 sensores desse conjunto, identificados por 44, 408, 445, 486, conforme a
Figura 5.12. Juntamente com os nés, identificados por 4, 15, 50, que reportaram alarmes

sao obtidos os 2t + 1 nds sensores que participarao do diagndstico.
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Figura 5.12: Heuristica SSCCR - Selecao dos ¢ + 1 sensores com o menor peso calculado.
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5.2.3 Inviabilidade do Fecho Convexo na Heuristica SSCCR

Na heuristica SSCCR, como primeiro passo, buscou-se o calculo do envoltério convexo
a partir dos alarmes reportados de maneira a permitir a selecao dos sensores internos, que
nao reportaram alarmes, a esse fecho convexo obtido. O algoritmo utilizado para obter o
fecho convexo é conhecido como - Graham-Scan [13].

A possibilidade de utilizar o fecho convexo com o interesse de contabilizar o conjunto
de sensores internos a esse envoltério foi proposta para identificar inicialmente o conjunto
dos sensores mais proximos dos que geraram alarmes.

Para grande parte das simulagoes executadas, tanto para redes com 512 ou 1024 nés,
o numero de sensores que nao reportaram alarmes, internos ao fecho convexo, apresentou-
se insignificante, pois raramente foi obtido algum sensor que pudesse ser contabilizado
no conjunto de sensores a serem escolhidos. A justificativa desta ocorréncia é dada pelo
parametro do fator da regiao de alarme, configurado em 1% do total da drea de cobertura
da rede. Procuramos apresentar nas simulagoes as caracteristicas reais da disposi¢ao dos
alarmes na rede, em funcao da deteccao dos fenomenos monitorados. Como, por exemplo,
na aplicacao de monitoramento de foco de incéndio em florestas ou monitoramento de
radiacao em NPPs, sabe-se que a deteccao inicial do evento ¢é alertada por um nimero
pequeno de sensores localizados em uma regiao especifica da rede.

A Figura 5.13, apresenta a simulagao de uma rede configurada com 512 sensores, com
uma distribui¢ao uniforme sobre uma area de cobertura de 512m x 512m, com 9 alarmes
reportados para o observador central. E possivel verificar que o conjunto de alarmes
estao proximos um do outro, assim como, em um possivel caso real de detecgao de um
determinado fendmeno.

A partir desta simulagao, demonstramos na Figura 5.14 o comportamento da execugao
do algoritmo Graham-Scan na obtencao do fecho convexo a partir do conjunto de sensores
que reportaram alarmes.

Ap6s obter o fecho convexo, foram contabilizados os sensores internos a este envoltério
obtido. Porém, para a maioria das simulagoes executadas nao foram obtidos, por meio

desse algoritmo, sensores que pudessem ser selecionados. Portanto, a implementacao deste
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Figura 5.13: Exemplo de uma simulagao para o posicionamento de 512 sensores e 9 alarmes
em uma RSSF.

algoritmo como passo que antecede o calculo do centroide e raio na heuristica SSCCR

apresentada mostrou-se ineficiente. Assim, optou-se por calcular diretamente o centroide,

pois essa abordagem permitiu obter varios sensores proximos do conjunto de alarmes.

5.2.4 Otimo Obtido Pela Programacgao Linear Inteira

Foi utilizada uma interface de alto nivel, conhecida como LEMON [37], juntamente

com o GLPK [25] como solucionador, para resolver a formulagdo do problema em pro-
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Figura 5.14: Fecho convexo para um conjunto de 9 alarmes.

gramagao linear e possibilitar a comparacao entre a solugao 6tima, assim obtida, e o

conjunto de sensores selecionados para cada uma das heuristicas abordadas.

Foram aplicados os mesmos parametros de simulacao das heuristicas apresentadas,

de maneira a permitir a comparacao da solucao 6tima obtida para cada conjunto de

parametros.

A execugao do algoritmo para solucionar a formulagao do problema em programagao

linear inteira é intratavel em termos computacionais. Conforme o nimero de alarmes
aumentam nas simulagoes, maior o tempo de processamento da solugao. Foi observado
por meio dos resultados obtidos, que a partir de um numero de 11 alarmes, a execucgao
do experimento se tornou muito onerosa com relagao ao tempo de processamento, o que

acarretou na diminuicao do nimero de amostras obtidas.

LEMON

O Library for Efficient Modeling and Optimization in Networks - LEMON é uma

biblioteca de grafos de cédigo aberto escrito em C++4, que fornece implementagoes efi-
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cientes de estruturas de dados e algoritmos comuns com foco em tarefas de otimizacao
combinatoria, relacionadas principalmente com grafos e redes. E mantido pelo grupo de
pesquisa EGRES da FEdtvos Lordnd University, em Budapeste, Hungria [17, 37].

As ferramentas da biblioteca sao concebidas para serem versateis, convenientes e alta-
mente eficientes. Podem ser combinadas facilmente para resolver problemas complexos de
otimizacgao da vida real. O LEMON também contém algumas ferramentas de otimizagao
metaheuristicas e fornece uma interface geral de alto nivel para varios Programas Lineares
e de Programacao Inteira Mista. O LEMON nao implementa um solucionador, mas prove
uma interface de alto nivel para diversos solucionadores, como GLPK, ILOG CPLEX,
CLP, CBC, SoPlex [17, 37].

A Programacao Linear é um dos métodos mais importantes da pesquisa operacional.
Intimeros problemas de otimizacao podem ser formulados e resolvidos usando técnicas
de Programagao Linear. O objetivo principal do LEMON é dar suporte a pesquisadores
e profissionais que trabalham na area da teoria dos grafos e de otimizacao de rede, por
meio do estabelecimento de uma biblioteca de cédigo aberto que seja mais adequada do
que outras alternativas no mercado. LEMON apresenta uma interface simples e uma
variedade de algoritmos complexos disponiveis para serem utilizados [17, 37].

LEMON também inclui varias ferramentas simples para medir o desempenho de al-
goritmos, que podem ser utilizadas para comparar diferentes implementagoes do mesmo
problema [17, 37].

Foi concebido para ser multi-plataforma com suporte a uma ampla gama de sistemas
operacionais e compiladores. Testado em sistemas Linux, Windows, OSX e AIX com os
seguintes compiladores: GCC, Intel C++4, IBM xIC, Visual C++ e MinGw. Tem como
base o CMake como ambiente de compilacao, o que permite integrar com varias IDEs,

como Visual Studio, Eclipse ou CodeBlocks [17, 37].

GLPK

O GNU Linear Programming Kit - GLPK [25] é um pacote de software com um con-

junto de rotinas escritas na linguagem de programacao em C, disponivel em cédigo aberto
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e livre de custo. E organizado na forma de bibliotecas que sao compostas por algoritmos
de pesquisa operacional bem conhecidos para solucionar problemas de otimizacao. O pa-
cote GLPK inclui os seguintes componentes principais: métodos simplex primal e dual,
método primal-dual de pontos interiores, método branch-and-cut e branch-and-bound, tra-
dutor para GNU MathProg, interface de programagao de aplicativo (API), Stand-alone
LP e MIP solucionador. Tais métodos e algoritmos permitem resolver em grande escala
Programas Lineares, Programacao Inteira Mista e outros problemas relacionados [25].

GLPK nao é uma aplicagao, pois o0 mesmo nao possui uma fungao main( ) e conse-
quentemente nao pode ser executado. Os usudrios devem alimentar as informacoes do
problema nas rotinas do algoritmo por meio de uma interface do solucionador, conhecida
como API do GLPK. O programa responsavel por realizar essa interface com a API é o
programa glpsol, conhecido também como o solucionador [25].

O GLPK assume a seguinte formulagao de um problema em programacao linear:
e minimizar ou maximizar uma funcao objetivo:
2 =C1Tma1 + CTmao + -+ Calimin + Co (5.2)

e sujeita as restricoes lineares:

T1 = A11Tm+1 + A12Tm42 + ..o+ A1pTmn

T1 = 21 Tm4+1 + A22Tm42 + - -« + A2nTiin

(5.3)
Tm = Gm1Tm+1 T Am2Tm+2 T - - - + CnnTmtn
e ¢ limites de variaveis:
ll < I < Ui
lg < ) < U9
(5.4)
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onde: 1, xs, ..., T, sao variaveis auxiliares; T, 11, Tmio, - .., Tmin SA0 Variaveis estru-

turais; z é a fungao objetivo; cq, ca, . . ., ¢, s2o coeficientes objetivos; ¢y é o termo constante

da funcao objetivo; ai1, @y, - . ., Gy S80 08 coeficientes das restricoes; Iy, lo, . . ., {4y S20 08

limites inferiores das varidveis; uy, usg, . . . , U4, S20 08 limites superiores das varidveis [39].

Para resolver um problema de programacao linear é necessério encontrar os valores

de todas as varidveis estruturais e auxiliares, os quais: (i) satisfazem todas as restrigoes

lineares; (ii) estdao dentro de seus limites; e (iii) fornecem o menor ou o maior valor para
minimizar ou maximizar a func¢ao objetivo [39].

Essa formulagao em LP resolve problemas de programagao linear em sua forma comum,
em que se permite obter solucoes relaxadas do problema. Para problemas que exigem
variaveis inteiras, o GLPK considera a formulacao do problema em Programacgao Linear
Inteira Mista ou também conhecida como MIP [39]. A diferenga é que na formulagao
em MIP as varidveis estruturais s6 podem assumir valores inteiros. Nosso trabalho foi
implementado por meio da formulacao em MIP, pois as varidveis referentes aos sensores
na rede devem assumir valores inteiros, impedindo que os nés sensores sejam decompostos
na solugao.

No Apeéndice deste trabalho, é apresentado o algoritmo da formulacao do problema

em programacao linear inteira, programado na linguagem C/C++ por meio da interface

do LEMON e do solucionador GLPK.

5.2.5 Comparagao e Discussao dos Resultados

Para compararmos o desempenho da heuristica SSCCR com a heuristica utilizada pelo
algoritmo ODTA, bem como para obter a solugao 6tima por meio da programacao linear
inteira, foram utilizados os mesmos parametros de simulagao, conforme especificado na
Tabela 5.1.

O gréfico apresentado na Figura 5.15 demonstra o comportamento das duas heuristicas
em relacao a proporcao da amostra que atingiu o 6timo, em uma configuracao de rede com
512 e 1024 sensores, e também para diferentes niimeros de alarmes reportados, dentro do

seguinte conjunto: {3,5,7,9,11,13,15,17,19}.
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Comportamento das duas heuristicas com 512 e 1024 sensores
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Figura 5.15: Simulagao com 512 e 1024 sensores

O grafico demonstra que a heuristica SSCCR obteve uma melhora consideravel na
escolha do conjunto de t + 1 sensores com relacao a heuristica ODTA. Para simulagoes
executadas em uma rede com 512 sensores e 3 alarmes, a propor¢ao da amostra que
atingiu o 6timo por meio da heuristica SSCCR, totalizou 65%, sendo que a heuristica
ODTA apresentou 25%. Para as configuragoes da rede com 1024 sensores e 3 alarmes, a
heuristica SSCCR totalizou 50%, sendo que a heuristica ODTA 28%.

Nos resultados apresentados para as simulacoes com 512 e 1024 sensores, foi observado
que, o aumento do niimero de alarmes na rede degrada o desempenho das heuristicas. Mas
¢é possivel constatar, que no eixo da proporgao da amostra que atinge o 6timo, a heuristica
SSCCR apresenta melhores resultados para todos os parametros simulados.

Nas Figuras 5.16 e 5.17 sao apresentadas graficamente os resultados obtidos com in-
tervalo de confianga de 95% para uma proporgao populacional [14], com uma amostra de
100 configuracoes de redes, para simulagoes com 512 e 1024 sensores, e com diferentes
numeros de alarmes. Os graficos apresentam o comportamento das heuristicas na escolha
do conjunto de sensores para o diagndstico com relagao a solugao 6tima encontrada.

Nota-se que a margem de erro aumenta consideravelmente para os resultados da
heuristica SSCCR com parametros de 512 sensores e 17 alarmes e 1024 sensores com
13 alarmes. Isso se deve em funcao da reducao do ntiimero de amostras dos valores 6timos

obtidos, visto que o custo do tempo computacional para processar tais resultados é one-
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Comportamento da heuristica SSCCR com 512 sensores Comportamento da heuristica do ODTA com 512 sensores
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Figura 5.16: Resultados obtidos com intervalo de confianca de 95% na simulacao com 512
sensores

Comportamento da heuristica SSCCR com 1024 sensores Comportamento da heuristica do ODTA com 1024 sensores

1
0,9
0,8
0,7
0,6
0,5
0,4

o8 I
= { ! oo

0,3
0,2 i

Proporgéo da amostra que atingiu o 6timo
o
S

Proporgao da amostra que atingiu o 6timo

0,1 0,1 I I
0 L L | 0 m = = = = =
1 3 5 7 9 11 13 15 17 19 1 3 5 7 9 11 13 15 17 19
Namero de alarmes Nuamero de alarmes
W Heuristica SSCCR — 1024 sensores Heuristica ODTA — 1024 sensores

Figura 5.17: Resultados obtidos com intervalo de confianca de 95% na simulacao com
1024 sensores

roso. Por outro lado, a heuristica empregada pelo algoritmo do ODTA nao apresenta
esse aumento na margem de erro, pois nos parametros de rede com um numero de alar-
mes acima de 9 sensores, esta heuristica tem uma alta degradacao no desempenho das
amostras simuladas, logo ocasionalmente alcanca o 6timo para fins de comparacao.

Nos graficos da Figura 5.18 sao apresentados os resultados das simulagoes agrupados
por trés classes, 100%, 99,99% até 80% e menor que 80%, com relacao a proporcao da
amostra que atingiu os resultados entre os intervalos de frequéncia definidos. Graficos do
lado esquerdo da figura apresentam as simulacoes com 512 nés sensores e do lado direito
as simulacoes com 1024, com diferentes nimeros de alarmes. Por meio destes graficos
podemos observar que a heuristica SSCCR apresenta melhores resultados que a heuristica
do ODTA, em termos de distancias entre o conjuntos de nds sensores selecionados, indi-
ferentemente do niimero de nods sensores, ou seja, a escalabilidade de nds sensores na rede

nao representa degradacao do desempenho.
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Figura 5.18: Resultados das simulagoes agrupados por trés classes de desempenho com
512 e 1024 nés sensores e diferentes nimeros de alarmes

Para comparar o desempenho das heuristicas, por meio das amostras simuladas, em

relacao a frequéncia em que elas atingiram um resultado 6timo, bem como avaliar o
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desempenho mesmo quando nao atingiram o 6timo esperado, dividimos arbitrariamente
a apresentacao desses resultados em trés classes de desempenho. A primeira classe de
desempenho, denominada de 100%, representam os resultados em que as heuristicas atin-
giram o 6timo esperado. A segunda classe de desempenho, representa os resultados em
que ambas heuristicas nao atingiram o 6timo esperado, mas que apresentaram resultados
da proporcao da amosta que atingiu o intervalo de frequéncia defino entre 99,99% até
80%. Essa classe tem objetivo de apresentar os resultados com valores da proporcao em
que a amostra atingiu acima de 80%. Na terceira classe de desempenho, definida pelo
intervalo de frequéncia de 80% a 0%, sdo apresentados os resultados que também nao
atingiram o 6timo esperado, pois representam os resultados da proporcao da amostra em
que foi atingido valores inferiores que 80%, no qual consideramos ruins.

No primeiro grafico do lado esquerdo, apresenta-se a comparacao das duas heuristicas
nas simulagoes com 512 nés sensores e 3 alarmes. Para a proporcao da amostra que atingiu
a classe de desempenho de 100%, ou seja, proporcao da amostra que atingiu o 6timo, a
heuristica SSCCR totalizou 65% dos casos, sendo que a heuristica ODTA apresentou 25%
dos casos. Na classe de desempenho de 99,99% até 80%, a heuristica SSCCR totalizou
35% dos casos e a heuristica ODTA resultou em 73% dos casos. Na classe menor que 80%
somente a heuristica ODTA apresentou 2% dos casos.

Na classe de desempenho de 100%, que representa a proporcao da amostra que atin-
giu o o6timo, observamos que em nenhum dos graficos a heuristica SSCCR apresentou
resultados com desempenho inferior a heuristica do ODTA.

Resultados em que a propor¢cao da amostra nao atingiu o 6timo na execugao da
heuristica SSCCR, os valores ficaram em média acima dos 90% e nunca inferior a 80%.
Ao contrario da heuristica do ODTA que em algumas situagoes apresenta resultados com
desempenho inferior, representados pela classe menor que 80% nos graficos.

As Figuras 5.19 e 5.20 apresentam a comparacao do tempo médio de execugao das
simulagoes para ambas heuristicas com o tempo médio de execugao para obter-se os re-
sultados otimos através da programacao linear. As heuristicas ODTA e SSCCR levam

poucos segundos em tempo computacional para executar as simulagoes, mesmo com a
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presenca de um nimero maior de alarmes na rede.

Tempo de execugdo da simulagdo com 512 nés sensores - Heuristicas e PL
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Figura 5.19: Comparacao do tempo de execugao das simulagoes para ambas heuristicas
comparado a simulacao da PL - 512 nés sensores

Tempo de execugdo da simulagdo com 1024 n6s sensores - Heuristicas e PL
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Figura 5.20: Comparacao do tempo de execugao das simulagoes para ambas heuristicas
comparado a simulacao da PL - 1024 nds sensores

Por outro lado, o tempo computacional exigido para executar as simulagoes por meio
da programacao linear é muito superior, como pode ser observado nos graficos, tanto
para simulacoes com rede de 512 ou 1024 sensores. Conforme os alarmes nas simulacoes

aumentam, maior o tempo computacional para se obter os resultados. Nas simulacoes
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de rede com 512 sensores, a partir de 17 alarmes reportados a execucao do experimento
tornou-se inviavel, pois o tempo computacional exigido aumentou consideravelmente. Da
mesma forma para simulagoes com 1024 sensores, a partir de 9 alarmes a execugao do
experimento poderia demorar meses, devido a alta complexidade e ntimero de célculos a
serem realizados por meio da programacao linear na obtencao dos resultados 6timos.

Os resultados apresentados por meio dos graficos demonstram que a escolha do con-
junto de t + 1 nds sensores, juntamente com os ¢ alarmes para o assinalamento de testes,
a ser empregado pelo algoritmo ODTA, pode ser aprimorado em termos de distancias
entre os nds sensores com a utilizacao da heuristica SSCCR,, e contribuir para eficiéncia
energética na execugao do diagnéstico de falhas em RSSF's, visto que a distancia entre os

nos sensores ¢ um fator determinante no consumo de energia.
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CAPITULO 6

CONCLUSAO

Neste trabalho, foram apresentados o conceito e o objetivo do Diagndstico em Nivel
de Sistema com énfase no primeiro modelo, denominado PMC, com aplicacao em Redes
de Sensores Sem Fio especificamente na area de tolerancia a falhas.

Foi considerada uma RSSF composta por nés sensores, distribuidos de forma ho-
mogénea sobre um campo de sensoriamento, com finalidade de monitorar dado fenomeno
fisico, capaz de reportar mensagens de alarme para uma estacao base. Esta estacao base
tem a responsabilidade de coletar tais informacoes e prover o diagndstico do sistema, com
base nas caracteristicas do modelo PMC. Com objetivo de garantir que os alarmes nao
sao falsos positivos, a estacao base solicita um conjunto de testes entre os sensores pre-
sentes na regiao onde o alarme foi gerado, e entao um algoritmo de diagnodstico em nivel
de sistema obtém e analisa a sindrome do sistema, e por fim identifica os sensores falhos.

O problema de selecionar um numero minimo de sensores, com a melhor posi¢ao
geografica para o assinalamento 6timo de testes, e que satisfacam as condicoes de diag-
nosticabilidade do sistema, tem caracteristicas de ser um problema computacionalmente
intratavel. Devido a auséncia de uma prova formal neste trabalho de que o problema
abordado é NP-Dificil, foi apresentada a heuristica SSCCR.

A heuristica SSCCR foi concebida com o intuito de aprimorar a heuristica empregada
no algoritmo ODTA para a escolha do conjunto de t+1 sensores, com as menores distancias
entre si e do conjunto dos t nds sensores que reportaram alarmes. Como a distancia entre
nos sensores é um fator determinante do consumo de energia no processo de comunicacao,
a escolha do conjunto dos nds sensores mais proximos geograficamente entre si pode
representar eficiéncia energética no processo de diagnédstico de falhas.

Conformes os resultados apresentados neste trabalho, é possivel observar o comporta-

mento das heuristicas SSCCR e ODTA com os resultados do 6timo obtido pela formulacao
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do problema em programacao linear inteira. A heuristica SSCCR apresentou melhora no
desempenho em relagao a heuristica do ODTA, assim como o alcance da solugao 6tima
em tempo polinomial em alguns casos. E importante ressaltar, que na execucao das
simulagoes para se obter o conjunto 6timo em termos de distancias, por meio da pro-
gramagao linear, demandou-se um tempo maior (exponencial) e dependendo do nimero
de alarmes na simulacao o tempo computacional de execugao tornou-se impraticavel.

Neste trabalho buscou-se o aprimoramento da heuristica ODTA com a utilizacao do
fecho convexo como primeira tentativa de se obter o conjunto com os t 4+ 1 nds sensores
geograficamente préximos de si e do conjunto de alarmes interno ao envoltério convexo.
Devido as particularidades de algumas aplicagoes, nao foi possivel obter sucesso no uso
do fecho convexo, em consequéncia de que a detecgao inicial de eventos é alertada por um
pequeno conjunto de nds sensores em uma regiao especifica da rede, o que nao permitiu
selecionar na maioria das simulagoes executadas nenhum né sensor para o assinalamento
de testes.

Na descricao da heuristica SSCCR inicia-se com o calculo do ponto centréide, a uti-
lizacao do raio juntamente com a circunferéncia, e as iteragoes necessarias para obter os
noés sensores mais proximos de si e dos alarmes, bem como o recalculo do ponto centroéide
para reequilibrar o conjunto de sensores selecionados e até obter os t + 1 nds sensores.
Desta forma, a heuristica apresenta melhores resultados do que a heuristica do ODTA,
que por outro lado apenas obtém o ponto central do menor retangulo que envolve o con-
junto de alarmes, e a partir dele sao obtidos os ¢+ 1 sensores mais préximos a partir desse
ponto calculado.

Para que a heuristica SSCCR possa ser executada, ha uma restricao em relacao ao
nimero minimo de trés alarmes que devem ser passados como entrada para o algoritmo,
pois o calculo inicial do centréide, raio e circunferéncia sé possui efetividade para po-
der selecionar os sensores mais proximos, se existir uma lista de no minimo trés pontos
com coordenadas cartesianas, de maneira que a circunferéncia calculada seja do tamanho
suficiente para alcancar os t + 1 nds sensores proximos.

A defini¢ao dos parametros de 512 e 1024 nés sensores distribuidos na area de co-
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bertura da rede, tem objetivo de mostrar o comportamento da heuristica em simulagoes
em que a densidade dos nés sensores é aumentada. Ambas heuristicas nao apresentam
nenhuma degradacao em tempo computacional para devolver os resultados em funcao da
escalabilidade da rede, em virtude de que a execucao dos calculos é centralizada em uma
regiao especifica da rede. Por outro lado, em redes mais densas, por exemplo: 1024, 2048
e 4096, onde os nods sensores estao praticamente muito proximo um dos outros, o consumo
de energia que sera demandado para realizacao do diagnéstico é inferior do que em redes
menos densas.

A solugao apresentada neste trabalho nao conseguiu atingir o étimo esperado em
todas as simulagoes executadas, devido a complexidade do problema na escolha de um
conjunto de sensores que estejam proximos entre si, em termos de distancia geografica,
e dos sensores que reportaram alarmes. Mas foi possivel alcangar resultados iguais e na
maioria melhores que a heuristica do ODTA em todas as simulagoes executadas.

Em todas as simulagoes foram utilizadas apenas a distribuicao homogénea dos nés
sensores na area de cobertura. Nao foram utilizadas outras distribuicoes, mas supoe-se
que o desempenho das heuristicas pode sofrer degradacao.

Como trabalhos futuros, pretende-se implementar a heuristica SSCCR for ODTA por
meio de simuladores especificos para RSSF presentes na literatura, e compara-la com ou-
tras heuristicas existentes. Podem ser utilizados diferentes parametros de distribuicao dos
nos sensores na area de cobertura e observar se a heuristica SSCCR sofrerd degradacgao
no desempenho. Realizar um estudo mais aprofundado sobre a possibilidade de agregar
a heuristica SSCCR juntamente com o algoritmo ODTA na arquiteura MANNA den-
tro da area funcional de configuracao, especificamente no tratamento de falhas na rede,
de maneira a fornecer uma solugao viavel para execucao do diagnostico com eficiéncia
energética. Como abordagens futuras pode ser realizada uma nova busca pela solugao

otima do problema abortado neste trabalho ou apresentar uma prova de que o problema

é NP-Dificil.
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APENDICE

Neste apéndice, apresentamos o algoritmo da formulagao do problema em programacao
linear inteira, programado na linguagem C/C++ por meio da interface do LEMON e
solucionador GLPK, que tem como objetivo selecionar um conjunto 6timo de sensores
que apresentem o menor custo energético do ponto de vista da distancia entre os sensores.
[ />SSSSSSSSSSSSSS>S>S>>>>>> Programa Linear Inteiro  <<<<<K<<<K<K<K<KK<L<<<<<<<<<
#include <lemon/mip_glpk.h>
using namespace lemon;

vector<double> % Network::otimal PLI() {

Mip mip; //typedef MipGlpk Mip — Solucionador PLI padrao

/% ——— CONFIGURACAO INICIAL ——— %/

int V; // Nimero de nés

V = n; // V recebe o ntimero de nés do parametro da simulagao
int E = Vx(V-1)/2; // Numero de arestas

double d[E]; // Valor da distancia de cada aresta

int T[t]; // Conjunto dos nés que geraram o alarme

edge-t S[(2xt)+1]; // S contém T + os nés que realizarao o diagnéstico
/* —— Variaveis diversas —— x/

int k=0;

int 1, j;

Pos p, q;

Node =*xa, =xbj;

/% —— NOS (xi)—— %/

Mip:: Col x[V];

for (i = 0; i < V; i++){
x[i] = mip.addCol();

/* ——— Arestas ligadas aos Nés com Alarme — Valores gerados por simulador —— %/
Mip:: Col y[V][V];
for (i=0; i<V—1; 4+i){

for (j=i+1; j<V; ++j){

y[i10j] = mip.addCol();
/* —— Atribui¢ao do conjunto T —— =
* O conjunto T é formado pelos indices dos nés que geraram alarmes =
* —— Valores gerados por simulador —— x/

for (i = 0; i < t; i++4)
a = nodes.at (alarmNodes—>at (i));

p = a—>getPos ();
T[i] = alarmNodes—>at (i);
/* ——— Matriz com os valores das distancias entre os vértices —— %/
for (i = 0; i < V—-1; i++4) {
a = nodes.at(i);
p = a—>getPos () ;
for (j =1 4+ 1; j <V; j++) {
b = nodes.at(j);
q = b—>getPos ();
distancias[i][]j] = getPDist(p, q);
}
}
/* —— Restrigdao 0 —— x/
/% —— Configurando o tipo de varidvel para NOS (xi) — INTEGER ——— x/
/* —— Configurando o tipo de varidvel para Arestas ligadas aos Nés com Alarme ——x/
/* —— Valores gerados por simulador — REAL —— x/

for (i=0; i<V; i++4) {
mip.colType(x[i], Mip::INTEGER) ;
for (j = i+1; j<V; j++) {
mip.colUpperBound(y[i][j], Mip::INTEGER) ;

}

/* Inteiro x*/
for (i=0; i<V; i++) {

mip.colLowerBound (x[i],0) ;
mip.colUpperBound(x[i],1);
for (j = i+1; j<Vi j++) {
mip . colLowerBound (y[i][j],0);
mip.colUpperBound (y[i][j],1);

}

/% ——— Restricao 1 ———
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* HEsta restrigao é referente ao somatdério dos xi participantes da *
* solugao, que deve ser igual a 2t+4+1 ndés. Caso existam mais nés que *
* esta restricdao , devem ser ignorados, pois o sistema deve trabalhar *
xapenas com t+1 nés ®/

Mip :: Expr expr;
for (i = 0; i < V; i++){
expr += x[i];

mip.addRow( expr == 2xt + 1 );

/* —— Restricao 2 ——

* Esta restrigdo garante que se o né pertence ao conjunto de alarmes,x*
* obrigatoriamente xi deve fazer parte da solucao */

for (i=0; i<t; i++){

mip.addRow (((Mip:: Expr) x[T[i]]) == 1);
}
/* As restricoes 3 e 4 garantem que, se um enlace esta presente, os
* nés adjacentes fazem parte da solucao. */
/* —— Restrigdo 3 —— x/

for (i=0; i<V; i++){
for (j = i+1; j<V; j++) {
Mip:: Expr exprl x[i] + x[
Mip:: Expr expr2 = y[i][j] +
mip.addRow( exprl <= expr2)

J

Is
1;

5

}

/% ——— Restricao 4 —— =/
for (i=0; i<V; i++4) {
for (j = i+1; j<Vi j++) {
Mip:: Expr exprl = x[i];
Mip:: Expr expr2 = y[i][j];
mip.addRow( exprl >= expr2 );
}
¥

//Funcao objetivo:
Mip :: Expr obj;
for (i = 0; i < V—1; i++)
for (j = i+1; j < Vi j+b
obj += distancias [i][j] * y[i][i];

mip.min () ;
mip.obj(obj);

/* —— Solucionando o MIP —— x/
mip.solve () ;

/% ——— Imprimindo a solugao ———=x/
if (mip.type() == Mip:: OPTIMAL) {
somatorio_distancia_-nodos_heuristica = mip.solValue();
printf(”’\nValor_da_funcao_objetivo: %f_\n\n”, mip.solValue());
for (i = 0; i < V; i++){
printf (7"x[%d] -=%f\n”, i, mip.sol(x[i]));

for (i = 0; i < V—1; i++){
for (j=i+1; j<V; j++){
printf(y[%d][%d] = %f\n", i, j, mip.sol(y[i][i]));

}

else{
printf(” Solucao_otima_nao_foi_encontrada.”);
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