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RESUMO

Como um método de identidade pessoal confiavel, o reconhecimento da palma da
mao tem recebido uma atencdo cada vez maior e tornou-se uma area de intensa
pesquisa nos ultimos anos. Tendo isso em vista, este trabalho apresenta um novo
sistema de identificacdo biométrica baseado na palma da mao humana, denominado
de PPAS (PalmPrint Authentication System). O sistema descreve uma nova
abordagem para a identificacdo individual e pessoal utilizando os dados da palma
humana através do método Local Binary Pattern (LBP). A aquisicdo da imagem da
palma da méo é realizada a partir de uma webcam acoplada em uma caixa MDF,
barateando o custo da tecnologia e atingindo o principal objetivo proposto. Testado
com 45 imagens, o0 sistema obteve resultados promissores, mostrando que a
abordagem nao é apenas robusta, mas também bastante eficiente.

Palavras-chave: Biometria. Palma da mao. LBP. Reconhecimento biométrico



ABSTRACT

As a reliable method of personal identity, recognition of the palm has received
increasing attention and has become an area of intense research in recent years.
With this in mind, this paper presents a new biometric identification system based on
the human palm, called PPAS (PalmPrint Authentication System). The system
describes a new approach for identifying individual and personal using the data of the
human palm through the method Local Binary Pattern (LBP). The image acquisition
of the palm is made from a webcam attached to a MDF box, reducing the cost of
technology and achieving the main objective. Tested with 45 images, the system had
produced promising results, showing that this approach is not only robust, but also
very efficiently.

Key-words: Biometric. Palmprint. LBP. Biometric recognition.



12

1 INTRODUCAO

Em um cenério onde a preocupacdo com a seguranca na identificacao
pessoal torna-se mais significativa a cada dia, o cuidado com tal tecnologia merece
especial destaque. Através das caracteristicas biométricas, € possivel realizar de
forma segura e assertiva o reconhecimento humano.

A obtencdo de caracteristicas biométricas pode ser utilizada em inUmeros
casos como restricdo de acesso a espacos, bens ou servigcos. A principal vantagem
desse reconhecimento em relag@o a senha ou cartdo magnético é que ndo podemos
esquecer ou perder as nossas caracteristicas biométricas.

Tecnologias de reconhecimento biométrico foram surgindo com o passar dos
anos, tais como: identificacdo através da retina do olho, da face, da assinatura, da
impresséo digital, da palma da méo, da voz. Neste trabalho é abordada a tecnologia
utilizando as caracteristicas da palma da mao para identificacdo de usuarios.

Conforme descrito por Moreira [1], a palma da mao de uma pessoa é formada
ainda no 7° més do periodo de gestacdo e é uma caracteristica que permanece na
pessoa até o fim da vida, sem sofrer alteracdes e mudancas, o que torna 0s
sistemas biométricos eficientes e com resultados satisfatérios. Além disso, a palma
da mao possui vantagens com relacdo as outras tecnologias. Segundo Wu [2], a
palma da mao contém mais informacdes que as impressdes digitais, por isso é mais
distintiva; dispositivos de captura sdo muito mais baratos do que os dispositivos de
captura da iris; contém caracteristicas distintivas adicionais, como linhas principais e

rugas, que podem ser extraidas de imagens de baixa resolucéo.
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1.1 OBJETIVOS DO PROJETO

1.2.1 Objetivo Geral

Desenvolver um dispositivo de baixo custo e um software de maior otimizacao
no reconhecimento e autenticacdo de individuos através da biometria digital da

palma da mao.

1.2.2 Obijetivos Especificos

. Obter os dados biométricos da palma da mao;

o Mapear os dados biométricos da palma da méo;

. Criar uma base de imagens para palma da mao para testes de
validacéo;

o Desenvolver um dispositivo (hardware) para aquisicdo da imagem da

palma da mao;
. Desenvolver um algoritmo para reconhecimento através da biometria
da palma da méo, desde a segmentacao até a interpretacédo do individuo;

o Tornar o reconhecimento de individuos por biometria digital mais viavel.

1.2 PROBLEMATIZACAO

Conforme o levantamento dos artigos lidos para este projeto, os dados
biométricos da palma da mé&o ndo sédo padronizados, os dispositivos atuais séo de
elevados custos e existe uma preocupacdo com a seguranca do reconhecimento

guando se refere a dados biométricos.

1.3 JUSTIFICATIVA
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A necessidade de uma ferramenta de baixo custo, eficiente e que possuisse
um baixo custo computacional para o mercado da biometria digital, motivou o
desenvolvimento desta pesquisa. A escolha nao foi feita por falta de ferramentas de
reconhecimento biométrico no mercado, mas sim pelo alto custo financeiro que
essas ferramentas possuem.

Segundo pesquisadores da area existe a necessidade de dispositivos de
reconhecimento biométrico unimodal, j& que o bimodais (que envolvem mais de uma
caracteristica) comprovam ser mais eficientes, porém o custo computacional de tais
dispositivos sdo maiores que de dispositivos unimodais, além disso, 0s bimodais séao
mais intrusivos, ja que duas caracteristicas sdo requisitadas ao usuario.

Através da ferramenta proposta, o reconhecimento biométrico pode ser feito a
partir de um dispositivo unimodal, com grande robustez e pequeno custo

computacional.

1.4 ESTRUTURA DO TRABALHO

O trabalho esta dividido da seguinte forma: o capitulo 2 aborda a
fundamentacdo teodrica utilizada na pesquisa. A metodologia empregada esta
descrita no capitulo 3. No capitulo 4, consta a analise dos resultados. A
apresentacao do software desenvolvido esta o capitulo 5. E finalmente, no capitulo

6, a concluséo do trabalho é apresentada.
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2 FUNDAMENTACAO TEORICA

Este capitulo esta dividido em 6 se¢des: biometria, formas de reconhecimento
biométrico (onde as subsec¢des trazem informacgdes sobre as formas mais utilizadas),
reconhecimento biométrico através da palma da méo, imagem digital, algoritmo LBP

(Local Binary Pattern) e biblioteca OpenCV.

2.1 BIOMETRIA

A Biometria, segundo Araujo [3], € um mecanismo de identificacdo de
individuos que utiliza caracteristicas Unicas. Trata-se de reconhecer individuos
baseando-se em caracteristicas comuns, sejam elas fisicas ou comportamentais,

mas que sao Unicas para cada individuo.

Conforme Ribeiro [4], a biometria teve origem no final do século XIX quando
alguns pontos e caracteristicas que poderiam identificar as impressées digitais foram
descobertas por Sir Francis Galton. Esse processo foi automatizado mais tarde, no
final dos anos 60, com o surgimento da tecnologia dos computadores. A partir de
entdo o FBI foi pioneiro de tal tecnologia percebendo a necessidade do processo de
automatizacdo de reconhecimento humano. Em 1975 o préprio FBI fundou a
tecnologia de desenvolvimento para “escaneamento”, o que levou a um protétipo de
leitor. Em 1981, gracas ao trabalho da NITS (Institute of Standards and Technology),
cinco sistemas automaticos de identificacdo a partir da impresséao digital j& existiam.
Muitos estados dentro dos Estados Unidos e também de outros paises adquiriram

seu proprio sistema de identificacao digital desenvolvido por diversos fornecedores.

Com o passar dos anos outras tecnologias de reconhecimento biométrico
baseadas em caracteristicas fisicas e em caracteristicas comportamentais foram

surgindo.

Sao exemplos de caracteristicas fisicas: impressao digital, face, retina do
olho, iris, geometria da palma da mao, veias da palma da méao, formato da unha,
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entre outros. Maneira de andar, dinamica de digitagdo, assinatura manuscrita e voz

sdo exemplos de caracteristicas comportamentais.

Uma das maiores vantagens das caracteristicas fisicas € a disponibilidade
gue elas possuem, pois estdo sempre com o individuo. Outro beneficio é a rapidez
na leitura. Algumas pessoas podem considerar o reconhecimento biométrico de
forma intrusiva e ndo se sentir a vontade com o reconhecimento. Além disso,
algumas caracteristicas fisicas podem mudar com o tempo. J& as tecnologias por
caracteristicas comportamentais tém como principal beneficio ndo ser intrusiva, mas
nem todo ambiente é propicio a esses sistemas, no caso de reconhecimento por voz

a poluicdo sonora pode atrapalhar.

De acordo com Romano [5], para que essas caracteristicas sejam usadas no

reconhecimento biométrico devem satisfazer os seguistes requisitos:

e Universalidade ou perenidade: todos os individuos possuirem a
caracteristica;

e Unicidade ou variabilidade: a caracteristica ser Unica para cada individuo;

e Alto grau de impostura: dificil grau de imitacdo da caracteristica;

e Aceitabilidade: os individuos que irdo utilizar o sistema devem aceitar
fornecer as caracteristicas;

e Mensurabilidade: a caracteristica pode ser coletada e medida;

¢ Imutabilidade ou permanéncia: a caracteristica ndo muda com o tempo.

Os sistemas de reconhecimento biométrico baseiam-se em um principio
comparativo, onde os usuarios gravam num banco de dados o mapeamento da
caracteristica e posteriormente, no momento da autenticacao, o individuo submetera
sua caracteristica novamente ao sistema a fim de ser comparada ao banco de dados

e comprovada sua identidade.

Ha diversos tipos de processos de identificagdo que ndo utilizam biometria,
tais como: senhas, chaves, cartbes, entre outros. Porém, esses dados podem ser
roubados, emprestados ou perdidos, problemas esses que nao ocorrem com O
reconhecimento baseado em biometria, pois os dados séo inerentes ao individuo e

estdo sempre disponiveis.
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M

Figura 1 - Exemplo de caracteristicas biométricas: (a) Iris e retina do olho, (b) Assinatura, (c)
Palma da méo, (d) Orelha, (e) Voz, (f) Dindmica de digitacao, (g) Face, (h) Veias da mao, (i)
Impresséo digital

2.2 FORMAS DE RECONHECIMENTO BIOMETRICO

Nesta secdo sdo descritas as aplicagbes mais utilizadas para o
reconhecimento biométrico baseado em biometria fisica (impressao digital, face,
iris/retina e palma da mao) e em biometria comportamental (voz, assinatura

manuscrita e digitacao).
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2.2.1 Impressao Digital

A impresséo digital vem sendo usada para o reconhecimento biométrico por
muitos séculos. Esse método é utilizado em grande escala em sistemas de
verificacdo de pequeno e médio porte, que envolvem centenas de usuario. Ha trés
tipos de dispositivos que podem coletar a impresséao digital: 6tico (flexao da luz sobre
o dedo), capacitivo (mede o calor que sai da digital) e ultra-sonico (envia sinais
sonoros e analisa o retorno deles como um radar milimétrico). O mais utilizado € o

Otico.

Impressao Digital Aparelho de Identificacao Digital Amostragem Digital

Figura 2 - llustracdo da identificacdo biométrica por impresséo digital de Ribeiro [4]

A partir da captagdo da imagem pelo dispositivo, cristas e vales do dedo séo
medidos e guardados para a comparacao posterior. Ha inGmeros metodos para essa

mensuracgao.

Segundo Jain [6] um problema com os sistemas de reconhecimento de
impressao digital € que eles requerem uma grande quantidade de recursos
computacionais. Outro problema seria uma pequena por¢ao da populacdo ser
inadequada para a identificacdo automatica por causa da genética, fatores de
envelhecimento, razées ambientais ou ocupacionais (por exemplo, os trabalhadores
manuais, que podem ter um grande numero de cortes e hematomas em suas

impressoes digitais).
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2.2.2 Face

De acordo com Jain [6], a identificagdo a partir da face humana baseia-se na
localizagéo da forma de atributos faciais, tais como olhos, sobrancelha, nariz, queixo,
labios, e suas relacdes espaciais. E uma das técnicas de reconhecimento biométrico

menos intrusivas, pois ndo ha o contato pessoal com nenhum tipo de aparelho.

Figura 3 - Biometria Facial obtida em [7]

O reconhecimento facial é feito a partir de 3 etapas, conforme Dantas [8]:

o Escaneamento da imagem digital individual, onde picos e depressdes
existentes na face séo identificados;

o Normalizacdo da imagem, nessa etapa a imagem € padronizada, de tal
forma que todas as imagens adquiridas tenham o mesmo tamanho, posicdo e
resolucéo;

o Comparacdo, aqui a imagem adquirida é comparada com as ja
existentes no banco de dados para o possivel reconhecimento/autenticacao.

Uma das desvantagens desse processo € que gémeos e soésias, Oculos e

expressdes faciais podem confundir o sistema.
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2.2.3 iris e Retina

O olho humano possui duas caracteristicas biométricas: iris e retina.

Segundo Romano [5] a iris possui um composto de fendas, rugas, estrias,
sulcos, fibras colagenas, sardas, buracos, veias e cores. Para a extracdo das
caracteristicas é utilizada uma camera monocroméatica e a pupila é isolada na
imagem. O processo de comparacao baseado na iris humana calcula a medida da
similaridade utilizando a distancia de Hamming normalizada, esse método calcula a

guantidade de divergéncias de bits entre as codificacdes.

Figura 4 - Biometria do olho (iris e retina) em [9]

De acordo com Magalhdes [10], a tecnologia de reconhecimento biométrico
baseado na retina humana pode atingir altos niveis de precisdo, ela analisa
camadas de vasos sanguineos localizados atras do olho. Para captacao da imagem
é utilizado uma fonte de luz de baixa intensidade para que se possa opticamente

reconhecer padrées Unicos.

As técnicas de reconhecimento utilizando caracteristicas do olho ndo séo
indicadas para pessoas que utilizam 6culos e tem um alto custo de aquisicdo do

equipamento.
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2.2.4 Palma da Mao

A identificacdo de individuos através da palma da mao pode ser dividida em
dois tipos: reconhecimento a partir das veias e reconhecimento a partir da geometria
da mao. A primeira tecnologia foi implementada recentemente pela empresa
japonesa Fujitsu Limited com um projeto denominado PalmSecure. Utilizando o

mapeamento das veias da palma da méo, esse método é considerado muito seguro,

de dificil violagdo e tem um custo médio [11].

"

Figura 5 - Imagem da Palma da Mao

Conforme Canedo [11], nesse método a mdao é irradiada por raios
infravermelhos e a reflexdo desses raios € lida por sensores, as veias aparecem
como padrées escuros na imagem, pois a hemoglobina absorve os raios e reduz a
reflexdo. Atualmente essa tecnologia € empregada em caixas eletrdnicos do banco
Bradesco.

Figura 6 - Reconhecimento biométrico da palma da médo do Banco Bradesco [12]
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A identificacdo baseada na geometria da palma da mao pode ser feita por
vérias técnicas, desde o contorno da mao até pontos especificos encontrados na
palma que podem ser mensuraveis. No topico 2.3 deste capitulo, mostraremos

alguns dos estudos ja realizados sobre esse assunto.

2.25 Voz

O reconhecimento de voz tem como tarefa traduzir um sinal acustico
(analdgico) representando a fala de uma pessoa em uma representacéo textual que
corresponda aqueles sons, conforme Laurino [13]. A captura do som é feita através

de um microfone onde o usuario pronuncia uma frase qualquer ou selecionada.

Input Waveform

. Search N

é_

Signal G )

—> Processing ——> aussian — Result
Scoring

(DSP)

—>
Time
Figura 7 - Visdo geral do processo de reconhecimento de voz proposto por Laurino[13]

Os sistemas biométricos para esse processo sao complexos, pois a voz tem
sotaques, cada fala tem um determinado volume, ha certas palavras que possuem
ambiglidade e também o ruido do ambiente pode dificultar a verificacdo do

individuo. Apesar disso, o reconhecimento por voz é utilizado principalmente em

telefones celulares que realizam chamadas por voz. [14].
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2.2.6 Assinatura Manuscrita

O sistema de identificacdo da assinatura manuscrita do usuario mede e
analisa o ritmo de escrita, contato com a superficie, tempo total de duracéo e entre
outros [15]. A fragilidade dessa biometria comportamental esta relacionada nas
caracteristicas da assinatura que podem mudar de acordo com o ambiente, papel,
caneta, entre outros. Outro problema para a identificagdo sdo os usuarios que

variam demasiadamente as suas assinaturas.

(a) ®)

Figura 8 - Assinaturas obtidas em [16]. (2) Exemplo de assinatura original e (b) forjada com
tremor

Segundo Lopes [15], na Inglaterra, o reconhecimento pela assinatura é
aplicado no presidio de Pentoville, verificando a assinatura do preso para evitar que

ele se passe por outro na retirada de comida.

2.2.7 Digitacéo

O reconhecimento da dindmica de digitagdo tem como principal objetivo
verificar o ritmo da digitacdo do usuario aumentando a seguranca de sistemas de
informacéo, de acordo com Lopes [15]. A velocidade de digitacdo, tempo em que
uma tecla fica pressionada, frequéncia de teclas erradas digitadas, etc, sdo maneiras

de medir o ritmo de digitacao.
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Figura 9 - Dindmica da Digitacéo

Sistemas biométricos baseados na digitacdo sdo bastante viaveis por
possuirem baixo custo e sua implementacdo ser facil em sistemas de acesso a

usuario de uma pagina na Internet [17].

2.3 RECONHECIMENTO BIOMETRICO ATRAVES DA PALMA DA MAO

Nas pesquisas atuais, ha estudos interessantes de sistemas biométricos,
usando as caracteristicas biométricas da méo. Conforme a Figura 10 é possivel
verificar o avanco do estudo nesta area a partir dos trabalhos utilizados nesta se¢éo

que estao descritos a seqguir.



Ojala: Multiresolution gray-scale and rotation
invariant texture classification with local binary pattetns

1996
Ojala: A comparative Study of texture
measures with classification based on feature distribution

Ribarc: A biometric identification system
based on eigenpalm and eigenfinger features

2002
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2011
Jemma: Palmprint recognition
based on regions selection
2005

2009
Li: Making palm print
matching mobile
2007
Gonzalez: Digital Image
Processing
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. Bakina:|Palm shape comparison
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; oo for| person recognition
palmprints using eigenpalm
2004 2009
Wu: Palmprint classification Khan: A new method tq extract
using principal lines dorsal hand vein patterp using
quadratic inference fupction
2007
Niennattraku: Making hand geometry
verification system more accurate using time
series representation with R-K band learning
2010
Mahesh: An efficient process of human
recognition fusing palmprint and speech features
Figura 10 - Timeline dos estudos utilizados nesta se¢éo

Khan e Khan [18] propdem a identificacdo e autenticacdo de usudrios

utilizando o mapeamento das veias do dorso da mao que pode ser obtido a partir de
meétodos de infra-vermelho (Figura 12). Outros autores [19] [20] [21] [22] [23] usam a

geometria da mao, aplicando célculos geométricos no formato da mao como dados

biométricos. Além disso, ha diversas maneiras de aquisicdo das imagens, como uso

de “scanner”, de maquinas digitais e de cameras CCD(Figura 11).
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(b)

Figura 11 - Exemplos de dispositivos de aquisicdo de imagem: (a) Aquisicdo de imagem por
Scanner de Kumar [23] e (b) Aquisicdo por camera digital do artigo de Leng[21]

Figura 12 - Amostra de um padrdo das veias do dorso da mé&o do estudo de Khan [18]

Analisando a literatura estudada sobre impressdes digitais da palma da mao,
percebe-se que um desafio para o reconhecimento biométrico é a posicdo da méao
para aquisicao da imagem. Por exemplo, Li [21] em seu estudo propde a extracao da
imagem da regido de interesse (ROI), mostrando que com calculos geométricos
pode-se extrair os dados biométricos da palma da m&o com qualquer
posicionamento dos dedos e rotacdo da mao, conforme a Figura 13. Da mesma

forma, a pesquisa de Niennattraku [19] que utiliza o contorno e a geometria da méo
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tem um nivel elevado de acerto, porém o método identificado pode variar com o
posicionamento da méo.

Figura 13 - Extracdo dos ROIs com flexibilidade da posicdo da m&o segundo Leung[21]

No trabalho de Ribarc [20], a imagem da mé&o é capturada através de um
scanner e ndo ha restricdo de posicionamento, facilitando para o usuario. Esse
estudo utiliza a palma da médo e os dedos como dados biométricos ilustrados na

Figura 14, o que faz com que o sistema se torne multimodal e consequentemente
mais eficiente.
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(b) (9

Figura 14 - Processo de extracdo de caracteristicas de Ribarc [20]. (a) Imagem original da mé&o
com as regides de interesse marcadas. (b) Sub-imagem da palma. (c) Sub-imagem do minimo. (d)
Sub-imagem do anelar.(e) Sub-imagem do dedo médio. (f) Sub-imagem do indicador. (g) Sub-imagem
do polegar

Bakina [24] utiliza em sua pesquisa uma webcam para aquisicdo da imagem,
nesse método ndo ha restricdo para a rotagcdo da mao ou para dedos abertos ou
fechados. Pontos chaves sao usados como dado biométrico, comecando no topo
dos dedos e terminando no final da palma. Esses pontos sdo extraidos de uma
composicdo circular da imagem binaria, conforme a Figura 15. A precisdo desse
sistema foi de 99% com uma alta taxa de FAR (False Acceptance Rate), quando

combinado com recurso de voz, tornando-se bimodal, a taxa de FAR cai para 0%.

P3
Ps P2
Py
R: R /R
6 1
4 3 01

Figura 15 - Composigéo circular da imagem binaria de Bakina [24]
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Em um estudo conduzido por Jemma [25] onde a palma da mao € utilizada
como dado biométrico. Ha a binarizagdo da imagem e o contorno da méao € utilizado
como referéncia, empregando o método Euclidiano para a extracdo do ROI. Neste
trabalho a palma da méao € dividida em sub-regides e utiliza-se o algoritmo LBP para
extragdo das caracteristicas. Com essa divisdo ganhou-se em termos de
desempenho, tempo de identificagdo e menor espaco em banco de dados (Figura
16).

" 7 By
h o

@)

(e)

Figura 16 - Pré-processamento do estudo da Jemma[25]. (a) Determinacao da distancia entre os
dedos usando como referéncia o ponto Wm. (b) Diagrama de distribuicdo da distancia dos pontos do
contorno da mao para uma referéncia. (c) Pontos do contorno da méo localizados. (d) Criacdo do
ROI. (e) ROI recortado da imagem e sub-dividido para a aplicagdo do operador LBP

Segundo Mahesh [22], sistemas biométricos unimodais (que utilizam apenas
uma caracteristica) sdo mais rentaveis, mas nem sempre sao suficientes para
reconhecimento de um individuo. Logo, os sistemas biométricos multimodais [20]
[22] tem maior precisdo de acerto, chegando até 100%. Porém, observa-se que na
pesquisa de Kumar [23], é utilizado apenas a palma da mao como dado biométrico e
tem um bom indice de acerto, em 98,67%. Ja na proposta de Wu [2], onde n&do ha
reconhecimento biométrico e sim uma classificagcdo das linhas da palma da méo
(Figura 17) com base na posi¢cao em que elas se encontram, obteve-se 96,03% de

exatidao na classificacao.
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Figura 17 - Exemplos das linhas da palma da méo de pessoas diferentes segundo Xianggian Wu

(2]

Assim sendo, € possivel concluir através dos estudos vistos nessa sec¢ao que,
a biometria da palma da m&o é uma area muito promissora. As possibilidades de
reconhecimento utilizando as caracteristicas da mao sao variadas, podendo realizar

a juncdo de duas ou mais caracteristica para melhores resultados.

2.4 IMAGEM DIGITAL

A imagem € uma funcéo bidimensional de intensidade da luz f(x,y), onde x e y
determinam coordenadas espaciais e o valor f em qualquer ponto da imagem é
referente ao nivel de cinza (brilho) naquele ponto da imagem, conforme Gonzalez
[26]. Dessa forma imagem digital € uma imagem f(X, y) discretizada em coordenadas

de brilho e espacial. A imagem digital € uma matriz onde suas linhas e colunas
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identificam pontos na imagem, cada ponto é representado por um numero e cada
namero representa o brilho nesse determinado ponto. Esses pontos podem ser
denominados elementos de figura, em inglés Picture Elements, que pode ser

abreviado como pixel ou pels.

De acordo com Scuri [27], a imagem digital € formada a partir de objetos do
mundo real, chamado de universo fisico, dispositivos como cameras ou sensores
capturam esses objetos. Descricdes abstratas desses objetos sédo formadas, esse
universo € denominado matematico. Uma representacdo discreta, chamada de
universo de representacdo, desses objetos € feita e permite trazer descricbes
abstratas para o mundo digital. Ainda ha o universo de implementacdo aonde
acontece a codificacdo do sinal discretizado na memadria do computador através de

uma estrutura de dados. Esses passos séo vistos na Figura 18.

Uﬂ}'V_ETSO Objetos do Mundo Real
Fisico

Universo

= Descrigao Abstrata dos Objetos
Matematico

Discretizagéo Reconstrugio

Universo de N
Representacao Discreta

Representacao
Codificacédo l T Decodificacéo
Universo d‘i Estruturas de Dados
Implementacao

Figura 18 - Passos para a formacédo da imagem digital

A imagem é obtida por dispositivos que delimitam seu tamanho, ela é um sinal
de cor 2D continuo. A discretizacdo, que consiste na observacdo de um sinal
continuo no espaco/tempo em posicdes/instantes discretos dessa imagem ¢é feita. A

imagem continua € modelada pela fungao:

f(x.v) = Cor no ponto (x.v)
xe[0. X]eye[0.Y]
(1)
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Sendo X e Y numeros reais e limitados no intervalode 0 a XedeOa.

A imagem digital € conseguida a partir da quantificacdo dessa funcéo e de
uma amostragem. Quando o plano é amostrado temos uma matriz de valores que

representam a cor em Pixel [27].

O conceito de Pixel vem do inglés “Picture Element” e como ja citado
anteriormente € o nome dado a cada elemento da matriz, representado ou
codificado, em valor numérico inteiro, conforme mostra a Figura 19. Pixel € a menor

unidade da imagem que pode ser controlada ou representada.

f(x)
Pixe] | m 3]23]63]|62] 5
2SS " —) [2]27]43]67] 8
1145|32|54]45
ol1]2[3]4

X
Figura 19 - Representacédo de pixels de Scuri[27]

O valor de um pixel € um nuimero de 1-byte para tons de cinza, que €
armazenado como um inteiro de 8 bits dando um intervalo de valores possiveis de 0
a 255. Geralmente 0 é considerado como sendo o preto e 255 branco, valores entre
esses numero compde os tons de cinza. Quando se fala em imagens coloridas, onde
€ assumido um espaco RGB, o valor do pixel assume um vetor de trés numeros. Na
imagem colorida (RGB) é possivel construir quase todas as cores combinando as
trés cores primarias: vermelho, verde e azul. Com um total de 24-bit, a imagem
contém 8 bits para cada cor, sendo assim capaz de exibir 2% = 16777216 cores

diferentes.

A paleta de cores € um método onde um valor de pixel pode admitir qualquer
combinacéo de cor. Esse método permite que exista uma grande variedade de cores
sendo suportado em um espaco limitado de memdéria utilizando apenas 8 bits por

pixel.
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Uma imagem digital admite varios formatos de armazenamento apds sua

captura, Neves [42] cita 0s seguintes formatos:

e JPG (JPEG File Interchange Format): Gera uma imagem comprimida e
tem como caracteristica a perda da qualidade ndo representando a
imagem como a original. Permite taxas de compreensao muito maiores
do que métodos sem perda.

e BMP (Windows Bitmap): Gera imagens ndo comprimidas, por isso tem
uma qualidade maior, porém gera arquivos grandes.

e GIF (Graphics Interchange): Permite somente 256 cores, mas reproduz
a imagem original com muita fidelidade. Geralmente imagens animadas
séo salvadas em GIF.

e PNG (Portable Network Graphics):Surgiu em 1996, assim como o GIF
pode ser utilizada para imagens animadas, pode-se dizer que o PNG é
um melhoramento do GIF.

e PMG (Portable GrayMap): Armazena dados em uma longa lista de

bytes que representam em escala de cinza cada pixel da imagem;

De acordo com Gozalez [26], existem passos fundamentais em
processamento de imagens digitais que sao necessarios, visto que esse
processamento abrange uma ampla escala de hardware, software e fundamentos
tedricos. A Figura 20 ilustra que por meio de processamento de imagens é possivel
obter um resultado a partir do dominio do problema.



34

Segmentacio J\ Representacao
¢ ¢ j/ e descrigdo

Pré-
processamento

Resultado

Reconhecimento
Base de conhecimento e
interpretacdo

Dominio do

problema
Aquisicdo de
E— T oA @

Figura 20 - Passos Fundamentais em processamento de imagens digitais, segundo Gonzalez[26]

s

A aquisicdo de imagem é o primeiro passo do processo. Existem vérias
formas de adquirir uma imagem digital, mas para isso é necessario que o dispositivo
fisico produza uma imagem inteira do dominio do problema a cada 1/30 s. Se o
sensor de imageamento ndo for capaz de digitalizar a imagem, um conversor
analogico-digital a digitaliza. A aplicacdo € quem determina a natureza do sensor e
da imagem que ele produz.

7

O préximo passo, apOos a captura de uma imagem digital € o pré-
processamento. Seu objetivo principal € melhorar e padronizar a imagem a ser

analisada para que 0s processos seguintes sejam concluidos com sucesso.

Conforme mostrado na Figura 20, a proxima etapa é a segmentacdo que
divide uma imagem de entrada em partes ou objetos constituintes. Ao final desse
passo, a imagem é constituida tipicamente por dados em forma de pixels. E preciso
definir se os dados devem ser representados como fronteira, adequada para o
interesse nas caracteristicas externas (cantos ou pontos de inflexdo) ou se esses
dados serdo representados por regido, com interesse nas propriedades internas

(textura ou a forma do esqueleto).
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Para que o processamento computacional seja possivel, a transformacgéo dos
dados iniciais numa forma adequada através da escolha de uma representacédo €
necessaria. As caracteristicas de interesse devem ser enfatizadas, especificando
também um método para descrever os dados. O processo de descricdo, também
chamado de sele¢cdo de caracteristicas, extrai as caracteristicas que resultem em

alguma informagéo quantitativa de interesse.

O proximo e ultimo estagio envolve reconhecimento e interpretacdo, onde o
reconhecimento baseado na informacédo fornecida pelo descritor atribui um rétulo a
um objeto e a interpretacdo envolve a atribuicdo de significado a um conjunto de

entidades rotuladas.

Segundo Gonzalez [26], o conhecimento sobre o dominio do problema esta
codificado em sistema de processamento de imagens na forma de uma base de
conhecimento. A base de conhecimento controla a interacdo entre os modulos e
guia a operacdo de cada um, vista na Figura 20 através de flechas duplas entre os
maddulos de processamento e a base de conhecimento. A representacao das flechas
simples entre os passos do processamento baseia-se em conhecimento prévio da
natureza esperada do resultado. Como complemento ao reconhecimento da imagem

digital, obtém-se a Visdo Computacional.

A Visdo Computacional teve suas primeiras men¢des em 1955 e aliada a
Inteligéncia Atrtificial iniciou-se trabalhos a seu respeito na década de 70, de acordo
com Milano [30]. Os pesquisadores da época achavam que seria possivel em pouco
tempo representar em uma maquina o sentido da visdo. Nas décadas seguintes, a
falta de informacdes e de modelos que representassem como as imagens sao
interpretadas no cérebro humano, verificou-se uma complexidade da Visao

Computacional.

O principal objetivo da Visdo Computacional € determinar as caracteristicas
dos objetos representados em uma imagem [29]. Segundo Milano [30], em seu
estudo, a Visdo Computacional é a ciéncia responsavel pela visdo de uma maquina,
que a partir de imagens capturadas por cameras de video, sensores, scanners, entre
outros dispositivos, extrai informacdes significativas que permitem reconhecer,

manipular e pensar sobre os objetos que compdem uma imagem.
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Milano [30] diz que, “o olho humano consegue perceber e interpretar objetos
em uma imagem de forma muito rapida”. A parte do cérebro que ocorre iSso € no
cortex visual, por ser uma das partes mais complexas do sistema de processamento
do cérebro alguns cientistas se concentram em estudos para apresentar ideias para
a visao computacional. A Figura 19, representa como exemplo o conceito de Milano
[30], onde aparentemente a imagem € normal, mas entre as arvores é possivel ver a

silhueta de Napoleéo.

Figura 21 - Imagem com mensagem sublimar

Portanto, através de imagens e videos a visdo computacional fornece
informagdes ao computador de forma que ele consiga simular e se aproximar da

inteligéncia humana, executando tarefas inteligentes.

Existem varios softwares que auxiliam no processamento de imagens para
diversas aplicagcdes, como por exemplo, para deteccdo de face, sensoriamento
remoto, identificacdo de placas de carro, efeitos visuais, etc. Alguns softwares que ja

atuam no mercado:



37

e ImLab: serve como um laboratério para implementar rotinas de
processamento de imagem][31];

e LAP ZTW: é um software capaz de identificar veiculos lendo a sua
placa automaticamente [32];

e Adobe Photoshop: software que auxilia na edicdo e tratamento de

imagens.

2.5 ALGORITMO LBP (LOCAL BINARY PATTERN)

O LBP (Local Binary Pattern) € um classificador de texturas em escala de
cinza simples, mas muito eficiente, que atribui a cada pixel da imagem um valor
binario. Esse método foi proposto pelo Ojala em 1996 [33], em que ele aprimorou um
estudo feito por Wang and He [34] sobre analise de texturas. Continuando seu
estudo sobre LBP, em 2002 Ojala [35] produziu outro artigo com testes baseados na

variacdo em escala de cinza das texturas.

Para utilizar o LBP é preciso primeiramente dividir a imagem a ser analisada
em células formando uma matriz, conforme a Figura 22. Para cada célula da matriz é
feita uma varredura analisando os pixels que possuem 8 pixels vizinhos. Eles séao
comparados atribuindo 0 aos valores dos vizinhos que possuem valor inferior ao
pixel central e 1 aos valores superiores ou iguais, gerando a matriz binaria. Os
valores da matriz binaria sdo multiplicados pelos valores correspondentes de uma

terceira matriz criada com valores na base 2 (1,2,4,8,16,32,64,128).
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149 | 152 | 154 0 1 1 1 2 4 0 2 4

149 | 151 | 153 0 | 1 8 16 0 16

150 ) 151 | 153 0 1 1 32 | 64 | 128 0 | 64 |128

) (b) © (@)

Figura 22 - Obtencédo do LBP. Em (a) a matriz com os pixels da imagem. Em (b) uma matriz
binaria apds comparacgdo com pixel central. Em (c) a matriz criada na base 2 é utilizada para
multiplicar as respectivas células dos valores encontrados em (b). E em (d) o resultado dessa

multiplicagcéo

A soma dos valores da matriz final é utilizada para produzir os dados
biométricos representados no histograma LBP. No exemplo da Figura 22, o
resultado da célula central &€ 2+4+16+128+64=214.

Assim é feito para cada pixel da imagem gerando um valor decimal. Depois
de realizado esse processo nos pixels da célula, o nUmero de ocorréncia dos valores
decimais sao contabilizados e armazenados em um vetor gerando o histograma,
apresentado na Figura 23. Apoés realizar esse processo em todas as ceélulas da
matriz que compdem a imagem inteira, o operador LBP concatena os histogramas

em um vetor que varia de 0 a 255.

LBP

Figura 23 - Obtengédo da LBP, em nove regifes da palma da méo
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O LBP se tornou uma abordagem popular utilizada em diferentes aplicacoes,
pelo seu poder discriminativo e simplicidade computacional. Ahonen [38], utilizou o
método LBP em seu estudo para o reconhecimento de face, obtendo um resultado
promissor, onde areas planas, manchas, linhas e bordas sdo bem descritas pelo
LBP. No estudo de Mascaro [39], o LBP auxiliou na andlise de imagens de
mamografias, apresentando resultados representativos durante a classificacdo dos
tecidos nas mamografias.

A caracteristica predominante do operador LBP é a capacidade de lidar com
as variacbes de iluminagcbes na imagem [36]. Sendo assim, é utilizado
principalmente em sistemas de reconhecimento de face e expressao facial, onde um

dos problemas consiste na variacao de iluminacao [37].

2.6 OPENCV

O OpenCV (Open Source Computer Vision) € uma biblioteca multiplataforma
de funcBes para programacédo na area de visdo computacional, segundo Marengoni
[40] e Lima [41]. Vem sendo desenvolvida desde 2001 pela Intel e € uma biblioteca
de livre uso comercial e académico desde que seja seguido o modelo de licenca
BSD Intel. A primeira verséo da biblioteca foi langcada em 2006. A biblioteca pode ser
aplicada na area de reconhecimento biométrico, reconhecimento de movimentos,

realidade virtual, reconstrucéo 3D, identificacdo de objetos, entre outras.

A tabela 1 ilustra as principais fun¢des do OpenCV:

FUNCAO DESCRICAO

Alocacao, desalocacéo, cOpia,
Manipulac¢do de imagens modificagdo, conversao

Input e output baseado em arquivo e
camera

Produto, solucéo, single value
decomposition (SVD)

IO de video e imagem

Manipulacdo de matrizes e vetores e
retinas de algebra linear

Diversas estruturas de dados dinamicas Listas, filas, pilhas, arvores, grafos
Fitragem, deteccéo de bordas, deteccéo
de cantos, interpolacédo e amostragem,
Processamento de imagens basico conversao de cor, operacdes
morfoldgicas, histogramas, piramides de
imagens.
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Analise estrutural templates, aproximacao poligonal,

Componentes conexos, processamento
de contornos, transformacéo de distancia,
momento diverso, casamento de

montagem de linha, montagem de elipse,
triangularizacédo de Delaunay

Calibragédo de camera

Busca, rastreamento e calibragcéo de
padrdes, calibracdo, estimacao de
matrizes fundamentais, estimacéao
homografica, correspondéncia estéreo.

Andlise de movimentos Fluxo 6ptico, segmentacéo de

movimentos, rastreamento

Reconhecimento de objetos.

Métodos-eigen, Hidden Markov Models
(HMM)

Exibicao de video e imagens, tratamento

GUI basica de entrada do teclado e do mouse, barras
de rolagens
Linha, cbnica, poligono, texto, desenho
Labeling de imagens de texto

Tabela 1 - Funcionalidades do OpenCV, segundo Lima [41]

De acordo com Lima [41], o OpenCV abrange uma conjunto de funcdes

relativas ao pré-processamento, segmentacado, representacdo e reconhecimento de

imagem, entre essas fun¢gbes podemos citar:

cvSmooth: essa funcao é relativa a filtragem de suavizacao, o qual é utilizado
para reducao de ruido e borreamento da imagem. Utilizada na etapa de pré-
processamento;

cvSobel: essa funcao diz respeito ao operador Sobel, este que efetua uma
medida do gradiente 2D da imagem e destaca regides de alto gradiente que
equivale a aresta da imagem.

cvLaplace: Também é utilizado para deteccdo de arestas, pois destaca
regides de rapidas mudancas de intensidade.

cvCanny: Detecta arestas através da entrada de uma imagem em escala de
cinzas e como saida produz uma imagem mostrando as descontinuidades
rastreadas;

Para deteccdo de cantos temos: cvCornerEigenValsAndVects e
cvCornerMinEigenVal, as duas baseiam-se na matriz de covariacdo das

derivadas em torno de cada pixel;
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e cvThreshold: Refere-se a limerizacdo da imagem. Acontece na etapa de
segmentacdo da imagem, separando os objetos de interesse do fundo da
imagem;

e cvHoughLines2: Utilizada para deteccéo de linhas em uma imagem;

e cvFindContours: Detecta contornos de uma imagem binaria;

e cvContourArea: Calcula a area do contorno;

e cvApproxPoly: Obtem a aproximacao poligonal,

e cvMatchTemplate e cvCamShift: Faz o rastreamento de objetos;

e cvCalcOpticalFlowLK: Mede a velocidade de um pixel comparando os mesmo
com o frame anterior;

e cvHaarDetectObjects: Detecta objetos retornando um quadrado para cada

objeto detectado.

O OpenCV é uma solucédo de codigos abertos e prové solucdes adequadas
para varios tipos de aplicacdes. Foi desenvolvida em C/C++ e também da suporte a

programas que utilizem Visual Basic, Java e Python, a verséo 2.0 langcada em 20009.

O OpenCV tem um suporte eficiente aos seus usuarios, pois conta com uma
documentacdo completa, grupos e foruns de discussdo. Segundo Lima [41], a
biblioteca OpenCV permite livre distribuicdo e modificacdo do seu codigo fonte, com

algumas condicdes, obtendo a instalacao através do link [43].

Portanto, conclui-se ao final desse capitulo que o reconhecimento biométrico
da palma da mao pode ser feito por varias técnicas. Cada técnica tem seus pontos
positivos e suas limitagdes. O reconhecimento biométrico € feito a partir de uma
imagem digitalizada, a qual € um conjunto de pixels. Algumas etapas sao envolvidas
no processamento da imagem digital, sendo as principais: aquisicdo da imagem, pré-

processamento e segmentagéo.

Para a realizacdo do presente trabalho um algoritmo denominado Local
Binary Pattern (LBP) foi utilizado, pela sua simplicidade computacional e seu poder
discriminativo que apresenta quando aplicado em diferentes aplicacfes. A utilizacéo
dessa técnica na metodologia proposta esta descrita no capitulo a seguir. Além
disso, uma biblioteca de fun¢cées denominada OpenCV auxiliou a realizagcdo da

programacao.
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No capitulo a seguir, serd apresentada a Metodologia proposta desta

pesquisa.
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3 METODOLOGIA

Este capitulo apresenta a metodologia do trabalho que foi concebida em 4
etapas: estudo da percepcdo da sociedade a respeito de tecnologias biométricas,

concepcao do projeto, metodologia do projeto e protocolo de validagcdo, como mostra
a Figura 24.

Essa pesquisa tem abordagem dedutiva com procedimentos empiricos e
descritivos. A validacgao foi feita atraves de 45 imagens.

A primeira etapa do projeto é descritiva, pois foi realizada através de um
questionario onde os dados foram registrados, analisados e interpretados. Com base
nessa percepcao foi criada a idéia da concepcao do projeto, na segunda etapa. Para
tanto, dois itens foram trabalhados: Plano Geral do Projeto e Diagramas de Analise

da UML. A terceira etapa traz as metodologias utilizadas para elaboracao do projeto.

=— =R § L Vplp = ap=b)(p -o)
S N | : : -
=) Equagdo de Heron
&2 — | :
Andlise do Sistema e
=]
Diagrama do UML
e e e e [ 1
e = e = I |
== Concepgao do Projeto
B

Plano de Projeto

Usabilidade utilizadas

Estudo da Percepgao

Protocolo de Validacdo

Figura 24 - Metodologia
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Para a andlise da percepcdo da sociedade a respeito das tecnologias

biométricas, um questionario com 17 questdes foi elaborado. Esse questionario foi

criado a fim de analisar o conhecimento, a usabilidade e a confiabilidade das

pessoas em relacdo as tecnologias biométricas. Para tanto, uma amostra aleatoria

foi utilizada através do questionario distribuido via web [52] e respondido por 227

pessoas. Esse questionario foi distribuido para colegas, familiares e pesquisadores,

além de membros da Sociedade Brasileira da Computacdo (SBC). Na Tabela 2 é

possivel verificar o questionario proposto completo com as questfes e as opcdes de

respostas.
Questdes Opcédo 1 | Opgéo 2 Opcédo 3 | Opcao 4 | Opgéo 5
1. Sexo Feminino | Masculino - - -
2.ldade - - - - -
3.Ja ouviu falar de
dispositivos de dados Sim N&o - - -
biométricos?
3.a) Se sim, sabe o
significado de dados Sim N&o - - -
biométricos?
4.Ja presenciou o uso de . N
o o Sim N&o - - -
uma tecnologia biométrica?
4.a) Se sim, onde? Banco Empresas S(—;‘rv_lgos Outros
Publicos
4.b) Nesses locais, quais Impres-
. . Palma da ~
destes métodos estavam Iris ~ sao Face Outros
> mao o
sendo utilizado? digital
5.Considera que estas Identifica- Analls_e?/
. X Seguran- ~ Classifi-
tecnologias sédo usadas céo de ~ - -
. ca cacao de
para: Pessoas
Dados
6.Considera que os dados
biométricos séo de Sim N&o - - -

confianca?
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7.Qual das seguintes Impres-
o . - Palma da séo
tecnologias julga ser mais Iris ~ o Face Outros
t mao digital
confiavel?
(dedos)
8.Ja usou algum tipo de
tecnologia de dados Sim N&ao - - -
biométricos?
8.a) Qual dessas - Paimada | 'MPres-
L Iris ~ sao Face Outros
tecnologias ja usou? mao o
digital
8.b) Sentu_J algum _ ) Nunca
constrangimento ao usar Sim Nao . - -
) utilizei
essas tecnologias?
8.c) Foi facil a interacéo , ~ Nunca
: Sim N&o T, - -
com o sistema? utilizei
8.d) O sistema apresentou , ~ Nunca
X L Sim N&o o - -
falhas na identificacdo? utilizei
8.e) O sistema foi rpido na . ~ Nunca
) .~ Sim N&o o - -
identificacdo? utilizei
9. Qual Qas seguintes - Palma da Imp~res—
tecnologias julga ser de Iris ~ sao Face Outros
PP mao -
mais facil utilizacio? digital

Tabela 2 Representacao do questionario empregado

A seguir, na tabela 3, é possivel observar o percentual das respostas em cada

pergunta do questionario:

Questdes Opcdo 1l | Opcdo?2 | Opcdo 3 | Opcao4 | Opcéo 5
Feminino | Masculino
1. Sexo - - -
48% 52%
De 10 a De 2l a De3la | Ded4la | Deb5la
2 |dade 20 30 40 50 60
5% 60% 20% 11% 4%
3.Ja ouviu falar de Sim Nio
dispositivos de dados - - -
biométricos? 94% 6%
3.a) Se sim, sabe o Sim Nio
significado de dados - - -
biométricos? 90% 10%




4.J4 presenciou 0 uso de Sim Nao ] ] ]
uma tecnologia biométrica? 87% 13%
Servicos
Banco Empresas PUbli Outros
4.a) Se sim, onde? ubficos
18% 40% 34% 8%
Impres-
4.b) Nesses locais, quais iris Palma da S50 Face
destes métodos estavam mao digital Outros
sendo utilizado? % 13% 8%
72%
< Identifica- é?a"s.f.’
5.Considera que estas eguran- ¢éo de assit-
tecnologias s&o usadas ¢a Pessoas | Ca%a0 de - -
ara: Dados
para. 43%
48%
9%
6.Considera que os dados Sim N&o
biométricos sao de - - -
confianga? 92% 8%
Impres-
7.Qual das seguintes iris Palm~a da s&o Face Outros
tecnologias julga ser mais mao digital
confiavel? 55% 204 5% 3%
’ 30%
8.Ja usou algum tipo de Sim Nio
tecnologia de dados - - -
biométricos? 83% 17%
. Paimada | MPres- - o
8.a) Qual dessas s mao dise}fal ace utros
tecnologias ja usou? 0% oo g 0% 2%
° 89%
8.b) Sentiu algum Sim N3o Nlﬂlf‘ce_‘
constrangimento ao usar utilizel - -
H 0, 0,
essas tecnologias? 3% 94% 3%
Sj N3 Nunca
8.c) Foi facil a interagéo im ao utilizei ) ]
com o sistema? 90% 7%

3%
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. N Nunca
8.d) O sistema apresentou Sim Nao utilizei ) )
falhas na identificacao? 39% 58%
3%
. N Nunca
8.e) O sistema foi rapido na Sim Nao utilizei ) )
identificacdo?
¢ 75% 22% 3%
Impres-
9. Qual das seguintes fris Palm~a da s&o Face Outros
tecnologias julga ser de mao digital
mais facil utilizagao? 8% 0 6% 3%
10% 73%

Tabela 3 Representagdo das respostas obtidas com o questionario empregado
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Apbs a coleta de dados, foi possivel analisar que a tecnologia biométrica ja é

comum no cotidiano da sociedade e que 84% da populacdo questionada ja utilizou

alguma tecnologia biométrica, conforme mostra o resultado da questdo 8. Com base

nas questdes 3, 4 e 8 o conhecimento das tecnologias é ilustrado no Grafico 1, onde

apenas 14 pessoas nao ouviram falar sobre dispositivos de dados biométricos e 36

pessoas ainda ndo utilizaram nenhuma tecnologia biométrica.

Conhecimento e Usabilidade das Tecnologias Biométricas

250 <~

200 1 Biométricos
150

100 +

Sim N&o

M Ja ouviu falar de dispositivos de dados

B Presenciou o uso de Tecnologias Biométricas

12 utilizou Tecnologias de Dados Biométricos

Graéfico 1 - Representacao do conhecimento e usabilidade das Tecnologias Biométricas
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Esse resultado reflete claramente o crescimento da biometria na sociedade
hoje em dia. Isso se deve a crescentes investimentos, conforme a reportagem
“Expectativas positivas para o mercado de biometria” [46]. De acordo com o
resultado da questdo 4a, as tecnologias biométricas estdo sendo utilizadas em
empresas (40%) e servicos publicos (34%). Estas tecnologias tém ganhado o
mercado e a confianga de seus usuarios, difundindo-se cada vez mais. E isso que 0s

gréaficos a seguir expdem: a confiabilidade nas tecnologias biométricas (questao 6).

Confiabilidade nos Dados Biométricos

B Sim

W Nao

Gréfico 2 - Representacéo da confiabilidade nos Dados Biométricos

Tecnologias Julgadas mais confidveis
140
122
120
100 -
80 -+ 559
E] 4
qu -
16
20 - 13 7
o - . ] . =
iris Palmada Impress3o Face Outros
MEo Digital

Graéfico 3 - Representacao das tecnologias biométricas julgadas mais confiaveis
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Como podemos observar no Grafico 2, 209 pessoas consideram as
tecnologias biométricas confidveis, isso representa 92% da amostra e pode ser
considerado um reflexo da popularizacdo dos usos dessas tecnologias. A tecnologia
julgada mais confiavel foi a iris (questdo 7), possivelmente pela difusdo desta
tecnologia em filmes da area, sendo assim uma “novidade” para a sociedade.
Segundo a pesquisa, a impressédo digital € a mais utilizada (questdo 8a), pois esta
no cotidiano da maioria das pessoas ja que podemos encontrar este tipo de
identificacdo pessoal tanto em 6rgaos publicos como em empresas privadas. Nessas
entidades o uso de tecnologias biométricas esta sendo empregado na seguranca,
como restricdo de acessos, identificacdo pessoal para registro de horario de entrada
e saida e outros. Isso € observado na questdo 5, onde registramos 43% da

usabilidade pra seguranca e 48% para identificacdo de pessoal.

Tecnologias Biométricas julgadas de mais facil utilizacgo
180 165
160
140
120
100
80
60
40
16 23
p ] . :
ol | O e
iris Palmada Mao Im pressao Face Outros
Digital
Gréfico 4 - Representacao das tecnologias biométricas julgadas de mais facil utilizacéo

A impressao Digital também € julgada a de mais facil utilizacdo (questao 7),
porém € possivel verificar em estudos sobre biometria que a face pode ser a mais
facil de utilizar, ja que é a menos intrusiva. A palma da méo, que é a tecnologia

escolhida para estudo, estd em terceiro lugar das tecnologias mais confiaveis,
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conforme mostra o Gréfico 3. Esta posicdo no gréfico pode ser o reflexo do pouco
uso desta tecnologia, porém essa realidade vem mudando. Por exemplo, no Brasil, 0
banco Bradesco ja emprega a identificacdo baseada na palma da mao em seus
caixas eletrbnicos. Em outros paises, essa tecnologia ja vem sendo utilizada em
aeroportos ha alguns anos. Com o avango tecnolégico, possivelmente outras

tecnologias biométricas passem a ser tdo comum quanto € a impressao digital.

Logo, podemos perceber que o uso das aplicagbes biométricas é bem visto
pela sociedade. Por exemplo, a questdo 8b mostra que 94% dos questionados nao
se sentem constrangidos ao usar a biometria para identificacdo pessoal e além
disso, a interacdo com o sistema é julgada facil por 90% dos questionados (questao
8c). A acertabilidade dos sistemas biométricos ndo se mostrou tdo eficiente, de
acordo com a questdo 8d, apenas 58% dos sistemas n&o apresentaram falha na
identificacdo. Outro fato interessante € que, conforme as respostas da questédo 8e,

75% dos questionados afirmaram que o reconhecimento foi rapido.

Portanto, baseado nesses resultados, torna-se relevante a pesquisa em

desenvolver um sistema biométrico humano.

3.2 CONCEPCAO DO PROJETO

Para concepcao do Projeto recursos de ambiente de hardware e software
foram utilizados, além disso, o Plano Geral do Projeto e diagramas de Andlise da

UML foram elaborados.

3.2.1 Ambiente de Hardware

Para que o projeto fosse elaborado 4 computadores e uma webcam foram
utilizados, sendo:
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e Notebook Sim 1445, processador Intel Core 2 Duo T6400 2.0 Ghz;
memoria RAM de 4 GB; disco rigido de 360 GB;

e Notebook Lenovo 3000 V200, processador Intel Core 2 Duo T7100 1.8
Ghz, memoria RAM de 3 GB, disco rigido de 160 GB;

e Notebook Acer Aspire 5551, processador AMD Il P320 Dual Core 2.10
GhZz; memdéria RAM de 2 GB; disco rigido de 160 GB;

e Notebook Sony Vaio YB15AB, processador AMD Dual Core E-350 1.6
Ghz; memdéria RAM de 2 GB DDR3; disco rigido de 500 GB;

e Webcam VGA 1 Mega Pixel, resolucdo de imagem 640x480.

3.2.2 Ambiente de Software

O sistema gerado nesse projeto utilizou programas e linguagens ja existentes
que aprimoraram o processo. Neste item serdo abordadas as ferramentas e

linguagens utilizadas na producéo do sistema.

3.221 Astah

O Astah, conhecido antigamente como Jude, € uma ferramenta CASE de
criacao de diagramas da UML, entre outros diagramas. Pode ser baixada [53], onde
uma licencga provisoria de 20 dias é oferecida. Apés isso, 0 usuario tem a opg¢éo de
utilizar sua versao free que possui menos conjuntos de diagramas disponiveis,
porém ja atende a necessidade para modelagem utilizando a UML. No presente
trabalho o astah foi utilizado para geracéo dos diagramas da UML.

3.2.2.2 Pacote Microsoft Office
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O pacote Office € um conjunto de softwares disponibilizado pela Microsoft.
Entre os softwares do pacote podemos citar: Word, Excel, Visio, Project, PowerPoint.
Esses softwares abordam a edicdo de documentos, criacao de planilhas, criagcdo de
imagens visuais, controle de projetos, criacdo de apresentacfes de slides,

respectivamente.

Os softwares do pacote Office podem ser baixados no link da Microsoft [54]

com licenca free de 60 dias para teste.

O pacote Microsoft Office foi utilizado em varios aspectos neste trabalho,

desde a edi¢do de documentos até o controle do projeto.

3.2.2.3 Linguagem C

A linguagem de programacéo C foi projetada por Dennis Ritchie [55] para o
ambiente UNIX, no entanto a linguagem nédo € limitada a esse ambiente, existem
compiladores em varios ambientes de hardwares e sistemas operacionais. A
linguagem C faz uso de bibliotecas de funcdes, segundo Ferreira [48], C possui
poucas palavras chaves, mas possui muitos operadores, inclusive operadores de
bits.

A linguagem C se enquadra em nivel intermediario, pois oferece recursos do
tipo assembler e elementos de linguagem de alto nivel. A linguagem se enquadra
em um paradigma procedimental, ou imperativo. Em uma linguagem imperativa 0s
comandos sdo informados como em uma receita, onde 0S passos necessarios para

realizagdo de uma tarefa sdo sequenciais.

A linguagem C, por ter caracteristica de linguagem de alta portabilidade, tanto
para baixo e alto nivel, foi a escolhida para implementacdo do projeto. Todo o

projeto utilizou a linguagem C em sua programacgao.

3.2.2.4 Delphi
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Segundo Souza [49], o Delphi é um compilador e um IDE (Ambiente de
Desenvolvimento Integrado) para desenvolvimento de software. A linguagem
utilizada pelo Delphi é o object pascal, que a partir da versado 7 passou a se chamar
Delphi Language.

De acordo com Miranda [5], o Delphi possui algumas particularidades como:
e Visual: facilita a definicdo da interface;

e Orientada a objetos: abrange os conceitos de classe, heranca e

polimorfismo;

e Orientada a eventos: os elementos da interface sdo capazes de

capturar e associar agoes a eventos;
e Compilada: gera codigo em linguagem de maquina.

O Delphi é utilizado no desenvolvimento de aplicacdes desktop e aplicacdes

multicamadas, € compativel com os bancos de dados mais conhecidos do mercado.

Como citado anteriormente, uma das particularidades do Delphi é a facilidade
para definicdo da interface, por isso o Delphi foi escolhido e utilizado para criacao

das interfaces do software proposto neste trabalho.

3.2.3 Plano do Projeto

Este item diz respeito ao plano geral do projeto (PGP), que pode ser visto no
Apéndice desse trabalho, e mostra os principais planos e termos. Esse plano baseia-
se nas melhores préticas sugeridas pelo PMBOK - Project Management Body of
Knowledge [44].

3.23.1 Termo de Abertura
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O termo de abertura tem como propdsito autorizar formalmente o projeto. Ele
€ essencial no planejamento, pois especifica claramente o objetivo, justificativa e
necessidade que motivou o desenvolvimento do projeto, além disso, alinha as

expectativas entre os stakeholders. O termo de abertura consta no Apéndice A.

3.2.3.2 Descricao do Escopo

A declaracdo de Escopo possui a finalidade de definir o que o projeto inclui.
Ela descreve as entregas do projeto, suas restricbes, exclusbes e premissas. E um
documento fundamental para que se crie entre os envolvidos do projeto um

entendimento do que sera feito e como sera feito. Visto no Apéndice B.

3.2.3.3 WBS

A WBS, Work Breakdown Structure em portugués, estrutura de divisdo do
trabalho, é a estrutura analitica do projeto orientada as entregas. E uma
decomposicao hierarquica das atividades que permite a adequacao da gestdo do

projeto. A WBS deste projeto pode ser observada no Apéndice C.

3.2.34 Plano de Atividades e Grafico de Gantt

O Plano de Atividades mostra as atividades a serem realizadas para que o
projeto seja concluido. As tarefas sdo divididas em fases e sdo programadas de

acordo com a sua duracao e o cronograma disponivel para o projeto.

O Gréfico de Gantt exibe o progresso das diferentes fases do projeto,
exibindo visualmente os intervalos de tempo e 0os marcos de inicio e fim de cada

fase.

O Plano de Atividades e o Gréfico de Gantt encontram-se no Apéndice D.
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3.2.35 Plano de Custos

O Plano de Custos busca fazer uma estimativa do custo do projeto,
abordando tanto recursos materiais como recursos humanos. O Plano de Custo desse

trabalho esta no Apéndice E.

3.2.3.6 Plano de Comunicacéo

O Plano de comunicacao busca definir em que momentos os envolvidos do
projeto devem ser informados, tomar acdes ou contribuir para determinadas tarefas.

Esse plano consta no Apéndice F.

3.2.3.7 Plano de Riscos

O Plano de risco mostra os riscos identificados e priorizados no projeto. O
plano de gerenciamento de riscos é apresentado no Apéndice G.

3.2.3.8 Acompanhamento do Projeto

O projeto foi acompanhado com base no diagrama de atividades, as
comunicacdes ocorreram de forma eficiente, ndo existindo problemas. O orgcamento

estabelecido para o projeto foi cumprido, ndo existindo gastos excessivos.

O dunico risco ocorrido nesta pesquisa foi o item 1 do Plano de Riscos,

identificado como “Metodologia de analise e reconhecimento das imagens falha”.
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Existia uma probabilidade moderada de este risco acontecer e o impacto era
considerado alto. A equipe trabalhou de forma eficiente em novas solucdes para a
pesquisa, em pouco tempo uma nova metodologia foi concebida e rapidamente

testada e implementada. Entéo, este risco ndo impactou em atraso do cronograma.

3.2.4 Diagramas da UML

De acordo com Guedes [45], a Unified Modeling Language ou Linguagem de
Modelagem Unificada, conhecida popularmente como UML, € uma linguagem
utilizada para modelar sistemas computacionais. Esta linguagem se tornou padrao
nos ultimos anos e foi adotada internacionalmente pela industria de engenharia de
software. E uma linguagem visual de modelagem que auxilia os engenheiros na
definicAho de caracteristicas e ajuda no entendimento dos requisitos,

comportamentos, estrutura logica e dindmica do software.

Para o presente estudo e a andlise do software alguns dos principais
diagramas da UML foram gerados, sendo eles: especificacdo dos casos de uso,
diagrama de sequéncia e diagrama de transicdo de estados. O diagrama de classe
nao foi utilizado, pois o0 sistema possui apenas uma classe e assim ndo necessita

desse diagrama.

3.24.1 Diagrama de Classe

Segundo Guedes [45], podemos definir como classe a descricdo de um tipo
de objeto, as classes descrevem as propriedades e comportamentos dos objetos.
Como definicdo de objeto temos que ele € um elemento que pode ser manipulado,

criado, destruido e ter seu comportamento acompanhado.

O objetivo do diagrama de classe é monstrar como as classes do sistema
estao relacionadas entre si e quais as responsabilidades de cada classe, bem como
indicar os atributos e métodos contidos em cada objeto gerado a partir da classe

correspondente.
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Este trabalho tem apenas uma classe e assim, torna-se irrelevante a
construcéo do diagrama nesse projeto logico.

3.24.2 Especificacdo dos Casos de Uso

A especificacdo dos casos de uso tem como funcao especificar os requisitos
funcionais de um sistema. Nas especificagcbes é procurado demonstrar como as

classes/objetos interagem para executar uma atividade especifica no sistema [45].

O diagrama de Casos de Uso e suas especificacbes se encontram no
Apéndice H.

3.24.3 Diagramas de Sequéncia

O diagrama de sequéncia visa mostrar a dindmica entre os objetos, seu
principal objetivo € demonstrar a sequéncia de mensagens enviadas entre 0s
objetos. Ele demonstra, graficamente, acdes que ocorrerdo em pontos especificos

da execucdao do sistema [45].

O diagrama de sequéncia do software proposto neste projeto encontra-se no

Apéndice I.

3.24.4 Diagrama de Estado

7

O diagrama de estado € um complemento da descricdo das classes, pois
demonstra os estados possiveis que um objeto pode assumir e os eventos do
sistema que provam essas mudancas, conforme Guedes [45]. O diagrama de estado
busca demonstrar como mensagens, tempos, erros e condi¢cdes definidas afetam o

estado dos objetos com o passar do tempo.

O diagrama de estados deste trabalho encontra-se no Apéndice J.
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3.3 METODOLOGIAS DO PROJETO

O projeto deste trabalho visa encontrar uma solugéo eficaz e de baixo custo
para o reconhecimento de um individuo através da palma da méo, como descrito na
secdo 1.2. Com isso, foi preciso encontrar solucdes que atendessem esse objetivo.
Para tal, obtivemos tentativas falhas e assertivas até chegar a um resultado que

atendesse nosso propdsito.

Esta pesquisa apresenta duas metodologias. A metodologia 1 mostra as
tentativas falhas, trabalhando com formas geométricas da palma da mé&o. Enquanto,
a metodologia 2 apresenta a tentativa assertiva que usa algoritmos de segmentacéo

e identificacdo de dados biométricos.

3.3.1 Descricado da Metodologia 1 — Medidas Geométricas

Primordialmente, as linhas da palma da mao foram sugeridas para o
reconhecimento. Por se tratar de uma imagem capturada através de uma webcam, a
extracdo dessas linhas ndo foram possiveis, sendo essa abordagem rejeitada como

uma solucéo.

Posteriormente, a Equacao de Heron [58] foi adotada como uma solugéo para
extrair as caracteristicas biométricas da imagem da palma da méo, foi estudada e

implementada no projeto como metodologia 1.

Para a extracdo dos dados biométricos do sistema utilizando a Equacéao de
Heron, triangulos sdo formados a partir da largura dos dedos e de um ponto central
na palma da mao. Conforme mostra a Figura 25, sdo extraidos oito pontos no inicio
e fim dos quatro dedos (B, C, D, E, F, G, H, 1) e o nono ponto (A) definido em um

determinado lugar na palma. Tracando uma reta entre esses pontos temos um
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triangulo a partir de cada dedo e a area de cada triangulo representa um dado
biométrico. Para obter essa area, primeiramente € calculada a distancia de cada reta

do tridngulo, aplicando-se a formula da distancia Euclidiana [58]:

V(1 —q1)? + (p2 —q2)? 2)

Onde pl e gl sao os pixels do primeiro ponto e p2 e g2 sé&o os pixels do
segundo ponto da reta. Depois da obtencéo das distancias representadas por, AB,
BC, CA, AD, DE, EA, AF, FG, GA, AH, HI e TA, tem-se a constituicdo dos quatro

triangulos da palma da mao que séo:

Ql

Triangulo 1 = {AB, BC, CA}

ol
m
>

Triangulo 2 = {AD, DE, EA}

Triangulo 3 = {AF, FG, GA}

Triangulo 4 = {AH, HI, 1A}

Feita a obtencéo dos tridngulos, é preciso calcular o perimetro do triangulo:

a+b+c

p=— 3)

Com as distancias das retas e o perimetro calculado dos triangulos, é

possivel entdo aplicar a equacao de Heron para obter a area de cada triangulo:

Jrp—a) (p—b)(p—0) 4)

Onde a é a distancia do primeiro lado calculado, b a distancia do segundo e ¢

a distancia do terceiro lado do triangulo.
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Figura 25 -

Triangulos formados a partir da largura dos dedos
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A Tabela 3 e Tabela 4 ilustram os dados biométricos obtidos dos quatro

triangulos das imagens da Figura 25.

Imagem | Tridangulo Tridngulo Tridngulo Tridngulo
01 1 Imagem 01 2 Imagem 01 3 Imagem 01 4

Pixels do Pixels do Pixels do Pixels do
Ponto A 104 | 179 |Ponto A 104 | 179 |Ponto A 104 | 179 |Ponto A 104 | 179
Pixels do Pixels do Pixels do Pixels do
Ponto B 109 | 172 | Ponto D 182 | 76 |[Ponto F 257 | 30 |Ponto H 358 | 18
Pixels do Pixels do Pixels do Pixels do
Ponto C 152 | 108 | Ponto E 247 | 37 |Ponto G 332 | 24 |Ponto | 437 | 42
Distancia Distancia Distancia Distancia
AB 98 AD 130 AF 239 AH 348
Distancia Distancia Distancia Distancia
BC 77 DE 235 FG 383 HI 521
Distancia 107 Distancia 247 Distancia GA 390 Distancia 527




61

CA EA 1A
Perimetro 141 Perimetro 306 Perimetro 506 Perimetro 698
Foérmula de Férmula de Foérmula de Férmula de
Heron 3630 Heron 15012 |Heron 43884 |Heron 86004
Soma 148530
Tabela 3 - Dado biométrico extraido da ImagemO01 da Figura 25
Imagem | Triangulo | Tridngulo Tridngulo A
02 1 magem 02 5 Imagem 02 3 Imagem 02 | Triangulo 4
Pixels do Pixels do Pixels do Pixels do
Ponto A 109 | 172 | Ponto A 109 | 172 | Ponto A 109 | 172 | Ponto A 109 | 172
Pixels do Pixels do Pixels do Pixels do
Ponto B 143 | 197 | Ponto D 209 | 139 | Ponto F 297 | 75 |Ponto H 395 72
Pixels do Pixels do Pixels do Pixels do
Ponto C 189 | 150 | Ponto E 272 | 84 |Ponto G 369 | 79 |Ponto | 467 84
gllgstanua 83 Distancia AD 94 ggtanma 231 Distancia AH 329
E)i_sténcia Distancia DE E)i_sténcia Qsténcia
BC 67 201 FG 365 HI 501
g;tanua 92 Distancia EA 210 Distancia GA 371 %stanma 505
Perimetro 121 Perimetro 253 Perimetro 483 Perimetro 668
Férmula de Férmula de Foérmula de Férmula de
Heron 2666 Heron 9366 Heron 40298 |Heron 78204
Soma 130535

Tabela 4 - Dado biométrico extraido da Imagem02 da Figura 25

As areas dos quatro triangulos e a soma deles formam os dados biométricos

do usuario que estdo evidenciados nas células intituladas “Formula de Heron” e

“Soma”, nas tabelas 3 e 4. Estes cinco dados, juntamente com a imagem da mao,

sdo armazenados no banco de dados e, posteriormente compdem a identificacdo

humana usando a pesquisa pela alta similaridade dos dados.

Contudo, ap0s a execucao de testes, a solucdo pela Equacdo de Heron néo

atingiu o objetivo proposto devido a instabilidade em localizar os pontos da palma da

m&o, tornando o reconhecimento também instavel. E possivel verificar esta

instabilidade nas tabelas 3 e 4, onde a soma dos resultados dos triangulos de cada

imagem pouco difere, e 0s pontos ndo serdo 0S mesmos em uma nova imagem da

mesma mao. Este método apresenta uma instabilidade na definicdo dos dados

biométricos, usando as formas geométricas com a Equacéo de Heron.
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A partir disso, buscamos uma nova solucdo e a estratégia nova adotada foi
encontrada no artigo de Ojala [33], o algoritmo LBP (Local Binary Pattern) conforme

descrito na secédo 3.1.3, a metodologia definitiva desta monografia.

3.3.2 Descricdo da Metodologia 2 (Atual — Proposto no Trabalho)

A metodologia atual deste trabalho, como é ilustrado na Figura 26, € dividida
em 4 passos. O passo 1 é a aquisicdo da imagem usando o dispositivo proposto
com uma simples webcam. O passo 2 é o processamento da imagem para
normalizagdo e no passo 3 a imagem € segmentada e os dados biométricos sédo

extraidos. No passo 4 sédo apresentados resultados para reconhecimento pessoal.
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S

AQUISICAO DE IMAGEM

Viay &=k

PRE-
PROCESSAMENTO

| CADASTRO

SEGMENTAGAO/
EXTRACAO DAS BANCO DE DADOS
CARACTERISTICAS
@ < RECONHECIMENTO
INTERPRETAGAO
Figura 26 - Etapas de execucéo para a identificacdo

e Aquisicdo da Imagem

Para aquisicdo das imagens da palma da mao, um dispositivo de baixo custo
foi desenvolvido utilizando material MDF em forma retangular de tamanho 24x44 cm
e 32 cm de profundidade, como mostra a Figura 27 e a Figura 28. Dentro deste
retdngulo de MDF uma webcam de 5 megapixels foi inserida, além da camera ainda
existem duas lampadas frias, de 5 e 7 watts, a fim de estabelecer um ambiente
luminoso e evitar sombras. A mé&o deve ser colocada na demarcacgao feita na caixa.
A imagem é capturada pela webcam na escala de cores com resolugédo de 640x840
pixels em formato JPG.
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Figura 27 - Dispositivo para aquisicdo da Imagem

T 240 mm 1

Figura 28 - Desenho 3D do dispositivo para aquisicdo da Imagem

e Pré-processamento da Imagem

Apoés a aquisicdo da imagem (Figura 29) o filtro Gausiano é aplicado com
elemento estruturante de tamanho 19x19 e a imagem convertida em tons de cinza
(Figura 30), este tamanho foi escolhido por apresentar melhor desempenho para
identificar o limite da m&o na imagem binaria, reduzir a influéncia de ruidos (falhas

na aquisicdo) que possam prejudicar o pré-processamento. Para que o algoritmo de
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identificacdo dos contornos possa ser aplicado, a imagem € binarizada utilizando
Otsu [56]. Pixels ativos (brancos) representam a mao e o 0s pixels pretos

representam o fundo da imagem, como mostra a Figura 31.

Figura 29 - Imagem da palma da méo original

Figura 30 - Imagem da palma da m&o em tons de cinza com o filtro Smothing

L

Figura 31 - Imagem Binarizada

e Segmentacdo da imagem e extracdo dos dados biométricos

Neste passo usamos operacdes por morfologia matematica para identificar o

contorno da mao. Os seguintes passos foram feitos:
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o Usando a imagem binaria (Figura 31), um processo de dilatacdo foi

aplicado usando elemento estrutural cruz 3x3 com uma iteragao.

o Um processo de erosao foi aplicado ainda na imagem binaria, também

em forma de cruz 3x3 e com uma iteracao.

o Usando o operador l6gico XOR entre as duas imagens resultantes,
dilatacdo e erosao, a fronteira ou borda da mao foi identificada (Figura
32).

Figura 32 - Imagem da borda da méo

Apoés ser identificada a borda da mao, trés pontos chaves (A, B e C) séo
encontrados entres os dedos e a regido de interesse (ROI) é identificada. Para
encontrar esses trés pontos chaves uma varredura na imagem é feita, a fim de
identificar 8 pontos através da diferenca de pixels brancos e pretos, esses 8 pontos
sao a borda dos dedos (Figura 33-a). A linha que identifica os pontos de intersecc¢éo

entre os dedos é deslocada de cima até a metade da m&o de 10 em 10 pixels.

Na seqléncia deste processo se obtém trés pontos médios que estdo nos
espacos dos dedos (Figura 33-b). Em seguida calcula-se a maior distancia entre os
pontos médios e a borda da méao identificando os pontos A, B e C, como ilustra a

Figura 33-c.
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Figura 33 - Identificagédo dos pontos A, B e C.

Uma linha reta € formada entre o primeiro e o ultimo ponto (A — C), a
inclinagdo da imagem € descoberta através da distancia entre esses dois pontos
(Figura 34). Em seguida, a imagem cinza sofre uma rotacdo a partir do ponto A,
utilizando o angulo oposto encontrado entre os pontos A — C (Figura 35). Apés esta

normalizag&o as imagens ficam todas na mesma posi¢ao e a ROI é identificada.
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Figura 34 - Identificacdo da inclinacdo da Imagem

Figura 35 - Normalizacéo da Imagem

Para obtencéo da regido de interesse, usamos a distancia entre os pontos A —

C para definir um lado do quadrado na palma da méo, esse lado é denominado L.

Figura 36 - Extracdo do ROI.
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Apés a definicdo da ROI, o método LBP € aplicado para a extracdo dos dados
biométricos, Na primeira vez a ROI é dividida em uma matriz 3x3 formando 9 regifes
de tamanhos variaveis, para depois o LBP ser aplicado em cada regido, conforme é
descrito na secéo 2.5 deste trabalho. Cada histograma corresponde a um vetor de
tamanho 265, e os nove histogramas sédo concatenados e armazenados, assim €
formado um vetor de tamanho 2304 (9*256), o valor deste vetor é o dado biométrico
de cada imagem. Finalmente os dados biométricos extraidos sdo armazenados em

um banco de dados.

A estrutura da programacédo do software esta descrita no Apéndice M, sendo
demonstrada a relagéo entre a linguagem C com opencv e a interface desenvolvida

em Delphi.

Portanto, a metodologia proposta nesta pesquisa apresenta uma solugcao
vidvel para o problema. No capitulo seguinte, a analise dos resultados é descrita.
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4 TESTES E ANALISE DOS RESULTADOS

Este capitulo tem a intencdo de validar a usabilidade do sistema e a
conformidade dos requisitos do sistema, sendo necessario realizar alguns testes
para garantir a minimizacédo de possiveis erros no software. Os testes realizados e

seus resultados s&o descritos nas subsec¢des a seguir.

4.1 TESTE DE USABILIDADE

A Interacdo Homem Maquina (IHC) tem como meta produzir sistemas usaveis
e seguros, bem como sistemas funcionais. Sendo a usabilidade um conceito crucial
em IHC que visa tornar os sistemas faceis de aprender e de usar, a qualidade

ergondmica da interface com o usuario foi avaliada.

Esta avaliacdo utilizou-se como ferramenta o Ergolist. O Ergolist possui 18
critérios elementares passiveis de uma aplicacao pratica e objetiva disponivel em

rede [51]. Os critérios avaliados e que constam no Ergolist foram os seguintes:

e 1) Presteza: Verifica se o sistema informa e conduz o usuério durante a

interacao;

e 2) Agrupamento por localizag&o: Verifica se a distribuicdo espacial dos itens

traduz as relacdes entre as informacdes;

e 3) Agrupamento por formato: Verifica os formatos dos itens como meio de

transmitir associagoes e diferencas;
e 4) Feedback: Verifica a qualidade do feedback imediato as a¢cdes do usuario;

e 5) Legibilidade: Verifica a legibilidade das informacdes contidas nas telas do

sistema;

e 6) Concisdo: Verifica o tamanho dos codigos e termos apresentados e

introduzidos no sistema;



71

e 7) Acbes minimas: Verifica a extensdo dos dialogos estabelecidos para a

realizacdo dos objetivos do usuério;

e 8) Densidade Informacional: Avalia a densidade de informacdes contida nas
telas do sistema;

e 9) AclOes Explicitas: Verifica se € o usuario quem comanda explicitamente as

acOes do sistema;

e 10) Controle do Usuério: Avalia as possibilidades do usuario controlar o
encadeamento e realizacdo das acoes;

e 11) Flexibilidade: Verifica se o sistema permite personalizar as apresentacoes

e os dialogos;

e 12) Experiéncia do usuario: Avalia se os usuarios com diferentes niveis de

experiéncia tém possibilidades iguais de obter sucesso em seus objetivos;

e 13) Protecao contra erros: Verifica se o sistema oferece oportunidades para o

usuario prevenir erros;

e 14) Mensagens de erro: Avalia a qualidade das mensagens de erro enviadas

aos usuarios;

e 15) Correcao de erros: Verifica as facilidades dadas para que o usuario possa

corrigir os erros cometidos;

e 16) Consisténcia: Avalia se € mantida uma coeréncia no projeto de cédigos,

telas e dialogos com o usuario;

e 17) Significados: Avalia se os codigos e denominagdes séo claros e

significativos para os usuarios;

e 18) Compatibilidade: Verifica a compatibilidade do sistema com as

expectativas e necessidades do usuario em sua tarefa.

Esses critérios estdo organizados conforme a Tabela 4, e foram analisadas as

telas do sistema conforme mostra as Figuras 37, 38, 39 e 40.
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Figura 37 - Tela principal

Include User 24/02/2012 - 23:50:21

Figura 38 - Tela de incluir novo usuério
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Home [ Tamarhe| Tipo deitem | Data de modiica... |
|| allmage051.jpa LEP 7ATKE  Aruivo LBP 2040842011 16:17
__| angelical.jpg LBP 729KB  Arquivo LBP 00942011 19,09
| bllmage054.jpa LEP TAIKE  Arquivo LBP 2040842011 16:17
| climage057.jpg LEP 736K Arquiva LBF 20/08/2011 16.17
_| diimage0Bijpg LEP 736K Arquiva LBF 20/08/2011 16.17
%) datahase 286 bytes Dala Base File 230242012 03 21
_| elimage0f3 jpg LEP 731K Aruivo LBF 2070872011 16:17
__| enelal jpg LBF 7.23KB  Aruivo LBF 2070872011 16:17
__| HimageDE jpg LBF 7.32KB  Aruivo LBF 2070872011 16:17
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| fimage075 jpg LEP 727KB  Arquivo LBP 2070872011 16:17
| reves! ipgLBP TAOKE  Arquive LBP 2070872011 16:17
| pedro jpg LBP 639K Arquivo LBP 2011272011 23:29
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Database Manager 24/02/2012 - 23:50:43

Figura 39 - Tela de gerenciar a base de dados

Recognition System 24/02/2012 - 23:52:58

Figura 40 - Tela de reconhecimento
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Presteza

Agrupamento

por Localizac&o

Agrupamento

por Formato

Feedback

Legibilidade

Concisao

Acdes Minimas

Densidade

Informacional

Acbes
Explicitas

TELA
PRINCIPAL
(FIGURA 37)
Critério
atendido.
Informa e
conduz 0]
usuario.
Critério
atendido. Os
objetos estdo
bem
localizados.
N&o se aplica.
Nao ha
diferenca e
associacao
entre os itens.

O critério é
atendido. Ha
diferenciacéo
de cor no
botdo e auxilio
no rodapé da
pagina.

Critério

atendido. As
informacodes
da tela sao
legiveis.

N&o se aplica.

N&o ha
termos ou
cédigos na
tela.

Critério
atendido. As
acbes feitas
pelo usuério

para concluir
as tarefas,
sdo minimas.

Critério
atendido. Nao
ha muitos
objetos na
tela.

Critério
atendido.
Cada acao
solicitada pelo
usuario é

explicita.

TELA NOVO
USUARIO
(FIGURA 38)
Critério atendido.
Informa e
conduz 0]
usuario.

Critério atendido.
Os objetos estédo
bem localizados.

Ndo se aplica.
N&o ha diferenca
e associacao
entre os itens.

O critério &
atendido. Ha
diferenciacdo de
cor no botdo e
auxilio no rodapé
da pagina.

Critério atendido.

As informacdes
da tela séo
legiveis.

Ndo se aplica.
Ndo ha termos
ou cbédigos na
tela.

Critério atendido.
S&80 poucos o0s
passos para
incluir um novo
usuario.

Critério atendido.
Nao ha muitos
objetos na tela.

Critério atendido.

Cada acao
solicitada pelo
usuario e
explicita.

TELA BASE DE
DADOS
(FIGURA 39)

N&o indica como
0 arquivo pode
ser excluido.

Critério atendido.
Os objetos estéo
bem localizados.

Critério atendido.
Os arquivos sao
separados pela
base de dados
de LBP e de
imagens.

O critério é
atendido. Ha
diferenciacdo de
cor no botdo e
auxilio no rodapé
da pagina.

Critério atendido.

As informacdes
da tela séo
legiveis.

Nado se aplica.
Nao ha termos
ou coédigos na
tela.

E preciso clicar
com o botdo
direito do mouse

para poder
excluir um
arquivo.

Critério atendido.
Nao ha& muitos
objetos na tela.

Critério
parcialmente
atendido. Faltam
algumas
explicacoes.
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TELA
RECONHECIMENTO
(FIGURA 40)

Critério atendido.
Conduz o usuario
para iniciar 0]
reconhecimento.

Critério parcialmente
atendido. Os objetos

nao estao bem
localizados nessa
tela.

N&ao se aplica. Néo
h&a diferenca e
associacdo entre 0s
itens.

O critério é atendido.
Ha diferenciacdo de
cor no botédo e auxilio
no rodapé da pagina.

Critério atendido. As
informagbes da tela
séo legiveis.

N&do se aplica. Nao
h& termos ou codigos
na tela.

Critério atendido. Os
passos sdo minimos
para 0]
reconhecimento.

atendido.
muitos

Critério
N&o h&
objetos na tela.

Critério parcialmente
atendido. Faltam
algumas explicacdes.



Controle do

Usuario

Flexibilidade

Experiéncia do
Usuario

Protecéo contra
erros

Mensagens de
erro

Corregao de
erros

Consisténcia

Significados

Compatibilidade

N&o se aplica.
Nao ha
processo em
andamento.
N&o se aplica.
A interface
nao  precisa
ser flexivel ao
USUArio.

Critério
atendido. A
interface é
simples
guanto a

experiéncia do
usuario para a
interagao.

Nao se aplica.
N&o ha campo
editavel nesta
tela.

Nao se aplica.

N&o se aplica.

Critério
atendido. As
telas possuem
0 mesmo
formato e a
mesma

Falta uma opgéo
de CANCELAR
ou VOLTAR.

N&o se aplica. A

interface nao
precisa ser
flexivel ao
usuario.

A experiéncia do
usuario deve ser
mediana para a
interacdo com a
interface.

Nao se
Nao ha
editavel
tela.

N&ao se aplica.

aplica.
campo
nesta

Critério atendido.
E possivel tirar
uma nova foto
da palma da
mao antes de
incluir o usuario.
Critério atendido.

As telas
possuem 0
mesmo formato
e a mesma

localizacdo dos

localizag&o botbes.
dos botdes.
Critério Critério atendido.
atendido. As As
denominagbes denominagdes
sao claras. sao claras.
Critério Critério atendido.
atendido. A A interface é
interface € compativel com
compativel a necessidade
com a do usuario.
necessidade
do usuario.

Tabela 4 -

Falta uma opcéo
de CANCELAR
ou VOLTAR.

N&o se aplica. A

interface nao
precisa ser
flexivel ao
usuario.

A experiéncia do
usuario deve ser
mediana para a
interagdo com a
interface.

Nao se aplica.
Ndo ha campo
editdvel  nesta
tela.

N&o ha
mensagens de
erro.

N&o se aplica.

Critério atendido.

As telas
possuem 0]
mesmo formato
€ a mesma

localizacdo dos
botdes.

Critério atendido.
As
denominacdes
sao claras.

A necessidade
do usuario nao
atendida devido
a falta de botdes

para editar ou
excluir um
arquivo.

Critérios do Ergolist [51]
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Falta uma opcédo de
CANCELAR ou
VOLTAR.

N&do se aplica. A
interface ndo precisa

ser flexivel ao
usuario.

A experiéncia do
usuario deve ser
mediana para a
interacdo com a
interface.

Nao se aplica. Nao
hd campo editavel
nesta tela.

Critério atendido. A
mensagem de erro

aparecera caso O
reconhecimento nao
seja possivel.

Ndo é possivel tirar
outra foto da mao
caso ocorra um erro
de reconhecimento.

Critério atendido. As
telas possuem o
mesmo formato e a
mesma localizag&o
dos botoes.

Critério atendido. As
denominacdes sao
claras.

Critério atendido. A

interface é
compativel com a
necessidade do
usuario.
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Portanto, conforme os dados analisados na Tabela 4, a maioria dos critérios
foram atendidos adequadamente.

4.2 TESTE DO METODO BIOMETRICO PROPOSTO

Esta validacdo ¢é feita através da analise de comparagdo entre o0s
histogramas. Um experimento com 30 usuérios cadastrados foi feito. A comparacgao
€ processada com 30 iteragcdes multiplicando pelo tamanho do histograma LBP que
€ de 2304 caracteristicas. Este valor é obtido por 9 regifes e multiplicada por 256
(numero do tipo de valor produzido pela LBP). Neste caso, a analise de comparagao
é feita com 69.150 iteracbes. Além disso, a definicdo de um limiar para a decisdo de

reconhecimento esta sendo analisada.

O protocolo de validacdo é apresentado em trés etapas: a primeira etapa €
definir e avaliar os limiares, usando Qui-Quadrado e Correlacdo de Pearson, tabelas
do Apéndice K. A segunda etapa é validar os limiares encontrados anteriormente. E
a terceira etapa € avaliar a taxa de velocidade de reconhecimento.

4.2.1 Definigdo e Analise do Limiar de Deciséo

Limiar de decisdo € um numero pré-definido (valor de corte) para que o

sistema retorne se o usuario € considerado reconhecido ou impostor.

Foram analisadas 435 comparacdes, resultado da combinacdo de 30 pessoas
diferentes para a identificacdo dos limites do reconhecimento usando por Qui-

Quadrado e Correlacao de Pearson (Apéndice K).

O uso de maior quantidade de imagens (30) para a definicdo do limiar de
decisdo é em funcdo da estratégia de evitar a0 maximo que pessoas impostoras

obtenham acesso ao sistema.
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Qui-Quadrado é a combinacao do histograma da imagem de entrada com o0s
histogramas dos modelos de referéncia. A maior similaridade € identificada quando

0s valores estdo mais proximo de zero, usando a equacao 5.

I P G2

) : HP — H!

X2(H? HO) = 2 %
& (HP +HY) ©

Onde P representa o histograma de dados observados (imagem de entrada) e

G os dados do histograma esperado (imagem de referéncia).

Correlacdo de Pearson é o método que avalia o grau de correlacdo entre o
histograma de entrada e os histogramas de referéncia. Assim, o coeficiente com

valor mais proximo de 1 tem maior grau de correlacéo.
n
> (z=E)(y;—7)
=1

r= ) = 7 !
1/ 3 (5,—5P4 |3 (-7
i=1 i=1

(6)
f:%'iiﬁﬁ-
=1 (7)
_ 1
=5 Y Y,
=1 (8)

Em comparagdo com o Qui-Quadrado, os cinco valores mais baixos sao
2979, 3206, 3593, 3920 e 3920 e o valor mais alto é 17.045. A tabela 5 mostra o
valor de corte definido como 2900 por aproximagdo, pois o menor valor é 2979 e o

maior valor é 17.045.

Andlise de Qui-Quadrado

Resultado | Classificacéo
Verdadeiro Positivo
Mesma pessoa <=2900 (usuéario cadastrado é
reconhecido)

Falso Positivo

Pessoa diferente | <=2900 (usuério nao
cadastrado é

Comparacao
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Analise de Qui-Quadrado

Resultado | Classificagéo
reconhecido)

Falso Negativo

Mesma pessoa >2900 (usuério cadastrado
nao reconhecido)
Verdadeiro Negativo
Pessoas (usuario que nao esti

Comparacao

diferentes >2900 cadastrado ndo é
reconhecido)
Tabela 5 - Comparacédo com Qui-Quadrado.

Na Correlacdo de Pearson, os cinco maiores valores sdo: 98,98%, 97,84%,
97,58%, 97,41%, 97,36%. Os resultados obtidos mostram que a maior taxa é
98,98% e a menor taxa € de 74,4% para pessoas diferentes. Assim, o valor de corte

definido, por aproximacéo, neste teste € de 99% para limiar de decisédo (Tabela 6).

Andlise de Pearson
Resultado | Classificacao

Verdadeiro Positivo
Mesma pessoa | >=99% (usuério cadastrado é
reconhecido)

Falso Positivo

Pessoa _ (usuario nao
diferente >=99% cadastrado é
reconhecido)

Falso Negativo
Mesma pessoa | <99% (usuério  cadastrado
nao reconhecido)
Verdadeiro Negativo

Comparacdao

Pessoas 0 (usuario que nao esta
. <99% ~ .
diferentes cadastrado ndo ¢é
reconhecido)
Tabela 6 - Comparacédo com Correlacdo de Pearson.

4.2.2 Validagao do Limiar de Deciséao

Para validacdo do limiar de decisdo (Tabela 5 e Tabela 6), a matriz de

confusdo foi empregada com 3 imagens de cinco pessoas diferentes. A Figura 41
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ilustra os resultados do Qui-Quadrado e a Figura 42 da Correlagdo de Pearson. As
diferengas de cores representam o valor de corte: a cor verde € considerada

reconhecida e a vermelha como nao reconhecido.

Pode-se observar que o0s resultados de desempenho do método Qui-
Quadrado séo significativamente melhores do que os resultados da Correlacdo de

Pearson.

A fim de facilitar a compreensédo dos dados, a Tabela 7 mostra o resumo das

matrizes de confusdo com base nos valores de corte.

A B c D E
Al 1513 | 9141 | 5710 | 7.134 | 7.981
B| 8441 | 2167 | 9.865| 5.085| 4.566
C| 7.642 | 13.247 | 2.459 | 10.664 | 9.024 @
D| 6539 | 5363 | 7.626| 1.929 | 4579
E| 7.204 | 5817 | 6937 | 4.283| 2598
A B C D E
Al 1876 | B248| 6171 | 6726 | B.247
B| 8.330 1.512“1(}.213 5.318 | 4388
C| 7.755 12.515“ 2.840 | 10.276 | 9.571 ®)
] 6610 4370| 7929 | 2143 | 4731
El 7.048 | 5773 | 7423 | 4260 | 2819
A B C ] E
Al 1833 | 8935| 57283 | 7.305| 7.754
Bl 8154 | 2233 | 95902 | 5102 | 4530
C| 6476 |11.172| 2.253| 8.893 | 8.133 (©)
D| 6704 | 5835| 7981 | 2480 | 4775
E| 8119 | 4596 | 7954 | 4662 | 1713

Figura 41 - Matriz de Confuséo do Qui-Quadrado.
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93,8% | 82,5% | 91,2% | 85,7% | 20,7%

84,1% | 97,7% | 89,1% | 90,7% | 30.7% | )

87,4% | 85,2% | 98,0% | 86,5% | 90,9%

olo|e]=

86,4% | 89,4% | 89,4% | 98,6% | 90,3%

E|az,2% | 266%|903% | 91,1% | 96.4%

A B C o] E
Al 99,1% | 85,3% | 90,1% | 85,8% | 80,13
B | 54,0% | 98,9% | 87,5% | 90,6% | 90,9% &)
C|87,2% | 86,6% | 97,4% | 87,05 | 90,7%
O| 86,2% | 91,2% | 88,4% | 98,2% | 90,4%
E| a2,3% | 87.6% | 89,1% | 92,1% | 96,3%
A B C o E
Al 99,1% | 83,4% | 90,9% | 85,4% | 81,1%
B | 86,0% | 97,5% | 89,7% | 91,1% | 89,7% ©
C|89,5% | 85,4% | 98,3% | 87,3% | 88,7%
O | 86,3% | 89,3% | 89,0% | 97,5% | 90,6%
E| 21,5% | 89,7% | 89,8% | 90,9% | 98,7%
Figura 42 - Matrizes de Confusdo do Pearson.
Andlises
Classificagao ga?jparagao Correlagéo
Quadrado Pearson
Verc_ir_sldeiro 15 5
Positivo (TP)
Falso Positivo 0 0
(FP)
Verdadeiro 60 60
Negativo (TN)
Falso Negativo 0 13
(EN)
Tabela 7 - Resumo das Matrizes de Confuséo.

Com base na Tabela 7, algumas medidas [57] também podem ser

observadas, tais como:
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e Precisdo: a proporcdo de predicdes corretas, sem considerar o que é

positivo (P) e o que é negativo (N).
(TP+TN) / (P+N)
e Sensibilidade: a proporgéo de verdadeiros positivos.
TP / (TP+FN)
e Especificidade: a propor¢cao dos negativos verdadeiros.
TN/ (TN+FP)

e Preditividade positiva: a propor¢cdo de verdadeiros positivos em contraste

com todas as previsdes positivas.
TP /(TP + FP)

e Preditividade negativa: a proporcao de verdadeiros negativos, em contraste

com todas as previsdes negativas.
TN/ (TN+FN)

ApoOs essas medicdes, € gerado as taxas de precisdo, sensibilidade,
especificidade, preditividade positiva e negativa, para posterior analise como mostra
a Tabela 8.

Andlises
Taxas Qui-
Quadrado Pearson

Precisao 100% 82.67%
Sensibilidade 100% 13.33%
Especificidade | 100% 100.00%
Preditividade | 1) 100.00%
positiva
Predlt'lwdade 100% 82 19%
negativa

Tabela 8 - Taxas de medicdes.

As Tabelas 7 e 8 mostram que a Correlacdo de Pearson ndo é eficiente no
reconhecimento em histogramas LBP e a primeira fase do teste com 435

comparacdes foram cruciais para a conclusdo. Por outro lado, se o limite ndo esta
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bem definido no primeiro teste com as imagens diferentes, o método de correlagédo

pode passar sem qualquer problema, pois a linha de corte poderia ser definida em

96%, e, portanto, também seria aprovado.

e L i e e o= - O o T T 5 I T T T (G T o I V]
L T N I - T B = R - R e T I - R B - B = |

[
[T - R W R S ¥y I« R = B = [ = ]

— 7 213
— 5705
— 0202

— 2 537

i 11.430

i 10.524

— 5. 048

i 10.883
——— D410

—— 0067
— T B0
— 0072
— 7 531

i 10.907

—  7.753

d 12.010

d 9653
64632

— 7 08D
— L 145

d 12944

e I |
—— B 097
——  £.100
— T 728

i 11673

i 11.467

—— D407

— 5. 047

i 715

Quiduadrado

I R e I T = =T =T "R X Ty X [y T X By X B X X I T}
B k3 W s n dh s B3 W S = ra W s b ch s O WS

[ X R N A ¥ - T I - - R Y |

1 92,7%

i 94,1%

i 29,4%

i 55,3%

58,75

i 91,5%

i 92,1%

I 03,4%

1 02,6%

1 93,3%

1 94,2%

i 92,83

i 90,55

1 96,1%

1 93,1%

1 90,6%

1 92,2%

1 91,4%

I 94,3%

i 94,5%

1 94,9%

i 92,5%

i 90,9%

I 93,4%

i 95,5%

1 96,3%

i 57,4%

1 92,1%

1 91,8%

i 95,3%

Correlagdo de Pearson

Figura 43 -

(a)

(b)

Exemplo de Reconhecimento com base no limiar de decisdo: Comparacdo (a) Qui-
Quadrado e (b) Correlacdo Pearson.

Uma visdo geral do método proposto pode ser observada através dos graficos

na Figura 43, o resultado correto dos limiares de reconhecimento utilizando o Qui-

Quadrado e Pearson. Existem 30 imagens de referéncia registrado no sistema de

reconhecimento e o usuario da posicdo 26 foi identificado corretamente. Cada

grafico de barras representa o resultado da comparacéo usando cada método.
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4.2.3 Andlise e Velocidade de Reconhecimento

A Ultima etapa € analisar a velocidade de reconhecimento utilizando o melhor

método e, neste caso, Qui-Quadrado foi escolhido.

A andlise foi feita utilizando diversas medi¢cdes do tempo atual do computador.
A diferenca entre os valores de tempo representa o intervalo entre cada etapa.

Foram feitas 20 medidas e a média armazenada para ser mostrada.

Com base neste teste experimental, os resultados do Qui-Quadrado sédo
robustos. A simulacdo é feita com 50, 500 e 5.000 imagens para a extracdo do
tempo de cada etapa da metodologia proposta e os resultados séo apresentados na
Tabela 9.

Tempo de | Numero de Imagens
Processamento 50 500 5000
(2) Aquisicdo de | ;0015 |0001s |0.001s
Imagem

(b) Pré-

processamento de | 0.026 s 0.027s | 0.026 s
Imagem

(c) Segmentacéo e

Extracéo de | 0.038 s 0.038s | 0.040 s

Caracteristicas
(d) Interpretacéo e
Reconhecimento

Tempo Total de| 4595 |0098s | 0377 s
Execucao

Tabela 9 - Tempo de processamento de metodologia.

0.004 s 0.032s | 0.310s

Podemos notar na Tabela 9 que as etapas (a), (b) e (c) tem a variacéo
minima no tempo, pois sdo independentes de pessoas cadastradas no sistema
PPAS. Na etapa (d) observa-se que a variacdo é proporcional ao niamero de
usuarios registrados (numero de imagens). Assim, o tempo total de execucado obtido
neste teste é de 0,377 segundos por comparacao entre 5000 imagens, com 2.304

caracteristicas por usuario usado.
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7

Desta forma, podemos verificar que o sistema proposto é viavel apds os
testes de validacdo. No capitulo a seguir, é apresentado o sistema proposto, desde

a sua instalacéo até o reconhecimento biométrico da palma da méo.
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5 APRESENTACAO DO SOFTWARE

O software desenvolvido a partir desse trabalho foi denominado PPAS - Palm
Print Authentication System. Este capitulo mostra os procedimentos de instalacéo do

software e como utiliza-lo, apresentando suas principais funcionalidades.
Os requerimentos minimos para o funcionamento do sistema sao:

e Windows XP ou superior (32 bits);

e Conexao USB,;

e 1 GB de memoria RAM;

e Processador de no minimo 1.5 GHz;

e Disco rigido de no minimo 40 GB com espaco livre de 300 MB.

5.1 INSTALACAO

Para a instalacdo do software os seguintes passos devem ser seguidos:
PASSO 1: O Setup.exe deve ser executado;

PASSO 2: O idioma a ser utilizado durante a instalacao deve ser escolhido e

a opcao OK deve ser selecionada (Figura 44);

Selecionar Idioma do Programa de Instalagdo @ Selecionar Idioma do Programa de Instalagdo @

£ 11, Selecione o idioma a ser utilizado durante a £ 11, Selecione o idioma a ser utilizado durante a
'q,/' instalacdo: 'q,/' instalacdo:

OK Cancelar ]

lPorthués {Brasil) v] ¢ ’Pormgués (Brasil) v]
English
|ﬂ. gudsBrasil) | [

Figura 44 - Passo 2 da instalacédo do software
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O assistente de instalacdo do software serd aberto automaticamente e dara

algumas informacdes sobre a instalacao.

PASSO 3: Clique em “Avancar” (Figura 45)

-

PPAS - Palm Print Authentication System - Programa de Instalagao I. = &J

Bem-vindo ao Assistente de
Instalacdo de PPAS - Palm Print
Authentication System

Este Assistente ird instalar PPAS - Palm Print Authentication
System versdo 1.0 no seu computador.

E recomendado que vocd feche todos os outros aplicativos
antes de continuar.

Clique em Avancar para continuar, ou em Cancelar para sair
do Programa de Instalacdo.

[Auanu;ar:= ] | Cancelar |

Figura 45 - Passo 3 da instalacdo do software

O assistente de instalacao pedira para indicar em que pasta do Menu Iniciar
deve-se salvar os atalhos do programa. Como default o instalador define uma pasta

chamada PPAS dentro de Computador/Disco Local/Arquivos de Programa

PASSO 4: Escolha em que pasta os atalhos do programa devem ser salvos,

ou deixe a pasta default, e clique em “Avancgar” (Figura 46)
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p
&/ PPAS - Palm Print Authentication System - Programa de Instalagdo u_lﬂ =l PPAS —-——
- - - @ _

Procurar Pasta

=
Selecionar a Pasta do Menu Iniciar ~ Seleci
Onde o Programa de Instalac3o deve colocar os atalhos do programa? C\ ondd| | Selecione uma pasta na lista abaixo e clique em OK. C" A
X &

(=4

PPAS
| O Programa de Instalaco ira criar os atalhos do programa na seguinte pasta [ A
o do Menu Iniciar. E | .. Programas = F
W » | Acessorios
Clique em Avangar para continuar. Se vocé quiser escolher outra pasta, dique em Cliqud)| || Adobe i
Procurar. Pr N E
$ oy |, Aplicativos Lotus
PPAS . I astah community
PPAS = 4 .
> |, Bizagi 'G

|, BurnAware Free
. Caricature Studio Green 3.6
.. CorelDRAW Graphics Suite 12
., DAEMON Tools Lite
|, Daniusoft
|, Ferramentas Administrativas
Eibie

Ec]—] ===

< Voltar N Avan;ar>| [ Cancelar

p
‘&, PPAS - Palm Print Authentication System - Programa de Instalagdo EI_&

Selecionar a Pasta do Menu Iniciar ~
Onde o Programa de Instalacio deve colocar os atalhos do programa? C

I O Programa de Instalacdo ir3 criar os atalhos do programa na seguinte pasta
& do Menu Iniciar.

Clique em Avangar para continuar. Se vocé quiser escolher outra pasta, dique em
Procurar.

=T

Figura 46 - Passo 4 da instalacdo do software

O assistente de instalacdo perguntara se deseja criar um icone do software

na area de trabalho.

PASSO 5: Caso deseje que o assistente crie o icone selecione a combo box

“Criar um icone na Area de Trabalho”, caso contrario clique em “Avancar” (Figura 47)




88

‘w, PPAS - Palm Print Authentication System - Programa de Instalagdo —

Selecionar Tarefas Adicionais
Quais tarefas adicionais devem ser executadas?

Seledione as tarefas adidonais que vocé deseja gue o Programa de Instalacdo execute
enguanto instala PPAS - Palm Print Authentication System e digue em Avancar.

Icones adiconais:

riar um icone na Area de Trabalho

< Voltar [ Cancelar ]

Figura 47 - Passo 5 da instalacéo do software

O Instalador estara pronto para iniciar a instalacao.

PASSO 6: Clique em “Instalar” para que o processo de instalagdo seja

iniciado (Figura 47)
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‘%, PPAS - Palm Print Authentication System - Programa de Instalagdo e

Pronto para Instalar

(O Programa de Instalagdo esta pronto para comecar a instalagdo de PPAS - Palm
Print Authentication System no seu computador,

Clique Instalar para inidiar a instalacdo, ou digue em Voltar se vocé quer revisar ou
alterar alguma configuracio.

Pasta do Menu Inidar: -
PPAS

Tarefas adicionais:
Icones adicionais:
Criar um icone na Area de Trabalho

< Valtar [ Cancelar

Figura 48 - Passo 6 da instalacdo do software

O processo de instalacdo serd iniciado, esse processo pode demorar alguns

segundos (Figura 49).
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’
‘%, PPAS - Palm Print Authentication System - Programa de Instalagdo El_lg

Instalando

Por favor, aguarde enguanto o Programa de Instalacio instala PPAS - Palm Print
Authentication System no seu computador,

Extraindo arguivos...

C:\ppas'bin'priMain. exe

Cancelar

Figura 49 - Passo 7 da instalacdo do software

Quando a instalagdo for concluida o instalador mostrard a mensagem:
“Finalizando o Assistente de Instalacdo de PPAS - Palm Print Authentication

System”.

PASSO 7: Caso queira executar o software deixe a combo box “Executar
PPAS — Palm Print Authentication System” marcada e clique em “Concluir’, caso
contrario desmarque a combo e clique em “Concluir” (Figura 50).
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-

<./ PPAS - Palm Print Authentication System - Programa de Instalagdo | = | | ]

Finalizando o Assistente de
Instalacdao de PPAS - Palm Print
Authentication System

O Programa de Instalacdo terminou de instalar PPAS - Palm
Print Authentication System no seu computador. O programa
pode ser inidada dicando nos icones instalados.

Cligue em Conduir para sair do Programa de Instalacio.

xev:utar PPAS - Palm Print Authentication System

Figura 50 -

Passo 8 da instalacdo do software

Apbs a execucao destes passos, o software PPAS ja estard instalado e pronto

para ser utilizado.

5.2  UTILIZACAO

A finalidade do software desenvolvido é o reconhecimento humano através de

uma imagem da palma da mao, obtida através de uma webcam. Para tanto o

software possui trés moédulos com as seguintes funcionalidades:

e Include User (Incluir Usuério);

¢ Recognition System (Sistema de Reconhecimento);.
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o Database Manager (Gerenciador da Base de Dados);

A seguir cada funcionalidade é explicada detalhadamente.

5.2.1 Include User

Este mddulo tem a funcionalidade, como o préprio nome diz, para incluir um
Novo usuario no sistema. Para que essa inclusdo ocorra, o administrador do sistema
deve selecionar a opgéo “Include User” na tela principal, conforme ilustra a Figura
51.

/| " ,{,) Include User
i

PALMPRINT AUTHENTICATION SYSTEM - PPAS
Universidade Federal do Parand
SEPT

Tecnologia em Analise e Desenvolvimento de Sistema -l 0 O
Versao 1.0
24/02/2012 - 21:59:08

Figura 51 - Tela principal
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Apés a selecdo, outra tela para inclusdo do usuario sera aberta, 0 usuario
deve posicionar a mao direita no dispositivo e a opg¢ao “Take a hand palm” deve ser
acionada e depois “Include User” para finalizar o armazenamento da imagem.
(Figura 52).

(Preview)

TS, 00—
Include User iCIlck here to access Include User Page 24/02/2012 - 22:08:52
Figura 52 - Aquisicdo da imagem

O sistema entdo ir4 solicitar o “username” (sobrenome) do usuério, que deve

ser preenchido e clicar em OK (Figura 53).
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PPAS =

What iz the uzername?

Lzermnames

Cancel

Figura 53 - Registro do username do usuario

Uma mensagem avisando que o usuério foi incluido com sucesso sera dada
(Figura 54).

PPAS - Palm Print Authentication System [wm|

Included user and biometric data processed

Figura 54 - Mensagem de incluséo do usuério

ApoOs esse procedimento os dados do usuario ja constardo na base de dados

do software.

5.2.2 Recognition System

Para que o software faga o0 reconhecimento de um usuario a opgao

“Recognition System” deve ser escolhida na tela principal.

Na tela de reconhecimento o usuario deve posicionar a mao em frente a

camera e o administrador selecionar “Start Recognition” (Figura 55).



95

; l f’,\ Include User
& s

Recognition System 27/02/2012 - 07:59:59

Figura 55 - Tela de iniciacdo do reconhecimento

Se os dados biométricos do usuério estdo armazenados na base de dados do
software, uma mensagem de acesso permitido serd apresentada, juntamente com o

username registrado no momento de incluséo do usuério (Figura 56)
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' PPAS - Palm Print Authentication System v1.0 = ol )

User NEVES1

Access Granted

LBP Characteristics

Recognition System 27/02/2012 - 07:53:47

Figura 56 - Tela com acesso concedido

Caso o0 usuario ainda nao esteja registrado na base de dados, uma
mensagem de acesso negado sera dada (Figura 57).
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" PPAS - Palm Print Authentication System 1.0 == e

Access Denied

Recognition System ( 27/02/2012 - 07:49:35

Figura 57 - Tela com acesso negado

Nessa opcédo do menu (Recognition System) pode-se observar as etapas do
processamento da imagem, clicando em “Images”. Essa tela exibe passo a passo do
processamento digital da imagem, a extragdo dos dados biométricos, usando o LBP
(Figura 58).
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"' PPAS - Palm Print Authentication System v1.0

[ Recognition System ’ i ( 27/02/2012 - 07:50:03

Figura 58 - Imagens das etapas do processamento biométrico

Ainda nessa opc¢do, um grafico que faz a comparacdo das caracteristicas do
LBP registradas no sistema com a imagem fornecida é exibido. Esse grafico tem
como finalidade mostrar a similaridade dos dados biométricos comparados. (Figura
59)
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‘. PPAS - Palm Print Authentication System v1.0 E E [

LBP Characteristics

T T T T u u * T u
76 91 106 121 136 151 186 181 196 211

Recognition System 27/02/2012 - 07:54:06

Figura 59 - Comparacao de caracteristicas extraidas pelo LPB

Seguindo as etapas acima descritas, o reconhecimento biométrico pode ser

feito através de uma imagem da palma da méo.

5.2.3 Database Manager

Para acessar este item basta clicar em “Database Manager” na tela principal.

Esse item exibe os arquivos biométricos salvos na base de dados do LBP e
0s arquivos digitais da palma da mao salvos na base de imagem. Este médulo tem

como finalidade o controle dos registros no sistema. (Figura 60 e 61).
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mage Databasze I

Mame | Tamanhol Tipo de item | Data de modifica... |
u a1lmage05l.jpg.LEF TATKE  Arquivo LBP 20/08/2011 16:17
IJ angelical.jpg. LEP 7.29KE  Arquivo LBP 104092011 15:03
|| blimagel54.jpg LEP TATKB  Arquivo LBP 204/08/2011 16:17
u c1lmagel57?. jpa.LEF TIEKE  Arquivo LBP 20/08/2011 16:17
|| d1Image0B0.jpg LEP 7.36KB  Arquivo LBP 204/08/2011 16:17
%) database 285 bytes  Drata Base File 2302202 0321
u e1lmagelE&3.jpg.LEF TAKE  Arquivo LBP 20/08/2011 16:17
|| enelal jpg LBP 7.23KB  Arquivo LBP 20/08/2011 16:17
|| Mimage0EE jpg.LEP 7.32KB  Arquivo LBP 204/08/2011 16:17
IJ glimage0&d.jpa.LEP TATKE  Arquivo LBP 20408/2011 16:17
|| himage0?2 jpg LEP 7.26KB  Arquivo LBP 204/08/201 16:17
|| llmage075jpg LEP 7.27KB  Amquivo LBP 204/08/2011 16:17
u nevesl.jpg. LEBP 7AOKE  Arquivo LBP 20408/2011 16:17
u pedrol.jpg. LBF ES3KE  Arquivo LBP 2011272001 2329
u enatal jpg.LBF T23KE  Arquivo LBP 20/08/2011 16:17

Database Manager 24/02/2012 - 23:30:05

Figura 60 - Base de dados do LBP
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1ir)\ Main

| LBF Database

- Mame | T amanho | Tipo de item | Data de modifica... |
“‘_f:\ enelatestel S00 KB Imagem de bitmap  24/02/201219:03

Include User neves3 192KE  Imagem JPEG 29/07/2011 1935

Database Manager

[ PN
/1. \Recognition System

Database Manager 24/02/2012 - 23:32:56

Figura 61 - Base de Imagens

5.2.4 About e Logout

A opcao “About” da tela principal, diz respeito as informacdes do sistema e os
nomes dos componentes da Equipe da presente pesquisa. (Figura 62).
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Include User

Team:

Angélica Valiati Maran

Enela Leucz

Pedro Brandi PALMPRINT AUTHENTICATION SYSTEM - PPAS

Renata Polli Universidade Federal do Parana

Prof. Dr. Luiz Anténio Pereira Neves (Advisor) Setor de Educacao Profissional e Tecnolégica
Tecnologia em Analise e Desenvolvimento de Sistemas

27/02/2012 - 07:55:02

Figura 62 - Tela da descricdo do sistema

Para finalizar o sistema, seleciona o botdo “Logout” que apresentara as
imagens dos integrantes do desenvolvimento do projeto e uma mensagem de
confirmacéo de logout (Figura 63).
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oq :'

@ Do you want to quit?

24/02/2012 - 23:45:30

Figura 63 - Tela de finalizacdo do sistema

Portanto, o sistema PPAS é um sistema interativo, de boa navegabilidade e a
identificagdo biométrica é apresentada de forma clara através das imagens da etapa

de processamento biométrico e, além disso, robusta e rapida. No proximo capitulo,

tem-se a conclusao desta pesquisa.
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6 CONSIDERACOES FINAIS

Este trabalho apresenta um sistema para reconhecimento humano através de
caracteristicas biométricas extraidas da palma da mao. Com base em estudos
bibliograficos e uma pesquisa de campo, a maior contribuicdo desta pesquisa foi a
concepcdo de um dispositivo de reconhecimento biométrico de baixo custo e a
construcdo de uma ferramenta computacional denominada PPAS — “Palm Print

Authentication System”.

Para extrair os dados biométricos do reconhecimento da palma da mao, foi
utilizado o algoritmo de textura “Local Binary Pattern” (LBP). A metodologia mostrou-
se significativa e promissora com 100% da taxa de precisao, utilizando o método
Qui-Quadrado e de 82,67% pela Correlacdo de Pearson. Essa Ultima taxa significa
que o método proposto ndo reconheca corretamente o usuario, mas nao se engana

de falsos positivos (identificando a pessoa errada).

Além disso, é importante ressaltar que os resultados obtidos por testes de
velocidade de execucdo, usando o método Qui-Quadrado, mostrou-se eficaz. Os
resultados adquiridos estdo descritos no capitulo 4 dessa pesquisa e também no
artigo intitulado “A Proposal for the Hand Palm Identification, using Local Binary

Pattern”, publicado no periédico internacional IJAEST [59].
O presente estudo permite concluir que:

e A sociedade tem um percentual de aceitabilidade e confiabilidade alto em

reconhecimentos biométricos;
e Existe caréncia de dispositivos com alta acertabilidade no mercado;

e O dispositivo confeccionado a partir de uma webcam e placas de MDF,
atende a necessidade para obtencdo de imagens para efetivo registro e

reconhecimento;
e O objetivo de se confeccionar um dispositivo de baixo custo foi atendido;

e O software desenvolvido normaliza as imagens, obtidas a partir do

dispositivo, processa e extrai as caracteristicas biométricas;
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e Foi possivel criar graficos estatisticos a partir da analise dos resultados.

Portanto, os objetivos expostos foram todos atingidos e o sistema PPAS

apresenta como uma solucao viavel para identificacdo biométrica humana.

Para estudos futuros, a implementacdo de bases maiores de imagens e uso
de dados geométricos da palma da mao tais como: largura da méao e altura dos
dedos, podem ser incorporados como dados biométricos. E, ainda, o aprimoramento
da metodologia na sua portabilidade, usando webcams de diferentes tipos, como por
exemplo, as acopladas em notebooks também podem ser um recurso alternativo de
reconhecimento a partir do software PPAS. Além disso, utilizar tecnologias moveis

como iphone e ipad sdo excelentes meios para a evolugao do sistema proposto.
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APENDICE A — TERMO DE ABERTURA

e Justificativa do Projeto
A obtencdo de caracteristicas biométricas possibilita o reconhecimento
humano de forma segura e assertiva, esse reconhecimento pode ser utilizado em
inlmeros casos como restricdo de acesso a espagos, bens ou servicos.
A percepcdo da necessidade de sistemas de reconhecimentos biométricos
com baixo custo e precisdo nos resultados (fato que reflete na seguranca do

software) levou a confecgéo desse projeto.

e Objetivo
A principal meta sera elaborar um sistema que utilize uma webcam, método
este que poderda resultar em menores custos de producdo do sistema. Além de um
produto final com pouco investimento, um software buscando mais seguranca e

eficacia sera desenvolvido.

e Descricédo do Projeto
O desenvolvimento desse projeto devera ter como prazo maximo de
finalizacdo a data 10 de fevereiro de 2012. Os integrantes da equipe irdo pesquisar e
elaborar um método eficaz para tratamento de imagem digital e reconhecimento
biométrico baseado na palma da mao. Este trabalho sera desenvolvido sob

orientacdo do Professor Luiz Antonio Pereira Neves.

¢ Identificacéo e atribuicdes do Gerente de Projetos
O Professor Luiz Antbnio Pereira Neves sera o gerente do projeto, tendo
autoridade para utilizar os recursos financeiros da equipe, conforme limitagdo do

orcamento do projeto.

e Riscos de Alto Nivel
O projeto podera ter como principal dificuldade a normalizacdo das imagens
capturadas pelo dispositivo e a elaboracdo de um método para extracdo das

caracteristicas biométricas da imagem.
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e Requisitos para Aprovacao
Assertividade de reconhecimento acima de 85%, equipamento para

confeccao do dispositivo abaixo de R$500,00.

e Resumo do Orcamento
Webcam — R$ 100,00

Caixa em MDF- R$ 150,00
A equipe que ira elaborar o sistema néo tera nenhuma forma de recompensa,

pois este projeto ndo visa fins lucrativos.

e Patrocinadores
A equipe ndo possui patrocinador, sendo assim o0s custos devem ser dividido

entre os integrantes da equipe.
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APENDICE B - DECLARACAO DO ESCOPO

e Descrigao do Escopo do Produto

DESCRICAO MACRO DO SISTEMA: O sistema inicia quando um usuario
registra seus dados biométricos. Para que isso ocorra 0 usuario deve submeter a
mao no dispositivo para que a mesma seja fotografada e tenha sua imagem
processada. Os dados biométricos extraidos nesse momento sdo relacionados com
0 usuario e salvos em uma base de dados. Em um segundo momento, 0 usuario é
autenticado submetendo sua mao novamente ao dispositivo. A nova imagem da
palma da méao é processada e os dados extraidos sdo comparados com os ja
existentes na base de dados. O usuario sera reconhecido caso esteja registrado no
sistema.

e Entregas do Projeto

MARCO 1 Termo de Abertura

MARCO 2 Declaracdo de Escopo, Plano do
Projeto;

MARCO 3 Produto Proposto;

MARCO 4 Produto Proposto Testado;

MARCO 5 Produto Proposto Homologado.

e Exclusdes do Projeto
o Nao seréo realizadas integracdes com outros sistemas;
o Requisitos ndo descritos ndo serdo desenvolvidos nessa etapa do
projeto;
o O software ndo contemplara funcionalidades como: reconhecimento
biométrico através de qualquer outro dado biométrico que nao seja

extraido da palma da méao.

¢ Restricdes do Projeto
Esse projeto restringe o cronograma, 0 projeto sera entregue em no maximo 6

meses. Nao sera disponibilizado para esse projeto mais que 4 recursos humanos em




114

periodo parcial e o presente projeto ndo atendera funcionalidades nao descrita
nessa declaracdo. O projeto sera desenvolvido e testado, em sua maioria, nas

dependéncias da Universidade Federal do Parana.

¢ Premissas do Projeto
As preocupacdes do cliente, no uso da ferramenta proposta, sao:
o Prover equipamentos para a ligacdo com o dispositivo;
o Integrar o dispositivo com qualquer outro sistema;

o Disponibilizar servidor de banco de dados para o sistema.
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GERENCIA DE
PROJETO

— Termo de Abertura

—{ Declaragéo de Escopo

Plano de Riscos

Plano de
Comunicagoes

—  Plano de Custos

(L

Plano de Atividades

i

ANALISE

Levantamento de
Requisitos

il0

Modelagem de Casos
e Uso

— Estado da Arte

Definigéo da
Metodologia

— Diagramas da UML

Definigao do
Dispositivo

G B

DESENVOLVIMENTO

i

Desenvolvimento da
Metodologia

Construgao do
dispositivo

| | Criagéo da Base de
Dados

Desenvolvimento dos
componentes

Desenvolvimento do
Sistema

Desenvolvimento da
Monografia

[

TESTESE
HOMOLOGAGAO

| | Testes e Homologagéo
do Dispositivo

=i
=
=

Testes Unitarios do
Software

|| Testes Funcionais do
Software

Corregao de Falhas

ENTREGA I

— Entrega do Dispostivo I
Entrega do Software
de Reconhecimento

Apresentagao do
projeto

Nesse projeto optou-se por dividir o trabalho em 5 fases, sendo elas:

Geréncia de Projetos, Analise, Desenvolvimento, Testes e Homologacao e Entrega.

Dessa forma, conseguiu-se englobar as principais atividades de cada fase

hierarquicamente.

A primeira fase aborda todos os planos suficientes para gerar um Plano Geral

do Projeto, onde o escopo, riscos, comunicacao, custos e atividades sédo descritas.

Na segunda etapa atividades como definicdo dos requisitos, estudo bibliogréfico,

definicAo da metodologia, diagramas da UML como documentagdo do software e

demais definicbes sdo feitas. A terceira etapa trata-se do desenvolvimento do

software e do dispositivo de reconhecimento, além da criacdo da monografia. A
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etapa 4 aborda a validacdo do software e do dispositivo, enfim, a quinta etapa trata

da entrega e apresentacdo do software
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APENDICE D — PLANO DE ATIVIDADES E GRAFICO DE GANTT

o Nome da tarefa - % concluida , | Duracdo ‘ Inicio ~ ' Término - Status + |Predecessora
1 - PROJETO FINAL 64% 228 dias Sex 01/07/11 Seg 13/02/12 Atrasada
2 - Geréncia de Projeto 89% 15 dias Sex 01/07/11 Sex 15/07/11 Atrasada
3|V Termo de Abertura 100% 4 hrs Sex 01/07/11 Sex 01/07/11 | Concluida
4| Elaboracéo da Declaracdo de Escopo 100% 20 hrs Ter 05/07/11 Qui 07/07/11 Concluida
iV Elaboracéo do Plano de Riscos 100% 4hrs. Sex 08/07/11 Sex 08/07/11 | Concluida
6|y Elaboracédo do Plano de Comunicacéo 100% 4 hrs Ter 12/07/11 Ter 12/07/11 Concluida
7.V Elaboracdo da WBS 100% 4hrs.  Qua 13/07/11 Qua 13/07/11 Concluida
8 Elaboracdo do Plano de Atividades 80% 6hrs.  Qua 13/07/11 Qui 14/07/11 Atrasada 7
9 Elaboracdo do Plano de Custos 0% 4 hrs Sex 15/07/11 Sex 15/07/11 Atrasada
10 - Analise 87% 51 dias Seg 18/07/11 Ter 06/09/11 Atrasada
1|y Levantamento de Reqguisitos 100% 76 hrs Seg 18/07/11 Sex 28/07/11 Concluida
12 Modelagem dos Casos de Uso 50% 12 hrs Seg 01/08/11 Ter 02/08/11 Atrasada
13 Estado da Arte 100% 124 hrs'  Qua 03/08/11 Qua 24/08/11 Concluida
14 Definicdo da Metodologia 100%‘ 20 hrs Qua 24/08/11 Seg 29/08/11 Concluida 13
15 Elaboracdo dos Diagramas da UML 0% 28 hrs Ter 30/08/11 Sex 02/09/11 Atrasada
E 16| Definicdo do Dispositivo 100% 8hrs Seg 05/09/11 Ter 06/09/11 Concluida
E 17 - Desenvolvimento 64% 151 dias Sex 01/07/111 Sex 10/02/12 Atrasada
g 18 v Desenvolvimento da Metodologia 100% 148 hrs Ter 13/09/11 Sex 07/10/11 Concluida
% 19| Construcéo do Dispositivo 100% 44 hrs Seg 10/10/11 Seg 17/10/11 Concluida
S BN Ve Criacdo da Base de Dados 100% 8hrs Ter 18/10/11  Qua 19/10/11 Concluida
21 Desenvolvimento dos Componentes 100% 380 hrs Ter 25/10/11 Qui 29/12/11 | Concluida
22 Desenvolvimento do Sistema 0% 60 hrs Sex 30/12/11 Ter 10/01/12 Tarefa futura
23 [ Desenvolvimento da Monografia 50% 321 dias Sex 01/07/111 Sex 10/02/12 Atrasada
24 - Teste e Homologagido 23% 115 dias Ter 18/10/11 Qui 09/02/12 No Prazo
25 Testes e Homologacdo do Dispositivo 100% 36 hrs Ter 18/10/11 Seg 24/10/11 Concluida
26 Testes Unitarios de Software 0% 40 hrs Ter 10/0112 Ter 17/01/12 Tarefa futura 22
27 Testes Funcionais do Software 0% 44 hrs Qui 26/01/12 Qui 02/02/12 Tarefa futura
28 Correcédo de Falhas 0% 40 hrs Qui 02/02/12 Qui 09/02/12 Tarefa futura 27
2‘3» - Entrega 0% 4 dias Sex 10/02/12 Seg 13/02/12 Tarefa futura
SOVE Entrega do Dispositive O%' 2hrs Sex 10/02/12 Sex 10/02/12 Tarefa futura 25
31 Entrega do Seftware de Reconhecimento 0% 2hrs Sex 10/02/12 Sex 10/02/12 Tarefa futura 26,27
32|[F Apresentacéo do Projeto 0% 2hrs Seg 13/02/12 Seg 13/02/12 Tarefa futura 2527

O Plano de Atividades desse projeto segue a mesma linha que a WBS. Esta
dividido por fases ja citadas anteriormente e organizado por atividades. Esse
diagrama traz a estimativa de duracédo de cada atividade, esta que foi baseada na
experiéncia de cada integrante do presente trabalho e adaptada no cronograma

proposto. A partir deste diagrama, o Gréfico de Gantt foi gerado:
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APENDICE E — PLANO DE CUSTOS

Dados da Atividade

Alocacdo e Respectivos Custos dos Recursos

Angélica Enela Pedro Renata
Esforco | valor Valor valor valor Total por
Ne Atividade Estimado | Unit. | R$20,00 | Unit. |R$20,00| Unit. | R$20,00| Unit. | R$ 20,00 |Atividade
(hh) Qtde. Qtde. Qtde. Qtde.
Hh R$ Hh R$ Hh R$ Hh R$
Geréncia de R$ R$ R$ R$ R$
1| Projeto - - - - - -
Elaboracéo do R$ R$ R$ R$ R$
2| Termo de Abertura 4 1]20,00 1]20,00 1120,00 120,00 80,00
Elaboracgéo da
Declaracéo Escopo R$ R$ R$ R$ R$
3| do Projeto 20 5]100,00 5/100,00 51100,00 51100,00 400,00
Elaboracéo do R$ R$ R$ R$ R$
4| Plano de Riscos 4 1]20,00 1]20,00 1]20,00 120,00 80,00
Elaboracéo do
Plano de R$ R$ R$ R$ R$
5 | Comunicacgéo 4 1]20,00 1]20,00 120,00 120,00 80,00
Elaboracéo da R$ R$ R$ R$ R$
6 | WBS 4 1]20,00 1]20,00 120,00 1]20,00 80,00
Elaboracéo do R$ R$ R$ R$ R$
7 | Plano de Atividades 6 240,00 1]20,00 120,00 2140,00 120,00
Elaboracéo do R$ R$ R$ R$ R$
8| Plano de Custos 4 1]20,00 1]20,00 120,00 120,00 80,00
R$ R$ R$ R$ R$
9| Anédlise - = - - -
Levantamento R$ R$ R$ R$ R$
10| dos Requisitos 76 19|380,00 19]380,00 19]380,00 19]380,00 1.520,00
Modelagem dos R$ R$ R$ R$ R$
11| Casos de Uso 12 3160,00 3(60,00 3(60,00 3/60,00 240,00
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R$ R$ R$ R$ R$
12 Estado da Arte 124 31|620,00 31|620,00 31|620,00 31/620,00 2.480,00
Definicdo da R$ R$ R$ R$ R$
13 | Metodologia 20 51100,00 51100,00 51100,00 51100,00 400,00
Elaboracéo dos R$ R$ R$ R$ R$
14 | Diagramas da UML 28 71140,00 71140,00 71140,00 71140,00 560,00
Definicdo do R$ R$ R$ R$ R$
15 | Dispositivo 8 2140,00 2140,00 240,00 240,00 160,00
R$ R$ R$ R$ R$
16 | Desenvolvimento - - - - -
Desenvolvimento da R$ R$ R$ R$ R$
17 | Metodologia 148 37|740,00 37|740,00 37 (740,00 37(740,00 2.960,00
Construcéo do R$ R$ R$ R$ R$
18 | Dispositivo 44 11|220,00 11(220,00 11 (220,00 11 (220,00 880,00
Criacdo da Base de R$ R$ R$ R$ R$
19 | Dados 8 2140,00 2140,00 240,00 240,00 160,00
Desenvolvimento R$ R$ R$ R$ R$
20 | dos Componentes 380 9511.900,00 9511.900,00 9511.900,00 9511.900,00 |7.600,00
Desenvolvimento do R$ R$ R$ R$ R$
21| Sistema 60 15| 300,00 15| 300,00 15|300,00 15| 300,00 1.200,00
Desenvolvimento da R$ R$ R$ R$ R$
22 | Monografia 100 25(500,00 251500,00 251500,00 251500,00 2.000,00
Testes e R$ R$ R$ R$
23| Homologacéo - - - -
Testes e
Homologacéo do R$ R$ R$ R$ R$
24 | Dispositivo 36 91180,00 91180,00 91180,00 91180,00 720,00
Testes Unitarios do R$ R$ R$ R$ R$
25 | Software 40 10|200,00 10 (200,00 10 (200,00 10 (200,00 800,00
Testes Funcionais R$ R$ R$ R$ R$
26 | do Software 44 11|220,00 111220,00 11|220,00 11|220,00 880,00
R$ R$ R$ R$ R$
27 | Correcéo de Falhas 40 10(200,00 10]200,00 10]200,00 10]200,00 800,00
R$ R$ R$ R$

28

Entrega
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Entrega do R$ R$ R$ R$ R$

29 | Dispositivo 1| 0,15|3,00 0,15 3,00 0,15| 3,00 0,15 3,00 12,00
Entrega do Software R$ R$ R$ R$ R$

30 | de Reconhecimento 1| 0,15|3,00 0,15 3,00 0,15 3,00 0,15]3,00 12,00
R$

Apresentacdo 12,00

R$
24.316,00

Custos materiais

1 | Notebook R$ 1.500,00
2 | Notebook R$ 1.500,00
3 | Notebook R$ 1.500,00
4 | Notebook R$ 1.500,00
5|WebCam R$ 100,00
6 | Material para Confeccéo do Dispositivo R$ 150,00

Custos com materiais R$ 6.250,00

Custo Total do Projeto = Pessoal + Materiais

R$ 30.566,00
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APENDICE F — PLANO DE COMUNICACAO
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Grupo de

O que este grupo

Foco ) Método Quando
Interessados precisa saber
Internos ao projeto
. Ha cada fim
Equine d Planejar e o d f
quipe do distribuir as Status do projeto Reunioes com o € tarefa
Projeto pro) orientador havera
tarefas x
reuniao
- Se esta como .
, Supervisionar . E-mails ou Quando
Orientador deveria e passa - .
cada tarefa . reunioes necessario
dicas
E-mails,
. - conversas por
Equipe do Desenvolver o Técnicas de P Quando
; ) mensagens L
Projeto software desenvolvimento . ~ necessario
instantaneas ou
reunides.
: Compartilhar . Durante o
Equipe do ba APIS, métodos e . . .
: conhecimento . Livros e e-mails | desenvolvime
Projeto L teorias
técnico nto
Equipe do Andamento de | Protétipo pronto ou Reunides com Durante a
Projeto testes software supervisor fase de testes
E-mails,
Durante o
. Troca de . conversas por L
Equipe do . Novos métodos e primeiro
. metodologias e mensagens
Projeto . ~ processos . - semestre de
informacgdes instantaneas ou 2011
reunides.
. Analise do Projeto pronto ou . o No final do
Pré-banca . Pré-avaliagcédo .
projeto guase projeto




APENDICE G — PLANO DE RISCOS
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Conse- Probabili- Classifica-
N° Condicdao guéncia Acdao dade Impacto cao
Metodologia de | Reiniciar a
analise e elaboracéo Pesquisas
1 | reconheciment da parte q Moderado Alto 6
. ot na UFPR
o das imagens | principal do
falha projeto
Codificagéo
[t)é?:(r:]lijcl:gar?: comr?)?il(:sada Aulas de
2 linguagem de | e assim com Ir.eforgo da | Moderado | Moderado 5
~ . inguagem
programacgao possiveis
erros
Estudo de
Alta Dificuldade | pesquisas
3 compIeX|_dade na a Moderado Alto 6
do algoritmo construcdo | existentes
utilizado do sistema sobre o
algoritmo
Necessidade ,
4 de grandes | Metodolo-gia Pesgglsas Moderado Alto 6
alteracbes no | insuficiente .
, métodos
sistema
Baixa
seguranca Um, novo
Seguranca no sistema método
5 >egurang " | para sanar Alta Alto 7
insuficiente dados !
. esta
perdidos ou | ;.6 ancia
modifica-dos
Duplicidade
Problemas de de tarefas Trocas de
6 . - ou nado e-mail com | Moderado Baixo 4
comunicagao - e
execucgdo de | frequéncia
tarefas
A taxa de Estudo de
7 Conflalc_)llldade _erro na um me_todo Moderado Moderado 5
baixa identifica- mais
cdo elevada | eficiente
Acumulo de
tarefas e
8 Desisténcia no responsabl- Incentlyos Moderado Alto 6
grupo lidades para morais
O restante
do grupo
Nao
; Atraso no .
cumprimento inicio da E-mails
9 | dos prazos das cobrando Alta Moderado 6
tarefa
tarefas : as tarefas
X posterior
estabelecidas
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APENDICE H - DIAGRAMA E ESPECIFICACOES DOS CASOS DE USO

)

Extrai dados
biométricos
.7 ..
<<include=> =<include=>

Autenticar: .0 - o, . Registrar:
- Submete a méo; P . - Submete a mio;
- Processa Imagem; ) . - Processa Imagem;
- Extrai Dados Autenticar gistrar - Extrai Dados
Biométricos; - Veuarie - Biométricos;
- Compara com hase R e ! - Grava
das imagens <<ihelyde=> <<includes>

i

i |

| |

i |

1 L 1

| - - !

\ ~ . 1

I - !

| I

c<includes= Processa Imagem <<i|‘|c|Ll,l.dC>>
: i

Iniciar Incluir usuario

J

Administrador

Gerencia Base de
Dados

Casos de Uso

UCO1; Incluir usuario

e Descrigao: este caso de uso serve para que o administrador possa cadastrar

0S USUuarios;
e Pré-condigbes: NA

e P0s-Condigbes: Apos o fim normal deste caso de uso o usuario deve ter sido

incluido no sistema
e Ator Primario: Administrador
¢ Fluxos de Eventos Principais:

1. O administrador aciona a op¢ao de incluir usuario;



ucoz:

A

126

O UCO02 - Registrar é solicitado;
O usuario é incluido no sistema.

Fluxos Alternativos: NA

Fluxos de Excecao: NA

Registrar

Descricdo: este caso de uso serve para que 0 USUArio seja registrado no

sistema.
Pré-condi¢des: usuario possuir dado biométrico;

Pés-Condicdes: apos o fim normal deste caso de uso o sistema deve ter

registrado o usuério.
Ator Primario: Usuario
Fluxos de Eventos Principais:

O usuario submete a méo no dispositivo de reconhecimento;
O sistema captura uma fotografia da mao do usuario;
A imagem é processada e os dados biométricos sdo extraidos;

O usuario é registrado no sistema.

UCO03 — Iniciar autenticacao

Descricao: este caso de uso serve para que 0 usuario seja autenticado no

sistema.
Pre-condig¢des: usuario ja ter sido incluido no sistema

Pos-Condicdes: apos o fim normal deste caso de uso o sistema deve

reconhecer o usuario
Ator Primério: Administrador

Fluxos de Eventos Principais:
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O administrador aciona a opg¢ao de reconhecimento do sistema;
O UC 04 - Autenticar é solicitado;
O sistema autentica/reconhece o usuario;

Fluxos de Excecao: Usuario nao reconhecido.

E1: O sistema ndo encontra o registro do usuario

1.
2.

O sistema retorna a mensagem: “User Daned”

O caso de uso é reiniciado

Fluxos Alternativos:

Al: A opcao de visualizacao das imagens, durante o processamento, é acionada:

1.

O administrador seleciona a opc¢ao “Images”;

2. As imagens decorrentes do processamento de imagens é exibido.

A2: A opcao de visualizacdo das caracteristicas do LBP é acionada

1.
2.

ucCo4:

O administrador aciona a opcéao “LBP Characteristics”

Graficos com as caracteristicas sao exibidos.

Autenticar

Descricdo: este caso de uso serve para que 0 usuario seja autenticado no

sistema.
Pré-condi¢des: Usuario ja estar registrado no sistema

P6s-Condicdes: apos o fim normal deste caso de uso o sistema deve

autenticar o usuario.
Ator Primario: Usuario
Fluxos de Eventos Principais:

O usuario submete a méo no dispositivo de reconhecimento;
O sistema captura uma fotografia da mao do usuario;

Os dados biométricos sao extraidos e a imagem processada;
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4. O sistema autentica o usuario.

UCO05: Gerencia Base de Dados
e Descricao: este caso de uso serve para que a base de dados seja gerenciada.
e Pré-condic¢des: possuir uma base de dados.
e Po6s-Condicdes: NA.
e Ator Primério: Administrador
e Fluxos de Eventos Principais:

1. O usuario seleciona a opcédo de gerenciamento da base de dados;
2. Os dados séo exibidos;

3. O administrador pode visualizar, renomear ou excluir qualquer dado.
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sdinclude User J

: Administrador

Tela Inicial

i
|
1: Abrir() !

2: Seleciona "Include User"(

3: Abri()

Tela Include User

e A

I

5: Seleciona "InL:Iude User"()

I
|
|
1
|
|
|
|
4: Seleciona "Take a Hand Palm" /|Fotografa a méao do usuario(},_
I
|
|
I
I
|
I
|
|

=

Usuario

| 6: Salva dado do usuario()

1]

ﬁhar()

— ER IO

1
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sdSequence Diagram Database Manager )

% Tela Inicial
: Administrador

1: Abrir()

1

|
|
iz Seleciona "Database Manager()
|
|
|
|
|
|
|
|

3: Abrir()

Tela Database

!

4 Retorna dados da Base de Dados()

N

Usuario

)

[Excluit = ok]

5: Seleciona arquivo e clica em "Excluir"()

6: Exclui Registro()

il

—_ ] —_— [} —

kg_

[RenoJ{wear = ok]

7: Seleciona arquivo e clica em "Renomear”()

|
|
|
|
|
u
|
|
|
|
|
|
|
|
|
|
b
I

IS | P

8: Renomeia registro()

LJ

!

|
|
|
|
t
|
|
|
|
|
1

Hﬁhar()
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sd Recognition System)

% Tela Inicial I Tela Recognition System|
: Administrador -
|

1: Abrir0) !

L:J 1

|
2;Seleciona "Recognition Serh"O

1
|
|
<: Inicia o réconhecimento()

(] |

3: Abri()

5: Busca usuario()

)

[Usujario cadastrado = OK]

| P 0T N

G: Retoina o nome do usuario / Concedg acessq()

7: Exibi glafico'cpm linha de comparagdo dos UBp's id Entificados)

|

el

|
|
|
[Uswélio cadastrado = N3o OK] |
8: Retgfina a menssagem "Danied Acsl‘Lesd'O

]

|
|
|
i
|
har) |
|
|
|
|




sd Sequence Diagram About)

Tela Inicial

- Administrador

I
| 1: Abrir()

2: Seleciona "About'()

|
|
1
|

3: I? orna informacdes do sistembo

—

4. Fechar()

sd Sequence Diagram Logout)

Tela Inicial

- Administrador

1: Abrir()

I
I
I

|

2: Seleciona "Logout'()

5

3 Jyl sagem: "Do you want to quit‘P"O

o

4: Seleciona"Yes"()

"
I
[

L5 Fechar()
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stm Statemachine Diagram Include User)

[ Cadastrando

* Usuario

Inserindo Username ]

\

dof cadastro Inserir username do/insere J

Usuario (adastrado

@

stm Statemachine Diagram Authentication)

Autenticando Usuério]

Usuario Autenticado

\

do/autenticacao J

Username

Buscandg Usuario

Usuario Ndo autenticado




APENDICE K — MATRIZ DE CONFUSAO

Resultado da comparacédo com 30 imagens de pessoas diferentes pela correlacdo de Pearson
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imgl img2 img3 img4 img5 imgE img? imgd img9 imgl0 | imgll | imgl2 | imgl3 | imgl4 | imgl5 | imglé | imgl? | imglE | imgl9 | img20 | img22 | img23 | img24 | img25 | img26 | img28 | img23 | img30 | img31 | img33
imgl 100,0% | 88,8% | 93,9% | 86,9% | 96,0% | 92,9% | 83,8% | 88,9% | 92,3% | 94,7% | 90,1% | 91,6% | 91,2% | 91,9% | 89,0% | 92,3% | 93,0% | 87,1% | 89,6% | 92,0% | 92,7% | 92,2% | 92,8% | 92,4% | 89,2% | 94,6% | B21,5% | B4,4% | 90,1% | 89,2%
img2 88,8% |[100,0% | 30,5% | 94,7% | 93,0% | 92,4% | B7,4% | 90,0% | 93,3% | BB,6% | 91,9% | 93,5% | 91,3% | B5,2% | 83,1% | 87,0% | 92,4% | 90,4% | 92,3% | 91,7% | B5,7% | B6,9% | 83,9% | BE,5% | B8,9% | 92,2% | B5,9% | 90,7% | 93,5% | 92,9%
img3 93,9% | 90,5% | 100,0% | 92,5% | 954% | 92,4% | B4,0% | 88,3% | 95,1% | 93,6% | 91,9% | 92,7% | 94,6% | 93,0% | 87,4% | 88,0% | 93,7% | 85,8% | 91,1% | 92,2% | 92,6% | 94,7% | 92,7% | 94,7% | 89,6% | 91,6% | B1,0% | 83,0% | 91,2% | 90,5%
imgd 86,9% | 94,7% | 92,5% | 100,0% | 90,9% | 92,4% | B3,7% | B59% | 92,9% | 859,1% | 91,4% | 93,4% | 93,9% | B8,0% | 90,5% | B2,4% | 90,7% | B5,5% | 92,8% | 90,8% | B6,7% | 90,5% | 91,8% | 90,2% | B3,2% | B83,9% | B6,4% | B8,8% | 83,3% | 85,7%
imgs 96,0% | 93,0% | 95,4% | 90,9% |100,0% | 95,8% | 90,8% | 90,4% | 94,7% | 94,9% | 94,4% | 94,4% | 93,6% | 93,9% | 90,8% | 93,5% | 94,5% | BI,6% | 93,1% | 952% | 94,6% | 94,7% | 95,1% | 94,9% | 93,2% | 96,3% | B6,7% | 89,3% | 950% | 94,0%
imgE 92,9% | 92,4% | 92,4% | 92,4% | 958% | 100,0% | 92,6% | BE,0% | 92,3% | 95,0% | 96,8% | 96,3% | 93,9% | 94,5% | 93,5% | 89,4% | 96,3% | BB,5% | 96,2% | 06,6% | 94,1% | 95,2% | 96,5% | 95,4% | 93,1% | 96,1% | B4,5% | 91.8% | 93,1% | 92,3%
img? 88,8% | 87,4% | 84,0% | B3,7% | 90,8% | 92,6% | 100,0% | B6,4% | 85,3% | 92,0% | 91,3% | 90,5% | 86,2% | 89,2% | 89,9% | 90,1% | 90,0% | 85,9% | 88,7% | 89,3% | 90,7% | 90,9% | 92,5% | 89,1% | 92,4% | 93,8% | B4,0% | B8,4% | 86,7% | B6,5%
imgB 88,9% | 90,0% | 88,3% | B5,9% | 90,4% | B38,0% | B6,4% (100,0% | 93,1% | 87,5% | B6,5% | 89,3% | 86,2% | B2,5% | 86,1% | 93,0% | B6,9% | BB,9% | 83,5% | B859% | B1,7% | B4,1% | 83,7% | 83,1% | B6,8% | 90,9% | 87,1% | 83,1% | 89,8% | 90,1%
img3 92,3% | 93,3% | 95,1% | 92,9% | 94,7% | 92,3% | BB8,3% | 93,1% | 100,0% | 92,5% | 91,3% | 92,8% | 93,4% | 89,5% | 91,6% | 91,9% | 92,1% | 91,5% | 89,1% | 89,7% | 83,8% | 92,4% | 90,8% | 90,6% | 91,0% | 92,0% | 87,3% | B6,4% | 92,2% | 92,0%
imgl0 94,7% | BB,6% | 93,6% | B9,1% | 94,9% | 95,0% | 92,0% | 87,5% | 92,5% |100,0% | 95,3% | 93,4% | 92,1% | 93,8% | 92,7% | 90,5% | 94,8% | B3,0% | 92,8% | 92,7% | 94,6% | 95,6% | 953% | 95,4% | 93,6% | D4,8% | B2,2% | B7,9% | 91,4% | 90,7%
imgll 90,1% | 91,9% | 91,9% | S14% | 94,4% | 96,8% | 91,3% | B6,5% | 91,3% | 95,3% | 100,0% | 94,8% | 92,5% | 92,1% | 93,4% | 87,8% | 96,3% | 90,6% | 95,8% | 95,8% | 92,7% | 93,7% | D94,8% | 93,4% | 92,4% | 95,3% | 85,1% | 90,9% | 93,8% | 93,5%
imgl2 91,6% | 93,5% | 92,7% | 93,4% | 94.4% | 96,3% | 90,5% | 85,3% | 92,8% | 93,4% | 94.8% | 100,0% | 96,6% | 91,9% | 52,4% | B5,0% | 94.8% | B9,0% | 94,3% | 92,9% | 90,1% | 92,4% | 93,2% | 92,3% | 92,0% | 94,4% | B5,9% | 92,2% | 92,5% | 92,6%
imgl3 91,2% | 91,3% | 94,6% | 93,9% | 93,6% | 93,9% | BG,2% | BE,2% | 93,4% | 92,1% | 92,5% | 96,6% | 100,0%  93,1% | 25,1% | B5,4% | 93,2% | B5,6% | 92,4% | 91,7% | 91,4% | 94,2% | 93,0% | 93,8% | 90,6% | 91,6% | 81,9% | B6,5% | 99,4% | 90,0%
imgl4 91,9% | 85,2% | 93,0% | BB,0% | 93,9% | 94,5% | B9,2% | B2,5% | B89,5% | 93,8% | 92,1% | 91,9% | 93,1% | 100,0% | 88,0% | 88,3% | 92,7% | B0,8% | 92,3% | 92,1% | 96,0% | 97,6% | 96,9% | 97,8% | 92,2% | 91,9% | 74,4% | B2,3% | 858% | 84,8%
imgls | 89,05 | 89,1% | 87,4% | 90,5% | 90,8% | 93,5% | 89,9% | 86,1% | 91,6% | 92,73 | 93,4% | 92,4% | 29,13 | 88,0% |100,0% | 87,3% | 20,5% | 92,7% | 91,2% | 89,0% | 85,4% | 89,3% | 91,2% | 88,6% | 23,0% | 91,1% | 54,8% | 90,1% | 89,9% | 90,3%
imgle 52,3% | B7,0% | 28,0% | B24% | 93,5% | B5,4% | 90,1% | 93,0% | 91,9% | 90,5% | B7,8% | 89,0% | 85,4% | BE,3% | 27,3% |100,0% | 89,3% | B83,9% | 85,9% | B7,9% | 87,5% | 87,9% | B2,8% | 87,4% | 90,9% | 92,5% | B6,4% | 83,1% | 89,1% | 87,8%
imgl7 | 93,05 | 92,45 | 93,7% | 90,73 | 94,5% | 96,3% | 90,0% | 826,9% | 92,1% | 94,8 | 96,3% | 94,8% | 93,23 | 92,7% | 50,55 | 85,3% | 100,035 | 85,8% | 96,3% | 95,2% | 94,0% | 94,0% | 94,5% | 93,7% | 91,6% | 96,1% | 83,13 | 27,8% | 92,5% | 91,6%
imgl8 87,1% | 90,4% | 85,8% | B5,5% | B9,6% | B3,5% | B5,9% | BE9% | 91,5% | 88,0% | 90,6% | 29,0% | 85,6% | B0,8% | 92,7% | B8,9% | B9,8% | 100,0% | 87,3% | B6,9% | 81,3% | B1,5% | B4,0% | 81,2% | B4,5% | 90,1% | 88,0% | 87,0% | 91,5% | 92,4%
imgl% 83,6% | 92,3% | 91,1% | 92,8% | 93,1% | 96,2% | BB, 7% | 83,5% | 23,1% | 92,8% | 958% | 94,3% | 924% | 92,3% | 91,2% | B5,9% | 96,3% | B7,3% |100,0% | 96,2% | 93,1% | 93,6% | 952% | 94,1% | 91,3% | 94,2% | B1,5% | B9,2% | 91,2% | B9,6%
img20 92,0% | 91,7% | 92,2% | 90,8% | 952% | 96,6% | B9,3% | 85,9% | B89,7% | 92,7% | 958% | 92,9% | 91,7% | 92,1% | 89,0% | 87,9% | 96,2% | B6,9% | 96,2% | 100,0% | 94,0% | 93,7% | 94,9% | 94,6% | 91,4% | 957% | B4,0% | 88,5% | 93,0% | 92,1%
img22 52,7% | 85,7% | 92,6% | BE, 7T | S4.6% | 34,1% | 50,7 | B1,7% | B5,8% | 94.6% | 92,7% | 90,1% | 914% | 96,0% | 36,4% | B7,5% | 24,0% | B1,3% | 93,1% | 94,0% | 100,0% | 97,4% | 97,1% | 97,1% | 93,2% | 93,7% | 77,4% | B3,4% | B7,5% | B5,4%
img23 92,2% | 86,9% | 94,7% | 90,5% | 94,7% | 95,2% | 90,9% | 84,1% | 92,4% | 95,6% | 93,7% | 92,4% | 94,2% | 97,6% | 89,3% | 87,9% | 94,0% | B2,5% | 93,6% | 93,7% | 97,4% | 100,0% | 97,3% |98,98% | 94,1% | 93,1% | 78,3% | B4,5% | 88,0% | 87,6%
img24 52,8% | 89,9% | 92,7% | 91,8% | 951% | 95,5% | 525% | B3,7% | 20,8% | 95,3% | 94,8% | 93,2% | 93,0% | 96,9% | 91,2% | BE,6% | 94,5% | B4,0% | 95,2% | 94.9% | 97,1% | 97,3% | 100,0% | 97,4% | 24,0% | 94,2% | BO,4% | B7,4% | 834% | 87,2%
img25 92,4% | B6,5% | 94,7% | 90,2% | 94,9% | 95,4% | B9,1% | 83,1% | 90,6% | 95,4% | 93,4% | 92,3% | 93,8% | 97,8% | 20,6% | 87,4% | 93,7% | B81,2% | 94,1% | 94,6% | 97,1% |98,98% | 97,4% | 100,0% | 93,5% | 93,0% | 76,0% | 83,6% | 858,2% | 87,4%
img26 89,2% | 88,9% | 89,6% | BO9,2% | 93,2% | 93,1% | 92,4% | B6,8% | 91,05 | 93,6% | 92,4% | 92,0% | 90,6% | 92,2% | 88,0% | 90,9% | 91.6% | B45% | 91,3% | 91.4% | 93,2% | 94,1% | 940% | 93,55 | 100,0% | 92,4% | 85,3% | B8,0% | 89,1% | 89,0%
img28 94,6% | 92,2% | 91,6% | B8,9% | 96,3% | 96,1% | 93,8% | 90,9% | 92,0% | 94,8% | 953% | 94,4% | 916% | 91,9% | 91,1% | 92,5% | 96,1% | 90,1% | 94,2% | 957% | 93,7% | 93,1% | 94.2% | 93,0% | 92,4% | 100,0% | 86,7% | 90,6% | 950% | 93,6%
img29 82,5% | 89,9% | 81,0% | BG,4% | BE7% | B4,5% | B4,0% | B7,1% | 87,3% | B2,2% | BG5,1% | 85,9% | B19% | 74,4% | 84,8% | B6,4% | B3,1% | BB,0% | B2,5% | B4,0% | 77,4% | 78,3% | B04% | 76,8% | B5,3% | B6,7% |100,0% | B8,7% | 89,1% | 87,6%
img30 84,4% | 90,7% | 23,0% | B8,8% | 89,3% | 91,8% | BB,4% | B3,1% | 36,4% | 87,9% | 90,9% | 92,2% | B86,5% | 82,3% | 90,1% | 83,1% | 87,8% | 87,0% | 89,2% | 28,5% | 83,4% | B4,5% | 87,4% | 83,6% | B8,0% | D0,6% | 88,7% | 100,0% | 92,2% | 91,0%
img31 90,1% | 93,5% | 91,2% | B9,3% | 950% | 93,1% | B6,7% | 89,8% | 92,2% | 91,4% | 93,8% | 92,55% | B9,4% | B5,8% | 89,9% | 859,1% | 92,5% | 91,5% | 91,2% | 93,0% | 87,5% | B8,0% | 88,4% | 88,2% | B9,1% | 950% | 89,1% | 92,2% | 100,0% | 97,2%
img33 89,2% | 92,9% | 90,5% | B9,7% | 94,0% | 92,3% | BG5S | 90,1% | 92,8% | 90,7% | 93,5% | 92,6% | 90,8% | 84,8% | 90,3% | 87,8% | 91,6% | 92,4% | 89,6% | 92,1% | B5,4% | B7,6% | 87,2% | 87,4% | 89,0% | 93,6% | 87,6% | 91,0% | 97,2% | 100,0%




Resultado da comparagéo com 30 imagens de pessoas diferentes pela] comparacgéo por Qui-Quadrado.
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imgl img2 img3 img4 imgs imge img7 imgg img2 imgld | imgll | imgl2 | imgl3 | imgl4 | imgls | imgle | imgl? | imglE | imgl? | img20 | img22 | img23 | img24 | img25 | img2& | img28 | img2® | img30 | img31 | img33
imgl - E6.660 | &.557 8.179 4.843 5.189 7.541 9.098 | 7.205 4,979 €.807 6.656 | B.577 £.920 | 7.58% 6.817 €.130 | 8780 | 6851 €.432 7.5599 6.782 7.686 | 6.855 8.927 7.588 | 9.828 | 10.125 7.107 8.157
img2 6.660 - 6.813 5.135 4.501 5.433 7.273 7.161 5.581 7044 | 6374 | 5838 7.707 5.441 5040 ( 7.013 5.471 7.803 6.260 | 6.172 5.431 7.580| B.680| B8.127 7.017 8.518 | 7.627 8838 | 5.586| 6.132
img3 6.557 6.819 - 6.059 £.972 6.918 [ 11.455 | 10.466 | 5.507 7.104 | &.138| B.107 7.876 | 6.861|11.803 8511 £.513 | 10.774 | 6.606| 5.223 7.024 ( 4464 | 10.045 4700 ( B3.474 ) 11385 8.638 | 13.223 6914 | 7.917
img4 8.179 5.135 6.059 - 6.561 7.026 | 9.703 9.316 | 6.053 8.242 8.203 7.145 6578 | 9.494 | 5821 9154 | B.001| 10788 | 7530| 75934 5206 | 6328 8011 7086 ( 7.556|1059%0 | B8.374|10746| B.561 8701
img5 4,843 4.901 5.972 6.561 - 3921 7.138 7.121 7168 | 4.247 4 805 4384  £.183 7.447 7658 ( B.792 5.345 7.313 5.523 5.220 | 5880 | 5711 6.213 5.481 6.781 5.321%9 | 10.015 2046 | 4178 | 4677
img6 5.189 5.439 6918 ( 7.026| 3.921 - 6.074 | B8.151 7.095 4.301 4.107 4.033 5988 | 6.310| 6.162 7.224 | 4648 | 7.059 4874 | 5064 | 6320 5.614| 5937 5.553 6.549 6.260 | 10.455 7.287 5070 | 5728
img7 7.541 7.273 | 11.459 9.703 7.13% 6.074 - 7.746 ( 8.302 6.992 8.469 6.308 | 10.673 9.141 7.400 ( 6725 8.910 | 9.267 9.188 | 9.26%9 | 10.627 3078 | B8.003 9.523 7.132 8.307 | 11.034 | 7.905 8.685 8.449
img8 9098 | 7.18l1 | 10468 | 9.316| 7.121 8.151 7.748 - 2.414( 8351 9.393 6.835 [ 10.125 | 12.942 2.309 6.812 | 10.511 8.289 | 10.680 | 10.638 | 13.177 | 10.581 | 11.094 | 11.562 8.441 8.275 | 11.894 | 11.113 8.235 7.493
img? 7.205 5.581 5.507 E.053 7.168 | 7.09% 8.302 8.414 - 9.018 | 8.052 8.578 ( 2.883 7.578 | 9.744| 5.090| E.955 g2.644  3.380| 7.204(11.102 5.167 | 11.859 7.524 [ 8537 |13.373 5.430 ( 12.419 7.358 | 8.032
imgld| 4.573 7.044 | 7.104 | B.242 4247 4.301 6.992 8.351 5.018 - 4.702 5.562 7406 | 7.804 | 6.8243 81783 | 5.666| 7.961 5326 | 6778 | 5.308 6.255 5.153 5.875 7.618 | 5.507 | 13.122 9.125 6.530 | 6£.953
imgll| &.807 6.374 | &£.138| B.203 4. 805 4.107 8.469 5.353 8.052 4702 - 6.304 [ 7623 7.832 8306 | B2.417 3.593 6920 ( 4.820| 4522 5904 [ 6700 | 7.352 6.532 8.152 6.819 | 10.721 9.715 5.262 5.835
imgl2| 6856 | 5.838( 8.107 7.148 4884 | 4033 6.308B | B.835 8.578 ( 5.562 6.304 - 5.082 8.428 | 6.86%9 7912 7.017 8917 6.929 7.256 | 9.238| 7.457 7.200 | 7.085 7.340 | 6.178 | 11.442 6.317 5.857 5968
imgl3| B.577 7.707 7876 6978 | B.183 5.988 | 10.673 | 10.125 5.283 7406 | 7.823 5.082 - 8.758 | 11.141 | 11.297 8.431 | 11684 | 2.082 7.882 8.117 7.469 7900 | 6612 8.591 8.841 | 13.736 | 11.623 8.236 | 7.B54
imgla| 6520 | 9.441 6.361 9.494 | 7.447 6310 9.141 | 12.942 7578 7.804 | 7.832 8.428 3758 - 11676 | 7.068 | 7.617 | 13.133 7.774| 7.024 | B.359 4462 9.338 | 4.642 7.258 | 12.519 | 10.961 | 13.726 | 9.673 | 10.651
imgl5| 7.595 9.040 | 11.803 9.821 7.658 | 6.162 7.400 | 9.309 9744 6.843 8.306 | 6.869 | 11.141 | 11.676 - 9.189 8.891 6.377 8.507 | 10.513 | 11.385 | 10.135 8.639 | 11.107 | 11.466 | 3.060 | 13.147 8.053 8.334 | 8796
imgle| 6.817 7.013 8.511 2,194 | B.732 7.224 ( B.725 6.812 5090 8.178| 2417 7.912 ( 11.297 7.068 | 9.189 - 8.112 2364 ( 2112 8.459 | 11.963 7.51% | 11.225 8.677 6.180 | 11426 | 7.232 11772 8.126 | B8.486
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Abstraci— This paper presents a new biomeiric identification
system based on the Homan Palm, called PPAS which means
PalmPrint Anthentification Systern The proposed system
iﬁnﬁesamammtliﬂnﬁ\mmmm
wsing boman palm data through Local Binary Patterm (LEF)
method The proposed methodology i=s divided imto fomwr steps:
image acqmsition by a regolar webcam, image preprocessing for
image normalization, sepmentation for biometric extraction and
human interpretation The proposed system has been tested with
45 different images. Experimental tests prove promising resulis,
showing that proposed approach is not only robust but alse quite
efficient.

szwnrdshaﬂnrhuglndpﬂn,m-thd,ﬁglhlnnge
processing, image segmentation, mathematical morphology
L INTRODUCTION

Biometrnies 1= the mdividual’s recognibon based on
hiological and behanoral charzctenshes. It 15 2 relatvely new
technology around the world; however s technology has
been wndely adopted 1n recent years. At the moment the market
hasbemexpandadtapriﬁtandmzpomteinrmlﬂsm

In the cunrent researches, there are inferesting studies of
iometric systems, using the lumen hand For exampls, EKhan
and Ehan [5] prﬂpmd the idenmbificaton of wers and
authenfication wsing the weins mappmng that can be obtamed
from mfrared methods. Other authess [1] [2] [4] [6] [7] use
hand gecmetry, applying geometnic caleulations m the hand’s
shape a5 biometric data Moreover, there are several ways of
imagea.cqmsiﬁm,suchasusencfscmﬂs:digﬂzlcmsmd
CDC cameras.

Reviewing the hterzhwre about palm’s
udaarﬂutachaﬂmgzﬁxrbmhﬁlsﬂuhandpmmmfm'
image acqusiton For example, Leung and Chiang [4] propose
to extract the image region of inferest (ROD), showing that with
geometric calculations can be extracted from the Mometric
palm with any placement of the finpers and hand rotation. In
the Bakina's proposition [10] is uwsed a web cam for image
acqusthon and conmdered that the finpers can be taken
together or separately/apart, there aren’t restrichons for any of
the cases or rotation of the hand Key poinfs are used as
brometric data, starimg from the top of the fingers to final
mmlhsepnmmexhadadﬁwmacnuﬂmcmsbmaf

= rurn
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APENDICE M — ESTRUTURA DE DESENVOLVIMENTO DO SOFTWARE

Dois executaveis sdo gerados a partir da linguagem C utilizando opencv:

a) ppas_client.exe
b) ppas_recognition.exe

O “ppas_client.exe” recebe o caminho da imagem salva do dispositivo como
argumento e realiza o pré-processamento, segmentagao e retorna um arquivo “.LBP”

com os histogramas gerados a partir do LBP.

O “ppas_recognition.exe” recebe o caminho da imagem salva do dispositivo
como argumento e realiza o pré-processamento, segmentacdo, comparacdo com
histogramas da base de dados utilizando o Qui-Quadrado, interpretacdo através do
limiar definido em 2900 e retorna um arquivo ‘result.txt” com possiveis usuarios

reconhecidos (identificados pelo nome do arquivo referente ao usuario).

As telas desenvolvidas em Delphi interagem com os arquivos desenvolvidos

em linguagem C da seguinte maneira:

Include User:
1. Sistema Delphi salva a imagem em “c:\ppas\temp\palm.bmp”
2. Sistema Delphi executa “ppas_client.exe palm.bmp” para obter o arquivo “.LBP”
3. Sistema Delphi pergunta o nome do usuario que vai ser incluido.
4. Sistema Delphi troca o nome do arquivo “palm.bmp” e “palm.bmp.LBP” para o
nome do usuario.
5. Sistema Delphi move os arquivos para as seguintes pastas:
“‘user.omp” para “c:\ppas\images”

“user.omp.LBP” para “c:\ppas\database”

Database Manager:
1. Sistema Delphi mostra os arquivos que estao nas pastas “c:\ppas\images” e

“c:\ppas\database”, com op¢des de exclusao e troca de nome.

Recognition System:
1. Sistema Delphi salva a imagem em “c:\ppas\temp\palm.bmp”
2. Sistema Delphi executa “ppas_recognition.exe palm.bmp” para obter o arquivo
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“.LBP” e o arquivo “result.txt”.

3. Sistema Delphi verifica se 0 arquivo result.txt apresenta conteudo.

4. Se reconhecido, o sistema mostra o arquivo LBP de referéncia da base de dados
e 0 arquivo recém colhido da mao em formato grafico. Aléem disso, uma mensagem
“Access Granted”.

5. O sistema Delphi verifica se 0 arquivo “result.txt” esta vazio. Neste caso apenas a

mensagem “Access Denied” é mostrada.




