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RESUMO

Objetiva discutir os principios de informacéo equitativa nas politicas de privacidade
dos sites das principais empresas brasileiras (segundo lista da revista americana
Forbes do ano de 2014) que tenham presenga na web ou que fornecem servigos
online, explorando seu alinhamento com parametros internacionais existentes.
Apresenta a gestdo da informagcdo como area auxiliar ao desenvolvimento e a
geréncia de diretrizes que assegurem a privacidade individual dos que se cadastram
em sites ou mesmo consomem produtos e servigos ofertados na web. A analise foi
apoiada em um checklist elaborado a partir de documentos que tratam de principios
equitativos de informacdo da Federal Trade Commission e da Organization for
Economic Co-operation and Development e na verificagcdo de tais principios nas
politicas de privacidade online das quatorze empresas selecionadas a partir dos
critérios de presenca na bolsa de valores, indices de receita, lucros, ativos e valor de
mercado. Apresenta como resultados o principio de seguranga como o fundamento
mais difundido nas politicas de privacidade das empresas estudadas (existente em
oito das quatorze politicas analisadas) e o principio de responsabilidade como sendo
o0 de menor aderéncia, pois ndo esta contemplada em quaisquer das politicas de
privacidade online. A Sabesp apresenta a politica de privacidade da web mais
completa frente aos principios equitativos de informagado se comparada as outras
politicas analisadas. Em contrapartida, a WEG nao apresenta qualquer um dos
principios no documento online que trata de privacidade de dados pessoais.
Ressalta-se como contribuicdo do estudo o fortalecimento da atuacao do profissional
de Gestao da Informacao, dado o aspecto de formacgao interdisciplinar, como agente
de interferéncia positiva no auxilio a discussao e desenvolvimento de politicas de
privacidade que proporcionem uma simetria nos interesses do usuario e empresa na
captacgao e uso de dados pessoais no ambiente web.

Palavras-chave: Principios de informacao equitativa. Politica de privacidade online.
Servicos online. Privacidade de dados pessoais.



ABSTRACT

It aims to discuss the principles of fair information in the privacy policies of major
Brazilian companies’ websites (according to a list published in Forbes Magazine in
2014) that are present on the web or that provide online services, exploring its
alignment with existing international standards. Presents information management as
an area to assist the development and management guidelines to ensure individual
privacy of those who register on sites or even consume products and services
offered on the web. The analysis is supported by a checklist compiled from
documents dealing with fair information principles of the Federal Trade Commission
and the Organization for Economic Co-operation and Development and verification of
such principles in the online privacy policies of the fourteen companies selected from
the presence of criteria in the stock exchange, revenue figures, profits, assets and
market value. It presents as a result the security principle as the most widespread
basis of the privacy policies of the companies studied (existing in eight of the
fourteen analyzed policies) and the principle of responsibility as the least adherence
since it is not contemplated in any of the privacy policies online. Sabesp has the most
complete privacy policy in a simple web front of the fair information principles
compared to the other analyzed policies. In contrast, the WEG does not present any
of the principles in the online document that comes to personal data privacy. It is
noteworthy as a study of the contribution the strengthening of Information
Management professionals, given the appearance of interdisciplinary training, as
positive interference agent to aid the discussion and development of a privacy policy
that provides a symmetry between user's and company’s the collection and use of
personal data in the web environment.

Keywords: Fair information principles. Online Privacy Policy. Online services.
Privacy of personal data.
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1 INTRODUGAO

A informagdo e o conhecimento, devido a sua importancia para as
organizagbes contemporaneas, tém merecido a atengdo de gestores e
pesquisadores. Segundo Braga (2000), o acesso a informagéo e a capacidade de, a
partir desta, extrair e aplicar conhecimentos, sao condi¢cdes indispensaveis para o
desenvolvimento das atividades comerciais e o0 crescimento da habilidade
concorrencial num mercado sem fronteiras. As redes de comunicagao e sistemas
informaticos s&o atualmente utilizados para a obtengdo de vantagem competitiva e
para a interconexao de empresas, clientes e fornecedores (BRAGA, 2000) e, gracas
a esse novo ambiente empresarial globalizado, caracterizado pela integragao interna
e externa das organizagbes, a criagdo e a utilizagdo de mercado e comércio
eletronicos ja sdo uma realidade (ALBERTIN, 1999).

Basicamente, "[...] a forma com que a informacgado sera tratada determinara
sua condigao em relagdo a competitividade. Dai a importancia do estabelecimento
de uma politica de informacdo adequada ao contexto organizacional" (FREITAS;
KLADIS, 1995, p.16). Por assim ser, ao entender que a "[...] informagao é elemento
importante para projetar e introduzir no mercado produtos (e servigos) de maior valor
agregado" (LESCA; ALMEIDA, 1994, p.67), e ao se verificar o crescente emprego da
internet e do comércio eletrénico para alavancar o rendimento empresarial, nota-se a
necessidade do estabelecimento de respaldos na relagao de troca, coleta e uso de
informacdes entre empresa e cliente no ambiente online, de forma a tornar esta
relacado confiavel e segura.

Desse modo, o atendimento aos principios de informacdo equitativa’ é uma
das iniciativas que surgem para que instituicdes possam desenvolver politicas de
privacidade que demonstrem respeito ao usuario de informagcdo e assegurem a
privacidade em transagbes comerciais na web.

Com este estudo buscou-se discutir os principios de informagao equitativa

nas politicas de privacidade das principais organizagbes sediadas no Brasil que

' Os principios da informagao equitativa podem ser considerados, segundo a definicdo de Cate
(2006), uma tradugdo moderna da protecdo de dados pessoais. Criados entre as décadas de 1970
e 1980, sao preceitos que incluem uma mistura de principios processuais (por exemplo, a qualidade
dos dados e a limitacdo de uso) e substantivos (por exemplo, o consentimento e o0 acesso).
Refletem um amplo consenso sobre a necessidade de normas gerais para garantir tanto a
privacidade individual quanto a autonomia (ndo interrupcdo) de dados transfronteiricos na
sociedade global cada vez mais dependente da tecnologia (CATE, 2006).



tenham presenga na web. A selegdo de tais organizagdes baseou-se na lista das
maiores empresas de capital aberto do mundo, publicada pela revista americana
Forbes em sua edicdo de 2014. Espera-se que os resultados desta pesquisa
contribuam com estudos na area de gestdo da informagao voltados a ambiéncia
online, em especial aqueles que buscam uma relagdo benéfica e de troca de valores
éticos entre empresa e cliente.

Este estudo foi subdividido em cinco se¢des. Na sequéncia desta introdugéo,
apresentam-se o problema e a justificativa, bem como evidenciam-se os objetivos
geral e especificos. O referencial tedrico € apresentado em seguida, buscando-se
uma reflexdo com base em publicacdes relevantes para a tematica do estudo. Os
procedimentos metodoldgicos que permearam o desenvolvimento desta pesquisa
estdo relatados no item 2 e, em seguida, sdo apresentados o diagndstico e as
discussbes acerca da problematica. A Ultima secdo apresenta as consideracoes
finais que incluem uma discussdo acerca das condi¢des relativas a aplicacdo dos
principios de informacao equitativa nessa ambiéncia web e sua influéncia na relagao
de troca de informagbes entre empresa e cliente, contemplando as limitagdes do

estudo e a indicagao de trabalhos futuros.
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1.1 PROBLEMA E JUSTIFICATIVA

A inovagdo tecnolégica tem provocado profundas transformagdes no
ambiente empresarial, exigindo o enfrentamento de novas e desafiadoras situagdes.
Os impactos de tais inovagbes levam "... [a] transformac¢bes dentro das empresas,
tais como desing, P&D, producdo, mercadolégica e administrativa" (MENEGHELLI,
2002, p.3), que conduzem a um novo tipo de organizagdo e a uma nova forma de
administracdo (MENEGHELLI, 2002).

Tais contextos de aplicagao da inovagao tecnologica podem se constituir em
ameacas e/ou oportunidades para as empresas, pleiteando que qualquer gestor, ao
tomar decisdes, esteja informado e conhega o mundo que o rodeia (BRAGA, 2000).
Nao obstante, o avango do comércio internacional, fruto da crescente interligagcao
entre as nagbes, também requer que as empresas procurem meios para competir
internacionalmente nos diferentes mercados. Por assim ser, a empresa, ao atuar
nesse ambito esta em "estado de 'necessidade de informacéo' permanente, a varios
niveis, pelo que a informacao constitui o suporte de uma organizagdo e € um
elemento essencial e indispensavel a sua existéncia" (BRAGA, 2000, p.2).

Para Albertin (2000, p.95), a atual arena empresarial se caracteriza como
sendo "[...] fundamentalmente baseada no ambiente digital, que tem como
componente basico a internet, considerada infra-estrutura de comunicagao publica
de acesso facil, livre e de baixo custo". Gracas ao advento da internet e de seus
servicos, surgiram transformacgdes culturais e econémicas que fizeram com que a
relagdo entre as empresas e os consumidores sofresse alteragcdes consideraveis.
Isto porque uma instituicdo deve se relacionar com diversos atores situados fora de
sua estrutura, que sao "[...] numerosos e diversos: clientes (atuais e potenciais),
fornecedores, concorrentes, provedores de fundos (acionistas, bancos etc.),
provedores de recursos humanos (universidades, escolas etc.), poder publico, entre
outros" (LESCA; ALMEIDA, 1994, p.72). Salienta-se a relacédo entre empresa e
cliente como sendo uma das ligagbes mais criticas e decisivas para 0 sucesso
empresarial, uma vez que "o cliente é a base de uma organizagdo prestadora de
servigos. Por isso, satisfazer este cliente é essencial" (NEVES, 2009, p.5).

Como forma de aprimorar a relagao entre empresa e cliente, considerando-o

um potencial comprador de bens e servigos (e, portanto, um usuario de informacéo),
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surgem amparos para a melhoria e a sustentabilidade de vinculos de transparéncia
com o cliente, principalmente em ambientes de servigos online, e suas respectivas
politicas de privacidade. Conforme definicdo do site americano Opentracker? (p.1,
[20057]) uma politica de privacidade é, fundamentalmente, um documento (online ou
nao) que revela ao cliente/usuario o que a organizagdo em questdo faz com as
informagdes que coletam desses individuos. Ja o Business Dictiona/y3 (p.1,
[(c)2015]) considera uma politica de privacidade uma declaragdo de uma empresa
ou site que explicita sobre a recolha e divulgagdo de dados sobre um visitante;
incluindo a especificacdo de quais informagdes sao coletadas, se estas sao
mantidas em sigilo ou se sdo compartilhadas/vendidas para outras organizagdes e
pesquisadores. Pode-se dizer que os principios de informagdo equitativa sao
exemplos de diretrizes que sustentam uma politica de privacidade que visa o
compromisso ético na troca de informagdes nos ambientes web, auxiliando na
relagao respeitosa entre empresa e cliente.

Uma politica de informacédo, em especial aquelas voltadas a privacidade,
pode incluir os principios de informacgado equitativa como forma de intensificar a
protecdo de dados pessoais de clientes. Percebe-se que a ligagédo entre as praticas
de gestdo da informac&o* e o uso de suportes para o desenvolvimento de politicas
de uso de servicos em ambiente web pode resultar em praticas comerciais
proveitosas para ambas as partes (fornecedor e consumidor). Isto deve-se ao fato

da gestado da informacgao ter como

[...] objetivo apoiar a politica global da empresa, na medida em que torna
mais eficiente o conhecimento e a articulagdo entre os varios subsistemas
que a constituem; apoia os gestores na tomada de decisdes; torna mais
eficaz o conhecimento do meio envolvente; apoia de forma interativa a
evolugdo da estrutura organizacional, a qual se encontra em permanente
adequacgao as exigéncias concorrenciais; e ajuda a formar uma imagem da
organizagdo, do seu projeto e dos seus produtos, através da implantagdo
duma estratégia de comunicagao interna e externa (BRAGA, 2000, p.4).

2 OPENTRACKER. How to write a website Privacy Policy. OPENTRACKER. [20057] Disponivel
em:<http://www.opentracker.net/article/how-write-website-privacy-policy>. Acesso em: 02 mar. 2015

* BUSINESS DICTIONARY. Privacy Policy. [(c)2015]. Disponivel em:
<http://www.businessdictionary.com/definition/privacy-policy.html>. Acesso em: 02 mar. 2015

* As praticas de gestdo da informagdo podem ser entendidas como sendo a identificagdo das
necessidades informacionais, o mapeamento dos fluxos formais (conhecimento explicito) de
informagdes nos diferentes ambientes da organizagdo, a coleta, filtragem, analise, organizagao,
armazenagem e disseminacgao, que objetivam apoiar o desenvolvimento das atividades cotidianas e
a tomada de decisdo numa instituicdo (VALENTIM et al., 2008 apud VALENTIM; SOUZA, 2013).
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Nessa perspectiva, com a ascensdo de agravantes no meio tecnolégico que
fortalecem riscos inerentes aos dados pessoais, tais como o Big Data’, reafirma-se a
necessidade de haverem praticas reguladoras que assegurem a privacidade de
dados em transagdes online. Segundo Ciglio (2013), na era do Big Data e de demais
inovacdes tecnologicas, até mesmo as organizagdes que tradicionalmente nao
pertencem ao ramo da tecnologia, agora precisam lidar com quantidades massivas
de dados. O autor revela que, devido ao fato desses dados incluirem informagdes
pessoais de usuarios, problemas de privacidade e de seguranga digital vém
ocorrendo com maior frequéncia, o que pode oferecer impacto nos negocios, além
de causar sérios problemas com um bem valioso das empresas: a confianga dos
consumidores (CIGLIO, 2013). Nesse ambito, o uso adequado dos principios de
informacdo equitativa apresenta-se como uma forma de equilibrar a relagao de
forcas entre empresa e cliente, de forma a aumentar a simetria entre o
usuario/consumidor e quem esta captando os dados (empresa).

Portanto, considerando-se a relagdo de equidade que empresas com
presencga na web e aquelas que oferecem servigos online necessitam buscar junto a
seus clientes, tomando-se por base as politicas de privacidade e dando foco a
informagéo pessoal de posse da empresa, a investigagcado se propde a responder a
seguinte questado de pesquisa: como as politicas de privacidade online expressam
os principios de informacao equitativa, no contexto de empresas brasileiras que
fazem parte do ranking da revista de negdcios e economia americana Forbes?

Considerando tal cenario e a pergunta de pesquisa, o objetivo geral desta
pesquisa €& analisar os principios de informagdao equitativa nas politicas de
privacidade online das principais empresas sediadas no Brasil que tenham presenca
na web. Para se atingir o objetivo geral definiram-se os seguintes objetivos

especificos:

a) Mapear empresas brasileiras expressivas no mercado nacional e/ou

internacional, que tenham presenca na web;

® Alecrim (2013, p.1), definiu o conceito de Big Data como sendo "conjuntos de dados extremamente
grandes e que, por este motivo, necessitam de ferramentas especialmente preparadas para lidar
com grandes volumes, de forma que toda e qualquer informagdo nestes meios possa ser
encontrada, analisada e aproveitada em tempo habil". ALECRIM, E. O que é Big Data? InfoWester.
2013. Disponivel em: <http://www.infowester.com/bigdata.php>. Acesso em: 09 nov. 2014.
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b) Apresentar parametros internacionais de principios de informacao
equitativa;

c) Verificar a existéncia de principios equitativos de informagéo nas politicas
de privacidade dos sites das empresas selecionadas, estabelecendo

relacbes com a literatura de apoio.

Justifica-se a realizagdo do presente estudo enquanto contribuicdo para a
area de gestdo da informagédo, sob uma perspectiva de relagbes de troca de
informacdes entre empresa e cliente, no cuidado e compromisso ético com os dados
que deste sao coletados, especificamente em plataforma online. O profissional desta
area, nesse nicho de atuacéo, pode colaborar para o desenvolvimento e a geréncia
de politicas de privacidade e termos de uso de ambientes web, priorizando uma
relagcdo benéfica entre empresa e cliente, de modo a estabelecer uma troca de
valores entre estas, sem que, para tanto, a privacidade de uma das partes seja
prejudicada.

De modo a satisfazer os propdsitos acima citados e fornecer uma visao
tedrica acerca da problematica desta pesquisa, buscou-se fundamenta-la com o

seguinte referencial tedrico.
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2 REFERENCIAL TEORICO

Neste referencial tedrico discorre-se acerca das interacbes da relacdo
empresa e cliente, principalmente relacionadas a presenca na web e servigos online,
as politicas de privacidade relativas a importancia dos dados/informacdes pessoais

(e de sua geréncia em organizagdes), e os principios de informacgéao equitativa.

2.1 AS EMPRESAS E O RELACIONAMENTO COM O CLIENTE

Diversos fatores tém permitido novas formas de relacionamento entre
empresas e seus clientes, constituindo-se em desafios gerenciais que vém alterando
os relacionamentos organizacionais, tais como: a maior diversidade de produtos e
servigos; a competicao intensa; o langamento de novos produtos em ciclos cada vez
menores; 0s ciclos de vida mais acelerados de produtos; as reestruturacbes e
fusbes organizacionais; os avangos tecnologicos permitindo novas formas de
relacionamento entre consumidores e fornecedores; e, os novos habitos e
comportamentos de compra de consumidores (DOMINGUEZ, 2000). Souza, Moori e
Marcondes (2013), ao afirmarem que a globalizagdo e as mudancgas tecnoldgicas
geram novas fontes de competicdo, enfatizam que "as novas prioridades séo a
previsdo e a preparagao para toda e qualquer eventualidade" (SOUZA; MOORI;
MARCONDES, 2013, p.1). Os autores fundamentam seus argumentos relatando que
os mercados estdo se tornando cada vez mais imprevisiveis, sendo que os fluxos de
informagdes em um mundo altamente interligado permitem que as empresas
detectem e reajam aos concorrentes em um ritmo muito rapido. Christopher (1999
apud SOUZA; MOORI; MARCONDES, 2013, p.1) acrescenta que "para um mercado
turbulento e competitivo, ndo bastam produtos atraentes e pregos competitivos, faz-
se necessario entender o servico ao cliente, como o novo diferencial, que fara a
empresa obter vantagem competitiva sustentavel".

Para Dominguez (2000), nesse ambiente empresarial acirrado, as empresas
bem sucedidas devem ter o foco voltado ao mercado, de forma a buscar atender as
necessidades e desejos dos consumidores, descobrindo que efetivamente este é
quem determina o valor do produto ou sevigo. Parvatiyar e Sheth (2000a apud
PRADO, 2004) apresentam elementos importantes na relagdo empresarial,
esclarecendo que nesse tipo de ligagado existem sempre pelo menos duas partes:
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fornecedores e compradores. Estes interagem entre si de forma a executar uma
troca, seja ela relacional ou transacional; na qual esta interagdo € vista como um
processo influenciado pelas caracteristicas particulares, atitudes e comportamentos
de ambas as partes. Aspectos situacionais e de mercado igualmente interferem nos
processos de troca. Os autores ainda salientam uma definicdo notavel de
desenvolvimento do relacionamento com trocas de sucesso, conquistada a partir da
consecugao de promessas feitas, de contratos interativos e individualizados, e de
acdes colaborativas e cooperativas. Estes aspectos estdo contemplados na
perspectiva do desenvolvimento de beneficios mutuos e na criacdo de valor entre as
partes (PARVATIYAR; SHETH, 2000a apud PRADO, 2004).

Ao se observar esse contexto verifica-se que o relacionamento com os
clientes de uma organizacéao é considerado fonte de competéncias essenciais e de
valor, configurando-se como fator indispensavel para a geracdo de desempenho
superior. Glazer (1991 apud DAMKE; PEREIRA, 2004) observa que a lealdade dos
clientes é resultado de estratégias de relacionamento, permitindo a organizagédo uma
maior base de conhecimento de cliente que, se for explorada, pode auferir maiores
lucros em funcdo da possibilidade de receitas maiores com transacgdes futuras e
menores custos das transagdes até entdo desenvolvidas.

Dominguez (2000) estabelece duas estratégias de retencdo de cliente: a
primeira, que pode ser incrementada erguendo-se barreiras para dificultar a troca de
fornecedor, e a segunda, entregando "melhor valor" aos clientes. Em conformidade
ao que relata o autor, a segunda abordagem é preferivel e duplamente superior, pois
evita que a concorréncia supere as barreiras a entrada apenas oferecendo precos
menores e contribui para criar forte lealdade dos clientes (DOMINGUEZ, 2000).
Sendo a satisfacdo dos clientes uma atitude que resulta da interagdo entre o que os
clientes esperam que ocorra (expectativas de desempenho) e o que acham que
ocorreu (suas percepg¢des de desempenho), esta é tipicamente medida com algum
tipo de escala atitudinal (DOMINGUEZ, 2000).

Em vista disso, é valido afirmar que a relagdo empresa e cliente é primordial
para o sucesso no resultado empresarial devendo, portanto, esta relagdo ser
planejada, respeitosa, e amparada em elementos que contribuam para a construgao
de relagbes fortes e duradouras com o consumidor. Logo, empresas devem
identificar e manter clientes de forma a desenvolver beneficios mutuos a partir desta

relagao, se esta pretender sobreviver na sociedade de concorréncia acirrada.
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Nesse aspecto, numa atual sociedade interconectada, Yakhlef (2001 apud
CURI; DIAS; GONCALVES FILHO, 2006, p.1) notou que, gragas ao surgimento e
utilizacdo crescente da internet "observa-se a necessidade de uma reflexao sobre a
forma de se processar e fornecer servigos por meio deste novo canal", revelando-se
um fator critico para determinar o sucesso ou o insucesso da atuagao online de uma
empresa.

Constata-se ainda, que o uso da internet no ambiente empresarial,
representada (ndo exclusivamente) por um web site, tém sido uma iniciativa para
complementar o "mix de comunicacdo" e marketing de uma empresa. Esta
disposicao propicia

realizar atividades comerciais e oferecer suporte, além de permitir ser
utilizado para criar um vinculo com os consumidores, provendo informagdes
com exclusividade, estabelecendo formas de contato e projetando uma

imagem favoravel da empresa perante o publico" (BERTHON et al., 1996
apud CURI; DIAS; GONCALVES FILHO, 2006, p.3).

Por conseguinte, verifica-se que a internet e seus servigos tornaram-se um
coadjuvante no estabelecimento de relagdes com os clientes de forma responsavel,

duradoura e benéfica para ambas as partes.
2.2 A INTERNET, OS SERVICOS E AS TRANSACOES ONLINE

Segundo Leonardi (2005, p.1), a internet pode ser definida como "uma rede
internacional de computadores conectados entre si. E hoje um meio de comunicagao
que possibilita o intercambio de informacao de toda natureza, em escala global, com
um nivel de interatividade jamais visto anteriormente”.

Especificamente no nivel comercial, Ramos e Costa (2000, p.134) relatam
que a internet "desencadeou uma abrupta expansdo tecnolégica e o
aperfeicoamento das transmissées de dados e do compartilhamento de informacgdes
via computadores", bem como o aparecimento de novas formas de comercializacao
de produtos e servigos.

No Brasil, desde o inicio das operagcdes comerciais da internet no final de
1995, o numero de usuarios vém crescendo a taxas elevadas (ENDLER, 2000).
Segundo dados do 6rgéo de Pesquisa Nacional por Amostra de Domicilios (Pnad),
mais de 50% dos brasileiros estavam conectados a internet em 2013, constatando-
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se que a proporcao de internautas subiu de 49,2% para 50,1% entre os anos 2012 e
2013°.

O potencial comercial da internet, expandida a partir do conjunto de servigos
derivada da World Wide Web (WWW), ja se percebia na década de 1990, sendo que

a popularidade da WWW como meio comercial deve-se a facilidade com
que se pode partilhar informagdes e recursos globais e ao seu potencial
para prover um eficiente canal de publicidade, marketing e mesmo de
distribuicdo direta de certos bens e servigos. [...] A WWW oferece grande
potencial para o desenvolvimento de relacionamento com o cliente e para a
customizacdo da oferta ao consumidor individual (VIEIRA; VIANA;
ECHEVESTE, 1998, p.2)

Em suma, o comércio eletrbnico "[...] tem fornecido para os agentes
econbmicos - tanto empresas quanto individuos - canais alternativos para trocar
informacgdes, comunicar-se, transferir diferentes tipos de produtos e servigos e iniciar
transacgdes comerciais" (ALBERTIN, 2000, p.95), e esta cada vez mais presente na
realidade das negociagdes comerciais do pais. Segundo Salvador (2014), presidente
da Associagao Brasileira de Comércio Eletrénico (ABComm), o comércio eletrbnico
vem ganhando espaco no gosto do consumidor brasileiro. Em 2013 foram R$ 31,11
bilhdes em faturamento, e a expectativa € que esse volume atinja R$ 39,5 bilhdes
em 2014. O responsavel pela ABComm afirma que o comércio eletrénico brasileiro
surgiu sem interferéncia do Estado e cresce por conta de empresarios e tecnologias
que criaram um ambiente favoravel ao qual o consumidor vem aderindo
naturalmente, sendo este um setor na fase de pré-adolescéncia, que ainda precisa
de cuidados para crescer (SALVADOR, 2014).

Pereira e Prado (2009) afirmam que os clientes deste mercado estao cada
vez mais exigentes em questdes de privacidade, confiabilidade e seguranga. Isto
deve-se ao fato do comércio eletrénico envolver uma relagdo mais dinamica com o
consumidor e tramitar mais dados com este, se comparado a forma tradicional de
comercializagdo. Albertin e Moura (1998), em concordéancia, relatam que os
aspectos complexos de seguranca, privacidade, autenticacdo e anonimato tém
especial importancia para o comércio eletrénico. Para eles, a "confidencialidade,

confiabilidade e protecdo das informagbes contra ameagas de seguranga sao um

6 Pesquisa divulgada pelo Portal de Noticias da Globo em set./2014. PORTAL DE NOTICIAS DA
GLOBO. Mais de 50% dos brasileiros estdo conectados a internet, diz Pnad. G1. Set. 2014.
Disponivel em: <http:/g1.globo.com/tecnologia/noticia/2014/09/mais-de-50-dos-brasileiros-estao-
conectados-internet-diz-pnad.html>. Acesso em: 26 abr. 2014.
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pré-requisito critico para a funcionalidade do comércio eletrénico” (ALBERTIN;
MOURA, 1998, p.50).

Neste estudo, no entanto, nédo tratou-se especificamente de comércio
eletrébnico, mas de presenca na web e de servicos em geral que ocorrem de forma
online e que apresentam algum tipo de mecanismo de coleta de dados e
informagdes de seus clientes/usuarios (tais como a retencdo de dados para
cadastro, acesso a paginas restritas, pesquisas efetivadas no site). Todavia, o
destaque para o oferecimento de funcionalidades de comércio eletrbnico se dara
quando exigido para a coleta, descricdo e analise dos dados.

Com o crescente uso da internet e do comércio eletrénico, ha a preméncia de
documentos que sirvam como respaldo para que as trocas de informacgdes e dados
pessoais entre empresa e cliente possam ocorrer de forma confiavel e segura
durante os processos de navegacao e compra pelo site, tais como configuram-se as

politicas de privacidade online.
2.3 AS POLITICAS DE PRIVACIDADE ONLINE

As tecnologias de informagédo e comunicagéo permitiram a varejistas online a
captagdo de uma quantidade sem precedentes de informagdes sobre seus
consumidores, podendo enriquecer estes dados ao longo do tempo, agrega-los em
varios bancos de dados ou transferi-los facilmente para terceiros. Tal fato traduz-se
uma bencdo para os comerciantes, mas tém levantado preocupagdes entre os
consumidores, pois as informacgdes pessoais podem ser usadas de maneira a violar
a privacidade’ destes (TANG; HU; SMITH, 2005).

De acordo com Andrade, Kaltcheva e Weitz (2002), "companies need to
collect information about consumers to exploit the personalization opportunities
afforded by the Internet. However consumers have significant privacy concerns about

8"

providing this personal information®". Os autores ainda revelam que a disposicao dos

’ Celso Bastos (1989 apud VIEIRA; ALVES, 2014) conceitua privacidade como a faculdade que tem
cada individuo de obstar a intromissdo de estranhos em sua vida privada e familiar, assim como de
impedir-lhes o acesso e divulgagdo a informagdes sobre a privacidade de cada um, e também
impedir que sejam divulgadas informagdes sobre esta area da manifestacdo existencial do ser
humano.

% as empresas precisam coletar informagdes sobre os consumidores para explorar as oportunidades
de personalizagao oferecidas na internet. No entanto, os consumidores tém grandes preocupacdes
de privacidade no que tange ao fornecimento de informagdes pessoais. [traducao livre]
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consumidores a revelar informagdes pessoais € baseado em suas avaliagdes de
custos e beneficios, de tal forma que as empresas que interagem com estes atraves
da internet utilizam uma série de abordagens para alterar essa compensagao de

custo-beneficio e incentivar os consumidores a auto-revelagédo. Sendo que,

some companies increase the subjective benefits of self-disclosure by
offering rewards (e.g., coupons or gifts) in exchange for personal
information. Other companies reduce the subjective costs of self-disclosure
by posting extensive privacy policies that claim to protect consumer privacy9
(ANDRADE; KALTCHEVA; WEITZ, 2002).

Acima da pretensao de requerer informagdes sobre seus usuarios/clientes, e
de planejarem artificios para tal retencdo de dados, empresas que utilizam a
plataforma web s&o instadas a refletir sobre a real protecdo de dados dos
consumidores. Esta reflexdo deve-se a extrema agilidade com que a manipulagado
das informagdes pessoais pode ser feita através dos computadores, que da origem a
diversas situagdes. Essa facilidade com que sao, crescentemente, obtidas
informagdes pessoais langa uma sombra sobre a privacidade, capaz de gerar, como
potencial consequéncia, a diminuicdo da esfera de liberdade do ser humano
(DONEDA, 2000).

Preservar a privacidade e a seguranga dos consumidores, promovendo a
troca de valores éticos entre as partes interessadas (empresa e cliente) depende da
criagao de politicas de privacidade claras, objetivas, de veridica representatividade e
de facil acesso. Como forma de potencializar a relevancia e a pratica desses
mecanismos que podem assegurar a protecdo de dados pessoais, surgem o0s

chamados principios de informagao equitativa.
2.4 OS PRINCIPIOS DE INFORMACAO EQUITATIVA

Segundo Rouse (2011) Fair Information Principles (FIPs) € um termo geral
para um conjunto de normas que regem a coleta e o uso de dados pessoais, que

aborda questdes de privacidade. A autora explica que,

9 algumas empresas aumentam os beneficios subjetivos da auto-revelagao, oferecendo recompensas
(por exemplo, cupons ou presentes) em troca de informagdes pessoais. Outras empresas reduzem
os custos subjetivos da auto-revelagdo ao postar extensas politicas de privacidade que pretendem
proteger a privacidade do consumidor. [tradugao livre]
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different organizations and countries have their own terms for these
concerns - the UK terms it "Data Protection", the European Union calls it
"Personal Data Privacy," and the OECD has written Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data'®.

Os FIPs, na visdo de Gellman (2011), sdo um conjunto de praticas
reconhecidas internacionalmente, que abordam as condicbes em que se da a
privacidade das informagdes sobre os individuos. De acordo com o autor, os FIPs
sdo importantes porque fornecem uma politica subjacente a leis nacionais que
tratam de questdes de privacidade e protecdo de dados, sendo sua evolugao
proveniente de diferentes formulacdes de diversos paises e de variadas fontes ao
longo das décadas (GELLMAN, 2011).

Diante disso, para que trocas de dados e transagcbes comerciais de produtos
e servicos, em plataforma online ou nao, possam ser efetivadas de forma
responsavel, segura e com garantia de direitos aos envolvidos, torna-se
indispensavel a atuagao de profissionais que se empenhem na busca de tais fins,
fazendo uso de parametros de boas praticas, tais como os configurados pelos
principios de informacéao equitativa.

Ao assumir a importdncia de se fazer uso desses principios, duas
organizagdes que se ocupam dos FIPs serdao tomadas como base para a sequéncia
do estudo: a Federal Trade Commission (FTC) e a Organization for Economic Co-
operation and Development (OECD). Ambas desenvolveram, em épocas distintas e
variando no contexto de aplicacdo, principios e diretrizes para a protecdo e

privacidade de dados pessoais dos consumidores/usuarios de informacao.
2.4.1Federal Trade Commission

Segundo a pagina web da instituicdo’’, A FTC é uma agéncia federal
bipartidaria norte americana que tem como missdo basica a de proteger os

consumidores do comeércio global e promover a concorréncia nesse cenario

"%diferentes organizagbes e paises tém seus proprios termos para designar estas preocupagdes - no
Reino Unido, o termo é "Protecdo de Dados", na Unido Européia é chamado de "Prote¢cado de Dados
Pessoais", e a OECD os descreve como Diretrizes para a Protecdo de Dados Pessoais e Fluxos
Transfronteirigos. [tradugao livre]

""FEDERAL TRADE COMMISSION. About the FTC. [20147a]. Disponivel em:
<http://www.ftc.gov/about-ftc>. Acesso em: out. 2014.
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mercadologico. A FTC é dedicada ao avanco dos interesses dos consumidores,
incentivando a inovagédo e a concorréncia na dindmica economia. Essa entidade
procura proteger os consumidores na tentativa de frear praticas desleais, enganosas
ou fraudulentas no mercado. Ao conduzir investigacbes contra empresas e pessoas
que violam a lei, a instituicdo desenvolve regras para assegurar um mercado
vibrante, buscando também educar esses atores do comércio sobre os seus direitos
e responsabilidades. Ja no quesito da concorréncia, a FTC define-a como a
confluéncia de precgo, selegao e servigo, afirmando que esta atividade beneficia os
consumidores ao promover precos baixos, qualidade e variedade de produtos e
servigos. Por isso, a organizagdo age no intuito de garantir que os mercados ao
redor no mundo estejam abertos e livres'?.

A FTC foi criada em 26 de setembro de 1914, quando o entdo presidente
americano Woodrow Wilson assinou o ato de abertura da Lei Federal Trade
Commission. A instituicdo abriu as suas portas em 16 de margo de 1915. Desde
entdo, a Comissao tém dedicado esforgos ao estudo de questbes que circundam o
comeércio e seus consumidores. Em 1995 comecgou a empenhar-se no tema voltado
a privacidade online. De inicio, se atentou sobre a coleta e divulgacédo online de
dados pessoais de criangas menores que treze anos de idade. No ano de 2000, este
assunto foi retratado na quinta secao da lei da FTC, intitulada The Children Online

Privacy Protection Act"

(COPPA), de forma a regular a coleta de informagdes de
cidadaos indefesos, explicitando o que um operador de site deve incluir em uma
politica de privacidade, quando e como buscar o consentimento dos pais ou
responsaveis. Com a formulagao dessa regra, a Comissao forneceu uma base para
a aplicagdo de praticas de informagao equitativa, conseguindo, com este feito,
autoridade para cobrar a adogao da COPPA. De um modo geral, no entanto, a
Comissao carece de autoridade para exigir que sites que envolvam servigos ou
comércio eletrbnico, mas que nao sejam dirigidos ao publico infantil, exercam

praticas de informagao equitativa™.

">FEDERAL TRADE COMMISSION. About the FTC. [20147a]. Disponivel em:
<http://www.ftc.gov/about-ftc>. Acesso em: out. 2014.

SFEDERAL TRADE COMMISSION. The Children Online Privacy Protection Act. [2000?b].
Disponivel em: <http://www.coppa.org/comply.htm>. Acesso em: out. 2014.

"“FEDERAL TRADE COMMISSION. Our History. [20147?b]. Disponivel em:
<https://www.ftc.gov/about-ftc/our-history>. Acesso em: out. 2014.
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Nesse sentido, ao assumir que a internet oferece uma série de oportunidades
para as empresas reunirem um vasto leque de informagdes pessoais dos
consumidores, a FTC deseja que seja publicada uma legislagao dedicada a protegao
adequada da privacidade do consumidor de servigcos online. A Comissao, ao
recomendar que tal ato seja fundamentado, assume que a auto regulagédo e a opgao
das empresas de adotarem ou ndo os principios de informagéo justa e respeitavel
para o consumidor ndo tem trazido resultados satisfatorios. A legislagdo proposta
objetiva estabelecer um nivel considerado basico de prote¢do da privacidade para
todos os visitantes de sites comerciais, na medida em que ainda nao foram cobertos
pela COPPA. Assim sendo, todos os sites comerciais orientados ao consumidor, que
coletam informagdes de identificagcdo pessoal ou sobre os seus consumidores de
forma online, se ndo cobertos pela COPPA, seriam obrigados a cumprir quatro

principios de informagéo equitativa (FEDERAL..., 2000a, p.36), a saber:

1) Nota: os sites seriam obrigados a fornecer aos consumidores claros e
visiveis avisos de suas praticas de informacado, incluindo as
informagdes coletadas, a forma de recolha desses dados (por exemplo,
diretamente ou através de meios nao-dbvios, tais como cookies™),
como estes sdo usados, como sao fornecidos acesso e seguranga a
essas informacoes, se estas sao repassadas para outras entidades, e
de que forma;

2) Escolha: os sites seriam obrigados a oferecer aos consumidores
escolhas quanto a forma como suas informagdes de identificagcao
pessoal seriam utilizadas, além do uso para qual estas foram
fornecidas (por exemplo, para consumar uma transac¢ao). Tal escolha
englobaria tanto usos secundarios internos (como o marketing de volta
para os consumidores) e usos secundarios externos (tais como a
divulgacéo de dados a outras entidades);

3) Acesso: 0s sites seriam obrigados a oferecer aos consumidores

acesso razoavel as informacbes que tem recolhido sobre elas,

"“Rhor (2010) conceitua cookies como um recurso dos navegadores web que identificam e
armazenam informagdes no computador pessoal do usuario para que sites possam reter algumas
informacgdes, como logins, preferéncias e outros.



23

incluindo uma oportunidade para analisa-las e corrigir imprecisées ou
excluir informacdes;

4) Seguranga: o0s sites seriam obrigados a tomar medidas
complementares para garantir a seguranga das informacgbes que
coletam de seus consumidores.

A FTC reconhece que a implementacdo dessas praticas podem variar de
acordo com a natureza das informacgdes recolhidas e os usos a que se destinam,
bem como com o aparato tecnoldgico envolvido. Por esta razdo, a Comissao redigiu
0s principios em termos gerais e tecnologicamente neutros. Assim, as definicbes dos
principios de informacdo equitativa estabelecidos sdo amplos o suficiente para
proporcionar flexibilidade para a organizacdo que for implementa-los, fornecendo
oportunidade para as mesmas utiliza-los com maior especificidade ao seu contexto.
Finalmente, a FTC observa que a auto regulagdo destes principios por parte das
entidades empresarias, desempenha um papel essencial sob a estrutura legislativa
proposta (FEDERAL..., 2000a, p.37).

Assim como a FTC, a Organization for Economic Co-operation and
Development também desenvolveu, numa conjuntura diversa, diretrizes para a

protecao e a privacidade de dados pessoais dos usuarios de informacéo.

2.4.2 Organization for Economic Co-operation and Development

A OECD foi criada na Europa ha mais de cinquenta anos. A Organizacao teve
sua fundacao oficial no ano de 1961, quando dezoito paises europeus, além de
Estados Unidos e Canada, uniram forcas para criar uma entidade dedicada ao
desenvolvimento global. Outros paises de afiliaram, comegando com o Japao em
1964. Hoje, sdo 34 paises membros da OECD em todo o mundo, que se relinem em
comissdes especializadas para avancar ideias e rever o progresso em areas
politicas especificas, como economia, comércio, ciéncia, emprego, educagao e
mercado financeiro®.

A OECD apresenta como missdao o trabalho de promover politicas que

melhorem o bem-estar econdmico e social de pessoas em todo o mundo. Em suma,

'® ORGANIZATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. History. [c2015b)].
Disponivel em: <http://www.oecd.org/about/history/>. Acesso em: out. 2014.
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a Organizacdo se caracteriza por ser um forum no qual os governos dos paises
membros podem trabalhar em conjunto para compartilhar experiéncias e buscar
solugcdes para problemas em comum, de modo a entender o que impulsiona a
mudanca econdmica, social e ambiental do mundo. Para tanto, faz uso da medicao
da produtividade e dos fluxos globais de comércio e investimento, da analise e da
comparagao de dados para prever tendéncias futuras e do estabelecimento de
padroes internacionais em uma grande variedade de setores da sociedade. Desse
modo, ao se basear em fatos e experiéncias da vida real, a Organizagao recomenda
politicas destinadas a melhorar a qualidade de vida das pessoas. O que impulsiona
a entidade é um compromisso partilhado para que economias de mercado em todo o
mundo possam se apoiar em instituicdes democraticas, tendo como foco, ainda,
dificultar a atuacao de terroristas, sonegadores de impostos, empresarios corruptos
e outros, cujas agbes minem o exercicio de uma sociedade justa e aberta para o
comércio internacional’.

A composicao atual da OECD corresponde aos paises demonstrados no

Quadro 1:

Quadro 1 - Paises membros da OECD - [2014]

Alemanha Dinamarca Grécia Japéo Portugal
Australia Eslovénia Holanda Luxemburgo Reino Unido
Austria Espanha Hungria México Republica Checa
Bélgica Estados Unidos Islandia Noruega Republica Eslovaca
Canada Estonia Irlanda Nova Zelandia Suécia
Chile Finlandia Israel Peru Suica
Coréia Franca Italia Pol6nia

Fonte: Elaboragdo propria, com base no exposto pela OECD no texto Members and partners,
disponivel em: <http://www.oecd.org/about/membersandpartners/>.

' ORGANIZATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. About the OECD.
[c2015a]. Disponivel em: <http://www.oecd.org/about/> Acesso em: out. 2014.
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Contando com o Brasil, China, india, Indonésia e Africa do Sul, paises que se
encontram em negociagao para afiliagdo na Organizagao, a OECD traz em sua lista
de adeptos quarenta paises que respondem a 80% do comércio mundial®.

Ao auxiliar o desenvolvimento econémico e social de seus paises membros e
se concentrar na protecao da privacidade e no fluxo de dados pessoais, a entidade
desenvolveu e aprovou, em 23 de setembro de 1980, principios considerados
basicos que podem ser complementares a legislagdo de um pais, ou servir de base
a nagdes que carecem de amparos legais nesse ambito. As orientagdes, na forma
de recomendagdes da Organizagdo - que neste estudo serdo tratadas como
principios que auxiliam na divulgacdo e no uso de informagédo equitativa em
transagdes no ambiente web - foram impulsionadas a partir do reconhecimento de
que o processamento automatico de dados, que permite que grandes quantidades
de dados sejam transmitidos em segundos por fronteiras internacionais, realca a
necessidade da protecdo da privacidade relacionada a dados pessoais,
principalmente com o avango das tecnologias da informagdo e da comunicagao
(TICs). Tal esforgo existe para evitar o que sdo consideradas violagdes dos direitos
humanos fundamentais, tais como o armazenamento ilegal e inexato de dados
pessoais, ou 0 abuso e divulgagdo ndo autorizada de tais dados. Vale ressaltar que
as recomendagbes estabelecidas pela Organizagdo visam nao dificultar a livre
circulacdo de dados pessoais através das fronteiras, mas estabelecer medidas de
protecdo a privacidade e liberdade individuais, estabelecendo normas e praticas
compativeis com o novo cenario mundial. Em vista disso, sdo oito os principios
basicos de protecao da privacidade e do fluxo de dados pessoais transfronteiricos
(ORGANIZATION..., 2013), a saber:

1) Principio da limitagdo de coleta: deve haver um limite para a coleta
de dados pessoais e todos os dados desse tipo devem ser obtidos por
meios legais e justos e, quando apropriado, com o conhecimento do
sujeito dos dados;

2) Principio da qualidade de dados: dados pessoais devem ser

relevantes para os propositos para os quais eles serao utilizados e, na

'® ORGANIZATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. Members and
partners. [c2015c]. Disponivel em: <http://www.oecd.org/about/membersandpartners/>. Acesso
em: out. 2014.
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extensao necessaria desses propoésitos, os dados devem ser precisos,
completos e atualizados;
Principio da especificagdo de propdésito: os propdsitos para os quais
dados pessoais sdo coletados devem ser especificados antes ou no
momento da coleta; e a subsequente utilizacdo deve se limitar ao
cumprimento desses propositos ou a outros que ndo sejam
incompativeis com os primeiros, de acordo com a especificagdo de
cada ocasiao, relativa a mudancga de propdsitos;
Principio da limitacdo do uso: dados pessoais ndao devem ser
divulgados, tornados disponiveis ou usados em desacordo com o item
anterior a ndo ser que seja realizada com o consentimento do sujeito
dos dados, ou pela autoridade da lei;
Principio das salvaguardas de segurancga: dados pessoais devem
ser protegidos por uma seguranga razoavel contra riscos de perda ou
acesso nao autorizado, destrui¢ao, divulgacao, ou alteracao;
Principio de abertura: deve haver uma politica geral de honestidade
sobre desenvolvimentos, praticas e politicas com respeito a dados
pessoais. Meios devem estar prontamente disponiveis para
estabelecer a existéncia e a natureza dos dados, e os propdsitos
principais de seu uso, assim como a identidade e residéncia atual de
quem possui os dados;
Principio da participagao individual: um individuo deve ter o direito
de:
a) obter de um coletor de dados a confirmagdo se esse possui
dados sobre si;
b) ser comunicado da existéncia de dados relacionados sobre si
dentro de um prazo razoavel a um prec¢o nulo ou ndo excessivo;
c) conhecer as razdes se um pedido que foi feito de acordo com a)
e b) for negado; e poder questionar tal negagao;
d) questionar dados relacionados a si mesmo e, se bem sucedido,
apagar, retificar, completar ou alterar esses dados;
Principio da responsabilidade: um controlador de dados deve ser
responsavel pelo cumprimento com medidas que dao efeito aos

principios explicitados acima.
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A OECD, ao desenvolver as recomendagdes para a protegdo da privacidade
acima citadas, no que diz respeito a coleta e ao uso de dados pessoais, apesar de
reconhecer o agravante que as TICs proporcionaram para o processamento de
dados (tais como velocidade e capacidade de uso/armazenagem/disseminagao),
definiu o contexto de aplicacdo das diretrizes de forma geral. Isto porque ao se
restringir exclusivamente no ambiente informatizado, estas poderiam levar a
inconsisténcias, lacunas e falhas nos processos que envolvessem meios néo
automaticos de tratamento de dados, de modo a intensificar riscos quanto a garantia
de privacidade e nao interrupcdo dos fluxos de informagdes. Em sintese, os
principios expressos nas orientagdes da OECD sao validos para o processamento
de dados em geral, independentemente da tecnologia empregada. As diretrizes,
portanto, sdo aplicaveis aos dados pessoais que, pela sua maneira de tratamento,
natureza ou contexto, representam perigos a privacidade e direito individual. Deve-
se notar, no entanto, que as orientagdes nao constituem um conjunto generalizado
de principios de protegao de privacidade; como por exemplo resguardados a invaséo
de privacidade e difamagao (a menos que tais atos sejam, de uma forma ou de
outra, associados ao tratamento de dados pessoais). As diretrizes lidam com a
construgcao e a utilizagdo de dados que sdo organizados para a recuperagao de
informacdes, tomada de decisao, pesquisas e fins semelhantes (ORGANIZATION...,
2013).

Assim como a FTC e a OECD, outras entidades realizaram esforcos no
quesito privacidade de dados pessoais, tais como a Privacy by Design. Este conceito
foi desenvolvido na década de 1990 pela comissaria de Informacao e Protecao da
Vida Privada de Ontario - Canada, Dra. Ann Cavoukian, e é voltada para enfrentar
os progressivos efeitos sistémicos das TICs e das redes frente a quantidade
crescente de dados pessoais'®. Segundo Cavoukian (2011, p.1), sdo sete os
principios intitulados fundamentais que compdem a Protecdo Integrada da Vida
Privada (PIVP), constituida por sistemas de tecnologias da informagéo, praticas
empresariais responsaveis e modelo fisico e infraestrutura em rede. Estes principios
tém por objetivo proporcionar o controle pessoal da informagao individual e, no caso

das organizagdes, obter uma vantagem competitiva e sustentavel, sendo elaborados

' PRIVACY BY DESIGN. History. [2014]. Disponivel em:
<https://www.privacybydesign.ca/index.php/about-pbd/applications/>. Acesso em: abr. 2015.
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para aplicar-se a todos os tipos de informagao pessoal, embora se devem empregar

a dados de natureza delicada - tais como informacdo médica e financeira
(CAVOUKIAN, 2011, p.1). Os principios fundamentais da PIVP (CAVOUKIAN, 2011,

p.2), portanto, sao:

1) Tomar medidas proativas e nao reativas; medidas preventivas e

2)

3)

4)

nao corretivas: a PIVP [...] ndo espera que o0s riscos para a vida
privada se concretizem, nem propde qualquer solugcédo para resolver os
casos de infragdo a vida privada depois deles ocorrerem. A PIVP visa
preveni-los;

Garantir a protecao implicita da vida privada: [...] a PIVP visa
proporcionar 0 maximo de protecdo em relacdo a vida privada,
garantindo que os dados pessoais sdo automaticamente protegidos em
qualquer sistema informatico ou pratica empresarial. Portanto, a vida
privada de um individuo esta protegida mesmo que este nada faca,
porque esta implicitamente integrada no sistema;

Integrar a protegdo da vida privada no modelo dos sistemas e das
praticas: a PIVP esta integrada no modelo e na arquitetura dos
sistemas informaticos e das praticas empresariais. Ela ndo esta afixada
como um suplemento, apés o fato. Ela se torna um elemento
fundamental das funcionalidades de base desses sistemas e praticas;
Garantir uma funcionalidade total do tipo “todos ganham”, e nao
“se alguém ganha, o outro perde”: a PIVP procura ter em conta
todos os interesses e objetivos legitimos em causa de uma forma
benéfica para todos [...]. A PIVP evita falsas dicotomias (por exemplo: a
protecdo da vida privada em oposigdo a segurancga), demonstrando
que é possivel realizar ambos os objetivos ao mesmo tempo;

Garantir a seguranga de um extremo ao outro, durante todo o
periodo de protecao da informacgao: a PIVP, uma vez que tenha sido
integrada no sistema antes do primeiro elemento da informagéo ter
sido recolhido, persiste de forma segura durante todo o periodo de
conservagao da referida informagao. Por conseguinte, do inicio ao fim

é fundamental que existam sodlidas medidas de seguranga para
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protecdo da vida privada. [...] Deste modo se garante uma gestao
integral, segura durante todo o seu periodo de conservagao;

6) Garantir a visibilidade e a transparéncia: a PIVP procura garantir a
todos os intervenientes que, qualquer que seja a pratica empresarial
usada ou a tecnologia envolvida, o sistema funciona de acordo com as
promessas e o0s objetivos estabelecidos, sob reserva de uma
verificacdo independente. Os elementos e o funcionamento do sistema
permanecem visiveis e transparentes, tanto para os utilizadores como
para os fornecedores;

7) Respeitar a vida privada dos utilizadores - manter a atengao
centrada no utilizador: acima de tudo, a PIVP obriga os projetistas e
os utilizadores a privilegiarem os interesses dos individuos,
apresentando medidas rigorosas e implicitas de prote¢do da vida
privada, bem como exigéncias apropriadas em relagdo a avisos e

fungdes habilitantes, centradas no utilizador.

Seja para uma aplicagdo abrangente ou restritiva, desenvolvida em tempos
distintos e por instituicdes diferentes, verifica-se que os principios equitativos de
informacéao diretivos a privacidade de dados pessoais tém, ao longo das décadas,
tomado importancia frente ao crescente uso das TICs e de suas ferramentas para

manipulagédo de dados particulares.
2.5 A PRIVACIDADE E OS PRINCIPIOS DE INFORMACAO EQUITATIVA

Para Fernandes (1977 apud MAIA, 2011), a vida privada é o direito de excluir
razoavelmente do conhecimento alheio ideias, fatos e dados pertinentes ao sujeito,
constituindo-se no poder de opor-se a divulgagcdo de sua vida privada e a uma
investigacao desta. A privacidade, ndo obstante, deve ser estendida ao direito de
controlar de que forma as informagdes sobre um determinado individuo seréo
usadas por terceiros, tendo-se em vista os problemas que o cidaddo possa vir a
enfrentar se aspectos da sua vida particular vierem a ser expostos (LINS, 2000).

Nas ultimas décadas, o assunto privacidade de dados pessoais tém sido
amplamente discutido. Lins (2000) esclarece que s&o essencialmente trés os
fendbmenos que vém contribuindo para uma maior preocupagao com o tema: a

estruturacdo de bases de dados, que possibilitou o cruzamento de informacdes com
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facilidade e rapidez, com baixo custo e até mesmo sem a ciéncia do interessado; a
disseminagao da informatica que estimulou (com o uso da internet) praticamente a
todos a manterem suas informagdes em forma digital; e a padronizagdo de
equipamentos e sistemas, que facilitou a aquisicdo de informagdes por usuarios de
informatica, inclusive sem o seu conhecimento (LINS, 2000). Maia (2011) revela que
esse fato tem alterado toda a estruturacéo do direito a privacidade e mostrado como
os sistemas de protecgéo a privacidade sao frageis.

No contexto brasileiro, embora a Constituicdo do pais reconhecga o "direito a
intimidade como um dos direitos fundamentais da pessoa, no ordenamento interno
nao ha nenhuma regulamentagéo especifica sobre o uso de sistemas de coleta e
processamento de dados" (MAIA, 2011, p.459). Para Lima e Monteiro (2013, p.60),

ainda que se considerem as protegbes a intimidade e a privacidade
estabelecidas pela Constituigdo Federal de 1988 (CF/1988), pelo Cddigo
Civil (CC), pela Lei de Acesso a Informacao (Lei n® 12.527/11); e o amparo
aos dados relativos a processos de consumo (nos ditames trazidos pelo
Cdédigo de Defesa do Consumidor/CDC), ainda se esta muito distante do
nivel de adequacdo garantido por legislagdes alienigenas, como as da
Comunidade Européia, do Canada, da Argentina, do México, do Uruguai, do
Peru, do Chile e dos Estados Unidos da América.

Nesse atual cenario, "o individuo perde sua capacidade de percepc¢ao acerca
dos ataques a sua privacidade e, muitas vezes, comeca a achar normal a exposicao
de fatos relativos a sua intimidade" (MAIA, 2011, p.461). Diante desses fatos, é
explicita a necessidade de uma legislacdo especifica de controle dos dados
pessoais no Brasil e em outros paises, de tal forma a evitar a reducéo do ritmo de
progresso da ciéncia e as vantagens que esta pode proporcionar a sociedade
(MAIA, 2011). Assim como a lei teve de se adaptar a mudancas durante a
Revolucdo Industrial®
privacidade na Era da Informacao (INFORMATION PRIVACY, 2013).

Os FIPs passam a ser reconhecidos como um alicerce para as politicas de

, a lei hoje resgata a necessidade de lidar com os danos a

privacidade de empresas na auséncia de legislacbes que tratam especificamente da
questdo da privacidade de dados pessoais. Conforme Rotenberg (1998), as FIPs

fornecem a estrutura basica da maioria das leis de privacidade e politicas

% tais como "[...] a limitac&o da jornada de trabalho para oito horas, a regulamentacéo do trabalho da
mulher e do menor de idade, férias remuneradas e protecdo do direito da maternidade" (PORTAL
BRASIL, 2011, p.1).
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encontradas ao redor do mundo, sendo que os atuais esfor¢cos para estabelecer a
protecao da privacidade na ambiéncia web geralmente se concentram na aplicagao
destes (ROTENBERG, 1998).

Bonner e Chiasson (2005) admitem que varios paises e governos
desenvolveram sua legislagcdo de privacidade com base nos FIPs e que as
empresas ja assumiram a necessidade de lidar com esta empregando diretamente
estes principios em suas politicas de privacidade. No entanto, os autores
consideram, com base em uma analise histérica de legislagbes de privacidade, que
os FIPs paradoxalmente levam a redugédo da privacidade, em vez de protegé-la
(BONNER; CHIASSON, 2005). Os autores explicam que isto deve-se a trés pontos

chaves,

[...] First, FIP has come to assume multiple and even contradictory
meanings, despite its narrow constitution [...]. Second, early ICT has played
a critical role in the construction of the privacy problem and its solution, while
the evolving constitution has invalidated many of the assumed protective
features of FIP. Finally, we must address the asymmetrical concept of
balance embedded in the dominant discourse, in practice’’ (BONNER;
CHIASSON, 2005, p.283).

Dentre essas explicagdes, Bonner e Chiasson (2005) ainda afirmam que, pelo
menos por parte da OECD, os principios de informacdo equitativa foram
desenvolvidos através de agdes coercitivas e pela conveniéncia dos envolvidos -
como midia, partidos da oposi¢cdo e grupos de interesse - ao invés de serem
gerados através de debate publico (BONNER; CHIASSON, 2005).

A mudancga nas TICs, desde a criacdo dos FIPs, é outra explicativa destacada
pelos autores. Segundo eles, o surgimento de recursos de computagao
descentralizados e 0 aumento da mobilidade e portabilidade de dados colocaram em
duvida o direito individual de poder controlar o uso de suas informacgdes e a suposta
facilidade de policiamento redigidas através do uso dos FIPs. Por exemplo, o
principio de abertura (principio 6/OECD) assume que as pessoas estdo cientes da

localizacdo e detencdo de dados sobre si mesmos. Com a computagao

21[...] Em primeiro lugar, os FIPs tém assumido multiplos e até mesmo contraditérios significados,
apesar de sua constituicdo restrita [...]. Em segundo lugar, desde o inicio as TICs tém
desempenhado um papel fundamental na construgdo do problema de privacidade e de sua solugao,
ainda que a evolugdo do entorno tenha invalidado muitas das caracteristicas de protecéo
assumidas pelos FIPs. Finalmente, temos de abordar, na pratica, o conceito assimétrico do
equilibrio embutido no discurso dominante. [traducéo livre]
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descentralizada, os individuos tém pouca chance de saber onde essa informacao
pode residir, e se é que ela ainda possa existir em diferentes repositorios. Isso limita
a capacidade dos individuos para exercer controle sobre o uso subsequente da
informacao (principio 4/OECD), a sua capacidade de saber de seus dados para
poder altera-los (principio 7/OECD), o conhecimento de quem € o responsavel pela
base que detém seus dados (principio 8/OECD), e seu conhecimento da precisdo e
seguranga sobre estes (principios 5 e 2/OECD) (BONNER; CHIASSON, 2005).
Bonner e Chiasson (2005) sugerem que o papel dos FIPs como resposta a questao
de como proteger a privacidade individual € questionavel, dado o seu conteudo e
volatilidade.

Cate (2006), nao obstante, concorda que o atual uso dos FIPs tem fracassado
ao afirmar que a abordagem destes principios, especificamente os desenvolvidos
pela FTC, transformou a limitagao de coleta, de finalidade, de uso e de transparéncia
em meros avisos e consentimentos. Em suma, o sistema de protecdo de dados
baseada nos FIPs nao esta funcionando pois, apesar dos avisos concederem aos
individuos uma ilusdo de maior privacidade, estes nao reforcam sua protecdo. Os
individuos e as empresas pagam o custo de leis burocraticas, e as pessoas ficam
tdo ocupadas com os avisos e com a oportunidade de escolha, que tem falhado em
desenvolver melhores alternativas (CATE, 2006).

O descontentamento com a utilidade dos avisos promovidos pelo uso dos
FIPs deve-se ao fato de que estes foram ironicamente desenvolvidos para facilitar a
participagdo do usuario sobre seus proprios dados pessoais, mas sao geralmente
ignorados pelo publico; seja pelos avisos que nao séo recebidos, pela evidéncia de
que os individuos - se puderem - os ignoram, ou porque geralmente os informes nao
conseguem provocar qualquer resposta negativa ou positiva dos seus destinatarios
(CATE, 2006). Portanto, estes avisos podem motivar o bom comportamento das
organizagdes, mas pouco fazem para capacitar os individuos a fazer escolhas sobre
a coleta e uso de seus proprios dados. Ademais, "em alguns casos, pode ser
indesejavel o consentimento, bem como impraticavel" (CATE, 2006, p.24) dado o
custo que este pode acarretar; e, se o gasto de obtengcdo do consentimento se torna
alto demais que a utilizacdo de informacéo se torne economicamente viavel, entao

nao havera nada que o consumidor possa consentir (CATE, 2006).
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O equivoco esta na adogao - pelos legisladores, politicos e organizagbes em
geral - dos principios equitativos de informagcdo como um conjunto de normas
minimas que, na pratica, sao tratados como maximas (BONNER; CHIASSON, 2005).

Cate (2006) afirma estas contradicdes de uso dos FIPs exige ndo apenas
modificar os requisitos de aviso e escolha destes principios ou repensar as
estratégias de aplicagéo; exige reconsiderar o propoésito da lei de prote¢cado de dados
€ reexaminar os principios em que essa lei se baseia (CATE, 2006). Para o autor, os

FIPs falharam na pratica, pois os

data protection regimes built on them are not delivering a high standard of
effective, predictable, and efficient data protection, or meaningful
consistency among nations or regions. [...] FIPs have been used to glorify
individual choice as if that, and not appropriate privacy protection, were the
goal of data protection. While privacy advocates and policymakers cling
tenaciously to FIPPS, at least in their rhetoric, the reality is that FIPPS as
applied today largely disserve both privacy and other important societal
interests® (CATE, 2006, p.27).

No entanto, apesar das contradicbes de uso dos FIPs, os documentos que
retratam os principios de informacao equitativa ainda sao relevantes para o atual
esforgo de preservar a privacidade na sociedade da informagao, pois néo ha, ainda,
outra alternativa que melhor venha a substitui-los (ROTENBERG, 1998).

Ao conceituar a importancia das diretrizes de informagao equitativa com
énfase as condi¢cdes de sua utilizagao, abordar a questdo de privacidade de dados
pessoais e realizar o levantamento de publicagdes relevantes a problematica do
referido estudo, elaboraram-se os procedimentos metodolégicos que definem as
técnicas utilizadas para que os objetivos propostos nesta pesquisa pudessem ser

atingidos, apresentados no item que segue.

22regimes de protecao de dados desenvolvidos a partir deles ndo estdo entregando um elevado nivel
de protecao de dados eficaz, previsivel e eficiente, ou trazendo uma consisténcia significativa entre
as nagdes ou regides. [...] Os FIPs tém sido usados para enaltecer a escolha individual como se
isso, € ndo o caso de protecdo da privacidade, fossem o objetivo de protecdo de dados. Enquanto
os defensores da privacidade e os responsaveis politicos se apegarem tenazmente aos FIPs, pelo
menos em sua retorica, a realidade é que os FIPs, como aplicados hoje, desservir em grande parte,
tanto da privacidade como de outros interesses importantes da sociedade. [tradugao livre]
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3 PROCEDIMENTOS METODOLOGICOS

Para o presente estudo optou-se por considerar o ranking das maiores
empresas de capital aberto do mundo, intitulada Global 2000% do ano de 2014 da
revista de negoécios e economia americana, Forbes. Conforme Chen (2014), a
Global 2000 é uma lista exaustiva das maiores e mais poderosas empresas de
presenca na bolsa de valores do mundo, medida pelos indices de receita, lucros,
ativos e valor de mercado. A empresa pondera os quatro numeros igualmente para
chegar a um score composto, em busca de captar o real tamanho da empresa
(CHEN, 2014). No ano de 2014, as companhias da Global 2000 estdo localizadas
em 62 paises e, juntas, somam um faturamento de US$ 38 trilhdes, tém US$ 161
trilhndes em ativos e US$ 3 trilhdes de lucro, além de empregarem cerca de 90
milhdes de pessoas no mundo. Nesta listagem, aparecem 25 empresas brasileiras
(Quadro 2).

Quadro 2 - Empresas brasileiras listadas pela Forbes Global 2000 - 2014

Posigao Empresa Posicao Empresa Posigao Empresa
30 Petrobras 872 Oi 1363 CSN
46 Itad Unibanco 914 Cemig 1367 CCR
63 Banco Bradesco 1043 Cielo 1468 BM&F Bovespa
104 Banco do Brasil 1060 Eletrobras 1530 Cosan
442 Vale 1157 Sabesp 1546 Embraer
637 JBS 1166 CPFL Energia 1587 Porto Seguro
710 Grupo Pao de Agucar 1179 Braskem 1672 Banrisul
751 BRF - Brasil Foods 1181 Metalurgia 1833 WEG

Gerdau

755 ltausa

Fonte: Elaboracdo prépria, com base na Lista Forbes Global 2000, disponivel em
<http://www.forbes.com/global2000/#page:1_sort:0_direction:asc_search:_filter:All%20industries_filter
:Brazil_filter:All%20states>.

% FORBES. Global 2000: the world's biggest public companhies. FORBES. 2014. Disponivel em:
<http://www.forbes.com/global2000/list/#page:1_sort:0_direction:asc_search:_filter:All
industries_filter:All countries_filter:All states>
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Para atender ao objetivo especifico de mapear empresas brasileiras

expressivas no mercado nacional e/ou internacional, dentre as instituicées listadas

no Quadro 2, formulou-se uma seleg¢ao a partir dos seguintes critérios:

a) Exigéncia dos sites das instituicbes apresentarem uma politica de

privacidade;

b) As paginas web das empresas que dispdem dessa politica devem

oferecer algum tipo de entrada de dados destinado ao seu
usuario/visitante, no intuito de reter dados pessoais deste (para

cadastro no site ou efetivagado de compra, por exemplo);

c) O link para acesso a politica de privacidade das instituicdes deve estar

disponivel na homepage da pagina web. Considerou-se que se a
permissdo para leitura da politica de privacidade nao estiver em
destaque no site e necessitar dois ou mais cliques para acesso, pode
demonstrar que a empresa precisa rever a fungao de tal documento em
sua estratégia de informagdo no quesito protegdo da privacidade de

dados pessoais de seus consumidores.

O Quadro 3 apresenta a listagem final das empresas selecionadas sob tais

critérios, em um total de quatorze, demonstrando suas respectivas areas de atuacao

e valor de mercado (exposto em dolares).

Quadro 3 - Empresas selecionadas para verificagdo dos FIPs nas politicas de privacidade online

Posigao Empresa Setor de atuagao Valor de mercado (US$)

30 Petrobras Energia 86,8 bilhoes

442 Vale Mineragao 71,4 bilhGes

637 JBS Alimentos 9,6 bilhdes

710 Grupo Péao de Agucar Varejo 11,7 bilhdes

751 BRF - Brasil Foods Alimentos 17,5 bilhdes

872 Oi Telecomunicagéao 2,3 bilhoes

914 Cemig Energia 8,7 bilhdes
1060 Eletrobras Energia 4.5 bilhdes

(continua)
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(continuagao)

Posigao Empresa Setor de atuagiao Valor de mercado (US$)
1157 Sabesp Saneamento basico 6,5 bilhdes
1166 CPFL Energia Energia 7,8 bilhdes
1179 Braskem Petroquimico 5,3 bilhdes
1181 Metalurgia Gerdau Metalurgico 2,9 bilhdes
1587 Porto Seguro Seguros 4,5 bilhdes
1833 WEG Eletroeletronico 8,7 bilhdes

Fonte: Elaboragao prépria, com base em dados expostos na Lista Forbes Global 2000, disponivel em
<http://www.forbes.com/global2000/#page:1_sort:0_direction:asc_search:_filter:All%20industries_filter
:Brazil_filter:All%20states>.

A selecdo de empresas que compdem este estudo exploratorio igualmente
repousa na percepcao de que estas buscam estabelecer e sustentar uma relacéo
benéfica de troca de valores éticos com o cliente. Assim, considera-se que ha uma
relagao entre os FIPs e a postura ética de empresas de destaque.

Os parametros que fundamentam este estudo, e que satisfazem o segundo
objetivo especifico de selecionar parametros internacionais relevantes de FIPs, sdo
advindos de duas instituicbes internacionais: a Federal Trade Commission e a
Organization for Economic Co-operation and Development. Ambas desenvolveram,
respectivamente, quatro e oito principios de informacdo equitativa, com
especificidades no dominio de aplicacdo, mas que se complementam para que
instituicbes possam desenvolver politicas de privacidade consideradas relevantes,
fundamentadas e que demonstrem respeito ao usuario de informacao/emissor de
dados. Estes principios foram analisados e tratados numa listagem, sendo
observados numa matriz comparativa. Essa matriz se traduz num checklist que
auxilia na ilustracdo de quais empresas seguem os principios da FTC e/ou da
OECD, anotando-se a presenca e auséncia de ambas as praticas, que podem
aparecer de forma implicita ou explicita nas politicas de privacidade das empresas
selecionadas - evidenciando-se se estas oferecem ou ndo servicos e praticas de

comeércio eletrénico?”.

# O comércio eletronico, entendido como sendo "a compra € a venda de informagdes, produtos e
servigos através de redes de computadores" (ALBERTIN, 1998, p.57), foi delimitado nesta pesquisa
com enfoque a comercializagdo pela web restrita a transacdes diretas entre compradores e
vendedores (usuario e empresa).
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A matriz (Quadro 4), foi desenvolvida seguindo as seguintes premissas de

interpretacéo:

a) Foram elencados, ao total, nove dos doze principios de informagao

equitativa dos parametros internacionais FTC e OECD. Isto porque, ao

serem analisados, trés principios de cada parametro foram considerados

similares em seu conteudo e finalidade de aplicacdo. Sendo eles:

a.1)

a.2)

a.3)

"Seguranga" da FTC e "Salvaguardas de seguranga" da OECD, que
estipulam que sites devem tomar medidas complementares para
garantir a seguranga das informagdes que coletam de seus
consumidores contra riscos de perda ou acesso nao autorizado,
destruicdo, divulgacdo, ou alteracdo. Na matriz passam a ser
intitulados "Seguranga";

"Nota" da FTC e "Abertura" da OECD, que definem que os sites séo
obrigados a fornecer aos consumidores claros e visiveis avisos de
suas praticas de informagdo através de uma politica geral de
honestidade sobre desenvolvimentos e praticas com respeito a
dados pessoais. Nessa politica, devem estar inclusas as
informagdes coletadas, a forma de recolha desses dados, como
estes sao usados, como sao fornecidos acesso e seguranga a essas
informacodes, se estas sao repassadas para outras entidades e de
que forma. Na matriz s&do identificadas como "Abertura".

"Acesso" da FTC e "Participacdo individual" da OECD, que
esclarecem que os sites seriam obrigados a oferecer aos usuarios
acesso razoavel as informacdes que tem recolhido sobre elas,
incluindo uma oportunidade para analisa-las, complementa-las,
corrigir imprecisdes ou excluir informagdées. Na matriz denominados

"Acesso".

b) Especificamente na verificagdo da aplicagdo dos FIPs, sdo consideradas

trés alternativas de preenchimento no checklist, sendo elas:

b.1)

Explicito, representado apenas pela cor preta ([l]). Expressa a
evidéncia nitida do uso do principio de informag&o equitativa em
questao, onde o principio é verificado como "palavra-chave". Por

exemplo, no principio de "Acesso" da FTC, o termo "acesso"



c)

38

aparece na politica de privacidade do site consultado, bem como no

principio "Especificacdo de propdsito" da OECD, o termo "propdsito”
deve constar. No entanto, a palavra-chave do principio deve,
obrigatoriamente, corresponder ao designio deste - ou seja, o termo
qgue carece deste sentido n&o foi considerado;

b.2) Implicito, representado apenas pela cor cinza ( ). Expressa que,
apesar do termo que caracteriza o principio de informacgao equitativa
nao estar exposto no site, ha a aplicagao de sua finalidade. Ou seja,
no principio "Abertura", por exemplo, a palavra "abertura" nao é
encontrada, mas na politica de privacidade online da empresa
consta um conceito que fornece aos consumidores claros e visiveis
avisos de suas praticas de informacgao. Portanto, esta opgéo declara
0 uso subjetivo do principio na politica de privacidade estudada;

b.3) N&o encontrado, representado apenas pela cor branca ( []). Denota
que, definitivamente, ndo foram localizadas, de forma explicita ou
implicita, a aplicagdo dos FIPs no documento de politica de
privacidade online da empresa.

Nos espacos de constatacado da existéncia ou nao dos FIPs na matriz, ha,
além da representacdo das cores, a indicagdo dos paragrafos (§) nos
quais os principios explicitos (palavras-chave) em questdo foram
identificadas no texto da politica. Por coeréncia, enumerou-se cada
abertura de paragrafo (desconsiderando-se os titulos) do documento
analisado, para que na matriz se pudesse demonstrar a localizagdo dos
principios equitativos de informagéao encontrados;

Criou-se uma coluna intitulada "comércio eletrénico" de forma a

demonstrar se a empresa analisada oferece ou nao este tipo de servico

online. Para tanto, foram trés as opg¢des validas de preenchimento:

d.1) Direto, quando é evidente que a instituigdo oferece a possibilidade
de se efetivar transacdes comerciais através de seu site;

d.2) Indireto, aplicavel quando as empresas analisadas séao
caracterizadas por grupos organizacionais que possuem diversas
corporagdes e marcas em sociedade e que estas oferecem opcgdes
de comércio eletrénico. Por exemplo, o "Grupo Pao de Acgucar" nao

promove venda de produtos e servicos pelo seu site institucional,
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enquanto sua marca de varejo "Extra" disponibiliza prontamente
essa negociagao comercial online;
d.3) Inexistente, quando a empresa ndao concede nenhuma forma de

comeércio eletrénico em seu espago web.

Seguindo esses critérios, 0 Quadro 4 apresenta o checklist da aplicagdo dos

principios de informacéao equitativa.

Quadro 4 - Checklist para verificagdo do uso dos FIPs nas politicas de privacidade online

PRINCIPIOS DE INFORMAGAO EQUITATIVA
FTC e OECD FTC OECD

Especifica-
Comércio seauranca | Acesso | Abertura | Escolha Limitagdo | Qualidade péoldle Limitagdo | Respon-
& ¢ de coleta | de dados ¢ do uso | sabilidade

EMPRESA eletrdnico propésito

Petrobras

Vale

JBS

Grupo P3do de Agucar
BRF - Brasil Foods
Oi

Cemig

Eletrobras

Sabesp

CPFL Energia
Braskem
Metalurgia Gerdau
Porto Seguro

WEG

==
[ = A e R N A E A R LS

[y
N

[y
w

[y
'S

Legenda: Il Principio explicito; l Principio Implicito; (] Principio ndo encontrado.
Fonte: Elaboragéo propria.

As politicas de privacidade online das empresas selecionadas para este

estudo (Quadro 3) foram submetidas a analiseraicfiips eleNRaENACETY EAUEXiIgténcia de
FTC e OECD FTC OECD

principios equitativos de.informagéo (Quadro 4) - corresp ntggeagt% t rcew«alf@qu’gmggao Respon-
Seguranca Acesso Abertura Escolha e
especificeMriessta peée&urigé Os links para acesso a%“b%ﬁtlc?égad%fe qamvacldaddé” sabilidade

1 Petrobras

analisadas nesta pesqum&a estao listados no Apéndice A.

3 JBS Indireto
a ariyo parliradisso, exploraram-se as condicdes relativas a aplicagao dos FIPs na
5 BRF - Brasil Foods Indireto

ambiéncia web, apoiager.em aspectos coletados na literatura estudada (citada no
referencial tedrico - item 2.5), de forma a também cumprir com o ultimo objetivo
especifico. O método de analise da parte textual perpassou pela coleta de material
relevante ao contexto da pesquisa, confronto das ideias dos autores selecionados e
disposicao das inferéncias destes, relativas as condi¢gdes de aplicacdo dos FIPs, na
secao do referencial tedrico. Isto posto, relacionou-se estas disposicbes com os

resultados obtidos neste estudo.
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4 DISCUSSAO E ANALISE DOS RESULTADOS

Apos a verificagdo do uso dos principios de informacédo equitativa nas
politicas de privacidades online de cada uma das empresas selecionadas nesta
pesquisa (Quadro 3), e seguindo um carater comparativo entre as diretrizes
estabelecidas pela FTC e pela OECD, os resultados sdo demonstrados no Quadro
5.

Quadro 5 - Resultado da aplicagao do checklist nas politicas de privacidade online das empresas

PRINCIPIOS DE INFORMAGAO EQUITATIVA
FTC e OECD FTC OECD
Arei N . Especifica- | . .. .
Comércio Limitagdo | Qualidade - Limitagdo | Respon-
.. Seguranca | Acesso | Abertura | Escolha ¢do de o
EMPRESA eletronico de coleta | de dados L. douso | sabilidade
propdsito

1]Petrobras Inexistente

2|vale Inexistente

3]JBS Indireto

4]Grupo Pdo de Agucar Indireto

5|BRF - Brasil Foods Indireto

6]0i Direto

7|Cemig Inexistente

8|Eletrobras Inexistente

9|Sabesp Inexistente
10]CPFL Energia Inexistente
11|Braskem Inexistente

12|Metalurgia Gerdau Inexistente

13]Porto Seguro Direto

14|WEG Inexistente

Legenda: Il Principio explicito; ll Principio Implicito; [_] Principio ndo encontrado.
Fonte: Elaboragao proépria.

O Quadro 5 revela, prioritariamente, que o principio "responsabilidade", que
dita que um controlador de dados deve ser Q, [@3RIPRAYEI LSO JMPlEMento dos
outros principios de informagéo é§uitifiva na pofitica de privacidade, 85%9 aparece

Limitagdo Qualldade Limitagdo

nas palificas de psma,qlgad%g‘daasa eénipresefsisefecihadas.. Ow Sgja, €M henhuma

propdsito

degtagpoliticas haviaigeirdicacdo de uma pessoa fisica responsavel pelo documento

2 Vale Inexistente

online e seu cumprimeeto. Na literatura consultada, ndo ha mencéao especifica sobre

4 Grupo P3o de Agucar Indireto
esterpeincipiose sua suposta dificuldade (ou facilidade) de aplicag&o.

" O principio "é’g::tglha" foi identificado apenas na politica de privacidade da
Sabesp. O principio "acesso" existe de forma implicita em politicas de privacidade
online de quatro empresas (Petrobras, Sabesp, Braskem e Porto Seguro), pois
atendem a declaragdo de que seus sites seriam obrigados a oferecer aos usuarios

acesso razoavel as informacgdes que tem recolhido sobre elas, incluindo uma

Respon-
sabilidade
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oportunidade para analisa-las, complementa-las, corrigir imprecisées ou excluir
informacgdes.

Os principios "especificagdo de proposito" (que dita que os sites devem
especificar os propdsitos da coleta de dados e se limitar a estes) e "limitagdo do uso"
(que dita que os dados pessoais ndo devem ser divulgados, tornados disponiveis ou
usados em desacordo aos propdsitos de recolha) estdo presentes em sete politicas
de privacidade das empresas. O primeiro principio se verifica explicitamente em
uma unica empresa (Petrobras) e de forma implicita em outras seis instituicbes
(Vale, Sabesp, CPFL Energia, Braskem, Metalurgia Gerdau e Porto Seguro). Ja a
"limitagao de uso" aparece de forma implicita nas sete politicas de privacidade online
das seguintes empresas: Petrobras, BRF - Brasil Foods, Eletrobras, Sabesp, CPFL
Energia, Braskem e Porto Seguro.

O principio "qualidade de dados" também se verifica em mais da metade das
politicas de privacidade das instituicdes analisadas - a Petrobras, BRF - Brasil
Foods, Oi, Sabesp, CPFL Energia, Braskem, Metalurgia Gerdau e Porto Seguro,
cujas politicas de privacidade declaram coletar apenas dados pessoais relevantes
para a finalidade que serao utilizadas.

Os principios "abertura" e "limitacdo de coleta" sao apresentados de forma
implicita em nove politicas de privacidade online. As empresas® que atenderam ao
principio de "abertura", aderiram também ao principio da "limitagdo de coleta". Desta
maneira, pode-se considerar que, ao atender ao principio de "abertura" - fornecendo
aos seus clientes avisos de suas praticas de informacédo através de uma politica
geral de honestidade sobre desenvolvimentos e praticas com respeito a dados
pessoais - as politicas de privacidade das empresas podem estar aderindo também
ao principio de "limitagdo de coleta" ao incluir um limite para a coleta de dados
pessoais.

Finalmente, o principio "seguranga" é o fundamento mais difundido, se
comparado aos outros oito principios de informagcdo equitativa. De um total de
quatorze, quatro empresas tratam deste conceito em suas politicas de privacidade
de forma explicita (Cemig, Sabesp, CPFL Energia e Porto Seguro) e outras quatro

de forma implicita (Petrobras, Vale, Grupo Pao de Agucar e BRF Brasil Foods). Isto

% Petrobras, Vale, BRF - Brasil Foods, Cemig, Sabesp, CPFL Energia, Braskem, Metalurgia Gerdau e
Porto Seguro.
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significa que, de fato, a maioria das empresas estudadas prezam por medidas
complementares que tentam garantir a seguranca das informag¢des que coletam de
seus consumidores contra riscos de perda ou acesso nao autorizado, destruicéo,
divulgagao ou alteragao indevida.

Ressalta-se que a politica de privacidade online da empresa JBS nao estava
disponivel durante todo o desenvolvimento desta pesquisa. Ha o link para acesso,
porém, a pagina nao apresenta conteudo e nao se tem informagdo se o erro é
temporario ou nao.

O Quadro 5 revela, ainda, que a unica politica de privacidade online que néao
apresentou, de forma explicita ou implicita, qualquer um dos principios de
informacao equitativa foi a empresa WEG. O conteudo desta politica de privacidade,
carece de todas as diretrizes consideradas basicas pelas instituigdes FTC e OECD
(tomadas como parametros de FIPs nessa pesquisa), reservando-se unicamente a
explanagao de direitos autorais de textos e imagens expostos no site.

Eletrobras, Grupo Pao de Acucar e Oi apresentam apenas um principio
equitativo de informacao, a Cemig esta alinhada a trés principios, e as empresas
Metalurgia Gerdau e Vale a quatro principios. A BRF - Brasil Foods contempla cinco
principios no seu documento de privacidade online.

Nas politicas de privacidade da Braskem e da CPFL Energia foram
constatadas a existéncia de seis dos nove principios, e nas politicas da Petrobras e
Porto Seguro o uso de sete FIPs. A Sabesp ¢é a instituicao que possui a politica de
privacidade online mais completa se comparada as outras treze instituicbes
avaliadas. Isto porque esta atendeu a oito dos nove principios equitativos de
informagdo no documento web (somente a diretiva "responsabilidade" nao foi
identificada).

Todavia, ndao ha como confirmar, no escopo deste estudo, se as empresas
adotam os FIPs a partir do efetivo reconhecimento destes, pois nenhuma empresa
revela explicitamente que segue alguma normativa relativa a este em seu espacgo
web.

Ao assumir que o0 comércio eletrbnico tramita mais dados com os
usuarios/consumidores, sendo estes dados de natureza mais delicada - como
informacdes bancarias e de endereg¢o - e que possui uma relacdo mais dinamica
com estes (conforme apontada pela literatura consultada nesta pesquisa - item 2.2),

esperava-se que as empresas que operam com o comércio de servigos e produtos
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através da web mostrassem maior comprometimento diante de sua politica de
privacidade online.

Conforme se verifica no Grafico, a pesquisa apontou que as trés empresas
que oferecem o comércio eletrbnico de forma indireta (com suas redes de comércio
que ofertam essa transagao) oferecem (implicita ou explicitamente) uma variagao de
nenhum a cinco principios em suas politicas de privacidade. A BRF Brasil Foods
aplica cinco dos nove principios, enquanto o Grupo Pao de Agucar demonstrou em
sua politica de privacidade o uso de apenas um principio equitativo de informacéao
(principio de seguranga). A JBS, enquadrada nessa categoria, nem sequer

disponibiliza este documento online na sua pagina institucional.

Grafico - O uso dos principios de informacao equitativa e o oferecimento de comércio eletrénico

COMERCIO
ELETROMICO

Indireto Direto

== b L) e dh O~ OO WD

Legenda: Il Principio explicito; ll Principio Implicito; [_] Principio ndo encontrado.
Fonte: Elaboragao prépria.

Ja as duas empresas que lidam com o comércio eletrénico de forma direta, se
diferem quanto a aplicagao dos FIPs em suas politicas de privacidade online. A
Porto Seguro explicita sete dos nove principios equitativos de informacdo no
documento, demonstrando estar alinhada a estes. Em contrapartida, a Oi apresenta
um unico FIP na sua politica de privacidade, carecendo de alinhamento basico com

os Principios (Grafico).
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Causa espécie as politicas de privacidade de trés das cinco das empresas
que disponibilizam funcionalidades de comércio eletrénico estarem desalinhadas
com os principios de informagdao equitativa, os quais poderiam auxiliar no
oferecimento de produtos e servigos de forma responsavel e ética, com preservagao
de direitos aos envolvidos. A aplicagcao destes principios na politica que trata de
questdes de privacidade e seguranga de dados pessoais poderia auxiliar, ainda, na
percepcao de confiabilidade empresarial, passando aos consumidores, mesmo de
forma controversa, como apresentado no referencial tedrico, uma visdo de respeito
com suas informacodes e credibilidade para efetivar transa¢gdes em plataforma online
de forma mais segura - podendo oferecer, desta maneira, vantagem competitiva.

Ainda assim, os principios de informacdao equitativa sdo considerados
parametros de boas praticas que, embora possam potencializar a relevancia e a
pratica de mecanismos para a protecdo de dados pessoais, sao de aplicabilidade
opcional. A privacidade, a seguranga e o compromisso de uma troca de valores
eticos entre empresa e cliente depende, em grande parte, da criagao de politicas de
privacidade objetivas, claras, de facil acesso e de veridica representatividade - seja

qual for a ferramenta ou condicionante de desenvolvimento aplicada.
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5 CONSIDERAGOES FINAIS

Os principios de informagao equitativa - principalmente em ambientes de
presenga e servigos online - se traduzem em diretrizes que sustentam uma politica
de privacidade voltada ao compromisso ético na troca de informagdes, auxiliando na
relagdo respeitosa entre empresa e cliente, na melhoria e sustentabilidade de
vinculos de transparéncia com este. No entanto, devido as suas contradigdes de
aplicagao levantadas na literatura consultada, o uso dos FIPs deve se dar de forma
equilibrada, servindo como base para politicas de privacidade - mas nao tratados de
forma absoluta, como sendo a unica ferramenta para desenvolvimento destas.

Com os dados levantados nesta pesquisa pode-se concluir que as politicas de
privacidade das empresas analisadas apresentam, a excecao de uma delas
(Sabesp), um comprometimento minimo com a aplicagdo dos principios de
informacao equitativa. No entanto, ndo se pode alegar que a falta de alinhamento
das politicas de privacidade destas com os principios se configura em desrespeito
quanto a privacidade e seguranga de dados pessoais de seus consumidores. Isto
porque os FIPs - além de serem propostas de diretrizes e, portanto, de utilizagao
nao obrigatodria - podem nao ter sido estimuladas no cenario brasileiro.

Ainda com base nos dados resultantes deste estudo, menos da metade (seis
de um total de quatorze) das politicas de privacidade das empresas estao alinhadas
com os FIPs (considerando a aplicagdo de cinco ou mais principios no documento
online), sendo que destas apenas duas oferecem servicos de comércio eletrdnico,
uma de forma direta (Porto Seguro) e a outra de forma indireta (BRF - Brasil Foods).
Considerando-se que as empresas que oferecem o comércio eletrbnico tém uma
relagdo mais dindmica com o usuario na troca de dados, isto revela um fato
preocupante. Para Albertin (2003), a utilizagdo do comércio eletrénico nos processos
que envolvem troca de informagdes e transacdes exige um ambiente com seguranca
e privacidade mais efetiva. Exceto os casos das instituicdes Porto Seguro e BRF -
Brasil Foods, as politicas de privacidade das empresas que oferecem o comeércio
eletronico de forma indireta (Grupo P&o de Acgucar e JBS) e de forma direta (Oi)
apresentaram um alinhamento de apenas um FIP (ou nenhum no caso da JBS).

A caréncia de uma legislagdo especifica de controle de dados pessoais em
diversos paises, como forma de potencializar a protecdo de dados de cunho

privativo, ajuda o individuo (que expdéem suas informagdes para, dentre outros
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motivos, navegar e efetivar transagdes comerciais em ambiente web) a perder sua
capacidade de percepcao acerca dos ataques a sua intimidade. Nitidamente, tal fato
nao pode ser encarado como rotineiro, necessitando de agdes para suprir essa
lacuna. Conforme levantado na literatura de apoio, a existéncia dos FIPs se da numa
tentativa de se evitar o que séo consideradas violagbes dos direitos humanos
fundamentais, tais como o abuso e divulgagao ndo autorizada de dados pessoais, ou
0 seu armazenamento ilegal e inexato, reforcando sua relevancia na atual sociedade
da informacéao.

A vista disso, no primeiro semestre do ano de 2015, o Brasil enfim propds
debate publico®® para tratar de questdes de privacidade de dados particulares.
Promovido pelo Ministério da Justiga, esta em discussdo o anteprojeto de lei de
protecdo de dados pessoais, que tem por objetivo garantir e proteger, no ambito do
tratamento desses dados, a dignidade e os direitos fundamentais da pessoa,
particularmente em relacdo a sua liberdade, igualdade e privacidade pessoal e
familiar, nos termos do art. 5°, incisos X e Xll da Constituigdo Federal. Considera-se
tal medida o primeiro passo para que o comprometimento dos envolvidos na troca,
coleta e uso de informacdes entre empresa e cliente possa ocorrer de forma
respaldada e assegurada por autoridades de lei no pais. Por conseguinte, a
aplicacédo dos FIPs pode servir como elemento complementar a aplicagdo de uma
legislagdo, sendo este o seu uso recomendado, haja visto que umas das condigdes
levantadas ao longo desta pesquisa foi 0 equivoco de tratar estes principios basicos
como maximos no desenvolvimento de documentos que prezam pela privacidade de
dados pessoais.

O profissional de Gestdo da Informacao poderia interferir de forma positiva
para auxiliar as empresas a discutir e construir uma simetria nos interesses destas e
de seus consumidores na troca e uso de dados pessoais nho ambiente web. Para
tanto, o aspecto interdisciplinar da formacdo da area seria ressaltado, pois para
desenvolvimento de documentos de privacidade de dados pessoais, o profissional
nesse nicho de atuacao teria de se comunicar com peritos da area judicial, de design

de sites, entre outros.

% Acesso e informacdes do debate publico do Anteprojeto de Lei de protegdo de dados pessoais no
link: <http://participacao.mj.gov.br/dadospessoais/>. Acesso em: 14 jul. 2015.
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E valido ressaltar que a literatura consultada apontou outras questdes que
nao foram abordadas diretamente nesta pesquisa e que poderiam ser abordados em
estudos subsequentes. Por exemplo, novos estudos na tematica podem avangar
para contemplar um fator de suma importancia - e uma condi¢cao de aplicagao - para
as politicas de privacidade e os principios de informacao equitativa: o usuario. Este
estudo nao o coloca no eixo central, pois a relagao analisada é da empresa a este a
partir da analise dos documentos online que tratam de privacidade e seguranga de
dados particulares. Estudos voltados aos usuarios podem coletar informacédo de
como estes entendem os principios de informagao equitativa e os avisos e escolhas
que estes proporcionam.

Sugere-se, igualmente, a continuidade do estudo de forma a abranger os
termos de uso dos sites das empresas selecionadas, o aprofundamento deste a
partir de um contato efetivo com estas, buscando-se a coleta de dados
complementares sobre a efetiva utilizagdo dos FIPs ou de outras condicionantes
para a elaboragao das politicas de privacidade da forma como se encontram. Ainda
como indicagao a trabalhos futuros, recomenda-se o estudo de empresas que nao
necessariamente fagcam parte de um ranking de principais empresas brasileiras, de
forma a abranger (até com efeito comparativo) organizagcbes de variados portes
econbmicos. Ademais, contrapor o discurso/teoria dos principios equitativos de
informacdo com a devida pratica destes € um pertinente estudo a se considerar

futuramente.
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APENDICE A - POLITICAS DE PRIVACIDADE ANALISADAS - LINKS

Braskem
<http://www.braskem.com.br/site.aspx/Politica-de-Privacidade>

BRF - Brasil Foods
<http://www.brf-global.com/brasil/sac/politicas-de-privacidade>

Cemig
<http://www.cemig.com.br/pt-br/Paginas/politica_de_privacidade.aspx>
CPFL Energia
<http://www.cpfl.com.br/Paginas/politica-de-privacidade.aspx>
Eletrobras
<http://www.eletrobras.com/elb/data/Pages/LUMIS8B7266EDPTBRIE.htm>
Grupo Pao de Agucar
<http://www.gpabr.com/politica-de-privacidade.htm>

JBS

<http://www.jbs.com.br/pt-br/politica-de-privacidade>

Metalurgia Gerdau
<http://www.gerdau.com.br/institucional/politica-de-privacidade.aspx>
Oi
<http://www.oi.com.br/oi/sobre-a-oi/lempresal/informacoes/politica-de-privacidade/>
Petrobras

<http://www.petrobras.com.br/pt/politica-e-termos-de-uso/>

Porto Seguro
<http://www.portoseguro.com.br/politica-de-privacidade>

Sabesp
<http://site.sabesp.com.br/site/interna/politica_privacidade.aspx>

Vale

<http://www.vale.com/brasil/pt/paginas/privacy-policy.aspx>

WEG

<http://www.weg.net/br/Ferramentas-de-Apoio/Politica-de-Privacidade>



