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RESUMO

O crescimento desenfreado das cidades causou uma reducao na velocidade média dos
veiculos. Essa queda representa um aumento da emissao de gases poluentes e no
tempo médio de deslocamento de pessoas e produtos, causando problemas diretos para
diversos setores da economia. Com o objetivo de minimizar tais problemas, algumas
cidades buscaram solugoes baseadas em cidades inteligentes utilizando a Internet das
Coisas. Através das aplicacoes idealizadas para essas cidades inteligentes serd possivel
disponibilizar, em tempo real, a melhor rota de deslocamento, a localizacao das vagas
de estacionamento disponiveis e manter informados os usuarios do transporte coletivo
sobre a localizacao do veiculo, reduzindo o tempo de espera. Contudo, para suportar essa
nova rede, é necessario implementar uma nova infraestrutura fisica, composta por cabos,
sensores e dispositivos de diversos tipos. Neste trabalho projetou-se a infraestrutura
necessaria para implementar uma solucao baseada em cidades inteligentes para atender o
sistema publico de transporte de Curitiba, Parana, Brasil. Modelou-se quatro linhas de
onibus, com caracteristicas diferentes, e foram alterados os parametros afim de encontrar

o melhor custo-beneficio para a implementacao desta tecnologia.
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ABSTRACT

The growth of cities caused a reduction in the average speed of vehicles, increasing the
polluting gas emissions, the average comute time of habitants and commodities, directly
affecting various sectors of the economy. Aiming to minimize such problems, some cities
found a viable solutions based on the concept of Smart Cities, though Internet of Things.
Applications envisioned for the Smart Cities will online provide the best displacement
route, location of available parking spots and will keep public transport users informed
about the location of the vehicles, reducing waiting time. However, to support this
new network it is necessary to implement a new physical infrastructure, consisting of
cables, sensors and many types of devices. The objective of this project is to design the
necessary infrastructure to implement solutions based on smart cities to cover the public
transportation system of Curitiba, Parana, Brazil. Four Bus lines representations, with
different characteristics, were implemented and parameters were changed in order to find

the perfect cost benefit ratio to implement this technology.
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CAPITULO 1

INTRODUCAO

Cidades ocupam somente 2% da superficie terrestre. Contudo aproximadamente 60% da
populagao mundial vive em regioes urbanas, sendo responsaveis por 75% das emissoes de
gases que provocam o efeito estufa. Estima-se que em 2015 existam 1,2 bilhoes de carros
circulando no planeta, aproximadamente 1 para cada 6 pessoas [11].

Como exemplo de problemas causados pelo crescimento desenfreado das cidades,
observou-se em uma cidade da China que a velocidade média dos veiculos caiu de 20
km/h para 7 km/h. Essa queda representa um aumento da emissao de gases poluentes e
no tempo médio de deslocamento de pessoas e produtos causando problemas diretos para
diversos setores da economia [30]. Este tipo de problema aflige habitantes de diversas
cidades ao redor do globo.

Para minimizar os problemas causados pelo transito, algumas cidades buscaram
solugoes para otimizar os meios de transportes, utilizando métodos tradicionais, como
construgao de novos modais ou novas infraestruturas. Algumas foram além, utilizando
tecnologia para maior racionalizacao. Através delas foi possivel aumentar a eficiéncia do
transito, reduzindo o tempo gasto e custo do deslocamento, consequentemente reduzindo
a poluicao gerada. Uma das opgdes encontradas foi baseada em Smart Cities (SC).

O termo Smart Cities (SC), nasceu com o propdsito de empregar as tecnologias
existentes para resolver ou minimizar os problemas das cidades modernas. O sucesso nesse
quesito representa um aumento na atracao de empresas, criagao de empregos, turismo e
qualidade de vida dos habitantes da cidade. Cidades inteligentes, definidas em [19], sao
lugares onde existe uma forma particular de inteligéncia e inovacao baseada em sensores

e dispositivos embarcados gerando informacoes e respostas em tempo real.
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As cidades de San Diego, San Francisco, Ottawa, Brisbane, Amsterdam, Kyoto,
Bangalore, Southampton, Manchester, Newcastle, Edimburgo, Edmonton, Vancouver,
Montreal, Redwood City [19], Madrid [21], sdo as primeiras a serem consideradas cidades
inteligentes.

Um exemplo de cidade inteligente é Redwood City, Estados Unidos, que em 1995,
implementou um sensor acustico nas ruas da cidade capaz de detectar tiros de armas
de fogo e alertar a policia local imediatamente aumentando sua velocidade de resposta.
Este sistema usa um algoritmo de triangulacao para identificar a localizagao dos disparos,
exemplificado na figura 1.1. Testes realizados demostraram uma precisao de 80% sendo
que 72% dos erros foram por no méaximo 7,62 metros [26]. Devido a essa eficiéncia, o

sistema foi implantado em mais de 30 cidades, nos Estados Unidos.

Disparo

Figura 1.1: Exemplo do funcionamento da aplicagao de Redwood City [40]

O projeto SmartSantander (Santander Inteligente) [34] é o mais completo e concreto
exemplo de cidade inteligente. Santander, Espanha, foi transformada em um laboratério
de escala metropolitana. Neste cenario é possivel implementar as aplicacoes idealizadas
para as cidades inteligentes como: monitoramento de impacto ambiental, monitoramento
de vagas de estacionamento em tempo real, monitoramento da intensidade do transito e

monitoramento de irrigacao de jardins e parques municipais.

Como visto nestes exemplos, é necessaria uma infraestrutura para suportar as

aplicagoes e requisitos demandados para as cidades inteligentes. FEssa rede precisa de
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infraestrutura fisica especifica composta por cabos, sensores e dispositivos de diversos
tipos. A tendéncia é que esta nova rede integre a Internet, compreendendo as seguintes

questoes sobre sua implementacao [21]:

e Como criar uma rede que integre todos esses novos dispositivos?

e Como controlar a volatilidade e a imprecisao geradas pela dinamica do mundo real?

Como transformar os objetos existentes em objetos inteligentes?
e Como permitir que os dispositivos se adaptem em diversas situagoes e contextos?

e Como garantir seguranca, confianca e privacidade?

A partir dessas questoes, a utilizagao de um novo conceito de Internet foi desenvolvido,
a Internet das Coisas. Também definida originalmente em inglés como Internet of Things
(IoT), é um novo paradigma que revolucionard o conceito da Internet, pois fornecerd
diversos novos servicos de forma inovadora, conectando nao somente computadores,
mas objetos do dia-a-dia, como celulares, relégios, garrafas de refrigerante, vassouras,
méquinas de lavar entre outras [30]. Devido a sua versatilidade e adaptabilidade ela

também j& foi utilizada em cenérios de cidades inteligentes.

1.1 Internet das Coisas

A Internet é um conjunto de redes diferentes que utilizam protocolos comuns e fornecem
determinados servigos. E um sistema pouco usual no sentido de nao ter sido planejado nem
ser controlado por ninguém. Os elementos que formam a base da Internet sao o modelo de
referéncia TCP/IP. A defini¢ao desse modelo possibilita a criagdo de um servigo universal
e pode ser comparado ao sistema telefonico, a adogao da bitola padrao pelas ferrovias no
século XIX, ou a adocao de protocolos comuns de sinalizacao por todas as companhias

telefonicas [37].
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Por sua vez, a Internet das Coisas evoluiu do conceito de Radio-Frequency identification
(RFID) [7] usado hoje em larga escala como uma forma de etiqueta digital. O RFID
foi idealizado principalmente nas industrias de manufatura, nas areas de logistica e
cadeia de distribuicao de recursos. O grande objetivo do RFID é aumentar a velocidade
no transporte e manejo de produtos manufaturados e recursos [39]. Este dispositivo
proporciona a identificacao de um objeto a distancia, sem necessitar de uma linha de
visao, como seu precursor, o cédigo de barras.

O RFID, devido a sua versatilidade, representou um avango operacional em diversos
contextos [22]. Hoje este dispositivo estd presente em milhares de aplicagoes com
o objetivo de prevenir roubos, em pedagios sem paradas, no controle do trafico de
automadveis, no gerenciamento da entrada de pessoas em prédios e na distribuicao de
produtos, entre diversas outras aplicagoes. Contudo, a etiqueta RFID é um dispositivo
passivo, ou seja, somente envia dados a um leitor, nao realizando nenhuma forma de
processamento dos dados [22].

A ToT surge como uma evolugao do RFID [7], citado pela primeira vez por Kevin
Ashton em uma apresentacao em 1998 [2]. Contudo, somente em 2001 o MIT apresentou o
primeiro conceito de IoT e, logo apos, em 2005, o conceito foi formalmente introduzido pela
International Telecommunication Union (ITU) [31]. Nesse novo conceito, os dispositivos
deixam de ser meramente passivos e se tornam ativos, interagindo com os demais objetos
e elementos da rede.

Diversas utilizagoes sao sugeridas para esse tipo de rede. No artigo [10], sugere-se
que é possivel aumentar e eficiéncia energética doméstica aplicando a IoT no controle
de equipamentos domésticos como ar-condicionados, geladeiras, maquinas de lavar
roupas, entre outros. Outras aplicagdes sugeridas por [45] é a simples monitoragao de
eletrodomésticos, como por exemplo, monitorar a temperatura do fogao mesmo estando
no jardim.

Existem algumas caracteristicas que fazem da Internet das Coisas uma rede especial.
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Essa é uma rede essencialmente do tipo Ad-Hoc, ou seja, é uma rede sem fio que nao possui
infraestrutura. Esta rede podera envolver um grande ntimero de dispositivos de diversas
naturezas, como RFID, ZigBee, NFC, WSN, DSL, UMTS, GPRS, Wi-Fi, WiMax, 3G
entre outros, [36]. Segundo [44] e [41], é importante que o custo de producao de cada um
desses dispositivos IoT seja baixo. Como a fonte energética é limitada, o processamento
e a memoria também sao, por isto serd fundamental um método eficiente de obtencao de
energia de baixo custo [3].

Tais limitagoes geram problemas, citados em [3], [9] e [41], cujos ndo foram abortados
até o momento, como os exemplos abaixo. Esse trabalho nao pretendende abordar todos

os desafios citados.

e Roteamento numa rede dessa dimensao;

e O método com que a camada de transporte oferecerd um servigo confiavel, eficiente

e economico;

e Implementagao de solugoes de seguranca na rede;

Em [44] ¢é exposta a necessidade de definir uma arquitetura base para a IoT, que
permitira interoperabilidade entre diversos dispositivos, pois esta agao resolveria vérios
dos problemas encontrados. Com a finalidade de determinar tal arquitetura base, o IP
for Smart Objects (IPSO) Alliance, forum criado em setembro de 2008 por vinte e cinco
companhias, definiu o IPv6 como o protocolo de rede na IoT [3]. Segundo este férum, o
IP é um protocolo leve que ja interliga uma grande quantidade de dispositivo, além de
permitir o enderecamento tinico de 3,4 x 103 dispositivos.

Em 2003, foi também definido o conjunto de padroes IEEE 802.14.5 [15] para a
comunicagao entre dispositivos, uma das caracteristicas marcantes desse padrao é o baixo
consumo de energia e o baixo custo para producao, isso implica que também havera

um baixo poder de processamento e pouco consumo de memoria. Por sua vez a Zigbee
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Alliance, [1], complementou as defini¢coes da IEEE 802.14.5 adicionando os protocolos
de rede (IPv6) e seguranga (AES-128 e TLS1.2), tornando esse um dos padroes mais
completo e préoximo das necessidades da IoT.

No apéndice A sao descritas com detalhes as caracteristicas técnicas do Zigbee e do

padrao IEEE 802.14.5.

1.2 Objetivo

Segundo a prefeitura de Curitiba, 45% da populacao de Curitiba usa o transporte coletivo
[8]. O transporte piblico de Curitiba é constituido de 356 linhas de 6nibus atendidas por
uma frota de 1.945 veiculos, integrando 14 cidades, proporcionando mobilidade a mais
de 2,27 milhdes de passageiros diariamente [38]. Tal frota é dividida em oito categorias,

listadas abaixo [16]:

Expressos: Ligam os terminais de integracao ao centro da cidade, através de

canaletas exclusivas;

e Alimentadores: Ligam os terminais de integracao e bairros ao centro da cidade,

utilizando vias compartilhadas;

e Interbairros: Linha circular que liga os diversos bairros e terminais sem passar pelo

centro;
e Diretos: Ligam os bairros e municipios vizinhos ao centro;

e (ircular-Centro: atende a regiao central de forma circular, passando pelos principais
pontos atrativos da regiao central de Curitiba, tais como pracas, shoppings,

Rodoviaria e Biblioteca Publica.

e Ensino especial: destinadas ao atendimento de escolares, portadores de necessidades

especiais;



e Interhospitais: faz a ligagao entre diversos hospitais;
e Turismo - faz a ligacao entre os pontos de atracao turistica e os parques da cidade.

Afim de contemplar varios cenarios presentes na cidade com caracteristicas diferentes
(velocidade, distancia percorrida, tipo e tamanho do trajeto, percurso (central ou
periférico)), foram escolhidas quatro linhas para avaliar desempenho de uma rede de cidade

inteligente. Informacoes detalhadas sobre as linhas podem ser observadas na tabela 1.1.
e (ircular-Centro: Linha roxa na figura 1.2 ;
e Universidades (Linha Alimentadora): Linha azul na figura 1.2;
e Interbairros I (Linha Interbairros): Linha verde na figura 1.2;

e Rui Barbosa-Pinhais (Linha expressa): Linha vermelha na figura 1.2.

Linha Tipo da Tipo do Tamanho do Quantidade Velocidade
linha veiculo trajeto (km) de paradas média (km/h)*

Rui Barbosa Expressa Bi-articulados ~ 10.8 (Ida) 17 20,37

Pinhais 10.5 (Volta)

Circular Circular Micro 4.8 14 11,16

Centro Centro onibus

Universidades Alimentadora Comum 22.3 37 15,27

Interbairros I  Interbairros Articulado 19,8 52 22.4

Tabela 1.1: Informagoes sobre as linhas de 6nibus (*considerando o tempo total, incluindo
tempo de parada nos pontos) [38]

O trajeto das linhas escolhidas podem ser observados na figura 1.2.

Para definir a infraestrutura necessaria para implementar uma solucao baseada em
cidades inteligentes, cobrindo a totalidade das linhas, foi necessario testar a eficiéncia
dos seguintes parametros: distancia entre dispositivos (méaxima de 10 metros [15]), e
quantidade de saltos necessarios para atingir a saida da rede.

A infraestrutura idealizada estd exemplificada na figura 1.3. Os dispositivos em

vermelho possuem acesso direto a um sistema integrado central, e os dispositivos em azul
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Figura 1.2: Linhas de énibus modeladas [38]

utilizam unicamente o protocolo ZigBee e precisam enviar os dados para os dispositivo
vermelho mais préximo. Os circulos verdes representam o alcance dos dispositivos
utilizando ZigBee.

Além disso, outros fatores nao definidos pelo padrao IEEE 802.14.5, [15] também
foram avaliados, como: protocolo de transporte, roteamento e aplicacao. A infraestrutura
otimizada obtida foi avaliada e quantificada.

O restante deste trabalho estd organizado da seguinte forma: mno capitulo 2,
foi realizada uma revisao sobre a infraestrutura necessédria em cidades consideradas
inteligentes. A metodologia utilizada para definir as simulagoes executadas, assim como
os métodos de avaliacao dos resultados obtidos foram descritos no capitulo 3. Por fim nos

capitulos 4 e 5 foram apresentados os resultados obtidos e a conclusao.



Figura 1.3: Exemplo da infraestrutura necessaria em Curitiba
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CAPITULO 2

PROPOSTAS DE CIDADES INTELIGENTES

Neste capitulo sao expostas cidades que implementam solugoes consideradas inteligentes,

detalhando sua infraestrutura, funcionalidades e funcionamento.

2.1 Madrid

Madrid, Espanha, conta com 215 linhas de onibus e uma frota de 2095 veiculos. Em
2011 os onibus circularam por 95 milhoes de quilometros durante 7,11 milhoes de horas
com uma velocidade média de 13,43 km/h. Todos os 6nibus sao equipados com o sistema
de GPS, que enviam as informacoes sobre sua velocidade e localizacao para sensores
instalados nas ruas. Além disso a cidade de Madrid também instalou sensores para obter
informagcoes referentes aos semaforos, condicoes climéaticas e transito. Esse conjunto de
informagoes geradas sao utilizadas para identificar potenciais acidentes, otimizar o tempo
de viagem dos onibus e informar os passageiros sobre a estimativa de chegada no destino
21].

Para obter esse resultado, Madrid utilizou a tecnologia Wi-Fi (IEEE 802.11),
instalando estes dispositivos em todos os onibus, em 4500 pontos de onibus e em 350
ruas e disponibilizou um aplicativo para consulta dos dados coletados, sendo acessado por
mais de 3 milhoes de usudrios mensalmente. Contudo esse servico custa aproximadamente

10 milhoes de Euros por ano para a cidade de Madrid [29].
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2.2 Zaragoza

Em Zaragoza, também na Espanha, [11], foi implementada uma solugdo similar para
monitorar o transito, contudo os dados sao alimentados de forma colaborativa pelos seus
habitantes. Foram instalados 150 sensores na cidade e foi disponibilizado um aplicativo
de celular para os cidadaos. Ao se aproximar desses sensores os celulares transmitem
informagoes sobre localizacao e velocidade média do veiculo do cidadao, através do Wi-
Fi ou bluetooth. Estes dados consolidados sao disponibilizados através da Internet em
tempo real, para avaliar o transito atual e propor rotas alternativas aos cidadaos que

estao circulando nas proximidades.

2.3 Salamanca

O Projeto RESCATAME [13] tem como objetivo alcan¢ar um gerenciamento sustentédvel
do transito da cidade. Foram instalado 52 dispositivos estaticos, divididos em 2 grupos: 50
sensores [0T e 2 Pontos de acesso [oT-GPRS. Tais sensores sao responsaveis por coletarem

informacgoes de 7 parametros:

Temperatura;

Umidade relativa do ar;

Nivel de monéxido de carbono (CO);

Nivel de diéxido de nitrogénio (NO2);

Nivel de Ozonio (O3);

Nivel de ruido;

Nivel de particulas sélidas no ar;



13

Os dados coletados pelos sensores sao enviados para o ponto de acesso mais proximo
e transmitidos utilizando GPRS para um banco de dados central onde os dados sao

analisados. A infraestrutura utilizada em Salamanca pode ser observada na figura 2.1.

2 3
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\?‘a_:/
Rede 1
mel-  Aplicacdes Web
Banco de
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= 7| |
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10 R | I
s @&
=S
e
Rede 2

Figura 2.1: Exemplo da infraestrutura de Salamanca [4]

2.4 Belgrado e Pancevo

Através do projeto EkoBus [5], foram instalados 65 dispositivos nos énibus das cidades
de Belgrado e Pancevo na Servia, pela mesma empresa que realizou a implementacao
em Salamanca, ver secao 2.3. Diferentemente do projeto de Salamanca [13], todos os
dispositivos possuem mobilidade. Estes dispositivos sao responsaveis pela coleta das

seguintes informacoes:

e Temperatura;

e Umidade relativa do ar;
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Localizacao;

Nivel de monoxido de carbono;

Nivel de diéxido de carbono;

Nivel de dioxido de nitrogénio;

Todos os dispositivos enviam os dados coletados para um banco de dados central

utilizando GPRS.

2.5 Santander

O projeto SmartSantander nasceu a partir das discussoes na Assembléia da Internet do
Futuro (Future Internet Assembly) em Praga, 2009, na qual foi identificada a necessidade
de um cendrio real para testes da rede IoT. Uma proposta de arquitetura foi projetada
obedecendo todos os requisitos especificados e implementada na cidade de Santander,
Espanha. Mais tarde o projeto foi expandido para as cidades de Guildford na Inglaterra,
Liibeck na Alemanha e Belgrado na Sérvia.

Nesta arquitetura a cidade funciona de forma integrada, utilizando a mesma plata-
forma central tnica para toda a cidade, na qual, os dados recolhidos por sensores e/ou
enviados por outras aplicacoes sao processados e interpretados. Os dados sao coletados
e enviados para o ponto de acesso mais proximo, onde sao enviados para a plataforma
central. Tal arquitetura esta ilustrada na figura 2.2.

No total, mais de 20000 sensores compoem essas redes nas 4 cidades. Contudo, somente
a cidade de Santander é responsavel por 12000 desses sensores, sendo o melhor exemplo
de cidade inteligente existente. Em Santander, durante o projeto, foram instalados mais
de 5000 sensores, descritos abaixo, além disso foram disponibilizados aplicativos para
aparelhos celulares que os transformavam em sensores participativos, desta forma os

cidadaos ajudavam a coletar informagcoes relevantes a cidade.
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SmartSantander System
Platform

SmartSantander Testbed
Access/ Gateway

SmartSantander Node

Figura 2.2: Arquitetura macro proposta pelo projeto SmartSantander [34]

e 2670 dispositivos IoT:
2000 sensores de impacto ambiental;
150 sensores de impacto ambiental méveis (instalados em veiculos oficiais);
60 sensores de monitoracao de intensidade do transito;
400 sensores monitoracao de vagas de estacionamento;

10 painéis de informagoes com informagoes em tempo real sobre disponibilidade

de vagas de estacionamento;

50 sensores de monitoragao e controle do sistema de irrigagao de parques e pragas

publicas;
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e 200 dispositivos GPRS;

e 2000 etiquetas RFID/Cédigo QR, que possibilitam interatividade através de

aplicagoes de realidade aumentada;

Além dos sensores mencionados acima existem dois outros tipos de dispositivos:

e Repetidores: responsavel por coletar e enviar dados para o ponto de acesso;

e Ponto de acesso a Internet: sensores e repetidores enviam dados ao ponto de
acesso, no qual sao re-enviados para um banco de dados para armazenamento e
disponibilizacao através de um servidor web. Esses pontos de acesso podem usar

tanto uma interface GPRS/UMTS quanto Ethernet.

Dois exemplos de como tais dispositivos estao organizados nas cidades sao apresentados
abaixo. A figura 2.3 ¢é referente a aplicagao de monitoracao de vagas de estacionamento,
ja a 2.4 é da monitoracao da intensidade do transito. Os circulos vermelhos nas figuras
representam sensores, que coletam os dados e os transmitem para o repetidor mais
préximo, representado por um triangulo cinza. Por sua vez, os repetidores enviam os
dados para outros repetidores até atingir o ponto de acesso mais préximo, demarcado por
um hexagono laranja.

Houveram mais de 50 publicacoes ou apresentacoes diretamente relacionadas ao
projeto [33]. Entre as pesquisas sobre eficiéncia energética [32], métodos de autenticagao
23], entre outros. Contudo, nao foram apresentados resultados préticos do desempenho

desta rede.
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Ponto de acesso

Sensor loT de Trénsito
Qo

A  Repetidor h?{ﬂ Conexdo

Figura 2.3: Exemplo da arquitetura da aplicagado de monitoracao de vagas de
estacionamento.

Sensor 10T de Trénsito

Repetidor

@
A
@ Pontode acesso

Conexdo

Figura 2.4: Exemplo da arquitetura da aplicacao de monitoracao da intensidade do
transito[34]



18

2.6 Conclusao

As cidades inteligentes estudadas utilizaram diferentes abordagens para ambientes
estaticos e méveis. Enquanto que em ambientes moveis usou-se GPRS ou Wi-Fi, em
cenarios estaticos foi possivel utilizar a IoT. E optado por usar a tecnologia GPRS em
cenarios moveis, pois ela ja ¢ amplamente dominada e utilizada, contudo este servigo é
comumente tarifado pela quantidade de dados utilizados e os custos resultantes podem
ser elevados. Além disso, outra desvantagem é a nao adaptabilidade, tais sensores nao
poderao ser integrados em outras aplicagoes.

Para otimizar gastos, seria possivel utilizar a infraestrutura estatica baseada em IoT
para transportar os dados provenientes de dispositivos méveis. A rede IoT é adaptavel
e flexivel, podendo ser expandida e utilizada por diversos tipos de aplicacoes, como as
mencionadas em Zaragoza e Santander, na Espanha.

Por essas razoes, no cenario proposto optou-se por utilizar uma infraestrutura baseada
em loT para suportar as aplicacoes demandas pelo sistema de transporte publico de
Curitiba. A infraestrutura projetada podera ser adaptada e utilizada para diversos outros
tipos de aplicagoes, resultando em um menor custo e uma maior eficiéncia na gestao da

sua administracao
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CAPITULO 3

METODOLOGIA E METODOS

Com o objetivo de definir a infraestrutura necessaria para implementar uma solugao
baseada em cidades inteligentes para o sistema de transporte ptiblico na cidade de Curitiba
com uma infraestutura em Internet das Coisas, foi utilizado o simulador de redes NS-2
com base nos scripts descritos em [25] obedecendo o padrao IEEE 802.15.4. Durante as
simulagoes, os parametros abaixo foram variados para observar o desempenho da rede a

fim de estabelecer uma rede mais eficiente.

Quantidade de saltos necessarios para o ponto mais distante atingir o ponto de

acesso a Internet mais proximo;

Distancia entre os dispositivos IoT;

Protocolo de roteamento;

Protocolo de aplicacao;

Protocolo de transporte;

Para obter uma analise mais completa dos resultados, quando necessario, foi aplicado
o método estatistico de andlise de variancia (ANOVA) [20], este é composto de um
conjunto de modelos estatisticos usados para diferenciar grupos associados com variacao
de procedimentos. Esse método estatistico ¢ usado para refutar a hipétese nula, ou seja, os
dados sao de uma mesma populacao nao havendo distingao significativa entre os grupos.
Ao rejeitar a hipdtese nula, é possivel concluir que cada grupo afeta o resultado obtido.
Quanto menor o p-valor obtido, maior a diferenca estatistica entre os grupos, e maior a

a margem de confianga para rejeicao da hipotese nula. Nos casos avaliados, foi utilizado
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esse método para diferenciar os cenarios conforme a quantidade de saltos, distancia entre
dispositivos e velocidade.

O padrao IEEE 802.15.4 define 3 faixas de frequéncia ja regulamentadas, em todas
as simulacoes executadas foram utilizadas a faixa de 868 MHz, conforme explicado com
detalhes no apendice A. Além disso, as simulacoes tem duracao de 1000 segundos, sendo
que as mensagens sao envidas utilizando entre os segundo 20 e 980.

Foram executados testes prévios com objetivo de analisar o desempenho da rede
desconsiderando a mobilidade e limitar os parametros nas simulagoes futuras. Tais testes
foram importantes para a definir a quantidade de saltos e o protocolo de roteamento

utilizado nas simulagoes futuras.

3.1 Protocolo de roteamento e quantidade de saltos

Estes testes tinham como objetivo analisar o desempenho da rede desconsiderando a
mobilidade. Tais testes foram importantes para a definir a quantidade de saltos e o
protocolo de roteamento utilizado nas simulagoes futuras. Essas simulagoes foram feitas
em uma rede estatica com os dispositivos em linha separados por 10 metros, no qual
somente o primeiro dispositivo envia mensagens para o ultimo. Um modelo das simulagoes

executadas pode ser observado na figura 3.1.

Origem Destino

Figura 3.1: Modelo dos teste prévios

Foram utilizados os procolos de roteamento que obtiveram os melhores resultados na

avaliagdo de desempenho apresentada em [27], ou seja, AODV e AOMDV (Protocolos
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reativos) [6] e DSDV (Protocolo pré-ativo) [12].

Nestes testes foi usada uma rede com distancia entre os dispositivos de 10 metros,
distancia maxima entre dispositivos estabelecidos pelo padrao IEEE 802.14.5, [15]. Os
dispositivos foram organizados em linha, onde o primeiro dispositivo é o originador das
mensagens e o ultimo é o receptor. O tempo de simulacao foi de 3600 segundos, sendo que
as mensagens foram criadas entre o segundo 20 até o 3580. Foi utilizado o protocolo de
aplicacdo CBR [24], criando 10 mensagens por segundo de tamanho méximo (128 Bytes).

Foi alterada a quantidade de saltos entre 1 e 16 entre o originador e o receptor das
mensagens, variando um por vez e foram utilizados diferentes protocolos de roteamento
escolhidos, além do ”Sem Roteamento”, isto €, os dispositivos sabem previamente toda a
tabela de roteamento em todos os momentos, desta forma o protocolo de roteamento nao
gera nenhuma sobrecarga na rede. Para cada conjunto de parametros foram executadas
50 simulagoes. Com esta quantidade de simulacoes foi possivel ver uma tendéncia clara
do comportamento da rede.

O DSDV, conforme proposto no [27] artigo, apesar de ser o tinico protocolo do tipo pré-
ativo, sua aplicacao foi sem sucesso. O protocolo do DSDV requer atualizacao frequente
na tabela de roteamento. Foi verificado que em poucos segundos cada dispositivo necessita
mais de uma mensagem para enviar sua da tabela de roteamento, em menos de um minuto
tal sobrecarga inutilizou a rede como um todo. Tal fato se deve as caracteristicas da rede
proposta, em conjunto com o tamanho de pacote definido no padrao IEEE 802.15.4, 128
Bytes. Em um cenério real mesmo que a tabela seja inicialmente carregada, a quantidade
e a velocidade dos oOnibus causaram infinitas atualizacoes da tabelas de roteamento,
impactando todo o desempenho da rede devido a sobrecarga causada pela atualizacao
da tabela de roteamento. Portanto, ¢ inviavel utilizar o DSDV para o cenério proposto.

Os resultados obtidos a partir da variacao da quantidade de saltos necesséarios
foram separados de acordo com o protocolo de roteamento (AODV, AOMDV e ”Sem

Roteamento”) utilizando um intervalo de confianga de 95%. A figura 3.2 mostra a
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quantidade total de mensagens entre os protocolos testados com diferentes quantidades

de saltos entre o originador e o receptor. Nota-se que em até 13 saltos o ”Sem

Roteamento” entrega mais mensagens que os outros, contudo a partir de 13 saltos nenhuma
mensagem ¢ entregue. Assim como no ”"Sem Roteamento”, foi constatada uma queda
significativa a partir 13 saltos utilizando o AODV. J& o AOMDYV tem um desempenho

aceitavel somente quando ha apenas 1 salto entre o originador e o receptor. E importante

resaltar, que uma tendéncia de queda foi apresentada no protocolo AODV, a medida

que a quantidade de saltos foi aumentada, contudo o ”Sem Roteamento” apresentou um

comportamento constante até 13 saltos.

Mensagens Transmitidas
Intervalo de confianca de 95%
120000

Protocolo de
-0-0-0-0-0-0-0-0-0-0-0-0 Roteamento
1 —s— AODV
100000 - 1 — & — AOMDV
" --&-- Sem Roteamento

80000

60000

40000

Mensagens Transmitidas

i
20000 |
4.
Quantidadedesaltos 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Figura 3.2: Mensagens transmitidas pela quantidade de saltos

Para nao distorcer os resultados apresentados na figura 3.3, referente a taxa de entrega,

os resultados das simulagoes do ”Sem Roteamento”com 14 a 16 saltos de distancia foram
removidos. Assim como para a quantidade total de mensagens enviadas, o protocolo ”Sem
Roteamento”é superior ao demais e constante até 13 saltos de distancia. A partir de 13
saltos se observa uma queda acentuada para os demais protocolos.

Ao observar a vazao, na figura 3.4, nota-se que o AODV ¢é levemente superior ao

”Sem Roteamento”, contudo a diferenca obtida nao compromete o desempenho geral da
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Figura 3.3: Entrega por quantidade de saltos

rede. Novamente, o protocolo AOMDYV obteve o pior resultado, e a partir de 13 saltos,

constatou-se uma queda acentuada para todos os protocolos analisados.

Vazao (Kb/s)
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90 Protocolo de
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70 4

-
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Figura 3.4: Vazao(Kb/s) por quantidade de saltos
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3.1.1 Conclusao

Somente os protocolos AODV e AOMDV conseguem entregar para os dispositivos mais
distantes, contudo seu desempenho também cai drasticamente a partir de 14 saltos.
A nao comunicagao entre os saltos 14 e 16 utilizando o protocolo ”Sem Roteamento”é
causado exclusivamente pela nao resolucao do endereco MAC pelo protocolo ARP. Por
defini¢ao do NS-2 [18], quando a camada de rede recebe uma mensagem enderegada para
o mesmo destinario do mesmo remetente ele exclui a mensangem anterior e utiliza a nova.
Mesmo alterando o simulador para utilizar a primeira mensagem recebida, ignorando as
subsequentes, nao foi possivel resolver o endereco MAC em tempo hébil.

Chama a atencao a queda acentuada a partir de 14 saltos. As principais causas de

perda de mensagem estao ilustradas nas figuras 3.5 e 3.6.

FALHA DE TRANSMISSAO DE MENSAGENS

B Média de DROP_IFQ_ARP_FULL

W Média de DROP_RTR_MAC_CALLBACK
W Média de DROP_RTR_NO_ROUTE

¥ Média de DROP_MAC_DUPLICATE

W Média de LQJ

Figura 3.5: Causa da falha de transmissao de mensagens pelo AODV, acima de 14 pulos
de distancia.
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FALHA DE TRANSMISSAO DE MENSAGENS

mMédia de DROP_IFQ_ARP_FULL
mMédia de DROP_RTR_MAC_CALLBACK
mMédia de DROP_RTR_NO_ROUTE
wMédia de DROP_MAC_DUPLICATE

mMédia de LQI

Figura 3.6: Causa da falha de transmissao de mensagens pelo AOMDYV, acima de 14 pulos
de distancia.

e DROP_RTR_MAC_CALLBACK: entrega falhou devido a quebra de conexao.
Apés a primeira falha foi tentado restabelecer a conexao sete vezes, caso todas

falharam este erro foi emitido;

¢ DROP _RTR_NO_ROUTE: impossibilidade de estabelecer rota entre o originador

e o destinatario;

¢ DROP MAC DUPLICATE: ja existe outro pacote com o um identificador
idéntico na camada de enlace, ocorre devido a uma mensagem represada chegar

apos o recebimento da retransmicao;

¢ DROP_IFQ_ARP_FULL: foi recebido um pedido de resolucao de endereco MAC

para mesmo destinario;

e LQI: perda de mensagem devido a baixa qualidade da conexao.

O desempenho do AOMDYV s6 é comparavel aos outros protocolos quando ha somente
um salto de distancia entre o originador e o receptor, por isso ele se torna impraticavel. As
mensagens comecam a nao ser entregues devido ao alto custo do roteamento, nao sendo

possivel estabelecer rotas funcionais.
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Um comportamento em comum foi observado nos protocolos de roteamento AODV e
”Sem Roteamento”, o desempenho da rede cai drasticamente apds 13 saltos. Contudo,
utilizando o AODV, a partir de dois saltos de distancia, o desempenho é metade das
apresentadas pelo ”Sem Roteamento”.

Os protocolos de roteamento tendem a gerar maior sobrecarga na rede conforme cresce
o cenario, sendo assim, é preciso observar caracteristicas especiais do cenario que se

pretende atender:
e Uma rede de grande dimensao;
e A grande maioria dos seus dispositivos sao fixos;

e Os dispositivos méveis nao se comunicam entre eles, todos os onibus enviam

mensagens para um dispositivo fixo.

Os protocolos de roteamento testados nao atendem ao cenario proposto, portanto
sugere-se a utilizagao de um método adaptado para o roteamento. Os dispositivos
moveis enviam ao dispositivo fixo mais proximo, este lhe confirma o recebimento e ficara
encarregado de enviar a mensagem até o destinatario final. Tais dispositivos utilizam
protocolos de roteamento tradicionais para redes cabeadas.

Como nao ha a necessidade de remontar a tabela de roteamento ou redefinir rotas em
nenhuma etapa da comunicacao, foi utilizado o protocolo ”Sem Roteamento”, em todas
as simulagoes subsequentes. Conforme os resultados obtidos, devido o baixo desempenho
utilizando mais de 13 saltos, utiliza-se este como quantidade maxima de saltos utilizadas

nas simulagoes futuras.

3.2 Protocolo de Transporte

Com objetivo de evitar distorcoes causadas pelo protocolo de trasporte, foram realizados

testes com os dois protocolos mais comuns, o TCP e o UDP. O cenéario utilizado para
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estes testes era composto por uma rede fixa com 10 saltos e distancia de 10 metros entre
os dispositivos, onde o primeiro dispositivo da rede envia mensagens para o tultimo. Os
testes foram repetidos 50 vezes para cada um dos protocolos de transporte.

O protocolo TCP garante nao sé a entrega dos pacotes como também a ordem que
estes pacotes sao recebidos, ao contrario do UDP. Portanto é esperado que a quantidade
de mensagens enviadas pelo UDP seja maior que o TCP, contudo é também esperada uma
taxa de entrega mais alta para o TCP devido a todas as garantias implementadas por ele.
Tais hipoteses foram comprovadas durantes as simulagoes.

Foi utilizado o protocolo de aplicagao CBR [24], criando 10 mensagens por segundo de
tamanho maximo (128 Bytes). A quantidade total de mensagens transmitidas ou enviadas
pode ser observada na tabela 3.1 ;| sua respectiva taxa de entrega estd representada na

tabela 3.2, por fim a vazao pode ser observada na tabela 3.3

TCP UDP
146.938  768.000

Tabela 3.1: Quantidade total de mensagens transmitidas pelo protocolo de transporte

TCP UDP
99,96 27,49

Tabela 3.2: Taxa de entrega (%) pelo protocolo de transporte

TCP UDP
26,69 0,01

Tabela 3.3: Vazao (Kb/s) pelo protocolo de transporte

3.2.1 Conclusao

Utilizando o protocolo UDP foram recebidas 30.43% mais mensagens se comparado com
o protocolo TCP, contudo foi enviado 522.66% mais mensagens durante toda a simulagao.

Tamanha ineficiéncia pode comprometer o desempenho de toda a rede, devido a dimensao
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do cenario que se deseja atender. Como nao foi possivel observar nenhuma indicagao que
o TCP possa comprometer o desempenho da rede, optou-se por utiliza-lo nas simulagoes

futuras.

3.3 Protocolo de aplicacao

Foram testados as aplicagoes, FTP e CBR utilizando sempre 8 saltos de distancia entre
o originador e o destinatario. O FTP é um protocolo que foi criado em 1971 e tem como
objetivo transferir dados entre dois pontos de forma segura e eficiente, feito para funcionar
exclusivamente sobre o protocolo de transporte TCP, [35], portanto o protocolo FTP nao
funciona através do UDP, pois ele requer uma conexao orientada e a garantia de entrega
ordenada das mensagens. Ja o CBR [24] foi criado para ser utilizado em simuladores, ele
envia de forma constante bits entre um originador e um destinatario, portanto é esperado
que seu desempenho seja superior.

Nas simulagoes foi usado o mesmo cendario proposto na se¢ao 3.2, com o objetivo de
observar isoladamente possiveis impactos que possam comprometer as simulagoes futuras.
Tais testes foram repetidos 50 vezes, com esse ntimero de repetigoes foi possivel reduzir o
desvio padrao dos resultados obtidos e observar uma clara tendéncia de comportamento.

Ao comparar os dois protocolos de aplicacdo nota-se que a taxa de entrega nao é
significativamente diferente para as aplicacoes que se deseja contemplar, tabela 3.5. Ja a
quantidade total de mensagens transmitidas é 23.98% superior no CBR, conforme tabela
3.4. Devido a menor quantidade de mensagens transmitidas a vazao do FTP é superior,

tabela 3.6.

CBR FTP
146.938 111.690

Tabela 3.4: Quantidade total de mensagens transmitidas pelo protocolo de aplicacao
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CBR FTP
99,96 99.98

Tabela 3.5: Taxa de entrega (%) pelo protocolo de aplicagao

CBR FTP
26,69 67.76

Tabela 3.6: Vazao (Kb/s) pelo protocolo de aplicagao

3.3.1 Conclusao

O CBR entrega mais mensagens que o FTP com uma taxa de entrega equivalente,
conforme o esperado. Contudo essa diferenca nao comprometeu o funcionamento da rede.
Tendo em vista que o CBR é protocolo usado exclusivamente para simulacoes e com o
objetivo de retratar a realidade com maior precisao, foi utilizado o FTP nas simulagoes

futuras.
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CAPITULO 4

ANALISE DE DESEMPENHO DE UMA REDE IOT NA
CIDADE DE CURITIBA PARA O SISTEMA DE
TRANSPORTE PUBLICO

Durante os teste prévios foi possivel determinar o melhor protocolo de transporte,
aplicacao e roteamento, além de limitar a variacdo da quantidade de saltos necessarios. A

partir desses dados foram simulados os cenarios reais, alterando os seguintes parametros:

e Quantidade de dispositivos entre o dispositivo mais distante e o ponto de acesso a

Internet mais proximo;
e Distancia entre os dispositivos [oT;

e Velocidade média dos onibus.

As linhas de onibus descritas na secao 1.2 e exemplificadas na figura 1.2 foram
modeladas no NS-2 de forma simplificada. Os cendrios modelados sao apresentados nas
figuras: 4.1, 4.2, 4.3 e 4.4, conforme dados reais apresentados na tabela 1.1. Foram
utilizadas distancia diferentes entre os dispositivos fixos, 4, 6, 8 e 10 metros, distancia
maxima conforme o padrao IEEE 802.15.4. A quantidade de dispositivos necessarios para
criar a infraestrutura base para as linhas de 6nibus pode ser observada na tabela 4.1 e

4.2.

d

Figura 4.1: Modelo da linha Rui Barbosa / Pinhais no NS-2




Figura 4.2: Modelo da linha Circular centro no NS-2

Figura 4.3: Modelo da linha Universidades no NS-2

Figura 4.4: Modelo da linha Interbairros I centro no NS-2

31
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Além disso, foram feitos testes com diferentes quantidades de saltos necessarios para
alcancar um dispositivo com acesso direto a Internet: 4, 6, 8 10 e 13. Tal fator
nao impacta na quantidade de dispositivos necessarios para construir a infraestrutura.
Entretanto para cada um desses dispositivos ter um acesso direto a Internet sera necessério
que utilizem uma outra infraestrutura, seja GPRS como em Salamanca ou mesmo
cabeada. Portanto, quanto menos dispositivos possuirem acesso direto, mais barata é
a infraestrutura necessaria e mais otimizada é a rede.

A quantidade de simulacbes executadas para cada cendrio foi diferente com objetivo
de reduzir o desvio padrao e observar uma clara tendéncia de comportamento. A
infraestrutura necessaria para os cenarios podem ser estimadas com base nas equacoes
4.5 e 4.6 e listadas nas Tabelas 4.1 e 4.2.

Tamanho da linha

Quantidade de dispositivos = ————— : —
Distancia entre os dispositivos

Figura 4.5: Quantidade total de dispositivos.

Quantidade de dispositivos
Quantidade de saltos

Dispositivos com acesso Internet =

Figura 4.6: Quantidade de dispositivos com acesso a Internet.
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Distancia Quantidade de Quantidade  Quantidade
Linha entre (metros) dispositivos de de dispositivos
dispositivos (metros) necessarios saltos com Internet
Circular 10 448 4 50
Centro 6 35
8 27
10 22
13 17
8 569 4 64
6 44
8 34
10 28
13 22
6 757 4 85
6 59
8 45
10 37
13 29
4 1198 4 134
6 93
8 71
10 58
13 45
Universidades 10 1624 4 181
6 125
8 96
10 78
13 61
8 2059 4 229
6 159
8 122
10 99
13 7
6 2810 4 313
6 217
8 166
10 134
13 105
4 4471 4 497
6 344
8 263
10 213
13 166

Tabela 4.1: Infraestrutura necessaria em cada uma das simulagoes simulagoes (primeira
parte).
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Distancia Quantidade de Quantidade  Quantidade
Linha entre (metros) dispositivos de de dispositivos
dispositivos (metros) necessarios saltos com Internet
Interbairros I 10 1600 4 178
6 124
8 95
10 7
13 60
8 2022 4 225
6 156
8 119
10 97
13 75
6 2690 4 299
6 207
8 159
10 129
13 100
4 4219 4 469
6 325
8 249
10 201
13 157
Rui Barbosa 10 1088 4 121
Pinhais 6 84
8 64
10 52
13 41
8 1352 4 151
6 104
8 80
10 65
13 51
6 1805 4 201
6 139
8 107
10 86
13 67
4 2746 4 306
6 212
8 162
10 131
13 102

Tabela 4.2: Infraestrutura necesséria em cada uma das simulagdes simulagoes (segunda

parte).
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Por mais que esse trabalho nao tenha pretensao de alterar a velocidade dos onibus,
diferentes velocidades foram utilizadas com o objetivo de observar como variagoes do
transito na cidade de Curitiba podem impactar o comportamento da rede. Dependendo
do novo cendrio mudancas na infraestrutura podem ser feitas a fim de restabelecer a
qualidade do servigo. Durante as simulagdes foram utilizadas velocidades de 2 (somente
para a linha Circular-Centro), 3, 4, 5, 7e 9 m/s (7.2, 11, 14.4, 20, 25 e 32.4 km/h) tais
velocidades foram escolhidas com base nas velocidades médias atuais indicadas na Tabela
1.1. Além disso utilizamos as velocidades 11 e 15 m/s (39.6 e 54 km/h) forma utilizados
na secao 4.1, onde foi avaliado o impacto da velocidade individualmente.

Na secao 4.1 é analisado como a velocidade afeta o comportamento da rede, em
seguida sao discutidos os resultados das simulacoes para cada uma das linhas de onibus
individualmente observando os demais parametros. Com o objetivo de estabelecer o
melhor conjunto de parametros, as simulacoes foram divididas em trés cendrios: acima,
abaixo e na velocidade média, a partir dos dados reais apresentado nas Tabelas 4.1 e 4.2.

Na Tabela 4.3 constam os valores de velocidade utilizados para cada um dos cenarios.

Linha Abaixo da velocidade Na velocidade Acima da velocidade
de onibus média média média
Circular-Centro 2e3m/s 3edm/s 4ebm/s
Universidades 4ebm/s 5eT7m/s 7e9m/s
Interbairros I 3edm/s 4ebm/s 5eT7m/s

Rui Barbosa-Pinhais 4ebm/s 5e7m/s 7e9m/s

Tabela 4.3: Cenérios analisados.

4.1 Velocidade

A velocidade é uma fator critico para determinar a infraestrutura da rede. Como os
dispositivos IEEE 802.14.5 tém um alcance limitado, quanto mais rapido os onibus se
deslocam menos tempo em contato com o dispositivo fixo eles terao. Desta forma, mais

tempo se gasta proporcionalmente para estabelecer as conexoes. Portanto, espera-se que
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quanto mais rapido, pior o desempenho geral da rede, pois havera menos tempo para
enviar mensagens e maior a chance de perder mensagens.

A quantidade total de mensagens transmitidas por velocidade, ilustrado na figura
4.7. Ao contrario do esperado, nao ha diferenca estatisticamente significativa ao alterar
a velocidade (Circular-Centro p=0,955, Interbairros I p=0,477 e Universidades p=0,646),
com excec¢ao da linha Rui Barbosa-Pinhais. Esta rota difere das outras pois é a que tem
menos curvas. Além da queda acentuada foi observada, também, uma acentuada variacao
no desvio padrao. A variacao na quantidade total de mensagens transmitidas pode chegar

até a 7,31%. Os fatores que levaram a esta queda acentuada sao descritos na secao 4.5.

Mensagens Transmitidas
Intervalo de confianca de 95%

415000 - Linha de énibus

—a— Circular-Centro

— @ — Interbairros I

--@ -- Rui Barbosa-Pinhais
—& — Universidades

410000

405000
400000 -
395000 - %

390000 - L

Mensagens Transmitidas

385000

380000

Velocidade (m/s) 2 3 4 5 7 9 11 15

Figura 4.7: Quantidade de mensagens transmitidas por linha.

Conforme esperado quanto maior a velocidade menor a taxa de entrega independente
da linha especifica, tal fato é apresentado na figura 4.8. A queda verificada é de
aproximadamente 0,2%. Pode-se constatar que cerca de 56 KBytes deixaram de ser
entregues a cada uma hora, o que nao compromete o desempenho geral da rede. Ainda

assim, chama a atencao o fato da queda do desempenho ser mais acentuada na linha Rui
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Barbosa-Pinhais, tal comportamento é analisado detalhadamente na segao 4.5.

Entrega (%)

Intervalo de confianca de 95%

100,00 Linha de onibus
—ua— Circular-Centro

— » — Interbairros 1
--#&-- Rui Barbosa-Pinhais
—au — Universidades

99,95

99,90

)

o 99,85

e ;

L \

= .

i =
99,80

&
99,75
99,70
Velocidade (m/s) 2 3 4 5 7 9 11 15

Figura 4.8: Taxa de entrega por linha.

A queda na taxa de entrega se reflete nos resultados referentes a vazao considerando
somente mensagens entregues com sucesso, na figura 4.9. Como a taxa de entrega cai, a
maior parte das mensagens sao entregues por dispositivos mais proximos aos dispositivos
com acesso direto a rede externa, portanto foi verificado um acréscimo na vazao. Contudo
¢ importante ressaltar que essa melhora nao é significativa, verifica-se uma melhora de

somente 3 Kb/s entre o melhor e o pior caso.
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Vazao (Kb/s)
Intervalo de confianca de 95%

72,5 Linha de énibus
—¢— Circular-Centro

— @ — Interbairros I
72,0 - - -- Rui Barbosa-Pinhais
%// i —a — Universidades

715
o
-
0
3 71,0
@]
o
5
= 70,5
70,0
69,5
Velocidade (m/s) 2 3 a 5 7 9 11 15

Figura 4.9: Vazao por linha.

4.2 Circular-centro

Entre as linhas avaliadas a Circular-Centro é a mais lenta. Ela circula somente em um
trecho restrito da regiao central da cidade.

Ao aumentar a distancia entre os dispositivos, espera-se um menor desempenho, ou seja
uma queda na quantidade total de mensagens transmitidas e na taxa de entrega. Assim
como ao avaliar a velocidade, quanto menor a distancia, menos tempo os 6nibus ficam em
contanto com um dispositivo fixo, portanto mais tempo é usado proporcionalmente para
estabelecer a conexao.

Nas figuras 4.10 e 4.11 observa-se que a taxa de entrega e a quantidade de mensagens
transmitidas decrescem conforme a distancia entre os dispositivos aumenta. Para ambos os
fatores verifica-se que s6 ha uma diferenca significativa acima de 8 metros. Mesmo assim, a
taxa de entrega cai no maximo 0.1%), nao sendo significativa. Contudo 20.000 mensagens a

menos sao entregues no pior caso, em nimeros absolutos isso representa 1,33 MB a menos.



39

Além disso, observa-se que nao ha diferenga estatisticamente significativa (p=0,874) entre

as velocidades (nos cendrios abaixo, acima e na velocidade média, conforme a Tabela 4.3).

Mensagens Transmitidas
Intervalo de confianga de 95%

Cenario
| —a— Abaixo
| — @ — Acima
| --#-- Na média

415000 | _*_i_f e

410000 -|

405000

400000 -|

Mensagens Transmitidas

395000 -

390000 = ;
Distancia (m) 3 6 8 10

Figura 4.10: Quantidade de mensagens transmitidas pela distancia na linha Circular-
Centro

Entrega (%)

Intervalo de confianca de 95%

100,000 1T Cenario
—a— Abaixo
— @ — Acima
99,975 | --#--- Na média
99,950
&
o
= 99,925 -
y
=t w
= .
i %
99,900 - 1
99,875 -
99,850 | ; : ; T
Distancia (m) 4 6 8 10

Figura 4.11: Taxa de entrega pela distancia na linha Circular-Centro
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Assim como na se¢ao 4.1, onde foi avaliado o impacto da velocidade, observa-se que a

vazao (figura 4.12) também é superior quanto maior a velocidade, contudo essa diferenga

é de somente 1.5 Kb/s no pior cenério, esta diferenga nao é significa para as aplicagoes

que pretendem utilizar esta rede. Além disso, foi constatado que a variacao da distancia
nao impacta a vazao de forma estatisticamente significativa (p=0,744).

Vazao (Kb/s)

Intervalo de confianca de 95%

71,54 Cenario
—@&— Abaixo
— @ — Acima
--@-- Na média
71,0 :
Q) 70,5
e
¥
e
Q
3
g 70,0
= 5
69,5
Disténcia (m) 4 6 8 10

Figura 4.12: Vazao pela distancia na linha Circular-Centro

Assim como ao alterar o espacamento, quanto maior a quantidade de saltos menor o
desempenho da rede. Quanto maior a quantidade de saltos necessarios, mais tempo se
gasta para estabelecer uma conexao, por consequéncia menos tempo se tem para enviar
dados, e maior é a chance de perder alguma mensagem entre as retransmissoes.

Na quantidade total de mensagens e na taxa de entrega, figuras 4.13 e 4.14, verifica-se
uma diferenga estatisticamente significativa (p<0,001) quando a quantidade de saltos é
superior a 8, além disso a queda se torna mais acentuada quando é igual a 13 saltos.

Contudo, nao foi observada diferenca estatistica entre os trés cenarios analisados.
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Mensagens Transmitidas
Intervalo de confianca de 95%

420000 Cendrio

—g— Abaixo
— & — Acima
--@ - Na média

w 410000 |

©

R

=

=

wv

C

T

L S

B 400000 -

w

=

o i

(o] “

T \,

wv

=

o

= 390000

380000 - _ _
Quantidade maxima de Saltos 4 6 2] 10 13

Figura 4.13: Quantidade de mensagens transmitidas pela quantidade total de saltos na
linha Circular-Centro

Entrega (%)

Intervalo de confianca de 95%

100,000 . Cenario
—@— Abaixo
— @& — Acima
99,975 - —-@- Na média
99,950 -
-
&
© 99,925 -
=]
(7]
_
=
b
99,900
99,875
99,850 - 1
Quantidade maxima de Saltos 4 6 8 10 13

Figura 4.14: Taxa de entrega pela quantidade total de saltos na linha Circular-Centro

Devido a maior quantidade de saltos utilizados, observou-se uma leve tendéncia de

queda da vazao na figura 4.15 . Contudo como o 6nibus estd em constante movimento, a
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diferenca apresentada nao foi estatisticamente significativa (p=0,692).

Vazéao (Kb/s)

Intervalo de confianca de 95%

Cenario
72,0 —— Abaixo
— & — Acima
--@-- Na média
71,5 ;

w

S,

e)

= 70,5

[]

[T

N

©

>
70,0
69,5
69,0

Quantidade maxima de Saltos 4 6 8 10 13

Figura 4.15: Vazao pela quantidade total de saltos na linha Circular-Centro

4.2.1 Infraestrutura necessaria

Conforme os resultados que foram apresentados nesta secao, quanto maior a distancia
e a quantidade maxima de saltos utilizados, pior o desempenho da rede. Além disso
constatou-se que para as velocidades analisadas, nao houve diferenca significativa.
Portanto, para otimizar os recursos sugere-se a utilizacao da distancia maxima entre
os dispositivos de 10 metros e 10 saltos entre os dispositivos até um ponto de acesso a
Internet, devido a queda acentuada quando a quantidade de saltos ¢ igual a 13. Desta
forma, sao necessarios 448 dispositivos no total e 22 pontos de acesso a Internet para

prover uma infraestrutura eficiente para a linha Circular-Centro.
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4.3 Universidades

A linha de onibus Universidades liga bairros e terminais ao centro da cidade utilizando
vias compartilhadas, portanto a velocidade média da linha é superior a linha Circular-
Centro. Contudo um comportamento mais préximo a linha Circular-Centro é esperado
nos trechos centrais da cidade. Na realizacao dos testes tais variacoes de velocidade foram
ignoradas, utilizando-se somente a velocidades média da linha.

Assim como a linha Circular-Centro quando a distancia é alterada (se¢ao 4.2), foi
constatado o mesmo comportamento com relacao a taxa de entrega e a quantidade total
de mensagens transmitidas (figuras 4.16 e 4.17). A vazdo média é apresentada na figura
4.18 e ao contrario da linha Circular-Centro verifica-se uma tendéncia de queda de vazao,
conforme se aumenta a distancia entre os dispositivos, figura 4.19. Contudo a queda nao

impacta o desempenho geral da rede, pois a variacao maxima de vazao observada foi de

1.5 Kb/s.
Mensagens Transmitidas
Intervalo de confianga de 95%
. Cendrio
415000 —&— Abaixo
— & — Acima
--@ - Na média

o

T 410000 |

£

C

o

= =

Z 405000 |

@ .

o A

a

g ®

& 400000 |

395000 - - :
Distancia (m) 4 6 8 10

Figura 4.16: Quantidade de mensagens transmitidas pela distancia na linha Universidades



Entrega (%)

Intervalo de confianga de 95%

100,00-

Cendrio
99,95 -
99,90 -
g
5
= 99,85
-
o
=
w
99,80 -
99,75 -
99,70 - i i i i
Distancia (m) 4 6 8 10

Figura 4.17: Taxa de entrega pela distancia na linha Universidades

Vazao (Kb/s)

Intervalo de confianca de 95%

Cendrio
72,5- —i— Ab.aixo
— & — Acima
e - - - Na média
72,0
o
-~
0
=
o 71,5
g
N
(]
>
71,0
70,5~
Distancia (m) 4 6 2 10

Figura 4.18: Vazao pela distancia na linha Universidades
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Vazao (Kb/s)

Intervalo de confianca de 95%
72,54 | | Linha de 6nibus
—a— Circular-Centro
— @ — Universidades
2 !
S

72,0 ~

i
- 71,5 \E
o TRELE
0 S
E -\-ﬁ ‘H ‘\ E
2 71,0 | Ty
o L
o
=
70,5 |
70,0 |
Distancia (m) 4 6 8 10

Figura 4.19: Vazao pela distancia na linha Universidades e Circular-Centro utilizando a
velocidade média

Ao analisar a quantidade total de mensagens transmitidas pela variagao da quantidade
méxima e saltos (figura 4.20), constatou-se novamente um comportamento similar a linha
Circular-Centro, contudo um desempenho superior quando a quantidade maxima de saltos
é igual a 10 foi observado, mas nao de forma significativa (p<0,001). J& com relagao a
taxa de entrega (figura 4.21) notou-se uma queda mais acentuada de desempenho a partir
de 10 saltos, figura 4.22. Tal queda chega até a 0.1%, nao impactando o comportamento

geral da rede.
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Mensagens Transmitidas
Intervalo de confianga de 95%

Cenario
415000 - —a— Abaixo
— & — Acima
| --@- Na média

410000 -|

v

G

o

=

£ 405000

=
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=

= 400000 -
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S

w

=

% 395000 -
390000 -

Quantidade maxima de saltos 4 6 ] 10 13

Figura 4.20: Quantidade de mensagens transmitidas pela quantidade total de saltos na
linha Universidades

Entrega (%)
Intervalo de confianga de 95%

100,00 | I Cenario
| —e— Abaixo
| — @ — Acima

99,95 - | --@- Na média

99,90

&

= 99,85 |

o

@

_

=

[=

L 99,80 -
99,75
99,70

Quantidade maxima de saltos 4 6 8 10 13

Figura 4.21: Taxa de entrega pela quantidade total de saltos na linha Universidades
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Entrega (%)

Intervalo de confianca de 95%

100,00 Linha de 6nibus |
| —a— Circular-Centro
— @ — Universidades

99,95

99,90

99,85-

Entrega (%)

99,80

99,75 _ _ _ :
Quantidade maxima de saltos 4 6 8 10 13

Figura 4.22: Taxa de entrega pela quantidade total de saltos na linha Universidades e
Circular-Centro utilizando a velocidade média

Por fim ao analisar a vazao obtida pela variacao da quantidade méaxima de saltos
utilizadas, observou-se um desempenho inferior, conforme a figura 4.24, se comparado
com a linha Circular-Centro. No pior cenério a queda chega a 2 Kb/s, tal resultado ainda

nao é considerado significativo para as aplicagoes que se pretende atender.
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Vazao (Kb/s)

Intervalo de confianga de 95%

73,0

Cenario
—@— Abaixo
| — @ — Acima
725 | -—@-- Na média
72,0
w
-
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=
o 71,5
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=
71,0
70,54
70,01 i i i i i
Quantidade maxima de saltos 4 6 8 10 13

Figura 4.23: Vazao pela quantidade total de saltos na linha Universidades

Vazéo (Kb/s)

Intervalo de confianca de 95%

72,5 [ | Linha de énibus |
—a— Circular-Centro
— & — Universidades
:
s

72,0

b
B
71,5 E\

71,0

Vazao (Kb/s)

70,5
70,0

Quantidade maxima de saltos 4 6 8 10 13

Figura 4.24: Vazao pela quantidade total de saltos na linha Universidades e Circular-
Centro utilizando a velocidade média
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4.3.1 Infraestrutura necessaria

Devido a queda de desempenho acentuado quando a quantidade de maximo de saltos é
igual a 13 e a distancia ¢ igual a 10 metros observa-se que a rede é mais eficiente ao utilizar
10 saltos de distancia com a implementacao de dispositivos cada 8 metros. Sendo assim,
seriam necessarios 2059 dispositivos e 99 pontos de acesso a Internet, conforme a tabela

4.2.

4.4 Interbairros I

As linhas do tipo Interbairros ligam bairros evitando o centro da cidade, portanto a
velocidade média dos onibus nesta linha sao superiores a linha Circular-Centro. Portanto,
espera-se que o comportamento seja similar as outras duas linhas apresentadas.

Ao analisar como a variacao da distancia entre os dispositivos impacta o desempenho
da rede, verificou-se que a quantidade total de mensagens (figura 4.25), a taxa de entrega
(figura 4.29) e vazao (4.30) apresentaram o mesmo comportamento que as linhas Circular-

Centro e Universidade.
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Figura 4.26: Taxa de entrega pela distancia na linha Interbairros I
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Figura 4.27: Vazao pela distancia na linha Interbairros I

Assim como observado anteriormente, ao variar a distancia entre os dispositivos,
quando analisado os impactos da mudanca na quantidade de saltos maxima utilizada, nao
foi constatada nenhuma varicao significativa se comparado com as outra linhas analisadas.
Na figura 4.28, estao os dados obtidos com relagao a quantidade total de mensagens
transmitidas. Sua respectiva taxa de entrega pode ser observada na figura 4.29. Por fim

na figura 4.30 sao apresentados os valores referentes a vazao obtida.
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Figura 4.28: Quantidade de mensagens transmitidas pela quantidade total de saltos na
linha Interbairros I
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Figura 4.29: Taxa de entrega pela quantidade total de saltos na linha Interbairros I
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Figura 4.30: Vazao pela quantidade total de saltos na linha Interbairros I

4.4.1 Infraestrutura necessaria

Assim como nas outras linhas simuladas, o desempenho obtido ao simular com 13 saltos
de distancia e 10 metros de espacamento entre os dispositivos ainda é significativamente
pior que as demais. Portanto, os recursos sao otimizados utilizando a quantidade maxima
de saltos entre dispositivos é de até 10 metros e dispositivos sao separados por 8 metros.
Desta forma, seriam necessarios 2022 dispositivo sendo que 97 deles devem ter acesso a

Internet.

4.5 Ruil Barbosa-Pinhais

A linha Rui Barbosa-Pinhais tem uma velocidade mais constante por se tratar de uma
linha expressa, ou seja os onibus desta linha trafegam por faixas exclusivas. Diferente das
outras linhas ela contém poucas curvas em sua rota total.

Devido aos resultados discrepantes apresentados na secao 4.1, tem-se a necessidade de
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analisar a variacao da distancia e da quantidade de saltos necessarios em conjunto com o
objetivo de encontrar quais cenarios especificos causam a piora do desempenho, conforme
se aumenta a velocidade. Na figura 4.31 sao apresentadas a variacao da quantidade total
mensagens transmitidas, pela quantidade de saltos, englobando todos as simulac¢oes com as
velocidades médias entre 4 e 9 m/s. Nela se observa que o desempenho cai abruptamente
quando a quantidade de saltos é igual a 13 e a distancia entre os dispositivos é 10 metros.
Nos outros cenarios nao se percebe nenhuma alteracao extremamente significativa. Como
observado na figura 4.7, tal tendéncia de queda se intensifica conforme a velocidade
aumenta. Devido ao baixo desempenho apresentado neste cendrios este foi removido

das andlises futuras, para evitar distorcoes na analise dos resultados.
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Figura 4.31: Quantidade de mensagens transmitidas pela quantidade de saltos e distancia
entre os dispositivos com a velocidade média entre 4 e 9 m/s na linha Rui Barbosa -
Pinhais

Na figura 4.32, sao apresentadas as variacoes da quantidade total de mensagens
transmitidas. Ao comparar esse resultado com os equivalentes das outras linhas ja

apresentadas, observa-se uma leve queda da quantidade de mensagens transmitidas, cerca
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de 0.25%, conforme figura 4.33. Ao verificar a taxa de entrega obtida na figura 4.34,
nota-se um comportamento similar as outras linhas, com exce¢ao de quando a distancia
¢é igual a 10 metros, na qual ela se mantem estavel enquanto as outras mostram uma

tendencia de queda.
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Figura 4.32: Quantidade de mensagens transmitidas pela distancia na linha Rui Barbosa-
Pinhais
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Figura 4.33: Quantidade de mensagens transmitidas pela quantidade de saltos e distancia
entre os dispositivos com a velocidade média pela linha de onibus.
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Figura 4.34: Taxa de entrega pela distancia na linha Rui Barbosa-Pinhais

Os resultados obtidos ao observar a vazao média caem conforme aumenta a distancia



o7

entre os dispositivos, na figura 4.35. A aparente melhora ao verificar o cenario utilizando
a velocidade média acima da atual e distancia igual a 10 metros, é um reflexo do aumento
da taxa de entrega e da diminuicao da quantidade total de mensagens entregues, neste
caso, a maioria das mensagens foram entregues por dispositivos mais proximos. Este

fato, levou a essa aparente melhora, contudo a rede foi subutilizada por dispositivos mais

distantes.
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Figura 4.35: Vazao pela distancia na linha Rui Barbosa-Pinhais

Ao verificar os resultados quando se altera a quantidade méaxima de saltos, foram
retirados os cendrios nos quais a distancia é igual a 10. A figura 4.36 é referente a
quantidade total de mensagens transmitidas, observou-se uma queda de desempenho
quando a distancia ¢é igual a 8 metros. Ja a taxa de entrega e a vazao, nas figuras 4.37
e 4.38, apresentaram um comportamento similar as demais linhas, ambas caem conforme

se aumenta a quantidade maxima de saltos utilizados.
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Figura 4.36: Quantidade de mensagens transmitidas pela quantidade total de saltos na
linha Rui Barbosa-Pinhais
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Figura 4.37: Taxa de entrega pela quantidade total de saltos na linha Rui Barbosa-Pinhais
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Figura 4.38: Vazao pela quantidade total de saltos na linha Rui Barbosa-Pinhais

4.5.1 Infraestrutura necessaria

Novamente foi constatado que quanto menor a quantidade de saltos e espacamento melhor
o desempenho. Contudo uma queda abrupta foi observada no cenario onde a distancia
é igual a 10 e quantidade maxima de saltos de 13. Além disso, nesta linha de o6nibus,
foi observada uma queda mais acentuada, quando a quantidade de saltos ¢é igual a 10.
Levando em conta a quantidade de pessoas transportadas nesta linha, portanto sua
criticidade, sugere-se para implementar dispositivos a cada 8 metros e no maximo 6 saltos
entre o dispositivo mais distante ao ponto de acesso. Com isso sao necessarios 1352

dispositivos e 80 pontos com Internet.
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CAPITULO 5

CONCLUSAO

O crescimento desenfreado das metréopoles combinado com a falta de planejamento no
ultimo século causa prejuizo as industrias e queda de qualidade de vida de todos os
habitantes. Com o objetivo de usar a tecnologia existente para minimizar os problemas
surgiu o conceito de cidades inteligentes.

Um dos problemas especificos que se deseja minimizar é o transito desordenado e
ineficiente das grandes cidades por meio das cidades inteligentes, baseada em Internet
das Coisas. As aplicacoes idealizadas serao capazes, de em tempo real, disponibilizar
as melhores rotas de deslocamento e manter os usuarios do trasporte publico informados
sobre a localizagao dos veiculos, reduzindo o tempo de espera. Contudo é preciso uma nova
infraestrutura para suportar tais aplicacoes. Neste trabalho foi projetada a infraestrutura
necessaria para atender o sistema piblico de transporte em Curitiba, com o objetivo de
comprovar sua viabilidade técnica e financeira.

Outras infraestruturas propostas, visto na secao 2, sao normalmente baseadas em
tecnologia GPRS em cendrios moveis. A infraestrutura proposta baseada em IoT, pode ser
facilmente expandida e nao depende tnica e exclusivamente das operadoras de telefonia.
O acesso a internet pode ser concedido através de cabeamento fisico.

Além disso, a infraestrutura baseada em IoT abre as portas para diversos tipos de
aplicagoes, nao somente na area de mobilidade urbana, mas de qualquer natureza. Como
por exemplo, essa infraestrutura poderia ser combinada com o sensor de deteccao de
disparos de armas de fogo utilizada em Redwood City, EUA, secao 1, e desta forma
ajudar o combate a criminalidade.

Para determinar a infraestrutura mais otimizada, foram executados testes com diversas
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variacoes da infraestrutura necessaria e os resultados mostram que sua implementacao é
possivel e que o trajeto da linha impacta pouco na sua viabilidade. E possivel observar
um comportamento similar para todas as linhas independentemente da velocidade média
de cada linha especifica.

Pode-se afirmar conforme testes realizados que em todos os casos analisados quanto
menos saltos forem utilizados e quando menor a distancia entre os dispositivos melhor o
desempenho. No entanto ao analisar o custo X beneficio, é possivel constatar que outras
variacoes sao aproximadamente equivalentes para as aplicagoes que pretendem utilizar tal
infraestrutura.

Portanto é sugerida a implementacao da rede utilizando os seguintes parametros, como

na sec¢ao 4.
Distancia Quantidade Quantidade de  Quantidade
Linha entre de dispositivos dispositivos
dispositivos (m) saltos necessarios com Internet
Circular-Centro 10 10 448 22
Universidades 8 10 2059 99
Interbairros 1 8 10 2022 97
Rui Barbosa 8 6 1352 80
Pinhais
Total 5881 298

Tabela 5.1: Valores sugeridos para as linhas analisadas.

Alguns resultados secundarios também foram obtidos através de testes iniciais
utilizando uma rede estatica. Foi verificada a eficiéncia dos protocolos de roteamento,
transporte e aplicacao, se eles atingem a minima demanda exigida pelas aplicacoes sem

comprometer a utilizagao da rede.

e Devido a alta mobilidade dos dispositivos que compoe essa rede, nao é possivel

utilizar os protocolos de roteamento convencionais de rede sem fio como o AODV,

AOMDYV e DSDV, conforme descrito na secao 3.1;

e A rede é completamente ineficiente acima de 13 saltos de distancia, secao 3.1;
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e O protocolo de transporte UDP gera uma sobrecarga na rede e pode comprometer a
utlizacao da mesma. Portanto, o TCP, devido as garantias implementadas por ele,

¢ mais adequado ao cenario, se¢ao 3.2.

A infraestrutura projetada pode ser facilmente adaptada em outros contextos e
aplicacoes, sendo ela flexivel e resiliéente. Tais fatores refor¢am a favorabilidade para
a utilizacao de uma infraestrutura baseada em IoT no cendrio urbano, cujo demanda uma
série de aplicagoes com diversas finalidades.

A robustez, resiliéncia, adaptabilidade e flexibilidade dessa infraestrutura sao os
elementos fundamentais para responder as mudancas e interferéncias do ambiente
socioeconomico urbano através dos tempo e desafios. Essa exigéncia de sobreviveéncia

a faz uma ideal para atender este cenario que se encontra em constante mudanca.
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APENDICE A

ZIGBEE

YA ZigBee Alliance € uma associa¢ao aberta, sem fins lucrativos, de membros que criou
um ecossistema global prdspero desenvolvimento de mormas que, finalmente, oferecer
maior liberdade e flexibilidade para um mundo mais sustentdvel mais esperto. Nossos
membros sao empresas, universidades e agéncias do governo e eles trabalham juntos
criando solugoes sem fio para uso em aplicagoes comerciais e industriais residenciais.” -
[1].

A ZigBee Alliance define o uso do IEEE 802.14.5, descrito detalhadamente na segao
abaixo, como padrao, adicionado o protocolo de redes (IPv6), [17] e seguranga (AES-128),
conforme exemplificado abaixo, [42].

IEEE 802.15.4, [15], padroniza a camada fisica e o controle de acesso ao meio para
uma LR-WPAN. Este padrao é mantido pelo grupo de trabalho IEEE 802.15 e publicado
em 2003 [15].

A LR-WPAN é uma rede de comunicacao simples, de baixo custo, que permite
conectividade sem fio em aplicacoes com poder e requisitos de producao limitados. Os
principais objetivos de uma LR-WPAN sao a facilidade de instalagao, transferéncia
confidavel de dados, operacao de curto alcance, custo extremamente baixo e uma autonomia
razoavel, mantendo ao mesmo tempo um protocolo simples e flexivel. Essas caracteristicas
sao de grande valia para a definicao de uma infraestrutura base para as aplicacoes das
cidades inteligentes.

Nesta secao estao definidas todas as limitacoes técnicas para o desenvolvimentos dos
dispositivos IoT. Estas limitacoes impactam diretamente o desempenho geral da rede, e

somente a partir dela pode-se definir os melhores cenarios para uma rede IoT.
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Para garantir a robustez, o padrao estabelece o uso do CSMA/CA, conforme
exemplificado na figura A.5. Além disso quando uma recepc¢ao e validacao dos dados
é feita corretamente é enviado um sinal ACK. Caso o originador da mensagem nao receba
esse sinal apds um certo periodo, pode-se concluir que a mensagem nao foi recebida e serd
reenviada a mensagem. Para confirmar a integridade dos dados é usando o mecanismo
FCS empregando o CRC, definida em [43].

Ainda segundo o padrao [15] o tamanho méximo de cada pacote enviado é de 133 Bytes
sendo 6 deles reservados conforme figura A.1. Um dispositivo IoT tem alcance méximo
de 10 metros e utiliza uma das trés faixas de frequéncia estabelecidas. Cada uma das
frequéncias tem poténcia maxima de condutividade conforme o érgao regulador de cada

regiao, conforme tabela A, ainda nao existe regulamentacao especifica vigente no Brasil.

Pacote Zigbhee "
Preambulo l[:]tie;r;:itador sg%;ﬂ:ga Dados
Fisica
je————— 6 bytes ~l— <127 bytes _
Figura A.1: Estrutura do pacote Zigbee
Frequeéncia Regiao Poténcia maxima de condutividade
2.4 GHz Japao 10 mW/MHz
Europa (exceto Espanha e Franga) 100 mW ou 10 mW/MHz
Estados Unidos 1000 mW
Canada 1000 mW (com limitagoes de instalagao)
902-928 MHz Estados Unidos 1000 mW
868 MHz Furopa 25 mW

Tabela A.1: Frequéncia por regiao.

Contudo no [15] nao foi definido um protocolo de rede, nem roteamento padrao. Além

disso nenhum esquema de seguranca.
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Nas proximas secoes serd descrito cada uma das faixas de frequéncia e outros procolos

definidos pelo ZigBee.

A1l 2.4 GHz

A taxa méxima de transmissao de dados na camada fisica é de 250 Kb/s com 16 canais,
utilizando uma técnica de modulacao quasi-ortogonal 16-4ria.
Os dispositivos devem ser capaz de receber sinais com sensibilidade de -85 dBm

(3.1622776602¢e-12 W) ou melhor.

A.2 868/915 MHz

Quando operando em 868 MHz a taxa maxima de transmissao de dados na camada fisica
é de 20 Kb/s e utiliza apenas 1 canal para a transmissao, enquanto que operando a 915
MHz a taxa maxima de transmissao passa a ser de 40 Kb/s utilizando até 10 canais.

As frequéncias 868/915 MHz utiliza o BPSK, definido na segdo A.4, para modulagao
e codificagao dos dados, além disso ele deve ser capaz de receber sinais com até -92 dBm
(6.3095734448e-13 W). O padrao IEEE 802.15.4 também define a poténcia méxima de
transmissao de -3 dBm (0.00050118723363), contudo este valor esta sujeito a alteracoes

conforme érgao reguladores locais.

A.3 AES-128

O AES foi publicado pela NIST em novembro de 2001, [28], substituindo o DES criado
em 1977.

O AES ¢ baseado na cifra de Rijndael e desenvolvida por dois cifradores belgas Joan
Daemen e Vincent Rijmen. No padrao definido pela NIST foi selecionado trés tamanhos

possiveis de chave 128, 192 e 256 bits, o protocolo zigbee utiliza a chave de tamanho 128
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(AES-128).
Este algoritmo é de chave simétricas, ou seja, a mesma chave usada para criptografar

é a mesma para descriptografar. O funcionamento do algoritmo estd exemplificado na

figura A.2.

Texto

l

Adiciona Chave
da Rodada

.......................................

Inverte Bytes

v

Desloca Linha :
7 Y )

Mistura Colunas

Rodada
X Nr-1

Adiciona Chave
da Rodada

Criptografia

Inverte Bytes

v

Desloca Linha

L

Adiciona Chave
da Rodada

v Texto Cifrado

Ultima Rodada

Figura A.2: Exemplificacao do algoritmo AES

A.4 BPSK

Considerado o mais simples de PSK, Phase Shift Keying (Deslocamento do periodo do
sinal). O BPSK é um método de modulacao digital de sinal. De acordo com esse método
o valor do sinal pode ser somente 0 ou 1 (0°ou 180°).

O mais robusto (mais tolerante a ruido) pois s6 existem dois valores possiveis e

estes estao separados por 180°, exemplificado na figura A.3, contudo essa caracteristica é
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negativa para aplicacoes que requerem uma vazao elevada pois neste método s6 é enviado

um bit por periodo®. A modulacao do sinal esta exemplificada na figura A .4.

Amplitude

Amplitude

n

)
n

[=]

=
n

>0

Qe

Figura A.3: Bit do BPSK.

PSK Sinal com dois deslocamentos de fase

Figura A.4:

1.5
0 1 2 3 4 5 3 Z
Tempo
Sinal Digital Original
15 T T T
1 =
0.5
D %
s 1 I | 1 1 I |
0 1 2 3 4 5 3 7
Tempo

Exemplo de modulacao utilizando o método BPSK.
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A.5 CSMA/CA

CSMA/CA é um método usado em redes de tecnologia sem fio com o objetivo de evitar a
colisao de mensagens, ja que meio de transmissao ¢ compartilhado por todos os dispositivos
da rede.

Utilizando esse método o dispositivo que quer transmitir dados primeiro deve
monitorar um canal por um periodo determinado de tempo para verificar se outro
dispositivo esta usando a rede no seu raio de alcance. Se nao houver transi¢oes ocorrendo o
dispositivo comeca a transmitir dados. Caso contrario, o dispositivo espera por um periodo
de tempo aleatorio, até que ninguém esteja transmitindo no canal, o funcionamento deste
método esta exemplificado em A.5.

Um dos problemas é que enquanto utilizando o CSMA /CA o originador nao consegue
verificar o canal ao enviar dados, por isso nao é possivel detectar colisoes.

o

(,/ﬁeno IIW\E-“\ N
“~por DIFS?.~

Retransmissao :—:-:-‘J'

Aftraso
aleatorio

]

Transmite
© quadro

Fim da

S g ~_N
CW aumenta |=—-= ColisBo? >—-— S X
~ -~ transmisséo

Figura A.5: Exemplo do funcionamento do CSMA/CA. Fonte: [14].
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