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RESUMO

A Informacdo é um bem de suma importancia para todas as areas da atividade
econdmica. A credibilidade de mercado estd ligada as técnicas e meios de se
proteger contra ataques de hackers, fraudes eletrénicas, espionagem, vandalismos e
falhas humanas. Desta forma, o presente artigo tem como objetivo demostrar que as
empresas que implementam um sistema de gestdo de seguranca da informacao
baseado nas normas ISO melhoram a seguranca da informacdo e aumentam a
credibilidade junto ao mercado. Para isso demostraremos neste trabalho formas e
técnicas de apoio para a implantacdo da ABNT ISO/IEC 27001:2006.

Palavras chave: Seguranca da Informacdo, ABNT ISO/IEC 27001:2006, Sistemas

de Gestdo.

1. INTRODUCAO

Devido as novas regulamentacdes que dizem respeito ao cumprimento de
normativos a prevencao da lavagem de dinheiro, a responsabilidade de implementar
padrées de seguranca em TI, encontra-se entre uma das principais preocupacdes

das organizagoes.

A informagéo digital esta se tornando um dos maiores produtos da era atual e a

seguranca da informagdo compreende um conjunto de medidas que visam proteger



e preservar informagoes e sistemas de informacdes, assegurando-lhes integridade,
disponibilidade, autenticidade e confiabilidade.

A ABNT ISO/IEC 27001 é a Unica norma internacional auditdvel e que define os
requisitos para um Sistema Gestdo de Seguranca da Informacao, norma esta que foi
desenvolvida para avaliacdo de risco e gestdo da seguranca da informacéo. Além de
estabelecer requisitos para protecdo de ativos, e seguranca das informacdes dos
clientes tornando-se um diferencial competitivo, esta norma também fornece
métodos para implantagdo do SGSI, orientando o processo de implantacdo do

projeto de seguranca, sem a definicdo de hardwares e tecnologias especificas.

A ABNT ISO/IEC 27001 baseia-se no modelo PDCA que possibilita acompanhar o
SGSI através de algumas medidas adotadas que tenham impactos na cadeia de

valor do negdcio da empresa.

Sua finalidade é fornecer uma metodologia para implementacdo da seguranca da

informagdo em uma organizacao.

2. PROBLEMA

Melhorar a qualidade da seguranca na informacdo dentro de uma empresa de
seguros de vida através da certificacdo NBR ISO/IEC 27001:2006.

3. APRESENTACAO

A seguradora a qual mencionamos neste artigo que por motivos confidenciais nao
sera divulgada o nome, tem sede em Londres e encontra-se operando no Brasil

desde 1997, sendo a sede no Brasil localizada em Curitiba.

4. OBJETIVOS



4.1 OBJETIVO GERAL

Buscar a certificacdo da empresa através da norma ABNT ISO/IEC 27001:2006,
procurando trazer beneficios, e maior credibilidade a esta organizacéo.

4.2. OBJETIVOS ESPECIFICOS

- Identificar problemas dentro da empresa com seguranca da informacao;

- Determinar a importancia da certificacéo 1SO para fortalecimento e credibilidade da

empresa,

- Usar a certificacdo como diferencial em relacédo a concorréncia;

5. REVISAO DE LITERATURA

5.1 SEGURANCA DA INFORMACAO - CONCEITUACAO

De acordo com DAWEL (2005), o objetivo da seguranca da informacgéo é aprender a
lidar e conviver com o risco, e ndo elimina-lo completamente, 0 que na maioria das

vezes é impossivel. E necesséario aprender a controlar 0s riscos.

A informagdo de acordo com Rezende e Abreu (2000) é dada como uma
interpretacdo l6gica ou natural agregada pelo usuario. A informag&o é um ativo que,
como qualquer outro ativo importante para 0s negocios, tem um valor para
organizacao e, consequentemente necessita ser protegido (NBR ISO/IEC 17799,
2003).



“A informacdo passa a ser um recurso estratégico para a organizacdo. Ela
pode gerar as condi¢cdes necessarias ao alcance dos objetivos, o cumprimento
da missdo corporativa e subsidiar elementos béasicos para melhoria da
competividade. (Brito, Antonialli e Santos, 1997, P.78)

Segundo Rezende e Abreu (2000), a informacédo desempenha papéis importantes
tanto na definicdo quanto na execucdo de uma estratégia. Ela ajuda na identificacédo
das ameacas e das oportunidades para a empresa e cria 0 cenario para uma

resposta competitiva mais eficaz.

E evidente que os negdcios estdo cada vez mais dependentes das tecnologias e,
estas, precisam proporcionar confidencialidade, integridade e disponibilidade. Na
visdo de Albuquerque (2002) ha trés principios basicos para garantir a seguranca da

informacéo:

+ Confidencialidade: a informacdo somente pode ser acessada por pessoas
explicitamente autorizadas. E a protegdo dos sistemas de informacdo para impedir

gue pessoas nao autorizadas tenham acesso;

* Disponibilidade: a informacéo deve estar disponivel no momento em que a mesma

for necessaria;

* Integridade: a informacédo deve ser recuperada em sua forma original (no momento
em que foi armazenada). E a protecdo dos dados ou informacdes contra

modifica¢des intencionais ou acidentais nao autorizadas.

Antigamente, a atencdo sobre a seguranca da informacdo estava focada na
tecnologia. Hoje, o desafio é construir uma relacdo de confiabilidade com clientes e
parceiros. Conforme Rezende e Abreu (2000), as empresas estdo procurando dar
mais atencdo ao ser humano, pois é ele que faz com que as engrenagens
empresariais funcionem perfeitas e harmonicamente, buscando um relacionamento

cooperativo e satisfatorio.

Neste contexto, a seguranca visa também aumentar a produtividade dos usuarios
através de um ambiente mais organizado, proporcionando maior controle sobre os

recursos de informéatica e viabilizando o uso de aplicagBes de misséo critica.



b)

c)

Segundo Caruso (1993) o crescimento da microinformatica foi tdo rapido que as
empresas foram pegas desprevenidas no trato de seus bens de informacéo. Os

passos a serem dados para se corrigir iSsSo sdo 0s seguintes:
- A empresa precisa reconhecer que a informacéao requer protecao;
- A organizacao precisa desenvolver planos especificos de protecao;

- O produto a ser instalado deve fornecer seguranca de maneira ampla e flexivel.

5.2 ABNT ISO/IEC 27001:2006

O padréo Britanico (British Standard) 7799 (BS7799) teve origem em um codigo de
pratica do governo do Reino Unido (Department of Trade and Industry — DTI) de
1993, depois publicado como em 1995 pelo British Standards Intituition (BSI) e
revisado em 1999. Quando foi publicada, inicialmente como Norma internacional ISO
em dezembro de 2000, a BS7799 parte 1 (BS7799-1) se tornou a ISO 17799. Em
outubro de 2005, a British Stantards BS 7799 parte 2 (BS7799-2) foi adotada pela
ISO e reidentificada, iniciando uma nova série, a 27000 de padrbes internacionais
para seguranca da informacao lancada como norma ISO/IEC 27001 em 2005. No
Brasil a ABNT fez a traducdo para o portugués e publicou as normas ABNT NBR
ISO/IEC 27002:2005 e ABNT ISO/IEC 27001:2006.

A NBR ISO/IEC 27001:2006 especifica:

A abordagem de processo para a gestdo de seguranca da informacéo

apresentada nesta norma encoraja que 0s usuarios enfatizem a importancia de:

entendimento dos requisitos de seguranca da informacdo de uma organizacao e da

necessidade de estabelecer politicas e objetivos para a seguranca da informacao;

implementagéo e operacao de controles para gerenciar os riscos de seguranca da
informacdo de uma organizacdo no contexto dos riscos de negocios globais da

organizacao;

monitoracao e analise critica do desempenho e eficacia do SGSI;



d) melhoria continua baseada em medic&o objetivas. (ABNT, 2006, p.v)

A ABNT ISO/IEC 27001 é uma das normas de seguranca da informacdo mais
utilizadas no mundo e, conforme grafico abaixo, muitas organizacdes ja foram

certificadas nos ultimos anos:

Numero de certificados

19577
17355
15626
12934
9246
7732 I
2007 2008 2009 2010 2011 2012

Fonte: Pesquisa da ISO sobre Certificagdes em Normas de Sistemas de Gestéo

5.3 INTERPRETACAO DA NORMA ABNT ISO/IEC 27001:2006

Os capitulos n° 1, 2 e 3 referem-se objetivo Referéncia Normativa e Termos e

Definicbes, sendo todos informativos.

O Capitulo 4 trata da implementacédo, operacdo, monitoramento e melhoria do SGSI,
neste requisito define-se os membros participantes do SGSI, documentos e registros

gue devemos manter.

No Capitulo 5 apresenta-se a responsabilidade da direcdo com a responsabilidade
do SGSI, tais como provisionar treinamentos e recursos necessarios.



O Capitulo 6 refere-se as auditorias internas, nele sao definidas as areas que devem
ser auditadas, sua periodicidade e procedimentos aplicaveis.

O Capitulo 7 é referente a analise critica do SGSI, verificam-se as acdes efetuadas

pelo SGSI, como se fosse um elemento de controle do mesmo.

Por fim o Requisito 8 que trata da melhoria do SGSI.

5.4 SISTEMA DE GESTAO SEGURANCA DA INFORMACAO (SGSI)

De acordo com a ABNT ISO/IEC 27001:2006 a norma tem como objetivo de
especificar requisitos para 0 estabelecimento, implementacdo, operacao,
monitoracdo, analise critica, manutencdo e melhoria do sistema de Gestdo de
Seguranca da Informacdo (SGSI). A norma esta dividida em onze secdes
especificas, que s&o: politica de seguranca da informacdo; organizacdo da
seguranca da informacédo; gestdo de ativos; seguranca em recursos humanos;
seguranca fisica e do ambiente; gestdo das operacfes e comunicagdes; controle de
acesso; aquisicdo, desenvolvimento e manutencdo de sistema de informacéao;
gestdo de incidentes de seguranca de informacdo; gestdo de continuidade do
negocio, e conformidade. Sao trinta e nove categorias principais de seguranca e
cada categoria contém um objetivo de controle que podem ser aplicados, assim
como algumas diretrizes e informagdes adicionais para sua implementacdo. Os
requisitos sao genéricos de maneira a permitir que seja aplicavel a qualquer
organizacdo, independente do tipo, tamanho ou natureza. Nado é permitida a
organizacdo a exclusédo de quaisquer requisitos descritos nas secdes 4 a 8. Desde
que;

“Qualquer exclusao de controles considerada necessaria para satisfazer aos critérios
de aceitacéo de riscos precisa ser justificada e as evidéncias de que 0s riscos
associados foram aceitos pelas pessoas responsaveis precisam ser fornecidas.
Onde quaisquer controles forem excluidos, reivindicacdes de conformidade a esta
Norma ndo sao aceitaveis, a menos que tais exclusbes ndo afetem a capacidade da

organizacdo e/ou responsabilidade de prover seguranca da informacdo que atenda



0s requisitos de seguranca determinados pela analise/avaliagdo de riscos e por

requisitos legais e regulamentares aplicaveis (ABNT, 2006, p. 2).”

Fonte: Pesquisa da ISO sobre Certificagcbes em Normas de Sistemas de Gestéo
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Figura 1 — Ciclo PDCA aplicado aos processos de um Sistema de Gestdo de

Seguranca da Informacédo. Fonte: ABNT, 2006, p. v.

Se a administracdo deseja parar para verificar se o0s niveis de qualidade n&o
atendem o0s requisitos, o resto da organizacdo compreendera que 0 COmMpPromisso
com a qualidade é verdadeiro. (BERK, 1997).

Ainda nos aconselha Berk, (1997) a avaliacdo cuidadosa de qualquer melhoria de
processo antes da implementacdo e, os proximos quatro passos do processo de
melhoria continua, servem para mitigar o risco associado com a modificagcdo do

processo. Os quatros passos sao:

- Desenvolvimento de teste;

- Aperfeicoamento do processo;

- Monitorag&o das melhorias;

- Continuar a monitorar depois do aperfeicoamento.

Segundo Campos (1999) “A padronizacdo deve ser vista dentro das empresas,
desta mesma forma, como algo que trara melhorias em qualidade, custo,

cumprimento de prazo, seguranca, etc.”.


http://s.profissionaisti.com.br/wp-content/uploads/2010/10/PDCA_SGSI.jpg
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Somente apds a implantacdo do SGSI é possivel iniciar o processo de certificacdo
deste sistema. A certificacdo é dada a partir da coleta de evidéncias (documentos e
praticas) do conjunto de controles implantados, e a constatacdo de que tais
controles estdo sendo aplicados de maneira eficaz. O SGSI deve passar pela
avaliacdo de um OAC — Organismo de Avaliacdo da Conformidade que certifica que
0S processo e atividades estdo sendo executados de forma eficiente e consistente
com os requisitos da norma ABNT NBR ISO/IEC 27001:2006.

5.5 CICLO PDCA

A norma adota o modelo “Plan-Do-Check-Act” (PDCA). O clico PDCA é um dos
métodos mais utilizados para a melhoria de processos. Este método foi desenvolvido
na década de 30 pelo americano Shewhat, mas foi Deming que o mais divulgou na
década de 50. O ciclo PDCA tem o objetivo de exercer o controle nos processos,
podendo ser usado de forma continua em uma organizacdo, sdo adotados por
inUmeras empresas gerando consideraveis efeitos positivos no planejamento da

qualidade.

Segundo LIMA (2006) o Ciclo PDCA é uma ferramenta utilizada para a aplicacéo
das acgdes de controle dos processos, tal como estabelecimento da “diretriz de
controle”, planejamento da qualidade, manutengao de padrdes e alteragao da diretriz

de controle, ou seja, realizar melhorias.

Como pode ser observado em sua propria nomenclatura, o ciclo PDCA esta divido

em quatro fases conforme abaixo;

1 - Plan (P) — Planejamento - Nesta fase se fixa a diretriz de controle, ou seja,
definem-se os itens de controle e se estabelecem metas para estes itens. Nesta
etapa sao decididos os métodos para atingir as metas pré-estabelecidas, que podem
ser procedimentos padrdes, planos de controle, em suma, uma acdo ou uma
sequéncia de acdes que levem ao cumprimento da meta. No entanto, quanto maior

for o nimero de informag@es utilizadas, maior sera a necessidade do emprego de
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ferramentas apropriadas para coletar, processar e dispor estas informacodes
(WERKEMA,1995).

2 - Do (D) — Execucéo - Fase em que se executa o plano tragado na fase anterior,
exatamente como previsto, de acordo com os procedimentos- ou padrdo. Deve-se
educar e treinar todas as pessoas envolvidas, antes do inicio da execucéo, para que
haja comprometimento e a execugdo seja realizada conforme o planejado. Neste
passo, ocorre a coleta de dados, para futura verificagdo (fase de checagem)
(WERKEMA,1995).

3 - Check (C) — Verificagdo — Fase em que se verificam os resultados da tarefa
executada e os comparam com a meta planejada a partir dos dados coletados na
fase anterior. E de suma importancia o suporte de uma metodologia estatistica para
que se minimize a possibilidade de erros e haja economia de tempo e recursos. A
analise dos dados desta fase indicara se o processo esta de acordo com o planejado
(WERKEMA,1995).

4 - Act (A) — Atuar corretivamente — Com base nas analises realizadas na etapa
anterior (verificacao), decide-se no sentido de adotar como padrao o plano proposto,
no caso das metas terem sido alcangadas; ou atuar corretivamente sobre as causas
gue ndo permitiram que a meta fosse atingida. Ao final dessa fase, origina-se a
primeira fase do préximo PDCA (gira o ciclo, voltando ao planejamento), permitindo
gue se faca o processo de melhoria continua. De acordo com LIMA apud. RIBEIRO
(2006), a conexdo entre a ultima e a primeira fase (Agir - Planejar) é denominada
circularidade do Ciclo PDCA.

P
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Figura 2 — Ciclo PDCA (Planejar, Desenvolver ou executar, Checar, Agir)

De acordo com Campos (2004) o PDCA de melhoria € utilizado para a solucao de
problemas e atingimentos de metas de forma continua. Este método € composto por
oito etapas: identificacdo do problema, observacdo do problema, andlise do
processo, plano de acédo, acgéo, verificacdo, padronizacdo e conclusdo. De acordo
com o mesmo autor, a fase P consiste nas etapas de identificacdo do problema,
observacao, anélise do processo e plano de acéo. A fase D é da acdo ou atuacao de
acordo com a acdo ou plano para bloquear as causas fundamentais. Na fase C, &
feita a verificacdo, a confirmacdo da efetividade do plano de agédo para ver se o
bloqueio foi efetivo. Na fase A sdo duas etapas: a padronizacdo e a conclusdo. Na
etapa da padronizacdo em caso de bloqueio efetivo ocorre a eleminacdo da causa.
Na etapa de conclusdo ocorre a revisdo das atividdes e planejamento para 0s

processos futuros.

6. Apresentacao de dados

Verificamos que a organizacdo ja possui uma preocupag¢do com a seguranca da
informacé&o, possui varios mecanismos de seguranca e politicas de normas internas,
podemos citar como exemplo: e-mails criptografados, seguranca de senhas de
computadores, treinamentos propostos aos colaboradores com a prevencdo da
seguranca da informacéo, cuidados com armazenamento e descarte de dados, entre

outros.

A ISO servira para apoio e certificagdo auxiliando a empresa através de seus
requisitos sobre seguranca da informacédo. Mostrando ao mercado que a empresa se

preocupa e investe em seguranca, dando mais confiabilidade de mercado.

Em primeiro momento o projeto de implantacdo buscara certificar apenas a area de
IT, procuramos com isso reduzir o risco do projeto, apos a certificacdo o objetivo é

certificar a empresa toda.

7. Métodos de Pesquisa
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Incialmente foram levantados dados dos fundamentos bésicos da seguranca da

informacéo.

Partimos entdo para conhecimento do mercado e novas tecnologias a serem
implantadas na organizacdo a fim escolher as ferramentas mais indicadas para o

projeto de implantacao.

A seguir se desenvolve o método para a implantacdo de sistemas de gestédo

seguranca da informacao tomando como base a ABNT ISO/IEC 27001:2006.

No momento estamos aguardando aprovacdo do orcamento para a implantacdo da

norma.

8. Dificuldades na implantacéao

Ha uma resisténcia comum na maioria dos usuarios a qualquer mudanca, o ponto
positivo € que a organizacdo j4 adota padrdoes para a seguranca da informacao e
lavagem de dinheiro, assim acredita-se que havera menos dificuldade de adaptacéo

as normas. Sendo que tera menos dificuldade em se adaptar as normas.

A implantacdo de um sistema de gestdo de seguranca da Informacéo € dificil de ser
realizada e leva tempo para a sua concretizacdo. Ela exige apoio da direcdo da

organizacao, dedicacao constante e qualificacdo dos profissionais envolvidos.

O orcamento para o ano de 2015 ja foi definido pela organizacéo, com isso o projeto
para implantacdo da norma ABNT ISO/IEC 27001:2006 sera definido no segundo
semestre de 2015.

9. Concluséao
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Observamos que a gestdo de seguranca da informagdo é um componente
estratégico para a organizacao.

Com o uso do modelo PDCA proposto pela norma, é possivel construir projetos em
menor tempo sem deixar de atacar as prioridades nos diversos tipos de risco. Com o
crescimento de empresas certificadas podemos observar que os fatos séo

verdadeiros e a preocupacdo com a seguranca da informacéo é relevante.

Diante do exposto, chegamos a conclusdo que ter um certificado de Qualidade
ABNT ISO/IEC 27001:2206 € dizer que a organizagdo possui um sistema de
qualidade com foco na segurancga da informacéo e se preocupa com seus clientes,

obedecendo aos requisitos de uma norma internacional.

Muitas sdo as vantagens que a organizacao pode obter com a certificacdo, podemos
citar: credibilidade com o mercado consumidor, confiabilidade do mercado e clientes,
menor risco com vazamento de informacgdes relevantes de clientes e da empresa e,

melhores condi¢bes para controlar e acompanhar o processo.
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