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RESUMO

Uma das grandes vantagens dos sistemas distribuidos é o compartilhamento de recursos.
No entanto, diversos processos podem solicitar o acesso a um recurso compartilhado de
forma concorrente e, em certos casos, é necessario garantir que um tinico processo obtenha
permissao de acesso ao recurso em cada instante de tempo. Para tanto, sao utilizados
os algoritmos de exclusao mutua. Nas solucoes que utilizam pedidos de permissao, cada
processo deve solicitar aos demais a permissao para utilizar o recurso. A permissao deve
ser obtida de todos os processos ou de um subconjunto deles, como definido pelas solugoes
com quoéruns. Uma extensao do problema da exclusao mitua ¢ a k-exclusao miitua. Nesta
categoria, ao invés de um, existem k copias idénticas do recurso compartilhado. O obje-
tivo é garantir que, no maximo, k processos obtenham acesso aos recursos de cada vez.
As solugoes de k-exclusao mitua existentes sao basicamente adaptagoes dos algoritmos
de l-exclusao mutua. Entretanto, a maior parte destas solugoes nao aborda a questao
da ocorréncia de falhas no sistema. Nesta tese ¢ proposta uma solucao autonémica de
k-exclusao mutua distribuida que opera corretamente para até n — 1 processos falhos,
sendo n o total de processos no sistema. O algoritmo de k-exclusao mutua é baseado em
algoritmos hierarquicos de difusao (broadcast), também propostos nesta tese. O objetivo
de desenvolver estes algoritmos é otimizar a propagacao das mensagens de requisicao de
recursos do algoritmo de exclusao mutua. Dois algoritmos de difusao foram propostos,
um para difusao de melhor-esfor¢o e outro para difusao confidvel. Estes algoritmos sao
baseados em uma outra solucao também proposta neste trabalho: um algoritmo autono-
mico e hierdrquico para a construgao e manutengao de arvores geradoras (spanning trees).
As arvores sao construidas de forma totalmente distribuida e adaptativa sobre uma to-
pologia de hipercubo virtual, denominada VCube. A estratégia proposta é eficiente e
escalavel, além de tolerar até n — 1 falhas de processo. As solucdes propostas sao também
autonomicas no sentido que se adaptam automaticamente frente a ocorréncia de falhas,
reorganizando os elementos corretos do sistema. Uma segunda abordagem foi proposta
para o problema da exclusao mutua, um algoritmo de quéruns, também construido sobre
a topologia VCube. A carga e o tamanho dos quoéruns sao balanceados, mesmo apos a
ocorréncia de falhas. Todos os algoritmos propostos sao descritos, especificados e foram
implementados através de simulagao. Sao apresentadas provas de correcao e resultados
experimentais para todas as propostas.

Palavras-chave: Sistemas Distribuidos. Exclusao Mutua. Difusao. VCube. Desem-
penho.






ABSTRACT

One of the key purposes of distributed systems is to allow resources to be shared. Howe-
ver, several processes can request access to a shared resource concurrently and in some
cases it is necessary to ensure that only a single process has permission to access the
resource per instant of time. Mutual exclusion algorithms are used for this purpose. In
permission-based solutions, each process must request permission to others before acces-
sing the resource. The permission must be obtained for all processes or a subset of them,
as is the case when quorum-based solutions are employed. An extension of the mutual
exclusion problem is k-mutual exclusion. In this case, instead of one, there are k identical
copies of the shared resource. The main issue is to ensure that at most k processes get
access to resources at a time instant. Current k-mutual exclusion algorithms are basically
adaptations of algorithms for mutual exclusion of a single resource. However, most of these
solutions do not address the question of the occurrence of faults in the system. In this
thesis an autonomic solution for distributed k-mutual exclusion is proposed that works
correctly even if up to n — 1 processes are faulty, assuming that the system consists of n
processes. The k-mutual exclusion algorithm is based on hierarchical reliable broadcast
algorithms also proposed in this thesis. The purpose for developing these algorithms is
to optimize the propagation of request messages used by the mutual exclusion algorithm.
Two hierarchical broadcast algorithms were proposed, one for best-effort broadcast and
another for reliable broadcast. These broadcast algorithms are based on yet another
building block that was proposed in this thesis: an autonomic hierarchical algorithm for
building and maintaining spanning trees. The spanning trees are constructed in a fully
distributed and adaptive way on a virtual hypercube-like topology, called VCube. The
proposed approach is efficient and scalable, besides tolerating the fault of up to n — 1
processes. The proposed solutions are also autonomic in the sense that they adapt them-
selves automatically after the occurrence of faults by reorganizing the correct processes
remaining in the system. A second approach was also proposed for the mutual exclusion
problem, a quorum-based algorithm, also built on the VCube topology. The load and
size of the quorums are kept balanced, even after faults. All proposed algorithms are
described, specified and have been implemented by simulation. Proofs of correctness and
experimental results for all proposals are presented.

Keywords: Distributed Systems. Mutual Exclusion. Broadcast. VCube. Performance.
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CAPITULO 1

INTRODUCAO

Organizacoes e individuos dependem cada vez mais da computacao distribuida para a rea-
lizacao das mais diversas tarefas. Exemplos disso sao os sistemas para comércio eletronico,
governo eletronico, educagao a distancia, entre varias outras aplicacoes empresariais e da
Internet. Na sua definicao classica, um sistema distribuido consiste de um conjunto finito
IT de n > 1 processos independentes {py, ..., p,_1} em execugao sobre uma rede de com-
putadores, como a Internet, que se comunicam usando troca de mensagens, colaborando

para a realizacao de alguma tarefa (Coulouris et al., 2011; Raynal, 2013).

Uma das vantagens dos sistemas distribuidos é o compartilhamento de recursos (dis-
positivos, programas, dados, entre outros). No entanto, cada processo pode solicitar o
acesso a um recurso compartilhado de forma arbitraria. Em alguns casos, este acesso pre-
cisa ser exclusivo. Assim, uma questao relevante é como organizar a concorréncia pelos
recursos garantindo duas propriedades principais: a seguranca (safety), que garante que
no maximo um solicitante obtenha o recurso de cada vez; e a propriedade de progressao
(liveness), na qual todos os interessados em um recurso consigam obté-lo em um tempo fi-
nito. A solugao para este problema é chamada de ezclusao mitua (Lamport, 1978; Ricart
e Agrawala, 1981; Raynal e Beeson, 1986; Luo et al., 2013).

Existem duas abordagens cléssicas para implementar a exclusao mitua em sistemas
distribuidos. A primeira é por solicitacao de permissao e a segunda é através de passagem
de token (Raynal, 1991). Na solicitagdo de permissao cada processo que deseja fazer uso
do recurso deve solicitar a todos os demais a permissao para utiliza-lo (Ricart e Agrawala,
1981; Sanders, 1987). Para o caso em que um tnico recurso é compartilhado, a solugao
trivial é enviar uma mensagem de solicitacao a cada um dos outros n — 1 processos do
sistema e aguardar as respostas (Bertsekas et al., 1991). Com passagem de token, somente
o processo que detém o token pode acessar o recurso compartilhado (Le Lann, 1977; Suzuki
e Kasami, 1985; Raymond, 1989b; Naimi et al., 1996; Bertier et al., 2004). O token pode

circular entre os processos seguindo uma organizacao logica em anel, por exemplo.

Uma variagao da exclusao mutua ¢ a k-exclusao mutua, na qual k recursos sao compar-
tilhados entre os n processos (Raymond, 1989a; Bulgannawar e Vaidya, 1995; Bouillaguet
et al., 2008). Os algoritmos desta categoria também sao baseados em pedido de permissao
e passagem de token. Nas solugoes com pedido de permissao, o processo solicitante precisa
aguardar, no minimo, n — k permissoes. Com a utilizacao de tokens, apenas os processos

que possuem um dos k tokens podem fazer uso dos recursos.

Um fator relevante que tem impacto direto na escalabilidade de um algoritmo de ex-
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clusao mutua distribuido é o mecanismo de disseminagao de mensagens. Uma abordagem
simples, empregada na maioria das propostas, é utilizar broadcast para enviar as men-
sagens de requisicao. Em redes nas quais este mecanismo nao esta disponivel, como a
Internet, uma forma de emula-lo é enviar uma mensagem ponto-a-ponto para cada outro
processo. No entanto, essa solucao pode sobrecarregar o emissor quando muitos processos
estao envolvidos. Uma forma de contornar este problema é utilizar solucoes hierarquicas,
como as arvores (Avresky, 1999). Em fungao das propriedades logaritmicas, a utiliza¢ao
de arvores distribui a carga de envio de mensagens entre todos os processos do sistema.

Um segundo problema que merece atencao em uma solucao distribuida de exclusao
mutua é a possibilidade de ocorréncia de falhas. No modelo com pedido de permissao,
por exemplo, o solicitante precisa ter informacdes sobre o estado dos processos para nao
ficar aguardando indefinidamente por respostas daqueles falhos (Bouillaguet et al., 2008).
O mesmo acontece quando se usa passagem de permissao. No caso de falha do processo
que possui o token, o sistema precisa identificar o problema e gerar um novo token. Consi-
derando a quantidade de elementos envolvidos e a complexidade cada vez mais crescente
dos sistemas distribuidos, é imprescindivel que as solucoes propostas sejam capazes de
se recuperar de falhas de modo automético, adaptando-se frente a condicoes adversas
(Kephart e Chess, 2003).

Neste contexto, foi proposta uma solucao autonémica tolerante a falhas de k-exclusao
mutua distribuida baseada no modelo com pedidos de permissao. O algoritmo proposto
possibilita a obtencao de recursos de forma eficiente, mesmo na presenca de até n — 1
processos falhos. Um mecanismo auxiliar de monitoramento, chamado VCube (Ruoso,
2013), é utilizado para detectar as falhas e adaptar o sistema. No VCube, os processos
do sistema sao organizados em uma topologia virtual em hipercubo, apresentando diver-
sas propriedades logaritmicas. Uma segunda abordagem para solucionar o problema da
exclusao mutua utilizando sistemas de quéruns estd em desenvolvimento e um algoritmo
para construcao de quéruns com base no VCube é apresentado. Resultados de simulagao
demonstram a estabilidade no tamanho e carga dos quéruns em cenérios com e sem falhas.

Para propagar as mensagens de requisicao de recursos do algoritmo de exclusao mutua,
dois mecanismos hierarquicos de difusdo de mensagens (broadcast) foram criados: um para
difusao de melhor-esforco e outro para difusao confidvel. Os dois mecanismos sao baseados
em um algoritmo distribuido de drvore geradora minima, também proposto neste trabalho.
O algoritmo de arvore faz uso da topologia mantida pelo VCube para construir, a partir de
um nodo fonte qualquer (raiz), uma arvore geradora minima que contém todos os nodos
considerados corretos pelo VCube. O algoritmo é totalmente distribuido e autonémico no
sentido que a arvore é construida e mantida automaticamente apo6s a ocorréncia de falhas,
sem acarretar, entretanto, custos adicionais com troca de mensagens e/ou paralisacdo do
sistema. Além das provas, testes de simulacdo confirmam a eficiéncia dos algoritmos

comparados a outras alternativas.
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O restante do texto esta organizado nos seguintes capitulos. O Capitulo 2 apresenta
alguns dos principais modelos de sistema distribuido presentes na literatura, destacando
suas principais caracteristicas em termos dos atributos de sincronismo e modelo de fa-
lhas. O Capitulo 3 apresenta o problema da exclusao miitua e os principais algoritmos
baseados em pedidos de permissao e passagem de token. No Capitulo 4 é apresentada
a solucao de arvore geradora minima distribuida e autonomica, que é a base para todas
as demais solugoes propostas neste trabalho. O Capitulo 5 apresenta duas solucoes de
broadcast construidas utilizando a arvore geradora proposta. O Capitulo 6 apresenta a
solucao de k-exclusao mutua que faz uso da arvore geradora e da solugao de broadcast pro-
postas no trabalho. Por fim, o Capitulo 7 contém a conclusao, um resumo das principais

contribuigoes e uma lista de trabalhos futuros.
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CAPITULO 2

MODELOS DE SISTEMAS DISTRIBUIDOS

Um modelo pode ser definido como uma cole¢ao de atributos e um conjunto de regras que
define como estes atributos interagem (Mullender, 1993). A partir do modelo, é possivel
estudar o comportamento do sistema, seja por meio de andlise teorica ou de simulagao.
Um bom modelo é completo o bastante para representar fielmente o comportamento
do sistema da forma mais simples possivel, isto é, com o menor ntmero de parametros
necessarios. Neste capitulo, modelos de sistemas distribuidos sao analisados sob o ponto
de vista de caracteristicas referentes a topologia do sistema, ao sincronismo, as falhas que

podem ocorrer e ao dinamismo na composicao do sistema.

2.1 Definicoes Basicas

Um sistema distribuido consiste de um conjunto finito I de n > 1 processos independentes
{p1, ..., Pn} que se comunicam usando troca de mensagens, colaborando para a realizagido
de alguma tarefa (Raynal, 2013). Sem perda de generalidade, considera-se que cada
processo é executado em um processador (nodo) individual. A execuc¢do de um processo é
caracterizada pela execucao sequencial de ag¢oes, que abrangem eventos internos e eventos
de envio/recebimento de mensagens. As acoes sao executadas de forma atomica e em
tempo finito.

A comunicagao entre processos é realizada, em geral, de duas formas: ponto-a-ponto
e broadcast (Hadzilacos e Toueg, 1994). Existem duas primitivas associadas aos enlaces:
send utilizada para o envio de mensagens e receive, utilizada para o recebimento de
mensagens. Em redes ponto-a-ponto, cada enlace conecta um par de processos e cada
processo pode enviar uma mensagem para um unico destinatirio de cada vez. Em redes
broadcast, um canal compartilhado conecta todos os processos. Com isso, cada processo
pode enviar uma mensagem simultaneamente a todos os outros processos.

Em um sistema baseado em troca de mensagens existe um atraso entre o envio da
mensagem por um processo e o recebimento dela no destinatario. Neste trajeto, a men-
sagem normalmente é armazenada em buffers de entrada e saida, que podem ser finitos
ou infinitos (Lamport e Lynch, 1990). Se o buffer é finito, um conjunto limitado de men-
sagens pode ser enviado através do enlace até que o buffer esteja cheio. Se o buffer tem
capacidade infinita, pode existir uma quantidade arbitraria de mensagens em transito e
um processo sempre pode enviar uma nova mensagem.

Quando o buffer do enlace permite que mais uma mensagem seja enviada, é possivel

que mensagens sejam recebidas fora de ordem, isto é, em uma ordem diferente da que
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foram enviadas (Birman e Joseph, 1987; Hadzilacos e Toueg, 1994). Um modelo que utiliza
canais de comunicagao FIFO (First In, First Out) garante que as mensagens enviadas por
um emissor serao entregues no receptor na ordem em que foram enviadas. Isto é, se um
processo envia uma mensagem m, antes de uma mensagem ms, 0 processo destinatario
devera receber m; antes de receber ms.

Se considerado o sistema distribuido como um todo, a ordenacao FIFO garante que
as mensagens enviadas por um mesmo emissor serao entregues a todos os destinatarios
na ordem em que foram enviadas. Quando mais de um emissor esta envolvido e as men-
sagens enviadas por eles possuem uma relacao de dependéncia, a ordenacao causal pode
ser utilizada. A ordenacao causal baseia-se na relagao de precedéncia (—) de Lamport
(Lamport, 1978), que pode ser lida informalmente como “aconteceu antes de”. Um sistema
neste modelo tem a seguinte propriedade (Kshemkalyani e Singhal, 2008): para quaisquer
duas mensagens m;; enviada pelo processo p; para o processo p; e my; enviada de p, para
pj, se send(m;;) — send(my;), entdo receive(m;;) — receive(my;).

Quanto nao existe relacao de precedéncia, mensagens podem ser entregues em ordens
diferentes em cada processo. Para prevenir este comportamento, a ordenacao total pode
ser empregada. Na ordenacao total, todos os processos corretos recebem todas as men-
sagens na mesma ordem. Formalmente, se dois processos corretos p; e p; recebem duas
mensagens m; e mg, p; pode receber m; antes de my se e, somente se, p; receber m; antes
de mo.

Na pratica, os sistemas reais podem implementar a ordenacao FIFO das mensagens
utilizando ntmeros de sequéncia e as ordenacoes causal e total por meio de timestamps.
Além disso, algoritmos distribuidos especificos devem estar implementados para garantir
os diferentes niveis de ordenacao. Com isso, mesmo que no nivel do roteamento elas
possam ser encaminhadas por enlaces diferentes e alcancem o destino em uma ordem

arbitraria, a ordenacgao é garantida para os processos finais.

2.2 Topologia

A topologia descreve como os processos de um sistema distribuido podem enviar mensa-
gens entre si (Lamport e Lynch, 1990). Uma topologia é descrita por um grafo G = (V, E)
no qual os vértices V(G) = I1 sdo os nodos e as arestas E((G) sdo os enlaces entre os nodos.
Um enlace corresponde a capacidade de dois nodos se comunicarem sem intermediérios,
podendo ser um enlace fisico ou logico. Sendo assim, uma aresta (¢, ) € E(G) indica que o
processo ¢ pode se comunicar diretamente com o processo 7. O grafo pode ser direcionado
ou nao-direcionado. Em um grafo nao-direcionado, a existéncia de uma aresta entre dois
processos indica que ambos podem se comunicar diretamente. Em alguns casos, a topolo-
gia é inicialmente conhecida, mas existem situacoes nas quais o conhecimento é limitado

e, no minimo, cada nodo conhece o conjunto de processos vizinhos. O sistema pode ser
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totalmente conectado (fully connected), isto é, todos os processos podem se comunicar
diretamente entre si, configurando um grafo nao-direcionado completo. Os sistemas que

nao sao totalmente conectados sao ditos de topologia arbitraria.

2.3 Sincronismo

Um modelo de sistema distribuido considera, em geral, dois atributos temporais: a velo-
cidade de execucao dos processos A e o atraso de mensagens nos canais de comunicagao
®. De acordo com estes limites, os sistemas podem ser classificados em sincronos ou
assincronos (Cristian, 1991). Em um sistema sincrono, héa limites conhecidos para estes
atributos. Nos sistemas assincronos estes limites nao existem. Entretanto, a maioria dos
sistemas reais nao se encaixa nestes modelos. Uma sobrecarga momentanea na rede, por
exemplo, pode fazer como que o tempo de transmissao das mensagens passe a ser maior
que o esperado. Com o objetivo de definir modelos que melhor reflitam os sistemas re-
ais, foram definidos os sistemas parcialmente sincronos. Esta secao apresenta os modelos
temporais para sistemas distribuidos com foco nas definicoes e caracteristicas principais

de cada um deles.

2.3.1 Sistemas Sincronos

Em um sistema sincrono existem limites conhecidos para os tempos de processamento,
envio de mensagens, taxa de variacao de relogio (drift) e diferengas entre relogios locais
(Verissimo e Rodrigues, 2001). Hadzilacos e Toueg (1994) definem trés propriedades que

caracterizam esses sistemas:

1. Existe um limite superior de tempo utilizado por um processador para executar
um passo de execucao, isto é, dada uma constante 7 > 0, todo processo p executa
uma instrugao em, no maximo, 7 unidades de tempo apo6s inicid-la. Desta forma,
pode-se definir um limite A no qual um processador pode executar mais rapido que
os demais (Turek e Shasha, 1992).

2. Cada processo p possui um relogio local C}, com limite da taxa de variagao conhecida

p > 0 tal que, para todo p e todo tempo t > t/,

L _ G~ Gt

iy < (1+p) (2.1)

3. Existe um limite conhecido ® > 0 para o atraso na entrega de mensagens, consti-

tuido pelo tempo de envio, transporte e recebimento das mensagens pela rede;
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Fetzer e Cristian (1995) acrescentam que os relogios entre dois processos p e g quaisquer
estao sincronizados se existe um parametro de erro maximo € para todo tempo ¢ tal que:
| Cplt) = Cylt) [< € (2.2)

Ao invés de caracterizar os limites temporais em termos de tempo real, é possivel defini-

los em quantidade de passos executados pelos processos (Freiling et al., 2011). Neste caso,

A e ® tém os seguintes significados:

e Velocidade de processamento: para cada A passos realizados por um processo, todos

0s outros processos executam ao menos um Passo;

e Atraso das mensagens: se uma mensagem é enviada no passo k, ela deve ser entregue

em no maximo k + ® passos do processo emissor.

Assim, o limite w, que corresponde ao tempo de ida e volta de uma mensagem trocada

entre dois processos p e ¢, pode ser definido como:
w=0+s-A+A-P (2.3)

Inicialmente, sao necessarios ® passos entre o envio da mensagem pelo processo p e a
recepcao pelo processo q. Em seguida, considerando que um processo utiliza s passos para
receber a mensagem e enviar uma resposta, serao necessarios s - A passos para receber,
processar e responder cada mensagem. Por fim, apos A passos de processamento em ¢, a
mensagem de resposta alcanca p. Considerando que ¢ pode ser muito mais lento que p e
A é medido em ¢, a multiplicacao de A por ® define um limite superior para q executar
A passos.

O fato de existirem limites na velocidade relativa dos processos permite que qualquer
processo defina uma quantidade maxima de passos que um outro processo executou no
sistema. Estas propriedades sao equivalentes a existéncia de um relégio global, o que
caracteriza estes sistemas como sincronos. Além disso, é possivel e seguro fazer uso
de timeouts para detectar falhas de processos ou de comunicacao. Estas caracteristicas
permitem que os sistemas sincronos sejam utilizados, inclusive, para aplicacoes de tempo
real (Freiling et al., 2011). E importante ressaltar que o fato dos relogios avancarem
de forma sincronizada e constante nao significa que os processos avancam igualmente na
execucao local de algoritmos.

A maior limitacao em assumir um sistema sincrono ¢ a dificuldade de garantir os limites
temporais. Tais garantias normalmente exigem um controle rigoroso em diversos aspectos
do sistema, inclusive na sua carga de processamento, o que demanda usualmente hardware
e software apropriados. Em redes locais estas condicoes podem até ser satisfeitas, mas é

muito dificil (para ndo dizer impossivel) manter garantias tao rigidas em redes de larga



25

escala, como a Internet. Ao se definir limites muito pequenos, corre-se o risco de viola-los.
Por outro lado, limites muito grandes impactam no desempenho do sistema. Por estas

razoes, é muito dificil e custoso implementar um sistema, distribuido sincrono.

2.3.2 Sistemas Assincronos

Sistemas distribuidos assincronos sao aqueles livres de restricoes temporais, também de-
finidos como time-free (Cristian e Fetzer, 1999; Verissimo e Rodrigues, 2001). Neste
modelo, os limites temporais (como velocidade de processamento e atraso de entrega das
mensagens) nao sao conhecidos ou nao existem, o que impossibilita a defini¢do de qual-
quer assercao neste sentido. Assim, nao é possivel garantir que uma execu¢ao termine no
tempo esperado (Krakowiak e Shrivastava, 1999).

Além disso, considera-se que os processos nao tém acesso a qualquer tipo de relogio
global, embora uma ordenacgao virtual dos eventos no sistema possa ser definida com
o auxilio de relogios logicos (Lamport, 1978). A passagem de tempo em um sistema

assincrono pode ser medida da seguinte maneira (Guerraoui e Rodrigues, 2006):
e Cada processo p mantém um contador inteiro local [, inicializado em 0;
e Para cada instrugao executada por p, [, ¢ incrementado em uma unidade;

e Quando p envia uma mensagem, registra nela o valor do seu contador [,. Esta

marcacao do evento e, denominada (timestamp), é denotada por t(e);

e Quando um processo ¢ recebe uma mensagem de p com timestamp [,, incrementa

seu contador I, = max(l,,1,) + 1.

Desta forma, dados dois eventos quaisquer e; e ey, pode se dizer que e; — ey (e
precede es ) se: (a) e; e ey ocorreram no Mmesmo processo e e; aconteceu antes de es;
(b) e; &€ um envio de mensagem do processo p para 0 processo q e e é a recepgao desta
mensagem; ou (c) existe um evento €’ tal que e; — € e ¢ — ey. Considerando-se o
timestamp, e; — ex = t(e1) < t(ea).

Como exemplo, considere o cendrio com trés processos pa, pp € pc da Tabela 2.1.
Os eventos sao representados por instrugoes locais (instr), envio de mensagens (send) e
recebimento (recv). Inicialmente, como o contator incia em 0, cada processo atribui o
valor 1 ao primeiro evento. O processo pc também inicia o contador em 0, mas o atualiza
j& no primeiro evento de recebimento. Note que todo evento de recebimento exige este
tratamento diferenciado no incremento do contador.

Feita a ordenacao parcial, é possivel que mais de um processo possua eventos com o
mesmo timestamp. Uma solucao para obter a ordenacao total é utilizar o identificador
do processo como referéncia. No exemplo da Tabela 2.1, considerando a ordem dos iden-

tificadores como pa-pp-pc, a ordenagdo total é: instr Ay — instr By — send(pp) —
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instr By — recv(pa) — instr By — send(pc) — recv(pg) — instr C1 — send(pa) —
recv(pc) — instr C.

Tabela 2.1: Exemplo de ordenagao de eventos com reldgios logicos.

jon la B Ip pC lc
instr A, (1) instr By (1) recv(pg) maxz(0,5) + 1—(6)
send(pp) (2) instr By (2) instr Cy (7
recv(pe)  max(2,8) +1=(9) | recv(pa) max(2,2)+1=(3) | send(pa) (8)
instr Bs (4) instr Co (9)
send(pc) (5)

Embora o uso de relogios logicos seja til para algumas aplicagoes, a auséncia de limites
temporais impossibilita a implementacao de solugoes deterministicas para problemas de
acordo em sistemas assincronos sujeitos a sequer uma falha. A grande dificuldade esta
na determinacao do estado dos processos distribuidos, dado que nao é possivel distinguir
entre um processo falho e um muito lento (Fischer, Lynch e Paterson, 1985). Dada esta
impossibilidade, varias aplicagoes ficam inviabilizadas, como o gerenciamento de grupos

(group membership) e a ordenagio total de mensagens (atomic broadcast), entre outras.

2.3.3 Sistemas Parcialmente Sincronos

Um dos problemas mais importantes em sistemas distribuidos é o consenso (Pease et al.,
1980; Dixit et al., 2009; Correia et al., 2011). No consenso, todos os processos corretos
deve entrar em acordo sobre um determinado valor, mesmo na presenca de falhas. Em
sistemas sincronos, este problema tem solucao trivial, devido a possibilidade de utilizacao
de timeouts. Em sistemas assincronos, Fischer, Lynch e Paterson (1985) mostraram que
nao existe solucao para o consenso devido a impossibilidade de diferenciar um processo
muito lento de um processo falho. Esta prova ficou conhecida como impossibilidade FLP,
sigla derivada das iniciais dos sobrenomes dos autores.

Dada a dificuldade de se construir um sistema sincrono e a impossibilidade de consenso
em sistemas assincronos com possibilidade de falhas, passaram a ser propostas estratégias
que consideram um modelo de sistema entre o sincrono e o assincrono, chamados de
modelos parcialmente sincronos. Dwork et al. (1988) consideram dois tipos de sistemas
parcialmente sincronos. No primeiro, os limites dos atributos temporais existem, mas
sao desconhecidos. No segundo modelo, os limites sao conhecidos, mas somente apdés um
tempo de estabilizacdo GST (Global Stabilization Time), que tem duracado finita, mas
desconhecida. Nestes casos, a solugao para o consenso existe se a maioria dos processos é
correta. Ja em Chandra e Toueg (1996) é considerado um modelo parcialmente sincrono
que engloba os dois anteriores, no qual os atributos temporais tém limites, mas os limites

sao desconhecidos e s6 valem ap6s um tempo de estabilizacao também desconhecido.



27

O fato de existir o tempo G'ST nao significa que os limites de velocidade de processa-
mento A e atraso de mensagens ® serao garantidos eternamente. Em uma situacao real,
essas garantias normalmente sao validas por um intervalo de tempo limitado L. Considere
que GST se refere ao instante em que inicia o intervalo de estabilizacao. A grande questao
é garantir que este intervalo L seja grande o suficiente para resolver o problema, ou seja,
um intervalo definido entre GST e GST + L é suficiente para tornar as solucoes factiveis.
Segundo Cristian e Fetzer (1999), em uma rede local os periodos de estabilidade sao muito
maiores que os de instabilidade. Prova disso sao as solucoes baseadas em timeout, que
funcionam perfeitamente em boa parte do tempo. Com isso, periodos estaveis na ordem
de minutos ou horas sao mais que suficientes para finalizar, por exemplo, uma transacao

em um banco de dados distribuido (Freiling et al., 2011).

Além da defini¢do do modelo parcialmente sincrono, o trabalho de Dwork et al. (1988)
define uma abstracao de sistema para permitir a solucao de problemas de acordo. Nesta
abstragao, o processamento ¢ dividido em rodadas (rounds) sincronizadas. Cada rodada
r possui trés etapas: envio, recep¢ao e transicao. No envio, cada processo envia uma
mensagem para todos os outros. Na recepc¢ao, um conjunto de mensagens que haviam
sido enviadas é recebido por todos os processos. Este conjunto nao é necessariamente
igual ao conjunto enviado, ja que mensagens podem ser perdidas. Na terceira etapa, o

processo atualiza o seu estado baseado no conjunto de mensagens que recebeu.

De acordo com a definicao do intervalo de estabilizagao, nenhuma mensagem pode
ser perdida enquanto o sistema estiver estdvel. Tendo em vista a organizacao do sistema
em rodadas, pode-se definir que existe um GSR (Global Stabilization Round) tal que,
nenhuma mensagem é perdida para toda rodada r > GSR. Seja C' o conjunto de processos
corretos, o, o conjunto de mensagens enviadas pelo processo p na rodada r e u;[q] 0
conjunto das mensagens recebidas pelo processo p do processo ¢ na rodada r, esta definicao

pode ser expressa como (Pedone e Schiper, 2010):

Vr > GSR:Vp,q € C:plq] = oy

q

(2.4)

Em outras palavras, para toda rodada r a partir do GSR e considerando todos os
pares de processos p, q corretos, o conjunto de mensagens recebidas por p de ¢ é igual ao

conjunto de mensagens enviadas por ¢, ou seja, nenhuma mensagem foi perdida.

Além desta definicao classica, dois outros modelos foram propostos para definir os
sistemas parcialmente sincronos. No modelo timed asynchronous, Cristian e Fetzer (1999)
consideram que o sistema nao é sempre assincrono, variando entre periodos de estabilidade
e instabilidade (Guerraoui e Schiper, 1997). No modelo quasi-synchronous, proposto por
Verissimo e Almeida (1995), o sistema nao é assincrono em sua totalidade, isto é, existem
limites para algumas propriedades, por exemplo, o relégio pode ser sincronizado ou o

atraso das mensagens possui um limite conhecido.
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O modelo timed asynchronous difere do modelo assincrono pelo fato de que os processos
tém acesso a relogios locais sincronizados de tal forma que, considerando uma constante
de variacao de relogio p, um relogio local possui um valor entre —p e +p em relagao
ao relogio correto. Além disso, a comunicagao é feita por um servico de datagrama
nao confiavel, que permite perdas e atrasos de mensagens. Processos podem falhar por
colapso (crash) e desempenho, podendo se recuperar. De acordo com seus autores, estas
condicoes aproximam o modelo das redes reais e permitem que sistemas nao sincronos

possam implementar solugoes como o consenso.

Ja o modelo quasi-synchronous considera que os atributos temporais (velocidade dos
processos, atraso de mensagens, taxa de variacdo de relogio, entre outros) existem, mas
alguns ou todos eles estao tao distantes do comportamento “normal” que outros valores
mais proximos dos limites estabelecidos devem ser utilizados para viabilizar a solucao.
Neste caso, surge a necessidade de determinar quando um atributo pode ser utilizado e
quando deve ser descartado. Para tanto, Almeida e Verissimo (1996) definem o conceito
de detector de falhas de temporizagao (timing failure detector). Semelhante aos detectores
de falhas tradicionais, sua funcionalidade é detectar quando uma asserg¢ao temporal foi

violada.

Além destes modelos, Verissimo (2006) sugere uma outra forma de contornar o pro-
blema da impossibilidade FLP por meio de wormholes. O autor faz uma analogia com a
teoria sobre atalhos no espaco, que permitiriam viagens através de dimensoes, permitindo
alcancar lugares no universo mais rapidamente que o limite imposto pela velocidade da
luz. A abordagem considera a sincronia do sistema nas dimensoes temporal e espacial
(Bona et al., 2012). Na linha do tempo, os componentes do sistema podem operar mais
rapido ou mais devagar, modificando os limites temporais e alternando entre periodos
sincronizados e nao-sincronizados. Além disso, alguns componentes do sistema podem
apresentar um maior grau de sincronismo entre si, estabelecendo um sincronismo espa-
cial. A solucao propoe o uso de um sistema hibrido, combinando subsistemas assincronos
e ndo-assincronos. O wormhole seria um subsistema nao-assincrono (sincrono ou parcial-

mente sincrono) utilizado para alcancar a sincronia exigida pela aplicagao.

O modelo O, proposto por Widder e Schmid (2009), considera que uma troca de
mensagem consiste de: preparagao local no emissor, transmissao através do enlace e com-
putacao local no receptor. Sendo assim, o atraso de transmissao o0,, entre dois processos
corretos p e g consiste de duas partes: uma parte fixa d,, > 0 determinada pela velocidade
dos processadores e pelas caracteristicas de transmissao do enlace (distancia, velocidade,
etc.); e uma parte variavel w,, > 0, constituida principalmente pelos atrasos nas filas,
compartilhamento de recursos, carga do sistema e ocorréncia de falhas. O modelo define
um limite superior 71 e um limite inferior 7~ para o atraso entre dois processos corretos,

tal que a taxa © = 7 /77 respeite um limite superior.
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2.4 Modelo de Falhas

Em um modelo de sistema baseado em troca de mensagens existem dois tipos de falhas:
falhas de comunicacdo e falhas de processo (Lamport e Lynch, 1990). Falhas de comu-
nicacao geralmente resultam em perda de mensagens, duplicagao ou corrupcao de dados.
Uma falha de processo ocorre quando o comportamento do algoritmo em execucao foge
da especificacao inicial.

Durante a comunicagao, mensagens podem ser perdidas por falhas de omissdo e tem-
poriza¢ao/desempenho (Mullender, 1993; Jalote, 1994; Birman, 1996). Falhas de omissao
sao caracterizadas pelo nao envio e/ou nao recebimento de mensagens que deveriam ter
sido enviadas e/ou recebidas por algum processo. Podem ser causadas por falta de espago
nos buffers do sistema operacional e da interface de rede ou por erros de transmissao de-
tectados no receptor. Falhas de temporizacao ocorrem quando uma propriedade temporal
do sistema é violada, como uma superacao do limite de variacao do reldégio ou quando
uma mensagem é entregue com um atraso maior que o tolerado pelos processos. Nos
modelos que consideram rel6gios, uma mensagem atrasada pode ser considerada como
perdida, ja que este tipo de mensagem é normalmente descartada. Dentro das falhas
de enlace pode-se ainda considerar a possibilidade de falhas de particionamento, que im-
possibilitam a comunicacao entre determinados pares de nodos. Este é o tipo de falha
de comunicacao mais dificil de tratar, pois as particoes podem evoluir no processamento
independentemente umas das outras.

Além das falhas de comunicagao, processos podem falhar por colapso (crash). Durante
o colapso, o processo nao executa qualquer acao e nao responde aos estimulos externos,
isto é, nao executa processamento, nem envia ou recebe mensagens. O modelo de falhas
de colapso pode considerar a possibilidade de recuperacao do processo. Se a recuperacao
é possivel, o sistema é dito crash-recovery. Neste caso, os processos possuem dois tipos de
armazenamento: estavel e volatil. Durante a recuperacao, apenas os dados armazenados
em memoria estavel, como discos, sao recuperados.

O modelo de falhas mais abrangente é aquele que considera falhas arbitrarias, também
conhecidas como bizantinas, termo inspirado no problema dos generais bizantinos (Lam-
port et al., 1982). Falhas arbitrarias incluem, além das falhas de comunicacao e processo
descritas anteriormente, aquelas geradas devido a comportamento malicioso.

Em uma definicao hierarquica, as falhas de colapso sao especificacoes das falhas de
omissao. Estas por sua vez, sao englobadas pelas falhas de temporizacao e as falhas ar-
bitrarias compreendem todas as anteriores (Jalote, 1994). Isto significa que um sistema
projetado para assumir falhas arbitrarias é capaz de tolerar qualquer tipo de falha. En-
tretanto, devido ao alto custo de projetar sistemas com este requisito, a maior parte das
aplicagoes utiliza modelos que contemplam basicamente as falhas de colapso, visto que

falhas de omissao podem ser superadas com o uso de canais confidveis, bem como com o
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auxilio de eventos de notificacao do sistema operacional e as falhas de temporizacao sao

abstraidas do modelo de sincronismo adotado.

2.5 Sistemas Distribuidos Dinamicos

Ao contrario de um sistema estatico, em um sistema distribuido dinamico nao existe to-
pologia fixa e nem conhecimento prévio sobre a quantidade de elementos na rede, que
variam de acordo com a entrada e saida de nodos (Mostefaoui et al., 2005; Augustine
et al., 2012). Este modelo é especialmente interessante porque representa uma gama dife-
renciada de aplicagoes, como aquelas baseadas em P2P (peer-to-peer), MANETS (Mobile
Ad-hoc Networks), VANETS (Vehicular Ad-hoc Networks), redes de sensores e, mais re-
centemente, computagao em nuvem.

A dinamicidade das redes implica em uma modificagao significativa das caracteristicas
dos sistemas distribuidos. A entrada e saida de nodos gera constantes mudancgas na
topologia da rede. A mobilidade, por exemplo, pode definir um grafo de comunicacao
nao completo, podendo inclusive criar o particionamento temporario da rede. Nestes
cenarios, cada nodo tem um conhecimento parcial da topologia e do conjunto de nodos
que compoem o sistema. Formalmente, dado um conjunto finito I de n > 1 nodos no
sistema, cada nodo 7 possui uma visao parcial II; C II, mas desconhece II e n.

Assim, o desenvolvimento de solucoes distribuidas para sistemas dinamicos é um de-
safio, pois a volatilidade dos elementos prejudica a percepgao global do sistema (conjunto
total de nodos, nimero méximo de falhas, conectividade e comunicacao confidvel, por
exemplo) (Walter et al., 2001; Lin et al., 2004; Tamhane e Kumar, 2010; Greve et al.,
2011b). Em geral, as solugoes para sistemas dinamicos utilizam algumas asser¢oes, como
a estabilizacao, ou seja, em algum momento as mudancas param de acontecer ou passam
a acontecer com menos frequéncia, possibilitando que o sistema consiga se organizar entre
um evento e outro (Kuhn et al., 2010). Por este motivo, este tipo de sistema é também
conhecido como auto-organizavel.

O proprio modelo de grafos para redes estaticas nao consegue representar adequa-
damente a topologia de uma rede dindmica. Por esta razao, novos conceitos de grafos
dindmicos tém sido propostos e adotados neste contexto (Casteigts et al., 2010, 2011;
Greve et al., 2011a).
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CAPITULO 3

EXCLUSAO MUTUA EM SISTEMAS DISTRIBUIDOS

O compartilhamento de recursos em sistemas distribuidos frequentemente demanda solu-
coes de controle de acesso aos recursos compartilhados. Uma questao relevante é como
organizar o acesso concorrente garantindo duas propriedades principais: a seguranca
(safety), que garante que somente um solicitante obtenha o recurso de cada vez e a
progressao (liveness), na qual todos os interessados em um recurso consigam obté-lo em
um tempo finito. A solugdo para este problema é chamada de ezclusdo mitua (Lamport,
1978; Sopena et al., 2006; Romano e Rodrigues, 2009).

Este capitulo apresenta o problema da exclusao miitua e as principais solucoes rele-
vantes existentes, incluindo a k-exclusao mutua, utilizada quando mais de uma copia do
recurso esta disponivel no sistema. O capitulo apresenta também as métricas comumente

utilizadas para medir o desempenho dos algoritmos, que sao discutidos neste contexto.

3.1 Defini¢cao do Problema

A exclusao mutua soluciona um problema fundamental em sistemas distribuidos que é
garantir a integridade dos recursos compartilhados. Na sua defini¢cao bésica, a exclusao
mutua garante que um tnico processo tenha permissao de acesso a um recurso em cada
instante de tempo (Lamport, 1978; Ricart e Agrawala, 1981; Raynal e Beeson, 1986;
Kshemkalyani e Singhal, 2008).

Existem basicamente duas abordagens classicas para implementar a exclusao mutua
em sistemas distribuidos: pedido de permissao (permission-based) e passagem de token
(token-based) (Raynal, 1991). Nas solucoes que utilizam pedido de permissao, cada pro-
cesso que deseja fazer uso do recurso deve solicitar a todos os demais a permissao para
utilizé-lo (Ricart e Agrawala, 1981; Sanders, 1987). Para o caso em que um unico recurso
é compartilhado, a solucao trivial é enviar uma mensagem de solicitacao a cada um dos
outros n — 1 processos do sistema e aguardar todas as respostas (Bertsekas et al., 1991).
J& nos algoritmos com passagem de token, somente o processo que detém o token pode
acessar o recurso compartilhado (Le Lann, 1977; Suzuki e Kasami, 1985; Raymond, 1989b;
Naimi et al., 1996).

Nos modelos com pedido de permissao ainda podem ser incluidos os algoritmos basea-
dos em quoéruns (quorum-based) (Maekawa, 1985). Os quoruns sao conjuntos de processos
formados de tal forma que, se dois processos p; e p; solicitarem o acesso ao recurso, ao
menos um outro processo pi qualquer receberd ambas as solicitacoes. Cabe a p; garantir

a seguranca, dando permissao a apenas um dos solicitantes de cada vez.
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Em relagio a dinamicidade, Saxena e Rai (2003) classificam os algoritmos de exclusao
mutua em estaticos ou dinamicos. Um algoritmo é estatico se nao faz uso de informa-
coes de execucoes anteriores e nao mantém informacoes sobre o estado atual do sistema.
Quanto a disseminacao de mensagens entre processos, as solucoes podem fazer uso de
topologias logicas especificas ou difusao (broadcast). Em uma topologia, como arvore
ou anel, as mensagens sao transmitidas de acordo com as arestas que fazem parte da
topologia adotada. Ja na disseminacao baseada em difusao, todo processo pode enviar
mensagens a todos os outros em paralelo.

Uma variacao dos algoritmos de exclusao muatua sao as solucoes que consideram a
existéncia de mais de uma copia do recurso. Nestes casos, quando k recursos estao dis-
poniveis, é preciso garantir que, no maximo, k processos os estejam utilizando em cada

instante de tempo. Este problema é conhecido como k-exclusao mutua.

3.2 Medidas de Desempenho

O desempenho em algoritmos de exclusao mitua ¢ avaliado, em geral, de acordo com as
métricas descritas nessa se¢do (Kshemkalyani e Singhal, 2008). A primeira é a comple-
xidade de mensagens (M), isto é, o total de mensagens necesséarias por cada processo
para obter acesso ao recurso. Ja o atraso de sincronizacdo (SD) mede o intervalo de
tempo entre o instante em que um processo libera o recurso e o proximo processo conse-
gue obté-lo. Tem-se ainda o tempo de resposta, que é definido pelo intervalo de tempo
entre o envio da solicitacao e a liberacao do recurso ap6s o seu uso por um determinado
processo. Estas métricas, que correspondem a intervalos de tempo, estao representadas
na Figura 3.1. Por fim, o throughput define a taxa em que o sistema executa solicitagoes.

Sendo E o tempo médio de utilizagao do recurso pelos processos, o throughput é dado por
1/(SD + E).

i envia obtém pilibera p; obtém
requisicoes recurso recurso recurso

tempo

Tempo de Execucao Atraso de Sincronizacao
P €90 5 < £%0

Tempo de Resposta

Figura 3.1: Métricas de desempenho para algoritmos de exclusao mutua.

Conforme observado por Fu et al. (2000), embora o total de mensagens seja importante
em funcgao da sobrecarga da rede, do ponto de vista do usuério do sistema, o tempo de
resposta é prioritario. Isto é ainda mais evidente quando o algoritmo de exclusao mitua

envolve um grande ntimero de processos, o que implica em escalabilidade.
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Saxena e Rai (2003) ainda acrescentam as métricas de tolerancia a falhas e disponibili-
dade. A tolerancia a falhas mede o niimero méaximo de processos que podem falhar até que
nenhum processo consiga mais acessar o recurso. A disponibilidade mede a probabilidade
de um processo obter o recurso na presenca de falhas.

Assim, um bom algoritmo de exclusao mutua é aquele que possui valores baixos para
complexidade de mensagens e atraso de sincronizagao. Em termos qualitativos, espera-se
que a solucao apresente altas taxas de tolerancia a falhas e disponibilidade.

A avaliacao do desempenho ainda pode ser realizada utilizando variacoes de carga,
conforme proposto por Kshemkalyani e Singhal (2008). Com carga baiza, em geral, ndo ha
concorréncia nas solicitacoes. Com carga alta, varios processos enviam solicitacoes, sempre
havendo solicitacoes pendentes. Em cenérios com poucas solicitacoes simultaneas, o total
de mensagens e a laténcia podem chegar a zero. Como exemplo, nas solugoes baseadas
em passagem de token, uma vez que o processo obtenha o token, podera utiliza-lo infinitas

vezes sem ter que requisita-lo novamente.

3.3 Solucoes com Pedido de Permissao

Nas solucoes que utilizam pedido de permissao, cada processo que deseja fazer uso do
recurso deve solicitar a todos os demais a permissao para utilizd-lo. Esta se¢ao apresenta

os principais algoritmos baseados em pedido de permissao.

3.3.1 Algoritmo de Lamport

A primeira solucao para exclusao mitua distribuida baseada em pedido de permissao foi
apresentada por Lamport (1978) e utiliza relogios l6gicos para determinar a ordenacio
total das solicitagoes, conforme discutido na Secao 2.1. Quando um processo p; deseja
obter acesso ao recurso, envia uma mensagem REQUEST(i, ts;) com o seu timestamp
ts; para todos os outros processos e armazena a sua solicitacao em uma fila local. O
envio é feito por broadcast. Um processo p; que recebe uma mensagem de solicitagao
de p; também armazena a mensagem na sua fila e retorna uma mensagem de resposta
REPLY(j, ts;) com o seu timestamp atualizado. Assim, p; pode acessar o recurso quando
o seu pedido é o primeiro da fila e ele ja recebeu n—1 permissoes com timestamp maior que
ts;. A Figura 3.2 ilustra um cenario com 3 processos em que 0s processos p; e ps solicitam
recursos. Quando p; envia uma requisi¢ao, inclui o par (1,1) na sua fila, indicando que ele
proprio esté solicitando recurso. O processo py executa o mesmo procedimento. Quando
p1 recebe a solicitacao de po, inclui (2,1) na segunda posigao da fila, ja que tem prioridade
de identificador, e responde com REPLY atualizado. O processo ps se comporta da mesma
forma. Ao receber a resposta de ps, p; verifica que é o primeiro da fila e que ja tem todas

as respostas necessarias, podendo utilizar o recurso.
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Figura 3.2: Execucao do algoritmo de Lamport para n = 3. Cada solicitacao é represen-
tada pelo par (processo, timestamp).

Quando o processo libera o recurso, envia uma mensagem de liberacao RELEASE
(também por broadcast) para que os demais processos retirem a solicitagao das suas filas,
dando oportunidade as demais solicitagoes pendentes. No exemplo da Figura 3.2, p; envia
o RELEASE a py e p3 que removem a solicitagao de p; de suas filas. Assim, a solicitagao
de py passa a ser a primeira da sua fila e ele ja pode fazer uso do recurso. Por fim, p,
também envia o RELEASE e as filas sao ajustadas, ficando vazias.

Cada fase de requisi¢ao, resposta e libera¢ao gera n—1 mensagens, totalizando 3(n—1)
mensagens por rodada. O atraso de sincronizacao é 1t, sendo t o tempo necessario para

a transmissao da mensagem de RELEASE.

3.3.2 Algoritmo de Ricart-Agrawala

O trabalho de Ricart e Agrawala (1981) aprimorou a solu¢ao de Lamport com um algo-
ritmo que requer 2(n — 1) mensagens. Ao invés de usar uma fila de solicitagoes local,
se um processo p; recebe uma mensagem de solicitagao de um processo p;, mas p; esta
utilizando ou tentando utilizar o recurso e tem maior prioridade que p; de acordo com
o relogio logico, p; retém a resposta de permissao e adiciona a solicitacao de p; em uma
lista de requisicoes pendentes. Assim, quando o processo p; liberar o recurso, ele enviara
todas as mensagens de resposta adiadas, permitindo que os demais processos interessados
no recurso tenham a chance de obté-lo, conforme a prioridade dada pelo relégio logico.

Como exemplo, considere o cenario da Figura 3.3. As setas continuas representam as
mensagens de REQUEST e as pontilhadas as de REPLY. Os processos p; e py solicitam
o recurso de forma concorrente. Quando p, recebe a solicitacao de p; responde imedia-
tamente, pois ambos possuem o mesmo valor de relogio e o de menor identificador tem
prioridade. Pela mesma razao, quando p; recebe a solicitacao de ps ele retém a resposta.
Ao receber as permissoes de ps e p3, p; obtém acesso ao recurso. Ao libera-lo, envia para
p2 a resposta retida, permitindo que o mesmo acesse 0 recurso.

Esta solucao garante que, para cada par de processos solicitando o recurso, aquele com

maior prioridade adiara a resposta para o de menor prioridade. Assim, apenas o processo
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Figura 3.3: Execucao do algoritmo de Ricart-Agrawala para n = 3.

de maior prioridade conseguird todas as n — 1 respostas de permissao necessarias para

acessar o recurso de forma exclusiva, garantindo a exclusao mutua.

3.3.3 Algoritmo de Singhal

Os algoritmos de Lamport e Ricart-Agrawala utilizam uma abordagem estatica para so-
licitar a permissao, isto é, o processo de solicitacao é sempre o mesmo, independente do
estado do sistema. Singhal (1992), pelo contrario, propds uma solugao de exclusao mutua
adaptativa que visa explorar a dinamicidade do sistema e otimizar o desempenho. O
algoritmo de Singhal baseia-se no seguinte cenério: se alguns processos solicitam recursos
com maior frequéncia e os outros com pouca ou nenhuma frequéncia, aqueles que solici-
tam com mais frequéncia nao precisam solicitar a permissao aos que solicitam com pouca
frequéncia sempre que quiserem utilizar o recurso. Para tanto, o algoritmo faz uso de dois
conjuntos: o conjunto R; (request set), que contém os processos dos quais o processo p;
precisa obter a permissao e o conjunto I; (inform set), com os processos para os quais p;
deve enviar a permissao depois que terminar de utilizar o recurso.

Inicialmente, seguindo a prioridade dos relogios logicos, R; contém todos os processos
com identificador menor que o de p; e I; esta vazio. Quando um processo p; esta tentando
obter o recurso e recebe um pedido de permissao de um processo p; com maior prioridade
ele envia 0 REPLY imediatamente para p; e, se p; ¢ R;, envia REQUEST para p; e
adiciona p; em I;. Por outro lado, se p; tem prioridade sobre p;, p; apenas adiciona p;,
em [;, garantindo que p; seré notificado assim que p; liberar o recurso. O mesmo acontece
se p; receber o pedido de p; enquanto estiver utilizando o recurso. Por fim, se p; receber
REQUEST de p; e p; nao esté solicitando e nem utilizando o recurso, p; adiciona p; em
R; e envia imediatamente o REPLY para p;.

Quando p; deseja acessar o recurso, envia REQUEST para todos os processos em R;
e aguarda até receber REPLY de todos. Para cada REPLY recebido de p;, p; remove
p; de R;. Assim, considerando uma ordenacao p; a p, da esquerda para a direita, a

cardinalidade de R; diminui da direita para a esquerda, criando um padrao escada (em
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inglés, staircase pattern). Como exemplo, considere os 5 processos no estado inicial da
Figura 3.4. Cada coluna representa o conjunto R; de cada processo p;. Na figura mais
a esquerda, o processo ps solicita o recurso enviando REQUEST para todos os processos
em R5. Cada processo pj, ao receber REQUEST de ps e nao estando utilizando, nem
solicitando recurso, envia imediatamente REPLY para ps e o inclui no conjunto R;. Para
cada REPLY recebido, ps se desloca uma posicao para a esquerda até alcancar a primeira
posicao e poder acessar o recurso. O mesmo acontece quando ps é o solicitante. Note que
p4, estando do lado direito da escada, nao participa e se mantém inalterado. Assim, os
processos que solicitam com menos frequéncia tendem a estar a direta e os que solicitam

com mais frequéncia tendem a manter-se mais a esquerda.

> >

REQUEST de ps REQUEST de p3

Figura 3.4: Execucao do algoritmo de Singhal para n = 5.

O total de mensagens necessarias para cada solicitagao no algoritmo de Singhal pode
variar de zero a 3(n — 1)/2, de acordo com a quantidade de processos solicitando recursos
simultaneamente e com a sua posicao na escada.

Utilizando uma abordagem dindmica e baseados no algoritmo de Ricart-Agrawala,
Carvalho e Roucairol (1983) propuseram uma otimiza¢ao que mantém a complexidade de
mensagens entre zero e 2(n — 1). O algoritmo parte da premissa de que, se um processo
pi recebeu um REPLY do processo p;, p; pode fazer uso do recurso quantas vezes precisar
sem ter que consultar p; até que p; solicite permissao a p;. Esta modificacao diminui
a quantidade de mensagens quando um pequeno conjunto de processos solicita recursos.
Considere, por exemplo, o cenario em que apenas um processo solicita recurso. Apos
o recebimento de todas as permissoes da primeira solicitacao, ele podera fazer uso do
recurso infinitas vezes sem ter que enviar novas solicitagoes.

Posteriormente, Lodha e Kshemkalyani (2000) propuseram uma adaptagao do algo-
ritmo de Ricart-Agrawala com base na seguinte observacao: se um processo solicitou um
recurso e estd aguardando para utiliza-lo, ele nao precisa aguardar todas as permissoes,
mas apenas aquelas de processos que possuem solicitacoes com maior prioridade. Os pedi-
dos de permissao continuam sendo feitos por mensagens de REQUEST (7, ts;) em broadcast
e cada processo mantém uma fila local de requisicoes ordenada pelos timestamps. Mensa-

gens de REPLY sao enviadas apenas por processos que nao solicitaram recurso. Assim, se
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apenas um processo esta solicitando recursos, ele recebera as n — 1 mensagens de REPLY
esperadas. Entretanto, se dois ou mais processos concorrem por recursos, somente uma
mensagem de FLUSH é envida do processo que acabou de utilizd-lo para o préximo pro-
cesso na fila. Essa mensagem representa uma mensagem de REPLY coletiva, que engloba
a permissao de todos os outros processos com requisicoes de menor prioridade. Nestes ca-
sos, sdo enviadas n — 1 mensagens de REQUEST e n — |C'Set;| mensagens de REPLY por
requisicao, sendo C'Set; o conjunto dos processos concorrentes. No total, o algoritmo gera
2n — |C'Set;| mensagens por requisi¢do. Se todos os processos sdo concorrentes, apenas n

mensagens sao utilizadas.

3.3.4 Algoritmo de Maekawa

Uma variacao dos algoritmos de exclusao mitua com pedido de permissao sao as solucoes
baseadas em quoéruns. Quoruns sao subconjuntos de processos tais que, dado um conjunto
de quéruns C, conhecido como coterie, Vg,h € C,gNh # 0 e g 2 h (Garcia-Molina e
Barbara, 1985). Essas propriedades garantem que sempre existird um elemento comum
entre dois quoruns e que nenhum quérum estara inteiramente contido em outro. Consi-
dere, por exemplo, os conjuntos {1,2,3}, {2,5,7}, {5,7,9} e {2,3}. Tais conjuntos nao
sao validos porque o primeiro e o terceiro nao tém elementos em comum e o tltimo esta
contido no primeiro.

Em termos gerais, em uma solucao baseada em quoéruns, se um processo p; pertencente
a um quérum C; deseja utilizar o recurso, ele envia REQUEST a todos os demais processos
em C;. Como C; contém ao menos um processo p; em comum com o quérum de cada
outro processo e p; s6 fornece uma tnica permissao de cada vez, a exclusao mitua esta
garantida. A vantagem destes algoritmos é a reducao da quantidade de mensagens em
cada solicitacao, visto que apenas um conjunto de processos precisa ser consultado.

O algoritmo de Maekawa (1985) foi a primeira solu¢ao baseada em quéruns. Para
construir os quéruns ele utiliza a teoria de planos projetivos para criar quéruns com
tamanho y/n. Planos projetivos sao estruturas geométricas derivadas do plano nas quais
quaisquer duas linhas se intersectam em um, e somente um, ponto. A Figura 3.5(a)
apresenta como exemplo o menor plano projetivo de ordem 2, com 7 pontos e 7 linhas,
conhecido como plano de Fano (Baez, 2002) (homenagem ao matemaético italiano Gino
Fano). Em planos projetivos, a ordem d implica em d + 1 pontos em cada linha e d + 1
linhas passando por cada ponto. Os conjuntos do plano de Fano sao gerados a partir do
elemento {1,2,4} pela adi¢ao de 1 em cada entrada, modulo 7.

A construcao dos quéruns proposta por Maekawa obedece quatro condicoes:
1. Vi,5,i £ 5,1<i,7<n:C;NC; #0
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Figura 3.5: Algoritmo de Maekawa para n =7, |C;| = 3.
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4. Vi,j,1 <14,7 <n:todo p; estd presente em k conjuntos Cj

Assim como no algoritmo de Lamport, a solugao de Maekawa também utiliza mensa-
gens de REQUEST, REPLY e RELEASE. Cada processo p; que deseja utilizar o recurso
envia mensagens de REQUEST a todos os demais processos p; pertencentes ao seu quérum
e aguarda pelas respostas de REPLY. Os processos que recebem o REQUEST verificam se
j& deram permissao a outro processo. Se a permissao ainda nao foi dada, enviam REPLY
para p;. Caso contrario, adicionam a requisicao de p; em uma fila.

Quando um processo libera o recurso, envia RELEASE para todos os processos no seu
quérum. Quando um processo recebe um RELEASE, envia o REPLY para o proximo
processo na fila de pendentes e o remove da fila. A fila vazia indica que o processo nao
enviou mensagens de REPLY desde a tltima mensagem de RELEASE recebida, isto é, o
proximo processo que solicitar o recurso a ele recebera o REPLY imediatamente.

Como exemplo, considere um sistema com 7 processos {p1, pa, .., p7} representado na
Figura 3.5(b) e o conjunto de quéruns obtido da Figura 3.5(a). Cada processo p; esta
organizado em um quérum C; que contém, além do proprio p;, dois outros identificadores
de processos. Assim, se p; deseja utilizar o recurso, ele envia REQUEST para o quérum
C1 que contém ps e py. Os processos ps e py enviam REPLY e bloqueiam em pq, isto é, nao
respondem a mais nenhuma solicitacao enquanto p; nao enviar o RELEASE. Considere
que em seguida pg solicita o recurso. O quérum de pg inclui ps e py, mas ps ja esta blo-
queado na requisicao de p;. Em funcao das propriedades dos quoéruns, qualquer processo
nao contido no quérum C de p; terd uma interseccao com algum processo contido em
(1, garantindo a exclusao mutua.

Considerando que os quoruns tém tamanho méximo /n, cada solicitacdo de recurso
utiliza 3 /n mensagens. Entretanto, conforme comprovado por Singhal (1991), o algo-

ritmo de Maekawa estd sujeito a deadlocks, visto que as solicitacoes nao sao priorizadas
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pelos seus timestamps. Assim, um processo pode enviar REPLY a um outro processo
solicitante e, posteriormente, forcar que um outro processo de maior prioridade aguarde
na fila. A solucao para este problema requer um mecanismo auxiliar de recuperacao e,
consequentemente, mensagens adicionais que podem aumentar o total para 5 \/ﬁ mensa-
gens por solicitagao (Kshemkalyani e Singhal, 2008). O atraso de sincronizagao é de 2t,
composto pela mensagem de RELEASE do processo que liberou o recurso e pelo REPLY
do processo na interseccao dos quoéruns.

Uma abordagem hibrida utilizando os algoritmos de Maekawa e Singhal foi proposta
por Chang (1996). Os processos do sistema sao divididos em g grupos disjuntos de tama-
nho n/g. O algoritmo de Singhal é utilizado para resolver conflitos locais (intra-grupo),
minimizando o atraso, e o algoritmo de Maekawa para comunicacao global (inter-grupos),
reduzindo a quantidade de mensagens. Resultados de simulagao apontam uma reducao
de 52% no total de mensagens e 29% no atraso de sincronizacao em rela¢ao ao algoritmo
de Maekawa.

Outras solucoes de exclusao miitua baseadas em quéruns podem ser encontradas em
Agrawal e El Abbadi (1991) e Cao et al. (1998).

3.4 Solucgoes com Passagem de Token

Nos algoritmos de exclusao mitua baseados em passagem de token, um tnico token com-
partilhado é utilizado para indicar quem tem a permissao de utilizar o recurso. Um token
pode ser implementado com uma mensagem especial de privilégio. Uma diferenca im-
portante em relacao as solucoes baseadas em solicitacao de permissao é que na passagem
de token nao sdo utilizados timestamps, mas sim nimeros de sequéncia (Kshemkalyani e
Singhal, 2008). Cada processo incrementa seu contador sequencial individualmente e este
contador ¢é utilizado fundamentalmente para distinguir solicitacoes antigas das novas.
Esta secao apresenta as duas solugoes de exclusao mutua com passagem de token mais
conhecidas. Outros algoritmos podem ser encontrados em: Helary et al. (1988) (broadcast
e estatico), Singhal (1989); Yan et al. (1996) (broadcast e dinamicos) e Naimi et al. (1996);

Hélary et al. (1994) (organizacao logica e dinamicos).

3.4.1 Algoritmo de Suzuki-Kassami

Um exemplo de algoritmo com passagem de token é o algoritmo de Suzuki e Kasami
(1985). Nesta solugao, cada processo p; mantém um ntimero de sequéncia de requisi-
coes sn; e um vetor RN, para armazenar o valor da ultima requisicao recebida de cada
processo. Este vetor é utilizado para distinguir uma requisicao antiga atrasada de uma
atual. Requisi¢Oes atrasadas sao identificadas quando RN;[i] > sn;. Quando um processo

p; deseja acessar o recurso, ele incrementa o seu contador sn; e envia por broadcast uma
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mensagem de REQUEST (¢, sn;) a todos os outros processos. Os processos p; que recebem
o pedido de p;, atualizam RN;[i] = max(RN;li], sn;). Se o processo que esta com o token
nao esta acessando o recurso, ele envia o token imediatamente para o solicitante. Caso
contrario, apés liberar o recurso, o processo verifica as solicitagoes pendentes e envia o
token para o préoximo processo na fila.

Para determinar se uma requisicao ainda é valida, o algoritmo utiliza um vetor de
requisi¢oes LN, mantido no proprio token. Cada entrada LN|[i] armazena o ntimero de
sequéncia da tltima solicitagao atendida do processo p;. Toda vez que um processo p;
termina de utilizar o recurso, atualiza LN[i] = sn; e verifica em cada posi¢ao do vetor LN
se RN;[j] = LN[j] + 1. Se a condicdo é verdadeira, o processo p; possui uma requisi¢ao
pendente e é adicionado na fila. Ao final, o token é enviado para o primeiro processo da
fila. Se a fila esta vazia, o processo mantém o token e pode utilizd-lo quantas vezes desejar
até receber uma nova solicitacao de outro processo.

A grande vantagem do algoritmo de Suzuki-Kassami ¢ a simplicidade e a eficiéncia.

Se o processo nao detém o token sao necesséarias, em média, n mensagens para obté-lo.

3.4.2 Algoritmo de Raymond

Uma segunda solucao eficiente para o problema da exclusao mutua com passagem de
permissao foi proposta por Raymond (1989b). O algoritmo utiliza uma arvore geradora
(spanning tree) minima para reduzir a quantidade de mensagens. Considerando o sistema
distribuido modelado por um grafo G = (V, E), conforme definido na Se¢ao 2.1, uma
arvore geradora T'(G) = (V, E’) ¢ um grafo conexo e aciclico que contém todos os vértices
de GG. A arvore é minima se possui custo minimo. Se todas as arestas tém o mesmo peso,
como ¢ considerado no algoritmo, toda arvore geradora ¢ minima. Um exemplo de arvore
geradora minima estd representado na Figura 3.6.

O algoritmo de Raymond pode ser classificado como baseado em token porque utiliza
o seguinte conceito. Uma mensagem especial circula entre os processos e aquele que a
recebe tem permissao para utilizar o recurso compartilhado. Cada processo mantém um
atributo HOLDER que indica na arvore o sentido do processo que possui o token. Desta
forma, HOLDER,—=7 indica que, a partir do processo p;, o token esta no sentido do processo
p;. Portanto, se p; deseja utilizar o recurso, deve enviar o REQUEST para p;.

Como exemplo, considere uma organizagao logica em arvore do algoritmo de Raymond
para n = 6 processos representada na Figura 3.6. A orientacao das arestas indica quem
¢ o HOLDER de cada processo. Neste exemplo, p; detém o token e, portanto, HOLDER; 1,
HOLDER;=1, HOLDER3=1, HOLDER,—=1, HOLDER5=4 ¢ HOLDERg—4.

Cada processo mantém localmente além de HOLDER, uma fila () com as requisicoes
pendentes. Para exemplificar o uso desta fila, considere que no mesmo cenario da Fi-

gura 3.6(a) p4 solicite o token. Como HOLDER,—1, ps envia REQUEST para p; e inclui
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Figura 3.6: Algoritmo de Raymond para n = 6.

na sua fila local o seu proprio identificador. Portanto, Q4 = {ps4}. Considere ainda que,
no instante seguinte, pg solicite o token. O processo p4 ird receber a solicitacao de pg, ja
que HOLDERg=4. Neste caso, ps adiciona pg na sua fila, mas nao repassa o REQUEST,
visto que ja possui uma solicitacao pendente para ele proprio. Quando p; libera o token,
envia para py e atualiza HOLDER; =4, conforme Figura 3.6(b). Quando p, receber o token
de p1, vera que o proximo da fila é ele mesmo, podendo fazer uso do recurso. Ao liberar
0 recurso, py enviard o token para pg, que é o proximo na fila, e atualizard HOLDER,—=6,
modificando a arvore de acordo com a Figura 3.6(c). Como todo algoritmo baseado em
passagem de permissao, a seguranca desta solugao esta baseada na existéncia de um tnico
token no sistema. Com isso, apenas um tnico processo pode utilizar o recurso em cada
instante de tempo.

O total de mensagens transmitidas a cada solicitacao do algoritmo de Raymond é
igual a duas vezes o caminho mais longo na arvore. No pior caso, todos os processos
estao organizados em uma sequéncia linear com tamanho maximo n — 1. Portanto, sao
necessarias 2(n— 1) mensagens por solicita¢ao. No entanto, se todos os processos solicitam
recursos com alguma frequéncia, a média do nimero de mensagens é 2n/3, visto que
a distancia média entre o processo solicitante e o processo que possui o token é (n +
1)/3. A melhor topologia ¢ a estrela radial Raymond (1989b) que apresenta complexidade
O(log;_, n), onde k é o grau de cada vértice ndo-folha. Em termos gerais, em uma arvore
de topologia arbitraria, a complexidade de mensagens é empiricamente calculada como
O(logn).

3.5 Solucoes de k-Exclusao Muatua

Uma extensao do problema da exclusao mitua é a k-exclusao mutua. Nesta categoria, ao
invés de um, existem k copias idénticas do recurso compartilhadas no sistema. Uma vez
que cada uma das cOpias pode ser acessada por somente um processo em cada instante de
tempo, o objetivo é garantir que, n6 maximo, k processos obtenham acesso aos recursos
de cada vez e que todos os processos que solicitarem recursos consigam obté-lo em um
tempo finito. Estas duas propriedades: seguranca e progressao, respectivamente, sao as

mesmas exigidas pela exclusao mitua com somente um recurso.
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As solugoes de k-exclusao muitua também dividem-se em pedido e passagem de per-
missao. Esta se¢do apresenta os algoritmos de Raymond (1989a); Pissinou et al. (1996);
Srimani e Reddy (1992); Bulgannawar e Vaidya (1995). Outra soluc¢oes sdo propostas
em Makki et al. (1992); Huang et al. (1993); Kakugawa et al. (1994). Os dois ultimos
utilizam o conceito de k-coterie para abordar a k-exclusao mutua utilizando a estrutura

de quoéruns descrita na Secao 3.3.

3.5.1 Algoritmo de Raymond

O algoritmo de Raymond (1989a) foi a primeira solugdo proposta para o problema da
k-exclusao mitua. Ele utiliza a mesma abordagem de pedido de permissao do algoritmo
de exclusdo mitua de Ricart e Agrawala (1981) apresentado na Secdo 3.3. Quando um
processo deseja utilizar um recurso compartilhado, ele envia mensagens de requisicao aos
n — 1 outros processos e aguarda por, no minimo, n — k mensagens de permissao. Se
nenhum processo esta utilizando ou solicitando recursos, o total de respostas pode chegar
a n — 1. Portanto, no pior caso, sao geradas 2(n — 1) mensagens por solicitagao.

A Figura 3.7 ilustra o comportamento do algoritmo de Raymond em um sistema com
3 processos e 2 recursos. Neste exemplo, um processo deve aguardar pelo menos n — k =
1 permissao para acessar o recurso. Inicialmente, o processo p; envia uma mensagem
de requisi¢ao para todos os demais, solicitando a permissao. Como nenhum deles esta
utilizando um recurso ou tentando obté-lo, todos respondem imediatamente, permitindo
que p; utilize o recurso. Em seguida, o processo p, efetua o pedido de permissao. Como o
processo p3 nao esta interessado em recursos, ele responde imediatamente. O processo py,
a0 contrario, retém a resposta até a liberacao do recurso. De qualquer forma, p, obtém o

numero de permissoes necessarias e acessa 0 recurso.

p, obtém p, obtém p; libera p; libera
recurso recurso recurso recurso
(1,1)
P1— < X >
P2 ! >
{ ps; obtém
Q recurso
(3.3) @
Ps _ . —4 >

Figura 3.7: Execucao do algoritmo de Raymond para n = 3 e k = 2 sem falhas.

Como é preciso aguardar somente n — k respostas para iniciar o uso do recurso, é
possivel que respostas as solicitacoes anteriores sejam confundidas com novas permissoes.

Para evitar este problema um niimero de sequéncia é incluido em cada mensagem.
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Intrinsecamente, o algoritmo de Raymond tolera k — 1 processos falhos. No entanto,
cada processo falho degrada a solucao, pois pode ser que o niimero de processos nao-falhos
que nao desejam recursos seja insuficiente, fazendo com que o processo solicitante tenha
que aguardar um processo sem-falha liberar o recurso e dar a permissao, mesmo que um
recurso esteja livre. Voltando ao exemplo anterior, considere o instante em que ps solicita
recursos. O processo p; estd falho e o processo p, retém a resposta porque esta utilizando
um recurso. Neste caso, p3 fica bloqueado aguardando a permissao até que p, envie a
resposta retida, embora ainda exista um recurso livre.

Visando aumentar a eficiéncia do algoritmo de Raymond na obtenc¢ao de recursos, o
trabalho de Bouillaguet et al. Bouillaguet et al. (2008) propos uma solugao que utiliza
um detector de falhas e aumenta a eficiéncia, tolerando até n — 1 processos falhos. Pos-
teriormente, os mesmos autores propuseram em Bouillaguet et al. (2009) uma segunda
solucao que dispensa o uso de detectores de falhas e de mensagens extras para deteccao
de nodos falhos. As informacoes de estado dos processos sao integradas as mensagens do

proprio algoritmo de exclusao mutua, que tolera até k — 1 falhas.

3.5.2 Algoritmo de Pissinou et al.

O algoritmo proposto por Pissinou et al. (1996) utiliza como base a solugao de Lamport
descrita na Secao 3.3. Trata-se, portando, de um algoritmo de k-exclusao miutua com
pedido de permissao. O algoritmo utiliza quatro tipos de mensagens. As mensagens de
REQUEST(:, ts;) sao utilizadas para solicitar recursos. As mensagens de GRANT(j, ts;)
sao enviadas pelos processos que recebem o0 REQUEST e nao estao utilizando um recurso
ou estao tentando utilizar, mas possuem menor prioridade. As mensagens de REPLY (j,
ts;) sdo enviadas pelos processos que também estao em processo de requisi¢do e possuem
maior prioridade que a do pedido recebido. Por fim, as mensagens de RELEASE sao
enviadas quando o processo libera um recurso.

Cada processo possui dois grupos distintos RequestSet e GrantSet de tamanho (n —
1)/2 cada, isto é, a metade do ntmero total de processos. Os processos no grupo
RequestSet; do processo p; possuem identificadores entre i + 1 e (i + n/2) mod n. Os
demais processos estao em GrantSet. Desta forma, dado qualquer par de processos p; e
pj, Pi € RequestSet; e p; € GrantSet; ou vice-versa.

Quando um processo p; deseja utilizar um recurso, envia REQUEST para todos os
processos no seu RequestSet. Os processos p; que recebem o REQUEST respondem com
GRANT ou REPLY. E possivel que, enquanto aguarda pelas respostas, p; receba solici-
tagoes de recurso de outros processos no seu GrantSet. Se o REQUEST recebido por p;
tem menor prioridade, ele envia REPLY. Caso contrario, p; envia GRANT. Considerando
k recursos no sistema, o processo p; pode acessar um deles quando a soma do total de
mensagens de REPLY em RequestSet; e de GRANT em GrantSet é menor que k. Ao
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finalizar o uso do recurso, o processo p; envia RELEASE a todos os processos no seu
RequestSet e aos processos do GrantSet aos quais p; enviou REPLY.

O fato de enviar solicitacoes para apenas metade dos processos diminui em 25% a
complexidade de mensagens em relagdo a proposta de Lamport. No pior caso, 2(n — 1)

mensagens sao utilizados por requisicao, mas na média o ntimero de mensagens é menor.

3.5.3 Algoritmo de Srimani-Reddy

Uma solucao para k-exclusao miitua com passagem de token foi proposta por Srimani e
Reddy (1992). A solugao é similar ao algoritmo de Suzuki e Kasami (1985) para um tnico
token abordada na Secao 3.4. Inicialmente sao introduzidos k tokens no sistema. Cada
processo que deseja utilizar uma copia do recurso, envia uma mensagem a todos os outros
processos e aguarda o recebimento do token.

A complexidade de mensagem do algoritmo de Srimani-Reddy varia de 0 an 4+ k — 1.
Se o processo que deseja usar o recurso possui o token, nenhuma mensagem é enviada. No
pior caso, se o processo nao detém o token e cada token estd em um processo diferente,
serao enviadas n — 1 mensagens de REQUEST e recebidas n — 1 mensagens de REPLY,
além das k£ mensagens contendo o token. Considerando que um processo solicite L vezes
um recurso, em média serdo utilizadas (n +k — 1) +2(n — 1)/L. Sendo L muito grande,

a complexidade fica em n + k£ — 1 mensagens por requisicao.

3.5.4 Algoritmo de Chaudhuri-Edward

Chaudhuri e Edward (2008) propuseram uma solu¢ao hierarquica de k-exclusao mitua
baseada em tokens que apresenta complexidade de mensagens em O(y/n) e atraso de
sincronizagao 4. O nodos sdo divididos em /n grupos locais (LG) de /n elementos.
Cada grupo possui um nodo responsavel pelas requisi¢oes locais, chamado LRC (Local
Request Collector). Cada nodo LRC mantém uma fila local LRQ (Local Request Queue).
O conjunto de nodos LRC' formam o grupo global (GG) e um nodo pertencente a GG é
eleito como GRC' (Global Request Collector). Este nodo é responsavel por gerenciar os
tokens e manter a fila global GRQ (Global Request Queue). Quando um processo deseja
utilizar um recurso, envia uma solicitacao para o seu LRC. Se o LRC nao possui um token,
ele repassa a solicitagao para o GRC.

A Figura 3.8 ilustra a organizagao hierarquica utilizada pelo algoritmo de Chaudhuri-
Edward para 16 nodos. Cada nodo esta identificado por (grupo, identificador). Os nodos
(1,1), (2,1), (3,1) e (4,1) formam o grupo global e o nodo (3,1) foi eleito o GRC', responsavel
por manter a fila global de requisi¢oes. No exemplo, os nodos (1,2) e (1,3) solicitam o
token ao LRCY do grupo 1 (LG4), que armazena os pedidos na fila local e repassa as

solicitacoes para o GRC.
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Figura 3.8: Organizacao hierarquica do algoritmo de Chaudhuri-Edward para n = 16.

No melhor caso, a carga do sistema ¢ baixa e o processo que deseja utilizar o recurso
¢ o GRC. Neste caso, o atraso é nulo e nenhuma mensagem ¢é enviada. Se o processo
solicitante estd em um grupo local que nao possui um token, como ilustrado no exemplo
da Figura 3.8, serao geradas duas mensagens de REQUEST para alcancar o LRC e
o GRC', mais duas mensagens de resposta com token e mais duas mensagens para o
retorno do token até o GRC. Para m requisigoes sao geradas 6m + y/n mensagens, isto
é, 6 + v/n/m mensagens por solicitacio. No pior caso, quando a carga do sistema é
alta e todos os processos possuem requisicoes pendentes, n mensagens de REQUEST sao
geradas. Destas, v/n — 1 mensagens sao de processos do LRC para o GRC'. k tokens sio
enviados para k LRCs que circulam o token entre os \/n processos do grupo local. Em
sintese, a complexidade ¢ O(y/n).

O atraso de sincronizacao méximo é 4¢, composto pelo retorno do token de um processo
em um grupo local até o GRC (2 mensagens) e o envio deste mesmo token para um outro

processo em outro grupo local (2 mensagens).

3.6 Consideracoes Finais

Este capitulo apresentou o problema da exclusao mitua em sistemas distribuidos e os prin-
cipais algoritmos que o resolvem. Foram apresentadas solugoes tanto baseadas em pedido
de permissao quanto em passagem de token, além das solugoes relevantes de k-exclusao
mutua. Como visto na Secao 3.2, a avaliacao das solucoes é realizada principalmente com

base na complexidade de mensagens e no atraso de sincronizagao. A Tabela 3.1 apresenta
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Tabela 3.1: Comparativo dos principais algoritmos de exclusao mutua.

Algoritmos Pedido de permissao Passagem de token
de 1-exclusao Lamport Ricart e Singhal Maekawa Suzuki e Raymond
mutua (1978) Agrawala (1981) (1992) (1985) Kassami (1985) (1989)
Complexidade | 3(n —1) 2(n—1) (n—1)a 3vnaby/n n O(logn)
de mensagens 3(n—1)/2
Atraso de 1t 1t 1t 2t 1t tlogn
sincronizacao

Algoritmos Pedido de permissao Passagem de token
de k-exclusao | Raymond Pissinou et al. Srimani e Chaudhuri e
mutua (1989) (1996) Reddy (1992) Edward (2008)
Complexidade | 2(n —1) 2(n—1) 0a 0aO(/n)
de mensagens n+k—1
Atraso de 1t 1t 1t 4t
sincronizagao

um comparativo dos algoritmos apresentados neste capitulo, sendo n o total de processos
do sistema e t o tempo de transmissao de uma mensagem entre dois processos.

O algoritmo de Lamport foi a primeira solu¢ao proposta para o problema da exclu-
sao mutua distribuida e é também a mais custosa, utilizando 3(n — 1) mensagens por
solicitacao. Alguns algoritmos apresentam complexidade menor por utilizarem solucoes
adaptativas, que se ajustam de acordo com o estado do sistema. O algoritmo de Singhal,
por exemplo, consegue reduzir para n — 1 o total de mensagens por solicitacao quando
a carga do sistema é baixa. Solugoes baseadas em quoéruns também reduzem significa-
tivamente a quantidade de mensagens, mas podem aumentar a laténcia, como é o caso
do algoritmo de Maekawa. O mesmo ocorre com solugoes que fazem uso de topologias
arbitrarias para disseminacao de mensagens ao invés de broadcast. Em geral, a reducao
da quantidade de mensagens tem impacto negativo na laténcia.

Em relagao a tolerancia a falhas, poucos algoritmos apresentam solugoes para manter
a eficiéncia na obtencao de recursos em cenarios com falhas. O algoritmo de k-exclusao
mutua de Raymond, por exemplo, consegue tolerar de forma implicita até k — 1 falhas,
mas com eficiéncia degradada. Nas solucoes com pedido de permissao, uma forma de
tratar falhas é utilizar mecanismos de monitoramento. Uma vez detectado que o processo
estd falho, nao é mais preciso aguardar por permissoes dele. No caso dos algoritmos com
passagem de ficha, além de detectar a falha dos processos, é preciso tratar os casos em
que as fichas sao perdidas durante uma falha de processo. O Capitulo 6 apresenta uma
solucao de k-exclusao mutua tolerante a falhas com pedido de permissao que garante a

eficiéncia para até n — 1 processos falhos.
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CAPITULO 4

UM ALGORITMO AUTONOMICO DE ARVORE GERADORA

Arvores geradoras (spanning trees) sdo abstragdes utilizadas em sistemas distribuidos
para definir uma rede de baixo custo que conecta todos os processos do sistema, sendo
empregadas na solucao de diversos problemas, como exclusao mutua, agrupamento, fluxo
em redes, sincronizacdo e difusdo de mensagens (broadcast) (Elkin, 2006; England et al.,
2007; Dahan et al., 2009). Para a difusdao de mensagens, por exemplo, uma solu¢ao
alternativa simples é utilizar inundac¢ao (flooding) para enviar uma mensagem a todos os
processos do sistema. O inconveniente desta solucao ¢ o custo da comunicacao devido
ao grande nimero de vezes que a mensagem é retransmitida a um mesmo processo. Por
outro lado, as arvores geradoras minimizam este custo, visto que a mensagem precisa ser
transmitida somente pelas n — 1 arestas da arvore (Gértner, 2003).

O algoritmo proposto neste capitulo permite a construgao sob demanda de uma arvore
geradora minima distribuida a partir de um processo fonte qualquer, que atua como raiz
principal da arvore. A partir da raiz principal, o restante da arvore é construido com base
na topologia baseada em hipercubo virtual, denominada VCube (Ruoso, 2013), descrita
na Secao 4.3. Em funcao da topologia em hipercubo, a solucao apresenta importantes
propriedades logaritmicas, mesmo quando processos falham. Além disso, as arvores sao
reconstruidas de forma autonomica apés a ocorréncia de falhas.

O algoritmo é dito autonémico porque organiza automaticamente os processos do
sistema, reconstroi a arvore dinamicamente & medida que processos falhos sao detectados
e mantém a arvore minima, provendo eficiéncia. Uma das vantagens da solucao é que,
ao invés de iniciar a reconstrucao a partir do processo fonte, a regeneracao da arvore é

realizada apenas localmente, de acordo com o ramo afetado.

4.1 Definigao do Problema

Seja G = (V, E) o grafo conexo e nao-direcionado que representa o sistema distribuido
I1, no qual n = |V| s@o os vértices (processos) e m = |E| sdo as arestas (enlaces de
comunicacao). Uma aresta (i, j) indica que o processo ¢ pode se comunicar diretamente
com o processo j e vice-versa. Uma arvore geradora de G é um sub-grafo 7' = (V, E’)
conexo e aciclico no qual £’ C F|, isto é, T' contém todos os vértices de G e |E'| = |V|— 1.
Se as arestas possuem pesos, uma drvore geradora minima é aquela cuja soma dos pesos
das arestas é minima. Se cada aresta possui um peso diferente, existe uma tnica arvore
minima. Se todas as arestas possuem o mesmo peso, todas as arvores do grafo sao minimas

(Gallager et al., 1983). Neste trabalho todos os enlaces possuem o mesmo peso.
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A possibilidade de ocorréncia de falhas é intrinseca aos sistemas distribuidos. Uma
aplicagao distribuida tolerante a falhas deve continuar sua execucao corretamente na pre-
senca de falhas, de preferéncia, sem um comprometimento do desempenho. Idealmente
a adaptacao do servico deve ocorrer de forma transparente, como acontece nos sistemas
denominados autonémicos (Kephart e Chess, 2003). Para os algoritmos de arvores gera-
doras distribuidas, além do problema de construcao, existe ainda o custo de manutencao
das arvores quando ocorrem falhas dos seus nodos, o que implica na sua reconstru¢ao ou

reconfiguragao ap6s uma falha.

4.2 Trabalhos Relacionados

Os dois algoritmos classicos para a obtencao de arvores geradoras minimas a partir de um
grafo sdo o algoritmo de Kruskal Jr. (1956) e o proposto por Prim (1957). O algoritmo de
Kruskal inicialmente cria uma floresta na qual cada vértice é uma arvore. A cada passo,
as arvores sao conectadas entre si através das arestas de menor peso. As arestas que nao
interligam duas arvores sao descartadas, evitando ciclos. Ao final, uma tnica componente
conexa ¢ gerada e esta constitui a arvore geradora minima do grafo. O algoritmo de Prim
utiliza uma abordagem diferente, que emprega cortes minimos para escolher as arestas de
menor peso para inclui-las na arvore.

Muitos algoritmos distribuidos para construcao de arvores geradoras sao baseados nos
algoritmos centralizados de Kruskal e Prim. O primeiro deles foi definido por Gallager
et al. (1983). O processo é semelhante ao utilizado por Kruskal. Inicialmente cada nodo
é uma arvore. A cada nivel, um nodo é eleito lider e uma aresta de peso minimo que o
interliga a um nodo em outra arvore é adicionada. O processo é repetido até formar uma
tinica componente conexa. O algoritmo proposto por Dalal (1987) utiliza o modelo de
Prim para conectar segmentos da arvore escolhendo a aresta de menor peso que conecta
dois segmentos.

Avresky (1999) apresenta trés algoritmos para construgao e manutengao de arvores em
sistemas baseados em hipercubos sujeitos a falhas. Na fase inicial a arvore é construida
usando busca em largura. Em caso de falha, o processo falho é desconectado da arvore e
uma nova arvore é reconstruida pela conexao dos filhos do processo falho. Os algoritmos
toleram falhas simples de processo e enlace, mas podem bloquear em certas combinacoes
com falhas multiplas.

Leitao et al. (2007) propoem um protocolo hibrido combinando arvore com uma es-
tratégia de gossip. Nesta solugao, chamada HyParView, uma arvore de broadcast é criada
sobre uma rede de sobreposicao baseada em gossip. Outras solucoes utilizando inundacao
sdo empregas para criar protocolos probabilisticos. Eugster et al. (2003) propdem um
mecanismo no qual cada processo tem conhecimento de uma quantidade fixa de vizinhos

escolhidas aleatoriamente. Pereira et al. (2004) utilizam um protocolo hierarquico que se
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adapta de acordo com a capacidade dos nodos em disseminar mensagens.

O trabalho de Flocchini et al. (2012) propoe uma solucao tolerante a falhas para arvores
geradoras que reconstroi a arvore apos uma falha simples utilizando arvores alternativas
pré-computadas. Isto é feito pelo calculo e armazenamento distribuido das n arvores que
podem ser geradas com um tnico processo falho. Em caso de recuperagao do processo, a

arvore anterior é restaurada para inclui-lo novamente na topologia.

4.3 A Topologia Virtual VCube

O hipercubo virtual utilizado neste trabalho, denominada VCube, é criado e mantido com
base nas informacoes de diagnostico obtidas por meio de um sistema de monitoramento
de processos descrito em Ruoso (2013). Cada processo que executa o VCube é capaz de
testar outros processos no sistema para verificar se estao corretos ou falhos. Para isso, o
processo executa um procedimento de teste e aguarda por uma resposta. Um processo €
considerado correto ou sem-falha se a resposta ao teste for recebida corretamente dentro do
intervalo de tempo esperado. Os processos sao organizados em clusters progressivamente
maiores. Cada cluster s = 1, ..,log, n possui 2571 elementos, sendo n o total de processos
no sistema. Os testes sao executados em rodadas. Para cada rodada um processo ¢ testa o
primeiro processo sem-falha j na lista de processos de cada cluster s e obtém informagcao
sobre os processos naquele cluster.

Os membros de cada cluster s e a ordem na qual eles sao testados por um processo 7
sao dados pela lista ¢; 5, definida a seguir. O simbolo @ representa a operacao binaria de
OU exclusivo (XOR):

Ci,s = (Z &P 28_1, Ci@za-fl’l, ceey Ci@25*1,s—1) (41)
Como exemplo, o cluster 3 do processo 0 é dado por:

cos = (0@ 2%, copar1, Comn22) = (4, Ca1, Ca2)
ci1= (42 =(5)
Cra = (4® 2", cyen 1) = (6,c6.1)
61 = (6®2°) =(7)
cos = (4,5,6,7)

A Figura 4.1 exemplifica a organizacao hierdrquica dos processos em um hipercubo
de trés dimensoes com n = 8 elementos, bem como os clusters visualizados a partir
do processo py. A tabela da direita apresenta os elementos de cada cluster ¢; ;. Como
exemplo, na primeira rodada o processo py testa o primeiro processo no cluster co; = (1) e

obtém informagdes sobre o estado do processo p;. Em seguida, pg testa o processo ps, que
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¢ o primeiro processo no cluster coo = (2, 3), e obtém informagoes sobre py e ps. Por fim,

po executa testes no processo py do cluster c¢o3 = (4,5,6,7) e obtém informagdes sobre os

processos py4, Ps, Pe € Pr-

’SH Co,s ‘ Cl,s ‘ C2.s ‘ C3.s ‘ C4.s ‘ C5.s ‘ Co,s ‘ C7.s ‘
1|1 0 3 2 ) 4 7 6
21123 32 01 10 67 76 45 54

3|145675476/6745[7654/0123/11032[12301|13210

Figura 4.1: Organizacao hierdrquica do VCube.

De acordo com o algoritmo, o processo i testa o processo j € ¢; ; somente se 0 processo
i é o primeiro processo correto em c;,. Assim, todo processo (falho ou correto) é testado
uma tnica vez em cada rodada. Isso garante uma laténcia de diagnostico de log, n rodadas

na média e log3 n no pior caso.

4.4 O Algoritmo Autondémico para Arvores Geradoras

Esta secao apresenta o algoritmo proposto para construir de forma autonémica uma arvore
geradora minima em um sistema distribuido com base na topologia VCube.

Com base na organizacao logica do VCube e na funcao ¢; s foram definidas as seguintes
fungoes. Seja ¢ um processo que executa o algoritmo de arvore geradora e d = log, n a
dimensdo do VCube com 2% processos. A lista de processos considerados corretos por i é
armazenada em correct;.

A funcgao cluster;(j) = s calcula o identificador s do cluster do processo i que contém
o processo j, 1 < s < d. Seja @ o operador binario de “ou exclusivo” (zor). Esta
fungao pode ser implementada por msb(i @ j) + 1; msb é o bit mais significativo da
representacao binaria do resultado da operacao zor executada sobre os identificadores dos
processos i e j. Por exemplo, considerando o 3-VCube da Figura 4.1, clustery(1l) = 1,
clustery(2) = clustery(3) = 2 e clustery(4) = clustery(5) = clustery(6) = clustery(7) = 3.

A funcao F'F neighbor;(s) = j identifica o primeiro processo sem-falha j no cluster
s do processo t, isto é, j € correct;. Por exemplo, considerando a tabela da Figura 4.1,
FF neighboro(1l) = 1, FF_neighbory(2) =2 e F'F_neighbory(3) = 4. Em caso de falha
do processo 2, F'F'_neighbory(2) = 3.

A funcao neighborhood;(s') = {k | k = FF _neighbor;(s),1 < s < §'} é usada pelo
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processo ¢ para identificar o conjunto dos vizinhos sem-falha identificados individualmente
por k = FF_neighbor;(s) em relagdo aos clusters 1..s’. Por exemplo, considerando o
VCube de 3 dimensdes da Figura 4.1, neighborhoody(3) = {1, 2,4}, neighborhood; (1) = (),
neighborhoods(2) = {3} e neighborhood,(3) = {5,6}. Se o processo 4 é o inico processo
falho, neighborhoody(3) = {1,2,5}.

O Algoritmo 4.1 apresenta o pseudocoddigo da solucao.

Algoritmo 4.1 Algoritmo Distribuido de Arvore Geradora Minima no processo i
1: correct; < {0,..,n — 1} //lista dos processos corretos

2: procedure STARTTREE( )

//envia a todos os vizinhos

4: for all k € neighborhood;(logyn) do
5 SEND((T'REE)) para py,

w

6: procedure RECEIVE((TREE)) from p;

7 if j € correct; then

8: //retransmite aos vizinhos dos clusters internos
9 for all k € neighborhood;(cluster;(j) — 1) do
0 SEND((TREE)) para py

11: procedure CRASH(processo j) //j é detectado falho

12: correct; < correct; ~ {j}
13: if k = FF_neighbor;(cluster;(j)),k # L then
14: SEND((TREE)) to py

Considere inicialmente uma execucao sem falhas. No primeiro passo, a propagacao é
iniciada no procedimento STARTTREE. Uma mensagem TREE é enviada para os log, n
vizinhos sem falha do processo i, um em cada cluster s = 1,..,1og, n (linhas 4-5). Ao
receber uma mensagem de um processo j, o procedimento RECEIVE é executado e o
processo ¢ encaminha a mensagem para os clusters internos ao seu proprio cluster, isto é,
aos clusters s = 1, .., cluster;(j) — 1 (linha 9). Este segundo passo é repetido até que a
mensagem alcance um nodo folha, isto é, o processo j recebeu a mensagem do processo @
e cluster;(j) = 1.

Como exemplo, considere o VCube sem processos falhos da Figura 4.2(a). O processo
Do é a raiz e envia TREE para os vizinhos F'F'_neighboro(1) = 1, FF _neighbory(2) =
2 e FF_neighbory(3) = 4. O processo p; recebe a mensagem, mas ndo retransmite,
visto cluster;(0) = 1 e neighborhood;(0) = (. O processo ps recebe a mensagem e
retransmite para seu vizinho p3 no cluster s = 1. Quando p3 recebe a mensagem ele
calcula clusters(2) = 1 e para a retransmissdo. No caso de py a mensagem é recebida e
retransmitida para os vizinhos 5 € ¢41 € 6 € ¢45. Finalmente, sendo F'F'_neighborg(1) =
7, O Processo pg envia a mensagem para O Processo pr.

Os casos com falhas podem ser divididos em dois cenéarios. Primeiramente, considere
que um processo j € ¢; s estd falho e o processo ¢ ja foi informado sobre esta falha pelo
detector, isto é, j ¢ correct; (linha 11). Neste caso, o processo i envia a mensagem para

o vizinho sem falha k = F'F'_neighbor;(s) e a mensagem é propagada corretamente por
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4 sem-falha
@) @ o
(a) sem-falhas (b) processo py falho

Figura 4.2: Arvores geradoras no VCube de 3 dimensdes.

k a todos os clusters internos do cluster s. Em um segundo cenério, este mesmo processo
j esta falho, mas o processo ¢ ainda nao foi informado pelo detector, isto é, 5 € correct;.
Neste caso, se F'F'_neighbor;(s) = j, a mensagem é enviada ao processo falho j e é
descartada. A propagacao termina prematuramente e a sub-arvore interna ao cluster s é
desconectada. Entretanto, assim que o modulo detector informa ¢ sobre a falha, um novo
FF neighbor;(s) = k é eleito e a mensagem é retransmitida para k, reconstruindo-se
assim a sub-arvore do cluster s (linha 13).

A Figura 4.2(b) ilustra um cenario com falhas. Seja o processo py novamente a raiz e
p4 falho. Estando pg ciente da falha do processo py4, ao invés de enviar TREE para p4, po
transmite a mensagem a ps que € o primeiro processo sem falha de ¢y 3. O processo ps por
sua vez, repassa a mensagem para p; € cso. Por fim, p; retransmite a mensagem para
Pe € c7.1, completando a arvore. Se quando py inicia o broadcast e ps € correct;, py envia
a mensagem para py €, quando o detector informé-lo sobre a falha de p4, a mensagem sera
retransmitida para ps. Deste ponto em diante a propagacao é andloga ao caso anterior.

O Teorema 4.1 formaliza a propagacao em arvore proposta pelo Algoritmo 4.1.

Teorema 4.1. Seja m uma mensagem propagada por um processo fonte src correto. Todo

processo correto no sistema I recebe m.

Prova. A prova deste teorema é por inducao. Considere como base da indugdo um
sistema com n = 2 processos: py € 0 processo src que inicia o envio da mensagem m e
P1 € coa. Se py é correto, F'E'_neighborg(1) = 1 e py envia m para p; (linha 4). Portanto,
p1 recebe m e o teorema é valido.

Como hipotese da inducao, considere que o teorema é valido para um sistema com
n = 2F processos.

No passo da inducao é demonstrado que o teorema é valido para um sistema com
n = 281 processos. Pela organizacao hierdrquica do VCube, este sistema é constituido de

dois subsistemas com n = 2* processos, como ilustrado pela Figura 4.3. A figura mostra
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que src e j sao as raizes destes subsistemas. O processo src executa o algoritmo e envia
m para cada processo retornado por F'F_neighborg.(s), s = 1,..,k (linha 4). Sendo
j = FF_neighborg..(k) um processo correto, j corretamente recebe m. Se j é detectado
como falho, uma copia da mensagem é retransmitida para o proximo processo correto no
mesmo cluster de j (linha 13). Assim, a mensagem m ¢ transmitida nos dois subsistemas
e, pela hipotese, todo processo correto recebe m em cada subsistema. Como todo processo

em II pertence a um destes subsistemas, todo processo correto em II recebe m. [ |

Figura 4.3: Mecanismo de propagacao das mensagens na arvore geradora

4.5 Consideracoes Finais

Este capitulo apresentou a abordagem distribuida e autonémica para criacao e manuten-
cao de arvores geradoras em um sistema distribuido no qual os processes sao organizados
em um hipercubo virtual denominado VCube. Os resultados estao publicados em Rodri-
gues, Duarte Jr. e Arantes (2014). O algoritmo de arvore geradora constitui um bloco
bésico para a implementacao das solugoes de broadcast do Capitulo 5 que, por sua vez,
é utilizado pelo algoritmo de k-exclusao mutua apresentado no Capitulo 6. Resultados
de testes de desempenho demonstrando a eficiéncia da utilizacao da arvore em compa-
racao com outras solucoes de disseminacao sao apresentados no contexto de difusao de

mensagens do Capitulo 5 e na solugao final de exclusao mutua do Capitulo 6.
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CAPITULO 5

ALGORITMOS AUTONOMICOS PARA DIFUSAO DE
MENSAGENS

Difusao de mensagens (broadcast) é um componente bésico para implementar muitos al-
goritmos e servigos distribuidos como notificacao, entrega de contetdo, replicacao e co-
municagao em grupo (Leitao et al., 2007; Yang et al., 2009; Bonomi et al., 2013).

Neste capitulo, dois algoritmos de difusao tolerante a falhas sao descritos. O primeiro
implementa difusdo de melhor-esforco (best-effort broadcast), que garante a entrega das
mensagens quando o emissor é correto; e o segundo propoe uma solugao de difusao con-
fiavel (reliable broadcast), que garante a entrega das mensagens mesmo se o emissor falhar
antes de completar a difusao. As duas solucoes utilizam o modelo de arvores geradoras
proposto no Capitulo 4, incluindo a deteccao de falhas perfeita implementada pelo VCube,

descrito na Secao 4.3 daquele mesmo capitulo.

5.1 Definicao do Problema

Um processo em um sistema distribuido utiliza difusao para enviar uma mensagem a todos
os outros processos do sistema. No entanto, se este processo falha durante o procedimento
de difusao, alguns processos podem receber a mensagem enquanto outros nao. A difusao
de melhor-esforco garante que, se o emissor é correto, todos os processos corretos recebem
a mensagem difundida por ele. Por outro lado, se o emissor pode falhar, estratégias de
difusdo confidvel precisam ser implementadas (Hadzilacos e Toueg, 1993).

Algoritmos de difusao tolerante a falhas sao normalmente implementados utilizando
enlaces ponto-a-ponto confidveis e primitivas SEND e RECEIVE. Os processos invocam
BROADCAST(m) e DELIVER(m) para difundir e receber uma mensagem m para/de outros
processos da aplicacao, respectivamente. Para incluir tolerancia a falhas, um detector de
falhas perfeito (Chandra e Toueg, 1996) pode ser utilizado para notificar o algoritmo de

broadcast, que deve reagir apropriadamente quando uma falha é detectada.

5.2 Trabalhos Relacionados

Na implementacao de difusdo confidvel descrita em Kaashoek et al. (1989), o protocolo
utiliza um nodo central (chamado sequenciador) para ordenar as mensagens. O sequenci-
ador recebe uma mensagem, acrescenta o nimero de sequéncia e transmite a mensagem.
Como apontado pelos autores, o sequenciador pode tornar-se um gargalo e prejudicar a

escalabilidade do sistema quando o nimero de nodos é muito grande. Além disso, se o
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sequenciador falhar, o sistema todo para. Assim, mecanismos extras devem ser imple-
mentados para permitir a recuperagao de falhas.

Outra implementagao de difusao confidvel, proposta por Garcia-Molina e Kogan (1988),
utiliza um mecanismo de multicast nao-confidvel em uma rede assincrona ponto-a-ponto.
Listas de prioridade sao usadas para especificar a ordem em que nodos devem acessar a
rede depois de uma falha e as listas sao baseadas em informagoes sobre a topologia da
rede.

Mais recentemente, Bonomi et al. (2013) propuseram uma estratégia de difusdo con-
fiavel que tolera falhas arbitrarias. Para tratar as falhas maliciosas, o autores utilizam
um detector de falhas bizantino.

Outros trabalhos descrevem solugoes em redes sem-fio. Pagani e Rossi (1997) propu-
seram um protocolo de difusao para este tipo de rede que tolera falhas de comunicacao
e mobilidade de nodos. Particoes de rede sao toleradas se forem temporarias. Em Yang
et al. (2009) os autores propuseram o R-Code, um protocolo de difusdo confiavel que
constroi uma arvore de difusao no backbone da rede, usando como peso de cada enlace o
niumero de transmissoes possiveis neles.

Varios algoritmos de difusdo sdo baseados em arvores geradoras (Fragopoulou e Akl,
1996; Liu et al., 2009; Wang et al., 2012). Schneider, Gries e Schlichting introduziram
um algoritmo de difusao tolerante a falhas baseado em &rvore no qual a raiz é o processo
que inicia a transmissao, ou seja, o remetente. Cada nodo, incluindo o remetente, envia
a mensagem para todos os seus sucessores na arvore. Se um processo p que pertence a
arvore falhar, outro processo assume a responsabilidade de retransmitir as mensagens que
p deveria ter transmitido se estivesse correto. Os processos podem falhar por crash e a
falha de um processo é detectada por um modulo de deteccao de falhas ap6s um intervalo
finito, mas nao conhecido. Um processo pode enviar uma proxima mensagem somente
apo6s a difusao anterior ter sido concluida. No entanto, os autores nao descrevem como
a deteccao de falhas é implementada, tampouco fornecem um algoritmo para construir e
reorganizar a arvore apos a falha.

Kim et al. (2010) propuseram uma solu¢ao baseada em arvore para difundir uma men-
sagem para um grande nimero de receptores que usam caminhos miltiplos. Ramanathan
e Shin (1988) propuseram uma difusiao confiavel que é executada em um hipercubo e usa
arvores geradoras disjuntas para o envio de uma mensagem através de varios caminhos.
Algoritmos de caminhos multiplos sao particularmente tteis em sistemas que nao podem
tolerar a sobrecarga de tempo para a deteccao de processos com falhas, mas ha uma
sobrecarga no numero de mensagens duplicadas.

Em Wu (1996), os autores apresentam um algoritmo de difusao tolerante a falhas para
hipercubos baseado em arvores binomiais. O algoritmo pode recursivamente regenerar
uma subarvore falha, induzida por um nodo com defeito, através de uma das folhas da

arvore. No entanto, ao contrario da abordagem proposta neste trabalho, a solugao exige
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uma mensagem especial para indicar que a arvore deverd ser reorganizada e, neste caso,
as mensagens de difusao nao sao tratados pelos nodos até que a arvore seja reconstruida.

Liebeherr e Beam (1999) apresentam um procolo, chamado HyperCast, que organiza
os membros de um grupo multicast em um hipercubo légico usando o codigo gray para
ordena-los. A arvore é sobreposta no hipercubo para evitar implosao de ACKs. O processo
com o identificar mais alto é considerado a raiz da arvore. Entretanto, em funcao de falhas,
miltiplos nodos podem considerar a si proprios como raiz e/ou diferentes nodos podem
ter visoes diferentes sobre a identidade da raiz.

Um protocolo hibrido combinando estratégias de drvore e gossip foi proposto por Leitao
et al. (2007). Nesta solugao, chamada HyParView, uma arvore de difusao ¢é criada sobre
uma rede gossip. Outras solucoes utilizam gossiping para criar protocolos probabilisticos.
Eugster et al. (2003) propuseram um algoritmo no qual cada processo conhece um niimero
fixo de vizinhos escolhidos aleatoriamente. Pereira et al. (2004) propuseram um protocolo
epidémico no qual as mensagens sao envidas usando os nodos com maior capacidade de

transmissao, em uma tentativa de otimizar a taxa de disseminacao.

5.3 Difusao de Melhor-esforco

A difusdao de melhor-esforco garante que todos os processos corretos entregam o mesmo
conjunto de mensagens se o emissor (fonte) é correto. Trés propriedades caracterizam este
modelo: entrega confiavel (validity), nao-duplicagdo e nao-criacdo de mensagens (Guer-
raoui e Rodrigues, 2006). A entrega confidvel garante que, se um processo i envia uma
mensagem m para um processo j e nenhum deles falha, 5 recebe m em um tempo finito.
A nao-duplicacao garante que nenhuma mensagem é entregue mais de uma vez e a nao-
criagao garante que nenhuma mensagem é entregue a menos que tenha sido previamente
enviada. Note que, em funcao da falha do processo fonte, alguns processos podem receber
a mensagem enquanto outros nao, o que nao invalida as propriedades.

O Algoritmo 5.1 apresenta uma solucao para difusao de melhor-esfor¢o que utiliza o
mecanismo de arvore proposto no Capitulo 4. Dois tipos de mensagens sao utilizados:
(TREE, m) para identificar a mensagem de aplicacdo m que estd sendo propagada e
(ACK,m) para confirmar o recebimento de m pelo destinatario. Cada mensagem m
contém ainda dois parametros: (1) o identificador da origem, isto é, o processo que iniciou
a difusao, obtido com a fungao source(m); e (2) o timestamp, um contador sequencial local
que identifica de forma tnica cada mensagem gerada em um processo, obtido pela fungao
ts(m). Um processo obtém as informagoes sobre o estado dos demais processos pelo
algoritmo VCube. O algoritmo executa corretamente mesmo que n — 1 falhas ocorram.
Um versao preliminar deste algoritmo foi publicada em Rodrigues (2013) aplicado a uma
solucao tolerante a falhas de exclusao miitua distribuida. O algoritmo descrito nesta secao

foi publicado em Rodrigues, Duarte Jr. e Arantes (2014) .
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As variaveis locais mantidas pelos processos sao:
e correct;: conjunto dos processos considerados corretos pelo processo 4;
e last;[n]: a ultima mensagem recebida de cada processo fonte;

e ack set;: o conjunto com todos os ACKs pendentes no processo i. Para cada
mensagem (T'REFE,m) recebida pelo processo i de um processo j e retransmitida

para o processo k, um elemento (j, k,m) é adicionado a este conjunto.

O simbolo L representa um elemento nulo. O asterisco é usado como curinga para sele-
cionar ACKSs no conjunto ack set. Um elemento (j, %, m), por exemplo, representa todos
os ACKs pendentes para uma mensagem m recebida de um processo j e retransmitida
para qualquer outro processo.

Um processo ¢ que deseja difundir uma mensagem m por difusao invoca o método
BROADCAST. A linha 5 garante que um novo broadcast s6 é iniciado ap6s o término do
anterior, isto é, quando nao ha mais ACKs pendentes para a mensagem last;[i|. Nas
linhas 9-11 a nova mensagem ¢é enviada a todos os vizinhos considerados corretos. Para
cada mensagem enviada, um ACK é incluido na lista de ACKs pendentes.

Quando um processo recebe uma mensagem TREE de um processo j (linha 16), ele
primeiramente verifica se tanto o processo fonte da mensagem quanto o processo j sao
considerados corretos. Se um deles esta falho, o recebimento é abortado, pois se j esta
falho, o processo que transmitiu m para j far4d uma nova transmissao quando detectar
a falha e 7 ird receber a mensagem através da nova arvore que serd reconstruida. Além
disso, se o fonte esté falho, nao é mais necessario continuar a retransmissao. Se o fonte
e j estao corretos, o processo ¢ verifica se a mensagem é nova comparando os timestamps
da ultima mensagem armazenada em last;[j] e da mensagem recebida m (linha 21). Se
m é nova, last;[j] é atualizado e a mensagem é entregue a aplicagdo. Em seguida, m
é retransmitida para os vizinhos em cada cluster interno ao cluster de 7. Se nao existe
vizinho correto ou se ¢ é uma folha na arvore (cluster;(j) = 1), nenhum ACK pendente é
adicionado ao conjunto ack _set; e CHECKACKS envia um ACK para j.

Se uma mensagem (ACK,m) é recebida, o conjunto ack _set; é atualizado e, se nao
existem mais ACKs pendentes para a mensagem m, CHECKACKS envia um (ACK,m)
para o processo k do qual ¢ recebeu a mensagem TREE anteriormente. No entanto, se
k= 1, 0 ACK alcancou o processo fonte e nao precisa mais ser propagado.

A detecgao de um processo falho j é tratada no procedimento CRASH. Trés agoes sao
realizadas: (1) atualizacdo da lista de processos corretos; (2) remocao dos ACKs pendentes
que contém o processo j como destino ou aqueles em que a mensagem m foi originada em
J; (3) reenvio das mensagens anteriormente transmitidas ao j para o novo vizinho k no
mesmo cluster de j, se existir um. Esta retransmissao desencadeia uma propagacao na

nova estrutura da arvore.
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Algoritmo 5.1 Difusao de melhor-esfor¢o hierdrquico no processo %
1: last;[n] «+ {L,.., 1}
2: ack_set; =0
3: correct; ={0,..,n — 1}
4: procedure BROADCAST(message m,)
5: wait until ack_set; N {{L,*,last;[i])} =0
6: last;[i] =m
7 DELIVER(m)
8: //envia a todos os vizinhos
9: for all j € neighborhood;(logy n) do
10: ack_set; < ack_set; U{(L,j,m)}
11: SEND((TREE,m)) to p;
12: procedure CHECKACKS(processo j, mensagem m)
13: if ack_set; N{({j,*x,m)} =0 then
14: if {source(m),j} C correct; then
15: SEND((ACK,m)) to p;
16: procedure RECEIVE((TREE,m)) from p;
17: if {source(m),j} ¢ correct; then
18: return
19: //verifica se m & nova
20: if last;[source(m)] = L or
21: ts(m) = ts(last;[source(m)]) +1 then
22: last;[source(m)] < m
23: DELIVER(mn)
24: //retransmite aos vizinhos dos clustes internos
25: for all k € neighborhood;(cluster;(j) — 1) do
26: if (j,k,m) ¢ ack_set; then
27: ack_set; < ack_set; U{{j,k,m)}
28: SEND((TREE,m)) to py
29: CHECKACKS(j, m)
30: procedure RECEIVE((ACK,m)) from p;
31: k< x:(x,j,m) € ack_set;
32: ack_set; < ack_set; ~ {(k,j,m)}
33: if k£ # 1 then
34: CHECKACKS(k, m)
35: procedure CRASH(processo j) //j € detectado falho
36: correct; < correct; ~ {j}
37 k < F'F _neighbor;(cluster;(j))
38: forallp=2x,g=y,m==z:(x,y,2) € ack_set; do
39: if {source(m),p} ¢ correct; then
40: //remove ACKs pendentes para (j, *, x) e
41: //{x, %, m) : source(m) = j
42: ack _set; < ack _set; ~ {(p,q,m)}
43: else if ¢ = j then //envia m para vizinho k
44: if k# 1 and (p,k,m) ¢ ack _set; then
45: ack _set; < ack_set; U{(p,k,m)}
46: SEND((TREE,m)) to py
47: ack _set; < ack_set; ~ {(p,j,m)}
48: CHECKACKS(p, m)
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5.3.1 Prova Formal

O correto funcionamento do Algoritmo 5.1 como uma solugao de difusao de melhor-esforgo
(Teorema 5.1) é garantido pelas propriedades de entrega confiavel (Lema 5.1) e integridade

(nao-duplicagao e nao-criagao) (Lema 5.2).

Lema 5.1 (Entrega confiavel). Se um processo correto i efetua a difusio de uma mensa-

gem m, entao ele também entrega m em um intervalo de tempo finito.

Prova. Considere a fungdo BROADCAST(m) do Algoritmo 5.1. O processo i aguarda
até receber todos as mensagens de confirmagio (ACKs) relacionadas a tltima mensagem
enviada por ele, armazenada em last;[i] (linha 5). O algoritmo garante que, ou todos
os ACKs dos processos corretos sao recebidos por i (linha 30) ou o processo j que nao
enviou ACK esta falho e 7, apos detectar a falha de j, retransmite a mensagem ao proximo
processo sem-falha k& no mesmo cluster de j (se existir algum) e remove o ACK da lista
de pendentes (linha 35). Assim, em um tempo finito, ndo havera mais ACKs pendentes;

o valor de last;[i] é atualizado e i entrega m para a aplicagao (linhas 5-7). |

Lema 5.2 (Integridade). Todo processo correto i entrega uma mensagem m no mdzximo
uma vez (nao-duplica¢ao) e somente se m foi previamente enviada por broadcast por algum

processo (nao-criagao).

Prova. A entrega da mensagem m pelo processo fonte é garantida pelo Lema 5.1. O
Teorema 4.1 garante que todo processo correto j recebe a mensagem m propagada por ¢
através da arvore geradora. Ao receber m, j verifica se m é uma nova mensagem através
do seu timestamp (linha 21) e, em caso positivo, entrega m. Assim, mesmo que uma
mensagem seja retransmitida apds a deteccao de um falha e alcance um processo que ja
a recebeu, o receptor nunca farad a entrega duplicada. A propriedade de nao-criagao é

garantida pela caracteristica dos enlaces confiaveis. [

Teorema 5.1. O Algoritmo 5.1 € uma solugcao para difusao de melhor-esforco: se o

emissor € correto, todo processo correto receberd o mesmo conjunto de mensagens.

Prova. O Teorema é validado pelas propriedades da difusao de melhor-esforgo: entrega
confiavel (Lema 5.1) e Integridade (Lema 5.2). |

Teorema 5.2. O total de mensagens enviadas para cada mensagem de aplicacao em uma
execug¢ao sem falhas do Algoritmo 5.1 € 2 % (n — 1). Se um processo j falha antes de
confirmar o recebimento de uma mensagem TREE recebida de um processo v, o total
de mensagens extras depende da quantidade de processos no cluster de j em relacao ao

Processo 1.
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Prova. Em uma execucao sem falhas, para cada mensagem TREE enviada, uma mensa-
gem ACK é retornada. Seja n — 1 o niimero de arestas na arvore com n processos, o total
de mensagens ¢ o dobro do total de arestas.

Se um processo j é detectado como falho por um processo ¢ depois que a mensagem
TREE foi enviada para j, uma nova mensagem serd enviada para o proximo vizinho
k = FF _neighbor;(cluster;(j)). Seja s = cluster;(j). No melhor caso, k = L e nenhuma
mensagem extra é enviada (j € ¢;; ou nao existem mais processos corretos no cluster s).
No entanto, se k # 1, a quantidade de mensagens extras depende do niimero de processos
detectados como corretos no cluster s. Seja n’ = |¢; 5| o total de processos no cluster ¢; .
No pior caso, todos os processos do cluster estao corretos, exceto 7, e j enviou a mensagem
a todos os vizinhos antes de falhar. Assim, o total de mensagens extras serd 1+2x*(n'—2),
uma TREE extra para k e (n’ —2) TREEs + (n’ —2) ACKs na sub-arvore. De forma
geral, se existem f processos falhos em ¢; s incluindo j, a quantidade de mensagens extras
retransmitidas é 1 4+ 2 % (n’ — 1 — f). [

5.4 Difusao Confidvel

Um algoritmo de difusao confiavel (reliable broadcast) garante que o mesmo conjunto de
mensagens é entregue a todos os processos corretos, mesmo se o0 processo emissor (fonte)
falhar durante o procedimento de difusao. Para tanto, a difusao confidvel herda as propri-
edades de entrega confidvel, nao-criacao e nao-duplicacao do melhor-esforco e acrescenta
a propriedade de acordo (agreement). Assim, a solugao para difusao confiavel proposta
neste trabalho é uma modificacao da difusao de melhor-esforco descrito na Se¢ao 5.3 que
inclui o tratamento para a falha do processo fonte. O Algoritmo 5.2 apresenta as modifi-
cagoes realizadas. As variaveis last;, ack _set e correct; sao as mesmas do Algoritmo 5.1,
bem como os métodos RECEIVE(ACK, m) e CHECKACKS.

Um processo p; que deseja efetuar a difusao de uma mensagem m invoca o procedi-
mento BROADCAST(m). Se m tem origem no mesmo processo, source(m) = i, entdo o
tratamento é o mesmo realizado pelo algoritmo de melhor-esforco e a mensagem é entao
propagada para todos os vizinhos de p;. Quando um processo p; recebe a mensagem
(TREE, m) de um processo p; ele primeiramente verifica se j ¢ correct;. Se p; esta falho,
a mensagem é descartada. Note que esta verificagao difere do algoritmo de melhor-esforco,
que nao descarta mensagens recebidas de um source(m) falho. A segunda modificagao
esté nas linhas 20-22. Se p; recebe uma mensagem nova de um processo fonte considerado
falho, ele inicia um novo broadcast com a mensagem recebida para garantir que os demais
processos recebam m corretamente. Neste caso, quando a linha 2 é executada, source(m)
nao serd igual a ¢ e a mensagem é retransmitida aos demais processos através da arvore
geradora de p;.

A recuperacao em caso de falhas é semelhante a solucao de melhor-esforco, exceto pelo
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Algoritmo 5.2 Difusao confiavel hierarquica no processo ¢

1: procedure BROADCAST(message m)

2 if source(m) =i then

3 wait until ack _set; N {{L,x,last;[i])} =0
4 last;[i] = m

5: DELIVER(m)

6 //envia a todos os vizinhos

7 for all j € neighborhood;(log, n) do

8 ack _set; < ack_set; U{(L,j,m)}

9 SEND((T'REE,m)) to p;

10: procedure CHECKACKS(processo j, mensagem m,)
11: //o mesmo do Algoritmo 5.1

12: procedure RECEIVE((TREE, m)) from p;
13: if j ¢ correct; then

14: return

15: //verifica se m & nova

16: if last;[source(m)] = L or

17: ts(m) = ts(last;[source(m)]) + 1 then

18: last;[source(m)] < m

19: DELIVER(m)

20: if source(m) ¢ correct; then

21: BROADCAST(m)

22: return

23: //retransmite aos vizinhos dos clustes internos
24: for all k € neighborhood;(cluster;(j) — 1) do
25: if (j,k,m) ¢ ack _set; then

26: ack_set; < ack_set; U{{j,k,m)}

27: SEND((TREE, m)) to py

28: CHECKACKS(j, m)

29: procedure RECEIVE((ACK,m)) from p;
30: //o mesmo do Algoritmo 5.1

31: procedure CRASH(processo j) //j é detectado falho
32: correct; « correct; ~ {j}

33: k < F'F _neighbor;(cluster;(j))

34: forallp=2x,qg=y,m=2z:{(x,y,2) € ack_set; do

35: if p ¢ correct; then

36: //remove ACKs pendentes para (7, *, *)
37 ack_set; < ack_set; ~ {(p,q,m)}

38: else if ¢ = j then //envia m para vizinho k
39: if k# L and (p,k,m) ¢ ack_set; then
40: ack_set; < ack_set; U {{(p,k,m)}
41: SEND((TREE,m)) to pg

42: ack_set; < ack_set; ~ {(p, 4, m)}

43: CHECKACKS(p, m)

44: if last;[j] # L then

45: BrOADCAST(last;[j])

broadcast da tltima mensagem recebida do processo j detectado como falho (linha 45).
Esta retransmissao, em conjunto com aquela da linha 21, garante que todos os demais
processos corretos receberao a tltima mensagem transmitida pelo processo j falho, mesmo

que um tunico processo correto tenha recebido a mensagem antes de j falhar.
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5.4.1 Prova Formal

Nesta secao é demonstrado formalmente que o Algoritmo 5.2 implementa uma solucao
de difusao confiavel (Teorema 5.4), garantindo entrega confiavel, integridade e acordo
(agreement). Sendo uma derivagio do algoritmo de melhor-esfor¢o da Se¢ao 5.3 e, estando
as propriedades de entrega confiavel e integridade ja provadas na ocasiao, sera apresentada

apenas a validagao da propriedade de acordo, no Lema 5.3 a seguir.

Lema 5.3 (Acordo). Se um processo fonte i envia uma mensagem m para ao menos um
processo correto j € meighborhood;(logan) e j entrega m, entao todo processo correto
receberd e entregard m, mesmo que © venha a falhar antes de terminar o procedimento de

broadcast.

Prova. Se um processo fonte é correto, o Teorema 4.1 em conjunto com as propriedades
de integridade (Lema 5.2) e entrega confidvel (Lema 5.1) garante que m serd entregue por
todos os processos corretos.

Se o processo fonte ¢ falha antes de enviar a mensagem m para algum processo correto
J € neighborhood;(log, n), nenhum processo correto recebera m e a propriedade de acordo
estd mantida. Por outro lado, se ao menos um processo correto j recebe m, este sera
notificado sobre a falha do processo fonte 7. Neste caso, o acordo é garantido por duas
acoes: (1) difusdo durante a recepgdo da ultima mensagem recebida de i (neste caso
uma nova mensagem) se ¢ ja foi detectado como falho (linha 21); (2) difusao da tltima
mensagem de um processo detectado como falho e removido de correct; (linha 45). Nos
dois casos, 0 processo que recebe a mensagem m assume a responsabilidade de garantir a
entrega de m para todos os demais processos corretos. No caso da segunda acao, todos
0s processos executam a difusao apos a deteccao da falha de 7, visto que nao se sabe qual

deles possui a mensagem mais atual. [ |

Teorema 5.4. O Algoritmo 5.2 € uma solu¢ao para difusao confidqvel. FEle garante as

propriedades de “entrega confidvel”, “integridade” e “acordo”.

Prova. As propriedades de entrega confidvel, integridade e acordo sao garantidas pelo

Lema 5.1, Lema 5.2 e Lema 5.3, respectivamente. |

5.5 Avaliacao Experimental

Por ser utilizado pelo algoritmo de k-exclusao mitua proposto no Capitulo 6, o algoritmo
de difusao de melhor-esforco foi implementado implementado utilizando o Neko (Urban
et al., 2002). O Neko é uma ferramenta Java desenvolvida para a simulagiao e emulacao de

algoritmos distribuidos baseada em microprotocolos e troca de mensagens. Cada protocolo
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é instanciado em um processo (que pode representar um nodo) e utiliza uma rede real ou
simulada para se comunicar com protocolos em outros processos.

O algoritmo hierdrquico de monitoramento VCube também foi implementado utili-
zando o Neko. As falhas de processo foram geradas com o mecanismo de crash proposto
em Rodrigues e Jansh-Porto (2008).

Além da solugdo de difusdo de melhor-esfor¢o proposta, nomeada ABB (Autonomic
Best-effort Broadcast), outros dois algoritmos foram implementados e utilizados para com-
paragao. O primeiro utiliza um modelo um-para-todos (ALL - one-to-all), no qual a men-
sagem é enviada através de enlaces ponto-a-ponto. A segunda solucao implementa um
modelo de arvore nao-autonomica (NABB - Non-Autonomic Best-effort Broadcast), que
constroi uma arvore a partir de um processo fonte e reconstréi uma nova arvore sempre
que uma falha é detectada.

Para implementar a estratégia ALL, a funcao neighborhood foi modificada para incluir
todos os processos sem-falha, fazendo com que o emissor envie a mensagem a todos os
demais processos diretamente utilizando enlaces ponto-a-ponto.

A estratégia NABB constréi uma arvore utilizando inundacao. A arvore é criada
utilizando a propria mensagem TREE de broadcast. Cada processo que recebe a mensagem
pela primeira vez se junta a arvore e retransmite a mensagem aos demais processos do
sistema, exceto aquele do qual ele recebeu a mensagem. Se um processo ja estd na arvore e
recebe uma outra copia da mensagem ele envia uma mensagem de NACK e nao retransmite
mais a mensagem. Uma vez criada a arvore, as demais mensagens sao enviadas somente
pelas arestas da arvore. Em caso de falha, uma nova arvore é criada a partir do processo

fonte utilizando novamente o procedimento de inundagao descrito.

5.5.1 Parametros de Simulacao

Os parametros de simulagao sao baseados em Bulgannawar e Vaidya (1995). Cada mensa-
gem trocada entre dois processos consome ts+t; +t, unidades de tempo: ¢, unidades para
ser enviada e ¢, para ser recebida. O tempo de transmissao utilizado pela rede é represen-
tado por t;. Considera-se que nao existem mecanismos auxiliares de broadcast e multicast.
Portanto, quando um processo precisa enviar uma mensagem para mais de um destinata-
rio, primitivas SEND sao invocadas sequencialmente. Assim, para toda mensagem enviada
a mais de um destinatario, t; € computado novamente para cada copia.

Para avaliar o desempenho de solucoes de difusao, duas métricas sao frequentemente
utilizadas (Boichat e Guerraoui, 2005): (1) vazao (throughput), dada pelo total de mensa-
gens de broadcast completos durante um intervalo de tempo; (2) a laténcia para entregar
a mensagem de broadcast a todos os processos corretos.

Os algoritmos propostos foram avaliados em diferentes cenarios variando o ntimero

de processos e a quantidade de processos falhos. Os parametros de comunicagao foram
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definidos em t, = t, = 0,1 e t; = 0,8. O intervalo de testes do detector foi definido em
5,0 unidades de tempo. Um processo é considerado falho se nao responder ao teste apos

4 % (ts + t, + t;) unidades de tempo.

5.5.2 Resultado dos Experimentos

Os experimentos foram realizados em duas etapas. Inicialmente, foram utilizados cenérios
sem falhas com sistemas de 8 a 1024 processos. Além disso, a laténcia e a quantidade de
mensagens enviadas por cada aplicacao foram analisadas pontualmente em um sistema
com 512 processos. Em seguida, cendarios com falhas foram gerados aleatoriamente para

um sistema com 512 processos contendo de 1 a 8 processos falhos.

5.5.2.1 Experimentos em Cenarios sem Falhas

Nos cenéarios sem-falhas, como nao ha retransmissoes, os algoritmos de difusao de melhor-
esforco e confidvel propostos possuem o mesmo comportamento. A Figura. 5.1 mostra
a laténcia e a vazao considerando que uma tnica mensagem ¢é enviada pelo processo py.
O caminho mais longo em um VCube com n processos é log,n. Portanto, quando n é
pequeno, o tempo para enviar a mensagem pelo caminho mais longo é maior que o tempo
para enviar as n — 1 mensagens sequencialmente pela estratégia ALL. Considerando que
o tempo de envio de cada mensagem é t, = 0,1, o intervalo entre o envio da mensa-
gem TREE e a recepgao do ACK correspondente pelo caminho mais longo da arvore é
2logyn(ts + t, + t;). Ja na estratégia ALL, para enviar n — 1 mensagens sao utilizadas

(n — 2)ts +t; + tr unidades de tempo.

. 0,4 —e— ABB
100 a —m— ALL
. g NABB
2 80 | =03
~ u o0
= % 502
g 5
g 40| g
3 S 0,1
20 - 5
-
0 T T T T T T T 0 T T T T T T T T
8 16 32 64 128 256 5121024 8 16 32 64 128 256 5121024
Nuamero de Processos Numero de Processos
(a) Laténcia (b) Vazao

Figura 5.1: Broadcast de melhor-esforco em uma execugao sem-falhas.

Assim, embora ALL seja mais eficiente para sistemas pequenos, seu desempenho cai
rapidamente em sistemas maiores. A solu¢ao com arvore nao-autonéomica NABB apre-

senta comportamento semelhante a ABB, exceto pela laténcia extra para aguardar as
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mensagens de ACK/NACK durante a configuragdo da arvore. Em cenérios sem-falha, o
desempenho das duas solucoes passa a ser o mesmo apo6s a arvore estar completa.

A vazao foi calculada como 1/laténcia, visto que apenas um processo envia uma tnica
mensagem. Assim como a laténcia, na solucao ALL o desempenho é melhor para siste-
mas pequenos, até 128 processos, mas diminui rapidamente quando n aumenta. Estes

resultados indicam a escalabilidade da estratégia hierarquica proposta.

5.5.2.2 Experimentos em Cenarios com Falhas

O desempenho dos trés algoritmos em cenérios com falhas foi comparado utilizando dife-
rentes abordagens. Inicialmente foram comparados os algoritmos ABB e ALL em cendrios
com falhas de processos localizados nas folhas da arvore. Em seguida, ABB e ALL foram
novamente testados em cenarios com falhas em processos nao-folha. Por fim, cenérios

com falhas aleatorias foram utilizados para comparar os trés algoritmos.

Cenarios com Falhas em Processos Folha. Neste experimento foi investigado qual
o impacto de uma falha em processo folha no desempenho do sistema. As falhas foram
configuradas para acontecer no tempo zero. Foram testados o melhor e o pior caso. O
pior caso é aquele em que a folha é a mais distante do processo fonte. Em um 3-VCube
sem falhas, por exemplo, quando py é o fonte, o processo p; é a folha mais distante. Neste
mesmo exemplo, o melhor caso é a falha do processo p;, que é o processo folha mais
préoximo da raiz.

A Figura 5.2(a) e a Figura 5.2(b) mostram a laténcia e a vazao para ambos os cenérios.
E possivel observar que em ABB, a posicio da falha nas folhas nio acarreta em grande
impacto o desempenho, o que nao é valido para ALL: a falha no pior caso (p,_1) é mais
danosa que a falha de p;. A laténcia de ALL é dada pelo maximo entre o tempo que o
VCube leva para detectar a falha e o tempo que o processo fonte consome para enviar
(n — 1) mensagens. Lembre-se que py é o fonte. Note no grafico que para 1024 processos,
ALL apresenta a mesma laténcia no melhor e no pior caso, definida pelo tempo gasto para
enviar cada uma das (n — 1) mensagens. Na Figura 5.2(b) ha um ponto de inflexao em
n = 16 — quando a laténcia de ABB p; falho torna-se menor que a laténcia de ABB p,,_;
falho — e em n = 128 quando a laténcia de ALL p; falho torna-se menor que a laténcia
de ABB p,,_; falho. Estes pontos ocorrem porque, a medida que o nimero de processos
aumenta, a laténcia de detecgdo para p,_; (pior caso) predomina na laténcia.

(Quando considera-se o pior caso, isto é, a falha do processo folha mais distante da raiz,
a difusao com arvore geradora ABB é mais eficiente que a solugao ALL porque a falha
do processo folha ¢ detectada enquanto a mensagem TREE ainda esta sendo propagada
na arvore. Neste caso, quando um processo correto na arvore recebe a mensagem e ja
foi notificado sobre a falha do processo folha, ele retorna o ACK imediatamente. Por

outro lado, na solu¢do ALL, o processo fonte controla o broadcast (py neste experimento)



67

0,5
—e— ABB p; falho — —e— ABB p; falho
100 | | & ALL p; falho 2 —m ALL p, falho
[oR
Py —o— ABB p,,—1 falho =] 0a4 B —o— ABB p,,—1 falho
R, 80 | |5 ALL pa_1 falho g —5— ALL p,,_ falho
: 03|
= i &0
s 60 2
g £ 02
< 40 g
3 -
20 | 5 01
-
0 T T T T T T T T O T T T T T T T T
8 16 32 64 128 256 5121024 8 16 32 64 128 256 5121024
Nuamero de Processos Numero de Processos
(a) Laténcia (b) Vazao

Figura 5.2: Execugao com falha de processos folha (p; ou p,_1).

e deve aguardar ser notificado pelo VCube para remover o ACK pendente e finalizar o
procedimento de difusao. Como o intervalo de testes do VCube foi configurado para 5.0,
o fonte sera notificado somente apods (log, n+5.0) acrescido da laténcia da transmissao das
mensagens de teste, o que explica a laténcia mais alta na solucao ALL. No experimento
com a falha de p;, ALL é mais eficiente quando o sistema é menor, visto que a laténcia
do detector é menor quando o processo estd mais proximo do testador (py testa p; ra-
pidamente). No entanto, & medida que o niimero de processes aumenta, a laténcia para
enviar n — 1 mensagens sobrepoe a laténcia para detectar a falha de p;, o que explica o

crescimento da laténcia de difusao para ALL apresentada no grafico.

Cenarios com Falha em Processos Nao-folha. Neste experimento foi simulada a
estratégia autondomica ABB proposta neste trabalho considerando a falha do primeiro
processo do cluster log, n em relagao ao processo fonte py. Este processo corresponde a
Pn/2; Por exemplo, e um sistema com 8 processos, o processo py estd falho. A falha do
processo foi configurada para acontecer no instante log, n, garantindo que a mensagem
TREE ja foi transmitida a todos os filhos do processo falho. Assim, consideramos o pior
caso para o numero de mensagens. Como no experimento anterior, o processo py envia
uma tnica mensagem por broadcast. A Figura 5.3(a) e a Figura 5.3(b) mostram a laténcia
e a vazao obtidas. Neste cenario, a abordagem ALL apresenta menor laténcia que ABB
para sistemas com até 256 processos. Na estratégia ABB, além da laténcia de detecgao do
VCube, pg precisa retransmitir a mensagem apos a detec¢ao para o proximo processo sem-
falha no cluster log, n, tendo que aguardar até que a mensagem seja novamente propagada
naquele cluster para entao receber o ACK e terminar a difusao. Entretanto, quando o
tamanho do sistema aumenta, mais uma vez o tempo despendido por ALL para enviar a
mensagem a todos os n— 1 processos sobrepoe a laténcia usada na propagagao empregada
por ABB. Assim, embora o nimero de mensagens seja maior, a laténcia ainda se mantém

menor para sistemas maiores.
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Figura 5.4: Total de mensagens em execucgoes com e sem falhas.

O total de mensagens TREE e ACK utilizados pelo algoritmo ABB é apresentado na
Figura 5.4(a). Em cenéarios sem falha e com falha do processo folha o total de mensagens
é basicamente o mesmo, exceto pela mensagem TREE e ACK que nao sao enviadas pelos
processos falhos. Nos cenarios com falha de nao-folhas, o total de mensagens extras pode
chegar a 2(n/2 — 1) menos os ACKs nao enviados pelos processos falhos. A Figura 5.4(b)
compara o total de mensagens utilizado pelos algoritmos ABB e ALL. Embora a laténcia
de ABB seja menor para sistemas com grande niimero de processos, o total de mensagens

é maior, visto que ALL nao precisa retransmitir mensagens ap6s a deteccao de uma falha.

Cenarios com Miiltiplos Processos Falhos. Experimentos foram realizados em um
sistema com 512 processos e diferente nimero de processos falhos. Como nos testes ante-
riores, o processo pg € o fonte, nunca falha e efetua o broadcast de uma tinica mensagem.
Para cada porcentagem de falhas foram gerados 100 cenarios nos quais os processos 1 a
n — 1 falham de forma aleatéria em um tempo também aleatorio entre 0.0 e 50.0.

No primeiro cenario, ABB foi comparado com ALL. A Figura 5.5(a) e a Figura 5.5(b)
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Figura 5.5: Execucoes de ABB e TREE com 512 processos e falhas miltiplas.

mostram as médias de laténcia e vazao. E possivel observar que para um nimero pequeno

de falhas, ABB possui laténcia menor que ALL, como nos experimentos anteriores.

A medida que o ntimero de falhas aumenta, a laténcia dos dois algoritmos também
aumenta. Entretanto, a laténcia de ABB aumenta mais rapido e ultrapassa ALL apos
60% de falhas. A vantagem de ABB neste caso é o controle nao centralizado no processo
fonte. No algoritmo ALL, mesmo que nao haja retransmissao apoés a falha, o fonte precisa
aguardar até ser notificado sobre todos os processos falhos antes de finalizar o processo

de difusao.

Em termos de nimero de mensagens, como mostrado no experimento com falhas nos
processos nao-folhas, em ABB, se o processo falha apos retransmitir as mensagens aos seus
filhos, mensagens extras serao retransmitidas apés a deteccao da falha. Isto explica valores
mais altos tanto de laténcia quanto de nimero de mensagens mostrados na Figura 5.5(a)
e Figura 5.5(b), respectivamente. Quando mais de 50% dos processos falham, a laténcia
de ABB ¢é maior que a laténcia de ALL, visto que muitas subarvores precisam ser refeitas
(mensagens retransmitidas). Uma vez que os clusters do VCube sdo progressivamente
maiores, para altas taxas de falhas, a maioria delas ocorrerd nos clusters com maior
quantidade de processos. Assim, dependendo da posicao do processo falho, do instante em
que a falha acontece e da laténcia do detector, mais retransmissoes podem ser necessarias,
o que explica o maior nimero de mensagens mostrado na Figura 5.5(b). Contudo, é
possivel notar que ABB apresenta boa escalabilidade, mesmo em cenarios com multiplos

processos falhos.

Por fim, ABB, ALL e NABB foram comparados em diferentes cenarios com falha, mas
restringindo o nimero de falhas a log,n — 1, uma vez que esta é a limitacao de NABB
para garantir uma dnica componente conexa no VCube. A laténcia de NABB é maior
em todos os casos, mas é menor que ALL quando ocorrem poucas falhas, como mostrado

na Figura 5.6(a). Em termos de nimero de mensagens, a Figura 5.6(b) mostra que a
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Figura 5.6: Execucao de ABB, NABB e TREE com 512 processos e falhas miltiplas.

reconstrucao da arvore feita por NABB apoés cada falha diminui consideravelmente o seu
desempenho. Este resultado confirma mais uma vez a eficiéncia da solucao autonomica

para manutencao da arvore geradora proposta neste trabalho.

5.6 Consideracoes Finais

Este capitulo apresentou solugoes de difusao de melhor-esforco e difusao confiavel baseadas
na estrutura da arvore geradora proposta no Capitulo 4. Ficou demonstrado que ambas
toleram até m — 1 processos falhos. A solucao de difusao de melhor-esforco é utilizada
pelo algoritmo de k-exclusao mitua proposto no Capitulo 6 para propagar as mensagens
de requisicao de maneira mais eficiente. Os resultados deste trabalho estao publicados em

Rodrigues, Arantes e Duarte Jr. (2014a) e Rodrigues, Duarte Jr. e Arantes (2014b).
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CAPITULO 6

UMA SOLUCAO AUTONOMICA PARA K-EXCLUSAO
MUTUA

A k-exclusao mutua refere-se a um conjunto de problemas bem conhecidos relacionados
ao compartilhamento de recursos em sistemas distribuidos, como manutencao de copias
em banco de dados compartilhados. Conforme apresentado no Capitulo 3, as solugoes
de k-exclusao mutua existentes sao basicamente adaptacoes dos algoritmos de 1-exclusao
miutua. Entretanto, a maior parte destas solucoes nao aborda a questao de ocorréncia de
falhas no sistema (Naimi, 1996; Raymond, 1989a).

Este capitulo descreve a solucao de k-exclusao mutua proposta baseada no mecanismo
de monitoramento de processos (VCube) discutido no Capitulo 4 e no algoritmo de difusdo
de melhor-esforco apresentado no Capitulo 5. O algoritmo utiliza a abordagem de pedido
de permissao e foi elaborado visando manter a eficiéncia na obtencao de recursos na
presenca de até n — 1 processos falhos. Uma versao preliminar da solucao foi publicada
em Rodrigues, Duarte Jr. e Arantes (2012) e uma segunda versao mais otimizada em
Rodrigues et al. (2013).

Como uma segunda solugao para a exclusao mutua, é apresentado um algoritmo de
quoéruns baseado no VCube, publicado em Rodrigues, Duarte Jr. e Arantes (2014c).
Resultados experimentais demonstram a estabilidade de carga e tamanho dos quéruns
gerados, em cenarios com e sem falhas.

Considerando o resultado apresentado por Delporte-Gallet et al. (2005) que demonstra
a necessidade de um detector perfeito para a solucao do problema da exclusao mutua em
sistemas baseados em troca de mensagens e sujeitos a falhas, considera-se que o VCube é
implementado sobre um sistema sincrono, o que garante que nao ocorrerao falsas suspeitas
e que todo processo falho sera detectado por todos os processos corretos em um tempo
finito. Além disso, os enlaces sao considerados confiaveis, isto é, nao perdem, nao duplicam

e nao alteram as mensagens transmitidas.

6.1 O Algoritmo de k-Exclusao Muatua Proposto

O algoritmo de k-exclusao mutua proposto neste trabalho é um algoritmo baseado em
pedidos de permissao, como o de Raymond (1989a). O algoritmo faz uso de mensagens
de requisicio (REQUEST) e resposta (REPLY) para solicitar e dar permissao, respecti-
vamente. As mensagens de requisicao sao enviadas utilizando o mecanismo hierarquico

de difusao de melhor-esfor¢o descrito no Capitulo 5. Para tratar os casos de falha, a



72

solucao em questao faz uso do mecanismo auxiliar de monitoramento distribuido VCube
apresentado no Capitulo 4, que informa o estado (falho ou sem-falha) de cada processo no
sistema. A propagacao em arvore das mensagens de difusao e a adaptacao do algoritmo
frente a ocorréncia de falhas garantem a eficiéncia na obtencao de recursos para até n — 1
processos falhos.

O Algoritmo 6.1 ilustra o pseudocodigo do algoritmo proposto. As varidveis locais

mantidas pelos processos sao:

correct;: conjunto dos processos considerados corretos pelo processo i;

e state;: armazena o estado atual do processo, que pode ser not _requesting, requesting

ou executing;

e clock;: usada como relogio logico local. Inicialmente em zero, é atualizado sempre
que uma mensagem de requisicao é enviada ou recebida, passando a armazenar o

maior valor entre o reldgio local e o timestamp da mensagem recebida;
e last;: o valor de timestamp da tltima mensagem de requisicao enviada;

e perm_count;: o total de permissdes recebidas (mensagens de REPLY) desde a

ultima tentativa de obtencao do recurso;

e reply count;[n]: vetor que armazena a quantidade de respostas esperadas de cada

processo;

e defer count;[n|: contador que armazena a quantidade de respostas adiadas para
cada processo. Apoés a liberagao do recurso, o processo envia todas as permissoes

pendentes baseando-se nestas informagoes.

O algoritmo possui duas fung¢oes principais: uma fun¢do REQUEST() para iniciar o
processo de requisi¢ao do recurso e uma fungdo RELEASE() para liberar o recurso obtido.
O processo de requisicao inicia com a mudanca de estado do processo para requesting
(linha 9). Esta mudanga garante que se p; receber um pedido de permissao de um outro
processo pj, ela s6 serd dada caso o relogio de p; tenha um valor maior que o de p; ou,
em caso de empate, que o identificador de p; seja menor (linha 26). Em seguida, uma
mensagem marcada com o rel6gio local de p; é enviada para os demais processos utilizando
o algoritmo de broadcast de melhor-esforgo apresentado no Capitulo 5.

Originalmente, para obter acesso ao recurso é preciso que p; obtenha permissao de
n — k processos. Na proposta em questao, considerando que processos podem falhar, foi
adicionada uma espera ativa que consulta o algoritmo de monitoramento para verificar
dinamicamente a quantidade de processos falhos (linha 15). Este valor é descontado

do total de respostas esperadas, permitindo que o processo obtenha acesso aos recursos
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Algoritmo 6.1 Algoritmo autonomico de k-exclusao mutua
correct; < {0,..,n — 1}

state; <= not_requesting

Vi € n:reply count;[j] < 0

Vi €n:defer count;[j] + 0

perm__count; < 0

clock; < 0

last; < 0

procedure REQUEST( )

9: state; <— requesting

10: clock; < clock; + 1

11: last; + clock;

12: perm__count; < 0

13: BROADCAST(REQUEST (4, last;)) //usando Melhor-esforco
14: Vj #i,j € correct; : reply _count;[j] + +

15: wait until (perm_ count; > correct; — k)

16: state; < executing

17: procedure RELEASE( )

18: state; <— not_requesting

19: for all (j #i:j € correct;) do

20: if (defer _count;[j] # 0) then

21: SEND(REPLY (defer_count;[j])) to p,
22: defer_count;[j] < 0

23: procedure RECEIVE(REQUEST(j, last;)) from p;
24: clock; < max(clock;, last;)

25: if (p; € correct;) then

26: if (state; = executing or (state; = requesting and (last;, i) < (last;, j))) then
27: defer count;[j] + +

28: else

29: SEND(REPLY (i, 1)) to p,

30: procedure RECEIVE(REPLY (j, count)) from p;
31: if (j € correct;) then

32: reply _count;[j] < reply _count;[j] — count
33: if (state; = requesting and reply count;[j] = 0) then
34: perm__count; + +

35: procedure CRASH(processo j)//j é detectado falho
36: if (state; = requesting and reply _count;[j] = 0) then
37: perm__count; — —

38: correct; < correct; ~ {j}

com mais eficiéncia. Ao receber a quantidade de permissdes minima, p; obtém acesso
ao recurso e é colocado no estado exrecuting. Quando uma falha é detectada durante o
requesting, o algoritmo verifica se ja recebeu a permissao do processo falho (linhas 36-
37). Se ja recebeu, perm_count é decrementada para nao interferir na condi¢ao da
linha 15, garantindo a propriedade de safety. A liberacao de um recurso por um processo
p; implica na mudanca de estado do processo para not__requesting e no envio de todas as
mensagens de requisicao recebidas de outros processos que foram retidas e contabilizadas
na estrutura defer count (linhas 18-22). Com isso, os processos que estao aguardando

permissoes podem verificar a condicao minima da linha 15 e obter o recurso.
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Para garantir o correto funcionamento do algoritmo, duas propriedades precisam ser
satisfeitas. Em primeiro lugar, em cada instante de tempo, no maximo k processos dife-
rentes podem estar utilizando os k recursos existentes, caracterizada pela propriedade de
seguranga (safety) e, em segundo lugar, mas ndo menos importante, é preciso garantir que
se um processo correto solicita um recurso, ele o obterd em um intervalo de tempo finito,
de acordo com a propriedade de progressao (liveness). Estas propriedades sdo garantidas

e provadas formalmente pelos Lemas 6.1 e 6.2 e pelo Teorema 6.3.

Lema 6.1 (Seguranca). No mdzimo k processos diferentes podem estar utilizando os k

recursos existentes em cada instante de tempo.

Prova. Considere que em um dado instante de tempo k processos estejam utilizando os
k recursos disponiveis. Em seguida, um outro processo p; inicia a operacao de requisicao,
enviando mensagens de REQUEST para os n — 1 outros processos. Cada processo p; ao

receber a solicitagao pode tomar uma das seguintes decisoes:

e Se p; estd no estado not_ requesting ele responde imediatamente com um REPLY

para p;;

e Se p; estd no estado ezecuting ele retém a resposta até que libere o recurso e, s6

entao, envia REPLY para p;;

e Se p; esta no estado requesting e (last;, 1) < (last;,j), ele envia imediatamente
REPLY para p;, pois neste caso p; tem prioridade. Caso contrario, retém a resposta

até que ele consiga obter o recurso e, s6 entao, envia REPLY para p;;

e O processo p; estd falho e, apos a notificagao do detector, p; ird remové-lo da lista

de corretos e desconsidera-lo do conjunto de REPLYs esperados.

De acordo com a especificagao do algoritmo, no maximo n—k — 1 processos irao tomar
a primeira decisao e permitir imediatamente o uso do recurso, uma vez que k processos
estdao utilizando os recursos (e adiardo a resposta) e o processo solicitante nao contribui
na decisao. Assim, p; nao tera acesso a um recurso e tera que aguardar por uma resposta
adiada, que serd enviada apenas quando um dos processos que estao utilizando recursos
efetuar a liberacao ou falhar. Com isso, garante-se que no maximo k processos estarao

utilizando os k recursos em cada instante de tempo. [ |

Lema 6.2 (Progressao). Se um processo correto solicita um recurso, ele o obterd em um

intervalo de tempo finito.

Prova. A tnica excecao que comprometeria a propriedade de progressao seria o caso em
que o processo solicitante ficasse bloqueado indefinidamente na linha 15 do algoritmo,

aguardando pela quantidade minima de respostas exigida. No entanto, se existe um
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recurso livre, em algum momento as respostas de autorizacao serao recebidas pelo processo
solicitante, de acordo com as possiveis decisdes ja discutidas no Lema 6.1. Se algum
processo falhar durante a operacao, em algum momento o algoritmo de monitoramento
ird detectar a falha e correct; sera atualizado (linha 38), permitindo que o solicitante nao
mais aguarde pela resposta do processo falho. Se dois ou mais processos disputam um
recurso, a propriedade em questao ¢ garantida pela ordenacao do relégio logico. Logo,
todo processo que solicitar um recurso o conseguird em um tempo finito, de acordo com

a ordem de solicitacao ou, em caso de empate, com a prioridade do seu identificador. W

Teorema 6.3. O Algoritmo 6.1 soluciona o problema da k-exclusao mitua utilizando um

algoritmo de diagndstico e tolera até n — 1 processos falhos.

Prova. O Teorema 6.3 decorre diretamente do Lema 6.1 e do Lema 6.2. [ |

6.2 Avaliacao Experimental

Nesta secao sao apresentados os resultados dos testes obtidos por simulacao utilizando o
framework Neko (Urban et al., 2002). No contexto das simulagoes elaboradas, os algo-
ritmos de exclusao mutua e o algoritmo de monitoramento sao protocolos executados em
cada processo. Uma camada intermediaria foi inserida entre o o algoritmo de exclusao
mutua e a rede para transportar as mensagens de REQUEST com base na spanning tree
do algoritmo de difusao.

Assim como nas simulagdes dos algoritmos de difusao do Capitulo 5, o VCube foi
implementado utilizando as classes de deteccao disponiveis no pacote de tolerancia a
falhas do Neko. A Figura 6.1 representa a arquitetura utilizada na construcao do ambiente
simulado. O algoritmo de k-exclusdo mitua (Mutex) envia as mensagens broadcast de
REQUEST que sao interceptadas pela camada responsavel pela propagacao na arvore
(STA - Spanning Tree Algorithm). O VCube envia e recebe mensagens de ARE-YOU-
ALIVE e I-AM-ALIVE diretamente na rede. Além disso, toda vez que o estado de um
dos processos monitorados é modificado, o algoritmo de k— exclusdo mutua (Mutex) é
notificado.

O algoritmo de k-exclusao mitua proposto, nomeado PROPO foi comparado com dois
outros algoritmos: O Algoritmo de Raymond (Raymond, 1989a) (RAY) e o algoritmo de
Bouillaguet, Arantes e Sens (Bouillaguet et al., 2008) (BAS). O algoritmo de Raymond
nao utiliza deteccao de falhas, mas tolera intrinsecamente k — 1 processos falhos. No
entanto, cada falha implica em degradacao da eficiéncia. O algoritmo BAS usa um de-
tector de falhas e tolera n — 1 falhas. Como ja discutido na Se¢ao 6.1, PROPO faz uso
da arvore geradora para propagar as mensagens de REQUEST. J4 os algoritmos RAY e
BAS utilizam a estratégia um-para-todos, isto é, cada mensagem é enviada diretamente

entre o processo fonte emissor e cada um dos n — 1 processos do sistema.
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Figura 6.1: Organizacao dos modulos de simulacao no Neko.

6.2.1 Parametros de Simulacao

O modelo de simulagao é o mesmo utilizado na Segao 5.5, baseado em Bulgannawar
e Vaidya (1995). Cada processo executa uma nova requisi¢do de recurso 7 unidades de
tempo apos completar com sucesso a solicitacao anterior e utiliza o recurso apos conseguir
permissao durante e unidades de tempo. Cada mensagem trocada entre dois processos
consome tg; 4+ t; + ¢, unidades de tempo: £, unidades de tempo para ser enviada e ¢, para
ser recebida. O tempo de transmissao utilizado pela rede é representado por t;. Se uma
mensagem ¢ envidada para mais de um destino, t; é computado novamente para cada
copia.

Para comparar os algoritmos foram utilizadas as seguintes métricas: (1) o total de
recursos alocados durante a execucdo; (2) o tempo para um processo obter o recurso,
definido como o intervalo de tempo a partir do instante que o processo solicita o recurso

até o instante em que ele obtém permissao para acessa-lo.

6.2.2 Resultado dos Experimentos

Os testes foram divididos em duas categorias, sem falhas e com falhas. Inicialmente, os trés
algoritmos foram comparados em cenarios sem falhas com sistemas de 8 a 1024 processos.
Em seguida, as métricas de total de recursos alocados e tempo de obtencao de recursos
das trés solucoes foram avaliadas um sistema com 512 processos, considerando situagoes
com e sem falhas. Por fim, um cenério com 16 processos foi utilizado para comparar o
algoritmo proposto com o seu original RAY. Neste ultimo experimento, além dos recursos
alocados em cada instante de tempo, foi medido também o total de mensagens utilizadas.

Os parametros e resultados sao descritos a seguir. O parametro f indica o total de

processos falhos em cada teste.
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6.2.2.1 Experimentos em Cendarios sem Falhas

Os trés algoritmos, PROPO, RAY e BAS, foram executados em cenarios com diferente
nimero de processos, variando de 8 a 512 em poténcia de 2 e empregando dois tipos de
carga: baixa (LOW) e alta (HIGH). Quando a carga é “LOW” no maximo k processos
solicitam recursos ao mesmo tempo. Por outro lado, na carga “HIGH”, todos os proces-
sos solicitam recursos concorrentemente. Os parametros foram configurados da seguinte
forma em todas as execugoes: tempo de uso do recurso e = 0,0002, tempos de envio e
recebimento de mensagens t; = ¢, = 0,1, tempo de transmissao da mensagem pela rede
ty = 0,8, intervalo entre requisicoes 7 = 0,1 e total de recursos £ = 3. Cada execucao

teve duracao de 1.000 unidades de tempo.

O total de recursos alocados em cada execucao esta registrado na Tabela 6.1.

Tabela 6.1: Total de recursos alocados nos cenarios sem falhas (f =0 e k = 3).

n | Carga | RAY | BAS | PROPO
LOW | 1178 | 1194 483
HIGH | 2601 | 2595 1285

16 LOW 907 | 904 360
HIGH | 2012 | 1956 1388

39 LOW 610 | 607 288
HIGH | 1327 | 1327 1066

64 LOW 369 | 366 240
HIGH | 803 | 796 1065

128 LOW 204 201 204
HIGH 454 449 1114

9256 LOW 108 105 177
HIGH | 237 | 231 1092

512 LOW 54 51 159
HIGH 231 225 1001

A Figura 6.2 ilustra graficamente o total de recursos alocados para cada tipo de carga.
Por meio destes resultados, é possivel concluir que a medida que o niimero de processos
aumenta, a solucao PROPO é mais eficiente que as outras duas, como pode ser observado

nos sistemas a partir de 64 processos.

A Tabela 6.2 mostra o tempo minimo (min), maximo (max) e a média (mean) para
obter um recurso. Os valores de RAY e BAS sao muito proximos em funcao do mecanismo
de broadcast ponto-a-ponto que ambos utilizam. Quando o ntmero de processos é maior
que 64, a solucao proposta apresenta maior eficiéncia tanto para tempo minimo quanto
para méaximo. Isso se d& especialmente pelo mecanismo de difusao em arvore empregado
na solucao PROPO.
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Figura 6.2: Total de recursos alocados em cenérios sem falhas.

Tabela 6.2: Tempo para obtengio do recurso em cenarios sem falhas (f =0e k = 3).

RAY BAS PROPO

n |Carga| min max mean | min max mean | min max mean
LOW | 240 2.60 244| 2.40 2.60 2.40| 4.50 6.10 6.09
HIGH| 2.40 490 2097 240 490 297 450 9.00 6.11
LOW | 320 3.40 3.20| 3.20 3.40 3.20| 6.70 820 8.19
HIGH| 3.20 11.00 7.82| 3.20 11.00 8.02| 6.70 1870 11.37
LOW | 480 5.00 4.80| 4.80 5.00 4.80| 8.80 10.30 10.28
HIGH| 4.80 28.40 23.73| 4.80 27.70 23.62| 880 36.80 29.46
LOW | 800 820 8.01| 800 820 8.01({10.90 12.40 12.38
HIGH| 8.00 90.20 76.73| 8.00 90.20 76.86/10.90 72.10 58.33
LOW |14.40 14.60 14.41|14.40 14.60 14.41|13.00 14.50 14.48
HIGH [14.40 310.91 245.68|14.40 310.91 245.68(13.00 141.41 108.27
LOW |27.20 27.40 27.23|27.20 27.40 27.23|15.10 16.60 16.57
HIGH|27.20 998.82 363.00(27.20 951.12 346.80|15.10 279.12 208.18
LOW [52.80 53.00 52.86|52.80 53.00 52.86|17.20 18.70 18.67
HIGH |52.80 976.72 372.40|52.80 930.21 356.60(17.20 553.23 392.99

16

32

64

128

256

512

6.2.2.2 Experimentos em Cenarios com Falhas

Neste segundo experimento foram utilizados 512 processos e £k = 10 recursos. Foram
utilizados cenarios com e sem falhas, também empregando as cargas LOW e HIGH. A
Tabela 6.3 mostra o niimero total de recursos alocados em cada teste com duracgao de 1.000
unidades de tempo. No cenério com falhas, f = 10 processos sao escolhidos aleatoriamente
para falhar. Os resultados mostram que a solucao PROPO novamente apresenta melhores
resultados em ambos os modelos de carga.

Para o tltimo experimento, foram utilizados n = 16 processos e k = 5 recursos. O
algoritmo de Raymond e a solucao proposta PROPO foram configurados para enviar
solicitagoes no modelo de carga LOW.

Falhas crash foram injetadas a cada 5,0 intervalos de tempo a partir do tempo 5,0. Em
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Tabela 6.3: Recursos alocados nos cenérios com falhas (n = 512, f = 10 e k£ = 10).

Sem-falhas Com-falhas
LOW HIGH | LOW HIGH

RAY 209 231 165 408

BAS 180 225 180 426
PROPO 530 1001 243 2274

Tabela 6.4: Tempo de obtengao dos recursos nos cenarios com falhas (n =512, f =10 e
k = 10).

RAY BAS PROPO
Sem-falhas min max mean min max mean min max mean
LOW 52.10 54.00 52.32 | 52.10 53.00 52.29 | 17.00 19.10 18.68
HIGH 52.80 976.72 372.40 | 52.80 930.21 356.60 | 17.20 553.23 392.99
Com-falhas
LOW 52.10 54.30 52.83 | 52.10 53.30 52.37 | 16.00 27.60 18.77
HIGH 52.10 996.21 355.70 | 52.10 939.91 357.12 | 17.00 302.92 182.30

cada intervalo um processo falha, iniciando do processo p;5 até o processo p;. O processo
po nunca falha. Cinco processos (pg a p4) solicitam os recursos periodicamente. A seguir
sao apresentados os resultados de nimero de mensagens e o total de recursos alocados

para o cenario descrito acima.

Nimero de Mensagens. No grafico da Figura 6.3 é possivel perceber nos intervalos
iniciais que o nimero de mensagens enviadas pelo algoritmo proposto (ja com as confir-
magoes do STA) é 50% maior que na solu¢ao de Raymond, sem contabilizar as mensagens
de monitoramento. Em valores absolutos, o algoritmo proposto enviou 8884 mensagens
(3.007 requisi¢oes, 2.919 respostas e 2.958 confirmagoes) ao passo que o algoritmo de
Raymond enviou 2.690 mensagens (1.425 requisi¢oes e 1.265 respostas). Isto representa
uma sobrecarga significativa em relacao a solucao de Raymond, sem considerar as 7.448
mensagens de diagnostico (5.100 requisigdes e 2.348 respostas). Entretanto, essa diferenca
deve-se ao fato de que o algoritmo de Raymond ficou bloqueado a partir da quinta falha,
deixando de enviar mensagens de requisicao apos t = 25,0. Além disso, pode-se notar que
na solucao proposta o total de mensagens permanece equilibrado & medida que as falhas

sao injetadas.

Recursos alocados. A Figura 6.4 mostra a eficiéncia do algoritmo proposto. Como
esperado, apos k—1 = 4 falhas o algoritmo de Raymond nao consegue mais obter recursos.
Isso ocorre apos a injecao da quinta falha em ¢t = 25,0. J& o algoritmo proposto, com
base nas informacoes fornecidas pelo algoritmo de monitoramento, consegue melhorar
significativamente a eficiéncia até a falha de n — 1 processos. Apoés a falha de n — k

processos em t = 60,0 ocorre uma degradagao constante, que é justificada pela inicio
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Figura 6.3: Comparativo de quantidade de mensagens enviadas.

da falha dos cinco processos solicitantes. Apds o tempo 75.0 apenas o processo 0 (pp)

continua em execucao.

m Algoritmo Proposto
m Algoritmo de Raymond
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Figura 6.4: Comparativo de eficiéncia na obtengao dos recursos.

6.3 Uma Abordagem para Sistemas de Quéruns

Sistemas de quoruns foram introduzidos por Thomas (1979) como uma solugao para coor-
denar acoes e garantir consisténcia em um sistema de bancos de dados replicado. Consi-
dere um sistema distribuido como um conjunto finito P de n > 1 processos independentes
{Po, -, Pn_1} que se comunicam usando troca de mensagens. Um sistema de qudruns
em P é um conjunto de subconjuntos de P, chamados quoruns, no qual cada par de
subconjuntos tem uma intersec¢io nao-vazia (Merideth e Reiter, 2010). Garcia-Molina
e Barbara (1985) estenderam esta defini¢do introduzindo o conceito de coteries, isto é,
grupos exclusivos. Este modelo inclui a propriedade de minimalidade, na qual nenhum

conjunto contém outro conjunto do sistema, o que o torna mais eficiente.
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O algoritmo proposto por Thomas implementa um mecanismo tradicional de votagao
no qual o vencedor é o valor com a maioria dos votos. Cada atualizacao em um item de
dados é marcada com um timestamp e executada em um quérum composto pela maioria
dos servidores. Quando um cliente precisa ler um valor do banco, ele acessa novamente
um quérum com a maioria das réplicas e escolhe o item com o timestamp mais atual.
Em um sistema com trés servidores, por exemplo, se a escrita for replicada em quaisquer
dois servidores, toda leitura posterior em no minimo dois servidores retornari o valor
mais atual, isto ¢, a interseccao dos quéruns garante que, no minimo, uma replica tera o
item de dado mais recente. O trabalho de Thomas considera que cada processo contribui
de forma igualitaria na votagao. Gifford (1979) estendeu este modelo atribuindo pesos
aos processos. Além disso, os quoruns sao divididos em duas classes, leitura e escrita, e
somente quéruns de classes diferentes precisam se intersectar.

Além da replicacao de dados (Liu et al., 2011; Abawajy e Deris, 2013), sistemas de
quérum tém sido utilizados por diversas outras aplicages, como a exclusao mutua (Ma-
ekawa, 1985; Fujita, 1998; Atreya et al., 2007; Naimi e Thiare, 2013). Em uma solu¢ao
de exclusao mitua baseada em pedidos de permissao sem a utilizacao de quoéruns, se um
processo deseja obter acesso a um recurso compartilhado, ele deve enviar uma mensagem
de requisicao para todos os outros processos do sistema e aguardar pelas mensagens de
permissdo (Ricart e Agrawala, 1981). Neste caso, um sistema de quérum pode reduzir o
total de mensagens, visto que este mesmo processo precisa enviar a requisi¢ao apenas para
um subconjunto dos processos que forma um quérum. Os processos que respondem ao
pedido de permissao ficam bloqueados para novos pedidos até que o recurso seja liberado.
A interseccao entre os quéruns garante a integridade da exclusao mitua.

Em geral, as solugoes de quoruns sao avaliadas em termos de tamanho, carga e dispo-
nibilidade (Vukoli¢, 2010). O tamanho é o niimero de processos em cada quorum e a carga
indica em quantos quoéruns cada processo estd contido. A disponibilidade esta ligada ao
impacto das falhas no conjunto de quéruns do sistema. O modelo de Maekawa (1985),
por exemplo, gera quoruns de tamanho proximo a 1/n, sendo n o numero de processos no
sistema. No entanto, a solu¢cdo nao pode ser aplicada para qualquer valor de n. Agrawal
e El Abbadi (1991) utilizam arvores binarias para criar quoruns de tamanho log, n, mas
que podem chegar a [(n+ 1)/2] em cenérios com falhas. Além disso, a carga é altamente
concentrada na raiz e proporcionalmente nos nodos proximos a ela.

A solucao de Thomas (1979) faz uso dos chamados quéruns majoritarios. Um quorum
majoritario @ em P tem |Q| = [(n + 1)/2] elementos. A grande vantagem deste tipo de
quoérum é a alta disponibilidade. Mesmo em uma solucao estatica, os quéruns majoritarios
toleram f < n/2 processos falhos (Lipcon, 2012). A tolerancia a falhas pode ser ainda
aprimorada se o modelo permite a atualiza¢ao dinamica do sistema (Amir e Wool, 1996).
Além disso, embora outras solugoes apresentem modelos teéricos com propriedades oti-

mizadas em termos do nimero de participantes em cada quérum, as solucoes majoritarias
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continuam sendo as mais utilizadas na préatica.

Este trabalho apresenta um sistema de quérum majoritario construido sobre a topo-
logia de hipercubo virtual do VCube. Processos podem falhar por crash e uma falha é
permanente. Apoés uma falha, a topologia do VCube é reestruturada estabelecendo-se
novos enlaces entre os processos anteriormente conectados ao processo falho. As pro-
priedades logaritmicas herdadas do hipercubo sao mantidas mesmo ap6s a ocorréncia
de falhas. A avaliacao teorica e testes comparativos mostram que os quoéruns formados

possuem tamanho e carga balanceados e o sistema tolera até n — 1 processos falhos.

6.3.1 Definicao das Fungoes

Com base na organizacao virtual dos processos utilizada pelo VCube e na funcao c; s
apresentados na Secao 4.3, foram definidas algumas fun¢oes para auxiliar a implementacao
do algoritmo de quéruns proposto neste trabalho.

Inicialmente, o conjunto correct; é definido para registrar as informacoes que o processo
1 tem sobre o estado dos processos informadas pelo VCube. Estas informacoes sao obtidas
através dos testes realizados pelo monitoramento. Sendo assim, em razao da laténcia do
detector, é possivel que um processo j falho ainda seja considerado como correto pelo
processo i. No entanto, tao logo o processo 7 seja informado sobre a falha, j é removido
de correct; e, ap6s o diagnostico completo, todos os processos terao a mesma informacgao
sobre processos corretos e falhos.

Seja o resultado da fungdo ¢; s uma lista (ay,as,..,a,), m = 271 dos processos do
cluster s em relacao ao processo i. A lista de m’ elementos considerados corretos por 4
em um cluster ¢; ; ¢ denominada como F'F'_cluster;(s) = (b1, .., by), by € (¢; sNcorrect;),
k= 1..m/,m" < m. Desta forma, a funcao F'F'_mid;(s) = (b1, .., by /27) gera um conjunto
que contém a metade absoluta dos processos considerados corretos pelo processo ¢ em um
cluster ¢; 5. Se nao existem processos corretos no cluster s, F'F'_cluster;(s) = L e, por
conseguinte, F'F'_mid;(s) = L. Note que esta fungao é dependente do conhecimento atual
que um processo tem a respeito das falhas no sistema. Devido a laténcia de deteccao,
em um mesmo espaco de tempo, é possivel que dois processos possuam visoes diferentes

sobre quais processos estao corretos ou falhos.

6.3.2 Descricao do Algoritmo

Em termos gerais, cada processo ¢ constroi o seu proprio quérum adicionando a si mesmo
e a metade absoluta dos elementos j que ele considera sem-falha (j € correct;) em cada
cluster ¢; s do hipercubo virtual definido por VCube. O estado dos processos é informado
pelo VCube. O Algoritmo 6.2 apresenta um pseudo-codigo desta solugao.

Como exemplo, considere o cenério sem falhas representado pelo hipercubo de trés
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Algoritmo 6.2 Obtengao do quérum de um processo j pelo processo ¢
1. correct; < {0,..,n — 1}

2: function GETQUORUM

4 for s < 1,..,log,n do

5: //adicionar ao quorum ¢; a metade absoluta dos

6 //processos considerados corretos por i no seu cluster s
7 ¢ < ¢ UFF _mid;(s)

8

return g;

9: upon notifying CRASH(j)
10 correct; < correct; ~ {j}

q =1{0,1,2,4,5}
Q1 = {17 0,3,5, 4}
¢ =1{2,3,0,6,7}
g5 ={3,2,1,7,6}
qs =1{4,5,6,0,1}
g5 = {5747 71, O}
e = {6, 7, 4, 2, 3}
g7 ={7,6,5,3,2}

(a) Sem falhas (b) Processos py e ps falhos

Figura 6.5: Quéruns do 3-VCube com representacao grafica para os processos pgy € pr.

dimensdes da Figura 6.5(a), que representa os quoéruns dos processos py e pr;. Estes
processos foram escolhidos por estarem o mais distante possivel um do outro no hipercubo.
O quoérum ¢ calculado pelo processo py € composto por ele mesmo e pela metade absoluta
dos clusters co;1 = (1), co2 = (2,3) e co3 = (4,5,6,7). Neste caso, FF_midy(l) =
(1), FF_midy(2) = (2) e FF_midy(3) = (4,5). Logo, ¢o = {0,1,2,4,5}. O quorum
q; referente ao processo p; é formado por F'F'_mid;(1) = (6), FF_mid;(2) = (5) e
FF_mid;(3) = (3,2). Assim, ¢; = {7,6,5, 3,2}. Logo, a intersecgao, q¢o N q; = {2,5}. A
Figura 6.5(b) ilustra um cenario apos a falha dos processos da intersecdo py e ps. Neste
caso, a topologia virtual é reestruturada e o processo pg passa a fazer parte do quorum
de po pois, dada a falha de ps, FF_midy(3) = (4,6). O processo p; é incluido no quérum

de p; por razoes semelhantes. Assim, p; e pg passam a compor a nova intersecao.

Teorema 6.4 (Intersec¢do). Todo qudrum q; construido por um processo i utilizando o
Algoritmo 6.2 tem uma intersecio com cada outro qudrum do sistema de, no minimo,

dois elementos.



84

Prova. A prova é por inducao baseada nos clusters do VCube. Sem perda de generali-
dade, considera-se que o niimero de processos n do sistema é uma poténcia de 2. Para os
demais valores de n basta considerar o VCube com dimensao suficiente para acomodar
todos os processos do sistema e considerar os vértices do hipercubo nao utilizados por
processos validos como falhos.

Base: o teorema é valido para um VCube de dimensdo 1 com dois processos {po,p1}-
O processo py adiciona a si mesmo e o processo p; ao seu quorum, visto que ¢p; = (1)
e FF_midy(1) = (1). O processo p; adiciona py ao seu quérum de forma semelhante.
Neste caso, go N ¢1 = {0,1}.

Hipotese: suponha que o teorema é valido para um VCube de d dimensoes.

Passo: considere um VCube com d + 1 dimensdes com n = 29F! processos. Cada cluster
;s tem 2°/2 elementos. A soma dos elementos de todos os clusters s de um processo i é
dada por 2!/2 + .. 4+ 2%/2 + 24+1/2 = 24+1 _ 1 = — 1. Portanto, a soma das metades

absolutas dos elementos de cada cluster s é dada por:

Zy 42420 2041 _ ] n—1
2 T2 | ] 2 (6.1)

Sendo n uma poténcia de 2 e, portanto, par, ’—"T_l-‘ equivale a 3.

Sejam ¢; e g; dois quéruns construidos por dois processos quaisquer ¢ e j, respectiva-

mente. Como cada processo ¢ adiciona a si mesmo ao seu quérum g;, |g;| = 1+ 5. Seja
P ={po,..,pn_1} 0 conjunto de processos que representa o VCube em questao. Considere
que ¢; = {po,-sPnj2-1} € @G = {Dnj2,.,Pn—1} contém cada um, a metade distinta dos
elementos de P. A adigao de qualquer elemento p, € ¢; a ¢; e de p, € ¢; a p; garante
a maioria para ambos e, por conseguinte, a interseccao em, no minimo, dois elementos:

{pavpb}-
Assim, por inducao, o teorema é vélido. [

6.3.3 Analise do Algoritmo

Nesta secao sao discutidas as propriedades do sistema de quoéruns proposto. As métri-
cas avaliadas sao o tamanho e a carga dos quéruns, e os aspectos de disponibilidade e
tolerancia a falhas.

Tamanho e Carga dos Quéruns. Em um sistema de quoéruns ideal, todos os quéruns
sao do mesmo tamanho, a intersecao entre dois quéruns quaisquer tem o mesmo nimero
de elementos e cada elemento pertence ao mesmo nimero de quéruns.

O tamanho de um quérum ¢; no VCube pode ser dado por:

log, n

@l =1+ Y |FF_mid(s)| (6.2)

s=1
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Considerando que cada cluster possui 2° processos, a metade absoluta quando nao
existem processos falhos no cluster s é [|c;5|/2]. No total, a metade dos processos é
Zl;ff" (%w A inclusao do proprio processo ¢ completa a maioria. Assim, nos cendarios
sem falha, os quéruns sdo uniformes e possuem exatamente (n/2 + 1) elementos. Além
disso, nenhum conjunto esté contido em outro (coteries).

Seja fs o total de processos falhos em um cluster s. Se |¢; 5| — fs € par, a metade que

corresponde aos processos corretos ¢ mantida. Se é impar, a quantidade de elementos
|FF cluster;(s)|

que fazem parte do quérum do cluster é o resultado da divisao inteira de 5

acrescido de 1. Assim, no pior caso, o tamanho do quérum seré:

[

bat (6.3)

D>

logy
i,s| — Js 0 is| — Js
|qz.|:1+zvcv|—fJ+cjc: se |cis| — f
s=1

2 1 se|cis| — fs & impar

Em relagao a carga, quando nao existem processos falhos, a caracteristica simétrica
da ¢; s garante a igual distribuicao dos processos nos clusters e, portanto, o equilibrio
na inclusao dos elementos em cada quérum. Em caso de falha de um processo j, se
J € cis, 0s processos corretos k que pertencem ao cluster s do processo ¢ terao uma maior
probabilidade de pertencer a um novo quérum. Se apés a falha ¢; ; — fs é impar, ao menos
um processo k serd incluido no quérum do processo ¢, possivelmente aumentando a carga
de k, exceto se k pertencia ao quorum do processo j que falhou.

Como exemplo, considere o sistema P com n = 8 processos. O gréfico da Figura 6.6(a)
mostra o tamanho dos quéruns quando nao existem processos falhos e apos a deteccao de
falhas. Inicialmente, quando nao existem processos falhos cada quérum possui exatamente
(n/2 +1) = 5 elementos. Apos a ocorréncia de uma falha, restam 7 processos corretos
e 0s quoéruns passam a ter entre 4 (a maioria absoluta de 7) e 5 elementos (a maioria
mais um). Quando existem mais processos falhos o comportamento é semelhante. A
carga esta representada na Figura 6.6(b). Quando nao ha falhas o tamanho e a carga sao
idénticos, o que mostra a uniformidade dos quéruns. Apoés a ocorréncia de uma falha, a
carga varia entre 4 e 6, mas a média se mantém em 5. Para 4 processos falhos o tamanho
e a carga sao iguais novamente e cada quérum possui a maioria dos processos corretos,
isto é, 4/2 + 1 = 3 elementos.

Disponibilidade. A disponibilidade é a capacidade do sistema de quoéruns em tolerar
falhas. Na solugao com VCube, apds o diagnostico completo do nodo falho, todos os
processos atualizam seus quoéruns automaticamente. Assim, mesmo apos n — 1 falhas é

possivel reconstruir o sistema de quoruns, ou seja, o sistema proposto é (n — 1)-resiliente.

6.3.4 Avaliacao Experimental

Para realizar os experimentos, o algoritmo proposto foi implementado em Java. A solucao

de quéruns proposta foi comparada com o algoritmo de quéruns em arvore de Agrawal
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Figura 6.6: Tamanho e carga dos quéruns em um sistema VCube com 8 processos.

e El-Abbadi (1991), denominada TREE. Foi utilizada uma arvore binaria balanceada
com raiz em pg, na qual os demais processos sao adicionados sequencialmente seguindo
uma distribuicao em largura. Primeiro sao apresentados os resultados para cenérios sem

processos falhos e, em seguida, para os cenérios com falhas.

6.3.4.1 Cenarios sem Falhas

A Tabela 6.5 mostra as propriedades dos quéruns TREE e VCube para cenarios com
niamero de processos n variando de 8 a 1024 em poténcia de dois. A quantidade de
quoéruns em cada algoritmo esta representada por |@|. Para o tamanho dos quéruns e a
carga de um processo, isto é, o total de elementos em cada quoérum e a quantidade de
quoéruns a qual cada elemento pertence, sao mostrados o menor (<), o maior (>), a média
(Gi) e o desvio padrao (o).

Quando nao ha falhas, o algoritmo TREE gera |Q| = n/2 quoruns com tamanho médio
g; muito proximo a log, n. Neste exemplo, em funcao do valor de n, a arvore gerada é
completa e balanceada, exceto pelo tltimo elemento folha que compoe o ultimo nivel da
arvore. Este elemento faz parte do inico quérum formado pelo ramo esquerdo mais longo
da arvore e que possui tamanho log,n + 1. A solugao VCube, por outro lado, gera n
quoéruns, um para cada processo, e cada quérum possui n/2 + 1 elementos. O tamanho e
a carga sao idénticos, visto que, em funcao da simetria do calculo de ¢; 5, cada processo
estd contido em n/2 + 1 quéruns.

Em relacao a carga, verifica-se que a medida que o VCube a distribui igualitariamente
entre os processos, TREE sobrecarrega a raiz, bem como proporcionalmente os nodos nos
niveis mais proximos a ela. Considerando uma arvore binaria, a raiz esta contida em todos
os quoéruns, os elementos do nivel seguinte em |Q)|/2 conjuntos e assim sucessivamente até
as folhas, que pertencem a apenas um quérum. Nas medidas de carga da Tabela 6.5, a

maior carga (>) é da raiz é a menor (<) representa as folhas. O desvio padrao confirma



Tabela 6.5: Resultados d

0s testes em cendrios sem falhas.

TREE Tamanho Carga VCube | Tamanho/
[ n [ 1Q < > @ o | < > @ o Q] Carga

8 4 3 4 325 050 1 4 1,63 1,06 8 5

16 8 4 5 413 035 1 8 2,06 1,88 16 9

32 16 5 6 506 025| 1 16 253 3,07 32 17

64 32 6 7 603 018| 1 32 3,02 477 64 33

128 64 7T 8 702 0131 64 3,51 7,18 128 65
256 128 8 9 801 0,09 | 1 128 4,00 10,58 256 129
512 256 9 10 9,00 0,06 | 1 256 4,50 15,35 512 257
1024 512 10 11 10,00 0,04 1 512 5,00 22,07 1024 513
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esta dispersao. Além disso, em um sistema que utiliza TREE, se todos os processos
precisam acessar um quérum a carga pode ser ainda maior, visto que |@)| representa

metade do niimero de processos.

6.3.4.2 Cenarios com Falhas

Inicialmente foi testado o impacto da falha de um tnico processo nas duas solugoes. A
Tabela 6.6 mostra os valores de tamanho e carga dos quéruns no VCube quando um tinico
processo estd falho. Nota-se que o tamanho dos quéruns se mantém estavel e a carga,

embora nao mais simétrica, é ainda bem distribuida.

Tabela 6.6: Resultados dos testes com VCube para a falha de um tnico processo.

VCube Tamanho Carga

n |Q| < > T o < > G o

8 7 4 5 4,86 0,38 4 6 4,86 0,69

16 15 8 9 8,93 0,26 8 10 8,93 0,70
32 31 6 17 1697 0,18 | 16 18 16,97 0,71
64 63 32 33 3298 0,13 | 32 34 3298 0,71
128 127 64 65 64,99 0,09 | 64 66 6499 0,71
256 255 | 128 129 129,00 0,06 | 128 130 129,00 0,71
512 511 | 256 257 257,00 0,04 | 256 258 257,00 0,71
1024 || 1023 | 512 513 513,00 0,03 | 512 514 513,00 0,71

A posicao do nodo falho no VCube influencia os quéruns independentemente, nao
tem impacto no desempenho geral do sistema. Em TREE, por outro lado, cada falha
em um nivel da arvore altera o sistema como um todo, exceto pelos elementos folha, que
invalidam o quérum nos caminhos da arvore que os contém e nos quais o impacto é maior
quando combinados com multiplas falhas. A Tabela 6.7 mostra os resultados para um
tnico processo falho no segundo nivel da arvore, isto é¢, um filho da raiz. O tamanho dos
quoruns aumenta em relacao ao cenério sem falhas, especialmente para os sistemas com
maior nimero de processos. Isto é esperado em funcao do maior nimero de combinagoes
entre as sub-arvores esquerda e direita do nodo falho. A carga também é aumentada, mas

a carga minima ainda ¢é 1, presente nos quoruns da sub-arvore esquerda da raiz.
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Tabela 6.7: Resultados dos testes com TREE para um processo falho nao-raiz (p;).

TREE Tamanho Carga

n Q| < > 7 o < > 7 o

8 3 3 4 333 0581 3 1,43 0,79

16 8 4 6 47 089 | 1 8 2,53 1,85

32 24 5 8 650 1,14 | 1 24 5,03 5,24

64 80 6 10 850 129 | 1 80 10,79 15,54
128 288 7 12 1061 1,30 | 1 288 24,06 45,91
256 || 1088 | 8 14 12,74 1,20 | 1 1088 54,34 134,12
512 4224 9 16 14,83 1,04 | 1 4224 122,61 388,01
1024 || 16640 | 10 18 16,90 0,87 | 1 16640 274,89 1114,43

A Tabela 6.8, também com resultados obtidos para TREE, apresenta os dados para o
caso em que a raiz (processo pg) esta falha. Em func¢ao das combinagdes entre os elementos
da arvore esquerda e direita da raiz, a quantidade de quoruns disponiveis representada
na coluna |@)| aumenta consideravelmente. O tamanho dos quéruns praticamente dobrou
em relacao ao cenario sem falhas. As cargas minima e maxima também aumentam, mas
continuam muito desproporcionais. Como cada quérum é formado pela combinacao de um
caminho da sub-arvore esquerda com um caminho da sub-arvore direita, a carga minima

aumenta proporcionalmente ao ntimero de possiveis combinagoes.

Tabela 6.8: Resultados dos testes com TREE para a falha da raiz (po).

TREE Tamanho Carga
n |Q| < > T o < > T o
8 4 4 5 450 0,58 2 4 2,57 0,98
16 16 6 7 625 045 4 16 6,67 4,19

32 64 8 9 813 033| 8 64 16,77 14,95
64 256 |10 11 10,06 024 | 16 256 40,89 49,00
128 || 1024 |12 13 12,03 017 | 32 1024 97,01 152,61
256 || 4006 | 14 15 14,02 0,12 | 64 4096 225,13 449,65
512 | 16384 | 16 17 16,01 0,09 | 128 16384 513,25 1353,97
1024 || 65536 | 18 19 18,00 0,06 | 256 65536 115348 3930,10

Em resumo, embora o tamanho dos quéruns de VCube seja maior que TREE, a carga

de VCube é uniformemente distribuida e o sistema é mais estavel em cenérios com falhas.

6.4 Consideracoes Finais

A maior eficiéncia obtida pela solucao de k-exclusao miitua proposta nos testes com maior
numero de processos ¢é justificada pela abordagem hierdrquica, pelo sistema de monito-
ramento VCube e pelo mecanismo de disseminacao de mensagens. Mesmo considerando
a laténcia de propagacao da arvore, e nao havendo mecanismo de broadcast disponivel
em nivel de rede/enlace, é mais eficiente para o processo fonte enviar log, n mensagens
que serao retransmitidas em paralelo em cada nivel da &rvore que tratar n — 1 mensagens

ponto-a-ponto. Além disso, criar e gerenciar conexoes confidveis para um grande ntimero
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de destinatéarios é, muitas vezes, impraticavel em nivel de sistema operacional.

Uma proposta feita para melhorar a eficiéncia da solucao de exclusao mitua é um
algoritmo baseado em quoéruns. Para tanto, um sistema de quéruns com VCube foi
comparado com um modelo em arvore binaria. Os experimentos em cenérios sem falhas
mostram que os quoéruns gerados no VCube sao uniformes e tém tamanho [(n + 1)/2].
Nos cendrios com falha, o tamanho e a carga dos quéruns podem aumentar, mas ainda se
mantém equilibrados. Além disso, ao contrario de TREE, a posicao do processo falho nao
tem impacto no desempenho geral do sistema. Em relacao a disponibilidade, o VCube é

capaz de reconstruir dinamicamente os quéruns com até n — 1 processos falhos.
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CAPITULO 7

CONCLUSAO

Neste trabalho foi apresentada uma solucao autonomica de k-exclusao mutua com pedido
de permissao. A solucao faz uso de um mecanismo de monitoramento chamado VCube.
No VCube, os processos sao organizados em uma topologia virtual baseada em hipercubo,
que possui diversas propriedades logaritmicas. Em caso de falhas de processos (crash),
a topologia se adapta automaticamente, removendo processos falhos e reconectando os
processos corretos. Os processos sao organizados em clusters progressivamente maiores
e testes sao realizados em rodadas de forma adaptativa pelos processos entre os clusters
de cada nivel. Em cada teste, um processo testador obtém informacoes sobre o processo
testado (falho ou sem-falha), bem como sobre os demais processos do sistema, utilizando
timestamps para obter apenas as informacoes mais atualizadas. Em termos de laténcia
de diagnéstico, VCube apresenta laténcia média log, n e maxima logsn). Com as infor-
macoes fornecidas pelo VCube, a solucao de exclusao mitua proposta é capaz de manter

a eficiéncia na obtencao de recursos para até n — 1 processos falhos.

Para prover escalabilidade a solucao de exclusao miutua, foram propostos dois algo-
ritmos de difusao de mensagens (broadcast). O algoritmo de difusdao de melhor-esforco
proposto garante que uma mensagem enviada por um processo emissor correto é entregue
a todos os demais processos corretos do sistema em um tempo finito. No entanto, se o
emissor falhar antes de concluir o processo de difusao, alguns processos podem receber
a mensagem e outros nao. O algoritmo de difusao confidvel proposto garante a entrega
da mensagem mesmo em caso de falha do emissor. A duas solucoes de difusao utilizam
um algoritmo de arvore geradora para propagar as mensagens através da topologia do
VCube. O algoritmo de arvore geradora, também proposto neste trabalho, utiliza a orga-
nizagao hierarquica em clusters do VCube para construir de forma totalmente distribuida
uma arvore geradora minima contendo todos os processos corretos do sistema. A arvore
é construida com base nas informacoes do estado dos processos obtidas através dos tes-
tes realizados pelo VCube. Em caso de falhas, a arvore é regenerada automaticamente
apenas nos ramos afetados pela falha, sem a necessidade de troca de informacoes entre os
processos ou paralisacao do sistema. Na solucao de exclusao mitua proposta, a difusao
de melhor-esforco ¢ utilizada para propagar de maneira eficiente e escalavel as mensagens
de requisicao de recursos. A solucao é considerada autonomica no sentido que se adapta

dinamicamente e de forma transparente frente a ocorréncia de falhas dos processos.

Além das especificagoes e provas formais, os algoritmos de difusao foram comparados

por meio de simulagao com duas outras solucoes, uma baseada em arvore nao autonomica e
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outra utilizando comunicac¢ao ponto-a-ponto. Com base em diferentes cenarios com e sem
falhas, foi possivel observar a eficiéncia das solucoes propostas em termos de laténcia de
propagacao e vazao (quantidade de mensagens/tempo). Nos testes com aumento gradativo
do ntimero de processos observou-se também a escalabilidade da solucao.

O algoritmo de k-exclusao mutua também foi comparado com duas outras solugoes
da literatura: o algoritmo de Raymond (1989) e a solugdo de Bouillaguet, Arantes e
Sens (2008). O algoritmo de Raymond tolera até k — 1 processos falhos, mas cada falha
degrada a solugao. O algoritmo de Bouillaguet, Arantes e Sens utiliza um detector de
falhas para tolerar até n — 1 falhas. Duas variacoes de carga foram utilizadas. Com
caraga baixa, apenas k processos solicitam um dos & recursos disponiveis. Nos cenérios
com carga alta, todos os processos sem falha disputam os recursos. Nos testes, embora
o total de mensagens da solugao proposta seja maior em funcao do monitoramento e das
retransmissoes nos casos de falhas, a eficiéncia na obtencao de recursos é mantida durante
toda a execucao do sistema, independente do nimero de processos falhos. Além disso,
o total de recursos alocados em cendrios sem falhas é maior para sistemas com maior
quantidade de processos e, em cenarios com falhas, é maior em todos os casos testados.
Por fim, considerando sistemas com mais de 64 processos, o tempo para a obtencao dos
recursos apos uma solicitacao é menor na solucao proposta que nas demais. Estes dados
comprovam a eficiéncia e a escalabilidade da solugao proposta.

Este trabalho apresentou ainda uma solucao para criacao de quéruns utilizando a to-
pologia hierdrquica do VCube. Os quoéruns sao criados adicionando-se a maioria absoluta
de processos corretos em cada cluster do hipercubo. Com isso, um quérum majoritario
é formado. Resultados de simulagao mostram a uniformidade dos quéruns gerados em
termos de carga e tamanho, tanto em cenarios com falhas, quanto nos cenérios incluindo
processos falhos. Além disso, como nas demais solucoes, os quoruns sao criados e atua-
lizados dinamicamente & medida que o VCube atualiza a lista de processos corretos no
sistema.

Como trabalhos futuros, propoe-se como um primeiro passo, investigar a aplicacao
de algoritmos de exclusao mitua em redes de topologia arbitraria. Posteriormente, estas
mesmas solucoes serao avaliadas e, quando necessario, adaptadas para execucao em ambi-
entes dinamicos, como os oferecidos pela computacao em nuvem. Como um terceiro passo,
embora o problema da exclusao mutua exija um modelo de deteccao de falhas perfeito,
espera-se estudar a viabilidade de adaptar as solucoes propostas em modelos de sistema
com requisitos de sincronia mais flexiveis.

Por fim, considerando a avaliacao da eficiéncia da utilizacao de quoéruns discutida no
Capitulo 6, além de buscar formas de reduzir o tamanho dos quéruns no VCube, espera-se
implementar uma solucao para a exclusao mitua distribuida baseada em quéruns. Um

algoritmo de multicast, para os quéruns no VCube também sera desenvolvido.
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APENDICE A

PUBLICACOES

Neste anexo estao listadas as publicacoes obtidas durante o desenvolvimento da tese, bem
como as contribui¢coes no ambito do Grupo de Pesquisa LARSIS - Laboratério de Redes
e Sistemas Distribuidos.
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Trabalhos completos publicados em anais de congressos
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Resumos expandidos publicados em anais de congressos
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Broadcast Algorithms for the Virtual Hypercube Topology. In: IEEE/IFIP 43rd
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Trabalhos em Peri6édicos

1. Um artigo descrevendo a contribuicao completa do trabalho estd em preparacao e
serd submetida ao ACM Transactions on Autonomous and Adaptive Systems.
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A.2 Trabalhos Publicados no Ambito do Grupo de Pesquisa

Em paralelo com o trabalho descrito neste documento, outro esforco de pesquisa tem sido
realizado no desenvolvimento de algoritmos paralelos de arvores de cortes.

Seja G = (V, E) um grafo nao direcionado cujas arestas estio associadas a capacidades
por uma funcao ¢ : E(G) — Z,. Um corte de G é uma biparticao de V(G) em { X,V —X}.
Uma aresta {u,v} € E(G) cruza o corte se u € {X} ev € {V —X}. A capacidade de um
corte é o somatorio das capacidades das arestas que cruzam o corte. Considere o problema
de calcular a capacidade dos cortes entre todos os pares de vértices do grafo G. A solugao
trivial consiste em executar (’2‘) algoritmos de corte minimo (ou fluxo maximo), um para
cada par de vértices. Em 1961, Gomory e Hu Gomory e Hu (1961) mostraram que o
computo de apenas n — 1 fluxos méaximos é suficiente. Posteriormente, Gusfield Gusfield
(1990) propo6s uma segunda solugdo que também resolve o problema com n — 1 calculos
de fluxo maximo. As duas solugoes constroem uma arvore capacitada sobre o conjunto de
vértices do grafo que representa os valores das conectividades locais para todos os pares
de vértices. Estas arvores sao conhecidas como arvores de cortes.

As arvores de cortes sao utilizadas na solucao de intumeros problemas combinatorios
em areas como particionamento de grafos, conectividade e roteamento. Apesar da impor-
tancia, o inico estudo experimental sobre drvores de cortes foi publicado por Goldberg e
Tsioutsiouliklis Goldberg e Tsioutsiouliklis (1999), mas nenhuma implementagao paralela
foi abordada até o momento. Neste sentido, foram implementadas duas solugoes paralelas
para o algoritmo de Gusfield, uma em OpenMP (Open Multi-Processing) e outra em MPI
(Message Passing Interface), e uma versao em MPI para o algoritmo de Gomory-Hu.

Os resultados completos estao publicados nas referéncias listadas na sequéncia. Um
artigo para um periddico estd em fase final de elaboracao.

Trabalhos completos publicados em anais de congressos
1. COHEN, JAIME; RODRIGUES, L. A.; DUARTE JR, Elias. A Parallel Imple-
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Resumos expandidos publicados em anais de congressos
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tation of Gusfield’s Algorithm to Generate Cut Trees. In: Latin-American Sympo-
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