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RESUMO

A identificacdo pessoal através de caracteristicas biométricas, ou seja, de medidas e
atributos relacionados ao corpo humano, comparada ao uso de senhas, chaves ou
documentos, apresenta a vantagem de ndo depender da posse de algo ou de um
conhecimento que pode ser perdido ou roubado. No entanto, a maioria dos tragos
individuais usados nestes tipos de sistemas esta sujeita a fraudes, através da
reproducdo das caracteristicas em meios artificiais, como fotografias, proteses e
gravacOes. A identificacdo baseada em caracteristicas dinamicas e reflexos
humanos, tais como os movimentos sacadicos do olho e a contragdo pupilar, € uma
alternativa que pode resolver este tipo de problema, mas a quantidade de
informacao envolvida ndo é suficiente para discriminar individuos. O uso conjunto de
mais de uma caracteristica biométrica, na chamada biometria multimodal, também é
uma forma de dificultar a ocorréncia de evaséo. Neste trabalho de pesquisa, foi
estudada a possibilidade de desenvolvimento de um sistema biométrico multimodal
menos propenso a fraudes, baseado tanto nas caracteristicas do reflexo pupilar a luz
guanto na textura da iris. Um método de geracdo do vetor de primitivas e
comparacao de amostras foi proposto e testado por 59 voluntarios, apresentando
resultados promissores para esta nova abordagem. No melhor caso, a taxa de erros
iguais ficou em 2,44%.

Palavras-chave: Biometria multimodal. iris. Pupilometria dinamica.



ABSTRACT

Personal identification using biometric features, i.e. measurements and attributes of
the human body, compared to the use of passwords, key or documents, has the
advantage of being independent of some object or some knowledge that can be lost
or stolen. However, most of the individual features used in these types of systems
are subject to frauds, by reproducing the human characteristics by artificial means,
such as pictures, prosthesis and recordings. ldentification based on dynamic
characteristics and human reflexes, like saccadic movements and the pupil
constriction, is an alternative that can solve this kind of problem, but the amount of
information is usually not enough to identify a person. The use of multiple biometric
characteristics, which is named multimodal biometrics, is also a way to avoid the
occurrence of fraud, by involving more than one individual feature. In this research
work, the possibility of developing a multimodal biometrics system less subject to
fraud was studied based on the characteristics of the pupillary light reflex and the iris
texture. A method for the generation of a vector of features and for the comparison of
samples has been proposed and tested by 59 volunteers, leading to promising
results for this new approach. In the best case, the equal error rate was 2.44%.

Keywords: Multimodal biometrics. Iris. Dynamic pupillometry.
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1. INTRODUCAO
1.1. CONTEXTUALIZAQAO
1.1.1. Identificacdo Pessoal

A identificacdo pessoal, isto é, a associacdo de uma identidade a um
individuo, é extremamente importante em situagBes corriqueiras, como em
movimentac¢fes bancarias, na reserva de passagens aéreas, N0 acesso a escritorios
de uma empresa, em votacdes, na prevencao de crimes e fraudes, entre outras.
Entretanto, vem se tornando um problema cada vez mais complexo, a medida que a
sociedade evolui.

Se no principio as proprias pessoas eram capazes de distinguir cada
individuo dentro das comunidades devido a seu tamanho reduzido, hoje a dimenséao
da sociedade globalizada e conectada eletronicamente impede que um ser humano
seja capaz de identificar a todos.

Tipicamente, a prova de identidade pode ser dividida em dois problemas
distintos (JAIN; BOLLE; PANKANTI, 1999). A verificacdo, ou autenticacdo, consiste
na confirmacdo de uma identidade presumida. Ou seja, € um confronto entre 0s
dados que o individuo apresenta e os que definem aquela identidade.

Ja o reconhecimento € a determinacéo da identidade da pessoa. Para isso,
os atributos do individuo sdo comparados aos de varios outros a fim de que se
possa encontrar aquele que apresenta maior grau de correspondéncia.

Hoje, a identificacdo é tdo importante que, para alguns, um mecanismo de
autenticacdo a prova de fraudes esta entre as invencbes mais necesséarias da
humanidade, sendo considerado o “Santo Graal’ da seguranga da informagao
(DAVIS, 2011).

Os elementos usados em sistemas automaticos, tanto de verificagdo como
de reconhecimento, séo divididos em trés categorias (DAVIES, 1994):

e O que o individuo possui — neste caso, o usuario deve ser o Unico
detentor de um objeto que o identifica, tal como um cartdo magnético,
uma chave ou um documento de identidade;

e O que o individuo sabe — 0 processo é baseado em codigos, senhas ou
outras informacdes que somente a pessoa conheca, normalmente

apenas para autenticacao;
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e O que o individuo é — a identificacdo é feita através de caracteristicas
préprias da pessoa, como medidas de diferentes partes do corpo, ou 0
modo de falar ou caminhar.

Enquanto um objeto pode ser perdido, roubado ou mesmo reproduzido, e
uma informacdo pode ser esquecida ou compartilhada, o uso de caracteristicas
biométricas dificulta a ocorréncia de fraudes em sistemas automaticos de verificacao
de identidade.

1.1.2. Biometria

Historicamente, os termos “biométrico” e “biometria” sdo usados desde o
inicio do século 20 para se referir ao “campo de desenvolvimento de métodos
estatisticos e matematicos apliciveis a andlise de dados de problemas nas ciéncias
biolégicas.” (THE INTERNATIONAL BIOMETRIC SOCIETY, 2011).

Para a Associacdo Internacional de Biometria e Identificacdo
(INTERNATIONAL BIOMETRICS & IDENTIFICATION ASSOCIATION, 2007), a
biometria esta relacionada a “uma caracteristica bioldgica (anatdmica e fisioldgica) e
comportamental, mensuravel, que pode ser usada para reconhecimento automatico”.
Ja o Consoércio Biométrico (THE BIOMETRIC CONSORTIUM, 2008) a define como
os “métodos automatizados de reconhecimento de uma pessoa baseados em uma
caracteristica fisiolégica ou comportamental”.

Assim, as caracteristicas usadas para biometria podem ser classificadas em
dois tipos (INTERNATIONAL BIOMETRICS & IDENTIFICATION ASSOCIATION,
2011):

¢ Fisioldgicas — relacionadas a aspectos fisicos do corpo da pessoa, como

a face, a impressao digital e a textura da iris;

e Comportamentais — relacionadas ao modo de agir, desenvolvidas ao

longo da vida, como a assinatura manuscrita e a dindmica da digitacao;

N&do ha uma caracteristica que atenda perfeitamente a todos os critérios
desejaveis, por isso ha diversas formas de identificacdo biométrica, baseados em
diferentes tracos individuais. Cada técnica apresenta vantagens e limitacdes e, por
iISs0, sao adequadas a diferentes aplicacdes (PODIO; DUNN, 2001).

A face, por exemplo, é uma das poucas caracteristicas considerada

totalmente universal (WILSON, 2004) — todas as pessoas a possuem — e é a forma
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naturalmente mais usada de reconhecimento pelos humanos (XIAO, 2007). Porém,
0 armazenamento de imagens faciais ndo é bem aceito pela sociedade por questdes
culturais, religiosas e de privacidade (WILSON, 2004). Além disso, os graus de
permanéncia e singularidade sdo considerados baixos, pois o0 rosto tende a sofrer
muitas alteragdes ao longo do tempo e apresentar atributos muito semelhantes em
algumas pessoas.

JA a impressdo digital apresenta alta permanéncia e singularidade,
propriedades conhecidas desde pelo menos 300 a.C. (JAIN; BOLLE; PANKANTI,
1999; UNITED STATES GENERAL ACCOUNTING OFFICE, 2002). Embora seja
hoje o atributo mais usado em tecnologias biométricas (INTERNATIONAL
BIOMETRIC GROUP, 2008), ha também alguma resisténcia dos usuarios, neste
caso devido a sua conotacdo criminal. Também, por estar em uma parte do corpo
exposta ao uso constante, € comum a ocorréncia de lesdes que afetam a coleta de
informacgoes.

O uso de tragos comportamentais, como a assinatura manuscrita, a voz e a
dindmica da digitacdo, costumam apresentar maior aceitabilidade (JAIN; BOLLE;
PANKANTI, 1999; ZIMMER, 2008) por ndo envolverem procedimentos intrusivos
nem constrangedores. No entanto, sdo mais suscetiveis a variagbes emocionais e
temporais e podem ser simuladas através de treinamento (WILSON, 2004; XIAO,
2007).

Da mesma forma que o reconhecimento facial, a identificacdo pela iris &
realizada através do processamento de imagens. Este tipo de sistema nao é
invasivo e ndo exige a execucao de uma acdo especifica, que possa gerar falhas
devido a um mau comportamento (WILDES, 1997). Mas diferentemente da face, que
é tridimensional e, portanto, sujeita a muitas variacfes, tais como o angulo de visao
e de iluminacgdo, a iris possui geometria quase plana e, por se tratar de um érgao
interno, protegido, apresenta muito pouca variagdo ao longo da vida (DAUGMAN,
2004). A principal desvantagem no uso deste atributo biométrico esta na dificuldade

de obtencao de uma imagem clara e completa (DAUGMAN, 2006a).



18

1.2. DEFINICAO DO PROBLEMA

Além dos fatores que determinam maior efichcia de uma caracteristica
biométrica para uma ou outra finalidade, a escolha do atributo mais adequado para
um sistema de identificacdo deve levar em consideracao a possibilidade de fraude.

Bartlow e Cukic (2005 apud ROBERTS, 2007) identificam 20 possiveis
pontos de ataque em um sistema biométrico, incluindo falsas caracteristicas fisicas,
alteracdo na extracdo de primitivas, substituicdo do vetor de primitivas, invasdo da
base de dados, corrupcao do classificador, entre outros. Considerando o conceito de
biometria, sem envolver outros problemas relacionados a tecnologia da informacéo,
um sistema a prova de fraude biométrica deve se basear em uma caracteristica
dificil ou, idealmente, impossivel de ser reproduzida.

Pesquisas ja demonstraram a possibilidade de forjar caracteristicas
biométricas diante de um sensor para diversos tipos de sistemas (TOTH, 2005;
XIAO, 2007; ROBERTS, 2007).

Sistemas baseados na face e na textura da iris, por exemplo, tiveram sua
vulnerabilidade demonstrada através do uso de fotografias digitais e imagens de alta
resolucdo (THALHEIM; KRISSLER; ZIEGLER, 2002; UNITED STATES GENERAL
ACCOUNTING OFFICE, 2002). A identificagdo por impressao digital foi burlada por
uma protese artificial (MATSUMOTO et al, 2002), bem como a realizada através da
forma da mao (CHEN et al, 2005). A voz também pode ser gravada ou sintetizada
(REID, 2004). Em casos extremos, caracteristicas fisiolégicas podem ser retiradas
do individuo para uma falsa autenticacdo (KENT, 2005), ou mesmo partes de um
cadaver podem ser usadas para este fim.

(@) (b)
Figura 1 — Formas usadas para fraudar sistemas biométricos

Fonte: (a) DUNSTONE; POULTON, 2011; (b) THALHEIM; KRISSLER; ZIEGLER, 2002;
(c) CHEN et al, 2005.
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A Figura 1 mostra alguns exemplos de formas usadas para burlar sistemas
de autenticacdo biométrica: (a) uma fina membrana gelatinosa com uma impressao
digital forjada sobre o dedo de um impostor, (b) uma imagem digital facial, (c) uma
mao moldada em gesso para ser usada em um sistema de biometria pela geometria
da mao.

Basicamente, duas técnicas podem ser usadas para se combater esse tipo
de ataque: a biometria multimodal e a “deteccao de vida” (DAUGMAN, 1999; TOTH,
2005; ROBERTS, 2007; XIAO, 2007). No primeiro caso, utiliza-se mais de uma
forma de biometria para confirmacdo da identidade. Assim, para poder enganar um
sistema biométrico multimodal, um impostor deve transpor varios subsistemas
simultaneamente, o que nado impossibilita, mas eleva o grau de dificuldade de
evasao.

A segunda medida contra subterflgios usa algum indicio de que a
caracteristica apresentada ao sensor corresponde a um ser humano vivo, para
impedir o uso de elementos artificiais, partes removidas do corpo e cadaveres. A
forma de deteccdo depende de cada tecnologia, e pode ser baseada em trés fatores
(TOTH, 2005; NIXON; AIMALE; ROWE, 2007):

e Propriedades intrinsecas — caracteristicas fisicas, elétricas, espectrais e
guimicas, como temperatura, resisténcia, refletancia e concentracédo de
oxigénio, podem ser verificadas para constatar que um corpo esta vivo.

e Sinais involuntarios — um ser humano vivo apresenta diversos sinais
inconscientes que podem indicar sua condicdo, tais como pulsacéo,
fluxo sanguineo, ondas cerebrais, batimentos cardiacos, entre outros.

e Respostas a estimulos externos — outro teste dinamico que pode ser
usado € a resposta que o corpo apresenta a estimulos externos, que
pode ser voluntaria, como um piscar de olhos ou um sorriso, ou
involuntaria, como a contracéo e a dilatacdo da pupila ou a distenséo do
joelho.

Ainda assim, algumas formas de deteccao de vida podem ser burladas pela
simulacdo de sinais involuntarios, pelo uso de materiais que se aproximem das
caracteristicas humanas ou, ainda, por artefatos adaptados ao corpo, como peliculas
finas transparentes sobre a impressao digital (TOTH, 2005).

A autenticacdo baseada em reflexos humanos, isto €, respostas

involuntarias a estimulos externos, tenta resolver este problema (NISHIGAKI; ARAI,
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2008; MITCHELL, 2009). Ao invés de usar tais respostas apenas como método
antifraudes, suas informacdes biométricas sdo usadas como forma de identificacéo,
de modo que, mesmo que seja simulada por outro individuo vivo, possa-se verificar

sua identidade.

1.3. JUSTIFICATIVA

A identificacdo através da iris apresenta diversas vantagens sobre outras
formas de biometria. Além da grande variabilidade existente entre diferentes
individuos (DAUGMAN, 2006), a textura da iris possui pouca dependéncia genética,
ou seja, difere mesmo entre gémeos idénticos e entre os olhos direito e esquerdo de
uma mesma pessoa. O procedimento usado para captura das informacdes nao é
invasivo e, devido ao seu tamanho e complexidade, apresenta maior dificuldade de
reproducao, diferente da face e da impressao digital que s&o expostos e difundidos
em diversas situacoes.

Ao mesmo tempo, uma das desvantagens no uso desta forma de
identificacdo biométrica é justamente a dificuldade de captura de uma imagem de
qualidade suficiente para este propdsito. O tamanho reduzido, a obstrucdo pelas
palpebras, cilios e reflexos especulares muitas vezes impedem o uso da imagem
para reconhecimento (DAUGMAN, 2006a).

Apesar da maior dificuldade de copia, a imagem da iris pode ser substituida
para um impostor se passar por outra pessoa, ou para um individuo evitar ser
reconhecido. Uma forma atualmente proposta para impedir tais tentativas € detectar
um sinal de vida observando o movimento da pupila (DAUGMAN, 1999; PACUT;
CZAJKA, 2006). Isto evita que uma fotografia, por exemplo, seja usada para simular
um olho humano, mas ndo consegue detectar outra pessoa usando lentes de

contato, como mostrado na Figura 2.
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Figura 2 — Lente de contato usada para ocultar a iris
Fonte: VON SEELEN, 2005.

Uma forma de deteccdo de fraudes proposta para estes casos (VON
SEELEN, 2005) é o cadastro de texturas de lentes de contatos, reconhecidamente
falsas, o que permitiria detectar uma tentativa de evasao. Mas esse procedimento
também néo seria efetivo caso a imagem da lente reproduzisse a textura de uma iris
real.

O uso conjunto do reflexo pupilar para identificacdo pode ser uma solucéo
para esse problema. O movimento involuntario de contracao e dilatacdo apresentado
pela pupila ao variar a luminosidade sobre o olho possui caracteristicas distintas em
cada individuo (PAMPLONA; OLIVEIRA; BARANOSKI, 2009; YASUKOUCHI;
HAZAMA; KOZAKI, 2007).

1.4. HIPOTESE

Um sistema que utiliza caracteristicas biométricas da iris e do reflexo pupilar
para identificacdo incorpora, ao mesmo tempo, a deteccdo de vida e a biometria
multimodal, reduzindo a possibilidade de erros e falhas.

As informac¢des do movimento da pupila podem ainda agregar informacéo a
verificagdo através da iris e, em alguns casos, até mesmo permitir a autenticacdo
caso a imagem da textura ndo possua qualidade suficiente ou esteja parcialmente

obstruida.
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1.5. OBJETIVOS
1.5.1. Objetivo Geral

O objetivo deste trabalho é propor um sistema biométrico multimodal de
verificacdo de identidade que utiliza, em conjunto, as caracteristicas estaticas da
textura da iris e as caracteristicas dindmicas do reflexo pupilar.

Basicamente, o sistema deve ser formado por dois modulos, responsaveis,
respectivamente, pelo processamento e comparacdo de caracteristicas dinamicas
da pupila e estéticas da iris. O resultado final da verificacdo é baseado nas decisdes
de ambos, compondo o sistema multimodal. A Figura 3 apresenta um esquema

simplificado do sistema.

Processamento de
caracteristicas
dinamicas

A

Aquisicéo
da amostra

Resultado

Processamento de
> caracteristicas
estaticas

Figura 3 — Diagrama de blocos basico do sistema multimodal proposto
Fonte: elaborado pelo autor.

1.5.2. Objetivos Especificos

e Avaliar técnicas de segmentacédo da pupila e da iris;

e Estudar técnicas de codificacdo da textura iris para identificacdo
biométrica;

e Montar uma base de videos de contracéo da pupila;

e Determinar caracteristicas discriminantes do reflexo pupilar;

e Selecionar classificadores para o sistema biométrico multimodal;

e Testar a eficacia da combinacdo dos métodos mencionados.

1.5.3. Aspectos Originais

Entre os aspectos originais apresentados por este projeto, pode-se citar:
e Aplicagdo dos procedimentos de pupilometria dindmica em um sistema

biométrico de autenticagao;
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Desenvolvimento de uma nova técnica de segmentacao da pupila para
pupilometria dinamica,;

Combinacado do uso de caracteristicas dinAmicas da pupila com técnicas
tradicionais de identificacdo pela iris, aumentando a seguranca do

sistema.

1.6. ESTRUTURA DA DISSERTACAO

ordem:

Este documento esta dividido em seis capitulos, estruturados na seguinte

Introducdo — este capitulo contextualiza e define os objetivos deste
trabalho, bem como sua justificativa;

Conceitos Introdutérios — descreve alguns conceitos importantes para
melhor compreensao deste trabalho;

Estado da Arte — sao apresentados os principais trabalhos ja
desenvolvidos que estao relacionados ao tema proposto;

Metodologia Proposta — descreve o sistema multimodal proposto, 0s
métodos e algoritmos utilizados;

Experimentos e Resultados — apresenta as informacdes obtidas pela
realizacdo dos experimentos e aplicagcdo da metodologia

Conclusdo — encerra o trabalho com as principais contribuicdes e

sugestdes de trabalhos futuros.

Além disso, apéndices e anexos complementam as informacfes constantes

nos demais capitulos.
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2. CONCEITOS INTRODUTORIOS

Este capitulo descreve alguns conceitos e termos relacionados ao tema
desta dissertacdo que sao utillizados ao longo do documento, para melhor

compreensao sobre o trabalho desenvolvido.

2.1. OLHO HUMANO

O olho é o 6rgéo sensorial responsavel pela visdo. Localizado em cavidades
0sseas do cranio conhecidas como orbitas, também é chamado globo ocular, devido
a sua forma, proxima a de uma esfera. Em um ser humano adulto, pode chegar a 25
mm de diametro (KOLB, 2007).

Uma série de estruturas € responsavel por controlar a passagem da luz
através do olho, projetando-a sobre uma membrana composta por receptores
fotossensiveis, que convertem o0s raios luminosos em impulsos elétricos,
transportados ao cérebro através do nervo Optico. A Figura 4 ilustra as principais

estruturas do olho humano.

Cordide

Esclera

Coérnea

/

/ /

Puplla -

Crlstallno

iris

Corpo ciliar

Figura 4 — Representacao do corte sagital de um olho humano
Fonte: adaptado de KOLB, 2007.

Os elementos constituintes do olho humano estdo distribuidos em trés
camadas concéntricas, denominadas tunicas. A camada externa, ou tunica fibrosa, é
formada pela esclera, ou esclerética, e pela cérnea. A primeira € popularmente

conhecida como “o branco do olho”, e tem a funcdo de proteger e sustentar as
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demais componentes do globo ocular. Ja a cornea é transparente, para permitir a
passagem de luz através do olho, e possui forma convexa, atuando como uma lente
convergente.

A tanica vascular, intermediaria, € dividida em duas partes: anterior, formada
pela iris e pelo corpo ciliar, e posterior, correspondente a coroide. O corpo ciliar é
formado por um musculo que pode contrair ou relaxar os ligamentos que sustentam
o cristalino, alterando a forma desta outra lente. Este processo, denominado
acomodacéo, é o que permite focalizar imagens em diferentes distancias.

A tunica interna é a prépria retina, constituida por células fotorreceptoras
denominadas cones e bastonetes. Em sua parte posterior estéo localizadas as duas
regides mais importantes: a macula e o disco do nervo Optico. A primeira concentra
a maior parte dos cones e é onde a luz deve incidir para que se tenha uma visao
nitida. De maneira oposta, o disco do nervo éptico ndo possui fotorreceptores, e por
isso € comumente chamado “ponto cego da retina”. Através do nervo éptico a
informacéo visual é transmitida ao cérebro.

O interior do globo € preenchido por um liquido transparente denominado
humor aquoso, cuja principal funcdo € regular a pressao intraocular (DANGELO;
FATTINI, 2002).

2.1.1. Iris

Uma das regides oculares mais visiveis externamente, a iris € uma estrutura
circular complexa, composta por nervos, musculos e outros tecidos, que
normalmente é usada para definir a cor de um olho. Tal coloragédo é determinada
basicamente pela quantidade de melanina e lipocromo presentes em suas camadas
mais posteriores, 0 epitélio e o estroma, podendo resultar em tons negros,
castanhos, verdes, azuis ou mesmo rosas, ocorrendo o Ultimo caso na auséncia total
de ambos.

A producdo destes pigmentos € determinada geneticamente. Apesar da
crenca popular, a cor da iris ndo se altera ao longo da vida adulta, exceto por razédo
de alguma doenca (MONTGOMERY, 2008).

Além da pigmentacao, é no estroma também que se formam os padrbes de
textura usados na identificacdo biométrica pela iris. Nervos e vasos sanguineos se

integram formando malhas que se organizam de maneira distinta em cada individuo.
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A malha trabecular, responsavel pela drenagem do humor aquoso, forma a maior
parte da textura visivel. Em olhos escuros, mais pigmentados, grande parte da
informacéo visual € revelada apenas sob iluminacdo préxima do infravermelho
(DAVIS-SILBERMAN; ASHERY-PADAN, 2007; DAUGMAN, 2004).

A iris comeca a se formar durante a vida intrauterina e, embora a
pigmentacdo possa continuar a se desenvolver durante os primeiros anos apés o
nascimento, a maior parte do padrdo de sua textura ndo se altera ap0s o oitavo més
de gestacdo. A disposicao das ligacdes, sulcos, malhas e rugas sdo aleatérias e
fenotipicas. Ou seja, com exce¢do da cor, as caracteristicas visuais da iris sdo
epigenéticas, formadas durante a morfogénese de seus tecidos. Isso significa que
olhos que possuem a mesma carga genética, como o olho direito e esquerdo de
uma pessoa ou o0s olhos de gémeos univitelinos, apresentam a mesma
probabilidade de diferencas no padrao da iris que qualquer outro par de olhos nao
relacionados (DAUGMAN; DOWNING, 2001). A Figura 5 mostra exemplos de cores

e padroes apresentados em diferentes iris.

Figura 5 — Exemplos de padrées de iris
Fonte: WADDELL, 2007.

A iris possui forma aproximadamente circular com um orificio central, a
pupila. Além dos tecidos conjuntivos, ha também conjuntos de muasculos controlados
pelo sistema nervoso autbnomo, responsaveis por regular sua abertura (DAVIS-
SILBERMAN; ASHERY-PADAN, 2007).

2.1.2. Pupila

Uma pupila humana normal pode variar de 1,5 mm a 8 mm de diametro
devido a uma variacdo na iluminacdo (GAMLIN; MCDOUGAL, 2010). Esta é a
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maneira que o sistema visual utiliza para alterar rapidamente o nivel de

luminosidade irradiada na retina.

2.1.2.1. Reflexo pupilar a luz

A variacdo no didmetro da pupila, denominada reflexo pupilar & luz, ocorre
devido a agéo de dois conjuntos de musculos intraoculares. O esfincter da pupila,
controlado pela componente parassimpatica do sistema nervoso autbnomo, é
responsavel pela miose, ou contracdo. Através de nervos ciliares curtos presentes
na iris, neurdnios pos-ganglionares liberam acetilcolina, que age nos receptores
muscarinicos deste musculo.

JA4 o musculo dilatador da pupila é controlado pelo sistema nervoso
simpatico, e age de maneira oposta, causando a midriase, ou dilatacdo da pupila.
Os adrenorreceptores presentes neste musculo sofrem acdo de noradrenalina,
liberada por neurdnios através de nervos ciliares longos da iris (GAMLIN;
MCDOUGAL, 2010).

Mesmo entre pessoas portadoras de alguns tipos de deficiéncia visual, como
a cegueira cortical, a pupila apresenta resposta normal a estimulos luminosos
(RODRIGUES-ALVES, 1999).

2.1.2.2. Outros movimentos pupilares

Embora a principal funcdo do reflexo pupilar seja a regulacdo luminosa sobre
a retina, a variacdo no didmetro da pupila também afeta a difracdo, a formacéo de
aberracfes Opticas e a profundidade de campo do olho. Por isso, além do reflexo a
luz, a pupila também responde a uma variacdo na distancia focal. Quando uma
pessoa move seus olhos para focalizar um objeto préximo, além do processo de
acomodacédo do cristalino, também h& contracdo da pupila (GAMLIN; MCDOUGAL,
2010).

Outro tipo de movimento involuntario da pupila ocorre devido ao
desequilibrio entre sinais de excitacdo e inibicdo transmitidos ao musculo esfincter.
A atetose pupilar, ou hippus, faz com que o diametro da pupila oscile

constantemente cerca de 3%, independente de alteracdo na incidéncia luminosa, a
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uma frequéncia de aproximadamente 0,5 Hz (PAMPLONA; OLIVEIRA; BARANOSKI,
2009; DAUGMAN, 1999).

2.1.2.3. Reflexo consensual

O reflexo pupilar direto ndo é uma exclusividade do ser humano. A contracdo
da pupila de um olho que sofre um aumento de iluminagdo ocorre em todos 0s
vertebrados. No entanto, apenas em mamiferos com olhos frontais, como os
primatas, observa-se também um reflexo pupilar consensual expressivo. Nestes
animais, incluindo o homem, a pupila do olho oposto ao estimulado reage de
maneira essencialmente igual a outra.

Assim, os reflexos direto e consensual fazem com que as pupilas de ambos
os lados se comportem da mesma maneira, ainda que apenas uma delas tenha sido
estimulada (FAN; YAO, 2011; GAMLIN; MCDOUGAL, 2010).

2.2. PUPILOMETRIA

Por estar associada diretamente ao funcionamento do sistema nervoso
autdbnomo, a resposta da pupila a luz pode fornecer informagfes sobre a condicao
de estruturas periféricas do sistema nervoso, bem como sobre a acdo dos
neurotransmissores acetilcolina e noradrenalina. Por essa raz&o, as caracteristicas
deste reflexo tém sido usadas no estudo de doencas como depressao, diabetes
mellitus, alcoolismo, Alzheimer, entre outras (FERRARI, 2008; MEEKER et al, 2005;
FOTIOU et al, 2000).

A pupilometria € uma técnica de avaliacdo do reflexo pupilar baseada na
medicdo de caracteristicas fisicas da pupila, tais como raio e formato. O
procedimento pode ser realizado por exame manual ou pelo uso de instrumentos
chamados pupilometros (FERRARI, 2008).

No caso do exame manual ou da utilizacdo de pupildmetros estaticos, a
observacéo da condicdo da pupila é feita em um ou mais instantes, mas ndo se
avalia seu movimento. O 6rgdo pode ser estimulado através da aplicagdo de
solucbes de medicamentos parassimpatico-mimeéticos, como a metacolina e a
pilocarpina, para contragdo, e de agentes midriaticos, como a tropicamida, a

cocaina, a adrenalina, a fenilefrina ou a hidroxianfetamina, para dilatacéo.
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O problema destes métodos farmacologicos € que, além de serem invasivos,
ndo possuem uma norma sobre a estabilidade da solu¢do usada e, além disso,
podem apresentar diferentes acbes dependendo da permeabilidade do epitélio
ocular de cada pessoa (FOTIOU et al, 2000).

2.2.1. Pupilometria Dindmica

Outra forma de fazer a avaliacdo do comportamento da pupila € através do
registro de seu movimento durante seu reflexo a luz, técnica conhecida como
pupilometria dinamica. Este método, apesar de mais complexo e trabalhoso, possui
a vantagem de ndo depender de solucbes nem das condicbes do epitélio. Além
disso, ndo € invasivo, e trabalha com um fenémeno natural do corpo humano
(FOTIOU et al, 2000).

A operacdo de um sistema de pupilometria dindmica consiste de quatro
etapas principais (FERRARI, 2008; MEEKER et al, 2005; FOTIOU et al, 2000):
acomodacéo, aquisicdo de imagens, estimulacdo da pupila e processamento das
imagens.

Na primeira etapa, o individuo € mantido sob iluminacdo constante e
controlada para estabilizacdo da pupila. Para obter a condicdo de maxima dilatacao
(midriase), Fotiou et al (2000) e Ferrari (2008) mantém, no periodo de 2 minutos, a
auséncia de luz visivel. Fan et al (2009) utilizam a adaptacédo a niveis controlados de
luminosidade ambiente.

A aquisicdo de imagens ¢ feita através de uma camera sensivel a radiagao
infravermelha, o que permite a captura mesmo na escuriddo. No caso do uso de
uma camera analégica, o sinal é digitalizado para que o processamento possa ser
realizado.

Ap6s o inicio da captura na condi¢do inicial, a pupila é estimulada através do
disparo de um flash de luz branca, de duracédo e intensidade fixas. Fan et al (2009)
utilizam estimulos com duracdo de 100 ms. Ferrari (2008) usa 10 ms de duragéo,
enquanto Meeker et al (2005) realizam testes com flash de 800 ms. Fotiou et al
(2000) sugerem que o periodo de estimulacéo seja extremamente curto, para evitar
uma variacdo gradual e assimétrica durante a estabilizacdo da fonte luminosa. Em

seus experimentos, o estimulo usado é padronizado em 30 ps.
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Figura 6 — Sistema de pupilometria proposto por Ferrari (2008)
Fonte: FERRARI, 2008.

A Figura 6 mostra o sistema de pupilometria proposto por Ferrari (2008). Um
cone posicionado em frente a camera bloqueia interferéncias luminosas externas. Ao
redor da lente, LEDs infravermelhos e brancos sao posicionados para iluminacéo e
estimulacdo da pupila, respectivamente.

Apébs a captura das imagens, o video é processado, quadro a quadro, para
extrair caracteristicas como o raio da pupila em cada instante de tempo. Por tratar
do mesmo assunto, os procedimentos usados nessa etapa serdo explicitados na
Secdo 3.1.5, quando apresentadas as técnicas de segmentacdo da iris para
identificacdo biométrica.

Diversos tipos de valores podem ser extraidos de um sinal do reflexo pupilar.
Caracteristicas tipicamente utilizadas em sistemas pupilométricos incluem:

e Tamanho inicial da pupila — raio pupilar antes do disparo do flash;

e Tamanho minimo da pupila — raio no instante da méxima contragéo para
0 estimulo utilizado;

e Tempo para a maxima contracdo — duracdo desde o inicio do reflexo
pupilar até a maior contragao;

e Tempo de laténcia — periodo decorrido desde o disparo do flash até o
inicio da contracao;

e Tempo de recuperagédo — tempo de retorno do raio da pupila a um valor

de referéncia (plateau).
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A Figura 7 ilustra um tipico sinal de pupilometria dinamica e algumas das

medidas que podem ser extraidas.

Diametro da pupila (mm)

3
05 0.0 05 1.0 15 20 25 3.0

Tempo (s)

Figura 7 — Exemplos de parametros que podem ser extraidos de um sinal de pupilometria dindmica:
diametro inicial Dy, didmetro minimo Dy,, amplitude de contragdo A, tempo de laténcia t., tempo para
méxima contracgdo tc e tempo de recuperagéo ty
Fonte: adaptado de FAN et al, 2009.

Pode haver variacbes nos parametros utilizados. O tempo para maxima
contracao, por exemplo, pode ser considerado desde o inicio do reflexo (FAN et al,
2009) ou desde o disparo do estimulo luminoso (FERRARI, 2008). O tamanho da
pupila pode ser mensurado através de seu raio ou diametro (FAN et al, 2009;
MEEKER et al, 2005) ou pela area pupilar (HELLER et al, 1990). Ha ainda a
possibilidade de extrair as informacfes baseadas na razao entre os raios da pupila e
da iris (FERRARI, 2008; FOTIOU et al, 2000), o que normaliza os valores em
imagens de diferentes resolugdes.

O valor de referéncia para o tempo de recuperacdo também ndo é
padronizado. Ferrari (2008) e Fotiou et al (2000) utilizam um plateau de 75% do raio
inicial, enquanto Fan et al (2009) consideram a metade da amplitude da contracao.

As conclusdes a respeito dos dados extraidos sdo obtidas a partir de
estudos estatisticos, que apontam a relacdo entre os parametros e diferentes
classes populacionais.

Além desta abordagem da pupilometria, que trabalha com caracteristicas
extraidas diretamente dos dados mensurados, ha estudos que apresentam modelos
matematicos para a obtencao de outros tipos de dados a partir da forma da curva do
reflexo pupilar (FAN; YAO, 2011; PAMPLONA; OLIVEIRA; BARANOSKI, 2009).
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2.3. SISTEMAS BIOMETRICOS

Na area de biometria, ha também alguns conceitos importantes que devem
ser conhecidos, principalmente no que se refere a termos e tecnologias relacionadas
aos sistemas de reconhecimento ou verificacdo automatica.

E importante lembrar que o uso de caracteristicas biométricas para
identificacdo ndo € algo recente. De fato, identificar uma pessoa por seu rosto ou por
sua voz € algo natural para o ser humano. Mesmo entre outros animais,
caracteristicas fisiolégicas, como o odor, sdo usadas por instinto para distincao entre
o0s individuos.

Artefatos arqueol6gicos mostram que desde a antiguidade j& se conhecia a
individualidade das impressdes digitais (JAIN; BOLLE; PANKANTI, 1999). Os
primeiros registros documentados do uso de um procedimento sistematico para
identificacdo através da forma da mao e da impressao digital datam de meados do
século XIX (NATIONAL SCIENCE AND TECHNOLOGY COUNCIL
SUBCOMMITTEE ON BIOMETRICS, 2006).

No entanto, a historia da identificacdo biométrica automatizada € recente.
Sistemas biométricos parcialmente automaticos para reconhecimento facial, de
impresséo digital e de assinatura manuscrita comecaram a ser desenvolvidos no
final da década de 1960. Até entdo, profissionais especializados eram responsaveis
por capturar, classificar e comparar as informacGes biométricas manualmente
(NATIONAL SCIENCE AND TECHNOLOGY COUNCIL SUBCOMMITTEE ON
BIOMETRICS, 2006). O uso da tecnologia ndo sé agiliza e facilita o trabalho na
biometria, como também evita falhas humanas e fraudes causadas pelos préprios
peritos.

Um sistema biométrico pode ser dividido em alguns processos principais
(CHAVEZ, 2007; WAYMAN, 1999):

e Aquisicdo da amostra — através de um sensor, obtém-se uma
representacdo, parcial ou completa, da parte do corpo ou trago
comportamental da pessoa;

e Pré-processamento — caso necessario, as informacdes adquiridas sao
tratadas, pelo ajuste de dimensdes, resolucdo, brilho, contraste,

compresséo e reducao de ruidos, por exemplo;
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e Extracdo de primitivas — as informacdes discriminantes da amostra
adquirida sdo extraidas, selecionando um vetor de caracteristicas, ou
template, que é a assinatura biométrica do individuo naquele sistema;

e Armazenamento — no caso do cadastro, o template é armazenado em
um banco de dados, que pode ser local ou remoto, associando-o a uma
identidade pessoal;

e Comparacdo — no caso de reconhecimento ou autenticacdo, o vetor
obtido é comparado a outro presente no banco de dados. Um algoritmo
de reconhecimento de padrdes atribui uma pontuagdo de
correspondéncia, que indica o quao proximo uma amostra esta da outra.

e Decisdo — de acordo com um critério de classificacdo, a amostra € aceita
ou rejeitada como pertencente a mesma pessoa cujos dados foram

comparados.
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Dados
tratados

Vetor de
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Extragdo de

primitivas Armazenamento

Pré-processamento
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Identificacdo

Dados
tratados

Vetor de
primitivas

Extragdo de

primitivas Comparagdo Pontuagdo Decisdo
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bruta
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Figura 8 — Principais processos de um sistema de identificagdo biométrica
Fonte: elaborado pelo autor.

A Figura 8 ilustra estas etapas, tanto no caso do cadastro quanto na
identificacdo. No caso de um sistema de autenticacdo, a comparacdo € feita uma
Gnica vez, confrontando os valores adquiridos com os correspondentes a identidade
que a pessoa afirma possuir, e apresentando o resultado da decisdo. Ja em um

sistema de reconhecimento, a Ultima etapa € executada para cada amostra do
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banco de dados, apresentando a amostra aceita com maior grau de

correspondéncia.

2.3.1. Classificacéo

O processo de comparacdo e decisdo é realizado através de técnicas de
reconhecimento de padrfes, isto é, da classificacdo do vetor baseada em certos
modelos, que tendem a se repetir em amostras de uma mesma categoria (DUDA,;
HART; STORK, 2001).

Por isso, as primitivas selecionadas para a formacéo do template devem ser
representativas da caracteristica biométrica utilizada, que, por sua vez deve ser
capaz de discriminar uma pessoa. No reconhecimento de padrdes, isto significa que
os valores extraidos devem apresentar alta variabilidade interclasse, ou seja, grande
variagcdo entre dados de diferentes individuos, e baixa variabilidade intraclasse, isto
€, pouca variacdo entre diferentes amostras de uma mesma pessoa.

Em um sistema de verificacdo de identidade, a classificacdo busca
semelhancas e diferencas entre o vetor sendo testado e o de referéncia, atribuindo
uma pontuacdo, de acordo com o algoritmo utilizado, denominado classificador. A
pontuacdo, ou score, pode estar associada a um grau de semelhanca ou de

dissimilaridade. Um limiar de decisao define se a amostra é aceita ou rejeitada.

2.3.2. Desempenho de um Sistema Biométrico

O desempenho de um sistema biométrico é medido através da taxa de erros,
ou seja, de classificacbes incorretas. Esses erros costumam ser divididos em dois
tipos: de falsa rejeicao e de falsa aceitacao (REID, 2004).

A Taxa de Falsa Aceitacdo (FAR - False Acceptance Rate) mede a
proporcado de pessoas autorizadas como possuidoras de identidades que né&o lhe
pertencem em relacdo ao total de tentativas ilegitimas. Em outras palavras, esta
relacionada a possibilidade de um impostor “enganar” o sistema, sendo aceito
guando né&o deveria.

Esta situacao ocorre quando o limiar de decisdo € alto, ou seja, quando se
permite um alto indice de diferencas entre as primitivas comparadas, ou quando as

caracteristicas de um individuo sdo muito préximas de outro (REID, 2004).
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De modo contrario, a Taxa de Falsa Rejeicdo (FRR - False Rejection Rate)
indica a relacdo entre a quantidade de acessos legitimos que sdo negados e seu
total de tentativas. Isto €, a falsa rejeicdo € uma negacédo incorreta que o sistema
apresenta ao nao confirmar a identidade de um usuario auténtico.

Isto acontece quando o limiar de decisdao € baixo, ou seja, quando ndo se
tolera uma variacdo muito baixa nas primitivas, ou quando as caracteristicas de um
individuo variam muito de uma aquisicdo para outra (REID, 2004).

A medida que se aumenta o limiar de decisdo, a FAR tende a aumentar,
enquanto a FRR diminui, como se pode observar na Figura 9, que mostra um grafico
das duas taxas em funcdo do limiar. O ponto em que ambas as curvas se
interceptam, ou seja, cujas taxas apresentam o mesmo valor é chamado Taxa de
Erros Iguais (EER — Equal Error Rate).

O valor do limiar a ser usado pelo classificador depende do propésito do
sistema. Se a aplicacdo exige um alto nivel de seguranca, o ideal € defini-lo de
forma que a FAR seja baixa, possivelmente zero. Por outro lado, se o nivel de
conveniéncia e conforto ao usuario for mais relevante, pode-se optar por manter a
FRR baixa. A ERR é usada como medida geral de um sistema biométrico, podendo
comparar dois sistemas distintos (REID, 2004). Quanto menor a EER, maior o
potencial de identificacao correta do sistema.

Erro (%)
FAR

EER —

Limiar

Figura 9 — FAR, FRR e EER
Fonte: elaborado pelo autor.

Além das curvas que relacionam as taxas de erros com o limiar de deciséo,
outro grafico importante para avaliagdo de um sistema biométrico € a Caracteristica
de Operacgéao do Receptor (ROC - Receiver Operating Characteristic), que relaciona
as Taxas de Falsa Aceitacao e de Falsa Rejeicdo (BROMBA, 2010).
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A Figura 10 mostra o comportamento de uma curva ROC: quando a FAR é
minima, a FRR € maxima e vice-versa. Neste caso, a EER ¢é a intersec¢do da curva
com a bissetriz entre os eixos. Quanto mais préxima da origem do grafico, melhor o

desempenho do sistema.

FRR (%)

ROC

EER +----

FAR (%)

Figura 10 — Receiver Operating Characteristic (ROC)
Fonte: elaborado pelo autor.

2.3.3. Caracteristicas Biométricas

Cada processo de um sistema biométrico depende da caracteristica usada
gue, como ja citado, apresenta vantagens e desvantagens, de acordo com a
aplicacdo. De forma geral, para avaliar o quanto uma caracteristica pode ser eficaz
para identificagéo, utilizam-se alguns critérios desejaveis (CLARKE, 1994):
¢ Universalidade — todas as pessoas devem possuir a caracteristica;
e Singularidade — em cada pessoa a caracteristica deve ser Uunica,
quaisquer duas pessoas ndo podem ser iguais nesta caracteristica;
e Permanéncia — a caracteristica ndo deve ser afetada com o tempo;
e Mensurabilidade — a caracteristica deve poder ser coletada facilmente
por qualquer pessoa em qualquer local.
Na pratica, outros fatores importantes que também devem ser considerados
séo (PIKE, 2011):
e Desempenho — relacionado a precisdo, aos recursos necessarios e a
velocidade da tecnologia usada para a coleta;
e Aceitabilidade — a aprovacdo das pessoas em geral para o uso da
caracteristica, normalmente relacionada com gquestdes de privacidade,

higiene e conforto;
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e Evasdo — a facilidade de o sistema ser burlado usando técnicas
fraudulentas. Quanto menor a possibilidade de evasdo, mais eficaz o
sistema.

Alguns dos principais tipos de biometria sdo: face, impressao digital,
geometria da méo, assinatura manuscrita, voz, iris, retina, veias da méao, orelha,
dindmica da digitacdo, modo de caminhar, odor e DNA — &cido desoxirribonucleico
(JAIN; BOLLE; PANKANTI, 1999). O Apéndice A apresenta maiores informacdes

sobre algumas dessas caracteristicas e métodos biométricos.

2.4. BIOMETRIA MULTIMODAL

A maioria dos sistemas biométricos disponiveis atualmente se baseia em
uma Unica fonte de informacdo para a autenticagdo ou reconhecimento
(INTERNATIONAL BIOMETRIC GROUP, 2008; ROSS; JAIN, 2004). Estes sistemas
normalmente estao sujeitos a uma série de problemas, dentre os quais:

e Ruido nos dados — informacao de baixa qualidade pode ser adquirida
devido a problemas no dispositivo de aquisicdo, condicbes ambientais
ou mesmo no traco biométrico. No caso da impressao digital, sujeira
acumulada sobre o sensor, umidade relativa do ar e cicatrizes na
superficie do dedo s&o alguns dos inconvenientes que podem
comprometer os dados biométricos.

e Variacéo intraclasse — diferentes amostras capturadas por um sensor ou
diferentes dispositivos usados para aquisicdo podem gerar grande
variacao entre a informacao biométrica de um individuo. Em sistemas de
reconhecimento facial, por exemplo, mudancas no angulo de captura da
imagem ou o0 uso de diferentes cameras para registro do rosto podem
tornar muito distintas as imagens de uma mesma pessoa.

e Semelhancas interclasse — para um sistema com grande numero de
usuarios, algumas caracteristicas biométricas podem apresentar
semelhancas em varias pessoas. A quantidade de dados usados para
representar a geometria da méao através dos métodos mais comuns, por
exemplo, pode nao permitir distinguir uma quantidade muito grande de

pessoas.



38

e Baixo grau de universalidade — dependendo da caracteristica biométrica
utilizada, um sistema de identificacdo pode excluir um maior ou menor
grupo de individuos. Afénicos ndo podem de ser identificados pela voz,
assim como analfabetos normalmente ndo sdo capazes de assinar.
Portadores de deficiéncias fisicas podem ndo possuir, parcial ou
completamente, algum traco fisioldgico.
e Tentativas de fraude — algumas caracteristicas comportamentais de um
individuo podem ser imitadas por um impostor. Caracteristicas
fisiolégicas também podem ser reproduzidas em materiais artificiais,
burlando alguns sistemas de seguranca.
Uma proposta para reduzir estas dificuldades € o uso da biometria
multimodal, que utiliza mais de uma caracteristica biométrica (HONG; JAIN, 1999).

Dessa forma, a interferéncia da baixa qualidade de uma informacao
adquirida pode ser compensada por outra caracteristica. Dependendo do algoritmo
usado para a combinacdo das formas de biometria, a variagédo intraclasse e/ou as
similaridades interclasse podem ser reduzidas. O grau de universalidade é elevado
guando se usam tracos biométricos independentes: na auséncia de um, utiliza-se
outro. E, por fim, a possibilidade de fraude torna-se muito menor devido a maior
dificuldade de simulacdo de mudltiplas caracteristicas, que podem inclusive ser
selecionadas aleatoriamente a cada tentativa de autenticacdo (WAYMAN, 2006;
HICKLIN; ULERY; WATSON, 2006; ROSS; JAIN, 2004).

Este tipo de solucdo pertence a uma classe de sistemas que utilizam mais
de uma operacao de identificacdo, conhecidos como sistemas multibiométricos. O
relatério técnico ISO/IEC TR 24722:2007 define cinco diferentes categorias de
multibiometria (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION,
2007):

e Multimodal — identificacdo através da combinacdo de mdltiplos tracos
biométricos. Exemplos: impressao digital, veias e geometria da mao
(SHAHIN; BADAWI; RASMY, 2008) ou iris e impresséo digital (CONTI et
al, 2010);

e Multi-instancia — uso de mdltiplas instéancias de uma mesma modalidade
de biometria. Exemplos: identificacdo pessoal usando as iris esquerda e
direita de um individuo (WANG; YAO; HAN, 2008) ou impressdes digitais
de vérios dedos (UHL; WILD, 2009);
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e Multissensorial — multiplos sensores usados para amostragem de uma
mesma instancia biométrica. Exemplos: processamento simultdneo de
impressdo digital adquirida por sensores Optico e capacitivo
(MARCIALIS; ROLI, 2004) e da face por camera convencional e
termografica (ARANDJELOVIC; HAMMOUD; CIPOLLA, 2006);

e Multialgoritmo — uso de multiplos algoritmos para 0 processamento de
uma mesma amostra biométrica. Exemplo: diferentes métodos de
deteccdo de face usados para extrair diferentes primitivas de uma
mesma imagem facial (XIAO, 2011);

e Multiapresentacdo — captura de mudltiplas amostras de uma mesma
instancia de uma caracteristica biométrica. Este procedimento pode ser
adotado com diferentes finalidades: armazenamento de diferentes
amostras de um individuo em um banco de dados, confirmagdo do
resultado da identificacdo, combinacdo de todas as amostras para obter
uma de melhor qualidade.

A combinacéo das diferentes amostras obtidas, a partir de multiplos tracgos,
instdncias ou sensores, é chamada de fusdo, e pode ser executada de diferentes
maneiras. Dependendo de como € realizada, associam-se diferentes niveis a esta
operacao (XIAO, 2011; HICKLIN; ULERY; WATSON, 2006; ROSS; JAIN, 2004).

2.4.1. Fusao em Nivel de Amostra
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amostra amostra

Amostra Amostra
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Fusdo
Amostra
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Base de
dados
Dados ~ ~ o
Comparacdo Decisdo

Figura 11 — Fusdo em nivel de amostra
Fonte: elaborado pelo autor.
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Quando a fusdo é realizada logo ap6s a aquisicdo das informacdes
biométricas, como ilustrado na Figura 11, € associada ao nivel de amostra
(INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2007). Os dados
brutos capturados, sejam imagens, videos, sinais de audio ou um conjunto de
valores, podem ser concatenados, combinados por opera¢gbfes como soma e
subtracdo, ou através de algoritmos estatisticos, como média, mediana, maximo e
minimo.

Em sistemas multimodais, a amostra combinada deve trazer informacgdes de
todas as caracteristicas biométricas capturadas. No entanto, este tipo de fusdo nédo
€ muito utilizado nesses sistemas, por ndo apresentar vantagens sobre a fusdo em
outros niveis, além de muitas vezes nao ser possivel devido a incompatibilidade de
formato dos dados adquiridos de diferentes sensores.

Este tipo de fusdo € mais comum em sistemas multiapresentacdo, para
obtencdo de uma Unica amostra de melhor qualidade (HICKLIN; ULERY; WATSON,
2006).

2.4.2. Fusdao em Nivel de Primitiva

O segundo nivel em que pode ocorrer a fusdo em um sistema multimodal é
logo apds a extracdo de primitivas (INTERNATIONAL ORGANIZATION FOR
STANDARDIZATION, 2007).

A Figura 12 mostra como € a arquitetura do sistema neste caso. Para um
sistema multimodal, as amostras de diferentes caracteristicas biométricas sdo pré-
processadas e tém suas primitivas extraidas através de processos independentes,
resultando em um conjunto de dois ou mais vetores de primitivas. Estes, por sua
vez, sdo combinados em um Unico vetor para comparacao. Os valores armazenados
no banco de dados sdo também vetores combinados (HICKLIN; ULERY; WATSON,
2006; BUBECK, 2003).
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Figura 12 — Fusdo em nivel de primitiva
Fonte: elaborado pelo autor.

Em sistemas multimodais, a fusdo em nivel de primitiva também costuma ser

pouco usada, em funcdo de alguns problemas apresentados na pratica

(INTERNATIONAL ORGANIZATION FOR STANDARDIZATION,

2007; JAIN;

NANDAKUMAR; ROSS, 2005; BUBECK, 2003):

A concatenacao de dois vetores de primitivas pode resultar em um vetor
de alta dimensionalidade, dificultando a comparacao;

Os valores numéricos dos vetores podem ser incompativeis, devido a
diferentes ordens de grandezas, bases numéricas, graus de precisdo da
representacdo, entre outros;

Ainda que os dados possam ser normalizados, e a dimensionalidade do
vetor ndo seja elevada, a comparacdo torna-se muito mais complexa,
pois a relacdo entre os diferentes componentes de um vetor de
primitivas combinado normalmente € desconhecida e néao linear;

Se a relacdo entre as diferentes primitivas € conhecida, € importante que
dados altamente correlacionados sejam descartados, necessitando a
aplicacéo de algoritmos de seleg&o de primitivas, o que torna o sistema

mais complexo.
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2.4.3. Fusdo em Nivel de Pontuacao

Um dos tipos mais usados de fusdo € o realizado em nivel de pontuacao.
Nesta situacdo, cada traco biométrico é tratado de forma independente até a etapa
de comparacéo, resultando em uma pontuacdo de correspondéncia para cada caso,
como pode ser observado na Figura 13.

As saidas dos classificadores podem entdo ser combinadas, através de
diferentes abordagens. Porém, antes disso, devem-se levar em conta algumas
guestdes (JAIN; NANDAKUMAR; ROSS, 2005):

e As formas de representacdo das pontuacbes podem ndo ser
homogéneas, ou seja, podem representar diferentes medidas. Alguns
classificadores medem a distancia, ou dissimilaridade, enquanto outros
avaliam a proximidade, ou semelhanga, entre as amostras;

e As escalas de pontuacdo de cada classificador ndo sao
necessariamente as mesmas;

e Por fim, as saidas dos diferentes processos de comparacdo podem nao

seguir a mesma distribuicdo estatistica.
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Figura 13 — Fusdo em nivel de pontuacao
Fonte: elaborado pelo autor.

Devido a esses fatores, antes da fusdo em nivel de pontuacéo, € essencial
que seja feita uma normalizacdo dos valores, isto €, um mapeamento destes em um
dominio no qual todos possuam o mesmo significado em termos de correspondéncia
biométrica INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2007).
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Para isso, podem ser usadas técnicas estatisticas, tais como: Min-max,
escalonamento decimal, Z-score, desvio absoluto mediano, dupla sigmoide,
tangente hiperbdlica, ou estimadores biponderados (JAIN; NANDAKUMAR; ROSS,
2005).

A fusdo também pode ser realizada através de diferentes métodos, entre os
quais: pontuacdo maxima, minima, soma ponderada, produto ponderado, arvore de
decisdo, analise discriminante linear e redes neurais (INTERNATIONAL
ORGANIZATION FOR STANDARDIZATION, 2007).

2.4.4. Fusao em Nivel de Deciséo

Um sistema multimodal que emprega a fusdo em nivel de decisdo engloba
dois sistemas biométricos completos, integrando apenas o resultado final de

aceitacao ou rejeicéo (Figura 14).
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Figura 14 — Fus@o em nivel de decisdo
Fonte: elaborado pelo autor.

As regras que podem ser usadas neste tipo de fusdo sdo mais limitadas,
uma vez que o resultado da decisao é binario (BUBECK, 2003):

e A regra AND requer resultados positivos em todos 0s processos de
identificagdo. Ou seja, é preciso que o0 usuario seja reconhecido por
todos os tracos biométricos presentes no sistema para que tenha sua
identidade confirmada. Esta estratégia é usada para reduzir a taxa de

falsa aceitacdo, mas ao mesmo tempo pode aumentar a falsa rejeicao;
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e Por outro lado, a regra OR identifica 0 usuario se a comparacao de pelo
menos uma das caracteristicas biométricas resultar em aceitacdo. De
forma oposta, esta politica pode ser usada quando se deseja reduzir a
taxa de falsa rejeicdo, mas pode aumentar a falsa aceitacéo;

e Outra regra possivel € a RANDOM, na qual uma das caracteristicas
biométricas € aleatoriamente escolhida para determinar o resultado final
de identificagéo.

Quando se utilizam mais do que duas modalidades biométricas, as regras
podem ser usadas em conjunto, através de expressdes de algebra booleana. Pode-
se ainda utilizar a fusdo por voto majoritario (KUNCHEVA, 2004), na qual a decisédo
de cada subsistema corresponde a um voto e o resultado final corresponde ao dado
pela maioria. Neste caso, € preferivel usar um numero impar de caracteristicas, para

evitar um empate de resultados.

2.4.5. Vantagens e Desvantagens

A utilizacdo conjunta de varias caracteristicas biométricas em sistemas
multimodais podem trazer vantagens sobre os unimodais, desde que aplicada de
maneira correta.

Daugman (2006b) cita dois tipos de pensamento intuitivos comuns, mas
contraditorios, a respeito deste tipo de sistema:

e A combinacdo de diferentes testes biométricos deve melhorar o

desempenho, pois quanto maior a quantidade de informacgdes, melhor;

e Se um teste confiavel € combinado com um menos seguro, O

desempenho final serd, no méaximo, pior do que o melhor deles.

Ambas as afirmacgdes estdo corretas, mas nenhuma de forma absoluta. Em
muitos casos, no nivel de decisédo, por exemplo, a medida que se reduz uma das
taxas de erros, FAR ou FRR, a outra pode acabar aumentando. Para que a fuséo
garanta um desempenho superior ao melhor dos processos individuais de
identificacéo, deve-se determinar corretamente o método e o nivel de combinagéo
destes sistemas (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION,
2007).

Nem sempre 0 uso de varias caracteristicas biomeétricas eleva a quantidade

de informagdes. Muitas das medidas multimodais de um individuo sé&o
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correlacionadas (WAYMAN, 2006). Por exemplo, uma pessoa alta normalmente
apresenta bracos, pés e dedos maiores que uma mais baixa, e a combinagéo
dessas medidas nao acrescenta informacéo (GALTON, 1908 apud WAYMAN, 2006).

Para se reduzir taxas de erros pelo uso de sistemas multibiométricos, deve-
se maximizar a quantidade de informacdo total dos sinais processados
(INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2007).

Uma das principais desvantagens dos sistemas multibiométricos, sejam
multimodais ou ndo, € o custo, que tende a ser mais elevado quando se emprega
um maior numero de sensores, algoritmos e/ou espaco para armazenamento de
dados (HONG; JAIN, 1999).

Outra dificuldade na implementacdo da biometria multimodal é a aceitacdo
por parte dos usuarios. Assim como cada caracteristica biométrica tem um grau de
aceitabilidade, a combinagdo de mais de uma normalmente apresenta uma maior
resisténcia, principalmente por questdes relacionadas a privacidade. A ideia que
pode ser passada é que quanto mais dados se tem da pessoa, mais facil é rastrea-la
(BUBECK, 2003).

Além disso, a necessidade de aquisicdo de mais de uma caracteristica pode
gerar inconvenientes ao individuo. Este processo pode ser realizado sequencial ou
simultaneamente: em ambos 0s casos, normalmente € preciso uma maior
cooperacao do usuario.

Para um processo de captura de informacdes em sequéncia, um tempo
consideravelmente maior é necessario, enquanto para a aquisicdo de multiplos
tracos biométricos simultaneamente hd uma maior dificuldade para o correto
posicionamento em todos 0s sensores ao mesmo tempo, como pode ser observado

na Figura 15.



46

Face

Geometria da mao

Impressdo digital

Wz

Figura 15 — Mdltiplas caracteristicas biométricas adquiridas simultaneamente
Fonte: adaptado de ROSS; JAIN, 2004.

Algumas dessas desvantagens apresentadas estdo mais relacionadas ao
uso de multiplos sensores. H4 casos em que mais de uma caracteristica pode ser
capturada através de um Unico sensor, como em alguns sistemas que trabalham

com imagens da face e da iris, ou da impressao digital e da geometria da mao.
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3. ESTADO DA ARTE

Para uma possivel comparacdo da proposta desta pesquisa com outros
trabalhos, neste capitulo sdo descritos alguns métodos relacionados ja publicados
na literatura cientifica.

Apenas dois trabalhos considerando o uso de reflexos humanos para
identificagdo biométrica foram encontrados, por isso sdo listados também os

trabalhos mais citados na area de identificacao pela textura da iris.

3.1. IDENTIFICACAO PELA IRIS
3.1.1. Método de Daugman

O primeiro método automatico de identificacdo pela iris foi proposto por John
Daugman em 1993. Desde entdo, foi patenteado e aperfeicoado ao longo dos anos.
Hoje, a maioria dos dispositivos comerciais que utilizam esta tecnologia de
reconhecimento tem como base seu algoritmo, incluindo os usados nas fronteiras de
varios paises (DAUGMAN, 2004).

O sistema de captura de imagens da iris proposto por Daugman (2004)
utiiza uma camera CCD monocromatica sensivel a iluminacdo proxima do
infravermelho, na faixa espectral de 700 nm a 900 nm. Esse tipo de luz deve ser
usado durante a aquisicdo para que nao seja intrusiva a pessoa. A resolucdo da
imagem deve permitir amostrar uma iris com pelo menos 70 pixels de raio. Durante
a aquisicdo, o foco da camera pode ser ajustado através da maximizacdo das
médias e altas frequéncias da transformada bidimensional de Fourier da imagem.

A etapa de pré-processamento consiste na determinacdo da regido de
interesse, neste caso através da localizacdo dos limites interno e externo da iris.
Considerando tanto a iris quanto a pupila circulares, Daugman (2004) criou um

operador integro-diferencial para a determinacao de seus centros e raios:

max
(r%o.Yo)

G, (r)* gj; 1(x.y) ds‘ (1)
8 r,Xo,Yo

2nr

Na Equacdo 1, I(X,Yy) representa a intensidade de cinza de um pixel

localizado nas posigdes horizontal X e vertical y. A partir de uma integral de linha ao

longo de um caminho circular ds de raio r e coordenadas de centro (X,,Y,), 0
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operador busca os parametros (I, X,, Y,) que resultam na méaxima derivada parcial
suavizada pela variacdo do raio r. O simbolo * representa a convolucdo desta com
uma fungdo de suavizagdo G_(r), um filtro gaussiano dado pela Equagdo 2. O

parametro de escala o esta relacionado a dimenséao do filtro.

7(“"0)2
2

20 (2)

1
G,(r)= N e
O operador integro-diferencial € usado inicialmente para localizar a pupila e,
a partir do raio desta, encontrar o contorno externo da iris. A escala de suavizacéo é
iterativamente reduzida até obter uma localizacdo precisa.
ApoOs isso, o caminho de integracdo ds ¢ alterado para arcos, utilizando
parametros determinados por métodos estatisticos para determinar os limites das
palpebras. Daugman (2004) considera inadequadas imagens com menos de 50% da

area da iris visivel.

Figura 16 — iris segmentada e codificada pelo método de Daugman
Fonte: DAUGMAN, 2004.

Apbs a etapa de segmentacédo, as caracteristicas da iris sdo codificadas por
suas informacgdes de fase, usando filtros Gabor 2D (DAUGMAN, 2003). Esta funcéo
utiliza uma transformada de wavelet em duas dimensdes para extrair informacdes de
amplitude e fase a partir de uma imagem no dominio espacial.

Nas Equacgdes 3, 4 e 5, I(p,¢) representa a imagem no sistema de

coordenadas polares, o que torna o processo de codificacdo independente da

posicdo e das escalas da iris e da pupila na imagem; a e f sdo parametros de
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escala e variam conforme as dimensfes da parte filtrada, como ilustrado na Figura

17; e w é a frequéncia da wavelet i/ .

W, (0, 9) _ g~ (P 1a’ g=(6=9)*1 B gie(6—9)
o, ]

W (e, §) = j L v (0. d)- 1(p. §) pidpdg

Zipeim} = Sgn{Re,Im}[VV (a, ,B)]

P

B ™ B
5

B
e p

o

Figura 17 — Pardmetros de posicdo e dimensao do filtro Gabor 2D
Fonte: SHAPIRO; STOCKMAN, 2001.

®3)

(4)

(®)

A fris é dividida em 1024 partes, de coordenadas(p,,#,) . A aplicacéo da

transformada Gabor (Equacdo 4) em cada parte resulta em um valor complexo W, o

gue permite descrever a estrutura da imagem em termos de amplitude e angulo de

fase.

Cada fasor resultante € codificado em dois bits, conforme a Equacédo 5. O

primeiro bit representa a parte real e o segundo a parte imaginaria. O bit € 1 se a

respectiva parte é positiva, e 0 se negativa. A Figura 18 mostra a representacao do

par de bits de acordo com o quadrante sobre o qual o fasor se localiza.
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Figura 18 — Codificacdo por demodulacéo de fase usando wavelets Gabor 2D
Fonte: adaptado de DAUGMAN, 1999.

Além da codificacdo em um vetor de 2048 bits, denominada IrisCode, uma
imagem de iris também é representada por outro vetor bindrio chamado mascara.
Este segundo cédigo diferencia os bits da IrisCode que realmente estédo
relacionados a partes da textura da iris (1) daqueles corrompidos por obstrucfes de
palpebras, cilios, brilhos e reflexos (0).

A comparacgdo ¢ feita através da distancia de Hamming normalizada HD,

calculada através da Equacao 6:

5 |(codeA @ codeB) ~ maskA ~ maskB|

(6)
|maskA ~ maskB|

As diferencas entre os codigos de duas iris, codeA e codeB, sio
computadas através de uma operacdo booleana XOR. Uma operacdo AND com
ambas as mascaras maskA e maskB descarta aquelas que néo indicam diferencas

entre informacdes de textura da iris. A quantidade de bits diferentes € dividida pela
guantidade total de bits validos simultaneamente entre as duas amostras, resultando
em um valor entre 0 e 1, respectivamente nos casos de coincidéncia e discrepancia
total.

Usando uma base de dados composta por 632.500 diferentes iris,
pertencentes a pessoas de 152 nacionalidades, capturadas nos postos de imigragao
dos Emirados Arabes Unidos desde 2001, Daugman (2006) demonstrou que a
distribuicdo das distancias de Hamming normalizadas se aproxima de uma binomial

de média proxima de 50%, como pode ser observado na Figura 19. Isto porque, a



51

priori, os valores 0 e 1 de cada bit da IrisCode sdo equiprovaveis e, portanto, a

probabilidade de qualquer par de bits ser igual € de 0,5.

Distribuicdo de HD em 200 bilhdes de comparacdes

9 10 11 12

8

Quantidade (bilhdes)

Todos os
<1 1 bitsiguais

i

200.027.808.750 comparagdes

entre 632.500 diferentes iris

Média = 0,499
Desvio padréo = 0,034
Curva: distribuicdo binomial

Todos os bits
diferentes

Figura 19 — Distribuicio das distAncias de Hamming normalizadas
Fonte: adaptado de DAUGMAN, 2006.

Outro teste, realizado pela British Telecom Labs (DAUGMAN, 1999), mostra

que, entre comparacdes de diferentes amostras da mesma iris, a distribuicdo das

distancias de Hamming normalizadas apresenta média 0,089. A taxa de erros iguais

ocorre quando o limiar de decisdo por essa distancia esta em 0,342, como pode ser

observado na Tabela 1.

Tabela 1 — Taxas de erro pelo método de Daugman

Limiar de decisao

Taxa de falsa

Taxa de falsa

aceitacdo rejeicao
0,28 1em 10™ 1 em 11.400
0,29 1 em 10" 1 em 22.700
0,30 1 em 6,2 bilhdes 1 em 46.000
0,31 1 em 665 milhdes 1 em 95.000
0,32 1 em 81 milhdes 1 em 201.000
0,33 1 em 11,1 milhdes 1 em 433.000
0,34 1 em 1,7 milhdes 1 em 950.000
0,342 1 em 1,2 milhdes 1 em 1,2 milhdes
0,35 1 em 295.000 1 em 2,12 milhdes
0,36 1 em 57.000 1 em 4,84 milhdes
0,37 1em 12.300 1 em 11,3 milhdes

Fonte: DAUGMAN, 1999.
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A Figura 20 mostra as distribuicbes das distancias de Hamming

normalizadas tanto para comparacdes entre pares de amostras da mesma iris, como

para iris distintas.

Distribuicdes de HD para mesma iris e iris diferentes
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1
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222.743 comparacgdes
Média = 0,456
Desvio padrédo = 0,018

0,0

Figura 20 — Distribui¢cbes para amostras da mesma iris e iris distintas
Fonte: adaptado de DAUGMAN, 1999.
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3.1.2. Método de Wildes
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Outro sistema de identificacdo pela iris, também patenteado, € proposto por
Wildes et al (1994). Este difere daquele de Daugman (2004) pelo método de

execucao de cada etapa.

O sistema de aquisicdo de imagens deste utiliza iluminacdo difusa e

polarizada e uma camera monocromatica sensivel a baixos niveis de luz,

introduzindo algumas melhorias. Polarizadores circulares sao ajustados de forma

correspondente sobre a fonte luminosa e sobre a lente da camera, conforme

mostrado na Figura 21, para eliminar reflexos especulares da fonte de luz sobre o

olho.

Os raios luminosos que atravessam o polarizador circular possuem um Unico

sentido de rotacdo. Ao refletir especularmente sobre uma superficie, como a cérnea,

o sentido é invertido e, consequentemente, bloqueado pelo filtro da lente da camera.
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Ja na reflexdo difusa, que ocorre na iris, por exemplo, os raios se espalham,
atravessando o filtro da camera.
polarizador
bordas dos l

quadros de —— <«—— difusor
alinhamento

‘ luz
7
e
— N dispositivo
lente camera > P
— de captura
bordas dos

quadros de — — <4—— difusor
alinhamento T

polarizador

Figura 21 — Sistema de aquisi¢cdo de imagens proposto por Wildes
Fonte: adaptado de WILDES, 1997.

Outra diferenca apresentada no sistema de Wildes et al (1994) é a forma de
posicionamento adequado do olho em relacdo a cadmera. Dois contornos quadrados
de diferentes dimensdes séo centralizados em frente a lente. Um destes quadros de
alinhamento, de menor perimetro, porém de mesma proporcdo, € posicionado um
pouco mais a frente do outro. Os tamanhos e posicdes relativas destes quadros sédo
selecionados de forma que, ao posicionar corretamente o olho em relacdo a camera,
ambos se sobreponham e o usuario tenha a visdo de apenas um contorno.

ApOGs a aquisicdo da imagem da iris, sua exata localizagdo é determinada
por técnicas de visdo computacional. Primeiro, a imagem é convertida em um mapa
de bordas binario através de um processo de deteccdo de bordas baseado em
gradiente:

1, se|[VG,(x,y)*1(x,y)[>1

J(xy)= . 7)
0, caso contrario

(x=%0)*+(y-¥o)?
e 8
(8)

G,(x,y)= -
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Na Equagdo 7, I(X,y) é a intensidade de cinza da imagem na
posicdo (X, y). O simbolo V representa o gradiente discreto, implementado por um

operador matricial, como Prewitt ou Sobel (BALLARD; BROWN, 1982; GONZALEZ;

WOODS, 2001), e aplicado sobre o resultado da convolu¢cdo da imagem com um

filtro gaussiano bidimensional G_(X,Yy) de escala ¢ e centro (X,,Y,), dado pela

Equacao 8, que tem por objetivo suavizar a imagem selecionando a escala espacial

das bordas a serem detectadas. J(X,Yy) é a imagem resultante do processo de

deteccdo de bordas, dada pela binarizacdo da magnitude do gradiente através de

um limiar |. O valor 1 indica que o pixel (X,Y) correspondente pertence a uma

borda.

ApoOs a deteccado das bordas da imagem, aplica-se a transformada de Hough
para circunferéncias (DUDA; HART, 1972) para determinar 0os parametros circulares
da iris e da pupila. Esta técnica se baseia no ajuste de curvas sobre a imagem e na
votacdo daquelas que mais se aproximam das bordas encontradas. Para este caso,

sejam (X;,¥;), ] =1, ..., n todos os pontos de J(X,Y) que possuem valor 1. A

transformada Hough é definida pelas Equacdes 9, 10 e 11:

H (X Yo 1) = DAL Y% Vs ) ©
j-1

1, se g(X;, Y X Y., r)=0
AX, Y X Yoo 1) = o (10)
0, caso contrario

A fungdo A(X;,Y;,X.,Y.,I) representa um voto de um ponto j para 0s

parametros de uma circunferéncia de centro (X_,Y,) e raio r. Dessa forma, os

conjuntos de (X, Y.,I) que apresentam valores maximos da fungdo H representam

0s contornos de interesse. Assim como no método de Daugman (2004), os

contornos de palpebras sdo modelados por arcos para descartar partes obstruidas

da iris. Neste caso, a funcgéo g(Xj,yj,XC,yc,r) é alterada para parametrizar

parabolas ao invés de circulos.
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A Figura 22 mostra um exemplo de imagem capturada pelo sistema de

Wildes et al (1994) e o resultado ilustrativo da etapa de segmentacgéo.

Figura 22 — iris capturada pelo método de Wildes et al (1994) e textura segmentada
Fonte: adaptado de WILDES, 1997.

Antes da extracdo de primitivas para comparacgao, a iris é alinhada através
de uma técnica chamada registro de imagem para compensar variacbes de

posicionamento, escala e rotacdo. A imagem adquirida |, € transformada através de

uma funcédo de mapeamento (U(X, y),V(X, Y)) para que as diferencas em relagéo a

imagem do banco de dados a ser comparada |y sejam minimas. As funcdes U e V
sdo funcdes de dimensionamento e rotagdo cujos parametros sao iterativamente

otimizados para minimizar S na Equacéao 12:

S=_Uy(ld(x,y)—la(><—u,y—V)) dxdy (12)

Como a textura da iris apresenta caracteristicas discriminantes em

7

diferentes niveis de escalas, a codificacdo € realizada pela aplicacdo de filtros
isotropicos passa-faixa multiescalares. A informacdo usada para comparacao € uma
representacdo da iris na forma de uma piramide Laplaciana de quatro niveis
(JAHNE, 2005).

A partir da imagem da iris |, tomada como base de uma piramide
Gaussiana (JAHNE, 2005), obtém-se os demais niveis |y, I5, |3 pela aplicacéo

sucessiva de uma mascara de filtragem F e subamostragem da imagem por um fator

2, conforme a Equacgéo 13:

I =(F=*1_), (13)
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Cada nivel da piramide Laplaciana Ly representa a diferenca entre o

correspondente |l e seu nivel posterior reamostrado por um fator 2 e interpolado. A
reamostragem é executada através da inser¢do de uma linha e uma coluna de zeros
entre cada linha e coluna da imagem original, e a interpolacdo é realizada pela

aplicacdo da mascara de filtragem F multiplicada por um fator 4 (Equacéo 14):
Lo =1, —4F *(1,,1)4, (14)

O conjunto dos quatro niveis forma uma representacdo das caracteristicas
mais significativas em diferentes faixas de frequéncia espacial. A comparacéo entre
uma iris adquirida e uma pertencente a base de dados é feita pela correlacédo
normalizada entre elas. Para cada nivel da piramide Laplaciana, calcula-se a
correlacdo entre as imagens para blocos quadrados de 8 pixels de lado. A mediana
dos valores encontrados determina a correspondéncia entre as imagens.

Usando uma base de dados composta por 60 imagens de iris
correspondentes a 40 pessoas, Wildes et al (1996) realizaram 100 comparacfes
entre pares de imagens de uma mesma iris e 420 comparacfes entre diferentes
individuos. Todos os casos foram corretamente classificados, resultando em 0%
FAR e 0% FRR. No entanto, os proprios autores alertam que a baixa quantidade de
amostras pode nédo ser suficientemente representativa para garantir o desempenho

do método.

40 NP EFUNSTER B RS E ST ST AT SR AT A I B AP EE BERT R R B
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Figura 23 — Distribuicdo das distancias nos experimentos de Wildes et al (1996). Foram verificadas
100 aceitactes e 420 rejeicBes corretas, nenhum erro de classificagéo
Fonte: adaptado de WILDES et al (1996).
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3.1.3. Método de Boles

Outra abordagem para o reconhecimento da iris é proposta por Boles
(1998). O autor ndo determina uma forma especifica de aquisicdo e pré-
processamento da imagem, partindo de dados de centro e raio da iris previamente
encontrados por algum processo de deteccéo de bordas.

A técnica usada para extracdo de caracteristicas permite representar a iris
por sinais unidimensionais, chamados de assinatura da iris. Estes sinais sao
formados pelos niveis de intensidade de cinza dos pixels pertencentes ao contorno
de circulos concéntricos a pupila.

A Figura 24 mostra a localizacdo de um destes circulos e um sinal extraido
de uma iris. O uso da posicao relativa a pupila torna o método invariante a variagdes

no posicionamento do olho na imagem.
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Figura 24 — Circunferéncia usada para extracdo da assinatura da iris
Fonte: adaptado de BOLES, 1998.

Para que o método seja robusto também a mudanca de resolucao, antes de
se realizar uma comparacdo entre duas imagens, determina-se a razdo I entre os
raios das iris de ambas. Esta relacdo € usada na escolha dos raios relativos dos
circulos, para que sejam semelhantes em todos o0s casos.

O numero de pontos da circunferéncia, cujas intensidades compdem a
assinatura da iris, € normalizado por um valor N, que deve ser uma poténcia de dois

para que a informacdo da assinatura possa ser extraida através de uma

transformada wavelet diadica (MALLAT, 1991). Nos experimentos realizados pelo

autor, foi estabelecido N = 256 (BOLES, 1998).
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A transformada diadica consiste na aplicacdo sequencial de uma wavelet

com escalas de poténcias de dois sucessivas:

W, F(x)= T *y ;(X) (15)

A Equacéo 15 representa a transformada diadica de escala 2! da funcao

f(x), onde j € um namero inteiro e y é a fungdo wavelet, no caso, dada pela primeira
derivada de um spline cubico (BOLLES, 1998; MALLAT; ZHONG, 1992).

Dessa maneira, esta operacdo decompde a assinatura da iris em sinais de
diferentes niveis de resolucdo. A energia de cada um corresponde a quantidade de
energia do sinal original distribuida em cada faixa de frequéncia.

Para N = 256, sdo amostrados oito niveis de resolugdo. Os primeiros niveis

representam as componentes de alta frequéncia, normalmente muito afetados por
ruidos. Descartando essas informacgdes, 0 sistema se torna menos sensivel a tais
interferéncias. O ultimo nivel, que traz as informac¢des de mais baixa frequéncia, €
guase constante, pois todas as iris possuem uma forma muito préxima de um
circulo. Boles (1998) considera suficiente o uso dos niveis 4 a 6 neste caso.

O fato de se trabalhar com a transformada wavelet em um dominio discreto
gera uma dificuldade. A operacao é realizada através de uma amostragem uniforme,
0 que nao permite obter primitivas do sinal que se desloqguem no caso de um
deslocamento do sinal. Por isso, Boles (1998) prop8e o uso de uma representacao

denominada cruzamentos por zero (MALLAT, 1991).

Para isso, determinam-se todas as posi¢cdes z; em que ocorre inversdo de

sinal em cada transformada sz f (X). Em seguida, calcula-se a energia presente

entre cada par consecutivo de cruzamentos por zero:
Zn
e, :J. W, f (x)dx (16)
Zn-1

Na representagcdo unidimensional de cruzamentos por zero, o valor entre

cada um desses pares é constante, e mantém a mesma energia entre esses pontos:

n-1!“n

ij(X)zze—",VXe[Z z, | (17)

n n-1
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Na Figura 25 é possivel observar como as diferengas de energia aparecem
na representacdo de cruzamentos por zero.

Transformada wavelet Cruzamentos por zero
15

10

Magnitude
Magnitude

] |
L

h bk

0 50 100 150 200 250 300 0 50 100 150 200 250 300
Amostra Amostra

Figura 25 — Representacdes da transformada wavelet e de cruzamentos por zero para 0s quatro
niveis mais baixos de resolu¢do de uma assinatura de iris
Fonte: adaptado de BOLES, 1998.

Para a comparacédo entre duas iris, usa-se uma funcédo que mede o grau de
dissimilaridade entre os sinais. Boles (1998) prop6e quatro alternativas que podem

ser usadas nesta etapa, sendo aplicada em seus experimentos a Equacao 18:

N

d;(f,g)=min Z\zjf(x)—rzjg(ms)f,se[o, N —1] (18)

n=:

Nesta equacdo, I' é o fator de escala usado para normalizar as dimensdes

das iris comparadas e S é uma constante de translacdo, que pode ser usada para
alinhar o angulo de rotacdo das imagens. A dissimilaridade total € dada pela média
do resultado da funcdo em todas as resolugoes j.

Embora proponha um método bastante completo, Boles (1998) néo
apresenta resultados conclusivos em seu trabalho. Seus experimentos limitam-se ao
uso de dois pares de imagens, cada um correspondente a amostras de uma iris. A
baixa quantidade de testes ndo permite a estimacdo de algum valor de erro que

possa ser comparado a outros sistemas.

3.1.4. Outros Métodos

Além dos métodos citados, outros trabalhos sdo encontrados na literatura

cientifica, introduzindo algumas melhorias.
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Lim et al (2001) sugerem o uso de iluminagdo ambiente lateral para reduzir o
efeito de reflexos na aquisicdo de imagens. A determinacdo dos parametros
circulares da iris segue um meétodo préprio, que sera discutido posteriormente. Os
autores também propdem a normalizacédo da iris pela projecdo de sua area anular
em um bloco de textura retangular (Figura 26), reduzindo distor¢des e simplificando

0 processamento posterior.

¥

Figura 26 — Localizagédo de normalizacéo da textura da iris
Fonte: adaptado de LIM et al (2001).

A codificacéo é feita pela transformada Haar 2D, que divide a imagem em
guatro componentes: passa-baixa bidimensional; passa-alta vertical e passa-baixa
horizontal;, passa-baixa vertical e passa-alta horizontal; e passa-alta bidimensional.
Esta operacdo é realizada quatro vezes sobre a textura, e as primitivas sao
extraidas das componentes passa-alta bidimensional da ultima etapa e das médias
das outras trés etapas. A classificacao é feita por redes neurais artificiais. Nos testes
realizados pelos autores com dados de 200 individuos, os melhores resultados
experimentais foram de 1,65% de falsa rejeicao e 2,90% de falsa aceitacao.

Sanchez-Avila e Sanchez-Reillo (2002) sugerem o aprimoramento do
método de Boles (1998) pelo uso de outras formas de medida de correspondéncia,
como a distancia euclidiana e a distancia de Hamming. Em experimentos realizados
com uma base de dados propria, composta por 200 imagens de 20 olhos diferentes,
0s autores conseguiram, no melhor caso, uma EER de 0,21%.

Ma et al (2004) apresentam um meétodo de localizagdo da iris semelhante ao
proposto por Wildes et al (1994), porém mais rapido por determinar previamente

uma regido da imagem onde ela se localiza. A iris é entdo normalizada, como
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proposto por Lim et al (2001), e codificada através de wavelets diadicas, de maneira
similar a proposta por Boles (1998), mas concatenando varias linhas de textura e a
representando por um vetor binario cujos valores correspondem ao sinal da
transformada. Por fim, a comparacdo é inspirada no método de Daugman (1994),
usando a operagcao booleana XOR para encontrar as diferencas. A taxa de erros
iguais, nos experimentos dos autores, foi de 0,07%.

3.1.5. Técnicas de Segmentacéo da iris

Entre todas as etapas do processo de identificacdo pela iris, o pré-
processamento da imagem é o que consome mais tempo. Cerca de 60% do periodo
gue um sistema biométrico deste tipo leva, desde a captura da imagem até a
deciséo, corresponde a localizacdo da pupila e da iris na imagem (MA et al, 2004;
DAUGMAN, 1999). A segmentacdo da iris € também um dos passos mais
importantes, pois é o que define se a imagem adquirida terd sua informacéo
corretamente extraida. Uma imagem segmentada de forma adequada dificilmente
gerara um erro de identificacéo por falha na codificacao.

Além disso, conforme citado na Sec¢do 2.2.1, os mesmos algoritmos usados
para este fim sdo usados para pupilometria dinamica, uma vez que determinam a
medida do raio da pupila e da iris.

Por isso, varios métodos ja foram desenvolvidos para a realizacdo deste
processo. Além daqueles ja apresentados como partes de sistemas mais completos,
alguns trabalhos propdem exclusivamente algoritmos de determinagdo dos
parametros circulares do olho para aperfeicoamento de solucdes de pupilometria e
de identificacdo biométrica.

O método descrito por Lim et al (2001), de modo equivalente ao de Wildes et
al (1994), inicialmente converte a imagem em um mapa binério de bordas, porém
ndo especifica que algoritmo € usado para isso. A estimacdo dos parametros
também segue um sistema de votagdo, porém diferente da transformada Hough
tradicional para circunferéncias (DUDA; HART, 1972).

O processo utilizado € conhecido como transformada Hough para circulos
baseada em bissecdo (IOANNOU; HUDA; LAINE, 2001; DAVIES, 1988 apud YUEN

et al, 1990), descrito a seguir.
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Para dois pontos pertencentes a borda da pupila, B(x;,Y;) e P;(X;,Y;). a
equacédo da reta bissetora perpendicular ao segmento P, PJ. é:

X — X X+xf+yf—xf—yf
Yi _yj Z(yi _yj)

y = (19)

Todos 0s pontos pertencentes a essa reta recebem um voto. A operacao é
repetida para todas as combinacdes de dois pontos da borda. Ao final, as
coordenadas com maior votagao indicam o centro da pupila. A partir do centro,
busca-se o ultimo pardmetro, ajustando o valor do raio de uma circunferéncia virtual
até que se obtenha maior coincidéncia de pontos sobre a borda detectada. Lim et al
(2001) consideram a iris e a pupila concéntricas, portanto encontram-se dois valores
de raio com maiores sobreposigoes.

A vantagem desta técnica sobre a transformada tradicional para circulos é
gue o raio sO precisa ser determinado apdés a localizacdo do centro. Na outra
técnica, todos os parametros devem ser variados para se encontrar a melhor
aproximagao, o que representa maior custo computacional, ou trabalhar com valores
fixos de raio, o que torna o0 método menos eficaz.

O algoritmo de Ma et al (2004) projeta inicialmente a imagem horizontal e

verticalmente e, considerando a pupila como a regido mais escura da imagem,
determina um centro aproximado nas coordenadas (Xp , yp) em que as projecdes
apresentam os valores minimos (considera-se 0 preto sempre como 0 menor valor

de intensidade e o branco como o valor maximo). Tais coordenadas sao dadas pelas

Equacdes 20 e 21

X, =argmin Z 1(X,Y) (20)

y

y, =arg myln Z 1(x,Y) (21)

X

Em seguida, uma regido de 120 x 120 pixels da imagem, centralizada em

(Xp,yp), € binarizada através de um processo de limiarizagdo baseado no

histograma. O centro da pupila é entdo estimado mais precisamente pelo centroide
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da regido da pupila. Este processo pode ser repetido para se obter um valor mais
exato, ja que a primeira estimativa pode ficar muito longe das coordenadas reais de
centro da pupila.

Apos isso, é usada a deteccdo de bordas descrita por Canny (1986) e, em
seguida, a transformada de Hough para extrair os parametros dos circulos (iris e
pupila). A diferenca para o método usado por Wildes et al (1994) é que a posi¢do da
iris € aproximada antes da deteccdo de bordas e da aplicacdo da transformada de
Hough, reduzindo a regido de processamento e, consequentemente, o custo
computacional.

Outra abordagem usada para a segmentacédo da iris € descrita por Yuan, Xu
e Lin (2005). Baseia-se no principio geométrico de que trés pontos nao coincidentes
e ndo colineares definem uma Unica circunferéncia. Primeiramente, localiza-se um
ponto no interior da pupila, ndo necessariamente central. Considerando a pupila a
parte mais escura da imagem, encontra-se uma regiao cuja soma dos valores de

intensidades de cinza, calculada pela Equacéo 22, é minima:
m-1 n-1
2 N2 i
S(X.,Ye) = E m_1§ U (y)) (22)
I=XC_T ]=yc_7

Esta regido € uma janela retangular de m colunas e n linhas (Figura 27),

sendo ambos os valores impares. A janela é centralizada em (X_,Y.), coordenadas

assumidas como pertencentes ao interior da pupila quando a fungdo S(X.,Y.) €

minima.

|
[ [ |
m-1 m-1
X———- X4+ —"
2 2
Figura 27 — Janela retangular m x n centralizada em (x,y)
Fonte: elaborado pelo autor.
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A partir deste ponto, varre-se a imagem horizontalmente, para a esquerda e
para a direita, usando um detector de bordas modelado pela Equacao 23.
n-1
2

. x-1 y+it .. L
A= ‘Zixlejyznl 1)) - Zp:xi12q=y—“ '(p.0) )
2 2

2

Esta funcdo utiliza a mesma janela retangular representada pela Figura 27,
calculando a diferenca entre os pixels a esquerda e a direita do centro. Aplicando a
funcao iterativamente pelo decremento da posicédo horizontal, obtém-se um conjunto
de valores. O maior valor de dif ’(X,Yy) cujas coordenadas pertencem a um pixel
de intensidade menor que o nivel de referéncia da pupila é definido como a borda
esquerda da pupila. Em seguida, o mesmo operador é aplicado nhovamente a partir
de (X.,Y.), porém incrementando a posi¢do horizontal. Seguindo o mesmo
procedimento, encontra-se a borda direita da pupila.

As bordas detectadas definem pontos de coordenadas (X,,Y,) € (Xg,Yr).
respectivamente a esquerda e a direita do ponto inicial. Analogamente, varre-se a
imagem com o detector de bordas vertical, para baixo, a partir do ponto

(x_ +20,Y.), encontrando o ponto (Xg,Yp). Isto agiliza o calculo do centro da

circunferéncia ao utilizar a simples relagdo X, =X, +20. A Figura 28 mostra a

localizacdo dos pontos encontrados nas bordas e usados para determinacdo dos

parametros da circunferéncia da pupila.

(XL’yL)i (XR’yR)

(X5, Yp) !

Figura 28 — Pontos usados para determinacéo da circunferéncia da pupila
Fonte: elaborado pelo autor.

Define-se o centro da pupila como o ponto (X,Y,) equidistante dos trés

pontos encontrados e o raio ' como a distancia do centro a um dos pontos da

borda, através das Equacdes 24, 25 e 26.
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X, + X
Xp :% (24)
_ 20(Xg +X,) —400+ Yy — ¥y 5
] 2(Yr = Yo)
b = \/(XP - XD)2 + (yp - yD)2 (26)

Para a localizacdo da iris, € detectada a proxima borda a partir do contorno

da pupila, realizando um processo similar. O detector de bordas € aplicado
iterativamente em diregdo & esquerda a partir da posicdo (X, — I, —1,y, +15),
encontrando o ponto (X', ,Y', ). Em seguida, repete-se o processo a direita a partir
de (X, +r, +1 Y, +15) encontrando (X';,Y';). Por fim, o ponto (X'y,Y'y) €
localizado pela varredura a partir de (x'y—15,y, +16). A Figura 29 ilustra os pontos

encontrados nas bordas da iris, usados para determinacdo dos parametros da

segunda circunferéncia.

(X'L,y'0)

________________________________________

Figura 29 — Pontos usados para determinacgao da circunferéncia da iris
Fonte: elaborado pelo autor.

Os parametros da fris (X,, Y,,F,) sé@o determinados de forma similar aos da

pupila, através das Equacbes 27, 28 e 29.
X, =————=*% (27)

_15(X'+X' ) —225+ YT -y
2(y|L_le)

| (28)

=0 =X5) + (Y, Y5 ) (29)
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Chavez (2007) descreve uma abordagem simples e eficiente. Partindo do
pressuposto de que a pupila é a regido de menor intensidade da imagem, aplica-se
inicialmente um filtro mediano para reducdo de ruidos e melhor diferenciacdo de
regides. Um centro estimado da pupila é localizado usando as Equacgdes 20 e 21, da
mesma forma que a proposta por Ma et al (2004), porém apdés um processo de
limiarizacdo. Isso agiliza significativamente esta etapa, jA que passa a operar uma
imagem de 1 bit por pixel ao invés de 8.

A partir do centro estimado (X,, Y;), busca-se o primeiro pixel a esquerda e
a direita em que had uma mudanca de intensidade de O (preto) para 1 (branco),

encontrando respectivamente os pontos (X, Y,) e (X;, Y,). Novamente a partir do
centro estimado, varre-se a imagem verticalmente, encontrando os pontos (X,, Yy) €
(Xp, Ya), respectivamente acima e abaixo da origem. O raio da pupila é entdo

estimado usando as Equacdes 30 e 31.

" :‘Xp—x,‘+‘xp—xr

: 2 (30)
o = o ;‘Yp e (3D)

Se a diferengca entre R; e Rg for maior que um valor estabelecido,

considera-se um erro de localizacdo. Neste caso, aplica-se um ruido gaussiano a
imagem original e reinicia-se o algoritmo. Caso contrario, 0os parametros da

circunferéncia da pupila séo recalculados, através das Equacdes 32, 33 e 34:

X, = ;X' (32)
Yp — yu _; yd (33)
r,=r, (34)

Para localizagéo dos limites externos da iris, define-se na imagem original
uma janela centrada em (Xp, Yp) de 6 pixels de altura e largura maior que duas

vezes o raio da pupila, valores determinados experimentalmente por Chavez (2007).
Um filtro mediano € aplicado nessa janela e buscam-se, a partir dos limites externos

desta, os pontos em que ha baixa intensidade de cinza, encontrando o0s
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pontos(x',,Y,) e (X,,Y,). Os pardmetros da iris séo determinados pelas

Equacdes 35, 36 e 37:

X, ==L (35)

Y. =Y (36)

(37)

3.2. IDENTIFICACAO POR REFLEXOS HUMANOS

O uso de reflexos humanos para identificacdo € uma proposta recente para
o desenvolvimento de sistemas biométricos a prova de fraudes (MITCHELL, 2009),
baseada no principio de que, ainda que informacfes armazenadas no banco de
dados sejam obtidas ilicitamente, o fato de representarem caracteristicas dinamicas
dificulta a reproducdo em meios artificiais, como ocorre com impressdes digitais ou
faces. Além disso, por serem respostas automaticas e involuntarias, ndo podem ser
treinadas e imitadas, como assinaturas manuscritas ou dinamica de digitacédo
(NISHIGAKI; ARAI, 2008).

3.2.1. Resposta Sacadica e Ponto Cego do Olho

No primeiro trabalho a explorar a possibilidade de uso de reflexos humanos
para identificacdo, Nishigaki e Arai (2008) propdem um sistema de autenticacao
baseado no tempo de resposta sacadica e na posi¢cao do ponto cego do olho.

Movimentos sacadicos sdo aqueles que o olho realiza rapidamente ao
observar um ponto localizado na parte periférica de seu campo de visdo. Quando um
estimulo visual surge nesta regido, ha um tempo de laténcia de 100 ms a 500 ms até
qgue o olho inicie o movimento na dire¢cdo correspondente. Embora este tempo de
laténcia apresente certa variabilidade interclasse, sozinho ndo é uma caracteristica
biométrica eficaz, ja que também apresenta grande variabilidade intraclasse.

No entanto, ha uma regido do campo de visdo, correspondente ao ponto
cego da retina, onde ndo ha percepcdo visual, e a auséncia de informacdes €&

compensada pelo cérebro através da combinagédo de imagens ao redor deste ponto.
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Devido a diferencas morfologicas e fisioldégicas entre o olho de cada pessoa, a
posicdo relativa do ponto cego em relagdo ao ponto de observacdo também é
diferente em cada individuo.

Foram expostos 10 voluntarios, cujas posicdes relativas do ponto cego ja
haviam sido previamente determinadas, a uma tela branca com um ponto para onde
deveriam fixar o olhar. Entdo um ponto alvo era exibido na tela aleatoriamente,
dentro ou fora da regido cega do olho, e o tempo de laténcia para o0 movimento do
olho, medido.

O teste foi repetido 100 vezes com cada individuo simulando uma
autenticacao verdadeira e 100 vezes simulando uma tentativa de fraude (usando a
posicdo do ponto cego de outra pessoa como referéncia). Foi verificado que, quando
o alvo era exibido no ponto cego da prépria pessoa, ndo houve resposta sacadica
em nenhum caso, enquanto em tentativas de fraude, 0 movimento ocorria em muitos
casos.

Usando um critério que considera um namero de pontos alvo e tempos de
laténcia, os autores conseguiram obter, no melhor caso, 0% de falsa aceitacdo e 0%
de falsa rejeicdo. Este resultado foi alcangado ao considerar auténtico o usuério que,
na maioria entre 15 a 20 repeticbes apresentava um tempo de resposta menor que 1

segundo.

3.2.2. Caracteristicas Estaticas e Dinamicas da Iris

Outro trabalho que aborda o uso de reflexos para a biometria utiliza
caracteristicas estéticas e dinadmicas da iris para identificacdo pessoal. Costa (2009)
combinou um conjunto de 17 caracteristicas discriminantes presentes no
comportamento do olho durante a presenca e auséncia de estimulo luminoso,
incluindo: tempo e taxa de contracao/dilatacdo em diferentes periodos, média dos
niveis de cinza da iris, correlacdo, segundo momento angular, entropia e contraste
em diferentes setores da iris e intervalos de tempo.

Para isso, foi utilizado um sistema de aquisicdo de videos baseado no
reflexo consensual da pupila. Enquanto uma camera registrava o olho esquerdo do
individuo sob iluminagéo proxima do infravermelho, o olho direito recebia luz visivel
em periodos de tempo determinados. Foram capturadas imagens de 111 pessoas,

cujos olhos foram filmados cinco vezes, durante aproximadamente 33 segundos
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cada. Durante a gravagdo, a luz visivel alternava entre acesa e apagada em
intervalos de aproximadamente 7 s. Em um processo de gravagao de imagens a 30
quadros por segundo, os intervalos durante os quais a iluminacédo permanecia ativa

ou desativada sdo mostrados na Figura 30.

\\' H| I ‘

1 21 0 4 0 630 840 1 000

Figura 30 — Intervalos de quadros com estimulagéo da pupila
Fonte: COSTA, 2009.

Os valores medidos foram correspondentes a médias de periodos de tempo
determinados. Os vetores de caracteristicas foram comparados entre si usando a
distancia euclidiana e a distancia de Hamming. Os melhores resultados foram
obtidos usando a primeira forma de comparacéo.

A Tabela 2 mostra as taxas de erro apresentadas pelo sistema proposto por
Costa (2009) em funcao do limiar de decisao para a distancia euclidiana.

Tabela 2 — Taxas de erro do sistema proposto por Costa (2009)

Limiar de Taxa de falsa Taxa de falsa
decisdo aceitacao rejeicao
0,167 0,90% 30,71%
0,243 7,40% 11,71%
0,257 9,40% 4,12%
0,264 12,40% 0,67%
0,269 34,70% 0,00%

Fonte: adaptado de COSTA, 2009.
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4. METODOLOGIA PROPOSTA

A arquitetura proposta do sistema biométrico multimodal baseado nas
caracteristicas dinamicas do reflexo pupilar e na textura da iris esta representada na

Figura 31.
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Figura 31 — Arquitetura do sistema proposto
Fonte: elaborado pelo autor.

Como ambas as caracteristicas estdo presentes no mesmo 6rgao do corpo e
podem ser mensuradas através de imagens digitais, uma Unica camera de video é
usada para aquisicdo de dados. O video entdo € processado para permitir a
extracdo correta de todas as primitivas, que sao tratadas separadamente: as
representativas das caracteristicas dindmicas sdo armazenadas em uma base de
dados, enquanto as relacionadas as caracteristicas estéaticas da iris ficam gravadas
em outra. A fusao é realizada em nivel de pontuacéo.

O projeto foi desenvolvido em duas etapas principais. Inicialmente foram
realizados testes preliminares para verificar a variabilidade das caracteristicas
biométricas do reflexo pupilar. Em seguida, foram montadas duas bases de videos
de contracdo da pupila a fim de realizar experimentos para o desenvolvimento do
sistema. Os métodos propostos e estudados foram implementados e testados sobre

as bases de videos.

4.1. ESTUDOS PRELIMINARES

Para avaliagcdo da variabilidade das caracteristicas do reflexo pupilar a luz,
inicialmente foram utilizadas duas bases de videos capturados no trabalho de Ferrari

(2008). Uma das bases contém sequéncias de imagens de olhos de 46 voluntarios
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saudaveis (uma por pessoa), enquanto a outra é composta por 24 videos,
representando 6 individuos saudéveis, com 4 sequéncias de cada. Nenhuma pessoa
possui amostras em ambas as bases.

Os videos foram capturados a uma taxa de 30 quadros por segundo, com
dimensées de 320 pixels de largura por 240 de altura e duracdo de
aproximadamente 6 segundos. O procedimento usado na aquisicdo de todas as

sequéncias (FERRARI, 2008) foi padronizado conforme ja citado na Secao 2.2.1.

4.1.1. Pré-processamento

O conjunto de LEDs infravermelhos usados para iluminagdo do olho durante

a gravacao dos videos gera reflexos especulares em sua superficie, que aparecem

na imagem como pontos claros sobre a pupila, como pode ser observado na Figura
32.

—

Figura 32 — Reflexos especulares da fonte de iluminac&o sobre o olho
Fonte: FERRARI, 2008.

Isto interfere no processo de deteccdo de bordas, dificultando a localizacao
da pupila e, consequentemente, a extracdo de caracteristicas. Por isso, antes da
determinacdo dos raios da pupila nos videos, estes artefatos foram removidos
através de um procedimento de localizacdo baseado na intensidade luminosa
relativa dos pixels.

Uma vez que as regides correspondentes aos reflexos especulares
apresentam um alto brilho, os niveis de cinza nestes pontos sédo elevados. No
entanto, esse critério isoladamente ndo define a localizacdo de um artefato, ja que
outras partes da imagem, como a palpebra, também podem apresentar as mesmas
caracteristicas.

Assim, para determinar as posicdes dos reflexos sobre a pupila e a iris,

devem ser consideradas as diferencas regionais da imagem, ja que as vizinhancas
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dos artefatos apresentam niveis relativos mais baixos de intensidade. O algoritmo

utilizado € descrito a seguir.

Para cada pixel (X,Y) da imagem, é calculado o valor médio vy entre sua
intensidade e a de seus vizinhos préximos (X+1Yy), (x-=-1Yy), (x,y+1) e
(X, y —1). Obtém-se também os valores vg, v, vp, by dos pontos localizados a uma
distancia L em cada diregdo: a esquerda (X—L,Y), a direita (X+L,Y), abaixo

(X,y+ L) eacima (X,y—L). AFigura 33 ilustra as posi¢des destes pixels.

Up

Figura 33 — Posi¢cbes dos pontos usados para localizacéo dos artefatos
Fonte: elaborado pelo autor.

O parametro L é ajustado de acordo com o raio dos artefatos que se deseja
eliminar. Um valor muito alto pode levar a detec¢des incorretas e alteracdes
indesejadas na imagem, enquanto um valor baixo poderia reduzir a eficicia do
método ao ignorar um ou mais reflexos.

Caso a intensidade média do pixel e seus vizinhos imediatos seja maior do

que K vezes a dos quatro pontos distantes, o ponto em questdo (X, Y) esta proximo

do centro do artefato. A relacdo k é obtida pela andlise dos niveis de cinza dos
artefatos e das regibes proximas nas imagens. Um valor baixo pode levar a
identificacdo incorreta de artefatos, enquanto um valor elevado faz com que alguns
reflexos sejam ignorados, como os localizados préximos a iris, ja que os niveis de
cinza nesta regido sao mais altos que os da pupila.

As quatro comparacdes devem ser verdadeiras para evitar que regides de
borda, como pontos préximos entre a iris e a pupila, ou entre a iris e a esclera,

sejam erroneamente identificados como artefatos.
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Uma vez localizado o reflexo de um foco luminoso, 0os mesmos sao
eliminados pela projecdo dos pontos da circunferéncia centrada em (X,Y) e raio L

até o centro (Figura 34). Isso é feito para manter a distribuicdo de niveis de cinza na

regiao, independente do brilho e contraste da imagem.

Figura 34 — Eliminagéo do artefato pela proje¢éo da circunferéncia
Fonte: elaborado pelo autor.

Para a base de videos utilizada, apos verificagcdo do tamanho médio dos
reflexos de luz nas imagens e das diferencas de intensidade nas regides afetadas,
foram escolhidos valoresde L =6 e k =1,5.

A Figura 35 mostra o resultado da remocao dos artefatos em uma imagem.

F

Figura 35 — Resultado da remocéao de reflexos especulares sobre o olho
Fonte: elaborado pelo autor.

4.1.2. Pupilometria

A medicdo da pupila durante o reflexo a luz nos videos foi realizada pela
aplicacdo do método de segmentacdo proposto por Yuan, Xu e Lin (2005) em cada
quadro, registrando o valor do raio, em pixels. Tal algoritmo foi escolhido devido a
sua simplicidade e baixo custo computacional. A Figura 36 mostra algumas imagens

processadas de um video.
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(©) (d)

Figura 36 — Segmentacao da pupila: (a) maior dilatagdo, (b) maxima contracéo, (c) falha na
localizacéo devido ao fechamento do olho e (d) devido ao baixo contraste ap6s o flash
Fonte: elaborado pelo autor.

Por ndo conseguir determinar trés pontos na borda da pupila, o algoritmo
apresentou falhas em quadros em que houve fechamento do olho e, por ser
baseado em niveis de intensidade de cinza, também foram apresentados problemas
durante e imediatamente apds o disparo do estimulo luminoso, quadros em que

ocorreu variagao no contraste da imagem.
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Figura 37 — Grafico do raio da pupila em funcdo do tempo. Os circulos indicam valores atipicos
gerados por falha no processo de segmentagéo
Fonte: elaborado pelo autor.
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Esses erros introduziram valores atipicos no conjunto de dados
pupilométricos, como se pode observar na Figura 37. Para corrigi-los, foi usado um
procedimento automatico baseado na anélise de valores médios locais, explicado a
seqguir.

Para cada valor r(n), correspondente ao raio da pupila determinado no

quadro N, foram calculadas as médias de um conjunto de trés valores anteriores me

e trés posteriores My a uma distancia ¢, conforme as Equagdes 38 e 39.

rh-0-3)+r(n-o0-2)+r(n-o0-1)

- 38
e 3 (38)
md:r(n+5+1)+r(n+35+2)+r(n+5+3) (39)

A variacdo do raio da pupila entre quadros préximos devido ao reflexo a luz
€ suave e apresenta uma amplitude baixa quando comparada as diferencas geradas

por um erro de segmentacao, que varia bruscamente em relacdo a valores proximos.

Por isso, caso ambos os mddulos das diferencas entre r(n) e as médias

calculadas fossem maiores que uma variagao & (\me — r(n)\ >¢c e \md — r(n)\ > &),

o raio do quadro N era considerado incorreto e substituido pela média de ambas
(r(n) =(m, +m,)/2).

O uso dos valores médios M, € My ao invés de apenas um ponto anterior e
um posterior tem o propoésito de reduzir a possibilidade de um pequeno nivel de
ruido ser replicado através do sinal. A correcdo através da substituicdo do raio
incorreto pela média destes valores torna o novo valor coerente mesmo durante 0s
periodos de contracédo e dilatacao.

Foram usadas duas comparacdes a fim de ndo causar a introducdo de
novos valores errados no sinal. Se fosse calculada uma Unica média de valores

anteriores e posteriores a r(n), realizando apenas uma comparagdo, ndo seria

possivel determinar se o dado incorreto seria o raio r(n) ou estaria entre um dos

valores considerados no célculo. Desta maneira, quando detectada uma grande
diferenca entre um valor e uma das médias, € necessaria a confirmacgédo da outra

para que seja identificado um erro.
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O uso da distancia 0 se deve a ocorréncia de sequéncias de quadros com

falhas na localizacdo da pupila. Uma piscada de olho, por exemplo, tem a duracdo
maior que o tempo de captura de um quadro, causando erro em mais de um valor de
raio. Na Figura 38, pode-se observar que a utilizacdo de valores imediatamente
proximos para as comparacoes tornaria o algoritmo ineficaz nestes casos, ja que
consideraria outros dados incorretos nas meédias, podendo ignorar alguns erros.
Assim, para uma correta deteccdo e eliminacdo dos valores atipicos, o
parametro o deve ser ajustado de acordo com a metade do numero maximo de
dados incorretos consecutivos. Deve-se especificar um valor inicial para o parametro
e aplicar o algoritmo iterativamente, decrementando ¢ em cada passo, de forma que

a cada iteracdo, sejam reduzidos 0s erros consecutivos.
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Figura 38 — Valores consecutivos com erro
Fonte: elaborado pelo autor.

Apos a correcdo dos erros nos dados adquiridos, foi um aplicado um filtro
gaussiano (definido pela Equacdo 2, na Sec¢do 3.1.1) para remoc¢do de ruidos. O
parametro de desvio padrao da funcdo, que define o grau de influéncia de valores
proximos na filtragem, foi determinado heuristicamente pela observacdo da
amplitude do ruido a ser removido.

A Figura 39 mostra um gréfico do raio da pupila em funcdo do tempo apés o
procedimento de deteccdo e correcdo de valores incorretos e de filtragem dos
dados.
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Figura 39 — Gréfico do raio da pupila em funcédo do tempo apds correcado de erros e filtragem
Fonte: elaborado pelo autor.

4.1.3. Extracdo de Primitivas

Nos estudos preliminares, foram testadas trés primitivas para classificacédo
dos individuos, baseadas em trabalhos encontrados na literatura cientifica (Secéo
2.2.1) e escolhidas a partir da observacao da variagdo nos sinais de pupilometria
(Figura 40):

e Raio inicial da pupila, antes do disparo do flash (p1);

e Menor raio para o estimulo aplicado (py);

e Tempo de contracéo, desde o disparo até a maxima contragéo (Ps);
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Figura 40 — Primitivas usadas para classificacédo
Fonte: elaborado pelo autor.
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4.1.4. Classificacao

A medida usada para comparacdo foi a soma das distancias euclidianas.

Cada amostra foi comparada a média do grupo através da Equacdo 40, obtendo

uma pontuacéo de dissimilaridade D.

3
D, = Z\/(pk,i - P’ (40)
k1

Para andlise da variacdo interclasse, foram calculadas as distancias das
primitivas p de cada um dos 46 individuos i do primeiro conjunto de videos em
relagdo a média de todo o grupo p.

Usando os dados extraidos da segunda base de videos, que representam
qguatro amostras de cada um dos seis individuos, foram calculadas as distancias de
cada video em relacdo a média da respectiva classe a fim de verificar a variagdo
intraclasse.

Nos testes, a classificacdo foi baseada na pontuacédo de dissimilaridade e
em um limiar de decisdo. Neste caso, um determinado individuo é aceito como
pertencente a uma classe se a soma das distancias euclidianas em relagdo a média

dela é menor do que o valor do limiar. Caso contrario, é rejeitado.

4.2. SISTEMA PROPOSTO

Baseado nos resultados preliminares, apresentados posteriormente na
Secdo 5.1, foi desenvolvida uma metodologia para um sistema biométrico
multimodal de autenticacdo. Para isso, foram montadas duas bases de videos,
sendo a primeira composta por 50 videos de 50 voluntarios, sendo um por pessoa, e
a segunda por 45 videos de 9 individuos (5 por pessoa). O procedimento utilizado
esta descrito no Apéndice C.

Usando as novas bases de dados, foram propostos métodos para o sistema

biométrico.
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4.2.1. Pré-Processamento

Devido a forma de iluminacao utilizada, os videos capturados apresentaram
pontos de alta intensidade sobre a pupila e, em alguns casos, sobre a iris, devido
aos reflexos especulares dos LEDs.

O procedimento utilizado para localizacdo e eliminagdo destes artefatos é
detalhado a seguir.

Para localizacdo dos reflexos, sdo considerados pertencentes a um artefato
0s pontos cuja intensidade é maior do que K vezes a dos pontos localizados a uma
distancia L a esquerda, a direita, acima e abaixo simultaneamente. Neste caso, o
pixel e seus vizinhos sdo substituidos pelo valor minimo entre todos aqueles
localizados a uma distancia menor que L.

Embora este processo seja capaz de remover grande parte das regides
centrais dos artefatos, as bordas destes, de menor intensidade, ndo sao totalmente
eliminadas, como pode ser observado na Figura 41b. Isto pode impedir a correta
determinacao do raio da pupila, sobretudo quando este calculo € baseado nos niveis
de intensidades de cinza.

As dimensOes dos artefatos restantes tornam a aplicacdo de um filtro de
mediana suficiente para sua eliminacdo. Este processo é realizado substituindo o
valor de cada pixel pela mediana de seus vizinhos proximos, neste caso, até a

distancia L.

(@) (b) (©)
Figura 41 — Processo de remocao de reflexos especulares: (a) imagem original, (b) apds substituicdo

dos valores de alta intensidade relativa por baixas intensidades e (c) ap6s aplicacao de filtro mediano
Fonte: elaborado pelo autor.

Na Figura 41, pode-se observar o resultado do pré-processamento. Tanto

neste passo como nos posteriores, todos os algoritmos de processamento de
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imagens foram implementados em linguagem C++, usando a biblioteca OpenCV
(BRADSKI, 2000).

O tratamento dos reflexos especulares nesta etapa foi realizado de maneira
distinta da utilizada nos testes preliminares (Secédo 4.1.1), pois o procedimento
anterior mostrou-se ineficiente nos videos da nova base de dados. Como ambas as
dimensbes dos novos videos sdo duas vezes maiores que as dos utilizados na
primeira etapa, o tempo de execucdo do algoritmo nos quadros inviabilizou seu uso
neste caso.

Como 0 maior custo computacional do primeiro algoritmo estava no
processo de projecdo das intensidades da circunferéncia ao centro, o método de
determinacdo das posi¢cOes dos artefatos foi similar ao usado na primeira etapa,

apenas a correcao destas regides foi realizada conforme explicado acima.

4.2.2. Pupilometria Dinamica

O diagrama em blocos do subsistema de biometria baseado nas

caracteristicas do reflexo pupilar a luz é ilustrado na Figura 42.
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Figura 42 — Subsistema biométrico baseado nas caracteristicas pupilares dinamicas
Fonte: elaborado pelo autor.

A primeira etapa, de medicdo da pupila, € realizada basicamente pela
localizagdo da mesma na imagem.

Embora os métodos de segmentacdo da pupila utilizados nos sistemas de
reconhecimento pela iris apresentem resultados bastante exatos, a maioria das
técnicas usadas nesses casos € pouco precisa para aplicagdo em pupilometria
dindmica, apresentando uma variagdo minima de 1 pixel do raio da pupila.

Além disso, a complexidade de tais algoritmos costuma tornar o tempo de
processamento elevado para ser aplicado a um video, devido a grande quantidade

de imagens em sequéncia.
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Nos experimentos realizados por Yuan, Xu e Lin (2005), por exemplo, o
algoritmo de Daugman (1994) apresentou um tempo médio de localizagcdo da pupila
de 4,172 segundos por imagem, enquanto o algoritmo proposto pelos autores
realizava o processo em 146 ms, ambos em um computador com processador Intel®
Pentium™ 2.4GHz e imagens com dimensdes 320 x 280 pixels.

Apesar de este tempo ser considerado baixo para o processamento de uma
Gnica imagem, ainda é elevado para um video composto por 240 quadros,
amostrados uma vez a cada 16,67 ms.

Por esses motivos, foi desenvolvido um método especifico de segmentacao

para pupilometria dindmica, explicado a seguir.

4.2.2.1. Medicéo da pupila

O processo adotado para medicao da pupila segue quatro etapas principais,
conforme ilustrado na Figura 43.

S Toin Localizacdo de um (X2 3) Crescimento 4 Célculo do raio
Binarizacao . o -
ponto da pupila de regibes da pupila

Figura 43 — Medicéo da pupila
Fonte: elaborado pelo autor.

Para uma dada imagem | de um olho, I(X,Yy) representa o nivel de

intensidade de cinza do pixel na posi¢cdo horizontal X e vertical Y. Aplica-se
inicialmente o algoritmo de remocéo de artefatos descrito na Sec¢éo 4.2.1, obtendo

uma imagem filtrada .

z

Em seguida, esta imagem € binarizada através de um processo de

limiarizacao invertida:

B 0, I,(x,y)>I
Ibin(X! Y)—{l’ |0(X, y)gl (41)

Na Equacdo 41, | representa um valor de limiar. Deve-se utilizar um valor

baixo, de aproximadamente 5% do valor de maxima intensidade de cinza. A Figura

44 mostra o resultado deste processo.



82

@) (b)
Figura 44 — (a) Imagem original e (b) binarizada por limiarizacéo invertida apds o processo de
remocéao de artefatos
Fonte: elaborado pelo autor.

A partir da imagem binéria, estimam-se as coordenadas do centro da pupila

(Xp, yp) de modo analogo ao método de Ma et al (2004), porém, por utilizar um

valor 1 para pontos de baixa intensidade e 0 para alta, buscam-se os valores de

maxima soma.

X, = argmax Z in (X, Y) (42)
y

y, =argmax > 1, (Y) (43)

y

A Figura 45 mostra como os valores de maximos somatorios das Equacdes

42 e 43 podem indicar as coordenadas do centro da pupila.

II‘H “."l Pr————

Figura 45 — Estimacéo do centro da pupila pelas coordenadas de maximo somatério
Fonte: elaborado pelo autor.

O uso da binarizagdo tem trés finalidades importantes: primeiro, para reduzir
0 tempo computacional, ja que os somatérios de valores de linhas e colunas

resumem-se em uma contagem. Em segundo lugar, para impedir que uma regido de
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alta intensidade acima ou abaixo da pupila, como a palpebra iluminada, mascare os
valores de somatorio das respectivas colunas.

Por fim, a diferenciacdo em apenas dois niveis permite uma primeira
verificacdo do tamanho da pupila, reduzindo a possibilidade de erros de
segmentagao.

Em alguns casos, regifes da imagem correspondentes aos cilios ou as
bordas laterais também apresentam intensidades muito baixas e dimensdo maior
que a da pupila. Nestas situacdes, uma simples aplicacdo das Equacbes 42 e 43
levaria a um posicionamento incorreto do centro da pupila.

O uso da limiarizagao invertida permite a obtencéo de estimativas da largura
e da altura da pupila que, por apresentar forma circular, devem ser muito préximas.
Assim, para garantir que as coordenadas encontradas pertencam ao interior da
pupila, calcula-se a razdo entre os somatdrios maximos entre colunas e linhas, que

deve ser aproximadamente unitaria:

max Z | in (X, Y)

Q= (44)

max Z o (X, Y)

Caso a relacdo Q seja maior que 20% além da unidade, descarta-se a

coluna com maior somatério e busca-se o proximo valor maximo. Caso seja menor
que 20% abaixo de 1, descarta-se a linha. Este procedimento € repetido até que

nenhuma das condicfes citadas seja satisfeita.

As coordenadas (Xp,yp) encontradas n&o precisam corresponder

exatamente ao centro da pupila, desde que estejam no interior da mesma. Isto
porque o ponto localizado nesta posicdo em Iy, € usado como semente para
aplicacéo da técnica de crescimento de regibes (SHAPIRO; STOCKMAN, 2001).

Em uma imagem binaria, a partir de uma semente (X,,Y,), cada ponto
vizinho (X, +1,¥,), (X, =1 Y,), (X5, Yo +1 e (X, Y, —1) €é adicionado a regido se

seu valor de intensidade é igual ao da mesma, e passa a ser uma nova semente.
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A Figura 46 mostra, em branco, a pupila segmentada pelo processo de
crescimento de regides. A quantidade de pixels pertencentes a essa regiao

corresponde a sua area A.

Figura 46 — Area da pupila segmentada por crescimento de regides
Fonte: elaborado pelo autor.

Considerando a pupila como um circulo, podem-se determinar as

coordenadas de seu centro pelo centroide da regidao encontrada, e seu raio Iy a

partir da area A da mesma:
rh=./— (45)

A Equacgéo 45 fornece um valor de raio com alta precisdo. Uma minima
variacdo no tamanho da pupila que ocasione a reducao de apenas 1 pixel em sua
area pode ser detectado através deste método e refletido em uma variacdo no valor
do raio.

Como em um video de pupilometria a posicdo do centro da pupila varia
muito pouco entre quadros consecutivos, as coordenadas finais encontradas em
uma imagem sdo usadas como semente na seguinte. Dessa forma, a etapa inicial de
determinacao de um ponto no interior da pupila ndo precisa ser executada a partir do
segundo quadro do video, reduzindo o custo computacional.

Da mesma forma que nos estudos preliminares, alguns quadros
apresentaram erros de localizagdo, na maioria dos casos devido a piscadas do olho.
Os erros de medicao foram corrigidos usando o mesmo algoritmo.

A Figura 47 mostra exemplos da determinacdo de posicao e raio da pupila

em diferentes imagens.
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Figura 47 — Localizacéo da pupila pelo método baseado em crescimento de regides
Fonte: elaborado pelo autor.

4.2.2.2. Extracao de primitivas

Além dos raios da pupila, foi também determinado o raio da iris, conforme
explicado na Secdo 4.2.3.1. Todos os valores de raio da pupila foram entédo

normalizados em funcédo dos raios da iris:

r, (1)
r; (1)

Na Equagéo 46, I, (t) é o valor do raio da pupila, I;(t) € o raio da iris e

r,'(t) = (46)

r,'(t) € o valor normalizado no instante t.

Foram extraidas as seguintes caracteristicas dos sinais de pupilometria:
tempo de laténcia t_; tempo de contracao {c; tempo de recuperacao tg; raio inicial da
pupila rp; raio minimo para o estimulo aplicado I'yj,; velocidade média de contracéo
Vc; velocidade média de recuperacao Vg.

Em alguns casos ndo houve uma recuperacdo de 50% da amplitude de

contracao apos os trés segundos de gravacao. Por isso, o valor de referéncia para o

tempo de recuperacéo foi de 25% da amplitude Ar.
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A Figura 48 ilustra graficamente as primitivas extraidas dos sinais de

pupilometria.
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Figura 48 — Primitivas extraidas do sinal de pupilometria
Fonte: elaborado pelo autor

As Equacdes 47 a 53 foram usadas para a obtencdo das caracteristicas,

sendo rp'(t) a razao entre o raio da pupila e o raio da iris no instante t.
O raio inicial e 0 minimo sao dados por:
r,=r,"(0) (47)
Irmin = min(rp'(t)) (48)
O tempo de laténcia foi determinado pelo método de Bergamin e Kardon

(2003). Os autores definem este parametro como o tempo no qual a aceleracéo da

pupila € minima:

dr,'(t)

t, =argmin 7 (49)

O tempo de contragdo é contado a partir do tempo de laténcia, até o instante

em que o raio da pupila € minimo.

t. =arg mtin (r,"() -t (50)
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O tempo de recuperacao é o menor valor de t, ap6s ¢ + t,, no qual o raio da
pupila € maior que 25% da amplitude de contracéao.
te =min(t) —t. >{t >t.;r,"(t) > 0,25(r, —r.;,) + 1y} (51)

As velocidades de contracdo e de recuperacao sao dadas pela relacdo entre

a amplitude e a duracédo dos respectivos movimentos.

L 52
c i (52)
0,25(r, — ;o
- 0~ "nin) (53)
tR

Como vérias dessas expressfes sao correlacionadas, foram escolhidas
aguelas capazes de representar a maior quantidade de informacao, evitando valores
redundantes. Baseado na andlise da variabilidade dos dados, foram selecionadas
como primitivas Iy, I'min, Vc € Vg. O tempo de contracdo {c, usado nos testes
preliminares, esta implicito na velocidade de contracao.

Devido as diferencas de ordem de grandeza dos valores absolutos das
primitivas, os dados foram normalizados. O vetor de primitivas foi montado conforme
a Equacao 54:

P=(" T Ve Vr') (54)

Os parametros ry’, I'min, Vc' € VR’ representam as respectivas primitivas
normalizadas. Foi utilizado o processo de normalizacdo pela soma dos elementos,
no qual cada conjunto de dados tem seus valores escalados de modo que seu

somatorio seja unitario.
Assim, para a normalizacdo de Iy, por exemplo, utiliza-se a Equacgéo 55,
onde ro(i) representa o raio inicial da pupila no video i, e n é o total de videos na

base de dados. Para normalizar as outras primitivas, segue-se 0 mesmo

procedimento.

n) = o

D n()

1

(55)
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A normalizacdo pela soma foi adotada apds testes realizados utilizando
diferentes métodos, a fim de determinar o mais adequado para estes conjuntos de
dados. As técnicas avaliadas sao descritas no Apéndice B, bem como os resultados

dos testes.

4.2.2.3. Classificagao

A dissimilaridade entre amostras foi medida através da distancia euclidiana
entre os vetores de primitivas. Para dados individuos a e b, Dpupila representa o grau

de distingdo entre suas amostras de reflexo pupilar:

4

Dpupila = Z(pi,a - pi,b )2 (56)

i=1

s

A classificacdo € realizada pela comparacdo com um limiar de deciséao,
determinado de forma a minimizar a EER, conforme sera explicado no Capitulo 5.

Se o grau de diferenca entre os vetores € maior que o limiar, o sujeito é
rejeitado. Caso contrario, consideram-se as amostras como pertencentes a um

mesmo individuo.

4.2.3. ldentificacdo pela Iris

Além da pupilometria dindmica, foi utilizada também a textura da iris para
reduzir a taxa de erros de identificacdo. Para isso, foi utilizada apenas a imagem do
quadro do video que apresentou o menor raio da pupila, garantindo uma maior area
de textura da iris.

O subsistema de biometria baseado na textura da iris é representado pelo

diagrama em blocos da Figura 49.

Base de
Primitivas
Estaticas

Video
tratado

Extragdo do
quadro de
menor r,

Imagem
da iris

Segmentagdo
da iris

Blocos
de
textura

Vetor de
primitivas
estdticas

Comparagdo

Codificagcdo

Pontuagdo
2

Figura 49 — Subsistema biométrico baseado nas caracteristicas estaticas da iris
Fonte: elaborado pelo autor.
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4.2.3.1. Segmentacao da iris

Para poder extrair as caracteristicas da textura da iris, foi necessario
também determinar sua localizacdo na imagem. Para isso, foi usada uma
simplificagdo do método descrito por Ferrari (2008). As principais etapas desse
método estéo representadas no diagrama da Figura 50:

Calculo do centro e x ")
raio da iris Vo Ti

Figura 50 — Segmentacdao da iris
Fonte: elaborado pelo autor.

Ip, I, (Prs P1)

Extracdo de secdes
laterais a pupila

Deteccéo de
bordas

Definindo o centro da pupila como origem de coordenadas polares na

imagem pré-processada, |,(p, f) representa a intensidade de um pixel localizado a

uma distancia p por um angulo 6. Duas regides laterais, definidas pelas Equacdes
57 e 58, tém suas coordenadas polares mapeadas em blocos retangulares I e ||,

respectivamente. Para evitar uma possivel interferéncia da borda da pupila, as
regides tém inicio a partir de um raio 20% maior que o raio da pupila. Considerando

gue nenhuma imagem deva possuir uma iris com raio maior que um terco de sua

altura h, utiliza-se este valor como limite méaximo da regi&o.

T
. 8

n
|8

<d

( h
1,2r, <p<§

T

-—<O0<—

8

h
1,2r, <p<§

97
<_

8

(57)

(58)

Para deteccdo da borda da iris, cada bloco é derivado em p, através da

aplicacdo de um operador de Scharr vertical (SCHARR, 2007), usando a Equacao

59:
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+3 +10 +3
G=|0 0 0 |*I (59)
-3 =10 -3

Na Figura 51, destacam-se as regides utilizadas, seus respectivos

mapeamentos e derivagoes.

Figura 51 — Extracéo de blocos retangulares a partir de regides laterais a pupila e deteccédo de bordas
usando o operador de Scharr
Fonte: elaborado pelo autor.

Para encontrar a borda da iris, determinam-se as linhas que apresentam o

maior somatdrio de niveis de intensidade nos blocos Gy e G, (Equacgées 60 e 61):

Pr =argmax ZQ:GR (p.0) (60)

po = argmax ZGL(/),@) (61)

A Figura 52 ilustra os valores de raio encontrados em cada bloco e sua

aplicacéo na determinacao do raio da iris.
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Figura 52 — Determinacéo do raio da iris
Fonte: elaborado pelo autor.

Os parametros da iris sdo calculados pelas Equacgdes 62, 63 e 64:

X; =X, + (Mj (62)
2

Yi=Yp (63)
_Prt P

r 5 (64)

Como ha muitos casos em que a iris € obstruida pelos cilios, palpebras ou
reflexos especulares, dificilmente consegue-se obter uma amostra completa de sua
textura. Para evitar a necessidade de localizacdo das regifes invalidas, apenas duas

secbes da iris foram usadas para codificacdo, correspondentes a mesma variacao

de angulo de —7r/8 a 7r/8 em relacdo ao eixo horizontal da imagem, a esquerda e

a direita da pupila (Figura 53). Esta faixa foi escolhida porque a maioria dos casos
de obstrucdo ocorre nas partes superiores e inferiores da iris, raramente afetando as
regides laterais.

O pupildmetro utilizado para a aquisicdo da imagem impede uma alta
variacdo angular de posicionamento do olho, devido a sua forma de encaixe no rosto
do voluntario. Ainda assim, um algoritmo de deslocamento do codigo da iris aplicado
na etapa de comparacdo (Secdo 4.2.3.3) compensa pequenas variagcdes que
possam ocorrer. Dessa forma, torna-se desnecessaria a determinacdo de um eixo

relativo ao olho.
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Figura 53 — Regides da iris extraidas para codifica¢éo
Fonte: elaborado pelo autor.

Cada faixa tem suas coordenadas polares mapeadas em um bloco
retangular, cuja largura representa o angulo & em relagdo ao eixo horizontal e a
altura corresponde a distancia p ao centro da pupila. Estes, por sua vez, tém seus

histogramas de niveis de cinza equalizados individualmente. Esta operacdo distribui
uniformemente as intensidades dos pixels em toda a escala de cinza.
A Figura 54 mostra os blocos de textura da iris de um individuo antes e apoés

a equalizacao do histograma.

(b)
Figura 54 — Blocos de textura da iris de um individuo: (a) antes e (b) apés a equalizacdo do
histograma de intensidades
Fonte: elaborado pelo autor.

4.2.3.2. Codificacéo

A codificacéo da iris foi realizada pelo método de Daugman (2004), porém a
transformada wavelet foi aplicada apenas nos blocos selecionados, conforme

explicado anteriormente.
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Baseado na implementacdo de Boyd et al (2010), adotam-se 0s seguintes
critérios para a aplicagdo da transformada Gabor 2D (Equagfes 3 e 4): utilizam-se

apenas filtros quadrados; a frequéncia wavelet @ € ajustada de forma que cada um
compreenda 1,5 periodo de onda e os parametros de escala sao especificados de
modo que a gaussiana atinja 1/9 nos centros das bordas da wavelet.

Assim, para um filtro de dimensdo d, os pardmetros de escala o e S, e a

frequéncia wavelet w sdo dados pela Equacéo 65:
, O =— (65)

A Figura 55 mostra a forma da wavelet bidimensional utilizada, dividida em

suas componentes real e imaginaria.

(@) (b)
Figura 55 — (a) Parte real e (b) imaginaria do filtro Gabor 2D utilizado
Fonte: elaborado pelo autor.

Como Daugman (2004) propde uma quantidade de 1024 filtros para a iris
completa, mas ndo descreve suas posicbes, foram distribuidas diferentes
guantidades nos blocos usados. As dimensdes dos filtros variam de modo a
representar informacdes presentes em componentes de alta e de média frequéncias
espaciais.

Ao final, cada imagem de iris € representada por um vetor binario de n

posi¢des, sendo n igual a quatro vezes (2 blocos x 2 bits por filtro) o nimero de

filtros usados por bloco, e dado pela Equacédo 66, onde (. representa a quantidade
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de posicdes horizontais e (; a quantidade de posi¢des verticais nas quais os filtros

sao distribuidos.

n:4-qc-q, (66)

4.2.3.3. Classificagao

A comparacao entre os vetores de primitivas estaticas da iris foi realizada

pela distancia de Hamming.

A distancia entre o individuo a, e o individuo b é, portanto, dada pela
contagem das diferencas ao longo das N posi¢cdes do vetor de primitivas p e
posterior divisdo pelo numero total de bits. A diferenca entre cada posi¢do é dada

pela operacdo XOR. Assim, a distancia Dj,js é calculada pela Equacéo 67:

n

Diis = 1Z(pi,a ® pi,b) (67)
n i=1

Para melhorar a eficiéncia do algoritmo, foi utilizado também o recurso de
deslocamento de bits, que permite identificar uma pessoa caso a iris seja
posicionada em diferentes angulos de rotacdo. Neste caso, cada lado da iris é
deslocado individualmente, e a comparacdo é feita apenas entre o0s bits que
correspondem a angulos validos, descartando o restante, conforme ilustrado na

Figura 56.
A distancia final € dada pelo menor valor encontrado apds 10 deslocamentos

positivas e negativas.

(b)
Figura 56 — (a) Vetores a serem comparados em suas posic¢des originais, (b) deslocamento de duas

posi¢cBes. Os elementos escuros indicam bits descartados
Fonte: elaborado pelo autor.
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Da mesma forma que o reflexo pupilar, a decisdo no caso da identificacao
pela iris é tomada a partir de uma compara¢do com um limiar, determinado pelo

valor no qual a taxa de erros iguais € minima.

4.2.4. Fusao

Para aproveitar a possibilidade de discriminacdo das duas medidas
biométricas em um sistema multimodal e, com isso, melhorar o desempenho da
classificacdo, considerou-se mais adequada a fusdo em nivel de pontuacdo. Isto
porque o grau de singularidade das caracteristicas do reflexo pupilar ndo é alto o
suficiente para ser combinado em nivel de deciséo, isto é, para confirmar ou refutar
o resultado de outro método de autenticacdo. Além disso, as diferentes naturezas
dos dados impossibilita a fusdo em nivel de primitiva.

A combinacao de pontuacdes também ndo mascara diferencas em qualquer
dos vetores de primitivas. Isto é, ainda que duas texturas de iris sejam muito
préximas, o classificador pode diferencid-las caso as primitivas dinamicas
apresentem grande diferenca.

Como as pontuacdes geradas em ambos 0s subsistemas estdo associadas
a um grau de dissimilaridade entre vetores, a técnica utilizada para a fusao foi

baseada na combinacdo das duas pontuacdes Dpup"a e Dy através de uma

equacao para a decisédo. Os resultados e discussao a respeito deste procedimento
séo explicados em detalhes no Capitulo 5.



96

5. EXPERIMENTOS E RESULTADOS
5.1. ESTUDOS PRELIMINARES

Conforme descrito na Secéo 4.1, foram realizados testes preliminares a fim
de testar a possibilidade de uso das caracteristicas do reflexo pupilar em um sistema
de verificagdo de identidade.

Nesta etapa, foram utilizadas duas bases de videos capturados no trabalho
de Ferrari (2008), sendo uma das bases composta por videos de 46 voluntarios (um
por pessoa) e a outra composta por 24 videos de 6 voluntarios (4 por individuo).

Através das informacdes de distancia obtidos nos dois grupos de videos,
foram determinadas as taxas de falsa aceitacdo (FAR) e falsa rejei¢éo (FRR).

O gréafico da Figura 57 mostra a FAR e a FRR em funcdo do limiar de
decisdo. O cruzamento de ambas indica uma taxa de erros iguais (EER) de 16,7%

com um limiar de 3,45.

100,0% -

—FRR
80,0% - —FAR

60,0% -

Taxa

40,0% -

0 06115 2 25 3 35 4 45 5 55 6 65 7 75 8 85 9 95 10
Limiar

Figura 57 — Taxas de falsa aceitacdo e falsa rejeicdo preliminares para primitivas dindAmicas da pupila
Fonte: elaborado pelo autor

Verificou-se que, embora os valores de FAR, FRR e EER indiquem que as
caracteristicas pupilares dindmicas nao apresentam um alto grau de singularidade
isoladamente, as variacOes intraclasse e interclasse podem permitir o uso da
pupilometria como fonte de informacao adicional para identificacdo biométrica.

Apés esta constatacdo, foram realizados novos testes e ajustes para
melhorar o desempenho desta classificacdo. Em seguida, foram feitos experimentos

para a proposta de um sistema biométrico multimodal.
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5.2. BASE DE DADOS

Foram utilizadas duas bases de dados para os experimentos do sistema
proposto. O Apéndice C descreve a metodologia utilizada para a obtencdo dos
videos. As imagens foram capturadas do olho esquerdo de voluntarios com média
de idade de 25,97 anos e desvio padrao 12,91, sendo 64,4% destes do sexo
masculino e 35,6% do sexo feminino, recrutados aleatoriamente.

A primeira base, composta por 50 videos, representa 50 individuos
diferentes, e foi usada para analise da variacdo interclasse. A outra, composta por
45 videos de 9 pessoas, sendo cinco de cada, foi usada para avaliar a variacdo
intraclasse.

A Figura 58 mostra quatro imagens de diferentes pessoas, pertencentes a
primeira base de dados. Ja a Figura 59 apresenta imagens de um mesmo individuo,

capturadas em diferentes dias e pertencentes a segunda base.

Figura 58 — Exemplares da primeira base de dados: cada amostra representa um individuo
Fonte: elaborado pelo autor.
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Figura 59 — Exemplares da segunda base de dados, capturados de um mesmo individuo em
diferentes dias
Fonte: elaborado pelo autor.

5.3. SISTEMA PROPOSTO

A principio, os métodos de comparacdo por caracteristicas dindmicas da
pupila e estaticas da iris foram aplicados separadamente, a fim de verificar o
desempenho individual de cada grupo de primitivas.

Usando os métodos de extracao de primitivas e de comparacédo descritos na
Secédo 4.2, cada um dos 50 videos do primeiro conjunto foi comparado a todos os
outros 49, totalizando 1225 comparagdes ((50 x 49) / 2), equivalentes a tentativas de
acesso de impostores a um sistema biométrico.

Na segunda base de dados, cada um dos 5 videos de um individuo foi
comparado aos outros 4 correspondentes ao mesmo voluntario, resultando em 90
comparacdes ((5 x 4) / 2 x 9 individuos), que simulam um acesso auténtico por meio

do sistema biométrico.
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5.3.1. Processamento das Caracteristicas Dinamicas

Apbés a extracdo das primitivas do reflexo pupilar, observou-se que a
distribuicdo estatistica das distancias Dpyila entre vetores apresentava uma

assimetria positiva (Figura 60), o que poderia dificultar a fusdo com as pontuagdes
da iris, que apresentam distribuicdo binomial (DAUGMAN, 2004).

Distribuicdiode D
pupila
300 T T T T T T

250

200

150

100

Quantidade de comparacgdes

a1
o

0 0.01 0.02 0.03 0.04 0.05 0.06 0.67
Dpupila

Figura 60 — Distribuicao das distancias entre vetores de primitivas da pupila
Fonte: elaborado pelo autor.

Para reduzir esse problema, as pontuacdes para esta modalidade foram
normalizadas pelo método logaritmico, de modo a aproximar sua distribuicdo de uma
curva simétrica (Figura 61). Assim, ao invés de utilizar diretamente a pontuacdo de
dissimilaridade Dpup”a, a classificacao foi baseada em seu logaritmo.

Distribuicéo de Dpu A normalizada
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Figura 61 — Distribuicdo das pontua¢fes normalizadas para primitivas dindmicas
Fonte: elaborado pelo autor.
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Para avaliar o desempenho do classificador, foram observadas as taxas de
erros para diferentes valores de limiar. Variando o limiar dentro de toda a faixa de
distribuicdo de pontuacdes, foram testados os percentuais de comparacdes de
impostores que seriam aceitos, e de auténticos rejeitados, obtendo,
respectivamente, as taxas de falsa aceitacdo (FAR) e de falsa rejeicéo (FRR).

Com isso, foi obtida também a taxa de erros iguais (EER), no caso em que
os valores de ambas as taxas foram os mesmos. Para os experimentos realizados, a
EER foi de 13,88% usando apenas as caracteristicas dinamicas.

As Figuras 62 e 63 mostram os graficos de FAR, FRR e a curva ROC para o

uso individual do método de autenticacéo pelo reflexo pupilar.
FAR e FRR - pupila
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Figura 62 — FAR e FRR para autenticacdo através do reflexo pupilar
Fonte: elaborado pelo autor.
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Figura 63 — Curva ROC para autenticagdo atraves do reflexo pupilar
Fonte: elaborado pelo autor.
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5.3.2. Processamento das Caracteristicas Estaticas

Para extragdo das primitivas da iris, foram testadas diferentes quantidades
de filtros de Gabor 2D (conforme descrito na Secao 4.2.3.2) para verificar aquela

que representasse melhor suas caracteristicas. Para isso, os blocos de textura
foram amostrados em 72 pixels de largura por 48 de altura, e divididos em (
posi¢des horizontais e (; verticais, distribuindo os filtros nos pontos de intersegéo
das divisdes.

De acordo com as dimensfes dos blocos, foram usados filtros com
dimensdes entre 9 e 33 pixels para representar componentes de médias e altas
frequéncias espaciais.

Do mesmo modo que no processamento das caracteristicas dinamicas, as
distancias Djs entre vetores de impostores e de auténticos foram comparadas a
diferentes limiares, para obter as FAR, FRR e EER para o uso individual das
caracteristicas estaticas, com diferentes quantidades de filtros.

A Tabela 3 mostra as taxas de erros iguais para comparacdes realizadas
usando as primitivas extraidas através de diferentes distribuicées de filtros. A menor
EER experimental foi de 5,47%, obtida ao utilizar 6 posi¢cdes verticais e 15
horizontais, totalizando 90 filtros. Dessa forma, o vetor de primitivas estaticas ficou
composto por 360 elementos binarios.

Tabela 3 — EER para diferentes quantidades de filtros nas primitivas estaticas

Posictes Posic8es verticais (k)
horizontais (k.) 4 6 8

5 36,87% 26,67%  12,22%

10 22,22%  11,11% 9,46%

15 11,11% 5,47% 7,78%

20 10,00% 8,89% 8,90%

25 13,33% 7.51% 10,00%

30 11,11% 8,89% 8,90%

35 12,22% 8,90% 12,22%

Fonte: elaborado pelo autor.

As Figuras 64 e 65 mostram os graficos de das taxas de falsa aceitacao,

falsa rejeicéo e a curva ROC, considerando o melhor caso.
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Figura 64 — FAR e FRR para autenticacao através da iris
Fonte: elaborado pelo autor.
ROC - iris
100 T T T T T T T T T
80| =
60 [ -
40 - -
20 o
r r L L L L L L

10 20 30 40 50 60 70 80 90 100
FAR (%)

Figura 65 — Curva ROC para autenticacao através da iris

Fonte: elaborado pelo autor.

5.3.3. Sistema Multimodal

102

Para determinacdo de uma técnica de fusdo das pontuacdes de

dissimilaridade Dpup”a e Diiis, 0s resultados das comparacGes entre diferentes

individuos foram considerados como tentativas de acesso de impostores, enquanto

aquelas entre amostras de uma mesma pessoa foram consideradas tentativas

auténticas.

A Figura 66 mostra um grafico de dispersdo dos

resultados das

comparacdes. O eixo horizontal representa a pontuagdo normalizada para as

primitivas do reflexo pupilar e o eixo vertical representa a pontuacdo de comparagao

entre os vetores de primitivas da textura da iris. Em paralelo aos eixos estdo
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dispostos os histogramas de distribuicdo das pontuacdes, tanto para impostores
quanto para usuarios auténticos. As linhas tracejadas mostram os limiares para

menor EER em cada modalidade de autenticacao.

0.35

* Impostor
O Auténtico

log(D

pupila)

Figura 66 — Gréfico de dispersdo de comparagfes entre amostras. As estrelas vermelhas
representam tentativas de acesso de impostores, enquanto os circulos azuis correspondem a
usudrios auténticos. As mesmas cores séo usadas nos histogramas de pontuacao. As linhas

tracejadas indicam os limiares com menor EER para cada caso
Fonte: elaborado pelo autor.

Para o sistema multimodal, o critério de classificagcdo deve ser capaz de
separar as classes de impostores e auténticos com as menores taxas de erros
possiveis. A partir da observacao do gréafico, considerou-se adequado 0 uso de uma
reta sobre o mesmo, o0 que equivale a uma funcdo logaritmica, para classificacdo

devido a distribuicdo das comparacdes.
A partir da Equacgéo 68, buscaram-se os parametros 01 e 0, da funcdo que

separa as classes no grafico da Figura 66 com menor quantidade de erros.

Diris ) + 02 (68)

:—O—Zlog(D
)

1

pupila

Para isso, foram calculadas a FAR e a FRR em funcéo de 0; e 0y, bem

como a taxa de erros média, dada pela média entre ambas.
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Taxa de erros média

Taxa (%)
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2

Figura 67 — Taxa de erros média em fungdodeae b
Fonte: elaborado pelo autor.

As coordenadas do ponto de minimo da funcdo da taxa de erros média
definem a curva que melhor separa as comparacfes para as bases de dados
utilizadas. O classificador foi baseado na limiarizacdo através dessa funcao,

adotando o seguinte critério:

- aceita, Dy +0,0833log(D,,,,) — 0,005 <0 ©9)
rejeita, caso contrario
A Figura 68 mostra as trés curvas ROC, usando apenas a classificacao
pelas primitivas do reflexo pupilar, pelas caracteristicas da textura da iris e através
do sistema multimodal proposto. Ja a Figura 69 compara as curvas de FAR e FRR

para os classificadores.
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ROC - multimodal
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Figura 68 — Comparacéo das curvas ROC para autenticagdo unimodal pelas caracteristicas
dindmicas da pupila, estaticas da iris e multimodal
Fonte: elaborado pelo autor.
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Figura 69 — Curvas FAR e FRR para autenticagdo multimodal
Fonte: elaborado pelo autor.

A Tabela 4 apresenta as taxas de erros iguais para 0S experimentos

realizados nos trés casos.

Tabela 4 — EER para o sistema proposto

Modalidade Taxa de erros iguais
Dinamica (reflexo pupilar) 13,88%
Estatica (textura da iris) 5,47%
Multimodal (fus&o) 2,44%

Fonte: elaborado pelo autor.
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5.4. DISCUSSAO

Os resultados encontrados mostraram que, embora as caracteristicas do
reflexo pupilar apresentem um grau de variabilidade baixo para uma identificacdo
confiavel isoladamente (EER = 13,88%), sua fusdo com as caracteristicas da iris
pode aumentar o desempenho de um sistema de autenticagdo por agregar mais
informacdes biométricas. A taxa de erros iguais experimental do classificador final
para as bases de dados usadas (EER = 2,44%) foi mais baixa que a de ambos os
métodos isolados.

As taxas de erros encontradas nos testes do sistema proposto ainda sao
superiores as dos métodos de identificacdo pela iris, como o0s propostos por
Daugman (2004) e Wildes et al (1997), que apresentam EER = 0%, porém como 0s
resultados correspondem a aplicacdo de cada método em bases de dados distintas,
nao é possivel compara-los diretamente apenas por este valor.

Além disso, é importante ressaltar que o desempenho medido através
dessas taxas ndo leva em consideracao erros por falhas de amostragem nem a
autenticacao de iris falsas, reproduzidas em fotografias, por exemplo.

No sistema de Daugman (2004), qualquer imagem que tenha pelo menos
50% da textura da iris obstruida por palpebras, cilios ou reflexos especulares é
considerada invélida e descartada. No sistema multimodal proposto por este
trabalho, apenas 25% da iris precisa estar visivel e, ainda que haja alguma perda de
informacéo nessa regido, as caracteristicas do reflexo pupilar podem compensar em
alguns casos.

O uso conjunto do reflexo pupilar e da textura da iris também impede que
uma imagem de olho “sem vida” seja identificado como auténtico em qualquer
situacdo. O sistema de Wildes et al (1997) ndo prevé nenhum tipo de medida para
evitar esse tipo de falha. Versbes mais recentes do método de Daugman (2004)
propéem a medicdo da hippus para teste de vitalidade, porém isso ndo pode garantir
gue ndo seja apresentado um video ou mesmo uma pessoa usando lentes de
contato diante da camera.

O sistema proposto por este trabalho pode também ndo ser capaz de
reconhecer um individuo apenas através de seu reflexo pupilar, mas pode rejeitar
um impostor, com mais de 97% de acerto, mesmo em casos de uso de lentes de

contato reproduzindo uma iris auténtica.
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O sistema de identificacdo por reflexos humanos propostos por Nishigaki e
Arai (2008) também apresenta taxas de erro de 0%, mas deve-se considerar que
esse valor € alcancado pela repeticdo de um teste de 15 a 20 vezes (Secéo 3.2.1),
aceitando ou rejeitando um individuo de acordo com a maioria dos resultados. Pode
ser considerado um sistema multiapresentacdo com fuséo por voto majoritario.

A proposta de Costa (2009) € semelhante a deste trabalho, porém a fuséo é
realizada em nivel de primitivas. O fato de trabalhar apenas com medidas
estatisticas sobre as intensidades de cinza da textura da iris agrega pouca
variabilidade as caracteristicas dinamicas da pupila. O método de aquisicdo dos
videos mantém iluminacdo branca direta sobre um dos olhos por cerca de 14
segundos. Nao ha informacdo sobre riscos a visdo do individuo devido a este
procedimento.

Assim como no sistema de Costa (2009), na proposta deste trabalho, o fato
de todas as caracteristicas serem amostradas através do mesmo sensor facilita a
realizacdo do procedimento pelo usuario.

A aceitabilidade deste método pode ndo ser muito alta devido a necessidade
do uso de um pupildbmetro. Por questbes de higiene, conforto e até medo,
aproximadamente 2,5% das pessoas convidadas n&o aceitou participar
voluntariamente da pesquisa. O tempo de acomodacao de dois minutos também é
inconveniente para o usuario.

Poucos casos de segmentacdo incorreta da pupila foram verificados. O
algoritmo de deteccédo e correcdo de erros apontou 468 medi¢cdes incorretas em
22.800 quadros, 0 que equivale a uma taxa aproximada de 97,94% de acertos,
superior aos métodos propostos por Yuan, Xu e Lin (2008) e por Chavez (2007)
guando aplicados em videos para pupilometria dinamica.

Ambos os métodos, além do proposto, foram implementados e executados
sobre as mesmas bases de dados em um computador com processador Intel®
Core™ i5 64-bit 2.27GHz, 4GB de memodria RAM e sistema operacional Microsoft®
Windows™ 7 Home Premium. A Tabela 5 mostra a taxa de acertos de cada método

e o0 tempo de processamento médio por quadro.
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Tabela 5 — Taxa de acertos de métodos de segmentacéo da pupila

Tempo médio de

Método Taxa de acertos processamento

por quadro (ms)
Chavez (2007) 93,55% 53,65
Yuan; Xu; Lin (2008) 90,67% 74,72
Proposto 97,94% 38,30

Fonte: elaborado pelo autor.

Além de mais exato, o algoritmo desenvolvido também se mostrou mais
rapido ao ser aplicado nas bases de dados adquiridas. O tempo de processamento
foi aproximadamente 29% mais baixo que o de Chavez (2007), o que representa um
ganho ao considerar sua aplicacdo em videos.

A Tabela 6 relaciona o tempo gasto em cada etapa do sistema pelo método

desenvolvido.

Tabela 6 — Tempos de processamento

Etapa Tempo (Ms)
Localizacdo dos artefatos 11,90
Filtro mediano 23,60
Determinacéo do raio da pupila 2,80
Codificacao da iris 28,00
Correcao de erros e extragdo de primitivas do reflexo pupilar 0,50
Comparacéo entre vetores de primitivas do reflexo pupilar 0,05
Comparacao entre vetores da iris 0,14

Fonte: elaborado pelo autor.

Como a codificacdo da iris € realizada uma Unica vez no video, a duragao
total do processamento por quadro é de 38,3 ms. Embora ainda mais alta que o
tempo de amostragem de cada imagem nos videos utilizados (16,67 ms), poderia
ser reduzido significativamente pelo uso de imagens de menor resolugéo.

Verificou-se que a FAR e a FRR obtidas para as primitivas do reflexo pupilar
utilizando videos com uma resolucédo de 640 x 480 pixels a uma taxa de 60 quadros
por segundo foram muito proximas das observadas nos estudos preliminares,
usando sequéncias de 320 x 240 pixels a 30 quadros por segundo, 0 que sugere
gue o uso de maior resolucdo de imagem e maior taxa de amostragem nao agrega

maior quantidade de informacao significativa aos sinais obtidos.
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6. CONCLUSAO

Ndo h& uma forma de identificacdo biométrica que resolva todos os
problemas de acesso. Nesta dissertacdo foi proposto um sistema biomeétrico
multimodal de verificacdo de identidade, combinando primitivas da textura da iris
com caracteristicas do reflexo pupilar a luz.

Ainda que as taxas de erro encontradas sejam relativamente baixas, o
procedimento seguido neste estudo ainda ndo é conveniente para uso em casoS
reais, principalmente devido ao tempo de acomodacé&o do usuario.

No entanto, os resultados mostraram que as caracteristicas dindmicas da
pupila possuem um grau de singularidade que aumenta significativamente a
seguranca de um sistema biométrico. Os valores de FAR, FRR e EER usados para a
avaliacdo do desempenho de um sistema nado consideram fraudes em nivel da
caracteristica biométrica, ou seja, ainda que o0s métodos tradicionais de
reconhecimento pela iris apresentem altas taxas de acertos (aproximadamente
100%), ndo h&a dados sobre a aceitabilidade de iris artificiais.

O uso de medidas biométricas do reflexo pupilar permite ndo apenas que se
garanta que a iris pertence a uma pessoa viva, mas também pode associar a forma
da contracdo a uma identidade.

Algumas das principais contribuicdes deste trabalho foram:

e Desenvolvimento de um novo método de segmentacdo da pupila e da

iris para pupilometria dinamica;

e Proposta de um método simplificado para codificacéo da iris;

¢ Montagem de uma base de dados de variacdo intraclasse e interclasse

do reflexo pupilar a luz;

e Proposta de técnica de fusdo e classificacdo de tracos biométricos

estaticos e dinamicos do olho humano.

6.1. TRABALHOS FUTUROS

Algumas das potenciais melhorias que ainda devem ser exploradas séo:
e Testes do sistema proposto com outras bases de dados, a fim de
confirmar as taxas de acertos. Nesta pesquisa, foi ajustado um critério

de classificacdo para otimizar os resultados com as bases de dados
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utilizada, sendo necessério aplica-lo a outras amostras a fim de obter
taxas mais exatas.

Extracdo de caracteristicas fisioldégicas do individuo a partir do sinal do
reflexo pupilar, através de ajuste de um modelo. Isto pode permitir
diferenciar caracteristicas com maior grau de permanéncia daquelas que
definem uma maior variabilidade intraclasse.

Estudo da variacdo do reflexo pupilar em ambientes nao controlados,
isto é, sem a necessidade de acomodacdo ou controle de iluminacéao.
Através de uma medicdo da iluminacdo ambiente, pode-se normalizar
diferentes amostras, ou pode-se trabalhar com caracteristicas
fisiolégicas independentes da luminosidade, como a elasticidade e
viscosidade dos musculos da iris.

Uso de caracteristicas morfolégicas da pupila, isto €, da forma de seu
contorno. Uma rapida inspecéo visual dos videos da base de dados
permite observar que a pupila ndo é perfeitamente circular e que sua
forma é diferente em cada pessoa. O método de segmentacéo utilizado
nesta dissertacdo permite a obtencdo da regido da area pupilar e,
consequentemente, destas caracteristicas geométricas.

Reducéo de reflexos especulares sobre a imagem do olho. No sistema
proposto, 0 maior tempo de processamento dos quadros foi gasto no
tratamento dos artefatos. Uma forma diferente de iluminagdo, como
iluminacdo ambiente difusa, ou o uso de filtros polarizadores Opticos
pode tornar desnecessaria esta etapa.

Implementacdo de um sistema biométrico multimodal embarcado. O
baixo tempo de processamento dos dados, sobretudo se eliminada a
etapa de pré-processamento das imagens, permite que a analise seja
realizada quase em tempo real. A simplicidade do sistema de
estimulacdo e as dimensdes do dispositivo de gravacdo permitem que o
pupildmetro seja reduzido a um aparelho portatil, bastando adaptar o

sistema biomeétrico.
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APENDICE A - Tecnologias de identificac&o biométrica
A.1. INTRODUCAO

Este apéndice apresenta algumas das principais caracteristicas biométricas
utilizadas para identificacdo pessoal, as tecnologias empregadas, além de

vantagens e desvantagens de cada método.

A.2. FACE

Embora seja a forma mais comum e naturalmente usada para identificacao
por humanos, o desenvolvimento de um sistema de reconhecimento facial
automético em situacdes nado controladas apresenta grandes desafios, como a
tolerancia a alteracbes com o envelhecimento, expressdes faciais, iluminacédo e
angulo de visado (JAIN; BOLLE; PANKANTI, 1999; WENG; SWETS, 1999).

Dentre os critérios usados para selecdo de um traco biométrico, os altos
graus de universalidade e mensurabilidade representam as principais vantagens do
uso da face em um sistema de identificacdo. Todas as pessoas a possuem, € a
aguisicdo de caracteristicas é baseada na captura de imagens a distancia,
procedimento ndo invasivo nem constrangedor, uma vez que 0 rosto € uma das
poucas partes do corpo quase sempre visualmente expostas.

Dependendo da técnica utilizada, um sistema biométrico facial pode utilizar
imagens bidimensionais, coloridas ou monocromaticas, obtidas através de
iluminacdo visivel ou infravermelha, representacbes tridimensionais ou uma
combinacdo de varias formas. O angulo de visdo pode ser frontal, de perfil ou
mesmo indiferente. A Figura 70 mostra algumas amostras de imagens usadas em

testes de algoritmos de reconhecimento facial.

Figura 70 — Imagens faciais do banco de dados FERET
Fonte: PHILLIPS et al, 2000.
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Algumas das ferramentas computacionais que costumam ser usadas
incluem o processamento digital de imagens, regras de decisdo estatisticas, redes
neurais artificiais e algoritmos genéticos (WENG; SWETS, 1999).

Ha basicamente duas abordagens que costumam ser usadas para
reconhecimento facial (JAIN; BOLLE; PANKANTI, 1999): baseada em atributos e por
transformada. A primeira utiliza propriedades geométricas, como distancias,
dimensdes e simetria, do rosto e de seus componentes, como olhos, nariz e boca,
para composicdo do vetor de primitivas para comparacdo. Neste caso, a
identificacdo € realizada pela andlise da variacao destes atributos.

Outra abordagem utiliza a representacdo da imagem facial através de um
conjunto de vetores de base ortonormal. Uma das técnicas mais populares é a
proposta por Turk e Pentland (1991). Através de uma analise de covariancia em uma
populacdo de imagens de faces, obtém-se as componentes principais, mais
significativas, que compdem as chamadas eigenfaces. Cada rosto é caracterizado
por uma soma ponderada destas caracteristicas, e a comparacdo é realizada

através dos pesos utilizados.

A.3. IMPRESSAO DIGITAL

Outro atributo fisiologico, a impressao digital € uma das formas de biometria
automatica mais antigas e mais usadas atualmente. Evidéncias arqueoldgicas
mostram que civilizacbes chinesas antigas jA conheciam as propriedades de
individualidade destas marcas. Estudos realizados na metade do século XIX
concluiram que ndo ha dois dedos diferentes que apresentem o mesmo padrdo de
vales e sulcos e, além disso, as impressdes digitais ndo tendem a se alterar
naturalmente durante a vida (O’'GORMAN, 1999).

Hoje, documentos de identidade trazem informacdes das papilas dérmicas
dos dedos e dispositivos leitores de impressao digital sdo vendidos integrados em
computadores pessoais. Em 2010, o Tribunal Superior Eleitoral brasileiro introduziu
0 uso deste traco biométrico para identificacdo de mais de um milhdo de eleitores
em votacdes por urnas eletronicas (TRIBUNAL SUPERIOR ELEITORAL, 2010).

Um dos maiores problemas da identificacdo pelas marcas dos dedos esta
relacionado a aceitabilidade. Desde o final do século XIX, as impressdes digitais sdo

usadas basicamente para aplicacOes legais e identificacdo forense. Os primeiros
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estudos sobre automatizagao desta forma de biometria foram realizados pelo FBI,
Bureau de Investigacdo Federal dos Estados Unidos (NATIONAL SCIENCE AND
TECHNOLOGY COUNCIL SUBCOMMITTEE ON BIOMETRICS, 2006). A histéria do
desenvolvimento desta técnica acabou gerando uma conotacéo criminal.

A universalidade das impressfes digitais também ndo é um de seus
atributos mais fortes. Por estarem localizadas em partes do corpo de uso intenso, as
pontas dos dedos estdo constantemente expostas a lesdes fisicas e quimicas.
Cortes, queimaduras, contato constante com produtos abrasivos, como acidos de
frutas citricas, cimento ou cal, podem provocar a corrosdo ou perda temporaria das
marcas (FEIJO, 2007). Além disso, algumas doencas, como a sindrome de Nagali,
impedem a formac&o das dobras cutaneas dos dedos e, por isso, seus portadores
nao possuem as impressoes.

A captura de digitais para sistemas biométricos pode ser realizada de vérias
maneiras: digitalizacdo de impressdo em tinta, aquisicdo por dispositivos épticos,
capacitivos ou ultrassénicos (O'GORMAN, 1999). A imagem capturada é processada
de modo a remover ruidos e binariza-la, mantendo apenas 1 bit de informacédo por
pixel, que diferencia um vale de um sulco.

As caracteristicas chave usadas para comparag¢do sdo determinados tipos
de padrbes que podem ser encontrados nas impressdes digitais, denominados
minucias. Basicamente, analisam-se a quantidade, as posicfes e as direcdes de

terminacdes de linhas e de bifurcacdes, ilustradas na Figura 71.

5 8

Figura 71 — Minucias da impresséo digital
Fonte: adaptado de O'GORMAN, 1999.

terminacgdes

bifurcacdes
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A.4. GEOMETRIA DA MAO

Além das dobras da pele nas pontas dos dedos, a méo apresenta outras
caracteristicas Unicas entre individuos. Larguras e comprimentos dos dedos,
curvaturas e espessura sdo algumas das medidas usadas nos sistemas de
identificacéo pela geometria da mao.

As imagens utilizadas nesses sistemas podem ser adquiridas através do
livre posicionamento da mao sobre a superficie de um dispositivo digitalizador
(BOREKI; ZIMMER, 2005), ou pela acomodacdo da mesma em um arranjo de pinos
gue garantem um alinhamento adequado para o processamento (ZUNKEL, 1999),

como pode ser observado na Figura 72.

Figura 72 — Dispositivo de autenticagdo biométrica pela geometria da mao
Fonte: ZUNKEL, 1999.

A digitalizacdo é feita por uma camera monocromatica, usando uma
iluminacao que permita um alto contraste, ja que o importante € a obtencéo da forma
da mao. Caracteristicas da pele, como cor, dobras e impressdes digitais séo
desprezadas.

A baixa quantidade de dados representativos permite uma comparagao
extremamente répida, além de baixo consumo de recursos de transmissdo e
armazenamento de dados, mas, a0 mesmo tempo, torna esta forma de biometria
inadequada para reconhecimento em larga escala por ndo representar um grau
suficiente de singularidade, sendo mais adequado a aplicagcbes de autenticacao
(JAIN; BOLLE; PANKANTI, 1999).
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A.5. ASSINATURA MANUSCRITA

Assim como as caracteristicas fisioldgicas, medidas biométricas
comportamentais também sdo bastante utilizadas como forma de verificagcdo de
identidade. Entre estas, a assinatura manuscrita é atualmente a mais usada,
principalmente em aplicacbes bancérias, legais e comerciais, como em cheques,
documentos e contratos.

Embora requeira a cooperacdo do individuo para execucdo de uma acao
especifica, seu uso é bastante aceito pela sociedade de forma geral, uma vez que
normalmente esta associado a prova da ciéncia ou da autoria de documentos de
interesse do signatario (ZIMMER, 2008; JAIN; BOLLE; PANKANTI, 1999).

Os sistemas de verificacdo de assinaturas podem ser agrupados em dois
tipos: off-line e on-line. No primeiro caso, trabalha-se com uma imagem estética
adquirida posteriormente ao ato de assinar, seguindo a maneira tradicional de
andlise por peritos humanos. Informacdes geométricas, como comprimento,
distancia e inclinacdo de tracos, palavras e da assinatura, sdo extraidas, através de
processamento da imagem, e usadas como primitivas.

Nos sistemas on-line, a assinatura é capturada durante sua escrita, pelo uso
de uma caneta e/ou um suporte especifico, como uma mesa digitalizadora. Isso
permite obter, além da forma da assinatura, outras propriedades como tempo,
velocidade e pressao, atributos extremamente relevantes no que se refere a um
traco comportamental (JAIN; BOLLE; PANKANTI, 1999).

Héa ainda sistemas hibridos, que combinam a verificacdo on-line e off-line
(ZIMMER, 2008), e aqueles que se baseiam na emisséo sonora dos movimentos da
caneta sobre o papel durante o processo de execuc¢do da assinatura (ALARIS INC,
2011).

A Figura 73 mostra exemplos de assinaturas de uma mesma pessoa obtidas

por um sistema on-line e pela digitalizacdo de uma amostra off-line.
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Figura 73 — Exemplos de assinaturas obtidas on-line e off-line
Fonte: ZIMMER, 2008.

Assinaturas manuscritas costumam apresentar variagdes entre diferentes
amostras de uma mesma pessoa, devido a fatores ambientais, psicolégicos e
emocionais. Através de treinamento, € possivel a um impostor reproduzir a forma de

uma assinatura com grande semelhanca.

A.6.VOZ

Outra caracteristica comportamental bastante usada na identificacdo pessoal
€ a voz. A entonacdo, o estilo e a maneira como os diferentes fonemas sao
expressos, bem como outros atributos que caracterizam a forma de uma pessoa
falar, normalmente permitem ao ser humano identificar quem est4 falando sem
precisar ver a pessoa.

No entanto, a fala é um sinal resultante da combinacdo de uma série de
transformacdes, em diferentes niveis: semantico, linguistico, articulatorio e acustico
(CAMPBELL JR., 1999). Enquanto uma pessoa costuma identificar naturalmente
uma voz pela analise de caracteristicas presentes em todos esses niveis, um
sistema de identificacdo do locutor normalmente trabalha apenas com a analise de
caracteristicas apresentadas no ultimo nivel, que podem ser obtidas no dominio do
tempo ou no dominio da frequéncia.

O uso de caracteristicas vocais e da fala é bastante aceito por ndo envolver
nenhum procedimento invasivo. Contudo, por se tratar de uma caracteristica
comportamental, assim como no caso da assinatura manuscrita, alteracdes de
saude, fisicas e emocionais podem afeta-la.

Os sistemas de identificacdo por voz sdo usados principalmente quando néo
h& disponivel outra forma de autenticacdo, como no autoatendimento telefénico de

bancos.
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Apés a locucdo de uma frase, que pode ser pré-determinada ou indiferente,
dependendo do sistema, um microfone captura o sinal, que € transmitido e
digitalizado para o processamento. A Figura 74 mostra um exemplo de um sinal de
voz. O eixo vertical representa a amplitude, enquanto o eixo horizontal representa o

tempo.
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Figura 74 — Exemplo de um sinal de voz: pronuncia da palavra “seven”
Fonte: JAIN; BOLLE; PANKANTI, 1999.

Uma técnica bastante usada para extracao de primitivas é a analise cepstral,
que utiliza o logaritmo da transformada de Fourier para analisar a taxa de variacao
do sinal de voz em cada banda de frequéncia. Para a comparacéo, costuma-se usar
abordagens baseadas em modelos ocultos de Markov, quantizacdo vetorial e
dynamic time warping (JAIN; BOLLE; PANKANTI, 1999).

A.7.IRIS

A utilizacao dos padrbes da iris para identificacdo pessoal foi proposta pela
primeira vez pelo oftalmologista Frank Burch, em 1936. No entanto, até a metade da
década de 1980, pouco se avang¢ou nesta linha de pesquisa.

Em 1987, outros dois oftalmologistas, Aran Safir e Leonard Flom,
patentearam o conceito de que ndo ha duas iris iguais. Em seguida, solicitaram a

John Daugman o desenvolvimento de um algoritmo computacional capaz de realizar
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a identificacdo automatica de pessoas através do padrdo da iris (SRIDHARAN,
2008).

A textura da iris humana é determinada por eventos morfogenéticos
aleatdrios ocorridos durante o desenvolvimento embrionario, o que resulta em uma
enorme variacao interclasse. Por ser protegida pela cérnea, sua forma e padrédo
visual ndo tendem a se alterar com o passar dos anos. Sua geometria quase plana
permite pouca variacdo durante a aquisicdo de amostras de imagens de uma
mesma pessoa.

Jain, Bolle e Pankanti (1999) classificam a biometria por iris como de alta
universalidade, singularidade e permanéncia, e média mensurabilidade, devido a
dificuldade de obtencdo de uma imagem de boa qualidade, considerando aspectos
como posicdo, contraste, foco e obstrucbes de pélpebras e cilios, principalmente
devido a seu tamanho reduzido.

Diversos métodos para captura, codificacdo, e identificacdo pela textura da
iris ja foram propostos. Alguns dos mais citados na literatura sdo apresentados na

Secéo 3.1.
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APENDICE B — Métodos de normaliza¢&o de dados
B.1. INTRODUCAO

Quando se necessita trabalhar com conjuntos heterogéneos de dados, isto
€, que representam diferentes tipos de informacéo, em diferentes unidades e ordens
de grandeza, ndo se pode combina-los ou compara-los sem uma devida adaptacao,
mapeando seus valores a uma mesma escala de representacao. Isto é feito através
de um processo de normalizacéo.

Este apéndice descreve alguns dos principais métodos que podem ser
usados para normalizar conjuntos de dados (GOLDSCHMIDT; PASSOS, 2005;
INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2007).

B.1.1. Min-Max

A normalizacdo Min-max desloca o valor minimo do conjunto de dados para
zero e 0 maximo para um, mapeando todos os valores intermediarios dentro desta

faixa. E realizada pela aplicagdo da Equagdo 70, na qual X(i) representa o

elemento i de um conjunto de dados X e X(i)' é seu valor normalizado.

L x(i)—min(x)
X0’ ax( = min(x) 7o

B.1.2. Max

Outro método muito semelhante é a normalizacdo Max (Equacéo 71), que
difere por ndo deslocar o valor minimo para zero. O problema destas duas primeiras
técnicas € a alta sensibilidade a outliers, dados excessivamente afastados dos
demais, que pode acabar subdimensionando os outros valores. S&o mais utilizados
em conjuntos com variagao linear.

x(1)

x(i)'= W(X) (71)

B.1.3. Z-Score

A técnica Z-score desloca a média do conjunto para zero e escala os valores

em funcéo do desvio padrdo. E usada quando a distribuicio dos dados é simétrica
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em relacdo a meédia. Neste caso normalizacdo é feita pela Equacdo 72, onde X

representa a média dos valores do conjunto de valores X e O'X2 € o desvio padréo.

x(iy= X=X (72)

Oy

B.1.4. MAD

A normalizacdo pelo desvio absoluto mediano, também conhecida como
MAD, é similar & anterior, porém ao invés da média utiliza a mediana X dos valores
do conjunto e, em vez do desvio padrdo usa a mediana M das diferencas absolutas

em relacdo a mediana (Equacéo 73).
N, x(i)=X N~
x(1)'= %m = |x(i) - X| (73)
m
B.1.5. Log

O método de normalizagéo logaritmico é usado quando o conjunto de dados
nao apresenta valores menores ou iguais a zero e a distribuicdo possui assimetria
positiva, isto €, os valores maiores que a média sdo muito distantes da mesma,
enquanto valores abaixo tendem a se concentra proximos dela. A Equacdo 74 é
usada para este tipo de normalizacéo.

x(i)'= log(x(i)) (74)
B.1.6. Soma

Por fim, a normalizacdo pela soma dos elementos dimensiona os dados de

forma que somatdrio do conjunto totalize um (Equagéo 75).

x(i)

X()'=——"— (75)

D x(i)

=1

B.2. NORMALIZACAO DAS PRIMITIVAS DO REFLEXO PUPILAR

A escolha do método a ser usado depende dos conjuntos de dados tratados.

Neste trabalho, para normalizar as primitivas do reflexo pupilar, foram realizados
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testes com cada um dos métodos descritos, de modo a verificar qual o mais
adequado para os tipos de dados.

Realizando os experimentos descritos na Secédo 5.3.1 usando as primitivas
normalizadas pelos diferentes meétodos, verificou-se que o desempenho da
classificacdo, dado pela taxa de erros iguais (EER), foi superior ao utilizar a

normalizacéo pela soma dos elementos, como pode ser observado na Tabela 7.

Tabela 7 — EER para diferentes métodos de normalizacéo das primitivas dindmicas

Método Taxa de erros iguais
Soma 13,88%
MAD 18,89%
Max 20,00%
Z-score 20,90%
Min-max 22,22%
Log 24,65%

Fonte: elaborado pelo autor.
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APENDICE C - Montagem das bases de dados
C.1. INTRODUCAO

Para a realizacdo dos experimentos com o0 sistema proposto, foram
montadas duas bases de dados contendo videos do reflexo pupilar de voluntarios.
Este apéndice descreve os procedimentos adotados para a construcdo destas
bases.

C.2. VOLUNTARIOS

Antes do inicio da coleta de dados, o projeto foi submetido ao Comité de
Etica em Pesquisa do Hospital de Clinicas da Universidade Federal do Parana
(CEP/HC-UFPR) sob Certificado de Apresentacédo para Apreciacdo Etica CAAE-
0231.0.208.000-10 e registro 354ext031/2010-08.

ApOGs aprovacdo da pesquisa (Anexo A), foram recrutados 59 voluntarios
sadios com idade entre 10 e 64 anos (média de 25,97 anos, desvio padrédo 12,91),
sendo 38 do sexo masculino e 21 do sexo feminino. Uma vez que um sistema
biométrico deve ser capaz de identificar qualquer pessoa, 0 recrutamento foi
aleatdrio, ndo havendo critérios de inclusdo ou excluséo.

Todos os voluntarios foram devidamente informados sobre o propésito do
estudo, bem como sobre os procedimentos a serem seguidos. Todos assinaram o
Termo de Consentimento Livre e Esclarecido (Anexo B), autorizando a realizacao do

experimento e o uso dos dados para fins de pesquisa.

C.3. PUPILOMETRO

O processo de gravacao dos videos e estimulacdo da pupila foi realizado por
meio de um pupildmetro, desenvolvido em conjunto com o Grupo PET de
Engenharia Elétrica da Universidade Federal do Parana.

O equipamento, montado em MDF, foi pintado externa e internamente de
preto para evitar a reflexdo da luz em suas paredes. Uma mascara de solda foi
adaptada para melhor posicionamento do rosto do usuario em frente a camera,
minimizando a entrada de luz ambiente. Na Figura 75 € possivel observar a

estrutura interna do pupildmetro e seu acabamento externo.
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Figura 75 — Pupildbmetro usado para captura dos dados
Fonte: elaborado pelo autor.

Para a gravacao das imagens, foi usada uma camera Basler acA640-100gm.
O dispositivo possui um sensor CCD monocromatico Sony ICX 618, com resolugdo
de 659 x 494 pixels, e permite a captura de até 100 quadros por segundo através de
uma interface Gigabit Ethernet.

A iluminacao interna foi provida por quatro LEDs infravermelhos, o que
possibilitou a aquisicdo das imagens sem a estimulacdo constante da pupila. Foram
realizados testes com iluminacdo de dois comprimentos de onda distintos: 850nm e
940nm.

Embora apresente uma pequena incidéncia de componentes na faixa de luz
visivel, o primeiro caso foi escolhido por refletir maior rigueza de detalhes da textura
da iris, conforme ja demonstrado por HE et al (2006). Além disso, 0 sensor da
camera também apresenta maior eficiéncia para o menor comprimento de onda,
como pode ser observado no gréfico da eficiéncia quantica do sensor em funcdo do
comprimento de onda da luz (Figura 76).

A Figura 77 mostra o espectro de emisséo do LED infravermelho usado, com
pico proximo de 850nm. As componentes proximas de 750nm permitem a
visualizagao de pontos vermelhos no interior do dispositivo.

Embora o sensor da camera utilizada apresente um pico de eficiéncia

quantica para iluminacdo de comprimento de onda proximo de 600 nm, esta faixa
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espectral ndo foi usada por corresponder a uma radiacdo visivel, 0 que poderia
manter a pupila demasiadamente contraida.

Eficiéncia quantica — acA640-100gm
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Figura 76 — Eficiéncia quéantica da camera em fun¢do do comprimento de onda da luz incidente
Fonte: adaptado de BASLER VISION TECHNOLOGIES, 2010.
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Figura 77 — Emisséao espectral do LED infravermelho utilizado
Fonte: adaptado de OSRAM OPTO SEMICONDUCTORS, 2010.

Além da iluminagdo infravermelha, foram dispostos seis LEDs brancos
proximos a lente da camera, como ilustrado na Figura 78. Estes ultimos foram
usados para disparo de um pulso de luz para estimulagcdo da pupila, com duragao
controlada por software.

O controle do sistema de iluminagdo e estimulagdo foi realizado por um
microcontrolador PIC18F4550. Um software foi desenvolvido para operacionalizacao
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do dispositivo através de uma interface grafica em um computador. A comunicagao

com o dispositivo foi realizada através da interface USB nativa do microcontrolador.

LEDs brancos
LEDs infravermelhos

Camera

Figura 78 — Disposi¢éo dos LEDs ao redor da camera
Fonte: elaborado pelo autor.

A Figura 79 mostra o programa de controle do pupildometro. Pode-se
observar que, além do tempo de disparo, € possivel especificar um tempo de retardo
e selecionar os LEDs a serem ativados. Embora o software apresente oito

elementos de estimulac&o, apenas seis foram implementados na verséo final.
[I8, Software da Pupilometria ‘ = | |

Figura 79 — Software de controle do pupildémetro
Fonte: elaborado pelo autor.

C.4. AQUISICAO DOS DADOS

Para a captura das amostras, foi adotado um procedimento padréo. O
individuo mantinha o rosto posicionado em contato com a mascara do pupildmetro
durante dois minutos para estabilizagéo do raio pupilar.

Apbés a acomodacédo, iniciava-se a gravacdo do video e o flash era

disparado. As sequéncias de imagens foram registradas com uma resolucdo de 640
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pixels de largura por 480 pixels de altura, a taxa de 60 quadros por segundo. A
duracgéo do estimulo luminoso foi de 500 ps.
A Figura 80 mostra alguns exemplos de imagens adquiridas através deste

procedimento.

‘ [
Figura 80 — Exemplos de imagens da base de dados
Fonte: elaborado pelo autor.

Para montagem das bases de dados, foram descartados todos os quadros
anteriores a 1 segundo antes do disparo do flash e posteriores a 3 segundos apés o
mesmo, padronizando a duracao dos videos em 4 segundos, ou 240 quadros.

As bases ficaram compostas da seguinte maneira:

e Base de dados 1 (variacdo interclasse) — 50 videos, correspondentes as
imagens do olho esquerdo de 50 voluntarios registradas durante o
reflexo pupilar a luz;

e Base de dados 2 (variacdo intraclasse) — 45 videos, referentes a nove
voluntarios, que realizaram o procedimento cinco vezes, sendo uma por
dia, sempre no periodo matutino (entre 8h e 12h).

Da mesma forma que nas bases usadas nos estudos preliminares, em cada

uma das bases foram capturadas imagens de individuos diferentes, ndo havendo

nenhuma pessoa representada em ambas.
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ANEXO A - Carta de aprovacdo do Comité de Etica em Pesquisa



#& HOSPITAL DE CLINICAS e
" ¥ UNIVERSIDADE FEDERAL DO PARANA SRR P

Curitiba, 15 de setembro de 2010.

llmo (a) Sr. (a)
Vitor Arsushi Nozaki Yano
Neste

Prezado Pesquisador:

Comunicamos que o Projeto de Pesquisa intitulado “ESTUDO DA
VARIACAO DAS CARACTERISITICAS DO REFLEXO PUPILAR PARA APLICACAO EM
SISTEMA  BIOMETRICO DE VERIFICACAO DE IDENTIDADE”, foi analisado com
pendéncia pelo Comité de Etica em Pesquisa em Seres Humanos, em reuniao
realizada no dia 31 de agosto de 2010. Apés, analisadas as pendéncias
encaminhadas pelo pesquisador, este CEP/HC, considera o projeto aprovado em
14 de setembro de 2010. O referido projeto atende aos aspectos das Resolugoes
CNS 196/96, e demais, sobre Diretrizes € Normas Regulamentadoras de Pesquisa
Envolvendo Seres Humanos do Ministério da Saude.

CAAE: 0231.0.208.000-10
Registro CEP: 354ext031/2010-08

Conforme a Resolugao 196/96, solicitamos que sejam apresentados a este
CEP, relatorios sobre o andamento da pesquisa, bem como informagoes
relativas as modificagoes do protocolo, cancelamento, encerramento e
destino dos conhecimentos obtidos.

Data para entrega do primeiro relatorio: 15 de marco de 2011.

Atenciosamente,

\ﬁ#f——;}
Renate-Tambara Filho

Coordenador do Comité de Etica em Pesquisa
em Seres Humanos do Hospital de Clinicas/UFPR
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ANEXO B - Termo de consentimento informado livre e esclarecido
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TERMO DE CONSENTIMENTO INFORMADO LIVRE E ESCLARECIDO

Titulo do Projeto: Estudo da Variacdo das Caracteristicas do Reflexo Pupilar para Aplicacdo em Sistema
Biométrico de Verificacdo de Identidade

Investigador: Vitor Atsushi Nozaki Yano
Local da Pesquisa: Universidade Federal do Parana - UFPR
Endereco e telefone (celular): (41) 9929-4150

PROPOSITO DA INFORMACAO AO PACIENTE E DOCUMENTO DE CONSENTIMENTO

Vocé esta sendo convidado(a) a participar de uma pesquisa, coordenada por um profissional agora denominado
pesquisador. Para poder participar, € necessario que vocé leia este documento com atencdo. Ele pode conter
palavras que vocé ndo entende. Por favor, peca aos responsaveis pelo estudo para explicar qualquer palavra ou
procedimento que vocé ndo entenda claramente.

O proposito deste documento é dar a vocé as informagdes sobre a pesquisa e, se assinado, daré a sua permissdo
para participar no estudo. O documento descreve o0 objetivo, procedimentos, beneficios e eventuais riscos ou
desconfortos caso queira participar. Vocé s6 deve participar do estudo se vocé quiser. Vocé pode se recusar a
participar ou se retirar deste estudo a qualquer momento.

INTRODUCAO

Entre as técnicas de identificacdo biométrica existentes, o reconhecimento pela iris € um dos mais confidveis. No
entanto, dificuldades de aquisicdo de imagens com qualidade adequada e a possibilidade de reproducdo da
textura ainda séo alguns problemas deste método. A analise de alguns dados de pupilometria dindmica, isto €, da
andlise da variacdo do tamanho da pupila em resposta a um estimulo luminoso, sugere a possibilidade de
combinacéo desta caracteristica na identificacdo pessoal, devido & alta variacdo entre individuos.

PROPOSITO DO ESTUDO

Este estudo pretende avaliar, por meio de um software que analisard as imagens capturadas do olho dos
voluntérios, as caracteristicas do reflexo pupilar, testando sua variabilidade para aplicagdo em um sistema
biométrico de verificacdo de identidade.

SELECAO

Os voluntarios foram recrutados aleatoriamente.

PROCEDIMENTOS

Para a realizacdo do experimento, vocé deverd posicionar um dos olhos de frente para o equipamento de captura
de imagens, enquanto mantém o outro olho fechado, conforme as instrugGes passadas pelo investigador. Apds a
verificagcdo do posicionamento adequado, serd disparado um flash de luz e as imagens serdo capturadas por
aproximadamente 5 segundos ap6s este momento. Evite fechar ou piscar o olho que esta sendo filmado.

PARTICIPACAO VOLUNTARIA:

Sua decisdo em participar deste estudo é voluntaria. Vocé pode decidir ndo participar no estudo. Uma vez que
vocé decidiu participar do estudo, vocé pode retirar seu consentimento e participacdo a qualquer momento. Se
vocé decidir ndo continuar no estudo e retirar sua participacdo, vocé ndo serd punido ou perdera qualquer
beneficio ao qual vocé tem direito.

CUSTOS
N&o havera nenhum custo a vocé relacionado aos procedimentos previstos no estudo.

PAGAMENTO PELA PARTICIPACAO
Sua participacdo é voluntaria, portanto vocé ndo sera pago por sua participacao neste estudo.

AUTORIZACAO PARA USO DE IMAGEM

Ao participar deste estudo, vocé autoriza a utilizagdo das imagens de seu olho para andlise das caracteristicas por
meio de um software desenvolvido pelo investigador, bem como a eventual divulgacdo em publicacdes e/ou
eventos cientificos, académicos ou profissionais, mantido o0 anonimato.
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PERMISSAO PARA REVISAO DE REGISTROS, CONFIDENCIALIDADE E ACESSO AOS
REGISTROS:

O Investigador responsavel pelo estudo e equipe ira coletar informac6es sobre vocé. Em todos esses registros um
codigo substituird seu nome. Todos os dados coletados serdo mantidos de forma confidencial. Os dados
coletados serdo usados para a avaliacdo do estudo, membros das Autoridades de Sadde ou do Comité de Etica,
podem revisar os dados fornecidos. Os dados também podem ser usados em publicacbes cientificas sobre o
assunto pesquisado. Porém, sua identidade ndo sera revelada em qualquer circunstancia.

Vocé tem direito de acesso aos seus dados. Vocé pode discutir esta questdo mais adiante com o investigador do
estudo.

CONTATO PARA PERGUNTAS

Se vocé ou seus parentes tiver(em) alguma divida com relacdo ao estudo, direitos do paciente, ou no caso de
danos relacionados ao estudo, vocé deve contatar o investigador do estudo (Vitor Yano: (41) 9929-4150). Se
vocé tiver duvidas sobre seus direitos como um paciente de pesquisa, vocé pode contatar Comité de Etica em
Pesquisa em Seres Humanos (CEP) do Hospital de Clinicas da Universidade Federal do Parana, pelo telefone:
(41) 3360-1896. O CEP trata-se de um grupo de individuos com conhecimento cientificos e ndo cientificos que
realizam a revisdo ética inicial e continuada do estudo de pesquisa para manté-lo seguro e proteger seus direitos.

DECLARACAO DE CONSENTIMENTO DO PACIENTE:

Eu li e discuti com o investigador responsavel pelo presente estudo os detalhes descritos neste documento.
Entendo que eu sou livre para aceitar ou recusar, e que eu posso interromper minha participacdo a qualquer
momento sem dar uma razdo. Eu concordo que os dados coletados para o estudo sejam usados para o proposito
acima descrito.

Eu entendi a informacéo apresentada neste termo de consentimento. Eu tive a oportunidade para fazer perguntas
e todas as minhas perguntas foram respondidas.

Eu receberei uma copia assinada e datada deste Documento de Consentimento Informado.

NOME COMPLETO ASSINATURA DO VOLUNTARIO DATA

ASSINATURA DO INVESTIGADOR



