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RESUMO

Os conceitos e préticas de seguranca da informacédo tém evoluido nos ultimos
anos, e as empresas tém buscado se adaptar a esta evolucdo. O esforco para esta
adaptacao reflete, na maioria das vezes, a visao da tecnologia da informacdo. Neste
contexto € possivel identificar a necessidade de um modelo para avaliar como a
seguranca da informacao é tratada nas organizacdes. A seguranca da informacao
NAo possui uma estrutura de processos ou mesmo um modelo de maturidade que
apoie as organizacoes na identificacdo de melhorias. Este trabalho tem por objetivo
propor uma estrutura de analise de maturidade dos processos de seguranca da
informag&o com base na norma ABNT NBR ISO/IEC 27002:2005 que busque fechar
a lacuna identificada anteriormente. Para alcancar este objetivo foram modelados
processos com base na norma de seguranca da informacdo ABNT NBR ISO/IEC
27002:2005 (ABNT, 2005). Os processos foram derivados dos objetivos de controle
estabelecidos na norma técnica e as atividades dos processos foram derivadas dos
controles de cada objetivo de controle normativo. A partir deste ponto foi utilizado o
modelo genérico de maturidade, proposto pelo CMMI e amplamente utilizado em
boas praticas internacionais, para se desenvolver os modelos de maturidade dos
processos de seguranga da informacgdo. Para avaliar a maturidade através dos
modelos propostos, foi desenvolvido um questionario de analise de maturidade e
uma ferramenta computacional para apoiar a aplicagdo do mesmo. O questionario
foi aplicado em dez organizacdes da regido de Curitiba-PR, que possuem acima de
mil usuérios internos de tecnologia da informacgéo. Os resultados indicam que o tema
ainda é foco da area de tecnologia da informacao - Tl, pois somente 0S processos
diretamente relacionados com a Tl se mostraram mais evoluidos. Por outro lado, o0s
processos relacionados a gestdo e planejamento se mostraram 0S menos
desenvolvidos. Através das andlises foi possivel concluir que a seguranca da
informacédo é abordada como uma responsabilidade de Tl e ndo corporativa. Outra
conclusdo importante € que o tema € ainda novo nas organizacdes, pela baixa
maturidade dos processos identificada na pesquisa. Isso sugere que de fato existem
melhorias a serem desenvolvidas, principalmente nas questdes de gestdo da
seguranca da informacéao.

Palavras-chave: Seguranca da informacdo. Maturidade de processo. Gestdo de

processo. CMMI.
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ABSTRACT

The concepts and information security practices have evolved in recent years
and companies have sought to adapt to this evolution. The effort for this adaptation
reflects, in most cases, the vision of information technology. In this context it is
possible to identify the need for a model to assess how information security is
handled in organizations. Information security does not have a process structure or
even a maturity model to support organizations in identifying improvements. This
paper aims to propose a framework for analysis of information security process
maturity based on standard ABNT NBT ISO/IEC 27002:2005 that seeks to close the
gap identified above. To achieve this objective processes were modeled based on
the information security standard ABNT NBR ISO/IEC 27002:2005 (ABNT, 2005).
The processes were derived from the control objectives set out in the technical
standard and the activities of these processes were derived from the controls of each
control objective normative. From this point was used the generic maturity model
proposed by CMMI and widely used in international practice, to develop models of
information security maturity process. In order to evaluate the maturity through the
proposed models, a questionnaire was developed for the analysis of maturity and a
computational tool to support the application. The questionnaire was administered in
ten organizations in the region of Curitiba-PR-Brazil, which have over one thousand
internal users of information technology. The results indicate that the theme is still the
focus of information technology area - IT, because only the processes directly related
to IT were more evolved. On the other hand, processes related to planning and
management proved the least developed. Through the analysis it was concluded that
information security is addressed as an IT responsibility rather than corporate
responsibility. Another important conclusion is that the subject is still new in
organizations, because the low processes maturity identified in the survey. This
suggests that in fact there are improvements to be developed mainly on the
management of information security.

Keywords: Information security. Process maturity. Process management. CMMI.



1 INTRODUCAO

As organizacdes tém buscado desenvolver diferenciais competitivos,
utilizando novas tecnologias, novos conceitos e principalmente novos ambientes.
Muitos partiram da computagdo centralizada, outros da computacéo distribuida e os
mais visionarios da computagcdo em nuvem. Mas em todos estes ambientes, a
preocupacdo com a seguranca € a mesma, e sempre parece insuficiente. A
evolucdo das tecnologias de informacdo e comunicacdo tem feito com que
organizacbes enfrentem novos desafios no que diz respeito a Seguranca da
Informacdo (CANONGIA e MANDARINO JUNIOR, 2009). A velocidade com que as
informacBes sdo geradas e trocadas esta em constante aceleracdo, fazendo com
gue 0S seus proprietarios ndo se atentem a questdes mais especificas como
confidencialidade, integridade e disponibilidade, os pilares da seguranca da
informacgao (ABNT, 2005).

Em seu artigo “Seguranga cibernética: o desafio da nova Sociedade da
Informagao”, Canongia e Mandarino Junior (2009) apresentam informacdes sobre o
nivel de preocupacdo das organizacdes sobre o tema Seguranca da Informacao da
reunido da Organizacdo para a Cooperacdo e o Desenvolvimento Econdmico
(OCDE, 2012) ocorrida em marco de 2009. Os principais pontos a serem destacados
sobre esta nova Sociedade da Informacao foram: a) convergéncia de tecnologias,
aumento significativo de sistemas e redes de informacdo, aumento crescente de
acesso a Internet, avancos das tecnologias de informacdo e comunicacdo; b)
aumento das ameacas e das vulnerabilidades, apontando para a urgéncia de acdes
na direcdo da criacdo, manutencdo e fortalecimento da cultura de seguranca; c)
ambiente em constantes e rapidas mudancas. A OCDE surgiu na década de 1960,
quando 18 paises europeus mais os Estados Unidos e o Canada juntaram forcas
para criar uma organizagdo dedicada ao desenvolvimento global (OCDE, 2012).
Atualmente, fazem parte da OCDE 34 paises membros que abrangem todo o globo
(América do Norte, América do Sul, Europa e regido da Asia-Pacifico). Este grupo
inclui muitos dos paises mais avancados do mundo, mas também paises
emergentes como México, Chile e Turquia. Assim como conta com a estreita
colaboragdo com os gigantes emergentes como China, india e Brasil e as

economias em desenvolvimento na Africa, Asia, América Latina e do Caribe.



A preocupacdo sobre este tema ocorre tanto das organizagbes privadas,
como nas governamentais. O assunto dentro do governo federal brasileiro vem
crescendo desde o ano 2000, quando foi criado o Comité Gestor da Seguranca da
Informacao, que assessora a Secretaria Executiva do Conselho de Defesa Nacional,
na consecucao das diretrizes da Politica de Seguranca da Informagé&o, nos 6rgéaos e
nas entidades da Administracdo Publica Federal, bem como na avaliacdo e andlise

de assuntos relativos aos objetivos estabelecidos nesse Decreto (GSI, 2010).

Associada as iniciativas da Presidéncia da Republica, em 2007 foi proposto
pelo proprio Departamento de Seguranca da Informacdo e Comunicagdo do
Gabinete de Seguranca Institucional da Presidéncia da Republica - DSIC, a criacéo

de nucleos de seguranca da informacdo em 6rgaos federais (RNP, 2010).

Além do DSIC, o Tribunal de Contas da Unido (TCU), através da Secretaria
de Fiscalizacdo de Tecnologia da Informacdo (SEFTI), tem acompanhado a
evolucdo do tema Seguranca da Informagdo em O6rgdos publicos. Dos 6rgaos
consultados em 2007 e 2010, nota-se uma evolucdo positiva para o item seguranca
da informacédo, na adocéo de boas préaticas e normas internacionais, como pode ser
visualizado graficamente na Figura 1. Entretanto outros itens sofreram perdas

significantes.
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Figura 1: Evolucéo dos temas pesquisados em Seguranca da Informagé&o nos
orgéaos publicos.
Fonte: TCU, 2010



Com base nestas informacdes € possivel identificar que o tema Seguranca da
Informag&o na Administracdo Publica Federal continua a ser desconhecido, uma vez
gue os indicadores apresentados na Figura 1 mostram pouca ou nenhuma melhora
percentual (apenas trés pontos percentuais de melhoria em trés anos). A concluséao
do TCU (TCU, 2010) sobre esta pesquisa é que as informagdes criticas ndo sao
protegidas adequadamente, assim como nao ha avaliacdo de riscos, nem ao menos
€ possivel estimar as suas consequéncias caso estes se materializem. Para
contornar estas dificuldades em tratar a Seguranca da Informacao, Johnson e Pinto
(2010) propuseram um programa de Seguranca da Informacdo para Autarquias
Federais em seu trabalho no Ill Congresso Tecnoldgico InfoBrasil. Neste trabalho ja
existe a estruturacdo da area e das acdes de Seguranca da Informacdo com o
objetivo de organizar e adequar as autarquias federais no que diz respeito a

aderéncia as boas praticas internacionais.

Em sua pesquisa sobre maturidade da governanca da seguranca de
informacédo, Britto (2011) destaca o pouco uso de normas e boas praticas como
referencia no tratamento de Seguranca da Informacdo de maneira a afetar o
desempenho dos produtos e servicos providos pelos érgaos da administracdo
publica direta.

Esta pesquisa apresenta o desenvolvimento de uma proposta de andlise de
maturidade dos processos de Seguranca da Informacdo com base na norma ABNT
NBR ISO/IEC 27002:2005. Esta proposta tem por finalidade se tornar uma
ferramenta de avaliacdo dentro das organizacdes publicas e privadas, uma vez que
tem como base uma norma, auxiliando-as a tratar o tema Seguranca da Informacgéo
e 0 quanto este tratamento esta alinhado com a principal referéncia que € o cédigo
de boas préaticas em seguranca da informacao, representado pela norma ABNT NBR
ISO/IEC 27002:2005.

A estrutura da pesquisa permite que o leitor encontre neste capitulo o tema,
problema, objetivos e justificativa do trabalho. No Capitulo 2 encontra-se o
referencial tedrico utilizado como base na pesquisa. No Capitulo 3 estédo descritos 0s
procedimentos metodologicos utilizados para a elaboracdo dos processos, modelos
de maturidade e do questionario. No Capitulo 4 sdo apresentados os resultados

obtidos por meio da execuc¢do dos procedimentos metodoldgicos. No Capitulo 5 séo



apresentadas as analises dos resultados, com a discussdo da variagdo da
maturidade medida na aplicacdo do questionario, as consideracdes finais e a

sugestédo de trabalhos futuros.

1.1 Tema.

Proposta de uma estrutura de andlise de maturidade dos processos de
Seguranca da Informacg&o com base na norma ABNT NBR ISO/IEC 27002:2005.

1.2 Problema

A Seguranca da Informacdo tem sido tratada nas organizacdes através da
adocdo de varias metodologias e normas. Muitas vezes esta combinacdo de
recursos nao tem representado o verdadeiro esforco em seguir padrbes ou boas
praticas, nacionais ou internacionais. O principal problema identificado é: como
avaliar a Seguranca da Informacao de uma organizacdo de forma estruturada, com
base na norma ABNT NBR ISO/IEC 27002:2005, a fim de que esta mesma
organizagdo possa identificar as principais lacunas que necessitam de tratamento
especifico no alcance de suas metas de Seguranca da Informacéao?

1.3 Objetivo Geral

e Desenvolver uma estrutura de analise de maturidade que possa oferecer a
uma organizacdo uma comparagcao de suas acoes e iniciativas de seguranca
da informacdo com os processos padrOes estabelecidos pela norma ABNT
NBR ISO/IEC 27002:2005.

1.4 Objetivos Especificos

e Propor uma estrutura de processos que representem 0s objetivos de controle
estabelecidos na norma ABNT NBR ISO/IEC 27002:2005;

e Desenvolver os modelos de maturidade para os trinta e nove processos que
contemplem os objetivos de controle da norma ABNT NBR ISO/IEC
27002:2005, seguindo o modelo CMMI (Capability Maturity Model Integration);



e Desenvolver uma ferramenta computacional (sistema de informacdes) para a
aplicacdo do questionario que avalie a maturidade da seguranca da
informacdo de uma organizacdo, conforme os processos e 0s modelos de
maturidades propostos;

e Validar a ferramenta e a metodologia através da aplicacdo da avaliacdo de

maturidade da seguranca da informacéo.

1.5 Justificativa

A segurancga da informagdo tem sido um assunto cada vez mais discutido
dentro das organizacbes (BAARS et al., 2009). Mas a abordagem da seguranca da
informacdo ainda possui muita influéncia das acBes de seguranca de rede
executadas pelas areas de infraestrutura da area de Tecnologia da Informacédo das
organizacdes (MARCIANO, 2006).

Muitas das atividades executadas possuem carater corretivo e pouco
alinhamento com as reais necessidades que o negdécio da organizacdo demanda.
Além disso, as atividades sédo executadas conforme os problemas acontecem, e por
vezes, influenciam outras acfes ja realizadas, aumentando as vulnerabilidades e,

principalmente, potencializando os riscos de Seguranca da Informacao.

Por outro lado, os riscos de Seguranca da Informacdo geralmente néao
possuem um processo definido e seguido, até porque existe uma confusdo no
entendimento do conceito de risco, ameaca e vulnerabilidade (TCU, 2010). A matriz
de risco, quando executada, tem a tendéncia de atender a requisitos de opera¢éo de
Tl, como o ambiente de Datacenter, Firewall e Antivirus, mas ndo consegue abordar
outras areas que influenciam diretamente a Seguranga da Informacdo, como

recursos humanos, seguranca fisica, treinamentos, conscientizacao.

Com o crescimento da utilizacdo da TI nas organizagGes produziram-se
formas de alinhamento da mesma as estratégias de negdcio e controle de
informagdes (BYTHEWAY, 2011), porém ndo necessariamente ligando-a as boas

praticas de seguranca, sugeridos pelas normas nacionais e internacionais.

Por fim, mesmo as organiza¢des que possuem uma seguranca da informacgéo
mais aderente a norma ABNT NBR ISO/IEC 27002:2005 (antigamente conhecida



como ISO 17799) (MARCIANO, 2006), ndo conseguem medir, de forma Unica e
objetiva, seu desempenho e maturidade. A falta destas medicfes inibe a geracéo de
indicadores precisos, que apoiem a tomada de decisdo (de investimentos, recursos
e diretrizes), assim como impossibilita a comparacdo da Seguranca da Informacéo

com outras organizagoes.

Tomando como base estas informacgOes, a utilizagdo de uma estrutura de
trabalho para o contexto da Seguranca da Informacdo com base em uma norma
internacional especifica pode ser util. Seguindo tendéncia internacional de adotar o
arcabouco do COBIT (Control Objetives for Information and Related Technology)
(ITGI, 2008) para apoiar a Governanga da Tecnologia da Informacdo, é possivel
vislumbrar sua adaptacdo com a norma ABNT NBR ISO/IEC 27002:2005 (cédigo de
boas praticas em Seguranca da Informacéo) e como resultado obter um modelo de
andalise de maturidade de processos, especifico para o tratamento da Seguranca da

Informacao.

Desta forma, pretende-se com este trabalho contribuir para os estudos da
gestdo da Informacdo, ao mesmo tempo fornecendo base tedrico-pratica para
avaliacdo do nivel de maturidade em seguranca da informacédo as organizacdes,
unindo-se e divulgando conceitos oriundos da Ciéncia da Informacgéo, da Tecnologia
da Informacao e da Gestao da informacgao nas organizacbes. Em suma, pretende-se
sugerir forma de implementar a pré-atividade na gestdo da seguranca. Contrapondo

a realidade reativa encontrada nesta pesquisa e na literatura pesquisada.



2 REFERENCIAL TEORICO

A informacdo é considerada um ativo dentro das organiza¢gbes, sendo
essencial para o0s processos de negdcios e por isso precisa ser protegida
adequadamente. Ativo € qualquer coisa que tenha valor para a organizacdo, tendo
ou nao referéncia financeira, ou seja, o ativo pode ter um valor financeiro e/ou um

valor intangivel para o negécio (ABNT, 2005).

A informagéo existe nas mais diversas formas, como informacdo impressa,
eletrbnica, falada. A seguranca da informacdo € a protecdo da informacado, sob os
mais variados aspectos, minimizando suas vulnerabilidades e as ameacas
relacionadas. Mais objetivamente, é a preservacao da confidencialidade, integridade
e disponibilidade da informag&o (ABNT, 2005).

A vulnerabilidade de um ativo é um fator intrinseco, ou seja, ela vai existir sob
qualquer circunstancia e pode ser entendida como uma fragilidade que pode ser
explorada por uma ou mais ameacas (ABNT, 2005). Uma caracteristica da
vulnerabilidade é a sua conotacdo negativa, que remete ao entendimento de falha

e/ou erro.

Por outro lado, as ameacas existem nas mais diversas formas e é a causa
potencial de um incidente indesejado, que pode resultar em dano para um sistema
ou organizacdo. Um incidente é um ou uma série de eventos indesejados ou
inesperados, que tenham ocorrido em um ativo da informacdo e que possa
comprometer sua confidencialidade, integridade, disponibilidade e que esteja em
desacordo com as politicas de segurancas da informacédo da organizacdo (ABNT,
2005).
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O risco é a combinacdo da probabilidade e o impacto de uma ameaca
explorar uma ou mais vulnerabilidades (ABNT, 2005). A maneira de controlar os
riscos de seguranga da informag&o é através de uma matriz de riscos. A matriz de
riscos € a forma de identificar quais vulnerabilidades um ativo possui, quais sédo as
ameacas que podem explorar estas vulnerabilidades, quais sdo os impactos caso
uma ameaca explore uma vulnerabilidade e quais s&o as probabilidades disto
ocorrer. A partir da matriz de riscos é possivel identificar os de niveis mais altos e

definir controles especificos para mitiga-los (ABNT, 2005).



Para fazer seguranga da informacgdo séo utilizados varios tipos de métodos
como controles, politicas, processos e procedimentos. A aplicacdo destes métodos
visa mitigar os riscos aos quais a informacéo esta exposta devido a sua natureza.
Um controle também pode ser entendido como uma protecdo ou contramedida
(ABNT, 2005).

Um dos primeiros passos para tratar a seguranca da informacao dentro de
uma organizacao é a definicdo de uma politica de seguranca da informacao (BAARS
et al., 2009). Uma politica de seguranca da informacéo representa as intencdes e
diretrizes globais formalmente expressas pela alta gestdo de uma organizagao
(ABNT, 2005).

A Seguranca da Informacédo tem sido entendida como uma deficiéncia dentro
das organizacfes, geralmente relacionada a riscos, ameacas, vulnerabilidades e
com uma conotacdo negativa (BAARS et al., 2009). As primeiras abordagens de
seguranca foram relacionadas a seguranca de redes, principalmente no inicio do uso
da Internet. Hoje, as organizacBes jA compreendem que a seguranca saiu dos

limites da Tecnologia da Informacéao, atingindo todo o ambiente corporativo.

A preocupacao em tratar a Seguranca da Informacédo de forma homogénea,
com base nas melhores préticas internacionais, levou a criagdo de normas
internacionais especificas, como a norma britdnica BS 7799:2000, que hoje é
conhecida internacionalmente como ISO/IEC 27002:2005 e nacionalmente como
ABNT NBR ISO/IEC 27002:2005 (ABNT, 2005). Além disso, a Seguranca da
Informacdo também € abordada em boas praticas de Gestdo de Servicos de TI,
como a Biblioteca ITIL - Information Technology Infrastructure Library (ITSMF, 2010),
e em estruturas de controle como o COBIT (Control Objectives for Information and
Related Technology) (ITGI, 2008).

2.1 As origens da norma ABNT NBR ISO/IEC 27002:2005

ISO/IEC 27002:2005, a ultima versao do padrdo ISO, com o titulo completo de
“Tecnologia da Informacao — Técnicas de Seguranca — Coédigo de Praticas para
Gerenciamento da Seguranca da Informacdo” € um padrdo de aceitagdo

internacional de normas de boas praticas para a seguranca da informacao (ABNT,



2005). Para chegar ao estado atual, a norma passou por uma evolugédo de cédigos
utilizados em paises especificos evoluindo através de novas necessidades muitas
vezes oriundas de novas tecnologias, até ser apresentada como uma norma
generalista, orientada pela ISO/IEC (BSI, 2010).

O primeiro codigo de boas praticas foi publicado em 1993 pelo NCC -
National Computing Center do Reino Unido (NCC, 2011). A partir destas boas
praticas foi desenvolvido o Cddigo de Praticas para Gerenciamento da Seguranca
da Informacédo, como um padrdo Britanico oficial; na verdade, o BS 7799 é, de fato,
pré-versdo do Departament of Trade and Industry (DTI), de 1993 (BSI, 2010). J4 em
1995 foi langada a norma BS 7799:1995 pelo British Standards Institute - BSI, o
Instituto Britanico BSI de Padrdes, agora conhecido como BSI PadrBes Britanicos
(BSI British Standards), que faz parte do BSI Group (BSI, 2010). Em 1999 foi
publicada a prévia do padrédo britdnico 7799, entdo parte 2, que mais tarde seria
chamado de ISO/IEC 27001, padréo de certificagdo em segurancga de informacao.
Assim, o padrao original do cdédigo de boas praticas foi renomeado como ‘parte 1’
(BSI, 2010). Apds o ciclo de analises e revisbes, a BS 7799 foi adaptada pela
ISO/IEC e foi publicada como ISO/IEC 17799, em dezembro de 2000 (BSI, 2010).
Em junho de 2005, a verséo 2000, foi novamente revisada, com novas sec¢des de
conselhos consolidados em risco e gerenciamento de incidentes. Com uma
estruturacdo nova e dotada de secdes, sendo formalmente publicada a norma
ISO/IEC 27002:2005 (ABNT, 2005).

Mas o alinhamento de controles de uma norma dentro do ambiente
corporativo precisa estar dentro do alinhamento estratégico, com entrega de valor,
gestado de riscos e recursos e, principalmente, monitorada e avaliada. Estes sdo 0s
principios basicos da Governangca de Tecnologia da Informacdo proposto pelo
COBIT em sua versao 4.1 (ITGI, 2008). A Governanca esta focada no negoécio da
organizacdo e como a Tl - Tecnologia da Informacéao esta suportando 0S processos
de negocio através de processos de Tl definidos. Com base nestes principios de
Governancga, as organizagdes passaram a tratar a Tecnologia da Informacdo como

um parceiro estratégico, com orientacao ao negocio.
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2.2 A governanga da tecnologia da informacao

A governanca de Tl é de responsabilidade dos executivos e da alta diregéo,
consistindo em aspectos de lideranca, estrutura organizacional e processos que
garantam que a area de Tl da organizacdo suporte e aprimore 0s objetivos e as
estratégias da organizacao. (ITGI, 2008, p. 7).

Este tratamento é muito mais completo e complexo do que a antiga visao de
que a Tecnologia da Informagdo era apenas um provedor de infraestrutura e
servicos. As organizacfes que alcancaram a Governanca da Tecnologia da
Informacdo podem facilmente avaliar o retorno de investimento dentro desta area,
assim como comparar seu desempenho com outras organizacbes que utilizaram o

mesmo framework (ITGI, 2008).

A estrutura que suporta a adocdo e implementacdo de um modelo de
governanca de Tl é o COBIT (CORREA, 2006). O COBIT propde o relacionamento
dos objetivos de negécio de uma organizagdo com os processos de Tl que suportam
a mesma. Desta forma foi elaborado um conjunto de relagcdes entre requisitos de
negécios, recursos de Tl e processos de TI. Isso € representado pelo cubo do

COBIT, como pode ser visualizado na Figura 2.
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Figura 2 - Representacéo do cubo do COBIT
Fonte: ITGI, 2008
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Os objetivos de negocios sao atendidos pelos requisitos de negécio, definidos
pelo COBIT como (ITGI, 2008): a) Efetividade - lida com a informacéo relevante e
pertinente para o processo de negocio bem como a mesma sendo entregue em
tempo, de maneira correta, consistente e utilizavel; b) Eficiéncia - relaciona-se com a
entrega da informacdo através do melhor (mais produtivo e econdmico) uso dos
recursos; c) Confidencialidade - esté relacionada com a protecdo de informacdes
confidenciais para evitar a divulgacao indevida. d) Integridade - relaciona-se com a
fidedignidade e totalidade da informacdo bem como sua validade de acordo os
valores de negocios e expectativas; e) Disponibilidade - relaciona-se com a
disponibilidade da informacdo quando exigida pelo processo de negdécio hoje e no
futuro. Também esté ligada a salvaguarda dos recursos necessarios e capacidades
associadas; f) Conformidade - lida com a aderéncia a leis, regulamentos e
obrigacdes contratuais aos quais 0s processos de negocios estdo sujeitos, isto €,
critérios de negdécios impostos externamente e politicas internas; g) Confiabilidade -
relaciona-se com a entrega da informacdo apropriada para 0s executivos para
administrar a entidade e exercer suas responsabilidades fiduciarias e de

governanca.

Por outro lado, os recursos de Tl identificados no COBIT podem ser definidos
como segue (ITGI, 2008): a) Aplicativos - sdo os sistemas automatizados para
usuarios e o0s procedimentos manuais que processam as informacdes; b)
Informacdes - sdo os dados em todas as suas formas, a entrada, o processamento e
a saida fornecida pelo sistema de informacdo em qualquer formato a ser utilizado
pelos negocios; c) Infraestrutura - refere-se a tecnologia e aos recursos (ou seja,
hardware, sistemas operacionais, sistemas de gerenciamento de bases de dados,
redes, multimidia e os ambientes que abrigam e dao suporte a eles), que
possibilitam o processamento dos aplicativos; d) Pessoas - sdo os funcionarios
requeridos para planejar, organizar, adquirir, implementar, entregar, suportar,
monitorar e avaliar os sistemas de informacao e servi¢os. Eles podem ser internos,

terceirizados ou contratados, conforme necessario.

O COBIT define as atividades de Tl em um modelo de processos genéricos
com quatro dominios. Esses dominios sao Planejar e Organizar, Adquirir e

Implementar, Entregar e Suportar e Monitorar e Avaliar. Esses dominios mapeiam as
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tradicionais areas de responsabilidade de TI de planejamento, construcao,

processamento e monitoramento.

Com estes relacionamentos, o COBIT suporta a governanca de Tl provendo
uma metodologia para assegurar que: A area de Tl esteja alinhada com os negécios;
A area de TI habilite o negocio e maximize os beneficios; Os recursos de Tl sejam
usados responsavelmente; Os riscos de Tl sejam gerenciados apropriadamente;
Mensurar o desempenho de TI. Para isso, 0 COBIT possui um diagrama conhecido
como o diamante da governanca, como pode ser visualizado na Figura 3. Este
diagrama representa as cinco areas foco da governanca de Tl e cada processo do
COBIT deve estar alinhado a, pelo menos, uma destas areas. Desta forma, é

possivel entender como cada processo COBIT contribui para a governanca de TI.

Figura 3 - Diamante do COBIT
Fonte ITGI, 2008.

As areas foco sdo definidas pelo ITGlI (2008) como: a) Alinhamento
estratégico - foca em garantir a ligacdo entre os planos de negécios e de TI,
definindo, mantendo e validando a proposta de valor de TI, alinhando as operagfes
de Tl com as operacdes da organizacdo; b) Entrega de valor - é a execucdo da
proposta de valor de Tl através do ciclo de entrega, garantindo que Tl entrega 0s

prometidos beneficios previstos na estratégia da organizacdo, concentrando-se em
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otimizar custos e provendo o valor intrinseco de Tl; ¢) Gestao de recursos - refere-se
a melhor utilizagdo possivel dos investimentos e o apropriado gerenciamento dos
recursos criticos de TI. aplicativos, informacgées, infraestrutura e pessoas. Questdes
relevantes referem-se a otimizacdo do conhecimento e infraestrutura; d) Gestao de
risco - requer a preocupac¢do com riscos pelos funcionarios mais experientes da
corporagdo, um entendimento claro do apetite de risco da empresa e dos
requerimentos de conformidade, transparéncia sobre os riscos significantes para a
organizacao e insercao do gerenciamento de riscos nas atividades da companhia; e)
Mensuracdo de desempenho - acompanha e monitora a implementacdo da
estratégia, término do projeto, uso dos recursos, processo de desempenho e entrega
dos servicos, usando, por exemplo, “balanced scorecards” que traduzem as
estratégias em acfes para atingir os objetivos, medidos através de processos

contabeis convencionais.

Em organiza¢cBes que possuem a maturidade dos negécios mais avancada,
os sistemas de informacdo e mesmo a governanca da propria tecnologia da
informacdo serdo tratados como requisitos para a governanca corporativa
(BYTHEWAY, 2011). A relacdo entre a governanca de tecnologia da informacéo e a
governancga corporativa ajuda a gerenciar a relagdo com os acionistas, assim como
gerenciar o desempenho das areas de negdcio e a complexa estrutura de tecnologia

de informacao que o suporta.

Uma das principais mudancas que ocorreram dentro da area da Tecnologia
da Informacgdo, das organizacbes que implantaram a Governanca de TI, é a
abordagem das demandas de servicos como Projetos de Tl (PMI, 2010), orientados
as boas praticas de gerenciamento de projetos baseadas no Project Management
Institute - PMI (PMI, 2010).

Dentro deste cenario de controle, monitoramento, avaliacdo de desempenho e
alinhamento, € possivel identificar varias iniciativas com o objetivo de prover uma
estrutura que apolie a organizacdo a realizar a Governanca da Seguranca da
Informacdo. O guia de Governanca da Seguranca da Informacéo para os Gerentes
de Seguranca, proposto pelo ITGI (2008) e o estudo de “Um modelo para incluséo
da governanca da seguranca da informacdo no escopo da governanca

organizacional” de Bernardes e Moreira (2005), discutem um modelo para esta
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abordagem, concluindo pela necessidade do desenvolvimento formal de uma
estrutura (framework), que possa ser seguida para a implementacdo da Governanca
da Seguranca da Informacéo. Esta estrutura formal deve contemplar a especificacao
de objetivos de controle documentados, assim como processos, atividades e

modelos de avaliacdo de maturidade.

As organizacdes buscam alcancar a perfeicdo, até mesmo um grande
desempenho para poder se manter no mercado (SIQUEIRA, 2010). Para a empresa
atingir a essa meta de crescimento do negécio é fundamental que ela faca uma
andlise de maturidade. E um conceito utilizado para ajudar as empresas com o

processo de organizar.

Tao importante quanto chegar a algum lugar, € necessario saber em que grau
de maturidade a organizacdo esta, aplicando um questionario para os gerentes, e
pela avaliagcdo das respostas, chegar ao nivel de amadurecimento que a empresa
precisa por meio de acdes de melhoria. Segundo Siqueira (2010), as empresas que
fazem esse processo para medir a maturidade acabam crescendo, evoluindo para

um grau mais elevado.

Por meio da analise de maturidade dos processos de Tl é possivel identificar
pontos de melhoria nestes processos. A partir disto, desenvolver um planejamento
estratégico de melhoria, estabelecendo-se o caminho para atingir novos niveis
desejados de maturidade. O plano busca trabalhar sobre os pontos fortes
(reforcando-os) e fracos (mitigando-o0s) que precisam ser melhorados e tracar o
planejamento a ser alcancado (SIQUEIRA, 2010). Esses procedimentos dependem
de uma integracdo todas as pessoas da organizacdo alinhadas com o objetivo

corporativo.

Para poder abordar a maturidade de processos, € importante que a
organizacao trabalhe sob a o¢tica da gestdo de processos, pois além de aumentar a
organizacdo, os processos sao 0 insumo das principais metodologias de gestdo e

melhorias utilizadas pelas organizagoes.
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2.3 Gestao por Processo

Rafael Santos (2007) argumenta que a gestao por processos tem se tornado
peca fundamental nas organizacdes devido a sua capacidade de contribuir para
superar as limitacdes dos modelos funcionais atuais. Neste sentido, a melhoria em
uma operacdo ou procedimento se torna maior quando este é realizado sob a

estrutura de um processo.

A visdo de gestdo por processos geralmente nos remete a um cenario da
engenharia de producédo, focada em processos industriais e seguida de exemplos
fortes como o Sistema Toyota de Producio (ANTUNES JUNIOR, 2006). Esta visdo
faz com que as organizacbes pensem em industrializar sua operagéo, independente
de ser uma industria, e fazer com que as suas atividades sejam repetiveis,

melhoraveis, gerenciaveis e principalmente controladas.

A capacidade de gerenciamento de uma organizacdo pode ser relacionada a
dois pontos: a existéncia de processos e o0 nivel de maturidade desses processos. O
foco em processos do COBIT € um exemplo como prover a governanca de TI
através da sistematizacdo de atividades, seu controle e principalmente sua afericdo
(ITGI, 2008). Conceitos de arquitetura corporativa ajudam a identificar os recursos
essenciais para o sucesso dos processos: aplicativos, informacdes, infraestrutura e
pessoas (itens que fazem parte do cubo do COBIT). Em resumo, é importante que
0s processos fornecam as informacfes de que a empresa necessita para atingir
seus objetivos, gerenciando adequadamente seus recursos e medindo seu

desempenho.

Outro ponto importante na adocdo de um processo € o seu ciclo de melhoria,
como, por exemplo, o ciclo de PDCA. Todas as definicbes apresentadas para o
termo “administrar’ regem uma sequéncia de atividade a serem realizadas para que
a empresa atinja seus objetivos. A ideia de sequéncia de atividades esta contida na
estrutura do ciclo PDCA. O ciclo PDCA é descrito como “uma ferramenta que orienta
a sequéncia de atividades para se gerenciar uma tarefa, processo, empresa, etc.”
(MOURA, 1997). O ciclo PDCA esta fundamentado nos conceitos de administragéo,
amplamente divulgados e estudados, tornando-o facil de ser compreendido
(ANDRADE, 2003).
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No proprio texto da norma NBR ISO 9001:2000 (ABNT, 2001), faz-se
referéncia a utilizacdo do método de melhorias PDCA como forma de gerenciar
processos. Sendo assim, as normas 1SO 9000 descrevem o ciclo PDCA como parte

integrante do seu Sistema de Gestdo de Qualidade.

Existem outras maneiras de fazer a melhoria continua de processos, como a
que deriva da expressédo japonesa Kaizen. A palavra Kaizen pode ser entendida com
Kai-mudanca e Zen—-bom, ou seja, mudanca para melhor. Segundo Tessari (IMAI,
1988 apud TESSARI, 2008) significa melhoramento continuo, envolvendo todos na
organizacdo. Sendo o Kaizen, um estado de melhoria continuo, em sua esséncia
permeia varios sistemas de gestdo, como o TPM (Total Productive Maintenance), JIT
(Just-in-time) e TQC (Total Quality Control). Outra metodologia que fornece apoio a
identificacdo de pontos de melhoria € o uso do diagrama de causa e efeito,
conhecido como Diagrama de Ishikawa (MASSOCO, 2008), por ser uma ferramenta
simples, flexivel, de facil utilizacdo e que pode abordar qualquer tipo de problema
onde se busque uma causa raiz, pois relaciona uma caracteristica de qualidade

(efeitos) e os seus fatores (causas).

Mas, além de realizar os processos, a organizacao precisa estar preocupada
em como os realiza-los. Esta analise qualitativa da execucdo de processo faz
referéncia ao grau de eficiéncia que a organizacdo possui no processo (SILVA,
2009). Para avaliar a maturidade de um processo é necessario escolher um modelo

de analise de maturidade.

A analise de maturidade é o ato de avaliar a maturidade de um processo, ou
seja, tomando como base o modelo de maturidade de um processo, analisar em
qual nivel este processo se encontra em uma organizagdo (FERNANDES e ABREU,
2008).

2.4 Maturidade de Processo

O modelo de maturidade de processo foi criado a partir de 1991 pelo SEI
(Software Engineering Institute) com o objetivo de avaliar a qualidade de um
software a partir do seu processo de desenvolvimento (FERNANDES e ABREU,

2008). A partir deste modelo, varios outros foram criados buscando atender as
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necessidades do mercado de tecnologia da informag&o, sendo que em 2002 o SEI
criou o CMMI (Capability Maturity Model Integration), atualmente o mais utilizado
modelo de analise de maturidade de processo existente e o mais adaptavel a

qualquer tipo de processo.

Segundo Silva (2009), para aperfeicoar constantemente seus processos, uma
organizagdo precisa alcancar altos niveis de maturidade nos mesmos. Esta
maturidade precisa ser baseada em politicas para poder conduzir 0 sucesso da
administracdo e gestdo das organizacbes. Quanto mais efetivo e eficaz um

processo, maior € seu nivel de maturidade.

O uso de modelos de maturidade em Tecnologia da Informagdo foi mais
intenso a partir do momento que estruturas de governancga corporativa de Tl foram
sendo desenvolvidas e se baseavam na gestdo de processos. Estas estruturas
comparavam as empresas através da maturidade dos processos que elas possuiam.
A principal estrutura de governancga utilizada no mundo é o COBIT (ITGI, 2008) e
seus processos sdo avaliados seguindo o modelo de maturidade genérico derivado
do CMMI. O modelo de maturidade para o gerenciamento e controle dos processos
de Tl do COBIT é baseado num método de avaliar a organizacdo, permitindo que ela
seja pontuada em uma escala que varia de 0 a 5, sendo o nivel de maturidade nao-
existente igual a zero (0), e o nivel de maturidade otimizado igual a cinco (5).

Silva (2009) lista trinta modelos de maturidade existentes, em diversas areas

de conhecimento, sendo que o mais referenciado (adaptado) é o modelo do CMMI.

No COBIT, é fornecido um modelo genérico de maturidade que é interpretado
de acordo com a natureza dos processos de gerenciamento de TI. Independente do
modelo de maturidade sugere-se que as escalas nao devem ser tdo granulares,
como, por exemplo, 1,15, o que acrescentaria uma visdo subjetiva da interpretagéo
do processo, o que foge do proposito de se identificar onde precisa-se de acdes de
melhorias (FERNANDES e ABREU, 2008). No Quadro 1 € apresentado o modelo de
maturidade genérico derivado do CMMI e utilizado pelo COBIT (ITGI, 2008).
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0 Nao existente quando
Completa falta de um processo reconhecido. A empresa nem mesmo reconheceu
gue existe uma questao a ser trabalhada.

1 Inicial/Ad Hoc quando

Existem evidéncias que a empresa reconheceu que existem questdes e que
precisam ser trabalhadas. No entanto, ndo existe processo padronizado; ao
contréario, existem enfoques Ad Hoc que tendem a ser aplicados individualmente ou
caso-a-caso. O enfoque geral de gerenciamento € desorganizado.

2 Repetivel mas intuitivo quando

Os processos evoluiram para um estdgio onde procedimentos similares sao
seguidos por diferentes pessoas fazendo a mesma tarefa. Nao existe um
treinamento formal ou uma comunicacdo dos procedimentos padronizados e a
responsabilidade é deixada com o individuo. H4 um alto grau de confianca no
conhecimento dos individuos e consequentemente erros podem ocorrer.

3 Definido quando

Procedimentos foram padronizados, documentados e comunicados através de
treinamento. E mandatério que esses processos sejam seguidos; no entanto,
possivelmente desvios ndo serdo detectados. Os procedimentos ndo Ssao
sofisticados, mas existe a formalizac@o das préticas existentes.

4 Gerenciado e Mensuravel quando

A geréncia monitora e mede a aderéncia aos procedimentos e adota a¢des onde os
processos parecem nao estar funcionando muito bem. Os processos estdo debaixo
de um constante aprimoramento e fornecem boas praticas. Automacdo e
ferramentas sao utilizadas de uma maneira limitada ou fragmentada.

5 Otimizado quando

Os processos foram refinados a um nivel de boas praticas, baseado no resultado
de um continuo aprimoramento e modelagem da maturidade como outras
organizacdes. Tl € utilizada como um caminho integrado para automatizar o fluxo
de trabalho, provendo ferramentas para aprimorar a qualidade e efetividade,
tornando a organizacao rapida em adaptar-se.

Quadro 1: Modelo de maturidade genérico do CMMI.
Fonte: ITGI, 2008.

Mesmo se o modelo de maturidade seguir uma escala linear de 0 a 5, os
diferentes niveis de maturidade exigem graus de complexidade distintos (CAROSIA,
2004). A dificuldade em se alcancar tais niveis depende do contexto da organizacao
gue busca a melhoria. Esse contexto também estd relacionado a cultura

organizacional.

Carosia (2004) avalia que se uma organizacdo inicia do nivel 1, é bem
provavel que achara o nivel 2 muito dificil, pois isso incide em uma adocdo de

gestédo por processos e a mudanca da cultura organizacional. A partir deste ponto o
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desafio esta mais relacionado a complexidade do que com a cultura. A organizagédo
e planejamento aumentam junto com o nivel de maturidade (Figura 4). Conforme
sugerido nos tragos verticais, da Figura 4, se conseguir atingir o nivel 2 é bem
provavel que considere o0s niveis sucessivos mais faceis. Os programas de melhoria

séo mais eficientes a partir deste ponto.

Esforgo de uma organizagdo para mudar
o nivel de maturidade de um processo.

nivel 5

nivel 4 |

nivel 3

nivel 2

nivel 1

nivel 0 |

Figura 4 - Esfor¢co necessério para mudar o nivel de maturidade de um
processo.
Fonte: CAROSIA, 2004.
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3 PROCEDIMENTOS METODOLOGICOS

Conforme Santos (1999) esta pesquisa classifica-se, segundo seus objetivos,
como exploratoria, uma vez que se busca maior familiaridade com os componentes
da Seguranca da Informacdo. Pelos seus procedimentos de coleta, classifica-se
como levantamento, uma vez que se busca junto ao grupo de interesse a avaliacao

da metodologia proposta.

Os procedimentos metodolégicos para a elaboragcdo do trabalho s&o
apresentados na Figura 5 e descritos a seguir. Eles representam a evolucdo do
trabalho, partindo da proposta inicial de abordar a norma ABNT NBR ISO/IEC
27002:2005, até a avaliacdo dos resultados obtidos através da aplicacdo do

questionéario de maturidade da Seguranca da Informagéo.

» Procedimento Metodologico

Tabulacao de
Resultados e

consideracoes
finais

. Desenvolvimento
./ da ferramenta
Elaboracao do computacional e
() questionario aplicacdo do
— [ uestionario
Emir o de maturidade (¢
modelo de
‘® maturidade
Definir os
dos processos
processos a
partir da norma

ISO 27002

Figura 5 - Apresentacdo esquematica dos procedimentos metodoldgicos.
Fonte: O Autor.

3.1 Definir os processos a partir da norma ISO 27002

A primeira fase desta etapa foi a leitura da norma ABNT NBR ISO/IEC
27002:2005. Esta leitura teve como objetivo entender a estrutura da norma e
identificar as estruturas que seriam mais adequadas a abordagem da gestdo de

processos. Partindo do principio que um processo € composto de atividades internas
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especificas, as estruturas candidatas a processos foram os objetivos de controle. A
definicdo dos processos se deu através da adaptacdo dos objetivos de controle em
processos, sendo que seus controles foram interpretados como as atividades

necessarias para atingir cada objetivo do processo.

3.2 Definir o modelo de maturidade dos processos

O modelo de maturidade foi definido com base no modelo genérico CMMI
(Capability Maturity Mode Integration) apresentado na estrutura do COBIT. Este
modelo foi adotado por ser flexivel a este trabalho, uma vez que é originado em
outra area da tecnologia da informacao e ja existe, como, por exemplo, no COBIT,
sua adaptacéo e interpretacdo. Para cada processo identificado foi elaborado um
modelo de maturidade especifico.

3.3 Elaboracéo do questionario de maturidade

Foi elaborado um questionario de maturidade para cada processo
identificado. As questdes que compde cada questionario ttm como objetivo avaliar
os diversos niveis de maturidade dos processos de seguranca da informacéo. Para
cada questdo elaborada existem quatro possiveis respostas distribuidas em niveis
de abrangéncia. Cada questdo possui uma resposta que indica se aquele processo
atingiu ou ndo os niveis minimos para os diversos niveis de maturidade. Os
processos, modelos de maturidade e questionarios propostos estao listados no
Apéndice B.

Foram elaboradas quinhentas e noventa e uma (591) questdes que abrangem
oS trinta e nove processos e seus respectivos cinco niveis de maturidade. Para
facilitar a aplicacdo deste questionario foi desenvolvida uma ferramenta

computacional (sistema de informagoes).

3.4 Desenvolvimento da ferramenta computacional e aplicagdo do questionéario

Para que a aplicagdo do questionario fosse confortavel aos respondentes, foi
desenvolvida uma ferramenta computacional (sistema de informacéo). Este sistema,

com interface  web, foi disponibilizado no endereco eletrénico
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http://www.is027000.com.br/mestrado, onde os respondentes convidados puderam
ler as instrugOes de acesso e proceder ao preenchimento da pesquisa.

O objetivo da ferramenta computacional € o de facilitar ao respondente o
preenchimento da pesquisa, oferecendo a comodidade que preenché-la no momento
gue achar conveniente, bastando para isso um computador com acesso a Internet e
um software de navegacao Internet, como, por exemplo, o Internet Explorer da

Microsoft.

O sistema foi desenvolvido em programacao orientada a objeto, utilizando a
linguagem de programacdo PHP - Hypertext Preprocessor (PHP, 2011), que é
orientada a Web. Ele foi desenvolvido em duas linguas: portugués e inglés.

Todas as regras do questionario foram aplicadas a ferramenta computacional.
Além disso, a tabulacdo dos dados é realizada automaticamente, exibindo os
resultados ao respondente em tempo real. Os resultados sdo apresentados tanto em
modo texto quanto em modo gréfico através de graficos do tipo radar. No apéndice A
€ possivel visualizar exemplos de telas do sistema. O codigo fonte do sistema nédo é
apresentado neste trabalho por ser objeto de registro de marcas e patentes, atraves

da Agéncia de Inovacao da Universidade Federal do Parana.

3.5 Universo

O grupo de respondentes para a pesquisa foi definido como os
representantes (gerentes ou diretores de TI) de 10 (dez) empresas da regido de
Curitiba que possuem mais de 1000 (mil) usuérios internos de servicos de TI,
representando qualquer area de atividade comercial, assim como de caracter publico
e privado. Essa definicdo se deveu ao pouco tempo disponivel para a aplicacdo do
guestionario, apenas dois meses, associado a pouca disponibilidade dos
respondentes e a complexidade e volume de questdes. Outro fator limitante para o
preenchimento do questionario se deve ao carater estratégico que as questdes de
seguranca da informacao representam para uma organizagdo, uma vez que ao
entrar em contato com os respondentes, dois solicitaram a formalizacdo de um

acordo de nao divulgagéo (AND).
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3.6 Tabulagéo de resultados

A tabulacdo dos resultados se deu de maneira automatica, uma vez que o
proprio sistema de informacdo apresenta os resultados em tempo real do

preenchimento do questionario.

A principal regra adotada para a tabulacdo dos resultados foi denominada a
como “regra do copo de agua”, onde para alcangar determinada maturidade, todas
as respostas dos niveis anteriores deveriam ser respondidas iguais ou maiores que

o critério minimo definido para cada questao.

O fluxograma apresentado na Figura 6 representa a logica adotada no

preenchimento do questionario.

Questdes do
nivel 2
Respostas

stendem os néo
requisitos
minimaos? Respostas
stendem os
reguisites
minimaos?

Questdes do
nivel 1

Questdes do
nivel 3
Questdes do
nivel 4
Respostas

atendem os nZo
reguisites
minimios? Rezpostas

Maturidade = 0 N

Maturid

Y stendem os nZo sim

reguisitos
Maturidade = 2 N minimos? Respostas
stendermn os
requisitos

Maturidade =3 minimos?

r h A
{ Maturidade = 4 ] [ Maturidade = 5 ]

Figura 6 - Fluxograma da logica do questionario.
Fonte: O Autor.

Neste fluxograma percebe-se que sé existe avanco ao nivel seguinte caso
seja atingido o anterior. Como consequéncia cada respondente s6 tera acesso as

perguntas correspondentes ao seu nivel de maturidade.
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3.6.1 Niveis de respostas

Cada questao possui um nivel minimo de resposta (uma alternativa) para que
seja considerada a maturidade. Em outras palavras, para cada nivel de maturidade
avaliado, cada questdo possui um nivel minimo de resposta para assegurar que as
atividades sao executadas dentro da exigéncia do nivel de maturidade avaliado.
Desta maneira, caso o respondente assinale uma resposta de nivel menor do que a
requerida para uma questéo, significa que ele ndo possui o nivel de maturidade que
estd sendo avaliado. Isso assegura que um processo avaliado com determinada

maturidade ndo possua lacunas nas maturidades inferiores.

3.7 Aplicacao do questionario

Para aplicacdo do questionario foram enviados convites através de correio
eletrbnico, convocando representantes das organizacdes escolhidas para a
participacdo na pesquisa eletrbnica. Em acordo firmado verbalmente com os
respondentes, os nomes ou mesmo qualquer tipo de informacao das organizacdes
de que eles fazem parte e representam nesta pesquisa nao poderiam ser

divulgadas.

Este tipo de amostra é conhecido na literatura como amostra por quota, que é
o0 tipo onde o pesquisador entrevista um numero predefinido de pessoas em cada
uma das varias categorias desejadas (SCHIFFMAN e KANUK, 2000).

3.8 Analise dos resultados

A analise dos resultados, devido a pequena quantidade de respondentes, ndo
possui carater estatistico e foi realizada com o objetivo de entender: a) qual é a
média da maturidade de todos o0s processos tomando como base todos os
respondentes? b) quais sdo 0s processos que obtiveram maior e menor média de
maturidade? c) Quais sdo os dominios que apresentam a maior e a menor média de
maturidade? d) Quais sao os resultados individuais de cada respondente em relagéao
a meédia da pesquisa para todos o0s processos? Tais respostas permitirdo

compreender melhor o tema e encaminhar trabalhos futuros.



25

3.9 Trabalhos prévios

Esta pesquisa teve origem em outros trabalhos relativos a seguranca da

informacgao desenvolvidos ou orientados pelo autor.

O primeiro trabalho sobre o assunto foi apresentado como Trabalho de
Conclusédo de Curso de Graduacgao, nas Faculdades ESEEI, em 2008, intitulado
“ISO/IEC 27002 — Avaliando o cédigo de boas praticas em seguranca da informacao
e propostas de ferramentas e solugdes”, de autoria de Deno Luciano Borges

Winkelmann, e de orientacédo do autor.

O segundo trabalho sobre o assunto foi apresentado Il Congresso
Tecnoldgico InfoBrasil, em 2010, intitulado “Proposta de um Programa de Seguranca
da Informacéo para as Autarquias Federais”, de autoria de Luciano Johnson e José

Siméo de Paula Pinto.

O terceiro trabalho relacionado ao assunto foi apresentado como Trabalho de
Concluséo de Curso de Graduacédo, na Faculdade FACEAR, em 2010, intitulado
‘Proposta de uma estrutura de controle para aderéncia a norma ABNT NBR
16001:2004”, de autoria de Andressa de Mendonca Pacak, Claudia Regina dos Reis
Brandao, Jussara Cristiane Gualdessi e Jodo Maria da Silva, co-orientado, a convite,

pelo autor.
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4 RESULTADOS

Como apresentado no capitulo 3, o trabalho teve inicio na identificacdo dos
processos de segurancga da informacao constantes na norma ISO/IEC 27002:2005.
A seguir sdo apresentados o0s resultados obtidos de cada fase especificada no

procedimento metodoldgico do trabalho.

4.1 Definicdo dos Processos

A fase de definicdo dos processos foi baseada na leitura e interpretacdo da
norma ISO/IEC 27002:2005. Os processos identificados sédo a base do modelo de
maturidade proposto, uma vez que a avaliacdo de maturidade é realizada por
processo. A seguir é apresentado um descritivo das atividades realizadas para a
definicdo dos processos.

4.1.1 Identificacdo dos processos dentro da estrutura da norma

A norma ISO/IEC 27002:2005 é composta de onze secfes. Nestas onze
secbes estdo distribuidos trinta e nove objetivos de controles e nestes estédo

distribuidos os cento e trinta e trés controles de seguranca da norma.

A primeira analise realizada foi sobre as onze sec¢des da norma e, teve como
objetivo, avaliar se cada secdo possuia a estrutura minima para ser transformada
em um processo. Nesta avaliacdo chegou-se a conclusdo que cada secao apenas
delimita assuntos de interesse e nao esta estruturada de maneira a suportar a
divisdo em atividades especificas requeridas por um processo (entradas-atividades-

saidas).

A segunda analise realizada foi sobre os trinta e nove objetivos de controle.
Estes objetivos estdo estruturados de tal maneira que podem ser transformados em
processos, uma vez que possuem atividades internas claramente definidas, assim
como entradas e saidas de informacdes. Estas atividades foram identificadas como
sendo os controles de seguranga. O Quadro 2 lista os processos identificados a
partir da norma ISO/IEC 27002:2005 e que foram tomados como base para a
elaboracdo dos modelos de maturidade propostos neste trabalho.
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Planejamento Estratégico da Seguranca da Informacao

Politica de Seguranca da Informacao

Organizacéao Interna

Organizagéao com as Partes Externas

Gestdo de Risco

Responsabilidade pelos Ativos

Classificacdo da Informacgéao

Seguranca em Recursos Humanos

Procedimentos e Responsabilidades Operacionais

Troca de Informacbes

Requisitos de Negocio para Controle de Acesso

Responsabilidade dos Usuérios

Requisitos de Seguranca de Sistemas de Informacao

Areas Seguras

Seguranca em Equipamentos

Gerenciamento de Servicos de Terceiros

Planejamento e Aceitacdo dos Sistemas

Protecdo contra Cédigos Maliciosos e Cbodigos Moveis

Cépias de Seguranca

Gerenciamento da Seguranca em Redes

Manuseio de Midias

Servicos de Comércio Eletrénico

Gerenciamento de Acesso do Usuario

Controle de Acesso a Rede

Controle de Acesso ao Sistema Operacional

Controle de Acesso a aplicacdo e a Informacao

Computacdo Movel e Trabalho Remoto

Processamento Correto nas Aplicacbes

Controles Criptograficos

Seguranca dos Arquivos do Sistema

Seguranca em Processos de Desenvolvimento e de Suporte

Gestao de Vulnerabilidades Técnicas

Notificacdo de Fragilidades e Eventos de Seguranca da Informacéo

Gestao de Incidentes de Seguranca da Informacao e Melhorias

Monitoramento de Atividades

Aspectos da Gestdo de Continuidade de Negdocios em Seguranca da Informacéo

Conformidade com Requisitos Legais

Conformidade com normas, politicas de Seguranca da Informacéo e Conf. Técnica

Consideracdes quanto a Auditoria de Sistemas de Informacao

Quadro 2 — Listagem dos processos de seguranca identificados.
Fonte: O Autor

4.1.2 Categorizacao dos processos identificados

Uma caracteristica encontrada na andlise dos processos € a de
categorizagdao. A categorizagcdo atua como um agente facilitador no entendimento

dos processos e como estes se relacionam. Os processos foram categorizados em
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cinco categorias, como € apresentado no Quadro 3. A categorizacao foi inspirada na
estrutura de dominios utilizada pelo COBIT (ITGI, 2008).

POA - Planejamento, Organizagao e Alinhamento

ORG - Seguranca Organizacional

FIS - Seguranca Fisica

TEC - Seguranca Técnica

GES - Gestdo da Seguranca

Quadro 3 — Categorizacao dos processos de seguranca identificados.
Fonte: O Autor

A categoria POA (Planejamento, Organizagao e Alinhamento) diz respeito aos
processos que possuem como objetivo alinhar as iniciativas de seguranca da
informacdo com as necessidades e requisitos da operacdo de negocio da
organizacdo. Além disso, também estdo incluidos os processos de planejamento de
acOes e de como a seguranca da informacéo € organizada (estruturada).

A categoria ORG (Seguranca Organizacional) diz respeito aos processos que
visam a seguranca da informacédo sob a otica da organizacdo como empresa. Estes
processos tém como objetivo organizar as acdes de seguranca da informacéo,
relacionando os requisitos internos da organizagdo com as praticas de seguranca da

informac&o.

A categoria FIS (Seguranca Fisica) diz respeito aos processos que visam a
seguranca fisica do ambiente organizacional, também relacionada como seguranca
patrimonial. Estes processos tém como obijetivo prover seguranca fisica em diversos
niveis, incluindo a definicdo de &areas seguras e de acesso restrito. Além disso, a

seguranca fisica dos equipamentos também é tratada.

A categoria TEC (Segurancga Técnica) diz respeito aos processos de visam a
seguranca da informacédo atraves de atividades especificas de cunho técnico. Estes
processos tém como caracteristica serem aplicados aos ambientes de Tecnologia da
Informacdo, onde boa parte dos conceitos de seguranca da informacdo foram

analisados e desenvolvidos (BSI, 2010).

A categoria GES (Gestdo da Seguranca) diz respeito aos processos que
visam a gestdo da seguranca da informacéo. Estes processos tém por objetivo

assegurar as acoes de seguranca da informagao estéo organizadas, respondem aos
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requisitos de negdcio da organizagdo e que estdo alinhadas com regulamentos, leis

e normas, tanto de carater interno a organizagdo, como externo.

O Quadro 4 apresenta 0s processos de seguranca e suas respectivas
categorias definidas neste trabalho. Para facilitar o tratamento e organizacdo dos
processos, foram definidas siglas tanto para as categorias quanto para 0sS
processos. Esta definicAo de siglas foi inspirada na estrutura de processos
apresentada pelo COBIT (ITGI, 2008).

POA - Planejamento, Organizacao e Alinhamento

POAO1 — Planejamento Estratégico da Seguranca da Informacéo

POAOQ2 — Politica de Seguranca da Informacao

POAO3 — Organizagéo Interna

POAO04 — Organizacdo com as Partes Externas

POAO5 — Gestao de Risco

ORG - Seguranca Organizacional

ORGO01 — Responsabilidade pelos Ativos

ORGO02 — Classificacdo da Informacao

ORGO03 — Seguranca em Recursos Humanos

ORGO04 — Procedimentos e Responsabilidades Operacionais

ORGO05 — Troca de Informacgbes

ORGO06 — Requisitos de Negacio para Controle de Acesso

ORGO07 — Responsabilidade dos Usuarios

ORGO08 — Requisitos de Seguranca de Sistemas de Informacgéo

FIS - Seguranca Fisica

FISO1 — Areas Seguras

FIS02 — Seguranca em Equipamentos

TEC - Seguranca Técnica

TECO1 — Gerenciamento de Servi¢os de Terceiros

TECO02 — Planejamento e Aceitacdo dos Sistemas

TECO03 — Protecao contra Codigos Maliciosos e Codigos Moéveis

TECO04 — Copias de Seguranca

TECO5 — Gerenciamento da Seguranca em Redes

TECO06 — Manuseio de Midias

TECQ7 — Servicos de Comércio Eletrénico

TECO08 — Gerenciamento de Acesso do Usuario

TECO09 — Controle de Acesso a Rede

TEC10 — Controle de Acesso ao Sistema Operacional

TEC11 — Controle de Acesso a aplicagéo e a Informacéo

TEC12 — Computacdo Movel e Trabalho Remoto

TEC13 — Processamento Correto nas Aplicacdes

TEC14 — Controles Criptogréaficos

TEC15 — Seguranca dos Arquivos do Sistema
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TEC16 — Seguranca em Processos de Desenvolvimento e de Suporte

TEC17 — Gestao de Vulnerabilidades Técnicas

GES - Gestao da Seguranca

GESO1 - Notificagdo de Fragilidades e Eventos de Seguranca da
Informacao.

GES02 - Gestao de Incidentes de Segurangca da Informacdo e
Melhorias

GESO03 — Monitoramento de Atividades

GES04 — Aspectos da Gestdo de Continuidade de Negocios em
Seguranca da Informacéo

GESO05 — Conformidade com Requisitos Legais

GES06 — Conformidade com normas, politicas de Seguranca da
Informacao e Conformidade Técnica

GESO7 - Consideracbes quanto a Auditoria de Sistemas de
Informacao

Quadro 4 — As categorias e seus processos identificados.
Fonte: O Autor

4.1.3 Estrutura dos processos identificados

A Ultima etapa para a completa definicdo dos processos € a apresentacédo dos
processos e suas atividades. As atividades fazem referéncia aos controles de
seguranca da informacao existentes nos objetivos de controle da norma ABNT NBR
ISO/IEC 27002:2005. O Quadro 5 apresenta a estrutura final da definicdo dos

processos.

POA - Planejamento, Organizacdo e Alinhamento

| POAO1 — Planejamento Estratégico da Seguranca da Informac&o

Gerenciamento de Valor da Seguranca da Informacéo.
Alinhamento entre Seguranca da Informacéo e Negdcio.
Avaliacdo da Capacidade e Desempenho Correntes.
Plano Estratégico de Seguranca da Informacéo.

Planos Téticos de Seguranca da Informacéao.
Gerenciamento do Portfélio de Seguranca da Informacéo.

| POAO2 — Politica de Seguranca da Informacéo

e Elaborar o documento da politica de seguranca da
informac&o.
e Analisar criticamente a politica de seguranca da informacéao.

| POAO3 — Organizacéo Interna

e Comprometimento da direcio com a seguranca da
informacao.

e Coordenacédo da seguranca da informacéo.

e Atribuicdo de responsabilidades para a seguranca da
informac&o.




Processo de autorizacao para o0s recursos de processamento
da informacao.

Acordos de confidencialidade.

Contato com as autoridades.

Contato com grupos especiais.

Andlise critica independente de seguranca da informacao.

\ POAO04 — Organizacdo com as Partes Externas

¢ Identificacao dos riscos relacionados com partes externas.

¢ Identificando a seguranca da informacdo, quando tratando
com os clientes.

¢ Identificando seguranca da informacdo nos acordos com
terceiros.

| POAO5 — Gest&o de Risco

Alinhamento da gestéo de riscos de Tl e de Negdcios.
Estabelecimento do Contexto de Risco.

Identificacdo de Eventos.

Avaliacdo de Risco.

Resposta ao Risco.

Manutencg&o e Monitoramento do Plano de A¢&o de Risco.

ORG - Seguranca Organizacional

| ORGO1 — Responsabilidade pelos Ativos

e Inventario dos ativos.
¢ Proprietario dos ativos.
e Uso aceitavel dos ativos.

| ORGO2 - Classificacéo da Informacéo

e Recomendacdes para classificacéo.
e RoOtulos e tratamento da informacéo.

\ ORGO03 — Seguranca em Recursos Humanos

e Papéis e Responsabilidades.

e Selecao.

e Termos e condi¢cbes de contratacao.

e Responsabilidades da direcéo.

e Conscientizagdo, educacao e treinamento em seguranca da
informagao.

e Processo disciplinar.

e Encerramento de atividades.

e Devolugéo dos Ativos.

e Retirada de direito de acesso.

| ORG04 — Procedimentos e Responsabilidades Operacionais

e Documentacédo dos procedimentos de operacao.

e Gestao de mudancas.

e Segregacao de funcoes.

e Separacdo dos recursos de desenvolvimento, teste e de
producao.

| ORGOS5 — Troca de Informacdes

¢ Politicas e procedimentos para troca de informacdes.
e Acordos para a troca de informagdes.




e Midias em transito.
e Mensagens eletronicas.
e Sistemas de informacdes do negdcio.

| ORGO06 — Requisitos de Negdcio para Controle de Acesso

| « Politica de controle de acesso.

| ORGO7 — Responsabilidade dos Usuérios

e Uso de senhas.
e Equipamento de usuario sem monitoragao.
e Politica de mesa limpa e tela limpa.

| ORGO8 — Requisitos de Seguranca de Sistemas de Informac&o

\ e Andlise e especificacdo dos requisitos de seguranca.

FIS - Seguranca Fisica

| FISO1 — Areas Seguras

Perimetro de seguranca fisica.

Controles de entrada fisica.

Segurancga em escritorios, salas e instalacoes.

Protecdo contra ameacas externas e do meio ambiente.
Trabalhando em é&reas seguras.

Acesso do publico, areas de entrega e de carregamento.

\ FIS02 — Seguranca em Equipamentos

Instalacdo e protecdo do equipamento.

Utilidades.

Seguranca do cabeamento.

Manutencéo dos equipamentos.

Seguranca de equipamentos fora das dependéncias da
organizacao.

¢ Reutilizacdo e alienacao segura de equipamentos.

e Remocéo de propriedade.

TEC - Seguranca Técnica

| TECO1 — Gerenciamento de Servicos de Terceiros

e Entrega de Servicos.
¢ Monitoramento e andlise critica de servicos terceirizados.
e Gerenciamento de mudancas para servicos terceirizados.

| TEC02 — Planejamento e Aceitacdo dos Sistemas

e Gestao de capacidade.
e Aceitacao de sistemas.

| TECO03 — Protecdo contra Cédigos Maliciosos e Cédigos Méveis

e Controles contra cédigos maliciosos.
e Controles contra cédigos moéveis.

| TEC04 — Cépias de Seguranca

\ e Copias de seguranca das informacdes

| TECO5 — Gerenciamento da Seguranca em Redes

e Controles de redes.
e Seguranca dos servicos de rede.

| TEC06 — Manuseio de Midias
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Gerenciamento de midias removiveis.
Descarte de midias.

Procedimentos para tratamento de informacéo.
Seguranca da documentacdo dos sistemas.

Servicos de Comércio Eletrénico

Comeércio eletrénico.
Transagdes on-line.
Informagdes publicamente disponiveis.

Gerenciamento de Acesso do Usuario

Registro de usuario.

Gerenciamento de privilégios.

Gerenciamento de senha do usuario.

Analise critica dos direitos de acesso de usuario.

Controle de Acesso a Rede

Politica de uso dos servicos de rede.

Autenticacdo para conexao externa do usuario.
Identificacdo de equipamento em redes.

Protecdo de portas de configuracdo e diagndstico remotos.
Segregacéao de redes.

Controle de conexao de rede.

Controle de roteamento de redes.

Controle de Acesso ao Sistema Operacional

Procedimentos seguros de entrada no sistema (log-on).
Identificacdo e autenticacdo de usuario.

Sistema de gerenciamento de senha.

Uso de utilitarios de sistema.

Limite de tempo de sesséo.

Limitacdo de horario de conexao.

Controle de Acesso a aplicacdo e a Informacgao

Restricdo de acesso a informacéao.
Isolamento de sistemas sensiveis.

Computacado Moével e Trabalho Remoto

Computacéo e comunicacdo movel.
Trabalho remoto.

Processamento Correto nas Aplicacfes

Validacdo dos dados de entrada.
Controle do processamento interno.
Integridade de mensagens.
Validag&o de dados de saida.

| TEC14 —

Controles Criptograficos

Politica para o uso de controles criptogréficos.
Gerenciamento de Chaves.

| TEC15 —

Seguranca dos Arquivos do Sistema

Controle de software operacional.
Protecdo dos dados para teste de sistema.
Controle de acesso ao codigo-fonte de programa.

| TEC16 —

Seguranca em Processos de Desenvolvimento e de Suporte
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Procedimentos para controle de mudangas.

Andlise critica técnica das aplicagbes ap6s mudancas no
sistema operacional.

Restricbes sobre mudangas em pacotes de software.
Vazamento de informagdes.

Desenvolvimento terceirizado de software.

| TEC17 -

Gestao de Vulnerabilidades Técnicas

Controle de vulnerabilidades técnicas.

GES - Gestdo da Seguranca

GESO1 - Notificagdo de Fragilidades e Eventos de Seguranca da
Informacao.

Notificacdo de eventos de seguranca da informacao.
Notificando fragilidades de seguranca da informacao.

GES02 - Gestdo de Incidentes de Seguranca da Informacdo e
Melhorias

Responsabilidades e procedimentos.
Aprendendo com os incidentes de seguranca da informacéo.
Coleta de evidéncias.

| GES03 —

Monitoramento de Atividades

Registros de auditoria.

Monitoramento do uso do sistema.

Protecado das informacgdes dos registros (log).
Registros (log) de administrador e operador.
Registros (log) de falhas.

Sincronizacéo dos relégios.

GES04 — Aspectos da Gestdo de Continuidade de Negdécios em
Seguranca da Informacéo

Incluindo seguranca da informag&o no processo de gestao da
continuidade de negdcio.

Continuidade de negdcios e analise/avaliacdo de riscos.
Desenvolvimento e implementacdo de planos de
continuidade relativos a seguranca da informacéo.

Estrutura do plano de continuidade de negdcio.

Testes, manutencdo e reavaliagdo dos planos de
continuidade do negécio.

| GESO05 —

Conformidade com Requisitos Legais

Identificacdo da legislacdo aplicavel.

Direitos de propriedade intelectual.

Protecéo de registros organizacionais.

Protecdo de dados e privacidade de informacdes pessoais.
Prevencdo de mau uso de recursos de processamento da
informac&o.

Regulamentacao de controles de criptografia.

GES06 - Conformidade com normas, politicas de Seguranca da
Informacédo e Conformidade Técnica

Conformidade com as politicas e normas de seguranca da
informacao.
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o Verificagdo da conformidade técnica.

| GESO07 — Consideracdes quanto a Auditoria de Sistemas de Informac&o

e Controles de auditoria de sistemas de informacéo.
e Protecdo de ferramentas de auditoria de sistemas de
informacao.

Quadro 5: Estrutura dos processos identificados.
Fonte: O Autor.

4.2 Definicdo do Modelo de Maturidade

O modelo de maturidade de cada processo foi elaborado através do

cruzamento do modelo de maturidade genérico proposto pelo CMMI e as atividades

definidas para cada processo. O Quadro 6 apresenta o modelo de maturidade

genérico adotado pelo CMMI.

Maturidade

Descricao

0
Inexistente

Completa falta de um processo reconhecido. A empresa nem mesmo
reconheceu que existe uma questdo a ser trabalhada.

1
Inicial / Ad
hoc

Existem evidéncias que a empresa reconheceu que existem questdes
e que precisam ser trabalhadas. No entanto, ndo existe processo
padronizado; ao contrario, existem enfoques Ad Hoc que tendem a ser
aplicados individualmente ou caso-a-caso. O enfoque geral de
gerenciamento é desorganizado.

2
Repetivel,
porém
Intuitivo

Os processos evoluiram para um estagio onde procedimentos
similares séo seguidos por diferentes pessoas fazendo a mesma
tarefa. Nao existe um treinamento formal ou uma comunicacéo dos
procedimentos padronizados e a responsabilidade é deixada com o
individuo. Ha um alto grau de confianca no conhecimento dos
individuos e consequentemente erros podem ocorrer.

3
Processo
definido

Procedimentos foram padronizados, documentados e comunicados
através de treinamento. E mandatdrio que esses processos sejam
seguidos; no entanto, possivelmente desvios ndo seréo detectados.
Os procedimentos nao sdo sofisticados, mas existe a formalizacéo das
préaticas existentes.

4
Gerenciado
e
Mensuravel

A geréncia monitora e mede a aderéncia aos procedimentos e adota
acOes onde os processos parecem néo estar funcionando muito bem.
Os processos estdo debaixo de um constante aprimoramento e
fornecem boas praticas. Automacao e ferramentas sdo utilizadas de
uma maneira limitada ou fragmentada.

5
Otimizado

Os processos foram refinados a um nivel de boas préticas, baseado
no resultado de um continuo aprimoramento e modelagem da
maturidade como outras organizagfes. Tl € utilizada como um

caminho integrado para automatizar o fluxo de trabalho, provendo
ferramentas para aprimorar a qualidade e efetividade, tornando a
organizacao rapida em adaptar-se

Quadro 6 — Modelo de maturidade genérico do CMMI.
Fonte: ITGI, 2008
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Foram elaborados trinta e nove modelos de maturidade, que estao
apresentados no apéndice B.

4.3 Questionario de avaliacdo da maturidade

Para cada modelo de maturidade de processo, foi desenvolvido um
questionario de avaliacdo. Cada questionario possui questdes que foram divididas

em cinco niveis, representando os niveis de maturidade do processo.

Cada questdo possui quatro alternativas de resposta, que representam 0s
niveis em que as atividades de seguranca do processo sdo aplicadas nha
organizacdo. A norma ABNT NBR ISO/IEC 27002:2005 tem como caracteristica ser
aplicada em todas as areas de qualquer organizacdo (ABNT, 2005). Essa
caracteristica inspirou a definicdo das quatro alternativas de resposta dos
guestionarios: a) somente em algumas situacdes; b) em toda a tecnologia da
informacédo na organizacdo; c) em varios departamentos da organizacao, inclusive

Tl; d) em toda organizacéo.

A alternativa “a) somente em algumas situagdes” faz referéncia as atividades
de seguranca da informacdo que sdo executadas somente quando alguma situacao

exige, ou seja, ndo é uma atividade rotineira da organizacao.

A alternativa “b) em toda a tecnologia da informacdo na organizagao” faz
referéncia as atividades de seguranca da informacdo que sdo executadas somente
pela area de tecnologia da informacdo da organizacéo, ou seja, ndo € uma atividade

rotineira das demais areas da organizacgao.

A alternativa “c) em varios departamentos da organizacao, inclusive TI” faz
referéncia as atividades de seguranca da informacgéo que s&o executadas em varias
areas da organizacao, inclusive pela area de tecnologia da informacao, ou seja, as
atividades de seguranca extrapolam o ambiente de tecnologia da informagéao,

abrangendo outras areas, mas nao todas, da organizacao.

A alternativa “d) em toda organizagdo” faz referéncia as atividades de
seguranca da informacdo que sdo executadas em todas areas da organizacao,

demonstrando que o tema seguranca da informacéo é bem evoluido da organizagéo
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a ponto de todas as &areas executarem as atividades propostas pelo processo em

andalise.

A Figura 7 apresenta um exemplo de questdes, com as alternativas de
respostas e suas respectivas respostas minimas para atingimento do nivel de

maturidade.

©
o=
1@
(J.,U'I
al e —
m N|E
% = C mg =]
£ m EBlE G| S
5 EDEDEJ g
L -
c |EE|85| B
% a o|lo B =
ml—lgmu-o
€882 2|8
& |lg E|-@ €| g
EgHE)mH
oj;'E‘EE@E
Vi B (w £ |w o] w

Maturidade Nivel 1

O planejamento da seguranga da informac&o é realizado em resposta a um X
requisito especifico de negocio.

O planejamento estratégico da seguranga da informacgéo é discutido nas X
reunites da Diregao.
0 alinhamento de requisitos de negocio, aplicagdes e tecnologia ocorre de X
forma reativa.,.

A seguranga da informacdo se confunde com a seguranca de TI. X

Figura 7 - Exemplo de questdes e respostas do questionéario de analise de
maturidade.
Fonte: O Autor.

4.4 Ferramenta computacional

O preenchimento da pesquisa demandou um periodo longo de tempo e, para
evitar o desgaste dos participantes, foi possivel preenché-la por etapas. Para
acessar a pesquisa, os respondentes receberam um cédigo de acesso pessoal. Este
codigo foi utilizado como chave para acessar o sistema que estava disponivel no
endereco eletrénico http://www.is027000.com.br/mestrado. Ao inserir o codigo de
acesso, era apresentada uma tela resumo e a opcao de preencher a pesquisa. O
preenchimento da pesquisa segue a sequéncia dos processos definidos, e por isso,
se deu através de varias telas. Apds preencher as informacdes de cada tela, o
respondente clicava na opc¢éo "PROXIMQ", onde o resultado era armazenado e uma

nova tela do questionario era apresentada. Em cada tela existia uma opg¢éo "SAIR"
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para que o respondente pudesse sair da pesquisa sem finalizad-la ou perder
informacdes. Quando o respondente voltasse a pesquisa, ele era direcionado ao

altimo questionario néao finalizado.

Ao chegar a tela final do questionario o respondente era avisado que ele foi
finalizado. Na tela principal do sistema existia um grafico que apresentava o
percentual (%) de preenchimento do questionario, assim como 0s seus resultados e
os resultados médios da pesquisa, com graficos da maturidade medida. Algumas

telas do protétipo podem ser vistas no apéndice A.
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5 DISCUSSAO

Uma vez finalizada a etapa de preenchimento dos questionérios, o sistema de
informacdo automaticamente tabulou os dados. A analise destes dados, proposta no

item 3.6, foi realizada e é apresentada a seguir.

5.1 Média da maturidade de todos 0s processos

Para se chegar ao valor que representa a média de maturidade de um
processo, foi somado o valor individual deste processo para cada respondente e

dividido pela quantidade de respondentes, neste caso dez.

O Quadro 7 apresenta 0S processos e suas respectivas meédias de

maturidade com base nos dados preenchidos pelos respondentes.

Maturidade

N doP o .
ome do Processo Média Pesquisa

POA - Planejamento, Organizagao e Alinhamento

POAO1 - Planejamento Estratégico da Seguranga da Informacdo 1,2
POAO?2 - Politica de Seguranca da Informacgao 1,6
POAO3 - Organizagao Interna 1,3
POAO4 - Organizagao com as Partes Externas 1,3
POAQOS - Gestdo de Risco 1,3
ORG - Seguranga Organizacional

ORGO1 - Responsabilidade pelos Ativos 1,2
ORGO2 - Classificagdo da Informacdo 1,5
ORGO3 - Segurang¢a em Recursos Humanos 1,6
ORGO04 - Procedimentos e Responsabilidades Operacionais 1,8
ORGO5 - Troca de Informagdes 1,6
ORGO6 - Requisitos de Negdcio para Controle de Acesso 2,1
ORGO7 - Responsabilidade dos Usudrios 2,6
ORGO8 - Requisitos de Seguranca de Sistemas de Informacao 1,8

FIS - Seguranga Fisica

FISO1 - Areas Seguras 2,1
FISO2 - Seguranga em Equipamentos 2,1
TEC - Seguranga Técnica

TECO1 - Gerenciamento de Servigos de Terceiros 2,1
TECO2 - Planejamento e Aceita¢do dos Sistemas 2,1
TECO3 - Protegdo contra Cédigos Maliciosos e Codigos Mdveis 1,4
TECO4 - Copias de Seguranga 2,7

TECOS5 - Gerenciamento da Seguranca em Redes 2,7
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TECO06 - Manuseio de Midias 1,8
TECO7 - Servigos de Comércio Eletrénico 1,6
TECO8 - Gerenciamento de Acesso do Usudrio 2,8
TECO9 - Controle de Acesso a Rede 1,9
TEC10 - Controle de Acesso ao Sistema Operacional 1,7
TEC11 - Controle de Acesso a aplicagdo e a Informacgao 1,8
TEC12 - Computagdo Movel e Trabalho Remoto 1,4
TEC13 - Processamento Correto nas Aplicagdes 1,9
TEC14 - Controles Criptograficos 2,8
TEC15 - Seguranga dos Arquivos do Sistema 1,6
TEC16 - Seguranca em Processos de Desenvolvimento e de Suporte 2,0
TEC17 - Gestdo de Vulnerabilidades Técnicas 1,3
GES - Gestdo da Seguranga

GESO1 - Notificagdo de Fragilidades e Eventos de Segurancga da Informacdo 1,1
GESO02 - Gestdo de Incidentes de Seguranga da Informagdo e Melhorias 1,9
GESO3 - Monitoramento de Atividades 2,7
GESO04 - Aspectos da Gestdo de Continuidade de Negdcios em Seguranga da Informagdo 2,4
GESO5 - Conformidade com Requisitos Legais 1,5
GESO06 - Conformidade com normas, politicas de Seguranga da Informacdo e Conformidade 11
Técnica )
GESOQ7 - Considerag¢des quanto a Auditoria de Sistemas de Informagdo 2,6

Quadro 7 — Resultados com a média da maturidade dos processos.

Fonte: O Autor.

Para facilitar a visualizacdo dos resultados do Quadro 7, o préprio sistema de

informacdes gerou um gréfico do tipo radar, que pode ser visualizado na Figura 8.

POABZ poppy GESO7

PORB3 GESB6

TECB4

TECeS TECes 'ECO7

Figura 8 - Gréfico radar representando a média da maturidade dos processos

avaliados na pesquisa.
Fonte: O Autor.
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Analisando os resultados € possivel concluir que as organiza¢gfes avaliadas
possuem variacdo na maturidade dos processos de seguranca da informacédo, uma
vez gque existe pico de maturidade no valor de 2,8 contra valor minimo de 1,1. Esta
variacdo leva a entender que alguns processos sao mais bem trabalhados do que
outros sob a ética da norma ABNT NBR ISO/IEC 27002:2005. Pode-se concluir que
as organizagOes participantes tratam o mesmo processo de maneiras diferentes
entre si. Por se tratar de processo, o0 principal motivo esta variacdo é diferenca da

cultura da gestéao de processos nas organizacoes.

Observamos que a péagina 17 deste trabalho sugere-se que as escalas nédo
devem possuir granularidade de, por exemplo, 1,15. Ndo ha conflito entre tal
sugestdo e o resultado aqui apresentado, pois ndo se trata da escala, mas sim do
resultado médio, o qual indica-nos um direcionamento: as organiza¢des tendem ou

estdo mais proximas do nivel mais baixo de maturidade.

5.2 Processos com maior e menor média de maturidade

Os oito processos que mais se destacam nesta andlise da média geral séo:
TECO08 - Gerenciamento de Acesso do Usuario, com média 2,8; TEC14 - Controles
Criptogréaficos, com média 2,8; TEC04 - Copias de Seguranca, com média 2,7,
TECO05 - Gerenciamento da Seguranca em Redes, com média 2,7; GESO03 -
Monitoramento de Atividades, com média 2,7; GESQO7 - Considera¢des quanto a
Auditoria de Sistemas de Informacdo, com média 2,6; ORGO07 - Responsabilidade
dos Usuarios, com média 2,6; GES04 - Aspectos da Gestdo de Continuidade de

Negocios em Seguranca da Informacéo, com média 2,4.

Observando estes processos e seus objetivos pode-se concluir que o assunto
que h& mais tempo a tecnologia da informagdo aborda nas boas préaticas sdo os
mais evoluidos: backup esta relacionado ao processo TEC04; seguranca de redes
esta relacionado ao processo TECO5; controle do usuario esta relacionado ao
processo TECOS; criptografia esta relacionada ao processo TEC14. Lembrando que
0s processos do dominio TEC tém como caracteristica serem aplicados aos

ambientes de Tecnologia da Informagé&o, como colocado no item 4.1.2.
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Por outro lado, quatro processos se destacaram por possuir a menor média
geral: GESO1 - Notificacdo de Fragilidades e Eventos de Seguranca da Informacéao,
com meédia 1,1; GES06 - Conformidade com normas, politicas de Seguranca da
Informacdo e Conformidade Técnica, com meédia 1,1; POAOl1 - Planejamento
Estratégico da Seguranca da Informacdo, com média 1,2; ORGOl1 -
Responsabilidade pelos Ativos, com média 1,2.

Observando estes processos e seus objetivos pode-se concluir que o0 assunto
€ mais recente na tecnologia da informacédo, abordando principalmente o tema
gestdo e conformidade: conformidade est4 relacionada ao processo GESO06;
planejamento esta relacionado ao processo POAOL; gestdo de eventos esta
relacionada aos processos GESO01. Lembrando que os processos do dominio GES
possuem como objetivo a gestdo da seguranca da informagédo, como colocado no
item 4.1.2.

5.3 Dominios que apresentaram a maior e menor média de maturidade

A média de um dominio foi calculada somando a média de todos os
processos de dominio e dividindo pela quantidade de processos do mesmo e

fornece valores meramente indicativos da posicao geral.

Um dominio apresentou a maior média, no valor de 2,1: FIS - Seguranca
Fisica, seguido pelo dominio TEC - Seguranca Técnica com a média 1,97.
Analisando os processos que compde estes dominios, chegamos a conclusao que
sdo os dominios onde estdo os assuntos que ha mais tempo a tecnologia da
informacdo aborda nas boas préticas e que sdo os mais evoluidos. A Figura 9

apresenta o ranking dos dominios e suas médias.
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Média de maturidade
2,50
2,10
2,00 197 1,90
1,50 1,34
1,00
0,50
0,00 T T
POA - ORG - Seguranga FIS - Seguranga TEC - Seguranga GES - Gestdo da

Planejamento, Organizacional Fisica Técnica Seguranga

Organizagdo e

Alinhamento

Figura 9 - Média de maturidade por dominio.
Fonte: O Autor.

Com base na Figura 9 podemos entender que o dominio com menor média &
o POA - Planejamento, Organizagéo e Alinhamento, com média de 1,34. Isso reforga
a conclusdo que os assuntos relacionados a gestdo e planejamento sdo 0os menos
evoluidos no que tange a seguranca da informacédo. Isto € ruim por resultar em que

a seguranca deixa de ser proativa e passa a ser reativa.

5.4 Resultados individuais de cada respondente

Todos os respondentes tiveram a oportunidade de visualizar seus resultados
comparados com a média aritmética da pesquisa. Como exemplo, a Figura 10

representa o grafico de maturidade do respondente 1.
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M Media da Pesquisa
M SuasRespostas

POAB2 pppe1 GESB7

FOAB3

TECB4 TECES TECEE TECAT

Figura 10 - Resultado completo da anélise de maturidade do respondente 1.
Fonte: O Autor.

Analisando individualmente os resultados e comparando entre 0s
respondentes, é possivel concluir que o tema seguranca da informacdo ja esta
sendo tratado de maneira mais eficiente em algumas organizagbes, mas ainda

demonstra que tem muito a evoluir.

Os respondentes que mais chamaram a atencéo, devido os resultados de
maturidade obtidos, podem ser visualizados na Figura 11, que apresenta 0s

resultados destes respondentes para os trés maiores niveis de maturidade.
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Figura 11 - Numero de respostas por nivel de maturidade por respondente.
Fonte: O Autor.

Analisando o respondente nimero 6 e consolidando os resultados, ele possui
vinte e trés processos com maturidade no minimo no nivel 3, o que equivale a

cinquenta e nove por cento (59%) de todos os processos definidos.

5.5 Consideracdes finais

Este trabalho atingiu seu objetivo de desenvolver uma proposta de uma
estrutura de analise de maturidade dos processos de seguranca da informag¢do com
base na norma ABNT NBR ISO/IEC 27002:2005. Esta proposta pode oferecer a uma
organizacdo uma comparacdo de suas aclOes e iniciativas de seguranca da
informacdo com o0s processos padroes estabelecidos pela norma ABNT NBR
ISO/IEC 27002:2005.

Para se chegar ao objetivo foi proposta uma estrutura de processos que
represente 0s objetivos de controle estabelecidos na norma ABNT NBR ISO/IEC
27002:2005, que foi desenvolvida a partir do entendimento e identificacdo dos

objetivos de controle da norma.
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A partir da proposta dos processos e com o apoio do modelo genérico de
maturidade do CMMI, foi desenvolvido um modelo de analise de maturidade para os
trinta e nove (39) processos que contemplem os objetivos de controle da norma
ABNT NBR ISO/IEC 27002:2005.

Para avaliar a maturidade com base no modelo de maturidade proposto, foi
elaborado um questionario para cada processo, que, apoiado por uma ferramenta
computacional, formam a proposta de analise de maturidade deste trabalho. O
questionario foi aplicado para dez (10) organizacdes da regido de Curitiba-PR que

possuem no minimo mil usuérios internos de tecnologia da informacéo.

Basicamente este horizonte de aplicacdo Ilimitado deve-se: ao tempo
disponivel dentro das limitacbes de um mestrado; a ndo existéncia de organizacdes
de porte disponiveis e que, ao mesmo tempo, concordem em “abrir” suas condi¢des

de seguranca da informacdo, tema sensivel e estratégico.

E importante ressaltar o carater inédito da pesquisa, até o momento e no
horizonte consultado, uma vez que a proposta de uma estrutura de processos de
seguranca da informacéo com base na norma, seu respectivo modelo de maturidade

e seu questionario sao inovadores e foram pela primeira vez propostos.

A andlise dos resultados apresentou a diferenca na abordagem do tema
seguranca da informacdo entre as organizagOes, uma vez que foram identificados
niveis de maturidade diferentes para 0s mesmos processos avaliados nas
organizacdes participantes. Isso se deve principalmente por dois motivos: a) a
cultura de gestao de processos que cada organizagao possui; b) a evolugéo do tema
seguranca da informacdo em cada organizacao.

Estes resultados também colaboram com a visdo que a seguranca da
informacdo ainda € um tema tratado sob a responsabilidade da area de tecnologia
da informacdo das organizacdes. Isso se da devido a influéncia que o tema
seguranca da informacdo tem em relacdo a area de tecnologia da informacédo. A
seguranca da informacdo surgiu como uma necessidade de protecao da informacao
digital (suportada pela tecnologia da informacéo) e aos poucos esta sendo estendida

para todo o dominio da organizacéo.
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Por outro lado, os resultados mostraram que as questdes de planejamento e
gestdo ainda sao pontos fracos da seguranca da informacgdao, refletindo a caréncia

destes temas na area de tecnologia da informacéo.

A estratégia do uso da norma ABNT NBR ISO/IEC 27002:2005 e a
metodologia adotada na construcdo da proposta de maturidade se mostraram
satisfatorios na identificacdo de pontos de melhoria nos processos de seguranca da

informac&o.

O uso da ferramenta computacional desenvolvida apoiou de maneira rapida a
consolidagéo dos resultados e se mostrou eficiente para aplicagdo da pesquisa, uma
vez que todos os respondentes concluiram o preenchimento da pesquisa. Ao
mesmo tempo possibilitou feedback imediato aos respondentes

Por fim, a utilizacdo do modelo de maturidade genérico do CMMI foi
plenamente seguida no desenvolvimento dos modelos de maturidade dos
processos, confirmando a sua flexibilidade de uso. Esta flexibilidade pode ser

rapidamente constatada por meio das Figuras 11-14, no apéndice A.

5.5.1 Trabalhos futuros

Com a finalidade de contribuir para um maior detalhamento do tema

abordado, seguem algumas sugestdes para o desenvolvimento de trabalhos futuros:

a) Elaboracdo de uma estrutura de controle de processos de seguranca da
informacdo mais detalhada, com o desenvolvimento de modelos de
gestdo, indicadores de desempenho e resultados, alocacdo de
responsabilidade e fluxos de atividades;

b) Aplicagdo dos modelos de maturidade em universos maiores e
representativos de areas de interesse geral, como administracdo publica
direta;

c) Aplicagdo da metodologia de desenvolvimento de modelo de maturidade
em outras normas da série ISO, com o objetivo de propor avaliacbes de
maturidade em escopos ainda nao previstos, mas regidos por normas

internacionais.
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(& Pesquisa sobre Maturidade

Portal
1SO27000

Cédigo de Acesso
WwW.i5027000.com.br

Acessar a Pesquisa

Apresentagdo da Pesquisa

Esta pesquisa é o resultado de um trabalho de Mestrado no Programa de Pés-Graduacio em
Ciéncia, Gestao e T logia da &0 da Unit Federal do Parana. O trabalho teve
como objetivo principal desenvolver uma proposta para andlise da maturidade da seguranca da
informacéo com base na norma ISO/IEC 27002:2005

A primeira etapa do trabalho foi transformar os objetivos de controle da norma em processos,
totalizando 39 processos. A segunda etapa consistiu em elaborar, para cada um destes processos,
o modelo de maturidade. Por fim foi elaborado o questionario desta pesquisa

Infor para o p

0O preenchimento da pesquisa demandara um periode longo de tempo e, para evitar o desgaste dos
participantes, & possivel preenche-la por etapas. Ao inserir o cédigo de acesso fornecido pelo Portal
15027000 (www.is027000.com.br) sera apresentada uma tela resumo e a opcéo de preeencher a
pesquisa

0 preenchimento se dara através de varias telas. A cada tela preenchida seguida do clique na E
opgao "PROXIMO", o resultado & armazenado & uma nova tela & apresentada. E importante
ressaltar que uma vez clicado em "PROXIMO" n&o ha como voltar a tela anterior.

Em cada tela existe uma opgo "SAIR" para que o usudrio possa sair da pesquisa sem finaliza-la ou
perder informacBes. Quando o usudrio voltar a pesquisa ele serd direcionado ao Gltimo questionario
nao finalizade.

Figura 12: Tela principal do sistema.
Fonte: O Autor.

P-Bex

(& Pesquisa sobre Maturidade ... %

Bem vindo LUCIANO JOHNSON,
‘seu ulimo acesso foi em: 18/11/2011

Sua empresa
PORTAL 18027000 - SEGURANGA DA INFORMAGAO
Seu e-mail
LUCIANO@ISO27000.COM.BR

@S air do Sistema

Voo preencheu 28,2% da pesquisa Il

Resultados até o momento

Nome do Processo

POA - Planej Organizagio e
POAD - Planej Estratégico da Segi
POAD2 - Politica de Seguranca da Informacio

da 8

POAD3 - Organizacéo Interna

POAD4 - Organizacio com as Partes Externas
POAD5 - Gestao de Risco

ORG - Seguranca Organizacional

ORGO1 - Responsabilidade pelos Ativos
ORG02 - Classificacéo da Informacio

ORGO03 - Seguranca em Recursos Humanes
ORGO04 - P D il Op
ORGO5 - Troca de Informacies

eR

Maturidade
da Empresa

Maturidade
Média Pesquisa (e
1.0
20
20
20
30

WO R -

10
20
20
20
20

R VRN,

Figura 13: Tela principal do usuario do sistema.
Fonte: O Autor.
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@ hieps/s027000.com br/mestrado/menuphp O+ B € X || @ pesquisa sobre Maturida ... % |
GESDS - Conformidade com Requisitos Legars 0 0 0=
GES0 - Conformidade com normas, politicas de Seguranca da InformagZo & Conformidade Técnica 0 i 0
GES07 - Consideracbes guanto a Auditoria de Sistemas de Informagiio 0 i 0

FOA - Plane janento, Organizagio e Alinhanento

Média da Pesquisa
Suas Respostas

m

ORG - Seguranga Organizacional

oRGR1, Média da Pesquisa
Suas Respostas

ORGB2 4 ORGOB il

Figura 14: Tela de resultados on-line do sistema.
Fonte: O Autor.

/2! Pesguisa sobre Maturidade da Seguranga da Infarmagdio - Windows Internet Explore

lis027000.com.br/mestrado/pes abcd123456

|FIS - Seguranca Fisica
FIS01 - Areas Seguras

BCAD.

aghes.
zagao.

Em toda a Tecnologia da

Informagdo da Organiz:
Em varios departamentos da

‘Organizacgao, inclusive TI.

Somente em algumas
Em toda Organi

situ

A organizacdo possui alguns controles de acesso em portas e portdes.

Existem placas e avisos informando sobre acesso restrito.

E possivel diferenciar perimetros fisicos de seguranca.

A entrada da organizacéo € livre, sem necessidade de identificaco.

#,100%

Figura 15: Tela do questionario do sistema.
Fonte: O Autor.
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APENDICE B — DESCRICAO DOS PROCESSOS DE CONTROLE PARA ANALISE
DA MATURIDADE



POAO 1 Planejamento, Organizacao e Alinhamento

Planejamento Estratégico da Seguranca da Informacgdo

DESCRICAO DO PROCESSO

POAO1 - Planejamento Estratégico da Seguran¢a da Informacgao

O planejamento estratégico da seguranca da informagdo é necessario para gerenciar todos os recursos
de seguranga da informagdo em alinhamento com as prioridades e estratégias organizacionais e de
negdcio. A seguranca da informacgdo, assim como e as partes interessadas pelas operagGes de negdcio
da organizagdo sdo responsaveis por assegurar que as préprias operagdes de negdcio possuem 0s
niveis requeridos de seguranga da informagdo através de um programa de seguranga da informagdo. O
plano estratégico deve aprimorar o entendimento das partes envolvidas no que diz respeito a
oportunidades e limitagdes que a seguranca da informagdo possa impor, assim como avaliar o
desempenho das atuais solugdes de seguranca e esclarecer o nivel de investimento requerido para tal.
A estratégia e as prioridades de negdcio devem ser refletidas no programa de seguranga da informacgao
e executadas por meio de planos taticos de seguranca que estabelecam objetivos concisos, tarefas e
que representem com clareza os resultados desejados.

OBJETIVOS DE CONTROLE

POAO01.1 - Gerenciamento de valor da seguran¢a da informagao

Trabalhar sob as diretrizes da operagdo de negdcio para assegurar que o programa de seguranga da
informagdo e seus investimentos estejam devidamente embasados em sdlidos estudos de caso de
negdcio. Reconhecer que ha investimentos obrigatdrios, sustentaveis e discricionarios que diferem em
complexidade e grau de liberdade na alocagdo de fundos. Os processos de seguranca da informacdo
devem prover a entrega eficaz e eficiente de solugbes e estruturas, assim como fornecer adverténcia
de qualquer desvio dos planos, incluindo custo, cronograma ou funcionalidade, que possa afetar os
resultados esperados dos programas. As agdes de seguranca da informagdo devem ser executadas em
conformidade com acordos de niveis de servico (service level agreeement, SLA) equilibrados e
controlaveis. A responsabilidade pelo alcance dos beneficios e o controle dos custos deve ser
claramente atribuida e monitorada. Estabelecer avaliacdo adequada, transparente, repetivel e
comparavel de estudos de caso de negdcio, incluindo valor financeiro, o risco de ndo fornecer uma
capacidade e o risco de ndo atingir os beneficios esperados.

POAO01.2 - Alinhamento entre o negodcio e a seguranga da informagao

Estabelecer processos de educagao bidirecional e envolvimento reciproco no planejamento estratégico
para atingir o alinhamento e a integracdo de negdcios e a seguran¢a da informagdo. Mediar os
imperativos de negdcios e de seguranga da informagdo para que as prioridades sejam mutuamente
aceitas.

POAO01.3 - Avaliacdao da capacidade e desempenho correntes

Avaliar a capacidade e o desempenho atuais das entregas de solugdes e servicos de seguranca da
informacgdo para estabelecer um modelo com o qual os requisitos futuros podem ser comparados.
Definir o desempenho em termos da contribuicdo da seguranca da informacdo com os objetivos de
negdcio, funcionalidades, estabilidade, complexidade, custos, pontos fortes e fragilidades.

POAO01.4 - Plano estratégico da seguranga da informagao

Criar um plano estratégico que defina, em cooperagdo com as partes interessadas relevantes, como a
seguranga da informagdo contribuird com os objetivos estratégicos da organizagdo e suas metas, e
quais os custos e riscos relacionados. Esse plano estratégico deve contemplar como a seguranga da
informacdo aplicard os programas de investimentos e como dara sustentacdo a entrega operacional de
servicos e solucdes de seguranga. O plano deve definir como os objetivos serdo atingidos e medidos e
deve ser formalmente liberado para implementacdo pelas partes interessadas. O plano estratégico da
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POAO 1 Planejamento, Organizacao e Alinhamento

Planejamento Estratégico da Seguranca da Informacgdo

seguranga da informagdo deve contemplar o or¢gamento operacional e de investimento, as fontes de
recursos financeiros, a estratégia de fornecimento, a estratégia de aquisi¢do e requisitos legais e
regulamentares. O plano estratégico deve ser suficientemente detalhado para possibilitar a definigdo
do programa de seguranca da informacao.

POAO01.5 - Programa de seguranga da informacao

Criar um programa de seguranca da informacdo derivado do plano estratégico da seguranca da
informagdo. Esse programa deve descrever quais sao as iniciativas de segurancga requeridas, quais os
recursos necessarios e como o uso de recursos e os beneficios alcancados serdo monitorados e
administrados. O programa de seguranga da informagdo deve ser suficientemente detalhado de forma
a permitir o desenvolvimento de planos de projetos.

POAO01.6 — Gerenciamento do programa de seguranga da informagao

Gerenciar ativamente com as d4reas de negdcio o programa de investimentos de seguranca da
informacdo necessarios para atingir os objetivos estratégicos especificos de negécio, através de
identificacdo, definicdo, avaliacdo, priorizacdo, selecdo, inicio, gerenciamento e controle de programas.
Isso inclui esclarecer os resultados de negdcio desejados, assegurar que os objetivos do programa
sustentem o alcance dos resultados, entender o escopo completo do esforgo necessario para atingir os
resultados, atribuir responsabilidades com medidas de suporte, definir projetos dentro do programa,
alocar recursos e fundos, delegar autoridade e atribuir responsabilidades pelos projetos no langamento
do programa.
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POAO 1 Planejamento, Organizacao e Alinhamento

Planejamento Estratégico da Seguranca da Informacgdo

MODELO DE MIATURIDADE

POAO1 - Planejamento Estratégico da Seguran¢a da Informacgao

0 Nao existente quando

O plano estratégico da seguranca da informacgdo nao existe. A Diregdo nao esta conscientizada de que o
planejamento estratégico da seguranca da informacdo é necessdrio para sustentar as metas de
negdcio.

1 Inicial/Ad Hoc quando

A necessidade de um planejamento estratégico da seguranca da informacao é conhecida pela Diregao
da organizagdo. O planejamento da seguranga da informagdo é realizado caso a caso, em resposta a um
requisito especifico de negdcio. O planejamento estratégico da seguranga da informagdo é
ocasionalmente discutido nas reunides da Dire¢do. O alinhamento de requisitos de negdcio, aplicagdes
e tecnologia ocorre de forma reativa ao invés de seguir uma estratégia corporativa. A posicdo
estratégica de risco é identificada informalmente projeto a projeto.

2 Repetivel mas intuitivo quando

O planejamento estratégico da seguranca da informagdo é compartilhado com a Direcdo do Negdcio
conforme a necessidade. A atualizagdo dos planos de seguranga acontece em resposta aos pedidos da
Direcdo. As decisOes estratégicas sao tomadas projeto a projeto, sem consisténcia com uma estratégia
corporativa. Os riscos e beneficios do usuario nas principais decisGes estratégicas sdo determinados de
forma intuitiva.

3 Definido quando

Uma politica define quando e como realizar um planejamento estratégico da seguranca da informacao.
O planejamento estratégico da seguranca da informacdo segue uma abordagem estruturada, que é
documentada e conhecida por todo o pessoal envolvido. O processo do planejamento da segurancga da
informacdo é razoavelmente discutido e assegura que um planejamento adequado seja realizado.
Entretanto, a implementagdo do processo fica a critério de cada Dire¢do e nao ha procedimentos para
examinar o processo. A estratégia geral da seguranga da informacdo inclui uma definicdo consistente
dos riscos que a organizagao aceita correr por ser inovadora ou por seguir tendéncias. As estratégias de
recursos financeiros, técnicos e humanos influenciam cada vez mais na aquisicdo de novos produtos e
tecnologias. O planejamento estratégico da seguranca da informacdo é discutido nas reunides de
gerenciamento do negdcio.

4 Gerenciado e Mensuravel quando

O planejamento estratégico da seguranga da informag¢do é uma pratica padrdo cujas excegdes sdo
detectadas pela Dire¢do. O planejamento estratégico da seguranga da informagdo é uma fungdo da
Direcdo com nivel sénior de responsabilidade. A Direcdo é capaz de monitorar o processo de
planejamento estratégico da seguranca da informagdo, tomar decisdes baseadas nesse processo e
medir sua efetividade. Os planejamentos da seguranca da informacdo, de curto e longo prazo sdo
cascateados de cima para baixo na organizacdo, com atualiza¢gdes quando necessario. A estratégia da
segurancga da informacdo e a estratégia global da organizacdo estdo se tornando gradativamente mais
coordenadas por abordar processos de negdcio, capacidades de valor agregado e alavancar o uso de
aplicativos e tecnologias na reengenharia dos processos de negdcios. H4 um processo bem definido
para determinar o uso dos recursos internos e externos no desenvolvimento de solugGes que suportem
0 negocio e sua perenidade.

5 Otimizado quando
O planejamento estratégico da seguranca da informagdo é um processo documentado e dindamico,
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POAO .' Planejamento, Organizacao e Alinhamento

Planejamento Estratégico da Seguranca da Informacgdo

sempre considerado no estabelecimento dos objetivos de negdcio, e resulta em valor de negdcio
identificavel através dos investimentos em seguranca. As considerag¢des de risco e o valor agregado sdo
continuamente atualizados no processo de planejamento estratégico da seguranga da informacao.
Planos realisticos de seguranga de longo prazo sdo desenvolvidos e constantemente atualizados para
refletir mudangas na tecnologia e no desenvolvimento relativos ao negdcio. ComparagGes com normas
confidveis e bem conhecidas do mercado sdo realizadas e integradas ao processo de formulagdo de
estratégias (benchmarking). O planejamento estratégico inclui uma analise de como as novas
tecnologias podem criar novas capacidades de negdcio e melhorar a vantagem competitiva da
organizagdo, sua continuidade e resiliéncia.
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POAO 1 Planejamento, Organizacao e Alinhamento

Planejamento Estratégico da Seguranca da Informacgdo

QUESTIONARIO DE MATURIDADE

POAO1 - Planejamento Estratégico da Seguran¢a da Informacgao

situagdes
Em varios departamentos da

Somente em algumas

Em toda Tecnologia da
Informacdo na Organizagdo
organizacao, inclusive TI
Em toda Organizagao

Maturidade Nivel 1

O planejamento da seguranca da informacao é realizado em resposta a um X
requisito especifico de negdcio.
O planejamento estratégico da seguranca da informacdo é discutido nas X
reunides da Direcdo.
O alinhamento de requisitos de negécio, aplicagdes e tecnologia ocorre de X
forma reativa..
A seguranca da informagado se confunde com a seguranca de TI. X

Maturidade Nivel 2

O planejamento estratégico da seguranca da informacdo é compartilhado X
com a Direcdo do Negdcio conforme a necessidade.
As decisGes estratégicas sdo tomadas projeto a projeto, sem consisténcia X
com uma estratégia corporativa.
Os riscos e beneficios nas principais decisdes estratégicas sdo determinados X
de forma intuitiva

Maturidade Nivel 3

Uma politica define quando e como realizar um planejamento estratégico da X
seguranca da informacgao.
O planejamento estratégico da seguranca da informacdo segue uma X
abordagem estruturada, documentada e conhecida pelos envolvidos.
As estratégias de recursos financeiros, técnicos e humanos influenciam na X
aquisicdo de novos produtos e tecnologias.
O planejamento estratégico da seguranca da informacao é discutido nas X
reunides de gerenciamento do negdcio.

Maturidade Nivel 4

O planejamento estratégico da seguranca da informagdo é uma pratica X
padrdo cujas excegbes sao detectadas pela Diregao.
O planejamento estratégico da seguranca da informagdo é uma fung¢do da X
Diregao com nivel sénior de responsabilidade
A estratégia da seguranca da informacdo e a estratégia global da organizacgdo X
estdo gradativamente mais coordenadas.

Ha um processo bem definido para determinar o uso dos recursos internos e
externos no desenvolvimento de solugdes que suportem o negdcio.
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POAO 1 Planejamento, Organizacao e Alinhamento

Planejamento Estratégico da Seguranca da Informacgdo

Maturidade Nivel 5

O planejamento estratégico da seguranca da informagdo é um processo X
documentado e dinamico, sempre considerado no estabelecimento dos
objetivos de negdcio.

As consideragdes de risco e o valor agregado sao continuamente atualizados X
no processo de planejamento estratégico da seguranga da informagado.
O planejamento estratégico inclui uma anadlise de como as novas tecnologias X
podem criar novas capacidades de negdcio e melhorar a vantagem
competitiva da organizagdo, sua continuidade e resiliéncia.
Existem métricas para avaliar o planejamento e seus resultados. X
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POAOZ Planejamento, Organizacao e Alinhamento

Politica de Seguranca da Informagdo

DESCRICAO DO PROCESSO

POAO02 - Politica de Seguranga da Informagao

Prover uma orientagdo e apoio da diregdo para a seguranca da informacgdo de acordo com os requisitos
de negdcio e com as leis e regulamentagdes pertinentes. Convém que a dire¢do estabeleca uma clara
orientacdo da politica, alinhada com os objetivos do negécio e demonstre apoio e comprometimento
com a seguranca da informagdo por meio da publicagdo e manutengdo de uma politica de seguranca da
informagdo para toda a organizagdo.

OBJETIVOS DE CONTROLE

POAO02.1 - Documento da politica de seguranga da informagao
Convém que um documento da politica de seguranca da informacgdo seja aprovado pela direcdo,
publicado e comunicado para todos os funcionarios e partes externas relevantes.

POAO02.2 - Analise critica da politica de seguranga da informacgao

Convém que a politica de seguranga da informacgdo seja analisada criticamente a intervalos planejados
ou quando mudancgas significativas ocorrerem, para assegurar a sua continua pertinéncia, adequacgéo e
eficacia.
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POAOZ Planejamento, Organizacao e Alinhamento

Politica de Seguranca da Informagdo

MODELO DE MIATURIDADE

POAO02 - Politica de Seguranga da Informagao

0 Nao existente quando
A organizagdo ndo possui e também ndo é sensibilizada em relagdo as politicas de seguranca da
informacao.

1 Inicial/Ad Hoc quando

A organizagdo ja reconheceu que existem necessidades de seguranga da informagdo e que a politica de
segurancga da informagdo é um dos primeiros passos a ser dado. Existem algumas regras de seguranga,
mas que ndo se configuram como uma politica plena e sdo pontualmente aplicadas.

2 Repetivel mas intuitivo quando

J& existem documentos que formam um conjunto de regras de seguranga da informagdo, mas sua
aplicagdo ainda ndo é completa pela organizagdo. Os colaboradores ja possuem conhecimento sobre as
questdes seguranga, mas ainda ndo é formalmente a posicdo da diretoria, assim como ainda ndo
representa diretrizes.

3 Definido quando

A direcdo revisou e aprovou formalmente uma politica de seguranca da informacdo, composta por
diretrizes claras e objetivas. Os colaboradores foram devidamente informados desta politica, assim
como passaram por um treinamento. Ainda ndo existe uma analise critica da politica de segurancga da
informacgdo, assim como também ainda nao existem processos de monitoramento e gerenciamento de
sua aplicagdo.

4 Gerenciado e Mensuravel quando

Existe um gerenciamento e monitoramento da aplicagdo da politica de seguranga da informacdo e de
como os colaboradores a respeitam. Foi criada uma comissdo para analise critica da politica e sua
revisdo é anual. S3o gerados indicadores relacionados a aderéncia da politica pela organizagdo e seus
terceiros.

5 Otimizado quando

O documento da politica de seguranga da informagdo é refinado constantemente através dos
feedbacks das andlises criticas. A aderéncia a politica é constantemente avaliada e desvios sdo
rapidamente identificados, avaliados. A organizacdo e seus terceiros ja identificam a politica de
seguranca da informagdo como uma ferramenta eficiente e eficaz que suporta os requisitos de negdcio
corporativos.
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POAOZ Planejamento, Organizacao e Alinhamento

Politica de Seguranca da Informagdo

QUESTIONARIO DE MATURIDADE
POAO02 - Politica de Seguranga da Informagao
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Maturidade Nivel 1
Existem regras de acesso e uso de tecnologia, visando proteger a X
organizagao.
Alguns controles de segurangas sdo relacionados como politicas. X
. 7
Maturidade Nivel 2
Existem documentos que formam um conjunto de regras de seguranca da X
informacado.
Os colaboradores ja possuem conhecimento sobre as questdes seguranga. X
As acBes e procedimentos de segurangas possuem abrangéncia na X
organizagao.
. 7
Maturidade Nivel 3
A direcdo revisou e aprovou formalmente uma politica de seguranca da X
informacgdo, composta por diretrizes claras e objetivas.
Os colaboradores foram devidamente informados desta politica, assim como X
passaram por um programa de conscientizagdo.
A analise da politica é reativa a pontos reportados por colaboradores. X

Maturidade Nivel 4

Existe um gerenciamento e monitoramento da aplicacdo da politica de X
seguranca da informacgao.

Existe uma comissdo para andlise critica da politica e sua revisdo é periddica. X

Sdo gerados indicadores relacionados a aderéncia da politica pela X
organizacgdo e seus terceiros.

Maturidade Nivel 5

A politica de segurancga da informacdo é refinada constantemente através X
dos feedbacks das analises criticas.

A aderéncia a politica é constantemente avaliada e desvios sdo rapidamente X
identificados, avaliados e corrigidos.

A organizacdo e seus terceiros ja identificam a politica de seguranca da X

informacgdo como uma ferramenta eficiente e eficaz que suporta os
requisitos de negdcio corporativos.
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POA03 Planejamento, Organizacao e Alinhamento

Organizagdo Interna

DESCRICAO DO PROCESSO

POAO03 - Organizagdo Interna

Gerenciar a seguranga da informagdo dentro da organizagdo. Convém que uma estrutura de
gerenciamento seja estabelecida para iniciar e controlar a implementagédo da seguranga da informacgao
dentro da organizagdo.

OBJETIVOS DE CONTROLE

POAO03.1 - Comprometimento da dire¢ao com a seguran¢a da informagao

Convém que a dire¢do apoie ativamente a seguranga da informacdo dentro da organizagdo, por meio
de um claro direcionamento, demonstrando o seu comprometimento, definindo atribui¢cdes de forma
explicita e reconhecendo as responsabilidades pela seguranga da informagao.

POAO03.2 - Coordenagdo da seguranga da informacgao
Convém que as atividades de seguranca da informagdo sejam coordenadas por representantes de
diferentes partes da organizagdo, com fungGes e papéis relevantes.

POAO03.3 - Atribuicao de responsabilidades para a seguranga da informacgao
Convém que todas as responsabilidades pela seguranga da informacdo estejam claramente definidas.

POAO03.4 - Processo de autorizagdo para os recursos de processamento da informagdo
Convém que seja definido e implementado um processo de gestdo de autorizagdo para os novos
recursos de processamento de informagao.

POAO03.5 — Acordos de confidencialidade

Convém que os requisitos para confidencialidade ou acordos de ndo divulgagdo que reflitam as
necessidades da organizagdo para a protegdao da informagdo sejam identificados e analisados
criticamente, de forma regular.

POAO03.6 — Contato com autoridades
Convém que contatos apropriados com autoridades pertinentes sejam mantidos.

POAO03.7 — Contato com grupos especiais
Convém que sejam mantidos contatos apropriados com grupos de interesses especiais ou outros
foruns especializados de seguranca da informagdo e associagdes profissionais.

POAO03.8 — Analise critica independente de seguranga da informagao

Convém que o enfoque da organizagdo para gerenciar a seguranca da informacgao e sua implementagdo
seja analisado criticamente, de forma independente, a intervalos planejados, ou quando ocorrerem
mudancgas significativas relativas a implementac¢do da segurancga da informacéo.
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POA03 Planejamento, Organizacao e Alinhamento

Organizagdo Interna

MODELO DE MIATURIDADE

POAO03 - Organizagdo Interna

0 Nao existente quando
A organizagdo ainda ndo possui uma organizagdo interna especifica para tratar da seguranga da
informacdo, se limitando apenas ao controle da politica.

1 Inicial/Ad Hoc quando

A direcdo da organizagdo ja demonstra sinais de comprometimento, participando esporadicamente de
reunides e tomadas de decisdo. A seguran¢a da informacdo é executada pelo departamento de
tecnologia da informagdo da organizacdio e ainda reflete segurangca de redes. Algumas
responsabilidades sdo atribuidas. Ainda ndo existem acordos de confidencialidade ou de ndo
divulgagdo de informagdes. Os contatos com autoridades e grupos especificos sdao esporadicos.

2 Repetivel mas intuitivo quando

A coordenacgdo da seguranca da informacgdo organizacional ainda é executada pelo departamento de
tecnologia da informagdo, mas com grande apoio e comprometimento da direcdo. Responsabilidades
estdo mais efetivamente atribuidas, mesmo que informalmente. Novos recursos de processamento de
informagdes sdo controlados e manualmente gerenciados. Os acordos de confidencialidade sdo
mantidos apenas para determinados colaboradores. A coordenagdo de seguranga da informagdo ja
participa de grupos de interesse em seguranga da informagdo com o apoio da dire¢do. Porém, uma
analise critica independente ainda ndo é realizada.

3 Definido quando

A direcdo estabeleceu um comité de seguranga da informagdo composto por colaborados chaves de
diversas areas da organizacdo com o objetivo de avaliar a seguranca da informagdo e nortear as
principais atividades de seguranca a serem executadas pelas equipes responsaveis. Todos
colaboradores foram informados formalmente e assinaram o documento de politicas de segurancga e o
acordo de confidencialidade de informagbes. J4 existe definido um processo de tratamento de
incidentes que inclui o contato com autoridades especificas e grupos de interesse.

4 Gerenciado e Mensuravel quando

O comité de segurancga da informagdo gerencia e monitora as atividades de seguranga da informacgao,
definindo estratégias e a¢des corretivas e preventivas. A dire¢do participa ativamente do comité. A
organizacgdo interna da seguranca da informacdo ja passa por uma analise critica independente, mas
ainda de maneira pontual e somente quando o comité define como necessario.

5 Otimizado quando

A seguranga da informagdo atingiu alto grau de organizagdo, onde as resolugbes do comité de
seguranga da informagdo sdo plenamente apoiadas pela diregio da organizagdo. Todos os
colaboradores reconhecem sua participacdo na seguranca da informacgdo e possuem responsabilidades
especificas reconhecidas e formalmente atribuidas. A relagdo com autoridades e grupos de interesse é
constante, e tras para a organizacdo experiéncias e casos de negdcio como exemplos. A analise critica
independente é realizada periodicamente e é fortemente incentivada pela direcdo.
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POA03 Planejamento, Organizacao e Alinhamento

Organizagdo Interna

QUESTIONARIO DE MATURIDADE
POAO03 - Organizagdo Interna
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Maturidade Nivel 1

A direcdo da organizagdo ja demonstra sinais de comprometimento, X

participando de reunides e tomadas de decisao.

A seguranca da informacdo é executada pelo departamento de TI. X

A seguranca da informacdo é entendida como seguranca de Tl X

Maturidade Nivel 2

A coordenacdo da seguranga da informagdo é executada pela TI. X

Responsabilidades estdo mais efetivamente atribuidas aos colaboradores. X

Os acordos de confidencialidade sdo mantidos para os colaboradores X

A coordenacdo de seguranga da informacgdo participa de grupos de interesse X

em seguranca da informagdo com o apoio da diregdo.

Maturidade Nivel 3

Existe um comité de seguranca da informagdo composto por colaboradores X

chaves de diversas areas da organizagdo

Os colaboradores foram informados formalmente e assinaram o documento X

de politicas de segurancga e o acordo de confidencialidade de informag&es

Existe definido um processo de tratamento de incidentes que inclui o X

contato com autoridades especificas e grupos de interesse

Maturidade Nivel 4

O comité de seguranca da informacdo gerencia e monitora atividades. X

O comité de seguranca da informacdo define estratégias e acgGes. X

A direcdo participa ativamente do comité. X

Maturidade Nivel 5

As resolugGes do comité de seguranga da informacdo sao apoiadas pela X

direcdo.

Os colaboradores reconhecem sua participacdo na seguranga da informacao X

A relacdo com autoridades e grupos de interesse é constante X

A analise critica independente é realizada periodicamente e é fortemente X

incentivada pela diregdo.
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POA04 Planejamento, Organizacao e Alinhamento

Organizagdo com as Partes Externas

DESCRICAO DO PROCESSO

POAO0O4 - Organizagao com as Partes Externas

Manter a seguranga dos recursos de processamento da informac¢do e da informagdo da organizagao,
que sdo acessados, processados, comunicados ou gerenciados por partes externas. Convém que a
seguranga dos recursos de processamento da informacgdo e da informagdo da organizagdo ndo seja
reduzida pela introdugao de produtos ou servigos oriundos de partes externas.

OBJETIVOS DE CONTROLE

POAO04.1 - Identificagao dos riscos relacionados com partes externas
Convém que 0s riscos para os recursos de processamento da informagdo e da informagdo da
organizagdo oriundos de processos do negdcio que envolva as partes externas sejam identificados e
controles apropriados implementados antes de se conceder o acesso.

POAO04.2 - Identificando a seguranga da informagao, quando tratando com os clientes
Convém que todos os requisitos de seguranca da informacao identificados sejam considerados antes de
conceder aos clientes o acesso a quaisquer ativos da organizagdo.

POAO04.3 - Identificando seguranga da informagao nos acordos com terceiros

Convém que os acordos com terceiros envolvendo o acesso, processamento, comunicagdo ou
gerenciamento dos recursos de processamento da informag¢do ou da informagdo da organizagdo, ou
acréscimo de produtos ou servigos aos recursos de processamento da informagdo cubram todos os
requisitos de segurancga da informacao relevantes.
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POA04 Planejamento, Organizacao e Alinhamento

Organizagdo com as Partes Externas

MODELO DE MIATURIDADE

POAO0O4 - Organizagao com as Partes Externas

0 Nao existente quando
A organizagdo ainda ndo se sensibilizou em organizar a seguranga da informagdo com clientes e
terceiros, sendo isso apenas uma atividade interna.

1 Inicial/Ad Hoc quando

J& existem algumas iniciativas em tratar a seguranca da informagdo com partes externas, mas
limitando-se a clientes. Estas iniciativas sdo pontuais e ocasionais. Ndo existe uma visdo de risco na
tratativa da segurancga da informacgao.

2 Repetivel mas intuitivo quando

A organizagdo ja entende melhor as necessidades de organizar a seguran¢a da informagdo com partes
externas, principalmente com clientes e secundariamente com os terceiros. Mas as a¢des ainda nao
sdo baseadas em uma avaliagdo de risco especifica.

3 Definido quando

Foi estabelecida uma identificacdo de riscos no tratamento com clientes e terceiros, mas sua execugao
ainda é esporadica. O tratamento da seguranca da informagdo com clientes é bem definida e aplicada.
O tratamento da seguranga da informagdo com os terceiros ja se baseia nos acordos de servigo (nivel
de servigo e confidencialidade).

4 Gerenciado e Mensuravel quando

A identificacdo de riscos com partes externas é regular e monitorado. As a¢gdes de seguranca da
informacdo tanto com clientes como com terceiros se tornou rotina e apresenta indicadores de
aderéncia. Os terceiros sdo informados e treinados em relacdo as praticas de seguranca da organizacdo

5 Otimizado quando

O processo de identificacdo de riscos no tratamento com partes externas é gerenciado pelo comité de
seguranca da informacdo, fornecendo analise critica e avaliando os resultados e incidentes. Os clientes
ja reconhecem formalmente os procedimentos de seguranca da informagdo, assim como os terceiros.
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POA04 Planejamento, Organizacao e Alinhamento

Organizagdo com as Partes Externas

QUESTIONARIO DE MATURIDADE
POAO0O4 - Organizagao com as Partes Externas
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Maturidade Nivel 1
Existem algumas iniciativas em tratar a seguranca da informacdo com partes X
externas.
Existe uma visdo de risco na tratativa da seguranca da informacao. X
Maturidade Nivel 2
Existe uma organizagdo da seguranga da informagdo com partes externas, X
principalmente com clientes e secundariamente com os terceiros.
Existe uma visdo de risco na tratativa da seguranca da informacao. X
Maturidade Nivel 3
Existe uma identificagdo de riscos no tratamento com clientes e terceiros X
O tratamento da seguranca da informacdo com clientes é bem definido e X
aplicado.
O tratamento da seguranca da informagdo com os terceiros se baseia nos X
acordos de servigo (nivel de servigo e confidencialidade)
Existe a comunicagdo e conscientiza¢do dos colaboradores sobre o X
tratamento de clientes e terceiros.
Maturidade Nivel 4
A identificagdo de riscos com partes externas é regular e monitorado X
As agBes de segurancga da informagdo tanto com clientes como com terceiros X
apresenta indicadores de aderéncia a politicas e normas internas.
Os terceiros sdo informados e treinados em relagdo as praticas de seguranca X
da organizagdo.
Maturidade Nivel 5
O processo de identificacdo de riscos no tratamento com partes externas é X
gerenciado pelo comité de seguranca da informacgao.
Os clientes ja reconhecem formalmente os procedimentos de segurancga da X
informacdo, assim como os terceiros.
O comité de seguranca da informacdo faz analise critica e avalia os X
resultados de controles e de incidentes
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POAOS Planejamento, Organizacao e Alinhamento

Gestdo de Risco

DESCRICAO DO PROCESSO

POAO5 — Gestao de Risco

Criar e manter uma estrutura de gestdo de risco. Esta estrutura documenta um nivel comum e
acordado de riscos de seguranca da informacgao, estratégias de mitigacdo e riscos residuais. Qualquer
impacto em potencial nos objetivos da organizagdo causado por um evento ndo planejado deve ser
identificado, analisado e avaliado. Estratégias de mitigacdo de risco devem ser adotadas para minimizar
o risco residual a niveis aceitaveis. O resultado da avaliagdo deve ser entendido pelas partes
interessadas e expresso em termos financeiros para permitir que as partes interessadas alinhem o risco
a niveis de tolerancia aceitaveis.

OBJETIVOS DE CONTROLE

POAO05.1 - Alinhamento da gestdo de riscos de seguranga da informacao e de negdcios
Estabelecer uma estrutura de gestdo de riscos de seguranga da informacdo alinhada com a estrutura de
gestdo de riscos da organizagdo (corporagao).

POAO05.2 - Estabelecimento do contexto de risco

Estabelecer o contexto ao qual a estrutura de avaliagdo de risco é aplicada para assegurar resultados
esperados. Isso inclui a definicdo dos contextos interno e externo de cada avaliagao de risco, o objetivo
da avaliagdo e os critérios pelos quais os riscos sao avaliados.

POAO05.3 - Identificagcdo de eventos

Identificar eventos (importante ameaga real que explora significativas vulnerabilidades) com potencial
impacto negativo nos objetivos ou nas operagbes da organizagdo, incluindo aspectos de negdcios,
regulamentacdo, aspectos juridicos, tecnologia, parcerias de negdcio, recursos humanos e
operacionais. Determinar a natureza do impacto e manter esta informacdo. Registrar e manter um
histérico dos riscos relevantes.

POAO05.4 - Avaliagdo de risco

Avaliar regularmente a probabilidade e o impacto de todos os riscos identificados, utilizando métodos
qualitativos e quantitativos. A probabilidade e o impacto associado ao risco inerente e residual devem
ser determinados individualmente, por categoria e com base no portfélio da organizagao.

POAO05.5 — Resposta ao risco

Desenvolver e manter um processo de respostas a riscos para assegurar que controles com uma
adequada relagdo custo-beneficio mitiguem a exposi¢cdo aos riscos de forma continua. O processo de
resposta ao risco deve identificar estratégias de risco, tais como evitar, reduzir, compartilhar ou aceitar
o risco, determinar responsabilidades, e considerar os niveis de tolerancia definido.

POAO05.6 — Manutengao e monitoramento do plano de agao de risco

Priorizar e planejar as atividades de controle em todos os niveis da organizagdo para implementar as
respostas aos riscos identificadas como necessarias, incluindo a identificagdo de custos, beneficios e
responsabilidade pela execugdo. Obter aprovagdes para agOes recomendadas e aceitagdo de quaisquer
riscos residuais e assegurar que as a¢les aprovadas sejam assumidas pelos donos dos processos
afetados. Monitorar a execugdo dos planos e reportar qualquer desvio para a direcdo.
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POAOS Planejamento, Organizacao e Alinhamento

Gestdo de Risco

MODELO DE MIATURIDADE

POAO5 — Gestao de Risco

0 Nao existente quando

N&o acontece avaliagdo de risco para processos e decisdes de negdcio. A organizagdo nao considera os
impactos no negocio associados a vulnerabilidades da seguranca e incertezas de projetos de
desenvolvimento. Gerenciar riscos ndo é considerado relevante para adquirir solu¢Ges ou entregar
servigos e solugdes de seguranca da informacao.

1 Inicial/Ad Hoc quando

Os riscos de seguranca da informagdo sdo considerados de forma ad hoc. Avaliagdes informais de risco
de projeto sdo realizadas quando solicitadas em cada projeto. Riscos especificos relacionados a
seguranga da informacdo, como seguranga, disponibilidade e integridade, sdo ocasionalmente
considerados nos projetos. Os riscos de seguranga da informacdo que afetam o dia-a-dia da operagdo
sdo raramente discutidos em reuniGes gerenciais. Mesmo onde os riscos sdo levantados, as acGes para
mitiga-los sdo inconsistentes. Estd surgindo um entendimento de que os riscos de seguranca da
informagdo sdo importantes e devem ser considerados.

2 Repetivel mas intuitivo quando

Existe uma abordagem imatura e inicial de avaliagdo de risco utilizada a critério de alguns
colaboradores chave. A gestao de risco é superficial e geralmente aplicada somente a grandes projetos
ou em resposta a problemas. O processo de mitigagdo de risco esta comegando a ser implementado
onde sdo identificados riscos.

3 Definido quando

Uma politica corporativa de gestdo de risco define onde e como conduzir as avaliagdes de risco. A
gestdo de risco segue um processo definido e documentado. H4 treinamento em gestdo de risco
disponivel para todo o pessoal. DecisOes de seguir o processo de gestdo de risco e receber treinamento
sdo deixadas a critério de cada individuo. A metodologia de avaliagdo de risco é convincente, robusta e
assegura a identificagdo dos riscos—chave para o negdcio. Um processo para mitigar os riscos-chave é
implementado apds a identificagdo dos riscos. As responsabilidades pela gestdo de riscos estdo
definidas nas descri¢des de cargo.

4 Gerenciado e Mensuravel quando

A avaliagdo e a gestdo de risco sdao procedimentos padronizados. A gestdo de risco de seguranca da
informacdo é uma responsabilidade do comité de seguranca da informacgdo. O risco é avaliado e
mitigado no nivel de projeto e também regularmente no nivel de operagdo de negdcio. O comité de
segurancga da informagdo é avisado das mudangas no ambiente de negdcios que podem afetar
consideravelmente os cenarios de riscos relacionados a seguranga da informagdo. O comité de
seguranga da informagdo estabelece os niveis de risco que a organizacdo ird tolerar. A area de
seguranca da informacgdo desenvolveu indicadores padrdo para avaliar riscos e definir taxas de
riscos/retornos.

5 Otimizado quando
O gerenciamento de risco atingiu um estagio de desenvolvimento em que ha um processo
organizacional estruturado em vigor e bem gerenciado. A captura, a analise e o relato de dados de
gestdo de risco estdo altamente automatizados. A gestdo de risco esta totalmente integrada as
operag¢Oes de negocio. O comité de seguranga da informagdo avalia continuamente as estratégias de
mitigacdo de risco.
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POAOS Planejamento, Organizacao e Alinhamento

Gestdo de Risco

QUESTIONARIO DE MATURIDADE
POAOS5 - Gestdo de Risco
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Maturidade Nivel 1
Os riscos de seguranca da informacdo sdo considerados de forma ad hoc. X
AvaliagGes informais de risco de projeto sdo realizadas. X
Mesmo onde os riscos sdo levantados, as agOes para mitiga-los sdo X
inconsistentes.
Existe um entendimento simples sobre riscos. X
Maturidade Nivel 2
Existe uma abordagem simples e inicial de avaliagdo de risco utilizada a X
critério de colaboradores chave.
A gestdo de risco é aplicada somente a grandes projetos X
O processo de mitigagado de risco é simples e com foco na TI. X
Maturidade Nivel 3
Existe uma politica corporativa de gestdo de risco que define onde e como X
conduzir as avaliagGes de risco.
A gestdo de risco segue um processo definido e documentado. X
Ha treinamento em gestao de risco disponivel para todos os colaboradores. X
As responsabilidades pela gestdo de riscos estdao definidas nas descri¢es de X
cargos e fungdes.
Maturidade Nivel 4
A avaliagdo e a gestdo de risco sao procedimentos padronizados. X
A gestdo de risco de seguranca da informacdo é uma responsabilidade do X
comité de seguranca da informacdo.
O comité de seguranca da informacdo estabelece os niveis de risco que a X
organizagdo ira tolerar.
A area de seguranga da informacgao desenvolveu indicadores padrao para X
avaliar riscos e definir taxas de riscos/retornos.
Maturidade Nivel 5
O gerenciamento de risco atingiu um estagio de desenvolvimento em que ha X
um processo organizacional estruturado em vigor e bem gerenciado.
A captura, a analise e o relato de dados de gestdo de risco estdo altamente X
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POAOS Planejamento, Organizacao e Alinhamento

Gestdo de Risco

automatizados.
A gestdo de risco estd totalmente integrada as operagdes de negdcio X
O comité de segurancga da informacgado avalia continuamente as estratégias X
de mitigagdo de risco.

©2011 Luciano Johnson. Todos os direitos reservados. www.is027000.com.br




ORGO1 Seguranca Organizacional

Responsabilidade pelos Ativos

DESCRICAO DO PROCESSO

ORGO1 - Responsabilidade pelos Ativos

Alcangar e manter a protecdo adequada dos ativos da organizagdo. Convém que todos os ativos sejam
inventariados e tenham um proprietario responsavel. Convém que os proprietarios sejam identificados
e a eles seja atribuida a responsabilidade pela manutengdo apropriada dos controles..

OBJETIVOS DE CONTROLE

ORGO01.1 - Inventario dos ativos
Convém que todos os ativos sejam claramente identificados e um inventario de todos os ativos
importantes seja estruturado e mantido.

ORGO01.2 - Proprietario dos ativos
Convém que todas as informagdes e ativos associados com os recursos de processamento da
informacgdo tenham um proprietario designado por uma parte definida da organizacao.

ORGO01.3 - Uso aceitavel dos ativos
Convém que sejam identificadas, documentadas e implementadas regras para que sejam permitidos o
uso de informacdes e de ativos associados aos recursos de processamento de informacgao.
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ORGO1 Seguranca Organizacional

Responsabilidade pelos Ativos

MODELO DE MIATURIDADE

ORGO1 - Responsabilidade pelos Ativos

0 Nao existente quando
A organizagdo ndo implementou nenhum tipo de controle pelos ativos e estes sdo fornecidos conforme
a demanda interna.

1 Inicial/Ad Hoc quando

A organizagdo possui o inventario sobre alguns ativos e a selegdo deste é baseada somente pelo seu
valor monetdrio e ndo pelo seu valor de negdcio. Apenas alguns ativos possuem proprietario, mas
ainda de maneira informal.

2 Repetivel mas intuitivo quando

O inventdrio sobre todos os ativos da organizacgdo e ja possuem uma descri¢do de uso aceitdvel. Alguns
proprietarios ja assinaram formalmente o termo de responsabilidade e propriedade, mas ainda é de
maneira seletiva.

3 Definido quando

Todos os ativos possuem proprietdrios designados formalmente e estes receberam treinamento sobre
0 uso aceitdvel dos mesmos. Por mais que existam penalizacdes sobre o mau uso, elas ndo sdo
aplicadas. Ndo existem indicadores sobre os ativos e sua aquisicdo e manutencao é realizada sempre
sobre demanda.

4 Gerenciado e Mensuravel quando

Os ativos sdo monitorados e gerenciados pela organizagdo, passando por verificagdes agendadas. O
inventario ainda ndo é integrado com o departamento de recursos humanos, mas todos os ativos sdo
geridos. Os proprietarios sdo treinados quanto ao uso aceitavel e em caso de incidentes, estes sdo
relatados e avaliados pelo comité de seguranca da informacao.

5 Otimizado quando

O sistema de inventdrio é totalmente integrado ao sistema de recursos humanos, automatizando a
alocagdo e remocgao de propriedade. Os usudrios passam por processo constante de conscientizagdo
em relagdo ao uso aceitdvel dos ativos.
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ORGO1 Seguranca Organizacional

Responsabilidade pelos Ativos

QUESTIONARIO DE MATURIDADE

ORGO1 - Responsabilidade pelos Ativos

Somente em algumas

situagoes

Em toda Tecnologia da

Informacdo na Organizagdo

Em varios departamentos da

organizacao, inclusive TI

Em toda Organizagao

Maturidade Nivel 1

A organizacdo possui o inventdrio sobre os seus ativos.

O controle do inventario é baseado pelo seu valor monetario e ndo pelo seu
valor de negécio.

Os ativos possuem proprietdrio, mas ainda de maneira informal.

Maturidade Nivel 2

A organizagdo possui o inventdrio sobre os seus ativos.

Existe uma descri¢do de uso aceitavel dos ativos.

Os proprietdrios dos ativos assinaram formalmente o termo de
responsabilidade e propriedade

Maturidade Nivel 3

Os ativos possuem proprietdrios designados formalmente e estes receberam
treinamento sobre o uso aceitdvel dos mesmos.

A aquisicdo e manutengdo dos ativos é realizada sobre demanda

O processo de controle dos ativos é formalmente comunicado a todos os
colaboradores

Maturidade Nivel 4

Os ativos sdo monitorados e gerenciados, passando por verificacGes
agendadas.

Em caso de incidentes com os ativos, estes sdo relatados e avaliados pelo
comité de seguranca da informacgao.

O inventario é integrado com o departamento de recursos humanos.

Maturidade Nivel 5

O sistema de inventdrio é totalmente integrado ao sistema de recursos
humanos, automatizando a aloca¢do e remocao de propriedade.

Os usuarios passam por processo constante de conscientizacdo em relagédo
a0 uso aceitavel dos ativos.

Existem indicadores periodicamente analisados pela alta geréncia.
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ORGO2 Seguranca Organizacional

Classifica¢do da Informagdo

DESCRICAO DO PROCESSO

ORGO2 - Classificagao da Informagao

Assegurar que a informagdo receba um nivel adequado de protegdo. Convém que a informagdo seja
classificada para indicar a necessidade, prioridades e o nivel esperado de protegdo quando do
tratamento da informacgao.

OBJETIVOS DE CONTROLE

ORGO02.1 - Recomendagdes para classificagcao
Convém que a informacao seja classificada em termos do seu valor, requisitos legais, sensibilidade e
criticidade para a organizagao.

ORGO02.2 - Rétulos e tratamento da informagao
Convém que um conjunto apropriado de procedimentos para rotulagdo e tratamento da informagdo
seja definido e implementado de acordo com o esquema de classificagdo adotado pela organizagdo.
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ORGO2 Seguranca Organizacional

Classifica¢do da Informagdo

MODELO DE MIATURIDADE

ORGO2 - Classificagao da Informagao

0 Nao existente quando
A organizagdo nao possui nenhum tipo de classificacdo e identificagdo da informagdo. A informacgdo
tem acesso irrestrito dentro da organizagao.

1 Inicial/Ad Hoc quando
Algumas informacgGes ja possuem um tratamento diferenciado baseado na hierarquia funcional dos
colaboradores, mas isso ndo se estende a todas as informagdes. Os critérios de acesso sdao dubios e
poucas vezes analisados.

2 Repetivel mas intuitivo quando
A organiza¢do desenvolveu uma arquitetura de informagdao com base em principios de seguranca. As
informacdes sdo de acesso restrito, porém sem autenticagdo claramente definida.

3 Definido quando

As informacdes foram claramente classificadas conforme recomendagdes elaboradas em critérios de
confidencialidade e disponibilidade. Os usudrios foram informados e treinados no tratamento das
informacdes, desde a sua geracdo até a sua disposi¢cdo. Porém ndo existe um monitoramento do acesso
a informacdo e este é realizado com base na confianca nos colaboradores.

4 Gerenciado e Mensuravel quando

As recomendacgdes de classificagdo sdao formalmente apresentadas aos colaboradores, assim como
estes sdo treinados e informados. A informagdo ja possui rétulo e seu tratamento segue os padrdes
definidos. Existe um processo automatizado para controlar o acesso a informacao.

5 Otimizado quando

A organizagdo possui sistema automatizado para o controle de acesso a informagdo, com base no perfil
individual de cada colaborador. Acessos indevidos sdo bloqueados automaticamente e notificados ao
comité de seguranca da informacdo. Todo colaborador recebe treinamento e acompanhamento sobre
o tratamento da informacgao.
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ORGO2 Seguranca Organizacional

Classifica¢do da Informagdo

QUESTIONARIO DE MATURIDADE

ORGO2 - Classificagao da Informagao
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Maturidade Nivel 1
InformagGes possuem um tratamento diferenciado baseado na hierarquia X
funcional dos colaboradores.
Existem critérios de acesso a informacgdo X
O conceito de classificagdo da informacdo e sigilo é o mesmo. X
Maturidade Nivel 2
Existe uma arquitetura de informagdao com base em principios de seguranca X
Existem informagdes que sdo de acesso restrito. X
Poucas informagdes requerem chaves fortes de autenticagdo. X
Maturidade Nivel 3
As informacgGes foram claramente classificadas conforme recomendacdes X
elaboradas em critérios de confidencialidade e disponibilidade
Os usuarios foram informados e treinados no tratamento das informacgdes, X
desde a sua geracgdo até a sua disposigao.
Existe monitoramento do acesso a informagao X
Maturidade Nivel 4
As recomendacdes de classificacdo sdo formalmente apresentadas aos X
colaboradores.
Os colaboradores sdo conscientizados, treinados e informados sobre a X
classificagdo da informagdo.
A informacdo ja possui rotulo e seu tratamento segue os padrdes definidos. X
Existe um processo automatizado para controlar o acesso a informagao. X
Maturidade Nivel 5
Existe um sistema automatizado para o controle de acesso a informacgao, X
com base no perfil individual de cada colaborador.
Acessos indevidos sdo bloqueados automaticamente e notificados ao comité X
de seguranca da informacao.
Existem indicadores da classificacdo da informagdo e de seu uso. X
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ORGO3 Seguranca Organizacional

Segurang¢a em Recursos Humanos

DESCRICAO DO PROCESSO

ORGO3 - Seguranca em Recursos Humanos

Assegurar que os colaboradores, fornecedores e terceiros entendam suas responsabilidades e estejam
de acordo com os seus papéis, e reduzir o risco de furto ou roubo, fraude ou mau uso de recursos.
Assegurar que colaboradores, fornecedores e terceiros estdo conscientes das ameacas e preocupacgées
relativas a seguranga da informacgdo, suas responsabilidades e obriga¢des, e estdo preparados para
apoiar a politica de seguranga da informacdo da organizagdo. Assegurar que colaboradores,
fornecedores e terceiros deixem a organiza¢do ou mudem de trabalho de forma ordenada.

OBJETIVOS DE CONTROLE

ORGO03.1 - Papéis e responsabilidades
Convém que papéis e responsabilidades pela seguranga da informacdo de colaboradores, fornecedores
e terceiros sejam definidos e documentados de acordo com a politica de segurancga da organizagdo.

ORGO03.2 - Selegdo

Convém que verificagGes de histdrico de todos os candidatos a emprego, fornecedores e terceiros
sejam realizadas de acordo com a ética, as leis e as regulamentag¢des pertinentes, e proporcionais aos
requisitos do negdcio, a classificagdo da informacgdes a serem acessadas e aos riscos percebidos.

ORGO03.3 - Termos e condigdes de contratagao

Como parte das suas obrigagdes contratuais, convém que colaboradores, fornecedores e terceiros
concordem e assinemos termos e condi¢cdes de sua contratacdo para o trabalho, os quais devem
declarar as suas responsabilidades e a da organizagdo para a seguranga da informagao.

ORGO03.4 - Responsabilidades da dire¢ao
Convém que a direc¢do solicite aos colaboradores, fornecedores e terceiros que pratiquem a seguranca
da informacdo de acordo com o estabelecido nas politicas e procedimentos da organizagdo.

ORGO03.5 - Conscientizagdo, educacdo e treinamento em seguranca da informagédo

Convém que todos os colaboradores da organizagdo e, onde pertinente, fornecedores e terceiros
recebam treinamento apropriado em conscientizagdo, atualizagbes regulares nas politicas e
procedimentos organizacionais, relevantes para as suas fungdes.

ORGO03.6 — Processo disciplinar
Convém que exista um processo disciplinar formal para os funcionarios que tenham cometido uma
violagdo da segurancga da informacgao.

ORGO03.7 - Encerramento das atividades
Convém que responsabilidades para realizar o encerramento ou mudanca de um trabalho sejam
claramente definidas e atribuidas.

ORGO03.8 — Devolugio de ativos
Convém que todos os colaboradores, fornecedores e terceiros devolvam todos os ativos da organizagdo
que estejam em sua posse, apods o encerramento de suas atividades, do contrato ou acordo.
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ORGO3 Seguranca Organizacional

Segurang¢a em Recursos Humanos

ORGO03.9 - Retirada de direitos de acesso

Convém que os direitos de acesso de todos os colaboradores, fornecedores e terceiros as informagdes
e aos recursos de processamento da informagdo sejam retirados apds o encerramento de suas
atividades, contratos ou acordos, ou ajustado apds a mudanga destas atividades.
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ORGO3 Seguranca Organizacional

Segurang¢a em Recursos Humanos

MODELO DE MIATURIDADE

ORGO3 - Seguranca em Recursos Humanos

0 Nao existente quando

A organizacdo ndo é sensibilizada sobre a seguranca da informagdo sobre os recursos humanos, assim
como ndo implementa qualquer tipo de treinamento, definicdo de responsabilidades ou direitos de
acesso.

1 Inicial/Ad Hoc quando

A organizagdo ja entendeu a necessidade de tratar recursos humanos como um dos itens de seguranga
da informagdo, mas ainda de maneira simples e sem atingir toda a organizagdo. Alguns papéis e
responsabilidades sdo definidos, mas ndo formalmente atribuidos. N3ao existe controle de acesso ou
qualquer tipo de processo disciplinar.

2 Repetivel mas intuitivo quando

Papéis e responsabilidades sdo definidos e atribuidos, mas controlados com base na confianga dos
colaboradores, fornecedores e terceiros. O processo seletivo aborda o histérico dos colaboradores que
ocupardo posi¢cdes sensiveis, mas de forma comedida e ndo restritiva. Os colaboradores sdo
informados, mas nao treinados em seguranc¢a da informagdo. O processo disciplinar é definido, mas
nao aplicado. Os direitos de acesso sdo removidos somente quando o departamento de recursos
humanos solicita.

3 Definido quando

O processo de tratamento dos recursos humanos sobre colaboradores, fornecedores e terceiros é
claramente definido e aplicado. A direcdo se posiciona sobre suas responsabilidades e a dos
colaboradores. Treinamentos sao realizados de maneira corporativa. Existe um controle de entrega e
devolucdo de ativos para cada colaborador.

4 Gerenciado e Mensuravel quando

O departamento de recursos humanos delega automaticamente acesso e ativos aos colaboradores,
fornecedores e terceiros com base no perfil papel e responsabilidade individual. Existe um programa
constante de treinamento e reciclagem em seguranca da informagdo. O processo disciplinar é efetivo e
aplicado. Todos os direitos de acesso sdo revogados automaticamente quando uma mudanga ou
encerramento das atividades acontece. O comité de seguranca da informag¢do acompanha os principais
indicadores do processo de maneira sistematica.

5 Otimizado quando

A organizagdo possui um sistema de gerenciamento de identidade totalmente integrado. Os
colaboradores passam por avaliagdes de histdrico funcional e policial. O treinamento em segurancga da
informacdo é pratica constante e os individuos que sofreram sanc¢des disciplinares relativas a seguranca
da informagdo sao reciclados quando é o caso. O encerramento de atividade é sincronizado entre a
area de atuagdo e o departamento de recursos humanos. O comité de seguranca da informagdo possui
poder de veto nas contratacdes. Acessos sdo monitorados e avaliados constantemente com base no
perfil de cada colaborador, fornecedor ou terceiro.
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ORGO3 Seguranca Organizacional

Segurang¢a em Recursos Humanos

QUESTIONARIO DE MATURIDADE

ORGO3 - Seguranca em Recursos Humanos
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Maturidade Nivel 1

Papéis e responsabilidades sdo definidos, mas ndo formalmente atribuidos. X

Os recursos humanos sdo tratados como itens de seguranca da informacao X

Maturidade Nivel 2

Papéis e responsabilidades sdao formalmente definidos e atribuidos.. X

O processo seletivo aborda o histérico dos colaboradores para posi¢cdes X

sensiveis

O processo disciplinar é definido e fortemente aplicado X

Os direitos de acesso sdo removidos quando o RH solicita. X

Maturidade Nivel 3

O processo de tratamento dos recursos humanos sobre colaboradores, X

fornecedores e terceiros é claramente definido e aplicado.

A diregdo se posiciona sobre suas responsabilidades e a dos colaboradores. X

Treinamentos sao realizados de maneira corporativa. X

Existe um controle de entrega e devolugdo de ativos para cada colaborador. X

Maturidade Nivel 4

O departamento de recursos humanos delega automaticamente acesso e X

ativos aos colaboradores, fornecedores e terceiros com base no perfil papel

e responsabilidade individual.

Existe um programa de treinamento em seguranga da informagao. X

O processo disciplinar é efetivo e aplicado. X

O comité de seguranca da informacdo acompanha os principais indicadores X

do processo de maneira sistematica.

Maturidade Nivel 5

A organizag¢do possui um sistema de gerenciamento de identidade integrado. X

Os colaboradores passam por avaliagdes de histdrico funcional e policial. X

O encerramento de atividade é sincronizado entre a drea de atuagdo e o X

departamento de recursos humanos.

O comité de seguranca da informacdo pode vetar contratagdes.
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ORGO04 Seguranca Organizacional

Procedimentos e Responsabilidades Operacionais

DESCRICAO DO PROCESSO

ORGO04 - Procedimentos e Responsabilidades Operacionais

Garantir a operagdo segura e correta dos recursos de processamento da informagdo. Convém que os
procedimentos e responsabilidades pela gestdo e operagdo de todos os recursos de processamento das
informagbes sejam definidos. Isso abrange o desenvolvimento de procedimentos operacionais
apropriados.

OBJETIVOS DE CONTROLE

ORGO04.1 - Documentagao dos procedimentos de operagao
Convém que os procedimentos de operagdo sejam documentados, mantidos atualizados e disponiveis a
todos os usudrios que deles necessitem.

ORGO04.2 - Gestao de mudangas
Convém que modificagdes nos recursos de processamento da informagdo e sistemas sejam
controladas.

ORGO04.3 — Segregacdo de fungdes
Convém que fungBes e areas de responsabilidade sejam segregadas para reduzir as oportunidades de
modificagdo ou uso indevido ndo autorizado ou ndo intencional dos ativos da organizagao.

ORGO04.4 - Separacao dos recursos de desenvolvimento, teste e de produgao
Convém que recursos de desenvolvimento, teste e produ¢do sejam separados para reduzir o risco de
acessos ou modificagdes ndo autorizadas aos sistemas operacionais.
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ORGO04 Seguranca Organizacional

Procedimentos e Responsabilidades Operacionais

MODELO DE MIATURIDADE

ORGO04 - Procedimentos e Responsabilidades Operacionais

0 Nao existente quando

Os procedimentos de operagdo sdo conhecidos, mas ndo sdo documentados. A organizagdo ndo faz o
controle e gestdo de mudangas, assim como ndo existe segregacdo de fungdes ou ambientes
especificos para desenvolvimento e producéo.

1 Inicial/Ad Hoc quando
Alguns procedimentos operacionais ja sao documentados, mas ndo sao revisados ou atualizados. A
organizagdo possui uma visdo de mudangas, mas sem a implantagdo de um controle real.

2 Repetivel mas intuitivo quando

Todos os procedimentos operacionais evoluiram para um estagio onde sdo seguidos por diferentes
pessoas fazendo a mesma tarefa. Algumas fun¢des foram segregadas a fim de se obter maior controle,
principalmente sobre mudancas e operagdo. Os ambientes de desenvolvimento e produc¢do foram
separados, mas ndo seguem critérios rigidos de controle.

3 Definido quando
Todos os procedimentos foram padronizados, documentados e comunicados através de treinamento. A
gestdo de mudangas foi documentada e as vezes seguida. A segregacao de fungbes é formalmente
definida, mas ainda com dificuldades de implantagdo. Os ambientes de desenvolvimento e produgdo
sdo bem distintos.

4 Gerenciado e Mensuravel quando

O comité de seguranca da informacgdo ja coordena a segregacdo de funcgdes e todas as mudancas sdo
monitoradas por ele. Foi incluido um ambiente exclusivo para teste entre os ambientes de
desenvolvimento e produgdo. Os procedimentos operacionais sdo documentados, treinados e
monitorados.

5 Otimizado quando

Os procedimentos operacionais sdo testados e revisados constantemente. Os colaboradores entendem
e adotam a segregacdo de fungbGes de maneira natural e se reportam com facilidade aos responsaveis
diretos. Toda e qualquer mudanga é controlada e monitorada. Os ambientes de desenvolvimento e
testes utilizam informagGes devidamente alteradas para evitar vazamento de informagdes sensiveis e
para ndo provocar danos no ambiente de producdo.
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ORGO04 Seguranca Organizacional

Procedimentos e Responsabilidades Operacionais

QUESTIONARIO DE MATURIDADE

ORGO04 - Procedimentos e Responsabilidades Operacionais
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Maturidade Nivel 1
Os procedimentos operacionais sdo documentados, mas ndo sdo revisados X
ou atualizados.
Existe um controle sobre mudancas nos ambientes. X
Maturidade Nivel 2
Os procedimentos operacionais evoluiram para um estdgio onde sdo X
seguidos por diferentes pessoas fazendo a mesma tarefa
Fungdes foram segregadas a fim de se obter maior controle, principalmente X
sobre mudancas e operacao.
Os ambientes de desenvolvimento e produgédo foram separados X
Maturidade Nivel 3
Os procedimentos foram padronizados, documentados e comunicados X
através de treinamento.
A gestdo de mudangas estd documentada e implementada. X
Os ambientes de desenvolvimento e produgdo sdo bem distintos. X
Maturidade Nivel 4
O comité de seguranca da informacdo coordena a segregacdo de funcgdes e X
todas as mudancgas sao monitoradas por ele
Existe um ambiente exclusivo para testes entre os ambientes de X
desenvolvimento e producdo
Os procedimentos operacionais sdo documentados, treinados e monitorados X
ativamente.
Maturidade Nivel 5
Os procedimentos operacionais sdo testados e revisados constantemente. X
Os colaboradores entendem e adotam a segregacdo de fun¢des de maneira X
natural.
Toda e qualquer mudanga é controlada e monitorada. X
Os ambientes de desenvolvimento e testes utilizam informacgdes X

devidamente alteradas para evitar vazamento de informagdes sensiveis.
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ORGOS Seguranga Organizacional

Troca de Informacgoes

DESCRICAO DO PROCESSO

ORGO5 — Troca de Informagodes

Assegurar a seguranca na troca de informagdes e softwares internamente a organizagdo e com
quaisquer entidades externas. Convém que as trocas de informagGes e softwares entre organizagdes
estejam baseadas numa politica formal especifica, sejam efetuadas a partir de acordos entre as partes
e estejam em conformidade com toda a legislagdo pertinente.

OBJETIVOS DE CONTROLE

ORGO05.1 - Politicas e procedimentos para troca de informagoes
Convém que politicas, procedimentos e controles sejam estabelecidos e formalizados para proteger a
troca de informagdes em todos os tipos de recursos de comunicagao.

ORGO05.2 - Acordos para troca de informagoes
Convém que sejam estabelecidos acordos para a troca de informacg&es e softwares entre a organizagdo
e entidades externas.

ORGO05.3 — Midias em transito
Convém que midias contendo informagdes sejam protegidas contra acesso ndo autorizado, uso
improéprio ou alteragdo indevida durante o transporte externo aos limites fisicos da organizagao.

ORGO05.4 — Mensagens eletronicas
Convém que as informagGes que trafegam em mensagens eletrOnicas sejam adequadamente
protegidas.

ORGO5.5 - Sistemas de informag6es do negécio
Convém que politicas e procedimentos sejam desenvolvidos e implementados para proteger as
informacdes associadas com a interconexdo de sistemas de informacdo do negdcio.
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ORGOS Seguranga Organizacional

Troca de Informacgoes

MODELO DE MIATURIDADE

ORGO5 — Troca de Informagodes

0 Nao existente quando

A organizagdo ndo estd sensibilizada em proteger informagdes durante as trocas com partes externas,
assim como ndo possui qualquer tipo de protegdo para as mensagens eletronicas e sistemas de
informacao.

1 Inicial/Ad Hoc quando

Foram estabelecidos alguns procedimentos para a troca de informagdes, mas sdo raramente seguidos.
N3o existe um acordo formal entre a organizagdo e entidades externas no que diz respeito a troca de
informagdes. As mensagens eletrdnicas sao protegidas por iniciativas de apenas alguns colaboradores.

2 Repetivel mas intuitivo quando

A organizacdo estabeleceu procedimentos de troca de informag¢des, mas de maneira pontual. Acordos
de troca de informagGes com entidades externas sdo mais claros e seguidos. Os sistemas de informacao
ja possuem alguns controles de acesso e protecdo das informacgdes.

3 Definido quando

A organizacdo definiu e formalizou politicas e procedimentos de troca de informages, mas ndo
implementou nenhum tipo de gerenciamento e monitoramento. Os acordos de troca de informacgdes ja
fazem parte dos contratos com entidades externas. Foram implementadas ferramentas para proteger
as mensagens eletronicas e os sistemas de informacdo.

4 Gerenciado e Mensuravel quando

O comité de seguranca da informacdo monitora os contratos e acordos de trocas de informacdo da
organizacdo, conforme as politicas definidas e treinadas. Ja existem indicadores relacionados a
protecdo das mensagens eletrdnicas e sistemas de informacao.

5 Otimizado quando

A organizacdo somente realiza troca de informagGes com entidades que entendem e praticam a politica
e procedimentos estabelecidos para a troca de informagGes inclusive com os procedimentos de
monitoramento por parte da organizagdo. As ferramentas de protecdo de mensagens eletrOnicas e
sistemas de informagdo estdo automatizadas e sdo constantemente monitoradas. Indicadores sobre
estas ferramentas auxiliam a tomada de decisdo realizada pelo comité de seguranga da informagao.
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ORGOS Seguranga Organizacional

Troca de Informacgoes

QUESTIONARIO DE MATURIDADE

ORGO5 — Troca de Informagodes

Somente em algumas

situagoes

Em toda Tecnologia da

Informacdo na Organizagdo

Em varios departamentos da

organizacao, inclusive TI

Em toda Organizagao

Maturidade Nivel 1

Existem procedimentos para a troca de informacgdes

Existe um acordo com as entidades externas para a troca de informacgGes

>

As mensagens eletronicas sdo protegidas

Maturidade Nivel 2

Existe um acordo com as entidades externas para a troca de informagdes

Existem controles de acesso e protegdo das informagdes

As mensagens eletronicas sao protegidas

Maturidade Nivel 3

Estdo definidas e formalizadas politicas e procedimentos de troca de
informacdes.

Os acordos de troca de informagdes fazem parte dos contratos com
entidades externas

Existem ferramentas para proteger as mensagens eletrdnicas e os sistemas
de informacgao.

Os colaboradores sao devidamente treinados na troca das informacgdes.

Maturidade Nivel 4

O comité de seguranca da informagdo monitora os contratos e acordos de
trocas de informagdo da organizagao.

Existem indicadores relacionados a protecdo das mensagens eletrbnicas e
sistemas de informacao.

Existe um programa de conscientiza¢do sobre a troca de informagdes.

Maturidade Nivel 5

A organizagdo somente realiza troca de informagdes com entidades que
entendem e praticam a politica para a troca de informacdes.

As ferramentas de protecdo de mensagens eletrénicas e sistemas de
informacdo estdo automatizadas.

Indicadores sobre estas ferramentas auxiliam a tomada de decisdo realizada
pelo comité de segurancga da informacgao.
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ORGOG6 Seguranga Organizacional

Requisitos de Negdcio para Controle de Acesso

DESCRICAO DO PROCESSO

ORGO06 — Requisitos de Negdcio para Controle de Acesso

Controlar acesso a informagdo. Convém que o acesso a informacdo, recursos de processamento das
informagGes e processos de negdcios sejam controlados com base nos requisitos de negdcio e
seguranca da informagdo.

OBJETIVOS DE CONTROLE

ORGO06.1 - Politica de controle de acesso
Convém que a politica de controle de acesso seja estabelecida documentada e analisada criticamente,
tomando-se como base os requisitos de acesso dos negdcios e seguranga da informagao.
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ORGOG6 Seguranga Organizacional

Requisitos de Negdcio para Controle de Acesso

MODELO DE MIATURIDADE

ORGO06 — Requisitos de Negdcio para Controle de Acesso

0 Nao existente quando
A organizagdo nao utiliza nenhum tipo de politica de controle de acesso.

1 Inicial/Ad Hoc quando
A organizagdo ja utiliza alguns critérios de controle de acesso, mas de maneira pontual e apenas com a
visdo sistémica.

2 Repetivel mas intuitivo quando
Um esbogo de politica de acesso foi formulado, os critérios de concessdo de acesso ja levam em conta
os requisitos de negdcio, porém de maneira informal e sem qualquer tipo de gerenciamento.

3 Definido quando

A organizagdo possui uma politica formal de controle de acesso, totalmente baseada nos requisitos de
negdcio e na seguranca da informacdo. Os colaboradores sdo informados e a politica é publica e bem
comunicada. Por outro lado ndo existe um gerenciamento sobre como é executada ou controlada a
politica e quais sdo seus resultados.

4 Gerenciado e Mensuravel quando

A politica de acesso é gerenciada e monitorada pelo comité de seguranca da informacgdo. Os
colaboradores sdao formalmente comunicados e treinados em relagdo a politica. Alguns indicadores de
desempenho foram desenvolvidos, relacionando a politica e a aderéncia de sua aplicacdo.

5 Otimizado quando

A politica de controle de acesso periodicamente passa por um processo de analise critica, adequando-
se aos requisitos de negdcio. Os colaboradores-chave participam de maneira profunda na identificacdo
dos requisitos de negdcio e de seguranca da informacdo e na representagdo destes na politica de
acesso.
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ORGOG6 Seguranga Organizacional

Requisitos de Negdcio para Controle de Acesso

QUESTIONARIO DE MATURIDADE

ORGO06 — Requisitos de Negdcio para Controle de Acesso

Somente em algumas

situagoes

Em toda Tecnologia da

Informacdo na Organizagdo

Em varios departamentos da

organizacao, inclusive TI

Em toda Organizagao

Maturidade Nivel 1

Existem critérios de controle de acesso ao negdcio

O negdcio oferece requisitos de controle aos sistemas

Maturidade Nivel 2

Critérios de concessdo de acesso ja levam em conta os requisitos de negdcio

Existe uma politica de acesso as informacgdes e sistemas

Maturidade Nivel 3

Existe uma politica formal de controle de acesso, totalmente baseada nos
requisitos de negdcio e na seguranca da informacéo.

Os colaboradores sdo informados e a politica é publica e comunicada.

Maturidade Nivel 4

A politica de acesso é gerenciada e monitorada pelo comité de seguranca da
informacao.

Os colaboradores sao formalmente comunicados e treinados em relagao a
politica

Indicadores de desempenho foram desenvolvidos, relacionando a politica e a
aderéncia de sua aplicagdo

Maturidade Nivel 5

A politica de controle de acesso periodicamente passa por um processo de
analise critica, adequando-se aos requisitos de negdcio.

Os colaboradores-chave participam de maneira profunda na identificacdo
dos requisitos de negdcio e de seguranca da informacdo e na representacgdo
destes na politica de acesso.

A politica é vista como parte da visdo institucional.
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ORGO7 Seguranca Organizacional

Responsabilidade dos Usudrios

DESCRICAO DO PROCESSO

ORGO07 — Responsabilidade dos Usuarios

Prevenir o acesso ndo autorizado dos usuarios e evitar o comprometimento ou furto da informagdo e
dos recursos de processamento de informagao.

OBJETIVOS DE CONTROLE

ORGO07.1 - Uso de senhas
Convém que os usuarios sejam solicitados a seguir as boas praticas de seguran¢a da informagdo na
sele¢do e uso de senhas.

ORGO07.2 - Equipamento de usuario sem monitoracao
Convém que 0s usuarios assegurem que 0s equipamentos ndo monitorados tenham protecdo
adequada.

ORGO07.3 - Politica de mesa limpa e tela limpa
Convém que seja adotada uma politica de mesa limpa de papéis e midias de armazenamento removivel
e politica de tela limpa para os recursos de processamento da informacéo.
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ORGO7 Seguranca Organizacional

Responsabilidade dos Usudrios

MODELO DE MIATURIDADE

ORGO07 — Responsabilidade dos Usuarios

0 Nao existente quando
A organizagdo ndo exige senha dos usudrios e os equipamentos ndo possuem qualquer tipo de
controle, monitoramento ou gerenciamento.

1 Inicial/Ad Hoc quando

Os usuarios ja possuem senhas, mas sem critérios definidos para seu uso e guarda. Os equipamentos
sdo apenas registrados para os usuarios, sendo que estes possuem total autonomia sobre seu uso e
disposicdo.

2 Repetivel mas intuitivo quando
J& existem critérios para a definicdo de senhas, mas seu uso depende da motivagdo dos usuarios.
Alguns equipamentos mais criticos sdo monitorados, mas sem seguir um padrao.

3 Definido quando

Os procedimentos de tratamento de senhas sdo formais e informados a todos os usuarios, mas ainda
ndo existe uma ferramenta que controle isso automaticamente. Politicas de mesa limpa e tela limpa
foram definidas e comunicadas.

4 Gerenciado e Mensuravel quando

A organizagdo ja possui uma ferramenta que inibe o0 mau uso de senhas, forgando os usuarios s seguir
os critérios estabelecidos. Os computadores ndo monitorados possuem software de seguranga que
inibe a instalagdo de outros softwares ou mudanga no perfil dos usudrios. As politicas de mesa limpa e
tela limpa sdo formalmente treinadas e monitoradas.

5 Otimizado quando

A troca de senhas segue a politica de seguranca da informacdo da organizacdo e todos os usuarios sdo
monitorados. Existem indicadores relacionados com a geracao de senhas e das tentativas de utilizagao
de senhas antigas. Os usuarios seguem a politica de mesa limpa e tela limpa, passando por controles
internos rigidos e que norteiam os treinamentos de conscientizagao.
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ORGO7 Seguranca Organizacional

Responsabilidade dos Usudrios

QUESTIONARIO DE MATURIDADE

ORGO07 — Responsabilidade dos Usuarios

Somente em algumas

situagoes

Em toda Tecnologia da

Informacdo na Organizagdo

Em varios departamentos da

organizacao, inclusive TI

Em toda Organizagao

Maturidade Nivel 1

A responsabilidade do uso de senhas é dos colaboradores.

O uso dos equipamentos segue critérios de bom senso.

Maturidade Nivel 2

Existem critérios para a defini¢do de senhas, e seu uso é de responsabilidade
dos colaboradores.

Equipamentos mais criticos séo monitorados, mas sem seguir um padrdo.

Maturidade Nivel 3

Os procedimentos de tratamento de senhas sdo formais e informados a
todos os colaboradores.

Politicas de mesa limpa e tela limpa foram definidas e comunicadas.

AcOes de conscientizagdo sobre senhas e seu uso sdo periddicas.

Maturidade Nivel 4

As senhas sdo controladas por ferramentas automatizadas.

Os computadores ndo monitorados possuem software de seguranga que
inibe a instalagdo de outros softwares ou mudanca no perfil dos
colaboradores.

As politicas de mesa limpa e tela limpa sdo formalmente treinadas e
monitoradas.

Maturidade Nivel 5

A troca de senhas segue a politica de segurancga da informacao da
organizacdo e todos os colaboradores sdao monitorados

Existem indicadores relacionados com a geracdo de senhas e das tentativas
de utilizagdo de senhas antigas.

Os colaboradores seguem a politica de mesa limpa e tela limpa, passando
por controles internos rigidos e que norteiam os treinamentos de
conscientizagdo.
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ORGOS8 Seguranca Organizacional

Requisitos de Sequranca de Sistemas de Informagdo

DESCRICAO DO PROCESSO

ORGO08 — Requisitos de Seguranca de Sistemas de Informacgao

Garantir que seguranca é parte integrante de sistemas de informacgdo. Sistemas de informagdo incluem
sistemas operacionais, infraestrutura, aplicacbes de negdcios, produtos de prateleira, servicos e
aplicagdes desenvolvidas pelo usudrio.

OBJETIVOS DE CONTROLE

ORGO08.1 - Analise e especificagdo dos requisitos de seguranga
Convém que sejam especificados os requisitos para controles de seguranga nas especificagdes de
requisitos de negdcios, para novos sistemas de informagdao ou melhorias em sistemas existentes.
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ORGOS8 Seguranca Organizacional

Requisitos de Sequranca de Sistemas de Informagdo

MODELO DE MIATURIDADE

ORGO08 — Requisitos de Seguranga de Sistemas de Informacgao

0 Nao existente quando
A organizagdo nao estabelece nenhum tipo de requisito de seguranga para os sistemas de informacao,
tanto para os novos como para ou ja existentes.

1 Inicial/Ad Hoc quando

Alguns requisitos de seguranca ja sdo estabelecidos, mas com base na experiéncia dos usuarios e ndo
na operagdo de negdcio. Mesmo assim apenas em pontos especificos e que ndo representam uma
andlise cuidadosa de riscos.

2 Repetivel mas intuitivo quando

Varios requisitos de segurancga sao utilizados por varios colaboradores, mas de maneira intuitiva e sem
controle. A aquisicdo de novos sistemas ja seguem requisitos de seguranga, mas sem uma formalidade
definida.

3 Definido quando

Os requisitos de seguranga em sistemas sdo claramente definidos e comunicados, por mais que sua
aplicagdo ndo seja controlada, assim como seu impacto no negdcio. Os sistemas existentes passam por
estudos de melhorias com base nos requisitos de seguranga definidos.

4 Gerenciado e Mensuravel quando

O comité de seguranga da informagdo monitora a aquisicdio de novos sistemas de informagao,
buscando aderéncia aos requisitos de seguranga definidos. As melhorias nos sistemas atuais sao
projetadas levando em conta os requisitos. Alguns indicadores de aderéncia aos requisitos sdo
aplicados.

5 Otimizado quando

Todos os sistemas de informacdo respeitam os requisitos de segurancga, passando por analises criticas
independentes e testes de penetracdo. O comité de seguranca da informacdo possui controle sobre os
sistemas da organizagdo e o mapeamento de suas fragilidades.
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ORGOS8 Seguranca Organizacional

Requisitos de Sequranca de Sistemas de Informagdo

QUESTIONARIO DE MATURIDADE
ORGO08 — Requisitos de Seguranca de Sistemas de Informacgao
©
82
o| 8
w |=S|E'
© T c|lo I o
£ e B EG T
» |86|t3| 8
© O ®© £ =
g Sc<|o Sl
o ﬁ 28 T 6
o 9 On 8 O
o V|l o g 2 © ©
c 0| T = NI o
C |0 E|@c| o
E g +— S > (c% -
o + S "E e & I
w"v un w = w O w
Maturidade Nivel 1
Requisitos de seguranca sdo estabelecidos, mas com base na experiéncia dos X
colaboradores.
Analises de riscos sdo realizadas mediante solicitagGes. X
Maturidade Nivel 2
Requisitos de seguranca sdo utilizados por varios colaboradores, mas de X
maneira intuitiva e sem controle.
A aquisicdo de novos sistemas ja seguem requisitos de segurancga, mas sem X
uma formalidade definida.
Maturidade Nivel 3
Os requisitos de seguranca em sistemas sao claramente definidos e X
comunicados.
Os sistemas existentes passam por estudos de melhorias com base nos X
requisitos de seguranca definidos.
As andlises de impacto no negdcio sdo pontuais e refletem necessidades X
especificas.
Maturidade Nivel 4
O comité de seguranca da informagdo monitora a aquisicdao de novos X
sistemas de informacgao.
As melhorias nos sistemas atuais sao projetadas levando em conta os X
requisitos de seguranca da informacdo.
Indicadores de aderéncia aos requisitos sdo aplicados aos sistemas. X
Maturidade Nivel 5
Todos os sistemas de informagdo respeitam os requisitos de seguranga, X
passando por analises criticas independentes e testes de penetragao.
O comité de seguranca da informagdo possui controle sobre os sistemas da X
organizagdo e o mapeamento de suas fragilidades.
As andlises de impacto sdo extensivas e refletem as operacdes de negdcio. X
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FISO 1 Seguranca Fisica

Areas Seguras

DESCRICAO DO PROCESSO

FISO1 — Areas Seguras

Este processo tem como objetivo prevenir o acesso fisico ndo autorizado, danos e interferéncias com as
instalagOes e informagdes da organizagdo através de definicdo de perimetros de seguranca com a
aplicagdo de controles de entrada e saida em cada fronteira destes perimetros, estabelecendo os
procedimentos operacionais para os mesmos.

OBJETIVOS DE CONTROLE

FIS01.1 - Perimetro de seguranca fisica

Convém que sejam utilizados perimetros de segurancga (barreiras tais como paredes, portées de
entrada controlados por cartdo ou balcdes de recepgdo com recepcionistas) para proteger as areas que
contenham informacdes e instala¢des de processamento de informacgdes.

FIS01.2 — Controles de entrada fisica
Convém que as areas seguras sejam protegidas por controles apropriados de entrada para assegurar
gue somente pessoas autorizadas tenham acesso.

FIS01.3 — Seguranga em escritdrios, salas e instalagGes
Convém que seja projetada e aplicada seguranga fisica para escritdrios, salas e instalagdes.

FIS01.4 - Protegao contra ameacas externas e do meio ambiente

Convém que sejam projetadas e aplicadas protegdo fisica contra incéndios, enchentes, terremotos,
explosdes, perturbagdes da ordem publica e outras formas de desastres naturais ou causados pelo
homem.

FIS01.5 — Trabalhando em areas seguras
Convém que seja projetada e aplicada protecdo fisica, bom como diretrizes para o trabalho em areas
seguras.

FIS01.6 — Acesso do publico, areas de entrega e de carregamento

Convém que os pontos de acesso, tais como areas de entrega e de carregamento e outros pontos em
que pessoas ndo autorizadas possam entrar nas instalagdes, sejam controlados e, se possivel, isolados
das instalagdes de processamento da informagdo, para evitar o acesso nao autorizado.
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FISO 1 Seguranca Fisica

Areas Seguras

MODELO DE MIATURIDADE

FISO1 — Areas Seguras

0 Nao existente quando
A organizagdo ndo segmenta as areas fisicas e perimetros, assim como ndo estabelece pontos de
acesso e controle.

1 Inicial/Ad Hoc quando

Sdo estabelecidos perimetros fisicos, mas com pouco ou nenhum controle de acesso. Portas e portGes
de acesso possuem placas de avisos em relagdo ao acesso restrito. Controles de acesso sdo aplicados
individualmente em casos especificos.

2 Repetivel mas intuitivo quando

Os acessos externos a organizagdo sao controlados e registrados em todas as portarias e entradas.
Porém internamente os perimetros ndo sdo definidos com clareza e os colaboradores ndo possuem
treinamento especifico sobre os procedimentos de acesso e as responsabilidades. Os controles de
acesso a salas e instalagdes estdo baseados na confianca pessoal, através de chaves de portas e cofres.

3 Definido quando

Todos os perimetros estdo definidos e os critérios de acesso sdo de conhecimento de todos através de
comunicagao formal e escrita. Existem controles em todos os limites de perimetros. Responsabilidades
foram definidas e atribuidas. Procedimentos de acesso e seguranc¢a foram estabelecidos e treinados. Os
procedimentos ndo sao sofisticados mas existe a formalizagdo das praticas existentes.

4 Gerenciado e Mensuravel quando

Os pontos de controle de acesso sdo monitorados e os acessos sao verificados em todas as situagdes.
Existe gerenciamento sobre as atividades executadas, buscando identificar falhas e suas correcdes. Os
programas de treinamento sdo constantes e buscam a melhoria da cultura organizacional. Alguns dos
pontos de controle utilizam ferramentas automatizadas de uma maneira limitada ou fragmentada.
Foram criados indicadores de desempenho para avaliar os controles estabelecidos.

5 Otimizado quando

As atividades de controle sdo constantemente avaliadas e melhoradas, assim como estdo altamente
aderente a norma de seguranca ISO/IEC 27002:2007. As atividades chegaram a um nivel de
aprimoramento que refletem as agdes de monitoramento e gerenciamentos dos indicadores.
Responsabilidades foram atribuidas e constantemente avaliadas. Os controles sdo automatizados em
sua totalidade, gerando indicadores especificos e complementares aos do processo. A organizagdo
suporta mudangas com velocidade, eficiéncia e eficacia.
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FISO 1 Seguranca Fisica

Areas Seguras

QUESTIONARIO DE MATURIDADE

FISO1- Areas Seguras

Somente em algumas
situagdes

Em toda Tecnologia da

Informacdo na Organizagdo

Em varios departamentos da

organizacao, inclusive TI

Em toda Organizagdo

Maturidade Nivel 1

A organizagdo possui alguns controles de acesso em portas e portdes.

Existem placas e avisos informando sobre acesso restrito.

>

E possivel diferenciar perimetros fisicos de seguranca.

A entrada da organizacgdo é livre, sem necessidade de identificagdo.

Maturidade Nivel 2

Os acessos sao autenticados e autorizados em todas as entradas externas.

Os acessos sao autenticados e autorizados em todas as entradas internas.

Existe uma politica de acessos e os colaboradores sdo treinados na
integracdo inicial (quando contratados).

O uso de chaves nas portas é de responsabilidade compartilhada.

Maturidade Nivel 3

Existe uma politica forte de controle de acesso (formalmente comunicada)

Os perimetros de seguranga fisica sdo claros e controlados.

Os colaboradores sdo treinados sobre seguranca fisica e existe o papel de
“key user” para a multiplicacdo e conscientiza¢do sobre a seguranca.

Maturidade Nivel 4

Existe monitoragdo reativa e proativa nos controles de acesso.

Existem revisOes periddicas dos controles de acesso dos registros de acesso.

Alguns pontos de controle ja sdo automatizados.

Existem metas de controle a serem alcangadas pelas equipes de seguranca.

Maturidade Nivel 5

O processo de controle de acesso possui alto grau de automatizagao.

Reunides de avaliagdo dos indicadores de acesso acontecem periodicamente
e as metas sdo constantemente reportadas a alta gestao.

O gerenciamento de acesso fisico é forte e responde com agilidade a eventos
e mudangas estratégicas.
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Flsoz Seguranca Fisica

Segurangca em Equipamentos

DESCRICAO DO PROCESSO

FISO2 — Seguranca em Equipamentos

Este processo tem como objetivo impedir perdas, danos, furto ou roubo, ou comprometimento de
ativos e interrup¢do das atividades da organizagcdo através da instalagio de protegdes nos
equipamentos, tanto para falhas de energia como para alocagdo em local seguro e acesso ndo
autorizado.

OBJETIVOS DE CONTROLE

FIS02.1 - Instalagao e proteg¢ao do equipamento
Convém que os equipamentos sejam colocados no local ou protegidos para reduzir os riscos de
ameacas e perigos do meio ambiente, bem como as oportunidades de acesso ndo autorizado.

FIS02.2 - Utilidades
Convém que os equipamentos sejam protegidos contra falta de energia elétrica e outras interrupgoes
causadas por falhas das utilidades.

FIS02.3 — Seguranga do cabeamento
Convém que o cabeamento de energia e de telecomunica¢Ges que transporta dados ou da suporte aos
servigos de informagdes seja protegido contra interceptagao ou danos.

FIS02.4 — Manutengao dos equipamentos
Convém que os equipamentos tenham uma manutengdo correta para assegurar sua disponibilidade e
integridade permanentes.

FIS02.5 - Seguranca de equipamentos fora das dependéncias da organizagao

Convém que sejam tomadas medidas de seguranca para equipamentos que operem fora do local,
levando em conta os diferentes riscos decorrentes do fato de se trabalhar fora das dependéncias da
organizagao.

FIS02.6 — Reutilizagao e alienagao segura de equipamentos

Convém que todos os equipamentos que contenham midias de armazenamento de dados sejam
examinados antes do descarte, para assegurar que todos os dados sensiveis e softwares licenciados
tenham sido removidos ou sobre gravados com segurancga.

FIS02.7 — Remogao de propriedade
Convém que equipamentos, informagdes ou software ndo sejam retirados do local sem autorizagdo
prévia.
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Flsoz Seguranca Fisica

Segurangca em Equipamentos

MODELO DE MIATURIDADE

FISO2 — Seguranca em Equipamentos

0 Nao existente quando
A organizagdo nao controla os equipamentos em relagdo a sua seguranga fisica e técnica. Ndo ha
controle do conteudo dos equipamentos e das instalagGes de infraestrutura.

1 Inicial/Ad Hoc quando

Existem evidéncias que a organizagcdo reconheceu que existe necessidade de proteger os equipamentos
de rede. No entanto, as atividades de prote¢do ndo fazem parte de processos definidos e sao
executadas conforme a experiéncia e disponibilidade dos colaboradores. O Unico controle existente é a
relagdo de equipamentos a serem protegidos e algumas das solugdes aplicadas. As principais agdes sdo
referentes a instalagdo e manutengdo dos equipamentos.

2 Repetivel mas intuitivo quando

As acgGes de protecdo aos equipamentos ja sdo mais padronizadas e todos os colaboradores utilizam a
mesma metodologia. O treinamento dos colaboradores para a execuc¢do das tarefas é informal,
geralmente acompanhando um colaborador mais experiente. Existem instrucdes de trabalho que nédo
sdo monitoradas e fica a cargo de cada colaborador o seu cumprimento. Ha um alto grau de confianga
no conhecimento dos individuos e consequentemente erros podem ocorrer. Além da instalagao e
manuteng¢do dos equipamentos, ja existe a alocagao de propriedade e defini¢des de segurancga para
equipamentos que estejam fora das dependéncias da organizagao.

3 Definido quando

Todos os procedimentos de seguranca em equipamentos estdo padronizados, descritos e formalmente
apresentados em documentos controlados. Cada equipamento possui formalmente um proprietario,
com a respectiva folha de controle preenchida e assinada. Os procedimentos de segurancga sdo
formalmente treinados e registrados os desempenhos dos colaboradores. A organizagao estabeleceu
controles fisicos para o cabeamento estruturado da rede ldgica. Ainda ndo existe uma forma de
gerenciamento e medi¢do de desempenho do processo.

4 Gerenciado e Mensuravel quando

Foram desenvolvidos métodos de gerenciamento e monitoramento do processo, visando a aderéncia
entre o documentado e o executado, possibilitando agGes corretivas e preventivas. Além disso, o
processo passa pelo ciclo de melhoria continua e alinhamento com a norma de seguranca da
informacdo. Algumas atividades conseguem ser executadas através de procedimentos automatizados,
como integragdo entre o RH e as folhas de propriedade, mas na maioria das vezes as ferramentas sdo
utilizadas de uma maneira limitada.

5 Otimizado quando

O processo foi refinado a um nivel de boas praticas internacionais, baseado no resultado de um
continuo aprimoramento e modelagem da maturidade como outras organizagdOes. A seguranca dos
equipamentos, assim como a responsabilidade pelos mesmos utiliza um caminho integrado com os
sistemas de informac&o da organizagdo. Todo colaborador é treinado em relagdo ao seu papel como
agente de seguranca, tanto sobre o equipamento como sobre a infraestrutura. As informacdes de
gerenciamento apoiam assertivamente as decisOes da organiza¢do de forma a uma rapida adequacao
quando necessario.
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Flsoz Seguranca Fisica

Segurangca em Equipamentos

QUESTIONARIO DE MATURIDADE

FISO2 — Seguranca em Equipamentos

Somente em algumas

situagoes

Em toda Tecnologia da

Informacdo na Organizagdo

Em varios departamentos da

organizacao, inclusive TI

Em toda Organizagdo

Maturidade Nivel 1

Os equipamentos sdo inventariados.

Existe um plano de manutencdo preventiva de equipamentos de rede.

Equipamentos possuem protegdo contra roubo, furto ou dano.

Maturidade Nivel 2

A protecdo dos equipamentos segue um padrao unico.

Os colaboradores responsaveis pela prote¢do sofrem algum tipo de
treinamento e seguem instrugdes de trabalho padrao.

Existe alocagdo de propriedade nos equipamentos.

Existe controle dos equipamentos fora das dependéncias da organizagao.

Maturidade Nivel 3

O procedimento de seguranga dos equipamentos é formalmente
comunicado e treinado aos colaboradores

Cada equipamento possui formalmente um proprietario.

A organizacdo estabeleceu controles fisicos para o cabeamento estruturado
da rede ldgica.

Existe um procedimento de auditoria dos equipamentos.

Maturidade Nivel 4

Existe um procedimento periddico de auditoria dos equipamentos.

Existe automatizagdo nos controles dos equipamentos.

Existem e sdo aplicadas penalizagGes quando ndo conformidades sdo
detectadas.

Maturidade Nivel 5

Existem metas e métricas de gerenciamento da seguranga dos equipamentos

O processo de controle é gerenciado e medido com regularidade.

A automatizagdo é alta no controle dos equipamentos.

O treinamento de colaboradores é constante, assim como os programas de
conscientizagdo em relagdo a seguranca e responsabilidade.
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TEco 1 Segurang¢a Técnica

Gerenciamento de Servicos de Terceiros

DESCRICAO DO PROCESSO

TECO01 — Gerenciamento de Servicos de Terceiros

Implementar e manter o nivel apropriado de segurancga da informagdo e de entrega de servigos em
consonancia com acordos de entrega de servigos terceirizados. Convém que a organizagdo verifique a
implementagdo dos acordos, monitore a conformidade com tais acordos e gerencie as mudangas para
garantir que os servigos entregues atendem a todos os requisitos acordados com os terceiros.

OBJETIVOS DE CONTROLE

TECO01.1 - Entrega de servigos

Convém que seja garantido que os controles de seguranca, as defini¢cdes de servico e os niveis de
entrega incluidos no acordo de entrega de servigos terceirizados sejam implementados, executados e
mantidos pelo terceiro.

TEC01.2 — Monitoramento e analise critica de servigos terceirizados
Convém que os servigos, relatorios e registros fornecidos por terceiro sejam regularmente monitorados
e analisados criticamente, e que auditorias sejam executadas regularmente.

TECO01.3 — Gerenciamento de mudangas para servigos terceirizados

Convém que mudangas no provisionamento dos servigos, incluindo manutengdo e melhoria da politica
de segurancga da informagdo, procedimentos e controles existentes, sejam gerenciados levando-se em
conta a criticidade dos sistemas e processos de negdcio envolvidos e a reanalise/reavaliacdo de riscos.
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TECO 1 Segurang¢a Técnica

Gerenciamento de Servicos de Terceiros

MODELO DE MIATURIDADE

TECO01 — Gerenciamento de Servicos de Terceiros

0 Nao existente quando
Ndo existe controles sobre os servicos de terceiros que estejam relacionados com as operagGes de
negdcio ou com a seguranca da informacao.

1 Inicial/Ad Hoc quando

Alguns servicos de terceiros sdo baseados em acordos de nivel de servico e em termos de
confidencialidade, mas mesmo assim de maneira pontual e dependente dos colaboradores internos. Os
acordos ndo sdao monitorados, assim como também n3do sdo monitoradas as mudangas sobre os
servigos terceirizados.

2 Repetivel mas intuitivo quando

Os servigos terceirizados sdo entregues com base em critérios informais de seguranca da informacao,
sendo que em casos bem especificos existem controles e andlises do nivel de servico. Algumas
mudangas ndo sao permitidas sem os devidos processos de gerenciamento de mudangas.

3 Definido quando

A seguranga na entrega de servicos de terceiros é definida e comunicada. Além disso, clausulas de
seguranga sao colocadas em contratos, mas sem o devido gerenciamento. A organizagdo estabeleceu
critérios de monitoramento nos servigos mais criticos e solicita dos terceiros relatérios de seguranga. O
gerenciamento de mudancas é realizado de maneira simples, manual e sem muita integragdo com os
terceiros.

4 Gerenciado e Mensuravel quando

Existem indicadores relacionados com a entrega de servigos de terceiros, buscando avaliar a seguranga
da informagdo. Critérios de controle de seguranca sdo informados aos terceiros, assim como é
fornecido treinamento. Os processos de gerenciamento de mudangas sdo bem definidos para os
terceiros e relacionado com cldusulas contratuais.

5 Otimizado quando

A entrega de servigos de terceiros é totalmente gerenciada e segue as politicas de seguranga da
informacgdo da organizagdo. Os acordos de seguranga sdo monitorados e auditorias nos terceiros sao
acordadas e realizadas. Os terceiros possuem comprometimento claro com o gerenciamento de
mudancas e os processos sdo avaliados dentro do perfil de criticidade e riscos de cada servico.

©2011 Luciano Johnson. Todos os direitos reservados. www.is027000.com.br




TECO 1 Segurang¢a Técnica

Gerenciamento de Servicos de Terceiros

QUESTIONARIO DE MATURIDADE

TECO01 — Gerenciamento de Servicos de Terceiros

Somente em algumas

situagoes

Em toda Tecnologia da

Informacdo na Organizagdo

Em varios departamentos da

organizacao, inclusive TI

Em toda Organizagao

Maturidade Nivel 1

Servicos de terceiros sdo baseados em acordos de nivel de servico e em
termos de confidencialidade.

O controle sobre mudancgas nos servigos de terceiros depende dos
colaboradores internos.

Maturidade Nivel 2

Os servigos terceirizados sdo entregues com base em critérios informais de
seguranca da informacgao.

Existem controles e analises do nivel de servico.

Mudangas ndo sao permitidas sem os devidos processos de gerenciamento
de mudangas.

Maturidade Nivel 3

A seguranga na entrega de servigos de terceiros é definida e comunicada.
Treinamento e conscientiza¢do sdo realizados periodicamente.

Clausulas de seguranca sdo colocadas em contratos.

A organizacdo estabeleceu critérios de monitoramento nos servicos mais
criticos e solicita dos terceiros relatérios de seguranga

O gerenciamento de mudancas é realizado de maneira simples.

Maturidade Nivel 4

Existem indicadores relacionados com a entrega de servigos de terceiros,
buscando avaliar a segurancga da informacao.

Critérios de controle de seguranca sao informados aos terceiros, assim como
é fornecido treinamento.

Os processos de gerenciamento de mudangas sdo bem definidos para os
terceiros e relacionado com clausulas contratuais.

Maturidade Nivel 5

A entrega de servigos de terceiros é totalmente gerenciada e segue as
politicas de seguranca da informagdo da organizagao.

Os acordos de seguranga sao monitorados e auditorias nos terceiros sdao
acordadas e realizadas.
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TEcoz Segurang¢a Técnica

Planejamento e Aceitagdo dos Sistemas

DESCRICAO DO PROCESSO

TECO02 - Planejamento e Aceitagdo dos Sistemas

Minimizar o risco de falhas nos sistemas. O planejamento e a preparagdo prévios sdo requeridos para
garantir a disponibilidade adequada de capacidade e recursos para entrega do desempenho desejado
ao sistema.

OBJETIVOS DE CONTROLE

TEC02.1 - Gestao de capacidade
Convém que a utilizagdo dos recursos seja monitorada e ajustada, e as projecdes feitas para
necessidades de capacidade futura, para garantir o desempenho requerido do sistema.

TEC02.2 - Aceitagao de sistemas

Convém que sejam estabelecidos critérios de aceitagdo para novos sistemas, atualizagbes e novas
versdes, e que sejam efetuados testes apropriados do(s) sistemas(s) durante seu desenvolvimento e
antes da sua aceitagao.
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TEcoz Segurang¢a Técnica

Planejamento e Aceitagdo dos Sistemas

MODELO DE MIATURIDADE

TECO02 - Planejamento e Aceitagdo dos Sistemas

0 Nao existente quando
A organizagdo nao faz nenhum tipo de controle sobre os sistemas e suas capacidades de operagao.

1 Inicial/Ad Hoc quando
Alguns sistemas ja possuem critérios simples de aceitacdo, mas sua aplicacdo é dependente do
colaborador. A capacidade dos sistemas é estimada em comparagdes com o mercado.

2 Repetivel mas intuitivo quando

Foram definidos procedimentos gerais para o aceite de sistemas, de maneira a controlar seus testes e
homologacgdes. Os colaboradores aplicam os critérios sob sua prépria responsabilidade. Os sistemas em
produgdo sdo monitorados, buscando identificar erros e falhas operacionais, mas sem o objetivo de
mensurar desempenho ou capacidade.

3 Definido quando

O gerenciamento de capacidade dos sistemas se tornou um processo formal, definido e comunicado a
todos os colaboradores pertinentes. O gerenciamento e monitoracdo dos sistemas sdo realizados de
maneira manual, mas controlada. Foram definidos critérios formais para a aceita¢do de sistemas, tanto
novos como os atualizados. Os colaboradores foram treinados e seguem os procedimentos com o
madximo de aderéncia possivel.

4 Gerenciado e Mensuravel quando

Os sistemas de gerenciamento e monitoragdo de sistemas sdao automatizados e fornece indicadores em
tempo real. Os indicadores ja auxiliam na tomada de decisdo por serem confidveis e integros. Além
disso, estdo relacionados com os critérios de aceitacdo de sistemas definidos. Os processos passam por
analises criticas internas e com isso passam por um constante aprimoramento.

5 Otimizado quando

Os indicadores de gestdo de capacidade auxiliam no planejamento estratégico de seguranca da
informacdo e no planejamento estratégico de tecnologia da informagdo. Além disso, auxiliam no ajuste
dos planos de continuidade de negdcios e recuperacdao de desastres. A aceitacdo de sistemas é
integrada com o banco de dados de configuragdo, fornecendo informagdes vitais para os processos de
gestdo de incidentes e gestdo de mudangas. Anadlises criticas independentes acontecem
periodicamente sobre a gestao de capacidade e aceitagdo de sistemas.
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TEcoz Segurang¢a Técnica

Planejamento e Aceitagdo dos Sistemas

QUESTIONARIO DE MATURIDADE

TECO02 - Planejamento e Aceitagdo dos Sistemas
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Maturidade Nivel 1
Os sistemas ja possuem critérios simples de aceita¢do X
A capacidade dos sistemas é estimada em comparagdes com o mercado. X
Maturidade Nivel 2
Existem definidos procedimentos gerais para o aceite de sistemas. X
Os colaboradores aplicam os critérios sob sua prépria responsabilidade. X
Os sistemas em produg¢do possuem monitoragao. X
A capacidade dos sistemas é estimada através de estatisticas internas. X
Maturidade Nivel 3
O gerenciamento de capacidade dos sistemas se tornou um processo formal, X
definido e comunicado a todos os colaboradores pertinentes.
O gerenciamento e monitoragao dos sistemas sdo realizados de maneira X
manual, mas controlada.
Existem critérios formais para a aceitacdo de sistemas, tanto novos como os X
atualizados.
Maturidade Nivel 4
Os sistemas de gerenciamento e monitorac¢do de sistemas sdo X
automatizados e fornece indicadores em tempo real.
Os indicadores auxiliam na tomada de decisao e estdo relacionados com os X
critérios de aceitacdo de sistemas definidos.
Os processos passam por analises criticas internas. X
Maturidade Nivel 5
Os indicadores de gestdo de capacidade auxiliam no planejamento X
estratégico de seguranca da informacdo e de Tl
Os indicadores de gestdo de capacidade auxiliam no ajuste dos planos de X
continuidade de negdcios.
Analises criticas independentes acontecem periodicamente sobre a gestdo X

de capacidade e aceitagdo de sistemas.
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TEco 3 Segurang¢a Técnica

Protecdo contra Codigos Maliciosos e Codigos Maoveis

DESCRICAO DO PROCESSO

TECO03 — Protegdo contra Codigos Maliciosos e Codigos Mdveis

Proteger a integridade do software e da informacdo. Precaugbes sdo requeridas para prevenir e
detectar a introdugdo de codigos maliciosos e cddigos mdveis ndo autorizados.

OBJETIVOS DE CONTROLE

TEC03.1 - Controle contra cédigos maliciosos
Convém que sejam implementados controles de detecg¢do, prevengdo e recuperagdo para proteger
contra cédigos maliciosos, assim como procedimentos para a devida conscientizagdo dos usuarios.

TEC03.2 - Controles contra codigos mdveis

Onde o uso de cddigos moveis é autorizado, convém que a configuragdo garanta que o codigo mével
autorizado opere de acordo com uma politica de seguranga da informagdo claramente definida e
codigos moveis ndo autorizados tenham sua execugdo impedida.
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TECO 3 Segurang¢a Técnica

Protecdo contra Codigos Maliciosos e Codigos Maoveis

MODELO DE MIATURIDADE

TECO03 — Protegdo contra Codigos Maliciosos e Codigos Moveis

0 Nao existente quando
A organizagdo ndo possui qualquer tipo de controle sobre codigos maliciosos ou mdéveis. Nem mesmo
0s usuarios sdo informados ou treinados sobre o assunto.

1 Inicial/Ad Hoc quando

A organizagdo possui ferramentas de controles para controlar cddigos maliciosos, mas sua aplicagdo e
eficacia estdo associadas ao perfil dos colaboradores, ndo possuindo controle centralizado. Estas
ferramentas sdo baseadas nas assinaturas de software. Os usudrios sdo orientados de maneira reativa
em relagdo aos cuidados necessarios para o correto tratamento de cddigos maliciosos e moveis.

2 Repetivel mas intuitivo quando

As ferramentas de controle utilizadas para detectar cédigos maliciosos e méveis sdo aplicadas em
todos os ambientes de trabalho e com atuac¢do e dependéncia indireta dos colaboradores. Alguns
treinamentos e a¢des de conscientizagdo existem de maneira pontual e a efetividade do processo esta
concentrada no colaborador.

3 Definido quando

Todos os colaboradores passam por treinamentos e workshops periddicos visando conscientizagao
sobre o tema. As ferramentas de controle possuem administragdo centralizada. As aplicagdes que
possuem cédigos mdveis emitem mensagens que auxiliam os colaboradores no seu uso seguro.

4 Gerenciado e Mensuravel quando

Sdo gerados indicadores de atuacgdo das ferramentas de controle de codigos maliciosos e mdveis. Os
colaboradores sdo avaliados periodicamente sobre o uso das aplicages e seus riscos. As ferramentas
de controle bloqueiam os cédigos desconhecidos, aumentando a segurancga da informacéo.

5 Otimizado quando

O comité de seguranca da informacdo utiliza destes indicadores para a tomada de agdes corretivas e
elaboracdo de projetos estratégicos. Os usudrios possuem uma ferramenta de comunicagdo, onde
solicitam a avaliagdo e liberagdo de codigos moveis relacionados as operagdes de negdcio.
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TECO 3 Segurang¢a Técnica

Protecdo contra Codigos Maliciosos e Codigos Maoveis

QUESTIONARIO DE MATURIDADE
TECO03 — Protegdo contra Codigos Maliciosos e Codigos Moveis
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Maturidade Nivel 1
Existem ferramentas de controles para controlar codigos maliciosos. X
As ferramentas sdo baseadas nas assinaturas de software. X
Os usuarios sdo orientados de maneira reativa em relagdo aos cuidados X
necessarios para o correto tratamento de cddigos maliciosos e méveis.
Maturidade Nivel 2
Existem ferramentas de controles para controlar cédigos maliciosos. X
Existem treinamentos e agdes de conscientizagao. X
A efetividade do processo estd concentrada no colaborador X
Maturidade Nivel 3
Existem treinamentos e workshops periddicos visando conscientizagdo sobre X
otema
As ferramentas de controle possuem administracdo centralizada X
As aplicagGes que possuem cddigos mdveis emitem mensagens que auxiliam X
os colaboradores no seu uso seguro.
Maturidade Nivel 4
Existem indicadores de atuagdo das ferramentas de controle de cddigos X
maliciosos e moéveis.
Os colaboradores sao avaliados periodicamente sobre o uso das aplicagdes e X
Seus riscos.
As ferramentas de controle bloqueiam os cédigos desconhecidos. X
Maturidade Nivel 5
O comité de seguranca da informacdo utiliza os indicadores para a tomada X
de acOes preventivas, corretivas e elaboracgéo de projetos estratégicos.
Os usuarios possuem uma ferramenta de comunicagdo, onde solicitam a X
avaliacdo e libera¢do de codigos moveis relacionados as operagoes de
negacio.
Os controles sdo automatizados e geram alertas em tempo real. X
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TECO 4 Segurang¢a Técnica

Copias de Seguranca

DESCRICAO DO PROCESSO

TECO04 — Copias de Seguranga

Manter a integridade e disponibilidade da informagdo e dos recursos de processamento de informacao.
Convém que procedimentos de rotina sejam estabelecidos para implementar as politicas e estratégias
definidas para a geragdo de copias de seguranga e possibilitar a geragdo das cdpias de seguranca dos
dados e sua recuperagdao em um tempo aceitdvel.

OBJETIVOS DE CONTROLE

TECO04.1 - Cépias de seguranga das informagoes
Convém que as copias de seguranga das informagdes e dos softwares sejam efetuadas e testadas
regularmente conforme a politica de geragao de cdpias de seguranca definida.
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TECO 4 Segurang¢a Técnica

Copias de Seguranca

MODELO DE MIATURIDADE

TECO04 — Copias de Seguranga

0 Nao existente quando
A organizagdo nao possui qualquer tipo de preocupagdo com cdpias de seguranga, seja das informagdes
ou dos softwares aplicativos utilizados.

1 Inicial/Ad Hoc quando

Algumas copias de informacgGes sdo realizadas pontualmente por colaboradores, sem com testes ou
controles mais detalhados. Os softwares aplicativos sdo armazenados de maneira simples, sem
controle de versdo.

2 Repetivel mas intuitivo quando
Os colaboradores estdao mais sensibilizados em criar e manter cépias de seguranca das informacgdes de
negdcios, mas as agées ndo possuem procedimentos formais. As informagGes sdo armazenadas em um
ambiente especifico para este fim.

3 Definido quando

A organizagdo assumiu a responsabilidade de criar e manter cdpias de seguranga das informacgGes de
negdcio e estabeleceu procedimentos padrdo para isso. Ndo existem indicadores de sucesso/falha das
cOpias e os procedimentos ndo sao automatizados.

4 Gerenciado e Mensuravel quando

A organizagdo ja possui um sistema automatizado para a realizagdo das cdpias de seguranca. Testes
periddicos sdo executados para avaliar a integridade e validade das cépias. Copias de software
aplicativos sdo mantidas em cofres, assim como suas respectivas licencas de uso. Os usudrios sdo
treinados para identificar falhas e alteracGes nas copias de seguranca.

5 Otimizado quando

O comité de seguranca da informacdo avalia regularmente os resultados e indicadores do sistema de
copias de segurancga. As informacGes servem de base para toma de decisdo estratégica e tatica no que
diz respeito a criar, manter e testar as cdpias de seguranga. Os procedimentos de retorno das cépias
sao eficiente e atendem aos requisitos de seguranca requeridos pelo negdcio.
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TECO 4 Segurang¢a Técnica

Copias de Seguranca

QUESTIONARIO DE MATURIDADE

TECO04 — Copias de Seguranga

©
8l
[%)
ol o
o S| EF
pu s c|la ¥ o
£ o Sl E G| S
S oo O s > ©
8o SO|L G| N
© S w3 E| §
g S S|9 5|
) V OIT 5| 5
wlF ® G| O
() ol o)
o V|l o g 2 © ©
c 0| T = NI o
o 9 O ‘C o
E M | + 6 > © -
S 2|EL|E ¥ €
» n|lw =Z|w o w
. 7
Maturidade Nivel 1
Cépias de informacgdes sao realizadas por colaboradores, sem com testes ou X
controles mais detalhados.
Os softwares aplicativos sdo armazenados de maneira simples, sem controle X
de versdo.
. 7
Maturidade Nivel 2
Os colaboradores estdo sensibilizados em criar e manter copias de seguranga X
das informagdes de negdcios.
As informacgGes sdo armazenadas em um ambiente especifico para este fim. X
Os softwares aplicativos sdo armazenados de maneira simples, com controle X
de versao.
. é
Maturidade Nivel 3
A organizagdo assumiu a responsabilidade de criar e manter cdpias de X
seguranca das informacGes de negdcio e estabeleceu procedimentos padrao
para isso.
Existem testes de sucesso/falha das copias e os procedimentos nio sdo X
automatizados
As equipes sdo treinadas e conscientizadas sobre a guarda e geracgdo e copias X
de seguranga.
. 7
Maturidade Nivel 4
Existe um sistema automatizado para a realizagcdo das cépias de seguranca X
Testes periddicos sdo executados para avaliar a integridade das cépias X
Copias de software aplicativos sdo mantidas em cofres, assim como suas X
respectivas licengas de uso.
. é
Maturidade Nivel 5
O comité de seguranca da informacgdo avalia regularmente os resultados e X
indicadores do sistema de cépias de seguranca.
Os procedimentos de retorno das cdpias sao eficientes e atendem aos X

requisitos de seguranca requeridos pelo negdcio.
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TEco 5 Segurang¢a Técnica

Gerenciamento da Sequranca em Redes

DESCRICAO DO PROCESSO

TECO05 — Gerenciamento da Seguranca em Redes

Garantir a protegdo das informagGes em redes e a prote¢do da infraestrutura de suporte. O
gerenciamento seguro de redes, que pode ir além dos limites da organizacdo, requer cuidadosas
consideragdes relacionadas ao fluxo de dados, implicagGes legais, monitoramento e protegdo.

OBJETIVOS DE CONTROLE

TECO05.1 - Controles de redes

Convém que as redes sejam adequadamente gerenciadas e controladas, de forma a protegé-las contra
ameacgas e manter a seguranga de sistemas e aplicagdes que utilizam estas redes, incluindo a
informagdo em transito.

TECO05.2 - Seguranga dos servicos de rede

Convém que as caracteristicas de seguranca, niveis de servico e requisitos de gerenciamento dos
servicos de rede sejam identificados e incluidos em qualquer acordo de servicos de rede, tanto para
servigos de rede providos internamente ou terceirizados.

©2011 Luciano Johnson. Todos os direitos reservados. www.is027000.com.br




TECO 5 Segurang¢a Técnica

Gerenciamento da Sequranca em Redes

MODELO DE MIATURIDADE

TECO05 — Gerenciamento da Seguranca em Redes

0 Nao existente quando
A organizacdo ndo possui controles de seguranca para a rede local e nem para os servicos de rede
disponiveis.

1 Inicial/Ad Hoc quando

A rede ja possui alguns controles de seguranga, mas estdo limitados a pontos especificos e sdo de
operag¢do da administracao de redes da organizagdo. Os servigos de rede nao possuem monitoramento
e ndo fazem parte de nenhum acordo de servigo.

2 Repetivel mas intuitivo quando

Os controles de seguranca de redes sdo aplicados pela geréncia de redes de maneira de maneira
organizada, mas ndo possuem a formalizacdo de um processo. Alguns servicos de rede ja possuem
requisitos de disponibilidade e seguranga, mas seu monitoramento é manual e pontual.

3 Definido quando

Os controles de seguranca de redes foram definidos e formalmente informados. Eles possuem
procedimentos operacionais claros e objetivos. O monitoramento ainda é pontual e ndo apresenta
indicadores precisos. Os servicos de rede ja possuem acordos definidos, mas ndo necessariamente
aplicados.

4 Gerenciado e Mensuravel quando

A geréncia de rede monitora e gera indicadores relacionados a seguranga de rede. As ferramentas de
controles sdo automatizadas e geram informacgGes para a tomada de decisdo. Os acordos de nivel de
servico sdo formais e controlados.

5 Otimizado quando

A seguranca de redes passa por avaliagdes independentes periodicamente, utilizando ferramentas de
avaliacdo e testes proprias. Os acordos de nivel de servicos sdo monitorados e as eventuais ndo
conformidades sdo analisadas e avaliadas.
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TECO 5 Segurang¢a Técnica

Gerenciamento da Sequranca em Redes

QUESTIONARIO DE MATURIDADE

TECO05 — Gerenciamento da Seguranca em Redes
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Maturidade Nivel 1
A rede ja possui controles de seguranca e sdo de operagdo da administragdo X
de redes da organizagao.
O monitoramento de rede é informal. X
Maturidade Nivel 2
Os controles de seguranca de redes sdo aplicados pela geréncia de redes de X
maneira de maneira organizada.
Os servicos de rede possuem requisitos de disponibilidade e seguranca. X
O monitoramento de rede é completo. X
Maturidade Nivel 3
Os controles de seguranca de redes foram definidos e formalmente X
informados
Existem procedimentos operacionais claros e objetivos X
Os servicos de rede possuem acordos definidos X
O monitoramento de rede é completo. X
Maturidade Nivel 4
A geréncia de rede monitora e gera indicadores relacionados a seguranga de X
rede.
As ferramentas de controles sdo automatizadas. X
Os acordos de nivel de servico sdo formais e controlados. X
Maturidade Nivel 5
A seguranca de redes passa por avaliagOes independentes periodicamente, X
utilizando ferramentas de avaliagdo e testes préprias.
Os acordos de nivel de servigos sdo monitorados e as eventuais ndo X
conformidades sdo analisadas e avaliadas.
O comité de seguranca da informacdo é informado sobre os indicadores e X

toma decisBes preventivas/corretivas.
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TEco 6 Segurang¢a Técnica

Manuseio de Midias

DESCRICAO DO PROCESSO

TEC06 — Manuseio de Midias

Prevenir contra divulgacdo ndo autorizada, modificacdo, remoc¢do ou destruicdo aos ativos, e
interrupgdes das atividades de negdcio. Convém que as midias sejam controladas e fisicamente
protegidas.

OBJETIVOS DE CONTROLE

TEC06.1 — Gerenciamento de midias removiveis
Convém que existam procedimentos implementados para o gerenciamento de midias removiveis.

TEC06.2 — Descarte de midias
Convém que as midias sejam descartadas de forma segura e protegida quando nao forem mais
necessarias, por meio de procedimentos formais.

TEC06.3 - Procedimentos para tratamento de informagao
Convém que sejam estabelecidos procedimentos para o tratamento e o armazenamento de
informacdes, para proteger tais informacGes contra a divulgagdo ndo autorizada ou uso indevido.

TEC06.4 - Seguranca da documentacao dos sistemas
Convém que a documentagdo dos sistemas seja protegida contra acessos ndo autorizados.
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TECO 6 Segurang¢a Técnica

Manuseio de Midias

MODELO DE MIATURIDADE

TEC06 — Manuseio de Midias

0 Nao existente quando

Ndo existe nenhum tipo de tratamento para as midias na organizagdo, seja para midias moveis como
para midias de cépias de seguranga. A organizagdo ndo é sensivel a divulgacdo de informagGes nao
autorizada.

1 Inicial/Ad Hoc quando

J4 existe uma preocupagdo com a documentagdo dos sistemas de informagdo, mas de maneira pontual
e dependente da sensibilidade dos colaboradores. A organizagdo utiliza midias removiveis sem controle
especifico e as midias para descarte sdo destruidas de forma simples e ndo confidvel. A organizagdo ja
esta se sensibilizando com o tratamento da informagao e suas midias de transporte.

2 Repetivel mas intuitivo quando

Varios procedimentos para o descarte de midias estdo sendo aplicados, seguindo uma mesma légica. O
uso de midias removiveis é controlado de maneira simples e mais focado no risco de infec¢do por virus
que por divulgacdo de informacBes. Ja existem tutoriais de conscientizacdo para o tratamento da
informagao.

3 Definido quando

A organizagdo possui procedimentos formais de tratamento de midias removiveis e todos os
colaboradores sao devidamente informados, conscientizados e treinados. O processo de descarte de
midias esta definido e é aplicado por uma area responsavel na organizagdo. O tratamento da
informacgdo se tornou uma preocupac¢do continua na organizagdo, sendo que as documentacgdes de
sistemas de informacdo sdo devidamente armazenadas e seu uso é controlado.

4 Gerenciado e Mensuravel quando

A organizacdo ja possui indicadores do uso de midias removiveis, quando autorizadas, assim como o
descarte de midias é controlado e gerenciado. Controles de acesso a documentos de sistemas sdo
automatizados e exigem autorizagdo explicita para acesso.

5 Otimizado quando
A maioria dos computadores da organizagdo nao suportam midias méveis, e os que suportam s3o de
acesso limitado e mediante autorizagdo eletronica. O descarte de midias ja é um processo
automatizado, monitorado e controlado, onde sdo gerados indicadores de descarte e testes de
informacdo residuais.
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TECO 6 Segurang¢a Técnica

Manuseio de Midias

QUESTIONARIO DE MATURIDADE

TEC06 — Manuseio de Midias

Somente em algumas

situagoes

Em toda Tecnologia da

Informacdo na Organizagdo

Em varios departamentos da

organizacao, inclusive TI

Em toda Organizagao

Maturidade Nivel 1

A organizagdo utiliza midias removiveis sem controle especifico.

As midias para descarte sdo destruidas de forma simples e ndo confiavel

Maturidade Nivel 2

Procedimentos para o descarte de midias foram criados e aplicados

O uso de midias removiveis é controlado de maneira simples e mais focado
no risco de infecgdo por virus.

Existem tutoriais de conscientizagdo para o tratamento da informacgao

Maturidade Nivel 3

Existem procedimentos formais de tratamento de midias removiveis e todos
os colaboradores sdo devidamente informados, conscientizados e treinados.

O processo de descarte de midias esta definido e é aplicado por uma érea
responsavel na organizagao.

As documentagGes de sistemas de informagdo sdao devidamente
armazenadas e seu uso é controlado.

Maturidade Nivel 4

Existem indicadores do uso de midias removiveis, quando autorizadas, assim
como o descarte de midias é controlado e gerenciado.

Controles de acesso a documentos de sistemas sdo automatizados e exigem
autorizagdo explicita para acesso.

Maturidade Nivel 5

Os equipamentos da organizacdo ndo suportam midias méveis, e os que
suportam sdo de acesso limitado e mediante autorizacdo eletronica.

O descarte de midias ja € um processo automatizado, monitorado e
controlado.
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TEco7 Segurang¢a Técnica

Servigcos de Comércio Eletrénico

DESCRICAO DO PROCESSO

TECO7 — Servigos de Comércio Eletronico

Garantir a seguranca de servicos de comércio eletrénico e sua utilizagdo segura. Convém que as
implicagcdes de seguranca da informagdo associadas com o uso de servicos de comércio eletronico,
incluindo transagOes on-line e os requisitos de controle, sejam consideradas. Convém que a integridade
e a disponibilidade da informagdo publicada eletronicamente por sistemas publicamente disponiveis
sejam também consideradas.

OBJETIVOS DE CONTROLE

TEC07.1 — Comércio eletronico

Convém que as informagdes envolvidas em comércio eletrénico transitando sobre redes publicas sejam
protegidas de atividades fraudulentas, disputas contratuais e divulgacdo e modificacdes nao
autorizadas.

TEC07.2 - Transagoes on-line

Convém que informagdes envolvidas em transagGes on-line sejam protegidas para prevenir
transmissdes incompletas, erros de roteamento, alteragdes ndo autorizadas de mensagens, divulgagdo
nao autorizada, duplicagdo ou reapresentacao de mensagem ndo autorizada.

TECO07.3 - Informagdes publicamente disponiveis
Convém que a integridade das informagdes disponibilizadas em sistemas publicamente acessiveis seja
protegida para prevenir modificagdes ndo autorizadas.
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TEco7 Segurang¢a Técnica

Servigcos de Comércio Eletrénico

MODELO DE MIATURIDADE

TECO7 — Servigos de Comércio Eletronico

0 Nao existente quando
A organizagdo ndo possui qualquer iniciativa de comércio eletronico, suas transagdes on-line sdo
baseadas em controles externos e as informagdes publicamente disponiveis ndo sdo monitoradas.

1 Inicial/Ad Hoc quando

As iniciativas de comércio eletronico sdo poucas e limitadas a emissdo e visualizagdo de pedidos. As
transagGes on-line sdo executadas com fornecedores que possuem sistemas de seguranga aprimorados
e internamente n3do requerem agdes da organizagdo. As informagdes publicas sdo controladas de
maneira simples, ocasional e com grande dependéncia dos colaboradores.

2 Repetivel mas intuitivo quando

A organizagdo estabeleceu procedimentos para as iniciativas de comércio eletrénico, tanto do ponto de
vista de cliente como do ponto de vista de fornecedor. Estes procedimentos sdo aplicados sob a
responsabilidade individual de cada colaborador. Existem rotinas para preparacdo e tratamento de
informacdes publicamente disponiveis, buscando organiza-las e proteger a imagem da organizacgao.

3 Definido quando

Procedimentos de uso e aplicagdo de comércio eletronico foram padronizados, documentados e
comunicados através de treinamento. Os colaboradores foram conscientizados dos riscos e ameagas
existentes e das formas de seguranca disponiveis. Todas as transa¢des on-line executadas seguem
padrdes r requisitos minimos de seguranca estabelecidos pelo comité de seguranga da informacgdo. A
publicacdo de informacdes é controlada e deve seguir o processo definido para este fim.

4 Gerenciado e Mensuravel quando

O comité de seguranca da informagdo ja recebe indicadores de desempenho e de seguranca das
transacGes de comércio eletronico que agiliza a analise de riscos e a definicdo de novas arquiteturas de
seguranga. A organizagdo implementou um sistema automatizado para a publicagdo de informacgdes
disponiveis com base nos conceitos de gerenciamento de contetdo.

5 Otimizado quando

Os sistemas de comércio eletrénico seguem as melhores praticas internacionais e sdo monitorados e
gerenciados com eficiéncia. Os indicadores sdo automatizados e alertas eletronicos sdo emitidos em
caso de deteccdo de ndo conformidades. Os sistemas de gerenciamento de contelddo sdo integrados
com o perfil dos colaboradores e totalmente automatizados.
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TEco7 Segurang¢a Técnica

Servigcos de Comércio Eletrénico

QUESTIONARIO DE MATURIDADE

TECO7 — Servigos de Comércio Eletronico

Somente em algumas

situacdes

Em toda Tecnologia da

Informacdo na Organizacdo

Em varios departamentos da

organizacao, inclusive Tl

Em toda Organizagdo

Maturidade Nivel 1

As iniciativas de comércio eletrénico sdo poucas e limitadas a emissdo e
visualizagdo de pedidos.

As transagdes on-line sdo executadas com fornecedores que possuem
sistemas de seguranca aprimorados.

As informagGes publicas sao controladas de maneira simples.

Maturidade Nivel 2

A organizagdo possui procedimentos para comércio eletrénico, tanto do
ponto de vista de cliente como do ponto de vista de fornecedor.

Existem rotinas para preparagao e tratamento de informagdes publicamente
disponiveis.

Existem controles para organizar e proteger a imagem da organizagdo

Maturidade Nivel 3

Procedimentos de uso e aplicagdo de comércio eletrénico foram
padronizados, documentados e comunicados através de treinamento.

Os colaboradores foram conscientizados dos riscos e ameacas existentes e
das formas de seguranca disponiveis.

Todas as transagdes on-line seguem padrdes e requisitos minimos de
seguranca estabelecidos pelo comité de seguranca da informacgao.

A publicagdo de informacgdes é controlada e deve seguir o processo definido.

Maturidade Nivel 4

O comité de seguranca da informacdo ja recebe indicadores de desempenho
e de seguranca das transacGes de comércio eletrénico.

Existe a analise de riscos e a definicdo de novas arquiteturas de seguranca.

Existe um sistema automatizado para a publica¢do de informacGes.

Maturidade Nivel 5

Os indicadores sdo automatizados e alertas eletronicos sdo emitidos em caso
de detec¢do de ndo conformidades

Os sistemas de gerenciamento de conteldo sdo integrados com o perfil dos
colaboradores e totalmente automatizados.
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TEC08 Segurang¢a Técnica

Gerenciamento de Acesso do Usudrio

DESCRICAO DO PROCESSO

TECO08 — Gerenciamento de Acesso do Usuario

Assegurar acesso de usuario autorizado e prevenir acesso ndo autorizado a sistemas de informacao.
Convém que procedimentos formais sejam implementados para controlar a distribuicdo de direitos de
acesso a sistemas de informagao e servigos.

OBJETIVOS DE CONTROLE

TECO08.1 — Registro de usudrios
Convém que exista um procedimento formal de registro e cancelamento de usudrio para garantir e
revogar acessos em todos os sistemas de informagao e servigos.

TEC08.2 — Gerenciamento de privilégios
Convém que a concessao e uso de privilégios sejam restritos e controlados.

TEC08.3 — Gerenciamento de senha do usudrio
Convém que a concessao de senhas seja controlada através de um processo de gerenciamento formal.

TEC08.4 — Andlise critica dos direitos de acesso de usuario
Convém que o gestor conduza a intervalos regulares a analise critica dos direitos de acesso dos
usudrios, por meio de processo formal.
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TEC08 Segurang¢a Técnica

Gerenciamento de Acesso do Usudrio

MODELO DE MIATURIDADE

TECO08 — Gerenciamento de Acesso do Usuario

0 Nao existente quando
A organizagdo ndo possui qualquer tipo de controle sobre os registros de usuarios e seus privilégios em
sistemas. As senhas ficam a critério dos usuarios e ndo ha analise critica sobre estas questdes.

1 Inicial/Ad Hoc quando

Alguns controles minimos sobre a criagdo de usuarios foram criados, mas sob responsabilidade de
aplicagdo dos colaboradores. Os privilégios sdo fornecidos com base na solicitagdo inicial de criagdo e
nao sdo monitorados. Os usuarios possuem um controle de senha minimo, com base apenas no tempo
de vida da senha.

2 Repetivel mas intuitivo quando

Os procedimentos de registro de usuarios evoluiram para um patamar onde sdo seguidas as mesmas
rotinas. O gerenciamento dos privilégios ainda é com base nas solicitagdes, mas sdo alterados mediante
pedidos formais. Analises criticas em pontos mais sensiveis sdo aplicadas em periodos ndo regulares.

3 Definido quando

A organizac¢do definiu procedimentos padrdo para o registro de usuarios e o gerenciamento de seus
privilégios. Os procedimentos sdo manuais e foram comunicados e treinados soa usudrios pertinentes.
Foi criada uma politica para a geragdo de senhas e os colaboradores foram sensibilizados a respeito
disso.

4 Gerenciado e Mensuravel quando

O processo de registro de usuarios e geracdo de senhas e privilégios é monitorado e passa por analises
criticas internas. A organiza¢do implantou um sistema de gerenciamento de identidade a fim de
automatizar as atividades.

5 Otimizado quando

O gerenciamento de identidade é integrado com o departamento de recursos humanos e toda e
qualquer alteragdo de perfil do usudrio é registrada, monitorada e autorizada na organizagdo.
Indicadores fornecem informagdes para o comité de seguranga da informac¢do, que associados aos
resultados das analises criticas independentes, apoiam a toma de decisdo estratégica em segurancga da
informacao.
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TEC08 Segurang¢a Técnica

Gerenciamento de Acesso do Usudrio

QUESTIONARIO DE MATURIDADE

TECO08 — Gerenciamento de Acesso do Usuario
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Maturidade Nivel 1
Existem controles minimos sobre a criacdo de usuarios, mas sob X
responsabilidade de aplicagdo dos colaboradores.
Os privilégios sdo fornecidos com base na solicitacdo inicial de criagdo. X
Os usuarios possuem um controle do tempo de vida da senha X
Maturidade Nivel 2
Existem procedimentos centralizados de registro de usuarios X
O gerenciamento dos privilégios ainda é com base nas solicitagdes, mas sdo X
alterados mediante pedidos formais.
Maturidade Nivel 3
Existem procedimentos padrdo para o registro de usuarios e o X
gerenciamento de seus privilégios.
Os procedimentos sdo manuais e foram comunicados e treinados soa X
usudrios pertinentes.
Existe uma politica para a geragdo de senhas e os colaboradores foram X
sensibilizados a respeito disso.
Maturidade Nivel 4
O processo de registro de usuarios e geragdo de senhas e privilégios é X
monitorado e passa por analises criticas internas.
Existe um sistema de gerenciamento de identidade a fim de automatizar as X
atividades.
Maturidade Nivel 5
O gerenciamento de identidade é integrado com o RH e toda alteracgdo de X
perfil do usudrio é registrada, monitorada e autorizada.
Indicadores fornecem informagGes para o comité de seguranca da X
informacao.
Os procedimentos e politicas sdo auditados periodicamente. X
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TEC09 Segurang¢a Técnica

Controle de Acesso a Rede

DESCRICAO DO PROCESSO

TECO09 — Controle de Acesso a Rede

Prevenir acesso ndo autorizado aos servicos de rede. Convém que o acesso aos servicos de rede
internos e externos seja controlado, assim como convém que 0s usuarios com acesso as redes e aos
servigos de rede ndo comprometam a seguranca desses servigos.

OBJETIVOS DE CONTROLE

TEC09.1 - Politica de uso dos servigos de rede
Convém que usudrios somente recebam acesso para os servicos que tenham sido especificamente
autorizados a usar.

TEC09.2 - Autenticagdo para conexao externa do usuario
Convém que métodos apropriados de autenticagdes sejam usados para controlar acesso de usudrios
remotos.

TEC09.3 - Identificacdao de equipamentos em redes
Convém que sejam consideradas as identificagbes automaticas de equipamentos com um meio de
autenticar conexdes vindas de localizagdoes e equipamentos especificos.

TEC09.4 - Protecgdo de portas de configuracdo e diagndstico remotos
Convém que sejam controlados os acessos fisico e légico a portas de diagndstico e configuragao.

TEC09.5 — Segregacao de redes
Convém que grupos de servigcos de informagao, usuarios e sistemas de informagdo sejam segregados
em redes.

TEC09.6 — Controle de conexao de rede

Para redes compartilhadas, especialmente essas que se estendem pelos limites da organizagao,
convém que a capacidade dos usuarios para conectar-se a rede seja restrita, alinhada com a politica de
controle de acesso e os requisitos das aplicacGes do negdcio.

TEC09.7 — Controle de roteamento de redes

Convém que seja implementado controle de roteamento na rede, para assegurar que as conexdes de
computador e fluxos de informagdo ndo violem a politica de controle de acesso das aplicagbes do
negdcio.
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TEC09 Segurang¢a Técnica

Controle de Acesso a Rede

MODELO DE MIATURIDADE

TECO09 — Controle de Acesso a Rede

0 Nao existente quando
A organizagdo ndo possui qualquer tipo de politica de uso dos servigos de rede, assim como qualquer
tipo de controle para acesso e conexdo a rede e servigos de rede.

1 Inicial/Ad Hoc quando

Alguns servicos de rede ja possuem procedimentos proprios para acesso, mas nao fazem parte de uma
politica estruturada. A rede ndo é segregada e os equipamentos ainda ndao possuem prote¢do em suas
portas de manutencgao, suporte e diagndstico, mas eles sdo identificados seguindo um padrao definido.

2 Repetivel mas intuitivo quando

J& existem vdrios procedimentos de controle de acesso a rede, assim como usudrios por conexao
remota sdo identificados e autenticados. A identificacdo dos equipamentos em redes é padronizada e
suas portas de configuracdo e diagndstico sdo protegidas. Uma iniciativa de segregacdo de redes ja
existe, mas ainda ndo é efetiva e é dependente dos colaboradores. Ainda ndo existe uma politica de
acesso a rede, mas o conjunto de procedimento ja compde um modelo para esta politica.

3 Definido quando

Uma politica de acesso a rede é definida, comunicada e reconhecida pelos usudrios. A autenticagdo
para utilizar os recursos de rede é obrigatdria, mas ndao é monitorada. A segregacdo de redes é
aplicada, mas ndo monitorada ou gerenciada. Ndo existem indicadores de gerenciamento. Os
procedimentos de identificagdo dos equipamentos e as rotinas de protecdo fisica e ldgica das portas de
configuracdo e diagndstico é amplamente treinada pelos colaboradores pertinentes.

4 Gerenciado e Mensuravel quando

A organizagdo ja possui sistemas automatizados para autenticar usuarios e monitora o acesso as redes
e servicos, Indicadores de desempenho e acesso sdo gerados, provendo informacdes de capacidade e
seguranga da informagdo. A segregacdo de redes é efetiva e controlada. A organizagdo possui um
inventario automatico dos equipamentos de rede e suas configuragdes. A equipe de suporte gerencia o
acesso aos equipamentos de maneira centralizada e monitorada.

5 Otimizado quando

O comité de segurang¢a da informag¢dao monitora as agGes de acesso a rede através de relatorios de
testes de penetragdo e dos indicadores dos sistemas automatizados. Analises criticas independentes
sdo realizadas periodicamente visando identificar ndo conformidades nos controles e avaliar a sua
efetividade em relacdo a politica de acesso a rede.
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TEC09 Segurang¢a Técnica

Controle de Acesso a Rede

QUESTIONARIO DE MATURIDADE

TECO09 — Controle de Acesso a Rede
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Maturidade Nivel 1

Os servigos de rede ja possuem procedimentos préprios para acesso. X

A rede possui segregagao e 0s equipamentos possuem prote¢ao em suas X

portas de manutencgao, suporte e diagnéstico.

Maturidade Nivel 2

Existem procedimentos de controle de acesso a rede, assim como usuarios X

por conexdo remota sdo identificados e autenticados

A identificacdo dos equipamentos em redes é padronizada e suas portas de X

configuragdo e diagndstico sao protegidas.

Existe um conjunto de procedimentos que caracterizam uma politica de X

acesso.

Maturidade Nivel 3

A politica de acesso a rede é definida, comunicada e reconhecida pelos X

usuarios

A segregacdo de redes é aplicada por completo. X

A identificacdo dos equipamentos em redes é padronizada e suas portas de X

configuragdo e diagndstico sdo protegidas é amplamente treinada pelos

colaboradores pertinentes

Maturidade Nivel 4

Existem sistemas automatizados para autenticar usuarios e monitora o X

acesso as redes e servigos.

Indicadores de desempenho e acesso sado gerados, provendo informacg&es de X

capacidade e segurancga da informagao.

A segregacdo de redes é efetiva e controlada X

A equipe de suporte gerencia o acesso aos equipamentos de maneira X

centralizada e monitorada.

Maturidade Nivel 5

O comité de seguranca da informacdo monitora as aces de acesso a rede. X

Existem testes de penetrac¢do e os indicadores sdo automatizados

Anilises criticas independentes sdo realizadas periodicamente. X
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TEC 1 o Segurang¢a Técnica

Controle de Acesso ao Sistema Operacional

DESCRICAO DO PROCESSO

TEC10 - Controle de Acesso ao Sistema Operacional

Prevenir acesso ndo autorizado aos sistemas operacionais. Convém que recursos de seguranca da
informagdo sejam usados para restringir o acesso aos sistemas operacionais para usudrios autorizados.

OBJETIVOS DE CONTROLE

TEC10.1 - Procedimentos seguros de entrada no sistema (log-on)
Convém que o acesso aos sistemas operacionais seja controlado por um procedimento seguro de
entrada no sistema (log-on).

TEC10.2 - Identificagdo e autenticagdo de usuario

Convém que todos os usuarios tenham um identificador Unico (ID de usudrio) para uso pessoal e
exclusivo, e convém que uma técnica adequada de autenticacdo seja escolhida para validar a
identidade alegada por um usuario.

TEC10.3 - Sistema de gerenciamento de senha
Convém que sistemas de gerenciamento de senhas sejam interativos e assegurem senhas de qualidade.

TEC10.4 - Uso de utilitarios de sistema
Convém que o uso de programas utilitarios que podem ser capazes de sobrepor os controles dos
sistemas e aplicagdes seja restrito e estritamente controlado.

TEC10.5 - Limite de tempo de sessao
Convém que sessdes inativas sejam encerradas apds um periodo definido de inatividade.

TEC10.6 - Limitacdo de horario de conexao
Convém que restricGes nos hordrios de conexdes sejam utilizadas para proporcionar seguranca
adicional para aplicagdes de alto risco.
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TEC 1 o Segurang¢a Técnica

Controle de Acesso ao Sistema Operacional

MODELO DE MIATURIDADE

TEC10 - Controle de Acesso ao Sistema Operacional

0 Nao existente quando
A organizagdo nao possui qualquer tipo de controle para o acesso aos sistemas operacionais, sendo que
os usuarios utilizam identificagGes genéricas e senhas compartilhadas.

1 Inicial/Ad Hoc quando

Alguns sistemas operacionais ja exigem identificagdo Unica e senhas para acesso, mas ainda de maneira
limitada e sem um gerenciamento de identidade adequado. A criagao das senhas é de responsabilidade
dos colaboradores, que podem acessar a qualquer tempo os sistemas.

2 Repetivel mas intuitivo quando

A organizagdo ja possui procedimentos de acesso aos sistemas mais formalizados, onde cada usuario
possui sua propria identificacdo. Existem recomendagdes para que a geragdo de senhas seja mais
segura, mas ndo existe um sistema que avalie e teste as senhas dos colaboradores. Algumas aplica¢des
possuem controle de tempo de inatividade de sessdo, mas ndo limita o horario da conexao.

3 Definido quando

Os colaboradores possuem um acesso seguro ao sistema operacional e este procedimento é definido,
comunicado e treinado. O sistema de autenticagdo é simples, mas eficiente, ndo havendo duas
autenticagles iguais. As senhas seguem um padrdao formalizado pela organizagdo, controlado pelo
sistema de autenticagdo. Horarios de acesso aos sistemaa sao definidos, mas ndo sdo monitorados.

4 Gerenciado e Mensuravel quando

A organizagdo integrou o sistema de acesso ao sistema com o gerenciamento de identidade, onde é
gerenciada a senha e a autentica¢do dos colaboradores. O sistema de gerenciamento de identidade é
limitado ao procedimento de entrado no sistema (log-on). J& existem alguns indicadores de
desempenho e de integridade das politicas de seguranca de senha e de tentativas de acesso fora de
horario.

5 Otimizado quando

O sistema de gerenciamento de identidade controla todo acesso ao sistema operacional e as aplicagdes
de maneira automatizada. Existem controles especificos para sessdes inativas e para os horarios de
conexado. Andlises independentes externas sao realizadas periodicamente a fim de validar as politicas e
a eficdcia dos controles.
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TEC 1 o Segurang¢a Técnica

Controle de Acesso ao Sistema Operacional

QUESTIONARIO DE MATURIDADE

TEC10 - Controle de Acesso ao Sistema Operacional
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Maturidade Nivel 1
Os sistemas operacionais ja exigem identificagdo Unica e senhas para acesso X
A criacdo das senhas é de responsabilidade dos colaboradores X
Maturidade Nivel 2
Existem procedimentos de acesso aos sistemas mais formalizados, onde X
cada usuario possui sua propria identificacao.
Existem recomendagdes para que a geragdao de senhas seja mais segura. X
As aplicagdes possuem controle de tempo de inatividade de sessao. X
Maturidade Nivel 3
Os colaboradores possuem um acesso seguro ao sistema operacional e este X
procedimento é definido, comunicado e treinado.
O sistema de autenticacdo é simples e rebusto. X
As senhas seguem um padrdo formalizado pela organizagao, controlado pelo X
sistema de autenticagao.
Hordrios de acesso aos sistemas sdo definidos e controlados. X
Maturidade Nivel 4
O sistema de acesso ao sistema operacional é integrado com o X
gerenciamento de identidade.
O gerenciamento de identidade gerencia a senha e a autentica¢ao dos X
colaboradores.
Existem indicadores de desempenho e de integridade das politicas de X
seguranca de senha.
Existem indicadores acesso fora de horario e bloqueado. X
Maturidade Nivel 5
O sistema de gerenciamento de identidade controla todo acesso ao sistema X
operacional e as aplicagdes de maneira automatizada
Existem controles para sessGes inativas e para os horarios de conexdo. X
Anidlises independentes externas sdo realizadas periodicamente a fim de X

validar as politicas e a eficacia dos controles.
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TEC 1 1 Segurang¢a Técnica

Controle de Acesso a Aplicagdo e a Informacgdo

DESCRICAO DO PROCESSO

TEC11 - Controle de Aceso a Aplicagado e a Informagao

Prevenir acesso nao autorizado a informagdo contida nos sistemas de aplicagdo. Convém que os
recursos de seguran¢a da informacgdo sejam utilizados para restringir o acesso aos sistemas de
aplicagdo.

OBJETIVOS DE CONTROLE

TEC11.1 — Restrigdo de acesso a informacao
Convém que o acesso a informagdo e as fungdes dos sistemas de aplicagbes por usuarios e pessoal de
suporte seja restrito de acordo com o definido na politica de controle de acesso.

TEC11.2 - Isolamento de sistemas sensiveis
Convém que sistemas sensiveis tenham um ambiente computacional dedicado (isolado).
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TEC 1 1 Segurang¢a Técnica

Controle de Acesso a Aplicagdo e a Informacgdo

MODELO DE MIATURIDADE

TEC11 - Controle de Acesso a Aplicagdo e a Informagao

0 Nao existente quando
Ndo existem definidas nenhuma restricdo ou controle de acesso as informagdes ou as fungdes dos
sistemas de aplicagGes da organizacgao.

1 Inicial/Ad Hoc quando

Foram definidas algumas restricGes de acesso a informagdo, mas de maneira simples e superficial. Os
principais sistemas da organizacdo e seus dados sensiveis compartilham o mesmo ambiente
computacional dos demais servicos de rede, com poucos controles de acesso eficientes.

2 Repetivel mas intuitivo quando

A organizagdo se preocupa com o acesso a informagdo e estabeleceu alguns procedimentos mais
detalhados relacionados a restringir acesso. Alguns sistemas ja possuem controle de acesso. Iniciativas
de se isolar servigos ja sdo identificadas, mas ainda de maneira rudimentar.

3 Definido quando

Todos os sistemas e aplicagdes sdo alocados em uma drea isolada e segregada, aumentando assim a
restricdo de acesso aos mesmos. Procedimentos foram padronizados, documentados e comunicados
através de treinamento. Existe monitoramento pontual sobre algumas aplicagdes. A informagdo é
encarada como ativo da organizagao e procedimentos e restricdes de acesso foram definidos.

4 Gerenciado e Mensuravel quando

A seguranca da informagdo e o acesso a informagdo sdo iniciativas organizadas, definidas e gerenciadas
pela organizacdo. Os sistemas foram segregados e seu ambiente é monitorado e gerenciado.
Indicadores precisos relacionados as restri¢gdes e tentativas de acessos nao autorizados sao gerados.

5 Otimizado quando

O controle de acesso e as restrigdes relacionadas a ele sdao gerenciados por aplicagdes automatizadas e
integradas ao gerenciamento de identidade. O ambiente das aplicacGes é segregado e possui sistemas
automatizados de prevencdo e detec¢do de intrusdo. Alertas sdo gerados automaticamente e
incidentes sdo reportados ao comité de seguranca da informacao.
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TEC 1 1 Segurang¢a Técnica

Controle de Acesso a Aplicagdo e a Informacgdo

QUESTIONARIO DE MATURIDADE

TEC11 - Controle de Acesso a Aplicagdo e a Informagao
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Maturidade Nivel 1
Existem restricGes de acesso a informacgao. X
Os principais sistemas da organizagao e seus dados sensiveis compartilham o X
mesmo ambiente computacional dos demais servigos de rede.
. ré
Maturidade Nivel 2
O acesso a informacgao possui procedimentos de restringir o acesso indevido X
Os sistemas ja possuem controle de acesso X
A segregacdo de servigos é utilizada. X
. 7
Maturidade Nivel 3
Os sistemas e aplica¢des sdo alocados em uma area isolada e segregada, X
aumentando assim a restrigdo de acesso aos mesmos.
Procedimentos foram padronizados, documentados e comunicados através X
de treinamento.
Existe monitoramento sobre as aplicagdes X
A informacgdo é encarada como ativo da organizagao. X
. 7
Maturidade Nivel 4
A seguranca da informacdo e o acesso a informacgdo sdo iniciativas X
organizadas, definidas e gerenciadas.
Os sistemas foram segregados e seu ambiente é monitorado e gerenciado. X
Indicadores precisos relacionados as restri¢cdes e tentativas de acessos nao X
autorizados sdo gerados.
. vé
Maturidade Nivel 5
O controle de acesso e as restrigdes relacionadas a ele sdo gerenciados por X
aplicagdes automatizadas.
A integracdo dos controles com o gerenciamento de identidade é total. X
O ambiente das aplica¢des é segregado e possui sistemas automatizados de X
prevencao e detecc¢do de intrusdo.
Alertas sdo gerados automaticamente e incidentes sdo reportados ao comité X

de segurancga da informacao
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TEC 1 z Segurang¢a Técnica

Computagdo Movel e Trabalho Remoto

DESCRICAO DO PROCESSO

TEC12 — Computagao Movel e Trabalho Remoto

Garantir a seguranca da informagdo quando se utilizam a computagdo movel e recursos de trabalho
remoto. Convém que a protecdo requerida seja proporcional com o risco desta forma especifica de
trabalho.

OBJETIVOS DE CONTROLE

TEC12.1 - Computagcao e comunicagao movel
Convém que uma politica formal seja estabelecida e que medidas de seguranga apropriadas sejam
adotadas para a prote¢do contra riscos do uso de recursos de computagao e comunicagao moveis.

TEC12.2 - Trabalho remoto
Convém que uma politica, planos operacionais e procedimentos sejam desenvolvidos e implementados
para atividades de trabalho remoto.
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TEC 1 z Segurang¢a Técnica

Computagdo Movel e Trabalho Remoto

MODELO DE MIATURIDADE

TEC12 — Computagao Movel e Trabalho Remoto

0 Nao existente quando
A organizagdo ndo demonstra preocupac¢do ou esta sensibilizada com os riscos inerentes ao uso da
computagdo moveis ou acessos via conexdes remotas.

1 Inicial/Ad Hoc quando

Ja existem alguns controles relacionados ao trabalho remoto, principalmente no que diz respeito a
autenticacdo dos usuarios, mas estes controles ainda sao manuais e rudimentares. A comunicagdo
movel é controlada através de algoritmos comuns de criptografia, mas visando apenas proteger a rede
de acessos indevidos e ndo com foco na protecdo da informagao.

2 Repetivel mas intuitivo quando

Procedimentos mais detalhados e complexos para o trabalho remoto foram desenvolvidos, mas os
controles sdo sensiveis as habilidades dos colaboradores e podem sofrer alteragGes ndo autorizadas. O
trabalho com dispositivos moveis pelos colaboradores sdo limitados a apenas alguns recursos, mas ndo
existe monitoramento ou controle mais detalhado.

3 Definido quando

Os procedimentos de trabalho remoto foram formalmente definidos, comunicados e treinados.
Somente colaboradores autorizados acessam aplicagdes especificas. O monitoramento é limitado a
autenticagdo dos usuarios. A computagdo movel é segregada dos demais ambientes e procedimentos
de conexao sdo definidos e controlados.

4 Gerenciado e Mensuravel quando

A organizagdo gerencia e monitora todos os acessos remotos e possui ferramentas de prevengdo e
detecgdo de invasGes. A autenticacdo dos usudrios remotos é integrada com o gerenciamento de
identidade da organizagdo. A computacdo movel é monitorada e também possui ferramentas de
prevengdo e detecgdo de invasdo. Existem indicadores de acesso remoto (origem-destino-usuario).

5 Otimizado quando

Os acessos remotos e méveis sdo controlados pelo gerenciamento de identidade, limitando horarios de
conexdo e finalizando sessOes inativas. Indicadores de eventos de ndao conformidade s3o gerados e
processados para analises do comité de seguranca da informagdo. Testes de penetragdo e analises
independentes sdo realizadas periodicamente.

©2011 Luciano Johnson. Todos os direitos reservados. www.is027000.com.br




TEC 1 z Segurang¢a Técnica

Computagdo Movel e Trabalho Remoto

QUESTIONARIO DE MATURIDADE

TEC12 — Computagao Movel e Trabalho Remoto
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Maturidade Nivel 1
Existem alguns controles relacionados ao trabalho remoto, principalmente X
no que diz respeito a autentica¢do dos usudrios.
A comunicagdo movel é controlada através de algoritmos de criptografia. X
Maturidade Nivel 2
O trabalho com dispositivos méveis sdo limitados a alguns recursos. X
A comunicagdo movel é controlada através de algoritmos de criptografia. X
Existem alguns controles relacionados ao trabalho remoto, principalmente X
no que diz respeito a autenticagdo dos usuarios.
Maturidade Nivel 3
Os procedimentos de trabalho remoto sdo formalmente definidos, X
comunicados e treinados.
Somente colaboradores autorizados acessam aplicagGes especificas. X
O monitoramento é limitado a autentica¢do dos usuarios. X
A computagdo mével é segregada dos demais ambientes e procedimentos X
de conexado sdo definidos e controlados.
Maturidade Nivel 4
Existe gerenciamento e monitoragdo dos acessos remotos, assim como X
ferramentas de prevencdo e detecgdo de invasdes.
A autentica¢do dos usudrios remotos é integrada com o gerenciamento de X
identidade da organizagdo
A computacdo mdvel é monitorada e também possui ferramentas de X
prevencgao e detecg¢do de invasdo.
Maturidade Nivel 5
Os acessos remotos e moveis sdao controlados pelo gerenciamento de X
identidade, limitando horarios de conexao e finalizando sessdes inativas.
Indicadores de eventos de ndo conformidade sdo gerados e processados X
para analises do comité de seguranca da informacéao.
Testes de penetracgdo e analises independentes sdo realizadas X

periodicamente.
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TEC 1 3 Segurang¢a Técnica

Processamento Correto nas Aplicacoes

DESCRICAO DO PROCESSO

TEC13 - Processamento Correto nas Aplicagoes

Prevenir a ocorréncia de erros, perdas, modificagdo ndo autorizada ou mal uso de informagGes em
aplicagdes. Convém que controles apropriados sejam incorporados no projeto das aplicagdes, inclusive
aquelas desenvolvidas pelos usuarios, para assegurar o processamento correto. Convém que esses
controles incluam a validagdo dos dados de entrada, do processamento interno e dos dados de saida.

OBJETIVOS DE CONTROLE

TEC13.1 - Validagao dos dados de entrada
Convém que os dados de entrada das aplicagdes sejam validados para garantir que sdo corretos e
apropriados.

TEC13.2 - Controle do processamento interno
Convém que sejam incorporadas, nas aplicagGes, checagens de validagdo com o objetivo de detectar
qualquer corrupgao de informacgdes, por erros ou por a¢des deliberadas.

TEC13.3 - Integridade de mensagens
Convém que requisitos para garantir a autenticidade e proteger a integridade das mensagens em
aplicagdes sejam identificados e os controles apropriados sejam identificados e implementados.

TEC13.4 - Validagao de dados de saida
Convém que os dados de saida das aplicagdes sejam validados para assegurar que o processamento das
informagdes armazenadas esta correto e é apropriado as circunstancias.
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TEC 1 3 Segurang¢a Técnica

Processamento Correto nas Aplicacoes

MODELO DE MIATURIDADE

TEC13 - Processamento Correto nas Aplicagoes

0 Nao existente quando

A organizagdo ndo controla qualitativamente as informagdes processadas nos sistemas de informacgao
através de controles especificos, assim como ndo determina a necessidade de analise das informacgGes
inseridas ou obtidas dos sistemas.

1 Inicial/Ad Hoc quando

A organizagdo possui preocupagdo com a entrada de dados nos sistemas de informagdo, mas fica a
critério de cada gestor de sistema o controle destes dados. Os sistemas passam por testes de QA
(quality assurance) quando solicitados pelas areas usuarias.

2 Repetivel mas intuitivo quando

Os dados processados nas aplicagbes sdo periodicamente avaliados, mas os critérios de avaliagdo
variam de acordo com o gestor responsavel. Alguns sistemas possuem controles mais especificos para
prevenir a modificacdo de dados ndo autorizada. As equipes de QA buscam aplicar os mesmos critérios
de avaliacdo qualitativa das informacgGes processadas no sistemas, assim como buscam a padronizagao
dos dados de entrada.

3 Definido quando

Existe uma equipe de QA (quality assurance) responsavel pelo controle das aplicagGes e as informagdes
por elas geradas. Esta equipe definiu processos para avaliar e controlar tanto a entrada como a saida
de informagGes dos sistemas de informagdo. Além disso, existem controles intermediarios para a
avaliar as informag0Oes durante seu ciclo de processamento. Os processos sdo executados de maneira
manual, sem apoio de ferramentas. Os indicadores sdo claros, mas exigem grande esfor¢co para sua
geragao.

4 Gerenciado e Mensuravel quando

Os processos de controle das informagBes e QA sdo gerenciados de maneira mais eficiente, fazendo
parte da visdo e estratégia corporativa. Os indicadores sdo controlados e reportados periodicamente,
fazendo parte das metas das equipes de QA. Ja existem controles automatizados aplicados nas
interfaces dos sistemas.

5 Otimizado quando
Os processos foram refinados a um nivel onde a aderéncia a normas e boas praticas é muito grande,
assim como sdo aplicadas solugGes de melhoria continua como PDCA. Existem automatiza¢des de alto
nivel que monitoram em tempo real as aplicacbes e geram alertas especificos quando desvios sdo
identificados. A geréncia da organizacdo utiliza os indicadores com alto grau de confianga para a
tomada de decisdes.
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TEC 1 3 Segurang¢a Técnica

Processamento Correto nas Aplicacoes

QUESTIONARIO DE MATURIDADE

TEC13 - Processamento Correto nas Aplicagoes

Somente em algumas

situagoes

Em toda Tecnologia da

Informacdo na Organizagdo

Em varios departamentos da

organizacao, inclusive TI

Em toda Organizagao

Maturidade Nivel 1

Os sistemas passam por testes de QA (quality assurance) quando solicitados
pelas dreas usuarias

A entrada de dados nos sistemas de informagdo possui controle de dados

Maturidade Nivel 2

Os dados processados nas aplicagdes sao periodicamente avaliados

Os sistemas passam por testes de QA (quality assurance) quando solicitados
pelas dreas usuarias

Existem controles para prevenir a modificagdao de dados ndo autorizada

Maturidade Nivel 3

Existe uma equipe de QA (quality assurance) responsavel pelo controle das
aplicagdes e as informagdes por elas geradas.

Existem processos para avaliar e controlar tanto a entrada como a saida de
informagdes dos sistemas de informacao

Existem controles intermedidrios para a avaliar as informagdes durante seu
ciclo de processamento

Maturidade Nivel 4

Os processos de controle das informagdes e QA sdo gerenciados de maneira
mais eficiente, fazendo parte da visdo e estratégia corporativa

Os indicadores sdo controlados e reportados periodicamente, fazendo parte
das metas das equipes de QA.

Existem controles automatizados aplicados nas interfaces dos sistemas

Maturidade Nivel 5

Existem automatiza¢Ges de alto nivel que monitoram em tempo real as
aplicagOes e geram alertas especificos quando desvios sdo identificados.

O comité de seguranca da informacgado gerencia os indicadores do processo
de maneira proativa.
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TEC 1 4 Segurang¢a Técnica

Controles Criptogrdficos

DESCRICAO DO PROCESSO

TEC14 - Controles Criptograficos

Proteger a confidencialidade, a autenticidade e a integridade das informagGes por meios criptograficos.
Convém que uma politica seja desenvolvida para o uso de controles criptograficos, assim como o
gerenciamento de chaves seja implementado para apoiar o uso de técnicas criptograficas.

OBJETIVOS DE CONTROLE

TEC14.1 - Politica para o uso de controles criptograficos

Convém que seja desenvolvida e implementada uma politica para o uso de controles criptograficos
para a protecdo da informagdo. Esta politica deve estar alinhada com a politica de Seguranca da
Informacdo da organizacdo e também deve prever que o uso de controles criptograficos faca parte das
analises de riscos de seguranca da informacao.

TEC14.2 — Gerenciamento de chaves

Convém que um processo de gerenciamento de chaves seja planejado e implantado para apoiar o uso
de técnicas criptograficas pela organizacdo. As chaves criptograficas precisam ser adequadamente
protegidas contra modificagdo ndo autorizada, perda ou destruicado.
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TEC 1 4 Segurang¢a Técnica

Controles Criptogrdficos

MODELO DE MIATURIDADE

TEC14 - Controles Criptograficos

0 Nao existente quando
A organizagdo nao utiliza controles criptograficos, seja por falta de conhecimento, cultura ou mesmo
interesse. Estes controles ndo sdo vistos como necessarios.

1 Inicial/Ad Hoc quando

A organizagdo identificou a necessidade de utilizar controles criptograficos, mas de maneira muito
pontual e principalmente a critério de cada individuo. As iniciativas sdo muito mais de carater pessoal
que institucional.

2 Repetivel mas intuitivo quando

A criptografia teve seu uso aumentado dentro da organizagdo, que reconheceu a necessidade de
padronizar as iniciativas. Os usudrios utilizam os controles criptograficos de maneira semelhante, mas
ndo existe uma preocupacdo em relagdo ao gerenciamento das chaves criptogréficas. O
armazenamento das chaves é realizado por cada individuo que determina como fazé-lo.

3 Definido quando

A organizagdo definiu um processo especifico para a utilizacdo de controles criptograficos. Junto com
este processo, foi elaborada e publicada uma politica de uso para os controles. Os colaboradores sdo
aculturados da necessidade de seguranca da informagdo e como os controles criptograficos podem
auxiliar neste sentido. Os procedimentos foram padronizados, documentados e comunicados através
de treinamento. A guarda das chaves é centralizada pela organizagdo que fornece o apoio necessario e
suficiente para o uso adequado de criptografia.

4 Gerenciado e Mensuravel quando

A utilizacdo de controles criptograficos é intensa, sendo base para muitas das aplicacbes da
organizacdo. Os usuarios sdo treinados e reciclados com periodicidade e passam por avaliagdes
sistémicas. Foram gerados indicadores do uso dos controles e da aderéncia que os sistemas e
procedimentos reais possuem com as normas e politicas de seguranc¢a da informagdo da organizagdo.
As chaves sdo gerenciadas de maneira manual, mas com eficiéncia suficiente para suportar as
necessidades da organizagdo. O uso dos controles é monitorado manualmente, sempre respeitando e
observando a politica definida.

5 Otimizado quando

A organizagdo encara os controles criptograficos como uma forte ferramenta de seguranca da
informacdo, seu uso é incentivado e controlado de maneira consistente. Existem indicadores fortes
relacionados ao uso de criptografia e como ela é gerenciada na organizagdo. Os sistemas de informacgao
e acessos em geral sdo baseados em criptografia conforme a politica de uso da organizagdo. Existe um
monitoramento automatico e geragdo de alertas e blogqueios relacionados aos canais criptografados.
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TEC 1 4 Segurang¢a Técnica

Controles Criptogrdficos

QUESTIONARIO DE MATURIDADE

TEC14 - Controles Criptograficos
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Maturidade Nivel 1
Existe o uso de controles criptograficos X
As iniciativas sdo muito mais de carater pessoal que institucional X
Maturidade Nivel 2
Os usuarios utilizam os controles criptograficos de maneira semelhante. X
O armazenamento das chaves é realizado por cada individuo. X
Maturidade Nivel 3
Existe um processo especifico para a utilizagdo de controles criptograficos e X
foi elaborada e publicada uma politica de uso para os controles.
Os colaboradores sdao conscientizados da necessidade do uso de controles X
criptograficos
Os procedimentos foram padronizados, documentados e comunicados X
através de treinamento.
A guarda das chaves é centralizada pela organizagao. X
Maturidade Nivel 4
A utilizagdo de controles criptogréficos é intensa. X
Os usuarios sdo treinados e reciclados com periodicidade e passam por X
avaliagOes sistémicas.
Existem indicadores do uso dos controles e da aderéncia que os sistemas e X
procedimentos possuem com as normas e politicas de seguranga.
Maturidade Nivel 5
A organizagdo encara os controles criptograficos como uma forte ferramenta X
de seguranca da informacao.
Existem indicadores fortes relacionados ao uso de criptografia e como ela é X
gerenciada na organizacao.
Existe um monitoramento automatico e geracdo de alertas e bloqueios X

relacionados aos canais criptografados.
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TEC 1 5 Segurang¢a Técnica

Seguranca nos Arquivos de Sistema

DESCRICAO DO PROCESSO

TEC15 - Segurancga nos Arquivos de Sistema

Garantir a seguranca de arquivos de sistema através do controle de acesso aos mesmos e aos
programas de codigo fonte. Os controles também tém como objetivo evitar a exposicdo de dados
sensiveis em ambientes de teste.

OBJETIVOS DE CONTROLE

TEC15.1 - Controle de software operacional
Convém que procedimentos para controlar a instalagdo de software em sistemas operacionais sejam
implementados, minimizando o risco de corrupgao de sistemas operacionais, pirataria e mau uso.

TEC15.2 - Protegao dos dados para teste de sistema

Convém que os dados de teste sejam selecionados com cuidado, protegidos e controlados a fim de
evitar a exposi¢cdo de dados sensiveis a usuarios ndo autorizados, ou mesmo a outras organizagoes,
como prestadores de servigos.

TEC15.3 - Controle de acesso ao codigo fonte de programa
Convém que o acesso ao codigo fonte de programas seja restrito e controlado.
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TEC 1 5 Segurang¢a Técnica

Seguranca nos Arquivos de Sistema

MODELO DE MIATURIDADE

TEC15 - Segurancga nos Arquivos de Sistema

0 Nao existente quando
A organizagdo n]ao reconhece a necessidade de controlar o acesso ao sistema operacional ou qualquer
outro tipo de controle sobre software e informacgdes.

1 Inicial/Ad Hoc quando

Existem alguns controles relacionados a instalagdo de softwares homologados, mas sdo caracterizados
por apenas for ter suporte interno. As aplicagdes sdo testadas com cdpias dos banco de dados de
producdo no ambiente de teste.

2 Repetivel mas intuitivo quando

As iniciativas de controle abrangem quase todos os computadores da organizagdao, mas os controles
ainda sdo baseados na confianca no usuario. Os ambientes de testes sdo segregados, mas ainda
utilizam cépias integrais das informacGes de producgdo. Os cddigos fontes de aplicagGes, sistemas
operacionais e aplicativos em gerais sdo armazenados de maneira conjunta.

3 Definido quando

A area de tecnologia da informacdo adotou procedimentos padronizados para a instalacdo de
softwares e consegue, através de controles especificos, inibir a instalagdo de softwares nao
homologados. O ambiente de teste é mais segregado, com as informagdes de teste ainda sendo uma
imagem integral do ambiente de produgdo. Existem controles definidos para a armazenagem de
codigos fonte (tanto de aplicagdes como de sistemas operacionais).

4 Gerenciado e Mensuravel quando

Os controles de detecgdo de softwares ndo homologados séo aplicados, gerando alertas para a equipe
de suporte e monitoragdo. Os usudrios precisam solicitar formalmente a instalagdo de aplicacGes e
outros softwares. O ambiente de teste utiliza informacgGes previamente selecionadas para testes, a fim
de proteger dados sensiveis. O gerenciamento do processo é reativo aos alertas.

5 Otimizado quando

O processo de instalagdo de softwares possui forte alinhamento com o Cumprimento de Requisicdes do
ITIL. Existem indicadores consistentes sobre as solicitagdes de instalacdo de softwares. As equipes de
teste realizam as atividades com informagGes adequadamente preparadas e que refletem o perfil das
informacgdes de producdo. A guarda de cddigos fontes é realizada em cofres especificos e seu controle
e monitoramento é realizado através de chamados (Cumprimento de Requisi¢des).
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TEC 1 5 Segurang¢a Técnica

Seguranca nos Arquivos de Sistema

QUESTIONARIO DE MATURIDADE

TEC15 - Seguranga nos Arquivos de Sistema
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Maturidade Nivel 1
Existem controles relacionados a instalagdo de softwares homologados X
As aplicagdes sdo testadas com cépias dos bancos de dados de produgdo no X
ambiente de teste
Maturidade Nivel 2
Os controles abrangem os computadores da organizagao X
Os ambientes de testes sdo segregados, mas ainda utilizam cdpias integrais X
das informagdes de producdo.
Os cadigos fontes de aplicagdes, sistemas operacionais e aplicativos em X
gerais sao armazenados de maneira conjunta.
Maturidade Nivel 3
Existem procedimentos padronizados para a instalacdo de softwares para X
inibir a instalacdo de softwares ndo homologados
Os ambientes de testes sdo segregados, mas utilizam cdpias integrais das X
informacdes de producgéo.
Existem controles definidos para a armazenagem de cddigos fonte (tanto de X
aplicagdes como de sistemas operacionais)
Maturidade Nivel 4
Os controles de detec¢do de softwares ndo homologados séo aplicados, X
gerando alertas para a equipe de suporte e monitoragao.
Os usuarios solicitam formalmente a instalacdo de aplica¢des e softwares. X
O ambiente de teste utiliza informacgGes previamente selecionadas para X
testes, a fim de proteger dados sensiveis.
O gerenciamento do processo é reativo aos alertas. X
Maturidade Nivel 5
O processo de instalagdo de softwares possui forte alinhamento com o X
Cumprimento de Requisi¢Oes do ITIL.
Existem indicadores sobre as solicitaces de instalagdo de softwares X
A guarda de cddigos fontes é realizada em cofres especificos e seu controle e X

monitoramento € realizado através de chamados.
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TEC 1 6 Segurang¢a Técnica

Seguranca em Processos de Desenvolvimento e de Suporte

DESCRICAO DO PROCESSO

TEC16 — Seguranc¢a em Processos de Desenvolvimento e de Suporte

Manter a seguranca de sistemas aplicativos e da informagdo, tanto em ambientes de projeto como em
ambientes de suporte. Assegurar que as mudancas sao liberadas e aplicadas corretamente.

OBIJETIVOS DE CONTROLE

TEC16.1 - Procedimentos para controle de mudancgas

Convém que a implementa¢do de mudangas seja controlada utilizando procedimentos formais de
controle de mudangas. Os controles de mudangas devem ser adequadamente documentados e
auditados.

TEC16.2 — Analise critica técnica das aplicagées apds mudangas no sistema operacional

Convém que aplicagGes criticas de negdcios sejam analisadas criticamente e testadas quando sistemas
operacionais sdo mudados, para garantir que ndo havera nenhum impacto adverso na operacdo da
organizagdo ou na seguranga.

TEC16.3 — Restricdes sobre mudangas em pacotes de software
Convém que modificacGes em pacotes de software sejam desencorajadas e limitadas as mudancas
necessarias e que todas as mudangas sejam estritamente controladas.

TEC16.4 — Vazamento de informagdes
Convém que oportunidades para vazamento de informagdes sejam prevenidas.

TEC16.5 — Desenvolvimento terceirizado de software
Convém que a organizagdo supervisione e monitore o desenvolvimento terceirizado de software.
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TEC ' 6 Segurang¢a Técnica

Seguranca em Processos de Desenvolvimento e de Suporte

MODELO DE MIATURIDADE

TEC16 — Seguranc¢a em Processos de Desenvolvimento e de Suporte

0 Nao existente quando
Ndo existe um tratamento para as mudancas de software. A organizagdo ndo desenvolve software e o
suporte as aplicagBes sdo realizadas de maneira emergencial, sem documentagdo ou controle.

1 Inicial/Ad Hoc quando

A organizagdo se preocupa em manter os sistemas operacionais atualizados, seguindo as orientagdes
gerais dos seus fornecedores, sendo na maioria das vezes executadas as atualizagdes automaticas. O
desenvolvimento de software existe e as mudangas sdao realizadas quando solicitadas. Ndo existem
controles sobre as mudangas, nem documentagdo sobre as mesmas. A organizagdo se preocupa com o
vazamento de informagdes somente no que diz respeito a conscientizagdo. Servigos de terceiros nao
sdo formalmente controlados.

2 Repetivel mas intuitivo quando

As mudancgas em sistemas operacionais seguem um padrdo que é a maneira pela qual a tecnologia de
informacdo realiza suas atividades, mas ainda depende muito de cada colaborador seguir os
procedimentos. Foram aplicados formularios de solicitagdes de mudangas nos sistemas, a fim de
documentar as mudangas. Terceiros sao contratados para desenvolver aplicagées e sdao controlados
pelas equipes de desenvolvimento ou seus gestores, mas o controle se restringe ao uso de recursos
(principalmente financeiros).

3 Definido quando

Existe um processo de desenvolvimento de software formalizado, com um controle sobre mudancas
mais efetivo e restritivo. Ja existe implantado o conceito de Requisicdes de Mudancas (RFC - Request
for Changes). Os sistemas operacionais sdo atualizados conforme as necessidades e sempre com base
em testes em ambientes especificos. A seguranga das informagdes no desenvolvimento, tanto para
equipes internas quanto para terceiros, é baseado em termos de n3o divulgagdo (NDA — Not Disclosure
Agreement).

4 Gerenciado e Mensuravel quando

As mudangas sofrem revisdes pods-implementagbes que medem a aderéncia e efetividade das
mudangas, assim como sdao medidos os incidentes relacionados a mudanc¢as mal sucedidas. No
ambiente de desenvolvimento sdo utilizadas apenas informacgdes previamente preparadas, a fim evitar
o vazamento de informacgdes sensiveis. Os sistemas operacionais sdo monitorados e controlados de
maneira proativa, gerando alertas sobre falhas e erros. Indicadores de mudangas foram implantados e
constantemente avaliados.

5 Otimizado quando

Os processos foram refinados a um nivel de boas praticas, tomando como base o ITIL (gerenciamento
de mudangas). A seguranca das informacgdes de teste e homologacdo é baseada em dados devidamente
preparados para este fim. As mudangas emergenciais precisam de aprovagao e testes de varios niveis.
A geréncia possui uma visdo consolidada sobre o desenvolvimento de software e seus impactos nas
mudangas solicitadas.

©2011 Luciano Johnson. Todos os direitos reservados. www.is027000.com.br




TEC 1 6 Segurang¢a Técnica

Seguranca em Processos de Desenvolvimento e de Suporte

QUESTIONARIO DE MATURIDADE
TEC16 — Seguranc¢a em Processos de Desenvolvimento e de Suporte
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Maturidade Nivel 1
O desenvolvimento de software existe e as mudangas sdo realizadas quando X
solicitadas
Servicos de terceiros ndo sdo formalmente controlados. X
Os sistemas operacionais sdo atualizados seguindo orientacGes dos seus X
fornecedores.
Maturidade Nivel 2
As mudangas em sistemas operacionais seguem um padrao X
Existem formuldrios de solicitagdes de mudangas nos sistemas, a fim de X
documentar as mudangas.
Servicos de terceiros ndo sdo formalmente controlados. X
Maturidade Nivel 3
Existe um processo de desenvolvimento de software formalizado, com um X
controle sobre mudangas mais efetivo e restritivo
Existe implantada a Requisicdo de Mudancas (RFC - Request for Changes) X
Os sistemas operacionais sdo atualizados conforme as necessidades e X
sempre com base em testes em ambientes especificos
Colaboradores e terceiros assinam o termo de ndo divulgacdo (NDA) X
Maturidade Nivel 4
As mudangas sofrem revisdes pds-implementagdes que medem a aderéncia X
e efetividade das mudangas
S3do medidos os incidentes relacionados a mudangas mal sucedidas X
Indicadores de mudangas foram implantados e constantemente avaliados. X
Maturidade Nivel 5
A segurancga das informag0es de teste e homologagdo é baseada em dados X
devidamente preparados para este fim
As mudangas emergenciais precisam de aprovagao e testes de varios niveis. X
Existe uma visdo consolidada sobre o desenvolvimento de software e seus X
impactos nas mudangas solicitadas
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TEC 1 7 Segurang¢a Técnica

Gestdo de Vulnerabilidades Técnicas

DESCRICAO DO PROCESSO

TEC17 - Gestao de Vulnerabilidades Técnicas

Reduzir riscos resultantes da exploracdo de vulnerabilidades técnicas conhecidas. Convém que a
implementagdo da gestdo de vulnerabilidades técnicas seja implementada de forma efetiva,
sistematica e de forma repetivel, com medi¢des de confirmacdo da efetividade.

OBJETIVOS DE CONTROLE

TEC17.1 - Controle de vulnerabilidades técnicas

Convém que seja obtida informagdo em tempo habil sobre vulnerabilidades técnicas dos sistemas de
informag¢do em uso, avaliada a exposicdo da organizagdo a estas vulnerabilidades e tomadas as
medidas apropriadas para lidar com os riscos associados.

©2011 Luciano Johnson. Todos os direitos reservados. www.is027000.com.br




TEC 1 7 Segurang¢a Técnica

Gestdo de Vulnerabilidades Técnicas

MODELO DE MATURIDADE

TEC17 — Gestdo de Vulnerabilidades Técnicas

0 Nao existente quando
A organizagdo ndo possui iniciativas relacionadas a gestdo de vulnerabilidades técnicas dos sistemas de
informacao.

1 Inicial/Ad Hoc quando

A organizacdo identificou a necessidade de tratar algumas vulnerabilidades devido a incidentes, mas
este tratamento é baseado na percepcdo dos colaboradores responsaveis. Muitas vulnerabilidades
existentes sdo tratadas e aceitas como bugs de sistemas.

2 Repetivel mas intuitivo quando

As vulnerabilidades possuem um procedimento de tratamento definido, mas sua identificagcdo ainda é
pontual e depende da percepcdo dos colaboradores. Informativos dos fornecedores sdo consultados a
fim de obter mais informacdes sobre erros, falhas e vulnerabilidades.

3 Definido quando
O procedimento de andlise de vulnerabilidades é formal, as equipes seguem padrdes de identificagdo e
tratamento. A gestdo de vulnerabilidades é incipiente e ndo existem indicadores consolidados.
Treinamentos e workshops de conscientizagdo sdo realizados buscando a criagdo da cultura em relagdo
as vulnerabilidades.

4 Gerenciado e Mensuravel quando

A gestdo de vulnerabilidades é mais estruturada, indicadores periddicos sdo analisados e decisdes de
controles e remediacdo s3o tomadas com base neles. Os sistemas possuem tratamento de
vulnerabilidades e sua identificacdo é apoiada pela percepc¢do dos usudrios finais.

5 Otimizado quando

O processo esta bem definido e seguido. As equipes de desenvolvimento utilizam pacotes de andlise de
vulnerabilidades ja durante a especificacdo e desenvolvimento de sistemas. A gestdo é proativa,
indicadores compde o dashboard dos gerentes e as vulnerabilidades sdo avaliadas junto a outras
iniciativas, como mudangas e incidentes. O monitoramento é baseado em ferramentas automatizadas
(como IPS, IDS) e agBes corretivas sdo avaliadas, aplicadas e documentadas.
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TEC 1 7 Segurang¢a Técnica

Gestdo de Vulnerabilidades Técnicas

QUESTIONARIO DE MATURIDADE

TEC17 — Gestdo de Vulnerabilidades Técnicas

Somente em algumas

situagoes

Em toda Tecnologia da

Informacdo na Organizagdo

Em varios departamentos da

organizacao, inclusive TI

Em toda Organizagao

Maturidade Nivel 1

Vulnerabilidades existentes sdo tratadas e aceitas como bugs de sistemas.

Existem vulnerabilidades que geram incidentes.

Maturidade Nivel 2

As vulnerabilidades possuem um procedimento de tratamento definido

Informativos dos fornecedores sdo consultados a fim de obter mais
informagdes sobre erros, falhas e vulnerabilidades.

Existem vulnerabilidades que geram incidentes.

Maturidade Nivel 3

O procedimento de andlise de vulnerabilidades é formal, as equipes seguem
padrdes de identificacdo e tratamento

Treinamentos e workshops de conscientiza¢do sdo realizados buscando a
criagdo da cultura em relagdo as vulnerabilidades.

Maturidade Nivel 4

A gestdo de vulnerabilidades é mais estruturada, indicadores periddicos sdo
analisados.

Os sistemas possuem tratamento de vulnerabilidades e sua identificacdo é
apoiada pela percepgdo dos usuarios finais

Maturidade Nivel 5

As equipes de desenvolvimento utilizam pacotes de analise de
vulnerabilidades ja durante a especificacdo e desenvolvimento de sistemas

A gestdo é proativa, indicadores compde o dashboard dos gerentes e as
vulnerabilidades sdo avaliadas junto a outras iniciativas, como mudangas e
incidentes

O monitoramento é baseado em ferramentas automatizadas (como IPS, IDS)
e agOes corretivas sdo avaliadas, aplicadas e documentadas
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GEso 1 Gestao da Seguranga

Notificacdo de Fragilidades e Eventos de Sequranca da Informagdo

DESCRICAO DO PROCESSO

GESO01 - Notificacdao de Fragilidades e Eventos de Seguranga da Informagao

Assegurar que fragilidades e eventos de seguranga da informagdo associados com sistemas de
informacgdo sejam comunicados, permitindo a tomada de agdo corretiva em tempo habil.

OBIJETIVOS DE CONTROLE

GES01.1 — Notificagdo de eventos de seguranga da informagao

Convém que os eventos de seguranga da informagdo sejam relatados através dos canais apropriados da
direcdo, o mais rapidamente possivel. Além disso, também é importante relatar os procedimentos de
resposta aos incidentes e seu respectivo escalonamento.

GES01.2 — Notificando fragilidades de seguran¢a da informagao

Convém que os funciondrios, fornecedores e terceiros de sistemas e servigos de informacdo sejam
instruidos a registrar e notificar qualquer observacdo ou suspeita de fragilidade em sistemas ou
Servigos.
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GEso 1 Gestao da Seguranga

Notificacdo de Fragilidades e Eventos de Sequranca da Informagdo

MODELO DE MIATURIDADE

GESO01 - Notificacdo de Fragilidades e Eventos de Seguranga da Informagao

0 Nao existente quando
A organizagdo ndo se preocupa em comunicar os incidentes de seguranga da informagdo, assim como
os colaboradores ndo sdo preparados para identifica-los.

1 Inicial/Ad Hoc quando

Os eventos de seguranga da informacdo sdo relatados como incidentes ou falhas de tecnologia da
informacdo. A gestdo da empresa nao tem como diferenciar entre seguranga de redes e segurancga da
informacdo. As iniciativas de conscientizagdo dizem respeito somente a politicas de seguranga simples.

2 Repetivel mas intuitivo quando

Ja existe uma diferenciagdo para classificar um incidente de seguranca da informacgao, e com isso foram
propostos certos tipos de notificacdes para a geréncia da organizagdo. Os usudrios recebem instrucdes
e orientagdes sobre os riscos e incidentes de seguranca da informacdo. Os incidentes de seguranca sdo
tratados de maneira priorizada.

3 Definido quando

A politica de seguranca da informacdo orienta a organizacdo no escalonamento e reporte de
incidentes. Os colaboradores possuem um canal formal para notificar incidentes e vulnerabilidades. As
equipes de resposta a incidentes s3o especificamente treinadas e possui acesso a geréncia da
organizagdo. Os processos e procedimentos sdo definidos, mas sem automatizagdes ou medidas.

4 Gerenciado e Mensuravel quando

Sdo gerados indicadores de incidentes de seguranca da informacdo e reportados a gerencia
periodicamente. A monitoragdo sobre recursos criticos de Tl sdo proativos. Os colaboradores recebem
treinamento detalhado sobre a identificacdo e notificacdo de vulnerabilidades.

5 Otimizado quando

A tomada de decisdo corporativa leva em consideracdo os histéricos de incidentes de seguranca da
informagcdo e acompanham o tema dentro do contexto de gerenciamento. As equipes possuem
especialistas em assuntos especificos como RH, Redes, Suporte, Legislagio e Auditoria. Os
colaboradores possuem ferramentas automatizadas para relatar vulnerabilidades e outras a¢des que
julguem de riscos para a organizagao.
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GESO 1 Gestao da Seguranga

Notificacdo de Fragilidades e Eventos de Sequranca da Informagdo

QUESTIONARIO DE MATURIDADE

GESO01 - Notificacdo de Fragilidades e Eventos de Seguranga da Informagao
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Maturidade Nivel 1
Os eventos de seguranca da informacdo sdo relatados como incidentes ou X
falhas de tecnologia da informacao.
As iniciativas de conscientizagdo dizem respeito somente a politicas de X
segurancga simples.
Seguranca de redes é 0 mesmo conceito que seguranga da informacao. X
Maturidade Nivel 2
Os colaboradores sabem diferenciar entre seguranca de redes e seguranca X
da informacao.
Os colaboradores recebem instrugdes e orientagdes sobre os riscos e X
incidentes de seguranca da informacgao
Os incidentes de seguranca sao tratados de maneira priorizada. X
Maturidade Nivel 3
A politica de segurancga da informagdo orienta a organizagdo no X
escalonamento e reporte de incidentes.
Existe um canal para a comunicagdo de eventos especificos de seguranca da X
informacdo
As equipes de resposta a incidentes sdo especificamente treinadas. X
Os colaboradores sabem identificar fragilidades de seguranca da informagdo. X
Maturidade Nivel 4
Existem indicadores de eventos e fragilidades de segurancga da informacdo; X
A monitoragdo sobre recursos criticos de Tl sdo proativos. X
Existem treinamentos e programas de conscientiza¢do periodicamente. X
Maturidade Nivel 5
A analise dos histdricos de eventos de seguranca faz parte das estratégias de X
seguranca da informacgéao.
Existem metas e gerenciamento sobre os eventos e relatos de seguranga. X
Ferramentas automatizadas para inteligéncia sdo de uso frequente. X
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GEsoz Gestao da Seguranga

Gestdo de Incidentes de Seqguranca da Informagdo e Melhorias

DESCRICAO DO PROCESSO

GES02 - Gestao de Incidentes de Seguranga da Informacgao e Melhorias

Assegurar que um enfoque consistente e efetivo seja aplicado a gestdo de incidentes de seguranga da
informagdo. Convém que responsabilidades e procedimentos estejam definidos para o manuseio
efetivo de eventos de seguranca da informacao.

OBJETIVOS DE CONTROLE

GES02.1 — Responsabilidades e Procedimentos
Convém que responsabilidades e procedimentos de gestdo sejam estabelecidos para assegurar
respostas rapidas, efetivas e ordenadas a incidentes de seguranca da informacao.

GES02.2 — Aprendendo com os incidentes de seguranca da informagao
Convém que sejam estabelecidos mecanismos para permitir que tipos, quantidades e custos dos
incidentes de seguranca da informagdo sejam quantificados e monitorados.

GES02.3 — Coleta de evidéncias

Nos casos em que uma agdo de acompanhamento contra uma pessoa ou organizagdo, apds um
incidentes de seguranca da informacdo, envolver uma agdo legal (civil ou criminal), convém que
evidéncias sejam coletadas, armazenadas e apresentadas em conformidade com as normas de
armazenamento de evidéncias da jurisdigdo(6es) pertinente(s).
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GEsoz Gestao da Seguranga

Gestdo de Incidentes de Seqguranca da Informagdo e Melhorias

MODELO DE MIATURIDADE

GES02 - Gestao de Incidentes de Seguranga da Informacgao e Melhorias

0 Nao existente quando

A organizagdo ndo possui agGes especificas sobre os incidentes de seguranca da informagdo, assim
como ndo consegue alocar responsabilidades ou definir a necessidade de investigacdo ou auto
aprendizado.

1 Inicial/Ad Hoc quando

A seguranca da informacdo é incipiente e apenas algumas responsabilidades podem ser alocadas. Os
usuarios seguem politicas simples, mas que ndo estdo totalmente formalizadas nos procedimentos de
execugdo. Os incidentes sdo tratados apenas com a visdo corretiva, sem a preocupagao em melhoria ou
adequacgdo. N3o existe a preocupagdo com a coleta de evidéncias.

2 Repetivel mas intuitivo quando

Existem procedimentos definidos para o tratamento da seguranca da informagdo, mas que sdo
seguidos casualmente e sem controles especificos. Os incidentes sdo revisados, buscando levar a uma
base de conhecimento. A coleta de evidéncias acontece somente quando existe uma motivacdo mais
forte, ou que possa servir como prote¢do a organizagao.

3 Definido quando

Procedimentos foram padronizados e documentados. Responsabilidades sdao formalmente atribuidas.
Os colaboradores assinam os termos de responsabilidade e assumem o conhecimento sobre as
politicas, penalizagdes e procedimentos. Os incidentes possuem tratamento diferenciado e alimentam
uma base de conhecimento formal. A coleta de evidéncias é executada para algumas categorias de
incidentes, independente da motivagdo da organizagao.

4 Gerenciado e Mensuravel quando

Os incidentes de seguranca da informacgdo sdo acompanhados através de indicadores, que também
reportam quais os grupos de colaboradores mais ativos no tema. A base de conhecimento acelera a
resolucdo de incidentes e apoia a predicdo de eventos. O gerenciamento de seguranga da informacgao
monitora pontualmente alguns tipos de incidentes, principalmente os de alto risco a continuidade da
organizagao.

5 Otimizado quando

O monitoramento de incidentes é ativo, disparando gatilhos de a¢des gerenciais. A coleta de evidéncias
é padrdo para certas categorias de incidentes e sdo utilizadas, em conjunto com as responsabilidades,
para a¢Oes adequadas (judiciais ou ndo). A gestdo de seguranca da informacdo esta alinhada com a
gestdo organizacional.
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GEsoz Gestao da Seguranga

Gestdo de Incidentes de Seqguranca da Informagdo e Melhorias

QUESTIONARIO DE MATURIDADE

GES02 - Gestao de Incidentes de Seguranga da Informagao e Melhorias

Somente em algumas

situagoes

Em toda Tecnologia da

Informacdo na Organizagdo

Em varios departamentos da

organizacao, inclusive TI

Em toda Organizagao

Maturidade Nivel 1

Existe alocagdo de responsabilidade relacionada a seguranga da informacgao.

Os colaboradores seguem politicas simples de seguranga da informacéao.

Os incidentes sao tratados apenas com a visao corretiva, sem a preocupagao
em melhoria ou adequacgéo.

Existe coleta de evidéncias nos incidentes de seguranga da informacao.

Maturidade Nivel 2

Existem procedimentos definidos para o tratamento da seguranca da
informagao.

Os incidentes sdo revisados, buscando levar a uma base de conhecimento.

A coleta de evidéncias acontece somente quando existe uma motivacdo mais
forte, ou que possa servir como proteg¢do a organizagdo.

Maturidade Nivel 3

Os colaboradores sao formalmente treinados e responsabilidades sdo
atribuidas de forma direta (termos de responsabilidade)

Os incidentes possuem tratamento diferenciado e alimentam uma base de
conhecimento formal

A coleta de evidéncias é executada para algumas categorias de incidentes.

Maturidade Nivel 4

Existem indicadores de gerenciamento dos incidentes de seguranca.

>

A base de conhecimento acelera a resolugdo de incidentes e apoia a
predicdo de eventos.

O gerenciamento de seguranca da informagdo monitora alguns tipos de
incidentes, principalmente os de alto risco a continuidade da organizagao.

Maturidade Nivel 5

O monitoramento de incidentes ¢é ativo, disparando automaticamente acGes
gerenciais.

A seguranca da informagdo é alinhada com a gestdo organizacional.

A coleta de evidéncias é comum a qualquer tipo de incidente de seguranga.
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GESOB Gestao da Seguranga

Monitoramento de Atividades

DESCRICAO DO PROCESSO

GES03 — Monitoramento de Atividades

Detectar atividades ndo autorizadas de processamento da informagdo. Convém que os sistemas sejam
monitorados e eventos de seguranga da informacgdo sejam registrados e reportados.

OBIJETIVOS DE CONTROLE

GES03.1 — Registros de auditoria

Convém que registros (logs) de auditoria contendo atividades dos usudrios, exce¢des e outros eventos
de seguranca da informagdo sejam produzidos e mantidos por um periodo de tempo acordado para
auxiliar em futuras investigagdes e monitoramento de controle de acesso.

GES03.2 — Monitoramento do uso do sistema

Convém que sejam estabelecidos procedimentos para o monitoramento do uso dos recursos de
processamento da informacdo e os resultados das atividades de monitoramento sejam analisados
criticamente, de forma regular.

GES03.3 — Protegao das informacgdes dos registros (log)
Convém que os recursos e informacgdes de registros (log) sejam protegidos contra falsificacdo e acesso
ndo autorizado.

GES03.4 — Registros (log) de administrador e operador
Convém que as atividades dos administradores e operadores do sistema sejam registradas.

GES03.5 — Registros (log) de falhas
Convém que as falhas ocorridas sejam registradas e analisadas, e que sejam adotadas agdes
apropriadas.

GES03.6 — Sincronizagdo dos relogios

Convém que os reldgios de todos os sistemas de processamento de informacgdes relevantes, dentro da
organizacdo ou do dominio de segurancga, sejam sincronizados com uma fonte de tempo precisa e
acordada.
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GESOB Gestao da Seguranga

Monitoramento de Atividades

MODELO DE MIATURIDADE

GES03 — Monitoramento de Atividades

0 Nao existente quando
A organizagdo ndo organiza ou realiza os registros de atividades de usuarios, sistemas. Ndo ha iniciativa
de registros, nem mesmo para fins de auditoria.

1 Inicial/Ad Hoc quando

Algumas das atividades dos sistemas sdo sistematicamente registradas, mas ndo existe analise ou
mesmo controle sobre os registros. Os sistemas ndo estao temporalmente sincronizados. Os registros
criados servem apenas para verificagdo, quando possivel de incidentes de pouca gravidade.

2 Repetivel mas intuitivo quando

O monitoramento dos sistemas é mais eficiente, mas os registros dependem dos analistas responsaveis
e sdo armazenados de maneira semelhante, mas com fins diferentes. Os processos de auditoria sdo
apenas superficiais e ndo um controle externo relacionado aos registros. Ja existe a preocupacdo da
sincronizagdo dos reldgios dos sistemas, mas ndo é de forma estruturada e confiavel.

3 Definido quando

Foram definidos procedimentos para o registro de atividades e principalmente para seu
armazenamento. Ndo existem analises periddicas dos registros, mas quando realizadas conseguem se
mostrar efetivas e utilizaveis.

4 Gerenciado e Mensuravel quando

A monitoragdo dos sistemas é parte integrante de atividades rotineiras, os sistemas possuem seus
relogios sincronizados e auditorias acontecem em periodos definidos. Indicadores de ocorréncias sdo
gerados e reportados a geréncia da organizagdo. A analise dos registros é reativa a eventos, mas
abrangente e objetiva.

5 Otimizado quando

A monitoracdo é proativa e os registros sdo constantemente analisados. Alertas sdo gerados
automaticamente e agBes de andlises e corre¢des, quando necessarios, sdo ageis e eficientes. O
gerenciamento de incidentes e problemas (ITIL) é suportado pelas atividades de gerenciamento.
Indicadores de desempenho dos sistemas sdo constantemente avaliados, dando suporte a capacidade
de processamento da organizacdo. A seguranca da informagdo utiliza o monitoramento como
ferramenta de predicdo e deteccdo de eventos ativamente.
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GESOB Gestao da Seguranga

Monitoramento de Atividades

QUESTIONARIO DE MATURIDADE

GES03 — Monitoramento de Atividades

Somente em algumas

situagoes

Informacdo na Organizagdo

Em toda Tecnologia da

Em varios departamentos da

organizacao, inclusive TI

Em toda Organizagao

Maturidade Nivel 1

As atividades dos sistemas sao sistematicamente registradas

Existe analise dos registros das atividades dos sistemas.

Os registros criados servem apenas para verificagdo de anormalidades

Maturidade Nivel 2

Existe o conceito de monitoragdo dos sistemas e ambientes.

As andlises das monitoragGes sdo reativas aos alertas e incidentes

Os processos de auditoria sdao apenas superficiais na monitoragao

>

Alguns sistemas possuem sincronizacdo de reldgios via NTP

Maturidade Nivel 3

A monitoragdo e registros de atividades possuem procedimentos formais e
os colaboradores sdao devidamente treinados e comunicados.

Existem anadlises periddicas de registros de sistemas.

Procedimentos de auditoria sdo executados rotineiramente.

Todos os sistemas possuem sincronizacdo de reldgios via NTP

Maturidade Nivel 4

Todos os sistemas possuem sincronizagao de reldgios via NTP

Indicadores de monitoragao sdo gerados e reportados a geréncia da
organizagdo para agoes e decisdes.

A analise dos registros é reativa a eventos, mas abrangente e objetiva.

Maturidade Nivel 5

A monitoracgdo é proativa e os registros sdo constantemente analisados.

Alertas sdo gerados automaticamente e a¢des de andlises e correcGes,
quando necessarios, sdo ageis e eficientes.

O gerenciamento de incidentes e problemas (ITIL) é suportado pelas
atividades de monitoracgdo e registro de atividades.

Indicadores de desempenho dos sistemas sdo constantemente avaliados e
metas sdo especificadas.
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GESO4 Gestao da Seguranga

Aspectos da Gestdo de Continuidade de Negdcios em Seguranca

DESCRICAO DO PROCESSO

GES04 — Aspectos da Gestao da Continuidade de Negdcios em Seguranga

Ndo permitir a interrupgdo das atividades do negdcio e proteger os processos criticos contra efeitos de
falhas ou desastres significativos, e assegurar a sua retomada em tempo habil, se for o caso. Convém
que o processo de gestdo de continuidade de negdcio seja implementado para minimizar um impacto
sobre a organizagao e recuperar perdas de ativos da informacgao.

OBJETIVOS DE CONTROLE

GES04.1 - Incluindo seguranga da informagao no processo de gestao da continuidade de negécio
Convém que um processo de gestdo seja desenvolvido e mantido para assegurar a continuidade do
negdcio por toda a organizagdo e que contemple os requisitos de seguranga da informagdo necessarios
para a continuidade do negdcio da organizagao.

GES04.2 — Continuidade de negdcios e analise/avalia¢ido de riscos
Convém identificar os eventos que podem causar interrup¢Ges aos processos de negdcio, junto a
probabilidade e impacto de tais interrupgdes e as consequéncias para a seguranca da informacdo.

GES04.3 — Desenvolvimento e implementagao

Convém que os planos sejam desenvolvidos e implementados para a manutengao ou recuperagao das
operagOes e para assegurar a disponibilidade da informagdo no nivel requerido e na escala de tempo
requerida, apos a ocorréncia de interrupgdes ou falhas dos processos criticos de negdcio.

GES04.4 — Estrutura do plano de continuidade de negécios

Convém que uma estrutura basica dos planos de continuidade do negdcio seja mantida para assegurar
que todos os planos sdo consistentes, para contemplar os requisitos de seguranca da informacdo e para
identificar prioridades para testes e manutencao.

GES04.5 — Testes, manutengdo e reavaliagdo dos planos de continuidade de negdcio
Convém que os planos de continuidade do negdcio sejam testados e atualizados regularmente, de
forma a assegurar sua permanente atualizagao e efetividade.
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GESO4 Gestao da Seguranga

Aspectos da Gestdo de Continuidade de Negdcios em Seguranca

MODELO DE MIATURIDADE

GES04 — Aspectos da Gestao da Continuidade de Negdcios em Seguranga

0 Nao existente quando
A organizagdo ndo esta sensibilizada com o processo de continuidade de negdcios. Ndo existe uma
visdo de continuidade, apenas de contingencia (backup).

1 Inicial/Ad Hoc quando
Ja existe uma visdo de continuidade de negdcios, mas a organizacdo ndo possui estrutura técnica e
organizacional para possuir planos. As iniciativas existentes sdo pontuais e levam em consideragdo
necessidades individuais.

2 Repetivel mas intuitivo quando

As agdes de continuidade de negdcios atendem requisitos de tecnologia da informagdo, mas nao se
estendem a organizagdo como um todo. Os planos desenvolvidos possuem carater de Plano de
continuidade de servigos de TI (PCSTI). Ainda existem poucas iniciativas de testes, sendo mais pontuais
do que gerais. A continuidade continua sendo um assunto de TI.

3 Definido quando

A continuidade de negdcios foi estendida a toda organizagdo. As pessoas ja estdo conscientizadas da
necessidade da continuidade e o que ela significa. Os planos de continuidade avaliam os riscos de Tl e
alguns riscos organizacionais e desastres. Treinamentos e testes ja sdo realizados, mas ainda ndo de
forma periédica. A manuteng¢do do plano esta focada em manter os ativos de Tl em conformidade.
Existe uma aderéncia muito forte ao processo DS4 do COBIT.

4 Gerenciado e Mensuravel quando

A continuidade ja é um assunto tratado na geréncia da organizacdo. A tecnologia da informacdo é a
principal drea do plano, mas ele ja esta alinhado com as expectativas e a¢Ges de continuidade de outras
areas, como RH e Financeiro. Existem indicadores de continuidade e constantemente sado reportados a
geréncia atividades previstas nos planos, como testes e o versionamento.

5 Otimizado quando

Os procedimentos e monitoragao foram automatizados, gerando alertas de falhas e ativando gatilhos
de tomada de decisdo. A continuidade é tratada diariamente dentro da organizagdo e seus indicadores
estdo relacionados a disponibilidade das operagdes de negdcio. A organizagdo sofre auditorias
relacionadas a continuidade e as evidéncias demonstram forte aderéncia as boas praticas
internacionais. A seguranca da informacdo estd diretamente relacionada com as iniciativas de
continuidade de negdcios.

©2011 Luciano Johnson. Todos os direitos reservados. www.is027000.com.br




GESO4 Gestao da Seguranga

Aspectos da Gestdo de Continuidade de Negdcios em Seguranca

QUESTIONARIO DE MATURIDADE
GES04 — Aspectos da Gestao da Continuidade de Negdcios em Seguranga
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Maturidade Nivel 1
As iniciativas possuem mais um carater de contingéncia do que de X
continuidade de negdcios.
Existem planos de recuperagdo do ambiente de tecnologia da informacéao. X
A visdo de contingéncia, continuidade e disponibilidade é a mesma. X
Maturidade Nivel 2
As agGes de continuidade de negdcios atendem requisitos de tecnologia da X
informacdo
Existem poucas iniciativas de testes, sendo mais pontuais do que gerais. X
A continuidade de negdcios é vista como responsabilidade da TI. X
Maturidade Nivel 3
A continuidade de negdcios é comunicada a todos, assim como seus X
resultados e agoes.
Existe uma visdo forte de gestdo de riscos de Tl e organizacionais. X
Treinamentos e testes sdo realizados de forma total. X
Existe uma aderéncia muito forte ao processo DS4 do COBIT. X
Maturidade Nivel 4
A continuidade é um assunto tratado na alta geréncia da organizacao. X
A tecnologia da informacdo é a principal area do plano, alinhado com as X
expectativas e a¢des de continuidade de outras areas, como RH e Financeiro.
Existem indicadores de continuidade e constantemente sdo reportados X
Maturidade Nivel 5
Os procedimentos e monitoragdo da continuidade sdo automatizados X
A continuidade é tratada diariamente dentro da organizagdo e seus X
indicadores estdo relacionados a disponibilidade das operagGes de negdcio.
A organizagao sofre auditorias relacionadas a continuidade de negdcio. X
A seguranca da informagdo estd relacionada com a continuidade de X
negadcios.

©2011 Luciano Johnson. Todos os direitos reservados. www.is027000.com.br




GEsos Gestao da Seguranga

Conformidade com Requisitos Legais

DESCRICAO DO PROCESSO

GESO05 - Conformidade com Requisitos Legais

Evitar violagdes de quaisquer obrigacGes legais, estatutdrias, regulamentares ou contratuais, e de
quaisquer requisitos de seguranga da informacao.

OBIJETIVOS DE CONTROLE

GESO05.1 — Identificacdo da legislagdo aplicavel

Convém que todos os requisitos estatutdrios, regulamentares e contratuais pertinentes, e o enfoque as
organizagdo para atender a esses requisitos, sejam explicitamente definidos, documentados e
mantidos atualizados para cada sistema de informagdo da organizagao.

GES05.2 — Direitos de propriedade intelectual

Convém que procedimentos apropriados sejam implementados para garantir a conformidade com os
requisitos legislativos, regulamentares e contratuais no uso de material, em relagdo aos quais pode
haver direitos de propriedade intelectual e sobre o uso de produtos de software proprietarios.

GES05.3 — Protegao de registros organizacionais
Convém que registros importantes sejam protegidos contra perda, destruicdo e falsificacdo, de acordo
com os requisitos regulamentares, estatutarios, contratuais e do negdcio.

GES05.4 — Protegao de dados e privacidade de informagGes pessoais
Convém que a privacidade e a protecdo de dados sejam asseguradas conforme exigido nas legislagdes,
regulamentacgdes e, se aplicavel, nas clausulas contratuais pertinentes.

GES05.5 — Prevengao de mau uso de recursos de processamento da informagao
Convém que os usuarios sejam dissuadidos de usar recursos de processamento da informacdo para
propdsitos ndo autorizados.

GES05.6 — Regulamentacdo de controles de criptografia
Convém que controles de criptografia sejam usados em conformidade com todas as leis, acordos e
regulamentagdes pertinentes.
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GEsos Gestao da Seguranga

Conformidade com Requisitos Legais

MODELO DE MIATURIDADE

GESO05 - Conformidade com Requisitos Legais

0 Nao existente quando

Ndo existe a preocupacdo, por parte da organizagao, relacionada a conformidade com requisitos legais
como normas, estatutos, leis, regulamentagdes ou contratos, no que diz respeito a seguranga da
informacao.

1 Inicial/Ad Hoc quando

A organizagdo desenvolveu controles de conformidade que abrange principalmente contratos com
terceiros e clientes. Algumas iniciativas de protecao de informagdes pessoais ja sdo aplicadas de ainda
de maneira pontual.

2 Repetivel mas intuitivo quando

Os processos e controles relacionados a contratos e legislagdo em vigor evoluiram ao ponto de toda a
organizacdo consultar o departo juridico sobre o assunto. As informacdes pessoais ainda ndo sdo
devidamente protegidas e vazamentos de informagdes podem ocorrer. Os recursos de processamento
de informacgdo sdo monitorados e seu uso é controlado pelas equipes de tecnologia da informacgdo. A
organizagdo faz campanhas contra pirataria de software e direitos intelectuais.

3 Definido quando

A organizag¢do definiu e publicou politicas relacionadas a conformidade com leis, regulamentagdes e
contratos. Os colaboradores foram devidamente informados dos procedimentos a serem executados.
O uso de recursos computacionais é fortemente monitorado e as informag&es sensiveis de clientes e
fornecedores é protegida e de acesso restrito.

4 Gerenciado e Mensuravel quando

Controles e monitoragdes sdo realizados sobre as informagdes pessoais. Indicadores mostram a
aderéncia da organizacdo no atendimento a normas e a conformidade com auditorias relacionadas a
normas, regulamentagdes e leis. A geréncia monitora e mede a aderéncia aos procedimentos e adota
acbes onde os processos parecem nao estar funcionando muito bem. Alguns processos de controle ja
demanda a necessidade de automacgao.

5 Otimizado quando

Existe um forte controle nos sistemas de informagdo em relagdo ao acesso a informagdes sensiveis,
como dados pessoais. Além disso, a monitoragdo é proativa no que diz respeito a etapas de processos e
atendimento a normas e regulamentac¢des. O gerenciamento de conformidade é realizado por uma
equipe dedicada e apoiada por empresas externas de consultoria. Auditorias independentes sdo
executadas periodicamente a fim de avaliar os controles e sua eficiéncia.
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GEsos Gestao da Seguranga

Conformidade com Requisitos Legais

QUESTIONARIO DE MATURIDADE

GESO05 - Conformidade com Requisitos Legais

Somente em algumas

situacdes

Em toda Tecnologia da

Informacdo na Organizacdo

Em varios departamentos da

organizacao, inclusive Tl

Em toda Organizagdo

Maturidade Nivel 1

Iniciativas de protegdo de informagdes pessoais ja sdo aplicadas, mas ainda
de maneira pontual.

Existem controles de conformidade que abrange principalmente contratos
com terceiros e clientes

Maturidade Nivel 2

Existe consulta ao departamento juridico em relagdo a contratos e legislacdo
em vigor.

Informagdes sensiveis sdo protegidas com vazamentos e perdas.

Os recursos de processamento de informagao sdo monitorados e seu uso é
controlado pelas equipes de tecnologia da informacgado.

A organizagdo faz campanhas contra pirataria de software e direitos
intelectuais.

Maturidade Nivel 3

A organizacdo definiu, publicou e conscientizou sobre politicas relacionadas
a conformidade com leis, regulamentagGes e contratos

O uso de recursos computacionais é fortemente monitorado.

Informacgdes sensiveis de clientes e fornecedores sdao protegidas e restritas

Maturidade Nivel 4

Indicadores mostram a aderéncia da organizacdo no atendimento as normas
e legislagdo em vigor.

Existem controles automatizados na gestdo de riscos (GRC).

Controles e monitoragdes sdo realizados sobre as informacdes sensiveis.

Maturidade Nivel 5

Existe monitoragdo proativa no que diz respeito a etapas de processos e
atendimento a normas e regulamentagdes

O gerenciamento de conformidade é realizado por uma equipe dedicada e
apoiada por empresas externas de consultoria.

Auditorias independentes sdo executadas periodicamente a fim de avaliar os
controles e sua eficiéncia.
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Gestao da Seguranga

GESO‘ Conformidade com Normas, Politicas de Seguranca da Informagdo e
Conformidade Técnica

DESCRICAO DO PROCESSO

GES06 — Conformidade com Normas, Politicas de Seguran¢a da Informagao e
Conformidade Técnica

Garantir conformidade dos sistemas com as politicas e normas organizacionais de seguranga da
informagdo. Convém que a seguranga dos sistemas de informagdo seja analisada criticamente a
intervalos regulares.

OBJETIVOS DE CONTROLE

GES06.1 — Conformidade com as politicas e normas de seguranca da informacgdo

Convém que gestores garantam que todos os procedimentos de seguranca da informagdo dentro da
sua area de responsabilidade estdo sendo executados corretamente para atender a conformidade com
as normas e politicas de seguranca da informacao.

GES06.2 — Verificagdo da conformidade técnica
Convém que sistemas de informagdo sejam periodicamente verificados em sua conformidade com as
normas de segurancga da informagdo implementadas..
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Gestao da Seguranga

GESO6 Conformidade com Normas, Politicas de Seguranca da Informagdo e
Conformidade Técnica

MODELO DE MATURIDADE

GES06 — Conformidade com Normas, Politicas de Seguran¢a da Informagao e
Conformidade Técnica

0 Nao existente quando
A organizac¢do ndo possui definidas normas e/ou politicas de seguranga da informacgdo que exijam dos
sistemas conformidade.

1 Inicial/Ad Hoc quando

Alguns sistemas de informagado possuem procedimentos basicos de seguranga da informacgdo e estes
procedimentos seguem especificagdbes de normas e regulamentos internos. Mesmo assim, os
procedimentos ndo sdo verificados e/ou auditados. Os responsaveis pelos sistemas ndo reportam ou
medem a aderéncia as normas internas aos seus gestores.

2 Repetivel mas intuitivo quando

Os gestores da organizagdo ja se preocupam que os sistemas sigam as normas e politicas de seguranca
da informagdo, mas ainda de maneira pontual e com critérios individuais. Os procedimentos de
auditoria interna apenas verificam se existem politicas e normas e ndo necessariamente a efetividade
de sua aplicagdo.

3 Definido quando

A organizagao possui procedimentos padronizados para a aplicagdo de normas e politicas de seguranca.
Nestes procedimentos estdo inclusas as questoes de auditoria, mas mesmo assim a periodicidade
definida ndo é seguida e depende da necessidade de cada sistema. Os gerentes de sistemas sdo
formalmente responsabilizados pelas questdes de seguranca da informacao.

4 Gerenciado e Mensuravel quando

Os sistemas de informagdo possuem auditorias periddicas que sdo aprovadas e homologadas pelos
gestores responsaveis. A aderéncia a normas e politicas internas é avaliada nas auditorias e desvios sao
formalmente reportados a alta diregdo da organizagdo. Existe um calendario geral de auditoria e
requisitos a serem atendidos.

5 Otimizado quando

O processo de auditoria nos sistemas é baseado em ferramentas automatizadas que reportam nao
conformidades e geram incidentes de seguranca da informagdo automaticamente. Os gerentes
possuem indicadores do grau de aderéncia dos sistemas as normas e politicas internas que sao
reavaliados a cada mudanga autorizada. O calendario de auditoria é seguido e reportado a alta geréncia
da organizagdo.
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Gestao da Seguranga

GESO6 Conformidade com Normas, Politicas de Seguranca da Informagdo e
Conformidade Técnica

QUESTIONARIO DE MATURIDADE

GES06 — Conformidade com Normas, Politicas de Seguran¢a da Informagao e

Conformidade Técnica

Somente em algumas

situacdes

Em toda Tecnologia da

Informacdo na Organizacdo

Em varios departamentos da

organizacao, inclusive Tl

Em toda Organizagdo

Maturidade Nivel 1

Os sistemas possuem procedimentos bdsicos de seguranga da informacao.

Os procedimentos seguem normas e regulamentos internos.

Existem responsaveis alocados aos sistemas de informacgao.

Maturidade Nivel 2

Os procedimentos de auditoria interna verificam se existem politicas e
normas para os sistemas.

Os procedimentos dos sistemas seguem normas e regulamentos internos

Maturidade Nivel 3

Existem procedimentos padronizados para a aplicagdao de normas e politicas
de segurancga

Os gerentes de sistemas sao formalmente responsabilizados pelas questdes
de segurancga da informacdo

Procedimentos de auditorias sdo periddicos nos sistemas de informacgéao.

Maturidade Nivel 4

Os sistemas de informagdo possuem auditorias periddicas que sdo aprovadas
e homologadas pelos gestores responsaveis.

A aderéncia a normas e politicas internas é avaliada nas auditorias e desvios
sdo formalmente reportados a alta diregdo da organizagao.

Existe um calenddrio geral de auditoria e requisitos a serem atendidos.

Maturidade Nivel 5

A auditoria nos sistemas é baseada em ferramentas automatizadas.

N&o conformidades geram incidentes de seguranca da informacdo
automaticamente.

Os gerentes possuem indicadores do grau de aderéncia dos sistemas as
normas e politicas.
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GEso7 Gestao da Seguranga

Consideragées quanto a Auditoria de Sistemas de Informacéo

DESCRICAO DO PROCESSO

GESO07 - Considerag¢des quanto a Auditoria de Sistemas de Informagao

Maximizar a eficacia e minimizar a interferéncia no processo de auditoria dos sistemas de informacao.
Convém que existam controles para a prote¢do dos sistemas operacionais e ferramentas de auditoria
durante as auditorias de sistema de informacao.

OBJETIVOS DE CONTROLE

GES07.1 - Controles de auditoria de sistemas de informacao

Convém que requisitos e atividades de auditoria envolvendo verificagdo nos sistemas operacionais
sejam cuidadosamente planejados e acordados para minimizar os riscos de interrupgao dos processos
de negdcio.

GES07.2 — Protecgao de ferramentas de auditoria de sistemas de informacgdo
Convém que o acesso as ferramentas de auditoria de sistema de informacdo seja protegido, para
prevenir qualquer possibilidade de uso imprdéprio ou comprometimento.
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GEso7 Gestao da Seguranga

Consideragées quanto a Auditoria de Sistemas de Informacéo

MODELO DE MIATURIDADE

GESO07 - Considerag¢des quanto a Auditoria de Sistemas de Informagao

0 Nao existente quando
Ndo existe um processo de auditoria ou controles de auditoria implementados nos sistemas de
informacao.

1 Inicial/Ad Hoc quando

A organizagdo possui alguns controles de auditoria nos sistemas de informagdo, mas baseados apenas
no controle de acesso as aplicagdo e ndo em trilhas de auditorias. As ferramentas de auditoria sdo
basicas e dependem muito da habilidade dos gestores de sistemas para seu uso correto.

2 Repetivel mas intuitivo quando

Os sistemas de informagdo passam por processos de auditorias, mas a coleta de evidéncias é baseada
em solicitagOes pontuais e na maioria das vezes se restringe a controle e perfil de acesso aos sistemas.
Existem ferramentas de auditorias que sdo aplicadas em alguns sistemas e seu uso e acesso é de
responsabilidade da equipe de seguranca da informacgdo da organizacdo.

3 Definido quando

Os sistemas de informacdo geram informagdes de auditoria de maneira padronizada, seguindo os
requisitos de auditoria estabelecidos. A cada novo requisito é realizada uma analise de impacto para
nao oferecer risco de interrupgdo dos sistemas de negdcio. As ferramentas de auditoria geram
informagdes completas, mas que nao sdo analisadas constantemente pelas equipes de seguranca.
Existem iniciativas de indicadores pontuais relacionados as poucas analises realizadas.

4 Gerenciado e Mensuravel quando

A geréncia monitora e mede a aderéncia aos procedimentos de auditoria aos trilhGes de auditoria
colocados nos sistemas. As informacgGes de auditoria sdo analisadas constantemente e existem
indicadores formais de aderéncia aos requisitos de auditoria. As ferramentas de auditoria sdo de uso
restrito as equipes de segurancga da informacgao e equipes de auditoria interna.

5 Otimizado quando

Alertas automatizados sdo gerados quando as ferramentas de auditoria detectam ndo conformidades
nos sistemas de informacao. Estes alertas sdo comunicados as geréncias de sistemas e de seguranga da
informagdo. Os indicadores sdo refinados a um nivel de boas préticas. As ferramentas de auditoria
possuem acesso restrito que também é auditado.
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GESO7 Gestao da Seguranga

Consideragées quanto a Auditoria de Sistemas de Informacéo

QUESTIONARIO DE MATURIDADE
GESO07 - Considerag¢oes quanto a Auditoria de Sistemas de Informagao
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Maturidade Nivel 1

Existem controles de auditoria nos sistemas de informacgao. X

Os controles de auditoria sdo baseados no acesso as aplicagdes. X

As ferramentas de auditoria sao basicas e dependem muito da habilidade X

dos gestores de sistemas para seu uso correto.

Maturidade Nivel 2

A coleta de evidéncias é baseada em solicitagGes pontuais e na maioria das X

vezes se restringe a controle e perfil de acesso aos sistemas.

Existem ferramentas de auditorias que sdo aplicadas nos sistemas X

O uso das ferramentas sdo de responsabilidade da seguranga da informacao. X

Maturidade Nivel 3

Os sistemas de informacdo geram informacgGes de auditoria de maneira X

padronizada, seguindo os requisitos de auditoria estabelecidos.

Para cada novo requisito é realizada uma andlise de impacto para ndo X

oferecer risco de interrupgdo dos sistemas de negécio

O processo de auditoria é formalmente informado e treinado. X

Maturidade Nivel 4

A geréncia monitora e mede a aderéncia aos procedimentos de auditoria as X

trilhas de auditoria colocadas nos sistemas

As informacGes de auditoria sdo analisadas constantemente e existem X

indicadores formais de aderéncia aos requisitos de auditoria.

As ferramentas de auditoria sdo de uso restrito as equipes de seguranca da X

informacdo e equipes de auditoria interna.

Maturidade Nivel 5

Alertas automatizados sdo gerados quando as ferramentas de auditoria X

detectam ndo conformidades.

As ferramentas de auditoria possuem acesso restrito que também é X

auditado.

N3o conformidades sdo comunicadas as geréncias de sistemas e de X

seguranca da informacdo
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