JULIO CESAR HUARACHI SOTO

UM ESQUEMA PARA ANALISE MULTICRITERIO E
COOPERATIVA DA PRESENCA DE ATAQUES EUP EM

REDES AD HOC DE RADIO COGNITIVO

Dissertacao Apresentada como Requisito Parciala
Obtencao do Grau de Mestre. Programa de
Poés-Graduagao em Informatica, Setor de Ciéncias
Exatas, Universidade Federal do Parana.

Orientadora: Profa. Dra. Michele Nogueira Lima

CURITIBA

2012



JULIO CESAR HUARACHI SOTO

UM ESQUEMA PARA ANALISE MULTICRITERIO E
COOPERATIVA DA PRESENCA DE ATAQUES EUP EM

REDES AD HOC DE RADIO COGNITIVO

Dissertacao Apresentada como Requisito Parciala
Obtencao do Grau de Mestre. Programa de
Poés-Graduagao em Informatica, Setor de Ciéncias
Exatas, Universidade Federal do Parana.

Orientadora: Profa. Dra. Michele Nogueira Lima

CURITIBA

2012



Soto, Julio Cesar Huarachi

Um esquema para analise multicritério e cooperativa da presenca
de ataques EUP em redes ad hoc de radio cognitivo / Julio Cesar
Huarachi Soto. — Curitiba, 2012.

61 f.: il., tab.

Dissertacao (mestrado) — Universidade Federal do Parana, Setor
de Ciéncias Exatas, Programa de Pos-Graduagao em Informatica.
Orientador: Michele Nogueira Lima

1. Sistemas de comunicagdo movel. 2. Estacbes moveis de radio.
3. Radiofrequéncia. I. Lima, Michele Nogueira Il. Universidade Federal do
Parana. Ill. Titulo.

CDD: 621.38456




i

I
E‘I'-“‘* Ministério da Educagio

Universidade Federal do Parand

U F R Programa de Pos-Graduagdo em Informatica

PARECER

Nos, abaixo assinados, membros da Banca Examinadora da defesa

de Dissertagio de Mestrado em Informatica, do aluno Julio Cesar Huarachi Soto,
avaliamos o trabalho intitulado, “Um Esquema para Andlise Multicritério e Cooperativa da
Presenca de Ataques EUP em Redes Ad Hoc de Rddio Cognitive ”, cuja defesa foi realizada no
dia 29 de agosto de 2012, as 09:30 horas, no Departamento de Informatica do Setor de
Ciéncias Exatas da Universidade Federal do Parand. Apés a avaliagdo, decidimos pela
aprovagio do candidato.

Curitiba, 29 de agosto de 2012.

| & y r

Profa. Dra. Michele Nogueira Lima
DINF/UFPR - Orientadora

" {MJW%; (A
Prof. Dr. Ronaldo Mofeira Salles
IME - Membro Externo

31 TR Ay le. S
Prof. Dr. Aldri Luiz dos Santos
DINF/UFPR - Membro Interno

o+
w AP




11

Dedico este trabajo a mis padres, Julio y Nidia,
que supieron implantar en mi los valores fundamentales

de la vida e inculcarme siempre ese deseo de superacion.



v

AGRADECIMENTOS

Quero agradecer a Deus, por ser a luz em minha vida. A meus pais Julio y Nidia por
sempre estar do meu lado motivando-me, apoiando-me e ensinando me ser uma melhor
pessoa cada dia. A minha irma Giuliana por ser minha inspiragao de luta na vida. A
minha Familia em geral pelo apoio neste caminho, s6 posso disser os quero muito.

Agradego ao Dinf da UFPR por permitir realizar meus estudos. Ao CNPQ por fi-
nanciar meus estudos e pesquisa. A professora Michele, pela orientagao, ajuda, confianga
e paciéncia que teve comigo. Ao professor Aldri, pela oportunidade de entrar ao grupo
NR2. Ao professor Albini, pelo ensino em aulas.

Agradecgo a duas pessoas importantes para mim. Urlan, por ensinar esse conceito da
persisténcia, e de nunca desistir. Robinho, por ensinar-me o sentido de responsabilidade
e ajuda constante, além de ser o moleque Mac. Nao quero deixar de agradecer a cada um
dos membros do grupo NR2 e nao membros. A Elisa, pela ajuda e amabilidade em todo.
O Fernando, o Golden Boy, pelos copos de café. O Neimar, pelo transporte aos jogos. O
Marco, pelas loucuras. A Cinara, pelo grande humor. A Crystiane, por ensinar que um
sabio cala e escuta. O Nuno, pela conversa em espanhol. A Angelita, pela alegria. O
Ricardo, pelos conselhos e seus cantos do chaves. O Rafael, pelo metal. A Juliana, por
sua alegria. O Leonardo, pela ajuda na pesquisa. Ao professor Saulo, pela grande ajuda
no projeto e amizade sincera. O Rodrigo e Yuri, pelos sorrisos no laboratério. A Jenny,
pela leitura, obrigado equatoriana. Nao quero deixar de agradecer a Joao, Marcos, Luiz
e demais pelos momentos de piadas.

Por outro lado, nao posso deixar de agradecer a meus compatriotas. A Nadine, pelas
horas de companhia e conversacao que me fizeram sentir como em casa, e que depois
de todo o superamos. O Christian, pelos momentos de estudo, bagunca e perdigoes
em lugares inesperados. Também quero agradecer a todos meus amigos em Peru. A
todas essas pessoas que conheci em Brasil como esses dos japoneses Juliano e Luciano,
0 mecanico e o pedreiro, e todas as pessoas, desculpem se esqueco de alguém, s6 tenho

palavras de agradecimento para cada um de voces.

Muito obrigado a todos por tudo!



Hay alguien tan inteligente que aprende de la

experiencia de los demas.

Francois Marie Arouet Voltaire



vi

RESUMO

O uso ineficiente do espectro de radiofrequéncias e a alta proliferacao de dispositivos
méveis motivaram o desenvolvimento da tecnologia de rddio cognitivo (RC). Esta
permite um melhor aproveitamento do espectro de radiofrequéncias e tem promovido o
surgimento das redes ad hoc de radio cognitivo (CRAHNSs, do inglés, Cognitive Radio
Ad Hoc Networks). Nestas redes dois tipos de usudrios compartilham o espectro: o
usudrio primario (UP) e o usudrio secundario (US). O usudrio primdrio possui licenga
para usar as bandas de frequéncia e tem prioridade para acessa-las; enquanto os usuarios
secundarios nao possuem licencas, mas utilizam estas bandas quando elas estiverem
ociosas. Apesar das vantagens da tecnologia RC, o aproveitamento das frequéncias
ociosas pode ser altamente comprometido por ataques de Emulacao de Usuario Primario
(EUP). Um ataque EUP é gerado por um usudrio secundario, malicioso ou egoista, que
emula o comportamento e as caracteristicas dos usuarios primarios legitimos a fim de
ganhar prioridade no uso do espectro de radiofrequéncias. Os esquemas propostos na
literatura para a analise, detecgao ou mitigacao dos ataques EUPs seguem arquiteturas
de redes centralizadas ou distribuidas, além de exibir abordagens cooperativas ou
nao-cooperativas. Porém, esses esquemas realizam uma andlise considerando um tnico
critério para avaliar a presenca de ataques na rede, resultando em altas taxas de falsos
positivos. A fim de prover uma andlise mais sofisticada e eficiente, este trabalho propoe
IMCA, um esquema para anallse Multicritério e Cooperativa da presenca de Ataques
EUP em redes ad hoc de radio cognitivo. Este esquema segue uma abordagem descentra-
lizada e cooperativa em que cada US realiza duas fases para determinar a probabilidade
da presenca de ataque EUP. A primeira fase consiste no sensoreamento e na analise
dos valores de multiplos critérios; e a segunda fase consiste na troca de informacoes
entre vizinhos, seguida da andlise das informagoes trocadas através do teorema de
Bayes. O esquema IMCA foi implementado no simulador de rede, Network Simulator
(NS), versao 2.31 e avaliado. Os resultados mostram que o esquema apresenta uma
superioridade de até 25% comparado com um esquema monocritério nao-cooperativo,
quando executada apenas a primeira fase, e uma eficdcia de até 77% na determinacao

da probabilidade da presenca de ataques EUP, quando aplicadas as duas fases do esquema.

Palavras-chave: radio cognitivo, ataque de emulacao de usudario primario, redes

ad hoc, andlise de multiplos critérios.
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ABSTRACT

The inefficient use of the radio spectrum and the high proliferation of mobile devices have
motivated the development of Cognitive Radio (CR) technology. The CR technology
enables a better use of the spectrum and has promoted the development of Cognitive
Radio Ad Hoc Networks (CRAHNs). These networks handle two types of users sharing
the spectrum: primary user and secondary user. A Primary User has license to use the
frequency bands and has a higher priority to access them, whereas a Secondary User has
no license, but use licensed bands when they are idle. However, the use of idle frequencies
can be highly compromised by Primary User Emulation Attack (PUFA). This attack
is generated by a malicious or selfish secondary user, that emulates the behavior and
the characteristics of a legitimate PU to take priority in the use of radio spectrum
access. Existing proposals in the literature for analyzing, detecting or mitigating PUEA
in cognitive radio networks focus on centralized or decentralized architecture, following
cooperative or non-cooperative approaches. All of them apply a single criterion to
evaluate the presence of attacks on the network. In order to provide a more sophisticated
and efficient approach, this work proposes a scheme for cooperatIve and Multicriteria
analysis of the presenCe of PUE Attacks in cognitive radio ad hoc networks, called
IMCA. In IMCA, each secondary user conducts two phases to determine the probability
of the presence of PUEA. Initially, the secondary user carries a single phase sensing and
analyzing the values of multiple criteria. Then, in the second phase, each secondary user
exchanges information with its neighbors and analyzes it based on the Bayes’ theorem
in order to determine the probability of PUEA occurrence on the network. IMCA has
been implemented in the Network Simulator, version 2.31, and evaluated. Results show
that the IMC A scheme in its individual non-cooperative phase increases up to 25% of
the efficiency on detecting the PUEA presence when compared with a mono-criterion
non-cooperative scheme. Further, the IMC A scheme applying both phases has improved

in approximately 77% a mono-criterion cooperative scheme.

Keywords: cognitive radio, primary user emulation attack, ad hoc networks, multiple

criteria analysis.
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CAPITULO 1

INTRODUCAO

Tradicionalmente, o espectro de radiofrequéncias tem sido alocado por agéncias regulado-
ras, como a ANATEL (Agéncia Nacional de Telecomunicagoes) no Brasil e a FCC (Federal
Communications Commission) nos Estados Unidos de forma estatica [1, 2]. Uma parte
significativa das frequéncias é atribuida através de licengas a empresas privadas de teleco-
municagao e instituicoes governamentais, resultando na escassez do espectro e limitando
a escalabilidade necessaria para suportar novos servigos e aplicagoes [2]. Andlises recentes
demonstram que esta forma de alocacao subutiliza o espectro, permitindo a existéncia
de frequéncias ociosas em determinados momentos (também chamadas de “espacos em
branco” ou “white spaces”), como mostrado em [3, 4]. Tal comportamento tem motivado
o desenvolvimento e o uso de mecanismos oportunistas e cognitivos a fim de aproveitar
melhor a capacidade do espectro de radiofrequéncias [5, 6].

A tecnologia de radio cognitivo (RC) é um novo paradigma na comunicagao sem fio
que permite um melhor aproveitamento do espectro de radiofrequéncias [7]. A RC permite
implantar em um dispositivo computacional um sistema de comunicacao flexivel capaz de
reconfigurar e adaptar seus parametros de transmissao e recepgao [8]. Esta adaptagao é
realizada provendo as funcionalidades da RC, como o gerenciamento, o sensoreamento, a
decisdo, o compartilhamento e a mobilidade no espectro [9, 10, 11]. Estes beneficios tém
motivado a utilizacao da tecnologia RC para comunicacao entre os dispositivos computa-
cionais formando as redes de rddio cognitivo [12].

As redes de rédio cognitivo s@o compostas por dispositivos (nds) utilizando a tecnolo-
gia RC e capazes de monitorar e identificar as frequéncias ociosas no espectro [13]. Com
base em medicoes e em conhecimentos adquiridos através do historico de acontecimentos
passados, cada n6 pode escolher e acessar os espagos em branco do espectro de forma in-
teligente [14]. Uma rede de radio cognitivo pode ser organizada seguindo uma arquitetura
centralizada ou uma arquitetura descentralizada. Uma arquitetura centralizada é com-
posta por uma estagao base central que gerencia os nés da rede e o seu uso do espectro.
Na arquitetura descentralizada, cada né é responsavel pelo seu préprio gerenciamento na
rede e pelas decisoes de como utilizar os espacos em branco do espectro. Desta forma,
uma arquitetura descentralizada forma uma rede ad hoc de radio cognitivo (CRAHN,
do inglés, Cognitive Radio Ad Hoc Networks) [9, 15].

Dois tipos de usudrios compartilham o espectro de radiofrequéncias no contexto de re-
des de radio cognitivo, sendo chamados de usudrios primarios (UP) e usudrios secundérios

ou cognitivos (US) [16]. Os usudrios primarios possuem licengas de uso das bandas e prio-
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ridade para acessa-las, enquanto os usuarios secundérios nao possuem licengas, mas podem
usar as bandas quando estas estiverem ociosas. Entretanto, por determinacao das agéncias
reguladoras, os usudrios secundarios nao devem causar interferéncias na comunicagao dos
usudrios primadrios [17, 18]. Desta forma, os nés de uma CRAHN devem monitorar cons-
tantemente o meio a fim de detectar a presenca de um usudrio primério no canal utilizado.
Nos casos em que um usuario primario seja detectado, o usuario secundario deve mudar
rapidamente para outro canal [19], resultando em uma interrupgao temporal das conexoes
entre os nés de uma CRAHN até que um novo canal seja selecionado para continuar a
comunicacao.

Além de realizar um melhor aproveitamento das frequéncias ociosas do espectro, as
CRAHNSs beneficiam diretamente os usuarios finais. Estas redes utilizam melhor o es-
pectro, podendo prover uma melhor Qualidade de Servigo (QoS, do inglés, Quality of
Service), melhores tempos de resposta, ampla cobertura, acesso ao meio eficiente e outros
[20]. Uma vantagem da CRAHN em relacao a uma rede tradicional é a baixa laténcia que

ela gera em sua transmissao [21].

1.1 Problema

As CRAHNSs sao vulneraveis a diversos tipos de ataques devido as caracteristicas do meio
de comunicacao sem fio e & forma de organizagao deste tipo de rede [22]. Estes ataques
podem ser classificados seguindo as camadas da pilha de protocolo [23]. Exemplos sao os
ataques de Negacao de Servigo (DoS, do inglés Denial of Service) que podem atuar nas
camadas fisica e enlace gerando uma interrupcao na comunicacao dos nés da rede, tais
como os ataques jamming, os ataques EUP (Emulacao de Usudrio Primério), o OFA (Ob-
jective Function Attack), o CCDA (Common Control Data Attacks) e outros. Por outro
lado, existem ataques de manipulacao de dados que afetam a camada de enlace, como os
ataques de Spoofing/Sybil, injecao de pacotes, false feedback e outros [24]. Ataques, como
Jellyfish e Lion, atuam na camada de transporte, degradando as conexodes TCP dentro de
uma CRAHN [25].

O ataque de Emulagao de Usudrio Primério (EUP) é um dos mais peculiares
nas CRAHNs [25, 26, 27]. Estes ataques podem ser gerados por usudrios secunddrios
mal intencionados — maliciosos ou egoistas — com o objetivo de maximizar o seu uso do
espectro [28]. No ataque EUP, um usudrio secundério mal intencionado manipula o seu
radio para imitar o comportamento de um usudrio primario legitimo. Por exemplo, um
usuario mal intencionado pode alterar a poténcia de transmissao, o tipo de modulacao, a
frequéncia utilizada, a largura de banda, a taxa de transmissao, entre outros. Este ataque
gera uma degradacao na oportunidade de acesso ao espectro dos usuarios secundarios
legitimos [17, 29].

Desenvolver solucoes para a deteccao ou mitigacao dos usudrios secundarios mal in-
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tencionados gerando ataques de emulacao de usuarios primarios é de grande importancia
nas CRAHNs. Estes ataques sao dificeis de detectar pelo fato dos usuarios secundarios
mal intencionados poderem modificar sua interface de radio para imitar as caracteristicas
de um usuario primdario e causar uma identificacao erronea pelos usuarios secundarios
legitimos [28]. Os trabalhos na literatura propoem solugoes de contramedida frente aos
ataques EUP seguindo abordagens nao-cooperativas ou cooperativas em arquiteturas cen-
tralizadas ou descentralizadas. Inicialmente, esses trabalhos focaram em abordagens cen-
tralizadas nao-cooperativas gerando uma alta laténcia e um ponto de falha na estagao
base [17, 28, 29, 30, 31]. Dessa forma, surgiram os modelos cooperativos centralizados
que conseguiram diminuir a laténcia de decisao, mas nao a existéncia do ponto de falhas
(32, 33, 34].

Por outro lado, os esquemas nao-cooperativos e descentralizados foram propostos em
paralelo. Estes apresentam um maior desempenho podendo neutralizar as dificuldades
das solugoes que seguem uma abordagem centralizada. Nas abordagens nao-cooperativas
descentralizadas [22, 35|, cada né realiza individualmente a deteccao do ataque EUP,
podendo gerar uma alta taxa de falsos positivos e falsos negativos. Para combater esses
problemas, as abordagens cooperativas em arquiteturas descentralizadas foram propostas
[26]. Contudo, as solugoes na literatura além de considerar abordagens cooperativas
ou nao-cooperativas, apresentam analises de um tunico critério, e esses podem levar a
uma erronea identificagdo do ataque [17, 28, 29, 31], estes erros acontecem pelo fato de
considerar este critério como o unico dado para determinar a ocorréncia de um ataque
EUP narede. Por tal motivo, é necessario fornecer uma solugao que considere as vantagens
de cada proposta apresentada na literatura conjuntamente como uma analise de multiplos

critérios para determinar a presenca do ataque EUP nas redes ad hoc de radio cognitivo.

1.2 Objetivos

Este trabalho tem como objetivo principal identificar a presenca dos ataques EUPs nos
canais de radiofrequéncias. Além disso, ele visa reduzir as altas taxas de falsos positivos
e falsos negativos resultantes dos esquemas atualmente existentes na literatura. Para
alcancar este objetivo propomos um esquema para anallse Multicritério e Cooperativa
da presenca de Ataques EUP em redes ad hoc de radio cognitivo, denominado de IMC'A.
O esquema segue uma abordagem cooperativa com uma arquitetura descentralizada.

O esquema IMCA é composto de duas fases. A primeira fase do esquema, deno-
minada de individual, realiza um sensoreamento do espectro com o objetivo de coletar
dados. Estes dados formam um conjunto de valores para cada critério estabelecido pelo
esquema [MCA. Apéds a coleta, o esquema realiza uma andlise de multiplos critérios
(MCDM ou MCDA, do inglés, Multiple-criteria decision-making ou Multiple-criteria de-

cision analysis). A andlise baseada em multiplos critérios pretende tornar mais eficiente
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a identificacao dos atacantes na rede. O esquema IMCA emprega o método NWAUF
(do inglés, Normalized Weighted Additive Utility Function), que tem como entrada as
amostras coletadas no sensoreamento para os critérios, para obter um consenso entre os
diferentes tipos de valores coletados. Para esse consenso, o método NWAUF realiza uma
normalizacao dos valores dos critérios e adiciona pesos de importancia a cada um dos
critérios e, finalmente, determina uma probabilidade preliminar da presenca do ataque.
Esses pesos de importancia sdo determinados utilizando o método de PCA (do inglés,
Principal Component Analysis), que especifica diferentes pesos de importancia seguindo
o grau de correlacao entre os critérios.

A segunda fase do esquema, denominada de cooperacdo, define uma abordagem coo-
perativa para melhorar a probabilidade da presencga do ataque EUP. Para isto, a segunda
fase comeca com uma troca das probabilidades preliminares entre os nés vizinhos da rede.
Isto é, um no envia sua probabilidade preliminar para seus vizinhos, e da mesma forma,
os vizinhos respondem com suas probabilidades preliminares. Apds a troca de probabi-
lidades preliminares, cada né realiza um calculo da probabilidade final da presenca do
ataque EUP na rede ad hoc de rddio cognitivo. O calculo é realizado por uma técnica de

fusao de informacao, o teorema de Bayes.

1.3 Contribuicoes

As contribuigoes deste trabalho sao:

e A afericao das vulnerabilidades de uma rede ad hoc de radio cognitivo diante de ata-
ques de emulacao de usuario primario. Essas analises possibilitaram o entendimento

das necessidades da seguranca em tais redes.

e A proposta e a especificacao do esquema IMC A, um esquema de multIplos critérios
para alNalise Cooperativa da presenca de Ataques EUP em redes ad hoc de radio

cognitivo. Este esquema permite determinar a probabilidade do sucesso do ataque
EUP.

e A comparacao do esquema I M C'A frente a um esquema monocritério, representando
os esquemas atualmente abordados na literatura. Esta avaliacao mostrou que o

esquema I MC A apresenta resultados relevantes.

e A extensao do médulo CRAHN [36] no simulador de rede NS-2 com o desenvol-
vimento do esquema IMCA, provendo uma ferramenta para a determinagao da
presenca de ataques EUP. Esta extensao estd integrada aos demais médulos do

simulador e sera disponibilizada.



1.4 Estrutura da dissertacao

Esta dissertacao estd organizada em seis capitulos. O Capitulo 2 apresenta os fundamentos
da tecnologia e de redes de radio cognitivo. Ele enfatiza o funcionamento das redes ad hoc
de radio cognitivo e relata as vulnerabilidades desse tipo de redes. O Capitulo 3 descreve
os trabalhos relacionados. Nele, sao descritos os esquemas para a deteccao ou mitigagao
de ataques EUPs. Além disso, realiza-se uma classificagado dos esquemas pelo modo de
abordagem aplicada. O Capitulo 4 apresenta um esquema para anallse Multicritério e
Cooperativa da presenca de Ataques EUP em redes ad hoc de radio cognitivo. Esse
esquema ¢é denominado de IMC'A, e os detalhes de seu funcionamento sao descritos. O
Capitulo 5 avalia o uso do esquema IMC A para a andlise da presenca de ataques EUP
e apresenta os resultados. Por fim, o Capitulo 6 descreve as consideracoes finais e os

trabalhos futuros.



CAPITULO 2

FUNDAMENTOS

Este capitulo revisa os conceitos necessarios para o entendimento do problema tratado
neste trabalho e da solucao proposta. A Secao 2.1 aborda as caracteristicas da tecno-
logia de radio cognitivo. Além disso, ela descreve o funcionamento das redes de radio
cognitivo, ressaltando suas arquiteturas e, em especial, as redes ad hoc de radio cognitivo.
A Secao 2.2 relata as vulnerabilidades de seguranca nas redes ad hoc de radio cognitivo
e classifica os diferentes tipos de ataques, enfatizando o ataque de emulacao de usudrio
primério (EUP). A Segao 2.3 classifica as técnicas de sensoreamento do espectro de ra-
diofrequéncias. A Secao 2.4 apresenta o método utilizado para a analise de multiplos
critérios, neste trabalho também descreve o teorema de probabilidade condicional apli-
cado para a determinacao da probabilidade da presenca de ataques EUP nas redes ad hoc

de radio cognitivo.

2.1 A tecnologia de radio cognitivo

O espectro de radiofrequéncias é um recurso natural e um meio de transmissao/recepcao
das comunicacoes sem fio. Estas frequéncias sao utilizadas pelos usudarios autorizados
através de licencas [37]. No entanto, o crescimento e o amplo uso das tecnologias sem
fio tornam o espectro um recurso escasso devido a alocacao de frequéncias. Apesar desta
escassez, estudos demonstram uma alta subutilizacao das frequéncias licenciadas. Esta
subutilizacao do espectro é caracterizada pela ociosidade no uso do espectro em alguns
periodos de tempo. Estes tempos ociosos podem ser melhor aproveitados pelos usuarios
secunddrios (US) (usudrios nao licenciados), como mostra a Figura 2.1 [38, 39].

A tecnologia de radio cognitivo (RC) verifica o espectro para reconhecer a varia¢ao do
meio de forma inteligente e reconfigurar seus parametros para a reutilizacao dos espagos
ociosos deixados pelos usudrios primdarios [13, 14]. Para o procedimento de verificagdo do
espectro considera-se as funcionalidades basicas da RC, como o gerenciamento, o senso-
reamento, a decisao, o compartilhamento e a mobilidade do espectro [9, 8, 10, 11]. Em
seguida, cada uma destas fungoes é descrita, e a Figura 2.2 ilustra estas funcionalidades
da RC.

e Sensoreamento
O sensoreamento do espectro permite o monitoramento as bandas licenciadas dis-
poniveis. Este realiza a deteccao do inicio e fim das atividades licenciadas, além de

identificar os espacos ociosos do espectro. O sensoreamento captura a informagao
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Figura 2.1: Oportunidade de acesso ao espectro

que serve como entrada para a funcao de decis@o. Alguns das técnicas de sensorea-

mento sao apresentadas em [40, 41, 42].

Decisao

Para realizar uma comunicacao, o radio cognitivo utiliza um canal que pode ser
alterado de acordo com as condicoes da rede. Para isto, a decisao de ocupar um
canal ocorre através da funcao de gerenciamento com base nas informacoes do sen-
soreamento do espectro. A funcao de decis@ao é o preambulo da funcao de com-
partilhamento. Alguns algoritmos para a decisao espectral sao apresentados em
(43, 44, 45, 46].

Compartilhamento

Devido a existéncia de varios radios cognitivos querendo acessar o espectro de radi-
ofrequéncias ao mesmo tempo, a RC deve coordenar os radios cognitivos de modo
que estes nao colidam entre eles ou com os usudarios licenciados. Esta funcao permite
ao radio garantir a reparticao do espectro entre os usuarios priméarios e secundérios
de acordo com o tipo de técnica de acesso ao espectro, podendo ser superposto
(overlay) ou sobreposto (underlay). Algumas destas técnicas de compartilhamento

do espectro sao apresentadas em [47, 48].

Mobilidade

Todos os radios cognitivos sao catalogados como visitantes no espectro. Portanto, a
mobilidade do espectro é o processo de desocupar um canal que esta sendo utilizado
por um visitante e levar o visitante para outro canal. Esta mudanca acontece devido
as malas condicoes do canal ou pelo inicio da atividade de um usuario primario em

sua banda licenciada. A RC tem que garantir aos terminais de radio operar nas
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melhores bandas de frequéncia. Os trabalhos em [49, 50] apresentam os algoritmos

para realizar a mobilidade no espectro.

e Gerenciamento
O gerenciamento do espectro é a funcao que monitora e controla as demais fungoes.
Esta determina quando uma das funcionalidades mencionadas anteriormente entra
em acao. Além disso, ela tem que garantir e satisfazer a comunicacao entre os
usudrios, sendo a melhor possivel em termos de qualidade de servigo (QoS). Os
trabalhos em [9, 51, 52, 53| apresentam uma revisao dos algoritmos empregados

para o gerenciamento do espectro.
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Figura 2.2: Funcionalidades da tecnologia de radio cognitivo

2.1.1 Redes de radio cognitivo

As redes de radio cognitivo tém como objetivo eliminar as limitagoes de acesso dindmico
ao espectro das redes tradicionais, permitindo aperfeicoar o uso do espectro e consequen-
temente o seu desempenho [54, 55]. Para isto, os nés de uma rede de radio cognitivo
utilizam a tecnologia RC para adaptar suas configuracoes de rddio as mudancas perma-
nentes no meio de transmissao e ter um melhor aproveitamento do uso do espectro [39].
Contudo, a rede de radio cognitivo captura as condig¢oes do espectro para depois planejar,
decidir e atuar no espectro, levando em consideragao os usudrios (primarios e secundérios)
compartilhando o meio[38].

A arquitetura de uma rede de radio cognitivo apresenta dois tipos de usudrio que
compartilham o espectro. Um usuario autorizado para o uso prioritario das bandas li-

cenciadas, denominado de usudrio primério (UP) e o usuério secundario (US), que nao
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possui prioridade no uso das bandas de frequéncias, mas as utilizam quando estas esti-
veram ociosas. A rede de radio cognitivo é composta por estes usuarios que aplicam a
tecnologia RC. Um US transmissor inicia o sensoreamento do espectro e depois decide qual
canal licenciado ele utilizard para realizar sua transmissao. Para isto, o US transmissor
comunica ao US receptor o canal que seréd utilizado enviando um pacote de controle por
um canal de controle comum. Depois o US receptor responde com um outro pacote de
controle confirmando a recepgao e a configuracao do canal, esta resposta ¢ feita pelo canal
estabelecido para os transmissores. Em seguida, o US transmissor acessa o canal e pode
compartilha-lo com outros usuarios secundarios, dependendo do tipo de técnica de acesso
ao meio. Os USs ao detectarem a presenca de um UP no mesmo canal de transmissao
devem evitar interferéncias e mudar para outro canal no espectro de radiofrequéncias,
utilizando assim outras funcionalidades de uma RC [12]. Com isso, as redes de radio
cognitivo proporcionam um 6timo desempenho aos USs em termos de gestao de recursos,
qualidade de servigo (QoS), seguranca, controle de acesso ao meio [39].

Entretanto, o processo de comunicacao entre os USs da rede dependera diretamente
do tipo de arquitetura da rede de rddio cognitivo. Nestas arquiteturas encontramos dois
tipos: centralizada e descentralizada ou distribuida [9, 16, 25, 15]. Estes dois modelos de

arquiteturas sao descritos em seguida.

e Arquitetura centralizada

Na arquitetura centralizada, uma estacao base ou centro de fusao gerencia a in-
formacao coletada pelos USs. Estes USs sao dispostos na rede e ficam monitorando
o meio a fim de coletar informacao. Esta informacao é retornada a estacao base
com o objetivo de determinar as acoes a tomar aplicando as funcionalidades da

tecnologia RC.

o Arquitetura distribuida

Na arquitetura distribuida, os USs nao precisam de uma estacao base. Cada US
¢ independente de outro e gerencia suas préprias funcionalidade da tecnologia RC.
Este tipo de arquitetura representa uma rede ad hoc de radio cognitivo (CRAHNSs,
do inglés, Cognitive Radio Ad Hoc Network). As CRAHNs apresentam varios desa-
fios pelo fato de cada US ser responsavel pelo seu préprio gerenciamento do espectro.
Estes desafios compreendem: custo de coleta de informacao gerando uma laténcia
na camada de enlace, o consumo de energia pela caracteristica de apresentar um
modo ad hoc, a taxa de mensagens de atualizacao para manter um correto estado
da rede. Por outro lado, este modelo de arquitetura utiliza um canal de controle
comum para manter a comunica¢gao de mensagens de controle. Este canal de con-
trole abre outro desafio, porque ele tem que ser devidamente escolhido para nao

sobrecarregar o canal e gerar laténcias na comunicagao [51].
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Contudo, as CRAHNs apesar de apresentar desafios, também possuem vantagens
em termos de cooperacao. Pela falta de suporte centralizado, a CRAHN deve con-
fiar na observacao local de cada US, para determinar suas acoes. Para superar
esse conhecimento limitado da topologia da rede, todas as decisoes do espectro sao
baseadas em operacoes cooperativas. Os USs determinam suas agoes com base em
informagcoes trocadas sobre as observacoes de seus vizinhos. Além disso, este modelo
de arquitetura oferece uma menor complexidade em sua implementacao pelo fato
de s6 exigir informacoes dos USs e nao de uma unidade centralizadora. O tempo
de decisao de uma acdo é menor do que uma arquitetura centralizada [53]. Cabe

destacar que este trabalho aborda sua proposta sob este tipo de arquitetura.

A Figura 2.3 ilustra as duas diferentes arquiteturas existentes para as redes de radio
cognitivo. Observamos uma arquitetura centralizada contendo a estagao base e os usuarios
secundarios. Por outro lado, apresentamos a arquitetura descentralizada, que é composta

apenas por usuarios secundarios autonomos.

Estacao Base
Primaria

/"’———— Estagao Base A™=-. X'——— Usuario \\“\\
/ Secundaria = Secundario
- I NG —B
1Usuario H '
\Secundario / ; @ \ \ /
/r/ " Usuario ™\, 7
i L .

Primario Usuario
Secundario,

Rede de Radio Rede Ad Hoc de
Cognitivo Centralizada Radio Cognitivo

Banda Licenciada do Espectro de Radiofrequéncias

Figura 2.3: Arquiteturas das redes de radio cognitivo

2.2  Vulnerabilidades de segurancga

Apesar das vantagens das redes ad hoc de radio cognitivo estas sao vulneraveis a diversos
tipos de ataques, pois o espectro de radiofrequéncias licenciadas utilizado pelos usuarios
secundarios pode ser facilmente comprometido por um ou varios atacantes. Os ataques
podem resultar na injecao de dados falsos no momento da troca de informacao de de-
teccao, da emulacao de um usudario priméario, aproveitando o espectro de forma egoista
ou maliciosa. No contexto das redes ad hoc de radio cognitivo, realizamos nossa propria
classificacao dos diferentes ataques que acontecem na rede, seguindo as defini¢oes e clas-
sificagoes realizadas pelos autores: Clancy e Goergen, Zhang e Li, Leon et al., e Araujo

et al., e considerando as camadas da pilha de protocolo [24, 25, 56, 57].
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e Camada de transporte
Os ataques desta camada acontecem quando um sistema criptografico foi com-
prometido. Estes ataques podem afetar diretamente ao protocolo de controle de
transmissao (TCP, do inglés, Transmission Control Protocol), resultando em uma

degradagao do TCP e obrigando uma mudanca de canal pelo US legitimo.

e Camada de rede
Nesta camada os ataques afetam a criptografia na transmissao empregada. Como
em uma rede ad hoc de radio cognitivo os nés sao méveis e um desafio crucial é o
consumo de energia, os nés nao tém recursos suficientes para utilizar um mecanismo
criptogréfico poderoso e sao vulneraveis a ataques. O objetivo principal destes

ataques ¢é obter a chave criptografica da transmissao.

e Camada de enlace
Os ataques nesta camada podem gerar uma decisao erronea do estado atual do es-
pectro de radiofrequéncias. Isto acontece quando os USs da rede trocam informacao
de sensoreamento, mas esta informacao trocada pode ser comprometida por ataques
na camada de enlace,que podem injetar dados falsos, modificar dados ou elimina-
los. A informacao coletada através da troca entre varios nés pode resultar em uma
decisao erronea acerca da banda de frequéncia que o US quer utilizar, e pode gerar
interferéncias na comunicagao de outros USs ou em um caso pior gerar uma colisao

com o UP legitimo.

e Camada fisica
Nesta camada destacam-se os ataques de negacao de servigo (DoS, do inglés, Denial
of Service). Alguns destes ataques tém por objetivo tentar imitar algumas das
caracteristicas de um usudario legitimo de um servico. Outros ataques podem gerar
uma alta interferéncia, devido ao fato dos atacantes poderem ficar ocupando os

canais como USs simples, dificultando a comunicacao entre os USs legitimos.

A Tabela 2.1 apresenta alguns dos ataques as redes ad hoc de radio cognitivo. Estes
sao classificados de acordo com as camadas da pilha de protocolo como foi descrito an-
teriormente. Dentre esta classificacao, focamos nas vulnerabilidades da camada de fisica,
pelo fato de representarem um grande desafio, visto que um atacante pode comprometer
a camada fisica e posteriormente repercutir nas camadas superiores chegando assim a

tomar uma decisao erronea sobre o estado atual do espectro.

2.2.1 Ataque de emulacao de usuario primario

O ataque de emulagao de usudrio primério (EUP) foi inicialmente apresentado por Chen

e Park [28] e afeta diretamente a camada fisica. Este ataque é realizado por usudrios
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Tabela 2.1: Ataques em redes ad hoc de radio cognitivo

Camada ‘ Tipo de ataque
Fisica Jamming
EUP
OFA
CCDA

Enlace/Rede | Spoofing/Sybil

Packet injection

Selective forwarding

False feedback
Worm/Sink/Grey/Black - hole
Flooding

Power consumption
Transporte Jellyfish

Lion

secundarios mal intencionados que manipulam seus radios para terem comportamentos e
caracteristicas similares as transmissoes de usudrios primarios [17, 29]. Isto se deve ao fato
dos radios cognitivos possibilitarem a reconfiguracao das interfaces de radio. Um atacante
equipado com a tecnologia RC pode modificar sua interface e imitar as caracteristicas do
sinal do usuario primario. Esta modificacao permite aos usudrios secundarios legitimos
identificarem de forma incorreta um usuario secundario como um usudrio primario, resul-
tando em um ataque EUP [38]. As pesquisas mostram que um ataque EUP pode afetar
seriamente o desempenho do espectro e reduzir significativamente a disponibilidade de
canais legitimos aos usuérios secundarios, acontecendo uma negagao de servico [24, 25].

Um ataque EUP pode ser gerado por dois tipos de usuarios secundarios mal intenci-
onados: (i) usudrio malicioso, que tem como objetivo comprometer o funcionamento da
rede, e (ii) usudrio egoista, que se beneficia dos privilégios que este possui para estabelecer
uma comunicagao exclusiva com outro usudrio [28]. Estas duas ag¢bes mal intencionadas
reduzem significativamente os recursos disponiveis de acesso ao meio para os usuarios se-
cundarios legitimos. Além disso, elas comprometem as funcionalidades cognitivas destes
usudrios [29, 39].

A Figura 2.4 ilustra o espectro licenciado por usuarios primarios sendo acessado por
um usuario secundario legitimo. O US realiza o sensoreamento do espectro e acessa as
frequéncias ociosas no espectro. Quando um usudrio primario entra em atividade em
sua banda licenciada, o US muda para outra frequéncia ociosa do espectro. Os ataques
EUPs (representados pelas caveiras na Figura 2.4) sdo realizados em diferentes faixas
de frequeéncias, ocupando os espacgos em branco do espectro e tornando o espectro ocu-
pado. Os USs legitimos detectam estas atividades dos atacantes como atividades de UPs

legitimos, perdendo assim oportunidades de acesso ao espectro.
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Figura 2.4: Presenca do ataque EUP na rede de rddio cognitivo

2.3 Técnicas de sensoreamento do espectro

Existem diversas técnicas utilizadas para o sensoreamento do espectro de radiofrequéncias
em redes de radio cognitivo com o objetivo de detectar a presenca de usudrios primérios
legitimos no espectro. Em geral, estas técnicas tém como referéncia as caracteristicas de
transmissao do sinal primario. Estas caracteristicas podem ser a poténcia de transmissao,
a poténcia de recepcao, o tipo de onda do sinal, o modulacao, a amplitude, a localizacao
do transmissor, entre outras caracteristicas. As técnicas de deteccao sao classificadas
como: nao-cooperativas e cooperativas [40].

No entanto, nas técnicas de sensoreamento nao-cooperativas um usuario secundario
nao conseguiria identificar uma transmissao primaria devido ao desvanecimento do canal
ou obstdculos na transmissao [38]. Consequentemente, para realizar uma detecgdo com
obstaculos presentes, as técnicas de sensoreamento evoluiram precisando de informagao
sobre a deteccao de usudarios primarios provenientes de outros usuéarios secundarios coope-
rativos. A Figura 2.5 apresenta a classificacao das técnicas de sensoreamento do espectro.

A seguir, estas técnicas sao classificadas e descritas conforme sao expostas na literatura
38, 40].

2.3.1 Técnicas de sensoreamento do espectro nao-cooperativas

Em uma abordagem nao-cooperativa, os usuarios secundarios sao dispostos na rede, sendo
cada um destes capaz de realizar seu sensoreamento do espectro com o objetivo de detectar
a presenca de um UP. Este sensoreamento é realizado na banda de frequéncia indicada
para o acesso ao espectro. Estas técnicas de deteccao identificam as caracteristicas da
transmissao do sinal primario para decidir sobre o tipo de usudrio presente na rede. Em

seguida, sao apresentadas as principais técnicas de sensoreamento nao-cooperativas:
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Figura 2.5: Técnicas de sensoreamento do espectro nas redes de radio cognitivo

e Deteccao baseada na energia
A detecgao pela energia é a técnica mais comum por seu baixo custo computacional
e sua facil implementacao comparada a outras [41, 58, 59, 60, 61]. Além dessas
vantagens, esta técnica é mais genérica porque nao precisa de um conhecimento
prévio do sinal do UP [62]. O sinal é detectado seguindo duas hipdteses como é
definido na Equacao 2.1 e comparado com limiares estabelecidos como ¢é visto na
Equagao 2.2 [63].

Na Equacao 2.1, observamos Hy e H; denominadas de hipdteses da deteccao do
sinal do UP. Sendo, H, a hipdtese que apresenta a auséncia do sinal do UP, e H;
a hipdtese que representa a presenca do sinal do UP. Nas hipoteses, observa-se que
s(n) é o sinal a ser detectado, w(n) é a adicao do ruido Gaussiano, e n representa
o indice de amostras. Se s(n) = 0, ndo acontecerd uma transmissao pelo usudrio
priméario. Estas duas hipé6teses (Hy e H;) sao comparadas com um limiar denotado
por i e A para obter o resultado da detecgao denotado por D e representado na

Equacao 2.2.

Hy :y(n) = w(n),

2.1

Hy:y(n) =s(n)+w(n) (21)

D= { bon=>A (2.2)
-1 pu<A

A técnica de deteccao pela energia pode permitir o estudo de duas probabilidades
adicionais. Estas sao a probabilidade de deteccao Pp e a probabilidade de falso
positivo Pr. Pp é a probabilidade de detectar o sinal na banda de frequéncia, quando
realmente existe em atividade. Pp é a probabilidade de que o resultado de verificacao
seja incorreto porque se decide que a frequéncia é considerada ocupada, quando na

realidade ela nao esta. Estas probabilidades sao denotadas na Equacao 2.3.
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Pr :PT([L>)\|H0)

Pr tem que ser o menor valor possivel para evitar a deteccao erronea de atividade
no espectro. No entanto, se um ruido branco (ruido produzido pela combinacao
simultanea de sons de todas as frequéncias) esta presente na transmissao, este pode
ser modelado por uma variavel aleatéria de média-zero Gaussiana com varianga o2,
i.e. w(n) = N(0,02). Por simplicidade, pode-se modelar o sinal como uma varidvel
de média-zero Gaussiana s(n) = N(0,02). Entretanto, a perda de propagacao
precisa ser considerada gerando uma maior complexidade. Para isto, considera-
se uma distribuicao Qui-Quadrado com 2N graus de liberdade X3, mostrada na
Equagao 2.4 [64].

X2, H,
M:{ 2 2N (2.4)

02 402 2
% X2N Hl .

Detecgao por filtro adaptado

E conhecido como um 6timo método de deteccao de usuarios primarios quando o
sinal transmitido é conhecido [65]. A principal vantagem deste método é o tempo
que utiliza para obter uma probabilidade de falso-positivo ou uma probabilidade de
perda de deteccao ao compara-lo com outros métodos [66]. O filtro adaptado pode
extrair informacao do sinal primario, como o tipo de modulacao, a forma do pulso
e o formato do pacote para otimizar a probabilidade de deteccao. No entanto, este
método exige o conhecimento prévio do sinal do usudrio primario, e seu desempenho
é comprometido se o conhecimento nao for exato. Além disso, devido as necessidades
de receptores de radio cognitivo para todos os tipos de sinais, a complexidade da
implementacao da unidade de deteccao é muito grande. Outra desvantagem do filtro

adaptado é o alto consumo de energia por parte dos algoritmos utilizados [40].

Detecgao por caracteristicas cicloestacionarias

E um método para detectar transmissoes primarias, aproveitando as caracteristicas
cicloestaciondrias do sinal recebido [8, 40, 67]. A técnica incorpora a periodicidade
dos sinais modulados, onda sinusoidal, ciclos prefixados que possibilita a deteccao do
sinal principal pela andlise da funcao da correlacao espectral do sinal transmitido.
Os algoritmos baseados na deteccao cicloestacionaria podem diferenciar melhor o
ruido dos sinais dos usudrios primarios, sendo melhor que a deteccao pela energia
[67]. No entanto, a deteccao cicloestaciondria requer maior complexidade computa-
cional e maior tempo de observacao. Além disso, a técnica cicloestaciondria é utili-

zada para distinguir entre diferentes tipos de transmissores e os usudrios primarios
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[68]. O ciclo de densidade espectral (CSD) em fungao do sinal recebido pode ser
calculado pela Equacao 2.5.

S(f.a)= Y Re(r)e 7] (2.5)
sendo,
Ry(1) = Ely(n+ 1)y * (n — T)e I2men] (2.6)

uma funcao de correlagao ciclica (CAF) denotada por f, e o é a frequéncia ciclica.
A funcao CSD oferece valores méaximos quando a frequéncia ciclica é igual as
frequéncias fundamentais do sinal transmitido. As frequéncias ciclicas podem ser
conhecidas, ou podem ser extraidas e utilizadas como caracteristicas para a identi-

ficacao dos sinais transmitidos [69, 70].

Deteccao pela forma de onda

Os padroes de onda sao normalmente conhecidos e utilizados em sistemas sem fio
para ajudar na sincronizacao ou para outros fins. Estes padroes incluem preambulos,
midambulo, dados de controle regularmente transmitidos, sequéncias, etc. Um
preambulo é uma sequéncia conhecida transmitida antes de cada intervalo de tempo,
e um midambulo é transmitida no meio de um intervalo de tempo. Com a presenca
de um padrao conhecido, a deteccao pode ser realizada através da correlagao do sinal
recebido comparado com uma cépia do sinal conhecido [63]. Este sistema supera o
sistema de deteccao pela energia [71]. Além disso, o desempenho da deteccao pela

forma de onda aumenta na medida em que o padrao conhecido seja maior.

Utilizando o mesmo modelo de deteccao pela energia y(n) = s(n) +w(n), a métrica

de deteccao pela forma de onda pode ser obtida pela Equacao 2.7.

N

M = Re[) _y(n)s*(n)] (2.7)

n=1

Onde * representa a operacgao de juncao. Na auséncia do usuario primario, a métrica

pode ser avaliada como a Equacgao 2.8.

M = Re[) _w(n)s*(n)] (2.8)

n=1

Similarmente, na presenca do sinal do usuario primario, a métrica de sensoreamento

é representada pela Equacao 2.9
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N N
M:Zl|s |2+Rezlw (2.9)

A decisao sobre a presenca do usudrio primario pode ser realizada comparando
o resultado da métrica M com um limiar A. Esta deteccao baseada na forma da
onda do sinal é efetiva, mas a desvantagem consiste na necessidade de conhecimentos
prévios dos preambulos e midambulos da onda para poder realizar a deteccao. Além
disso, esta técnica se mostra menos eficiente em relagao a técnica de deteccao pela

energia por exigir um conhecimento prévio das caracteristicas do sinal transmitido
[40].

2.3.2 Técnicas cooperativas de sensoreamento do espectro

As técnicas cooperativas sao propostas na literatura como a solucao aos problemas que
surgem no espectro devido ao ruido, desvanecimento do canal ou obstaculos na trans-
missao. A abordagem cooperativa coleta e incorpora informacoes do sensoreamento de
varios usuarios secundarios, a fim de melhorar o desempenho do sensoreamento do espec-
tro [60, 72, 73]. Esta abordagem reduz consideravelmente as probabilidades de perdas de
deteccao do UP e falsos positivos. Além disso, a deteccao cooperativa pode diminuir o
tempo de detecgao [74].

As técnicas de sensoreamento cooperativas incluem o desenvolvimento de algoritmos
eficientes de maior complexidade computacional [74, 75]. Nas solugdes de sensoreamento
cooperativa, um canal de controle pode ser usado em diferentes tipos de bandas de
frequéncias. Dependendo dos requisitos do sistema, um canal de controle pode ser imple-
mentado. O canal de controle pode ser utilizado para o compartilhamento dos resultados
do sensoreamento do espectro entre os usuarios secundérios. Varias solugoes de canais de
controle sao propostas na literatura de radio cognitivo [76], [77]. Um acesso multiplo por
divisao de tempo (TDMA) baseado em um protocolo para a troca de dados de sensorea-
mento é proposto em [78].

Por outro lado, o sensoreamento cooperativo é mais vantajoso pela cooperagao exis-
tente entre os nds da rede. Além disso, este sensoreamento pode ser melhor aproveitado
considerando a quantidade de nés cooperadores, isto é, quanto maior a quantidade de
no6s cooperadores melhor serao os resultados do sensoreamento [16]. Além disso, o senso-
reamento cooperativo dependera exclusivamente do tipo de arquitetura da rede de radio
cognitivo. As formas de sensoreamento cooperativo em uma rede de radio cognitivo sao

descritas a seguir [16, 40].

e Sensoreamento cooperativo centralizado

No sensoreamento centralizado, uma unidade central coleta a informacao de detecgao
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dos usuarios cognitivos, identifica o espectro disponivel e emite esta informagao para
outros usudarios cognitivos. Esta unidade central é conhecida como centro de fusao
ou estacao base. O resultado obtido no centro de fusao é calculado a partir das
observagoes independentes de cada né. Estas observagoes sao transmitidas para o
centro de fusdo em forma binaria a fim de reduzir a largura de banda. Além disso,
apenas alguns dos usudrios cognitivos com informacao confiavel sao considerados

pelo centro de fusao.

e Sensoreamento cooperativo distribuido
O sensoreamento distribuido nao precisa de um centro de fusao que coleta a in-
formacao. Esta informacao de deteccao é compartilhada entre os nés da rede, assim
cada no toma suas proprias decisoes em relacao a parte do espectro que pode ser
utilizada. Este sensoreamento é mais vantajoso do que o sensoreamento centrali-
zado no sentido de nao requerer uma infraestrutura de rede de suporte e ter um
custo reduzido. Como no sensoreamento centralizado, as decisoes individuais sao

transmitidas em forma bindaria a fim de reduzir a largura de banda.

e Sensoreamento cooperativo externo
No sensoreamento externo, os agentes realizam a detecgao da atividade primaria no
canal licenciado, e transmitem a informacao do canal monitorado aos nés da rede
ou estacao base, isto depende do tipo de arquitetura da rede. Estes agentes sao
representados por sensores. As principais vantagens dos sensores sao as superacoes
dos problemas do sombreamento. Além disso, os sensores diminuem o tempo de

deteccao do espectro por estar fora da rede.

2.4 Técnicas de analise de multiplos critérios e analise condici-

onal

Nesta secao, apresentam-se as técnicas empregadas para as analises sobre a presenca do
ataque EUP. Inicialmente, expomos uma técnica de analise de multiplos critérios utilizada
para determinar uma probabilidade preliminar da presenca do ataque EUP. Além disso,
descrevemos a técnica para determinar os pesos de importancia para cada critério utilizada
neste trabalho. Por fim, apresentamos a técnica de probabilidade condicional utilizada

para determinar a probabilidade final da presenca do ataque na rede.

2.4.1 Analise de maultiplos critérios

Uma técnica para a analise de multiplos critérios pode seguir uma formalizacao da de-
cisao do senso comum para problemas complexos que sdo informais [79]. A anédlise de

multiplos critérios (MCDM ou MCDA, do inglés, Multiple-criteria decision-making ou
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Multiple-criteria decision analysis) é usada como um termo geral, cobrindo métodos que
explicitamente procuram considerar varios critérios para ajudar os individuos ou grupos
na avaliagao holistica de alternativas de decisao com objetivos diferentes e efeitos confli-
tantes em seus valores, auxiliando assim na tomada de decisoes. A analise de multiplos
critérios utiliza vérios métodos para encontrar a melhor alternativa [80].

O desenvolvimento da MCDA estd intimamente relacionado com o avango da tecnolo-
gia computacional. Por um lado, o rdpido desenvolvimento da tecnologia computacional
nos ultimos anos tornou possivel realizar uma analise sistematica dos problemas de MCDA
complexo. Por outro lado, o uso generalizado de computadores e de tecnologia computa-
cional tem gerado uma enorme quantidade de informacao, o que torna o MCDA cada vez
mais importante e 1til no apoio a decisao [81].

O objetivo dos métodos de decisao MCDA é tomar a melhor decisao dentre diversas
alternativas existentes para resolver um problema, considerando simultaneamente um con-
junto de critérios de avaliagao. Em particular, este trabalho emprega o método NWAUF
(Normalized Weighted Additive Utility Function) [82], fundamentado nos estudos que mos-
tram o seu baixo custo computacional em comparacao a outros métodos MCDA, como o
AHP (Analytic Hierarchy Process) [83] ou ELECTRE [84], e as suas respectivas varian-
tes [82, 85].

e Normalized Weighted Additive Utility Function

O processo de analise de multiplos critérios envolve a escolha entre varias alter-
nativas. Estas alternativas podem ser classificadas com base em varios critérios

utilizando uma MCDA. Em geral, a metodologia MCDA envolve quatro etapas [82]:

1. Identificar e avaliar valores de critérios.
2. Identificar o conjunto de alternativas.
3. Escolher e aplicar um método de classificacao alternativa.

4. Escolher a melhor alternativa.

Para executar as etapas do MCDA aplicando o método NWAUF nas CRAHNS, os

seguintes passos sao realizados [82, 86, 87]:

1. NWAUF define os valores minimos e maximos para cada critério ¢ coletados
utilizando uma técnica de sensoreamento do espectro. Estes valores compoem,
respectivamente, os conjuntos denotados por MZN e MAX. Cada critério
¢ contém um ntmero de amostras. Sendo que MZN, = ¢, ;pin ¢ MAX, =
Czmaz, ONde z = 1,2,3,...c, por outro lado, min e max representam o valor

minimo e maximo dos conjuntos de amostras para cada critério c.
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c:—MIN .

MAX. - MIN, - Note que os valores

2. Cada critério ¢ é normalizado em ¢ =

obtidos estao no intervalo entre 0 e 1.

3. Os pesos de importancia para cada critério normalizado ¢ sao adicionados e
avaliados. Onde, a quantidade de pesos de importancia é igual a quantidade
de critérios. Além disso, cada peso w é representado em um intervalo [0,1] e

a soma dos pesos precisa ser igual a 1. Isto é Zle w, =1, onde w, >0V z.

4. Por fim, uma fungao de utilidade é calculada e denotada por U. O célculo
¢é alcangado seguindo a Equacgao 2.10, onde um somatorio dos pesos de im-
portancia é utilizado conjuntamente com os critérios normalizados. esta uti-
lidade calculada determina uma probabilidade, pelo fato de considerar pesos

de importancia sobre os valores coletados previamente.
(&
U=> w.,Vz=12 ¢ (2.10)
z=1

Contudo, NWAUF no passo de niimero 3 considera pesos de importancia para cada
critério. Isto ¢ um ponto importante devido a estes pesos determinarem o grau de
importancia de um critério na decisao conjunta com outros. Para a obtencao destes
pesos ¢é utilizada a técnica de andlise de componente principal (PCA, do inglés,

Principal-component analysis), a qual é descrita a seguir.

Analise de componente principal

PCA é uma técnica estatistica usada para classificar os critérios pela soma de pesos
de importancia. A técnica identifica padrées nos conjuntos de critérios, e expressa
esses critérios de forma que ressaltem suas similitudes e diferencias. Quando sao
encontrados esses padroes nos critérios, a técnica permite comprimir os critérios,
reduzindo assim o nimero de dimensoes dos critérios, sem perda de informacao.
[88]. A partir dessa redugao da dimensionalidade, a técnica encontra as causas
de variabilidades dos conjuntos de critérios, que sao denominados de componentes
principais, e sdo apresentados em um ordem decrescente de importancia [89, 90].
PCA foi escolhido frente a outras técnicas pela caracteristica de correlagao entre os
critérios analisados, isto pode indicar que existe alguma informacao redundante [91].

Para aplicar PCA sobre um conjunto de critérios realizam-se os seguintes passos [88]:

1. PCA analisa um conjunto de critérios S, cada critério considera um nimero
de amostras. Onde, o objetivo é reduzir os critérios para obter um conjunto

de observacoes e possa ser descrita com apenas, £ variaveis, £ < S.
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2. Calculo da média para os conjuntos dos critérios S = {¢y, ¢o, c3, ..., ¢, }, deno-

tado pela Equacao 2.11, e o calculo do desvio padrao pela Equacao 2.12.

u[m] = % Z clm,n| (2.11)
2 RS 2
n = N1 ;(c[m,n] — u[m]) (2.12)

3. Seguidamente, é calculada a correlagao e a preparagao da matriz de correlagao
dos critérios com a Equacao 2.13, com ajuda das médias e desvios de padrao

encontrados no passo anterior.

R, = (2.13)

4. Estatisticamente, sobre o conjunto de critérios S = {cy,c9,c3,...,¢c.}, a
andlise da componente principal produz um novo conjunto de fatores ) =
{y1,v2, Y3, ..., Y-}, entdo o conjunto de componentes principais ) é uma com-
binacao linear do conjunto &, denotada pela Equacao 2.14, onde a, é chamada

de carga do critério ¢, no fator ..

z=1

5. Cada elemento do conjunto Y denota o grau de importancia dos componentes

principais.

2.4.2 Teorema de Bayes

Bayes introduz o conceito de probabilidade condicional em estatistica elementar. Obser-
vamos que a probabilidade condicional de um evento é uma probabilidade obtida com as
informagoes adicionais de outro evento ja ocorrido. Usamos P(A|B) para inferir a pro-
babilidade condicional do evento A, uma vez que o evento B ja ocorreu. A Equacao 2.15
determina P(A|B) [92]. Neste contexto, ao ser Bayes um método de fusao de dados de
inferéncia probabilistica e nao um método de estimagao, classificacao, agregacao, entre
outras. Utilizamos Bayes para inferir uma probabilidade final de um evento que é afetado

por outro evento [93].

P(B|A)

P(AIB) = 5

(2.15)
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O fator principal para compreender a esséncia do teorema de Bayes é reconhecer que
estamos lidando com eventos sequenciais, em que as informacoes adicionais sao usadas
para recalcular a probabilidade do evento inicial [92]. Neste contexto, os termos de proba-
bilidade prévia e probabilidade posterior sao comumente usados. A probabilidade prévia
é o valor da probabilidade inicialmente obtida nas informagoes adicionais P(A4;). A proba-
bilidade posterior é o valor da probabilidade que foi calculada com o uso das informacgoes
adicionais P(A;|B) [94, 95]. Portanto, tendo considerando as informagoes adicionais e os
tipos de probabilidades, a probabilidade do evento A dado o evento B, que subsequente-
mente aconteceu, é determinada pela Equacao 2.16.

P(A).P(B|A;)

P(A;|B) = S P(Ay) P(B|Ay) (2.16)

Uma analise pelo teorema de Bayes oferece uma maneira de lidar com a informacao

conceitualmente diferente de todos os outros métodos estatisticos. Bayes fornece um
método no qual as observacoes sao usadas para atualizar estimativas dos parametros
desconhecidos de um modelo estatistico [96]. Bayes determina a probabilidade de um
evento considerando valores das probabilidades das informacoes adicionais. Este teorema
vincula o evento que ird acontecer com sua condicional, ou seja, um valor da informacao

adicional.

2.5 Resumo

Esse capitulo apresentou os conceitos relacionados ao funcionamento da tecnologia de
radio cognitivo, destacando seu uso nas redes ad hoc de radio cognitivo. Além disso, fo-
ram descritas as vulnerabilidades dessas redes, sendo essas vulnerabilidades classificadas
de acordo com as camadas da pilha de protocolo. Neste trabalho, focamos nas vulnera-
bilidades causadas na camada fisica, como o ataque EUP. Em seguida este foi abordado
e descrito. Também foram apresentadas as técnicas de sensoreamento do espectro que
tém como finalidade a coleta de informacao dos canais de frequéncia para sua posterior
andlise. Além disso, descrevemos a técnica de andlise de multiplos critérios juntamente
com uma técnica de andlise de pesos de importancia para cada um dos critérios. Por fim,
apresentamos o teorema de Bayes como um método de fusao de informagao e anélise da

probabilidade condicional.



23

CAPITULO 3

TRABALHOS RELACIONADOS

Este capitulo apresenta os principais trabalhos existentes na literatura para a deteccao ou
mitigagao de ataques de emulagao de usudrios primarios nas redes de radio cognitivo. A
Secao 3.1 introduz um breve resumo das solucoes existentes, enfatizando os esquemas com
abordagem nao-cooperativa e os esquemas como abordagem cooperativa para a deteccao
ou mitigacao dos ataques de emulagao de usudrios primérios. A Secao 3.2 mostra uma

analise critica sobre as vantagens e desvantagens das solugoes existentes.

3.1 Detecgao e mitigacao de ataques de emulagao de usuario
primario

Nesta se¢ao, os esquemas para a deteccao e mitigacao de ataques de emulacao de usuério
primario (EUP) nas redes de radio cognitivo sao abordados. Alguns desses esquemas
aplicam as técnicas de sensoreamento descritas anteriormente e outros apresentam no-
vos algoritmos. A Tabela 3.1 ilustra um resumo dos esquemas de detecgao e mitigacao

classificados de acordo com a abordagem utilizada: nao-cooperativa ou cooperativa.

Tabela 3.1: Esquemas de deteccao e mitigacao de ataques EUP

Abordagem Esquema Deteccao Mitigacao
Nao-cooperativo Chen e Park 2006 [28], Chen | Anand et al. 2008 [22],
et al. 2007 [29], Jin et al | Jin et al. 2009 [35]
2009 [17], Zhao et al. [97],
Li e Han 2010 [30], Chen et
al. 2011 [31]
Cooperativo Jin et al. [98], Huang et al. | Jin et al. 2010 [32], Jin
[99], Min et al. 2011 [34], | et al. 2010 [26]
Chen et al 2011 [33], Leon
et al. [27]

Classifica-se as solucoes existentes na literatura como esquemas para deteccdo ou mi-
tigacao de ataques EUP. Os primeiros tém como objetivo detectar ataques no espectro
e localizar os nés mal intencionados na rede. Os segundos realizam uma tarefa dupla:
eles primeiro detectarao um ataque para depois, identificar os nds atacantes e realizar
alguma acao na rede a fim de nao utilizar essa porcao do espectro que esta sendo atacada.
Todos estes esquemas empregam em seu desenvolvimento técnicas de sensoreamento para

coletar dados para suas analises. Nas linhas da Tabela 3.1, apresenta-se as abordagens



24

nao-cooperativas e cooperativas. Uma abordagem nao-cooperativa pode ser desenvolvida
em qualquer um dos tipos de arquiteturas apresentadas no Capitulo 2, cada né da rede
realiza seu préprio sensoreamento e andlise do espectro a fim de tomar uma decisao sobre
a presenca do ataque EUP na rede. Porém, esta decisao nao serad influenciada por outras
decisoes de nos da rede. Em uma abordagem cooperativa, a decisao sobre o espectro
¢ influenciada por outros nds cooperadores. Estes trocam informagoes e chegam a um
consenso. A abordagem cooperativa ao igual que a abordagem nao-cooperativa também
pode ser implementada em qualquer tipo das arquiteturas apresentadas no Capitulo 2.
Em seguida, apresentam-se os esquemas e solugoes da literatura, seguindo a perspectiva

da abordagem nao-cooperativa e cooperativa.

3.1.1 Esquemas com abordagem nao-cooperativa

Chen e Park [28] utilizam duas técnicas para a verificacdo do transmissor a fim de dis-
tinguir os sinais primdrios dos secunddrios mal intencionados. Uma primeira técnica é
chamada de teste da relacao da distancia (DTR, do inglés, Distance Ratio Test). Esta
técnica utiliza um par de verificadores que sao nés dedicados para a deteccao. A loca-
lizacao destes nds é conhecida pelo esquema. O nivel da poténcia recebida é medido para
posteriormente verificar a localizacao do transmissor. A segunda técnica chamada de teste
da diferenca da distancia (DDT, do inglés, Distance Difference Test) verifica a diferenca
das distancias entre o transmissor primario e os verificadores. Esta diferenca é obtida
pelo deslocamento de fase do sinal dos verificadores. Contudo, para a verificagao do sinal
recebido, estas técnicas utilizam uma técnica de sensoreamento baseada na deteccao pela
energia a fim de coletar os dados. Estes dados sao analisados pelas técnicas propostas no
esquema.

Chen et al. [29] propoem um esquema de verificagdo do transmissor chamado de
LocDef (do inglés, Localization-based Defense). Este esquema utiliza as caracteristicas
do sinal e a localizacdo do transmissor do sinal para verificar os sinais de transmissao
dos UPs. O esquema de localizagao utiliza uma rede de sensores sem fio para coletar
as informacoes dos sinais recebidos. Este esquema apresenta trés passos: verificacao das
caracteristicas do sinal, medi¢ao do nivel de energia recebida e localizagao do transmissor
do sinal. Inicialmente, um processo de sensoreamento é realizado, onde se detecta um
sinal na banda licenciada. Se a verificagao do sinal do UP ¢é negativa, conclui-se como um
sinal de US. No entanto, se a verificacao é positiva, procede-se ao calculo da localizacao
do transmissor e compara com a localizagao conhecida dos transmissores primarios. Se a
localizagao nao coincide com os transmissores primarios conclui-se como um ataque EUP.
Por outro lado, se a localizacao ¢ igual aos transmissores primarios, uma comparagao do
nivel de energia é realizada a fim de obter o resultado final sob a presenca do ataque EUP.

Jin et al. [17] apresentam um modelo analitico para a detecgao de ataques EUPs. Uma
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andlise da aproximagao de Fenton e o WSPRT (do inglés, Wald’s Sequential Probability
Ratio Test) sao propostos. Inicialmente, considera-se aproximagao de Fenton para detectar
a probabilidade de sucesso do ataque EUP. Estes utilizam a desigualdade de Markov
para prover um limite inferior na probabilidade de sucesso de ataque EUP. Uma funcgao
densidade de probabilidade (PDF) do sinal recebido dos usudrios mal intencionados é
obtida a partir da aproximacao de Fenton. Esta PDF é utilizada por WSPRT para
alcancar a deteccao do ataque EUP.

Zhao et al. [97] apresentam um esquema de seguranga contra ataques EUP. Este
esquema é baseado na verificacao do fingerprint para identificar um ataque EUP. Um
fingerprint é definido como uma caracteristica do sinal que se transmite no espectro. Neste
esquema utiliza-se um fingerprint que é determinado pelo ruido do sinal. Este ruido é
extraido da poténcia do sinal recebido para identificar ao transmissor mal intencionado
no espectro.

Li e Han [30] propoem um esquema chamado de Dogfight para a deteccao de ataques
EUPs. Este usa um usudrio secundario legitimo para monitorar o espectro em intervalos de
tempo. Com isto, este esquema realiza uma deteccao proativa do ataque. Um atacante e
um defensor competem para o acesso ao espectro, e os autores do trabalho correlacionam
essa competicao com um jogo de combate aéreo. O esquema ¢é modelado utilizando o
principio da teoria de jogos entre o atacante e o defensor. Um equilibrio de Nash é
determinado entre os dois, proporcionando uma estratégia de operagao para os usuarios
secundarios honestos.

Chen et al. [31] apresentam um método para a detecgao de ataques EUP em cendrios
com usuarios primarios moveis com uma poténcia de transmissao baixa. Estes dispositivos
moveis sao representados por microfones que adicionam maiores dificuldades de deteccao
dos ataques, pois os métodos existentes nao sao aplicaveis pelo fato de que estes apre-
sentam cendrios com usuarios primarios fixos e com uma maior poténcia de transmissao.
Neste esquema todos os USs legitimos estao equipados com sensores acusticos. As cor-
relagoes entre o nivel de energia do sinal e a informacao actstica recebida pelo sensor sao
exploradas para verificar a autenticidade dos microfones sem fio como usudrios primérios.

Além das abordagens que tentam detectar ataques EUP, existem também aquelas que
objetivam mitigar os efeitos desses ataques. Primeiramente os trabalhos de mitigacao em
cendrios nao-cooperativos sao expostos. Anand et al..[22] propoem um modelo analitico
com base na aproximac¢ao de Fenton e na desigualdade de Markov. Eles obtiveram ex-
pressoes matematicas a partir de Fenton e Markov para definir limites inferiores sobre
a probabilidade de sucesso de um ataque EUP. Para isto, modelaram a poténcia do si-
nal recebida de um usudrio secundario e utilizaram Fenton para determinar a média e a
variancia dessa poténcia recebida. Em seguida, utilizou-se essa média e variancia para
estabelecer os limites inferiores utilizando a desigualdade de Markov. Com esses limites

os autores estabelecem até que ponto pode-se identificar um ataque EUP na rede.
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Em Jin et al. [35] a técnica NPCHT (do inglés, Neyman-Pearson Composite Hypothe-
sis Test) e a técnica WSPRT (do inglés, Wald’s Sequential Probability Ratio Test) sao
propostas para mitigar os ataques EUPs. Estas duas técnicas mitigam o ataque no des-
vanecimento em ambientes sem fio, sem assumir as caracteristicas adicionais para os nos
secundarios ou a presenca de nds sensores. No esquema, uma aproximacao de Fenton é
utilizada para modelar a poténcia recebida pelo usudrio secundario. A NPCHT permite
obter uma baixa probabilidade de perda do sinal do usuério primério e minimizar a pro-
babilidade de sucesso do ataque EUP. No entanto, aplicando a WSPRT ¢é possivel mitigar
o ataque EUP.

3.1.2 Esquemas com abordagem cooperativa

Jin et al. [98] apresentam uma andlise para estudar o impacto dos ataques de emulacao
de usudrio priméario nos usuarios secundarios legitimos em termos de perda de acesso
ao espectro. Nessa andlise, utilizam-se a cadeia de Markov 3D-CTMC (do inglés, Three
Dimensional Continuous Time Markov Chain) para modelar a ocupagao do canal com a
presenca de atacantes e usuarios primarios legitimos. Esta analise foi avaliada em cenarios
com arquiteturas centralizadas e distribuidas com abordagens cooperativas, nas quais os
usuarios secundarios compartilhavam informacoes a fim de decidir sobre o espectro. Os
resultados mostram que os ataques de emulacido de usuario primério afetam em até 40%
nas oportunidades de acesso ao canal aos usudrios secundarios legitimos.

Huang et al. [99] expdem as técnicas TDOA (do inglés, Time Difference Of Arrival)
e FDOA (do inglés, Frequency Difference Of Arrival), empregadas para localizacao do
transmissor. Esta localizacao é utilizada para diferenciar uma transmissao de usuario
primario legitimo de um atacante. Esta proposta realiza a combinacao das duas técnicas.
Em uma primeira etapa, é aplicada a técnica TDOA para a detecgao do transmissor
malicioso através da potencia do sinal recebido. Na segunda etapa, é aplicada a técnica
FDOA com os dados calculados pelo TDOA para ter uma melhor identificacao do atacante.

Min et al. [34] apresentam um framework cooperativo para a deteccao de ataques EUP
denominado de IRIS (do inglés, robust cooperative sensing via ite Ratlve State estimation).
Este usa a potencia de transmissao do usuario primario e seu expoente de perda de
propagacao para estimar a deteccao. Este esquema emprega sensores espalhados na rede
para coletar a informacao de sensoreamento. Posteriormente, a informacao é processada
em uma estagao base para obter uma decisao final (cooperacao centralizada).

Chen et al. [33] propoem um esquema de detecgao de ataques EUP que apresenta um
modelo de cooperacao para maximizar a probabilidade de deteccao do usudrio primario.
Cada usuério secundario recebe sinais do atacante e do usudrio primério e envia a in-
formacao de deteccao a um centro de fusdo (estacao base). O sinal recebido é combinado

com pesos adequados para maximizar a probabilidade de detecgao com a restricao da
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probabilidade de falso alarme.

Em Leon et al. [27], um esquema centralizado utilizando uma abordagem cooperativa é
proposto. Este esquema apresenta uma técnica para determinar a localizagao do atacante
na rede, tendo como conhecimento prévio a localizacao da estacao base primaria. A técnica
utilizada é a TDOA (do inglés, Time Difference Of Arrival). Esta verifica a localizac¢ao
do usuario mal intencionado através da diferenca do tempo no sinal recebido em cada um
dos receptores (usudrios secundarios). A técnica apresenta uma abordagem cooperativa
pelo fato de que TDOA precisa do tempo de recepcao do sinal de outros receptores. Além
disso, o gerenciamento deste esquema ¢é centralizado sendo realizado em uma estacao base.

Nguyen et al. [100] apresentam um esquema chamado de DECLOAK. Este esquema é
passivo, no qual um dispositivo fica na escuta do meio a fim de coletar dados. Estes dados
coletados sao fingerprints dos dispositivos, que nao podem ser imitados facilmente. Apods
esta coleta, o esquema DECLOAK aplica o modelo de mistura infinita de Gauss (IGMM,
do inglés, Infinite Gaussian mixture model) para a fusdo dos fingerprints classificados
pelo método de Gibbs a fim de determinar a presenca do ataque EUP em uma rede com
arquitetura distribuida e abordagem cooperativa.

Além das solucoes de deteccao do ataque, existem aquelas que mitigam os ataques
EUPs em cendrios cooperativos. Jin et al. [32] apresentam um protocolo de mitigagao.
Este segue uma arquitetura centralizada e divide o procedimento em duas etapas. Na
primeira etapa os nos secundarios legitimos monitoram o espectro, recebendo a poténcia
de transmissao do sinal do UP, US e usuario mal intencionado. FEstes trés sinais sao
modelados para posteriormente determinar a presenca do ataque pela técnica de deteccao
pela energia. Cada usuario secundario reporta sua decisao de deteccao para uma estagao
base. Nesta estacao, acontece a segunda etapa que levara a uma decisao final considerando
as informacoes de deteccao de outros USs. Este protocolo tenta reduzir a probabilidade
de sucesso do ataque EUP.

Jin et al. [26] propoem um protocolo denominado NEAT (do inglés, NFEighbor As-
sisTed Spectrum Decision). NEAT é apresentado com uma arquitetura distribuida para
a mitigacao de ataques EUPs. Este protocolo é um melhoramento do proposto por os
mesmos autores em [32]. Na primeira etapa do esquema, os sinais do UP, US e usudrio
mal intencionado sao modelados em termos de poténcia de recepgao e é aplicado um
mecanismo de mitigacao preliminar. A segunda etapa do processo mostra o processo de
deteccao e mitigacao cooperativo. A informacao coletada é compartilhada entre os nos
da rede. Para que um né determine a presenca de um ataque, este solicita informagoes
de deteccao a seus nds vizinhos, ou seja, nés a um salto de distancia. Com a informacao

de deteccao, ele toma sua decisao final do sucesso do ataque EUP.
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3.2 Analise dos trabalhos relacionados

Como mencionado anteriormente, os trabalhos na literatura que apresentam esquemas
para a detecgao ou mitigagao de ataques EUPs nas redes de radio cognitivo sao classifi-
cados seguindo abordagens nao-cooperativas e cooperativas. Em seguida, realiza-se uma

analise das principais vantagens e desvantagens desses esquemas.

e Vantagens

Observa-se que os esquemas propostos na literatura evoluiram no tipo de aborda-
gem empregada para cada esquema. Neste contexto cabe destacar que esquemas
com uma arquitetura distribuida apresentam um melhor desempenho na deteccao
ou mitigacao dos ataques EUPs. Além disso, a utilizacao de abordagens coopera-
tivas na identificagao destes ataques representam ganhos de tempo e diminuicao de
falsos positivos e negativos, e diminui¢ao da perda de deteccao do usuario primario

legitimo, como sao expostos nos seguintes trabalhos: [26, 27, 32, 33, 34, 98, 99, 100].

Entretanto, nao pode-se excluir os trabalhos que apresentam arquiteturas centraliza-
das ou distribuidas com abordagens nao-cooperativas. Pois estes, além de considerar
uma abordagem nao-cooperativa, apresentam técnicas e métodos para a obtencao
de caracteristicas ou critérios do canal de radiofrequéncia. Estes critérios podem
servir para realizar uma analise a fim de determinar a presenca do atacante na rede.
Por exemplo, Chen e park [28] e Chen et al. [29] propdem técnicas que permitem
identificar a localizagao do transmissor, através da poténcia do sinal recebido no
dispositivo receptor. Por outro lado, Huang et al. [99] e Leon et al. [27] proporcio-
nam a aplicacao de técnicas semelhantes para determinar a localizacao do atacante

em abordagens cooperativas.

No entanto, trabalhos como Zhao et al. [97] e Nguyen et al. [100] introduzem o termo
fingerprints. Estes fingerprints denotam as caracteristicas do canal no espectro de
radiofrequéncias. Estes esquemas oferecem técnicas para a coleta dos valores destas
caracteristicas ou critérios do canal. Por outro lado, podemos aferir que um dos
critérios mais relevante, amplamente estudado e utilizado entre todos os trabalhos
apresentados na literatura é a poténcia do sinal recebido por um dispositivo. Em
seguida, outros critérios considerados nestes esquemas sao a localizacao, a distancia,

os tipos de modulacao, o ruido, entre outras.

e Desvantagens

Os esquemas centralizados ou distribuidos com abordagens nao cooperativas apre-
sentam uma alta taxa de falsos positivos e negativos. Estas desvantagens tentam
ser supridas pela proposicao de esquemas distribuidos cooperativos. Entretanto,

apesar das vantagens dos esquemas vistos na literatura, descobrem-se que trabalhos
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focando seu escopo em uma analise de multiplos critérios ou caracteristicas do canal,

sao quase inexistentes.

Os trabalhos apresentados neste capitulo baseiam suas andlises quase que exclusi-
vamente em um Unico critério ou caracteristica. Um exemplo é o trabalho de Jin
et al. [26], que propoe um esquema distribuido cooperativo tendo como referéncia
a andlise de um unico critério, a poténcia do sinal recebido. Nguyen et al. [100]
propoem o Unico esquema que realiza uma analise de multiplos critérios baseada
em caracteristicas cicloestacionarias. O trabalho de Nguyen et al. pode represen-
tar um grande avanco na deteccao ou mitigacao dos ataques EUP, mas também
apresenta grandes desvantagens. Ao considerar caracteristicas cicloestacionarias, o
esquema esta obrigado a ter um conhecimento prévio das caracteristicas do canal,
com o objetivo de estabelecer uma autocorrelacao das caracteristicas obtidas e das
caracteristicas previamente conhecidas. Além disso, ao precisar de caracteristicas ci-
cloestacionarias este esquema necessariamente devera utilizar uma técnica de senso-
reamento cicloestacionaria o que significa um maior custo computacional e robustez

na implementacao.

3.3 Resumo

Esse capitulo apresentou os esquemas e solugoes propostos na literatura para a deteccao
ou mitigacao de ataques EUP. Neste contexto, for realizada uma breve contextualizacao
dos esquemas de deteccao e mitigagao, além das abordagens nao-cooperativas e coopera-
tivas. Também foram classificados e descritos os esquemas pelo modo de abordagem. Em

seguida, uma andlise das vantagens e desvantagens dos esquemas é apresentada.



30

CAPITULO 4

ESQUEMA IMCA

Este capitulo apresenta IMCA, um esquema de multiplos critérios para andlise coope-
rativa da presenca de ataques EUP (Emulagdo de Usudrio Primario) em redes ad hoc
de radio cognitivo. O esquema compreende duas fases. A primeira fase tem como base
as técnicas de sensoreamento e as técnicas de andlise de multiplos critérios, e a segunda
fase utiliza um método de fusao de dados para determinar a presenca de ataques EUP. A
Secao 4.1 apresenta uma visao geral do esquema IMCA. A Secao 4.2 descreve a fase indi-
vidual do esquema, enquanto a Secao 4.3 detalha a fase cooperativa. Por fim, a Secao 4.4

resume o conteudo deste capitulo.

4.1 Visao geral do esquema IMCA

O esquema para anallse Multicritério e Cooperativa da presenca de Ataques EUP
(IMCA) tem como objetivo determinar a probabilidade da presenga de ataques emulagao
de usudrio primario (EUP) em redes ad hoc de radio cognitivo. O esquema I MC'A é com-
posto de duas fases principais: a individual e de cooperagao que executa em cada né
da rede. A Figura 4.1 ilustra as fases do esquema IMC A.
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Figura 4.1: Esquema IMCA

A fase individual é responséavel por calcular de forma probabilistica as hipoteses pre-
liminares por cada usudrio secundario (US) da rede. Ela é composta pelas operagoes de,
coleta de dados e da andlise de multiplos critérios. A operacao de coleta de dados realiza
um sensoreamento do espectro a fim de obter os valores para os critérios utilizados pelo
esquema. O sensoreamento do espectro emprega a técnica de deteccao pela energia para
coletar dados nos diferentes canais de frequéncias. Em seguida, a operacao de analise de
multiplos critérios emprega o método NWAUF e determina a probabilidade preliminar da

presenca do ataque EUP a partir de valores dos critérios obtidos na coleta de dados.
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Apés cada US obter sua hipdtese preliminar, a fase de cooperacao determina a pro-
babilidade final da presenca do ataque EUP. Nesta fase, cada né envia a probabilidade
preliminar calculada por ele mesmo para seus nés vizinhos. Sendo denominados de vizi-
nhanca, os nés que estao no mesmo canal de frequéncia e a um salto de distancia de um
no. Por sua vez, cada n6 vizinho também compartilhara sua respectiva probabilidade pre-
liminar. Apds essa troca de informagoes, cada né emprega uma andlise de fusao de dados
utilizando o teorema de Bayes para calcular sua probabilidade final sobre a presenca de

um ataque EUP.

4.1.1 Modelo do sistema

Nesta subse¢ao descrevemos o modelo de rede e o modelo de ataque considerados neste

trabalho. Utiliza-se a notacao definida na Tabela 4.1 para explicar os modelos de rede e

de ataque.
Tabela 4.1: Notagao do esquema IMCA
Notagao | Definicao
Nyp Conjunto de usudrios primarios
Ng Conjunto de usuérios secundarios
Nsp, Conjunto de usudrios secundarios legitimos
Nsp Conjunto de usudrios secundarios mal intencionados
i-ésimo indice que representa um usudrio secundario arbitrario
j-ésimo indice que representa um usudrio secundario vizinho arbitrario
n; Usuario secundario
n; Usuério secundario vizinho de n;
P, (A) Probabilidade preliminar calculada pelo né n;
P, (B) Probabilidade preliminar calculada pelo vizinho n;
P,,(A|B) Probabilidade final calculada pelo né n;
P,,(B|A) Probabilidade final calculada pelo vizinho n;
S Conjunto de critérios
w Conjunto de pesos de importancia para os critérios
MIN e MAX | Conjunto de valores minimos e méximos
M Conjunto de canais de frequéncias
m canal de frequéncia

Modelo de rede - A rede ad hoc de radio cognitivo é formada por um conjunto de
usudrios secundarios estdaticos (nds sem movimentagao) representado por Ng. Cada ele-
mento em Ng é representado por n;, sendo Ng = Ngr, U Ngp, em que Ngj, € o subconjunto
de USs legitimos e Ngp é o subconjunto de US mal intencionados (malicioso e ou egoista).
Cada US arbitrario n; possui um mecanismo de sensoreamento do espectro. Os nés da
rede se comunicam utilizando um canal de frequéncia, denotado por m e, consequente-
mente, compoe um conjunto de canais M. Cada n; desejando transmitir realiza o processo
de sensoreamento com o objetivo de verificar quais canais do espectro de frequéncia estao
livres, para entao determinar o canal a ser utilizado. A escolha do canal ocorre de trés

formas: aleatoria, sequencial, e considerando a alta oportunidade de transmissao no canal
como é definido no modelo de rede CRAHN.
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Apés o sensoreamento, cada n; calcula uma probabilidade preliminar da presenca do
ataque EUP, denotada por P, (A). Posteriormente, cada n; calcula a probabilidade final
da presenga do ataque EUP, denotada por P, (A|B), considerando as probabilidades
preliminares vizinhas P, (B), onde n; representa um né vizinho do né n;. Por outro
lado, assumimos que a rede ad hoc de radio cognitivo opera paralelamente a uma rede
priméria formada pelo conjunto de usuarios primérios denotado por Nyp. Cada usuario
primério UP € Nyp realiza suas transmissoes em sua respectiva banda licenciada. Estas

comunicacoes primarias iniciam no transmissor primério e finalizam no receptor primario.

Modelo do ataque - Os nos pertencentes ao conjunto de usuarios mal intencionados
Ngsp € Ng, denominados atacantes, emulam as caracteristicas de um usuério primério
ao adaptar e modificar os parametros de seu dispositivo de radio. Por exemplo, alte-
rando a poténcia de transmissao, o tipo de modulacao, a largura de banda, a taxa de
transmissao, entre outros). Esta emulacdo permite aos usudrios secunddrios mal inten-
cionados aproveitarem os espagos vazios do espectro e deixarem os usudrios secundarios
legitimos Ng;, € Ng sem oportunidades de acesso. Os atacantes agem considerando as
caracteristicas dos usuarios primarios em termos de prioridade de acesso aos canais do
espectro. Assume-se que um atacante, assim como um usudrio secundario legitimo, estéd
equipado com um mecanismo de sensoreamento do espectro que permite a deteccao da
presenca de um usuario primario. Este equipamento possibilita ao atacante o acesso a um
canal a ser atacado. Assim, o atacante emulard as caracteristicas de um usuario primario
legitimo nesse canal a fim de se aproveitar do uso prioritario do espectro, com o objetivo
de que um US legitimo detecte a presenca de um UP legitimo, e deixe outros USs legitimos
sem oportunidades de acesso ao espectro.

A Figura 4.2 ilustra o funcionamento de uma rede ad hoc de rddio cognitivo (CRAHNS,
do inglés, Cognitive Radio Ad Hoc Networks) sob agao dos atacantes. Nesta rede, observa-
se diferentes nos legitimos, representados por circulos brancos, e nés mal intencionados
representados por circulos cinza. Todos os nés possuem uma lista de canais disponiveis.
Cada né mal intencionado apresenta as mesmas caracteristicas que um US legitimo. Por
outro lado, um usudrio mal intencionado (ex. miy) pode comprometer a comunicagao
entre dois nés legitimos transmitindo (ex. n; e ng) por ter o mesmo canal de frequéncia

para transmitir (ex. canal 4).

4.2 Fase individual

A fase individual determina de forma probabilistica a hipdtese preliminar da presenca de
ataques EUP na rede e é composta de duas operagoes: a coleta de dados e a andlise de
maltiplos critérios. Na primeira operagao, o I M C' A realiza um sensoreamento do espectro,

monitorando cada um dos M canais que compoem a rede primaria. Neste sensoreamento,



33

Legenda:
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Figura 4.2: Modelo de rede com usudrios secundarios legitimos e mal intencionados

os valores sao obtidos utilizando a técnica de detecgao pela energia, descrita no Capitulo
2, devido a sua simplicidade de implementacao e por dispensar um conhecimento prévio
do sinal, como provado em [41, 101]. Estes valores representam os dados para cada
critério estabelecido pelo IMCA. Estes critérios definem as caracteristicas do sinal em
uma transmissao nos canais de frequéncias. A Figura 4.3 ilustra o sensoreamento do
espectro para a coleta de dados na fase individual do esquema IMCA. Observamos o né
n11 monitorando o canal M3 do espectro de radiofrequéncias; da mesma forma, os nés ng
e nip monitoram o canal M; onde podera estabelecer uma comunicacao entre estes dois
usuarios secundarios. Em seguida, cada né secundario n; obtém os valores de cada um
dos critérios. Apos a coleta, estes dados sao agrupados em um conjunto de amostras S
para cada critério c.

Em seguida, os conjuntos W, MZN e MAX sao definidos para o célculo da probabi-
lidade preliminar da presenga do ataque EUP, denotada por P,,(A). Os conjuntos MZN
e MAX sao compostos pelos valores minimos e maximos para cada um dos critérios.
O conjunto W é determinado pelos pesos de importancia para cada critério. O célculo
da probabilidade preliminar é realizado pelo método de andlise de muiltiplos critérios
NWAUF (do inglés, Normalized Weighted Additive Utility Function) [82]. Estudos mos-
tram o baixo custo computacional deste método em comparacao a outros para andlise de
multiplos critérios, como o AHP (Analytic Hierarchy Process) [83] ou ELECTRE [84], e as
suas respectivas variantes [82, 85]. Os passos gerais do método NWAUF sao apresentados
no Algoritmo 1. Os conjuntos S, W, MIN e MAX sao usados pelo algoritmo NWAUF.
Este método utiliza os conjuntos MZN e MAX para normalizar os valores em S e gerar

o conjunto normalizado correspondente, S = {5 | 0 < 3 < 1} (linhas 5-6). Finalmente,



34

Legenda:
O N6 m Canal de frequéncia Canal itorado - - - » Sensor do esp:

Figura 4.3: Coleta de dados na fase individual do esquema IMC A

o método utiliza o conjunto de pesos W = {wy, wa,...,w. | > o_,w, = 1}, onde cada
peso de importancia é atribuido a um critério em S para calcular P,,(A) (linha 7). Os
valores em VW sao valores estaticos, e baseados na relevancia de estudo de cada critério
para determinar a probabilidade preliminar da presenca do ataque EUP. Estes métodos

podem ser definidos por alguma das técnicas apresentadas em Raj [88].

Algoritmo 1 Andlise NWAUF

1. procedimento NWAUFANALYSIS(S, W, MIN, MAX)
2 P,,(A) « 0;
3: S @;
1 para todos z = 1 — |¢| faga
_ S, — MIN,
Sz 5
MAX, — MIN,
S+ Su{s};
P, (A) « Pp,(A)+ W, - 5,;
fim para
. fim procedimento

o

© ® 3

Cada né aplica o método NWAUF para calcular uma probabilidade preliminar da pre-
senca do ataque EUP através da agregacao de dados de multiplos critérios. Tal resultado
é entao utilizado para calcular a probabilidade final da presenca do ataque EUP na fase de
cooperagao do IMCA. A Figura 4.4 destaca cada passo da analise NWAUF de multiplos

critérios.

4.3 Fase de cooperacao

Na fase de cooperagao, o i-ésimo US nao sé realiza o compartilhamento de P,,(A), mas
também recebe as probabilidades preliminares dos nés vizinhos. A troca de probabili-

dades preliminares é realizada estabelecendo um canal de comunicacao comum entre n;
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Figura 4.4: Fase de sensoreamento e andlise do esquema [MCA

e cada um de seus vizinhos n;. A probabilidade preliminar ¢ enviada a seus vizinhos
dentro de um pacote de controle. Desta mesma forma, os vizinhos respondem com outro
pacote de controle contendo suas probabilidades preliminares de deteccao. A Figura 4.5
ilustra a troca de pacotes entre o né n; e seus vizinhos correspondentes n;,j = 1,..., k.
Observamos que um né (ex. np) envia sua probabilidade preliminar em um pacote de
controle a seus vizinhos (ex. ng,ng,n4) e estes respondem com outro pacote de controle

que contém suas respectivas probabilidades preliminares.

Legenda:

O né EHE — Pacote do n6 ni - - Pacote do vizinho nj

Figura 4.5: Troca de probabilidades preliminares

Depois de receber k < |Ngr| — |{n;}| probabilidades preliminares de sua vizinhanga,
o n6 n; € Ngy, calcula sua probabilidade final P, (A|B) referente a presenca de um ata-
que EUP na rede por meio do teorema de Bayes (Equagao 4.1). Este teorema permite
calcular a probabilidade condicional P,,(A|B) de acontecer um dado evento A, mediante
a ocorrencia de um evento B. Para isso, o teorema considera uma probabilidade preli-

minar P,,(A) de acontecer um evento A sem a influéncia do evento B. Além disso, ele
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também considera a probabilidade preliminar P, (B) de acontecer o evento B bem como
a probabilidade inversa de P,,(A|B), isto é, P, (B|A).

Seguindo o teorema, um nd n; calcula a probabilidade final da presenga de ataque
a partir das probabilidades preliminares P, (A), P,,(B) e P,,(B|A). Em particular, o
evento A denota o acontecimento de um ataque EUP na perspectiva do né
n;. A probabilidade P,,(A) do evento A acontecer é inicialmente estimada por n; a partir
do método NWAUF, como explicado na fase individual do esquema IMCA. Do mesmo
modo, cada vizinho do né n; calcula sua respectiva probabilidade preliminar sobre um
ataque EUP na rede. Da perspectiva do né n;, o evento B denota a deteccao da
presenca de um ataque EUP por cada vizinho n;,j = 1,...,k, em que k é o
total de vizinhos do né n;. Cada vizinho n; calcula sua prépria probabilidade preliminar
sobre um ataque EUP na rede. Da perspectiva do né n;, tal probabilidade é denotada
por P, (B). O teorema de Bayes requer que cada probabilidade do tipo P, (B|A) seja
inicialmente estimada a fim de calcular P,,(A|B). Em particular, para nosso esquema
este valor foi estimado considerando rigorosas simulagoes. Contudo, este valor é regulado
pela influéncia das probabilidades calculadas a partir das medicoes que cada né realiza.
A Figura 4.6 destaca os passos para que cada US determine a probabilidade da presenga

do ataque EUP através da probabilidade condicional definida pelo teorema de Bayes.

P, (AB) = —Ln(A)-Ln(BIA)
) >4 P, (B).P,,(B|A)]

(4.1)

Analise de
Probabilidade
Condicional

Enviorde Troca de
probabilidades Informacéao

Anilise de
Czle;a de Multiplos
ados Critérios

——— e e e —

Probabilidade )
preliminar do né N Calculo da

Identificar Probabilidades o Probabilidade da
T — - . [FRR2RlCACES, | Probabilidade
Probabilidades Probabilidades Prévias |no intervalo [0,1] Posterior presenga do ataque
preliminares dos vizinhos EUP )

Figura 4.6: Fase de cooperacao do esquema IMCA

4.4 Resumo

Esse capitulo apresentou o esquema para analise multicritério e cooperativa da presenca de
ataques EUP em redes ad hoc de radio cognitivo, denominado I MCA. Inicialmente, uma

visao geral do esquema IMCA é apresentada, seguida dos modelos de rede e de ataque.



37

As duas fases do esquema I MC'A sao descritas. Na fase individual destaca-se a utilizagao
do método NWAUF para a andlise de multiplos critérios e obtencao da probabilidade
preliminar da presenca do ataque EUP. Na fase de cooperacao, descreve-se como é obtida

a probabilidade final da presencga do ataque EUP aplicando o teorema de Bayes.
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CAPITULO 5

AVALIACAO

Este capitulo apresenta uma avaliacaio do esquema IMCA (esquema para andllse
Multicritério e Cooperativa da presenca de Ataques EUP) em termos de desempenho
e eficiéncia na obtencao da probabilidade da presenca dos ataques. A Secao 5.1 descreve
0s cenarios e os parametros de simulagao utilizados. A Secao 5.2 apresenta as métricas
empregadas para a medicao do desempenho e da eficiéencia do IMCA. Na Secao 5.3
descreve-se e analisa-se os resultados obtidos. Por fim, a Secao 5.4 resume o contetdo

deste capitulo.

5.1 Cenarios de simulacgao

O simulador de redes NS, versao 2.31, foi utilizado na avaliacao do desempenho e da
eficiencia do IMCA. O esquema foi implementado e integrado ao cédigo do médulo
CRAHN, desenvolvido por pesquisadores da Universidade de Northeastern, EUA [36]. O
esquema IMCA foi avaliado considerando a interferéncia de nds mal intencionados na
rede, sendo que tais nds agem na forma de ataques de emulacao de usudrio primario
(EUP). Estes ataques imitam as caracteristicas do usudrio primério (UP) nos canais
de transmissao, emulando assim um usuario primario legitimo. Como mencionado, um
ataque EUP reduz a oportunidade de acesso ao espectro os usuarios secundarios legitimos.

Os cendrios de rede simulados sdo compostos por | Ng| = 50 ou | Ng| =100 nds estéticos,
sendo que a quantidade de |Ngr| (USs legitimos) e |[Ngg| (USs mal intencionados) variam
para refletir diferentes taxas de atacantes na rede. Os usudrios secundarios da CRAHN
podem se comunicam utilizando |M| = 11 canais utilizando o intervalo de radiofrequéncias
de 2.412 até 2.462 GHz. Apesar desse intervalo de radiofrequéncias ser considerado livre,
o médulo CRAHN emprega este intervalo e forca os usuarios primarios a compartilharem
esta faixa de frequéncia com os usuarios secundarios. Por tratar-se de um modelo, este
aspecto nao compromete a generalidade dos resultados alcancados neste trabalho.

Em particular, nés assumimos o modelo de propagacao Free-Space para o sinal primario
detectado por um né n;, se UP € Nyp, e um modelo de propagacao two ray ground para
o sinal detectado por um né n; a partir de um US mal intencionado ou um US legitimo
[22, 26]. O conjunto de usudrios secunddrios Ng estao dispostos em uma drea de 1000m x
1000m seguindo uma variacao do modelo Random Waypoint, em que forca-se a auséncia
de movimentagao dos nés. O protocolo de roteamento empregado é o Ad hoc On demand

Distance Vector Routing (AODV), o raio de alcance dos nés é de 250m como estabelecido
no padrao IEEE 802.11.
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Cada n6 n; € Ng implementa as duas fases do esquema IMCA. A fase individual
realiza uma coleta de dados para os ¢ critérios estabelecidos. Em particular, foram defi-
nidos dois casos de simulagao: caso 1 e caso 2, os quais empregam quantidades e tipos
diferentes de critérios. No caso 1, sao considerados trés critérios, sendo estes: a poténcia
de recepcao, a poténcia de transmissao e a distancia. No caso 2, consideram-se
quatro critérios, sendo estes: a poténcia de recepgao, o SNR (do inglés, Signal
to noise ratio), o ruido (do inglés, noise) e a taxa de transmissao. O esquema
IMC A usa multiplos critérios que foram amplamente estudados e avaliados na literatura
para a detecgao ou mitigacao de ataques EUP. Estes critérios sao agregados utilizando
uma técnica de fusao de dados para determinar a presenca dos ataques EUP.

Além da coleta de dados, o esquema [MCA realiza primeiramente uma andlise de
multiplos critérios. Nesta andlise, o esquema utiliza o método NWAUF com base no
conjunto de amostras coletadas S para cada um dos c critérios estabelecidos. Inicialmente,
utilizamos os conjuntos de minimos MZN e méaximos MAX para normalizar os valores
do conjunto S. Estes conjuntos minimos e maximos sao constituidos pelos valores minimos
e maximos para cada critério obtidos a partir das amostras. Em seguida, NWAUF utiliza
um conjunto W de pesos de importancia para cada critério. KEstes pesos sao obtidos
aplicando a técnica de andlise de componente principal (PCA, do inglés, Principal

Component Analysis).

e Avaliagao de pesos de importancia

O PCA considera um conjunto de amostras para cada critério como entrada na
definicao dos pesos de importancia. Este conjunto de amostras é obtido a partir
de simulacoes e de medicoes em cendrios reais. As amostras obtidas nas simulagoes
foram utilizadas no caso 1. Estas amostras foram coletadas a partir de simulagoes
realizadas no NS-2. As amostras de cenarios reais tiveram como referéncia os dados
disponibilizados no CRAWDAD (Community Resource for Archiving Wireless Data
At Dartmouth) [102], extraidos de dois diferentes cendrios de experimentagao de
redes em malha sem fio (802.11g e 802.11a). Apesar destas experimentagoes serem
em ambientes de redes em malha sem fio, o comportamento dos dados nao se dife-
renciam dos dados correspondentes em uma rede ad hoc de radio cognitivo, pois o
comportamento dos critérios utilizados independe do tipo de rede sem fio. O cendrio
que aplica a tecnologia 802.11g utiliza 10 nés com uma poténcia de transmissao de
15 dBm e uma taxa de transmissao de 11 Mbps. Os dados foram coletados em
situacoes que estabeleceram 54 enlaces com 3 canais ortogonais entre os nds. O
cenario que aplica a tecnologia 802.11a é composto de 13 nés com uma poténcia
de transmissao de 15 dBm e uma taxa de transmissao de 6 Mbps em 78 diferen-
tes enlaces com 13 canais ortogonais. As especificagoes destes cenarios e da coleta

de amostras sao detalhadas em Subramanian et al. [103] e s@o consideradas para
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avaliar e definir os pesos de importancia no caso 2.

Inicialmente, as amostras sao normalizadas para depois representar o conjunto de
principais fatores e posteriormente obter uma matriz de correlagao dos critérios
para estabelecer os pesos de importancia. Cabe destacar que a descricao da técnica
PCA ¢ relatada no Capitulo 2. Apds a andlise PCA utilizando a ferramenta R
[104] para calcular os pesos com base nas amostras, foram obtidos os seguintes va-
lores para os pesos de importancia de cada critério. No caso 1 foram estabelecidas
as percentagens de pesos de 45%, 29% e 26% para os critérios de poténcia de re-
cepcao, poténcia de transmissao e distancia, respectivamente. No caso 2, foram
estabelecidas as percentagens de pesos de 45%, 25%, 18% e 12% para os critérios
de poténcia de recepcao, a relacao sinal-ruido, o ruido e taxa de transmissao, res-
pectivamente. Um resumo dos valores dos pesos de importancia obtidos para cada
critério sao mostrados na Tabela 5.1. Para mostrar a importancia de uma anélise
idonea dos pesos, os primeiros resultados apresentados na Secao 5.3 sobre a ava-
liacao do esquema IMCA nao aplicam uma analise de pesos de importancia. Os
demais resultados foram alcancados aplicando a técnica PCA para a definicao dos

pesos de importancia.

Tabela 5.1: Percentagens de pesos de importancia

Criterios Caso de estudo Caso 1 (%) | Caso 2 (%)
Poténcia de recepcao 45 45
Poténcia de transmissao 29

Distancia 26

SNR (relagao sinal-ruido) 25
Ruido 18
Taxa de Transmissao 12
Total | 100 | 100

A fase de cooperagio do esquema I MC A inicia com uma troca de probabilidades pre-
liminares entre o USs e seus vizinhos. Apds esta troca, o esquema realiza uma fusao das
probabilidades preliminares utilizando o teorema de Bayes a fim de determinar a probabi-
lidade final da presenca de ataques EUP. Para o cdlculo da probabilidade final, P, (A|B),
em um dado né n;, o teorema de Bayes precisa da probabilidade final de um vizinho n;,
denotada por P, (B|A). Como em uma primeira iteragao esta probabilidade do vizinho
¢é desconhecida, ela precisa ser estimada ou adivinhada. Desta forma, a probabilidade
estimada para P, (B|A), na primeira iteracao, foi definida como 0.5, que representa um
probabilidade inicial neutra. FEste valor é definido a traves de rigorosas simulacoes do
esquema I NC'A, nas simulagoes observo-se que um valor inicial para Bayes igual ou perto

de 1.0 denotava uma alta taxa de falsos positivos, caso contrario acontecia quando o va-
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lor inicial ficava perto ou igual a 0.0, uma alta taxa de falsos negativos era gerada. Em
particular, verifico-se que um valor neutro inicial 6timo para o teorema de Bayes é 0.5.
Nas simulagoes, sao consideradas as seguintes porcentagens de nés mal intencionados:
10%, 30% e 50% do total do USs na rede. Estes nds agem de forma mal intencionada
durante periodos aleatérios na simulacao. Além disso, cabe destacar que os nds mal inten-
cionados possuem mecanismos cognitivos para detectar a presenca de um usuério priméario
a fim de nao causar colisoes ou interferéncias nas transmissoes primérias. Os resultados
apresentados sao as médias de 35 simulagoes para cada porcentagem de atacantes nos
diferentes cenarios, considerando os dois casos do esquema IMCA. Além disso, os re-
sultados sao mostrados com um intervalo de confianca de 90%. A Tabela 5.2 resume os

principais parametros e seus valores utilizados nas simulacoes.

Tabela 5.2: Principais parametros de simulacao

Parametros | Valor

Quantidade de nds - usudrios secunddrios (USs) | 50, 100

Quantidade de usudrios primérios (UPs) 2

Porcentagem de nés mal intencionados (EUPs) | 10, 30, 50 (%)
Tempo de vida da rede 500 segundos

Area de movimentacao 1000x1000 metros
Raio de transmissao dos USs 250 metros

Raio de transmissao dos UPs 1000 metros

Raio de transmissao dos EUPs 250 até 1000 metros
Poténcia de transmissao USs 24,5 dBm (0.2818 w)
Poténcia de transmissao UPs 94 dBm (2511886,43 w)
Poténcia de transmissao EUPs 24,5 até 94 dBm
Protocolo de roteamento AODV

5.2 Métricas

Foram empregadas cinco métricas para avaliacao do esquema IMCA. A primeira métrica
aborda a probabilidade do sucesso do atacante na CRAHN. As outras quatro métricas
consolidam os resultados obtidos com a primeira, além de aferir a eficiéncia do esquema
IMCA frente a deteccao da presenca de ataques EUPs. A seguir, definimos cada uma

das métricas utilizadas.

1. A primeira métrica mede o sucesso do ataque na CRAHN e é denominada de pro-
babilidade da presenca do ataque EUP (Pr). Ela quantifica as probabilidades finais
dos nés que detectam um possivel ataque na rede. A métrica Pr é definida conforme
a Equagao 5.1 em que P,,(A|B) representa a probabilidade de sucesso do ataque de-
terminada por um né n;, e R a quantidade total de deteccoes dos atacantes realizada

pelo esquema IMCA.

SNl P, (A|B)

Pr =
R
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2. A segunda métrica apresenta uma variacao da primeira e é chamada de Taza de
detec¢ao (Ty ). Ela representa o impacto das probabilidades vizinhas na probabili-
dade individual de um né n;. Para isto, foi forcada uma variacao do valor k, que
representa a quantidade de vizinhos cooperadores, em 3, 6 e 10 para poder realizar
o céalculo final da probabilidade da presenca dos ataques EUP. T} é calculada de
acordo com a Equagao 5.2, em que P, (B),j = 1,2,3, ..,k representa a probabili-
dade preliminar compartilhada pelo j-ésimo vizinho de n; e k representa quantidade

total de vizinhos cooperadores.

351 Poy(B)

Tp =
K|

(5.2)
3. A terceira métrica mede a probabilidade de perda de detecgdo de um usudrio
primario por parte de um né n;, visto que o esquema IMCA considera a presenca
de usudrios primarios legitimos. Esta métrica é chamada de probabilidade de perda
do UP (Pry,,) e significa a probabilidade de um né n; ndo detectar a presenca de
um usudrio primadrio legitimo no canal monitorado. Esta métrica é calculada pela
Equacao 5.3, em que pup,, representa a probabilidade de perda de um né n; e ) é

a quantidade total de perdas do usudrio primario.

S pup,,
Q|

4. A quarta métrica quantifica a taxa de falsos positivos na probabilidade de sucesso

Prpy, = (5.3)

do ataque. A taza de falsos positivos (T'xg,) determina a razao da quantidade de
vezes em que os nos identificaram um ataque sendo este negativo. Essa métrica
é calculada pela Equacgao 5.4, em que B significa o nimero total de detec¢oes no
esquema, na forma de B = (d,v), onde d representa a probabilidade da detecgao
realizada pelo esquema IMCA e v é a condigao real do n6 n; € Ng, onde v = 1

representa um né mal intencionado e v = 0 um né legitimo.

Txp, = 2D 2 Piyic B onde Dp; = {1 seds =1 (5.4)
B O0sed; #0

5. A quinta métrica aferida é a taza de falsos negativos (T'x g, ) que quantifica as vezes

que os nés nao detectam a presenca de ataques EUPs enquanto eles ocorrem de fato.

Ty, € calculada de acordo com a Equagao 5.5, em que B representa o nimero total

de detecgbes no esquema, na forma de B = (d, v), onde d representa a probabilidade

da deteccao realizada pelo esquema IMCA e v é a condicao real do né n; € Ng,

onde v = 1 representa um né mal intencionado e v = 0 representa um no legitimo.
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Osed; =1
Vie B onde Dn;= e (5.5)
lsed; #0

Dni

=T

5.3 Avaliacao do desempenho do esquema IMCA

Nesta secao, apresenta-se uma avaliacao do esquema IMCA nas CRAHNs sob ataques
EUPs. As métricas sao aplicadas a cada cendrio simulado, e os resultados obtidos pelo
esquema IMCA sao comparados aos resultados de um esquema monocritério. Cabe
destacar que o esquema monocritério utiliza apenas o critério da poténcia de recepcao
do sinal, que é um critério amplamente estudado e avaliado na deteccao ou mitigagao de
ataques EUP em esquemas e analises apresentados na literatura. O esquema monocritério
apresenta duas fases, na fase individual, ele calcula a probabilidade preliminar da presenca
do ataque com base na poténcia de recepcao. Ja na fase cooperativa, os nds trocam
informagoes de deteccao do ataque EUP. Em seguida, cada né realiza um célculo da
probabilidade final do sucesso do ataque, com base nas informacoes trocadas. O esquema
monocritério segue os conceitos e as especificagoes dos esquemas apresentados na literatura
e descritos no Capitulo 3.

Nas Figuras 5.1(a), 5.1(b) e 5.1(c), sdo mostrados os resultados do esquema IMCA
na deteccao de ataques. Para a obtencao desses resultados nenhuma anélise foi feita a fim
de definir os pesos de importancia dos critérios. A Figura 5.1(a), apresenta os resultados
do esquema IMCA frente ao esquema monocritério em sua fase individual. Na Figura
5.1(b), mostramos a avaliacdo do esquema IMCA considerando suas duas fases. Na
Figura 5.1(c), apresentamos a taxa de detecgdo por vizinhos cooperadores. Em todos
estes resultados notamos uma pouca variacao na probabilidade da presenca do ataque
EUP, isto pode ter ocorrido pela auséncia da analise dos pesos de importancia.

A seguir, mostramos os resultados com uma avaliagdo de pesos de importancia de-
terminados pela técnica PCA. Ressaltamos que para o caso 1, os dados utilizados para
avaliar os pesos de importancia sao provenientes de simulacoes, e no caso 2 os dados sao
provenientes de experimentagoes. As Figuras 5.2(a) e 5.2(b) apresentam os resultados
referentes a métrica probabilidade da presenca do ataque EUP (Pr) obtidos considerando
apenas a primeira fase do esquema IMCA na presenca de ndés mal intencionados. As
figuras mostram os resultados para os esquemas monocritério e multiplos critérios, sendo
que os resultados obtidos através do esquema de multiplos critérios sao rotulados como
caso 1 e caso 2, tal como definimos anteriormente.

Na Figura 5.2(a), os resultados mostram uma probabilidade preliminar da presenca do
ataque EUP superior em todos os cenarios com relacao a probabilidade preliminar obtido
pela andlise monocritério. O caso 1 apresenta um ganho de 16%, 19% e 18% em relacao

a0 esquema monocritério nas trés variacoes de porcentagens de atacantes na CRAHN,
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Figura 5.1: Esquema IMCA sem a analise de pesos de importancia

sendo a rede constituida por um total de 50 nds. Por outro lado, o caso 2 do esquema
IMCA mostra um ganho de 19%, 22% e 25% em relacao ao esquema monocritério. As
variagoes das probabilidades entre os dois casos do esquema I MC A representa um ganho
do caso 2 de 3% em relagao ao caso 1, isto determina que a escolha do tipo de critérios
junto a quantidade de critérios pode representar um ganho significativo na fase individual
sem a execucao da fase de cooperacao.

A Figura 5.2(b), apresenta os resultados em uma ambiente com 100 nds dispostos
na CRAHN. O caso 1 obteve um ganho de até 20% diante de diferentes variagoes de
percentagem de atacantes na rede e em relagao com o esquema monocritério. O caso 2 do
IMCA obtém um ganho de até um 23% frente ao esquema monocritério. A variagao entre
os dois tipos do esquema IMCA é de até 4%. Estes resultados refletem a estabilidade
na determinacao do ataque EUP da fase individual do esquema IMC A e definem que a
analise de multiplos critérios determina uma elevada probabilidade preliminar da presenca
do ataque EUP independente da importancia da quantidade de nés dispostos na rede.

Na Figura 5.3(a), compara-se os resultados dos esquemas IMCA em seus dois casos
de estudo frente ao esquema monocritério cooperativo em um cenario com 50 nés na rede.
O caso 1 do esquema IMCA tem um ganho de até 77% em relacao ao esquema mono-

critério. O caso 2 obtém um ganho de até um 73% em relacao ao esquema monocritério.
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Figura 5.2: Pr preliminar das analises de multiplos critérios e monocritério

Observamos que o esquema monocritério cooperativo apresenta uma diminui¢ao de sua
probabilidade de detecgao frente ao esquema monocritério individual. Isto se deve ao fato
da juncao de informacao em um né representar a média de todas as probabilidades, além
de contar apenas com uma andlise de um tunico critério para determinar a presenca do
ataque EUP. Por outro lado, os dois casos do esquema I MCA apresentam uma variagao
de 1% entre eles, com isto aferimos que uma anélise de multiplos critérios junto com
uma abordagem cooperativa com andlise de fusao da informacao utilizando o teorema de

Bayes oferece uma alta probabilidade (Pr) de determinagao da presenga do ataque EUP
nas CRAHNSs.
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Figura 5.3: Pr do esquema IMCA vs esquema monocritério

A Figura 5.3(b) retrata os resultados obtidos entre os dois casos do esquema IMCA
e 0 esquema monocritério cooperativo em um cenario com 100 nds. Observa-se que os
resultados mostram um mesmo comportamento em relagao aos resultados apresentados
na Figura 5.3(a). No cendrio com 100 néds, o caso 1 do esquema IMCA tem um ganho
de até um 66% ao comparar com o esquema monocritério. O caso 2 resulta em um ganho
de 65% em relacao ao esquema monocritério, e a variacao entre os dois casos do esquema

IMCA é de 1%. Estes resultados demonstram que uma andlise de multiplos critérios em
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um abordagem cooperativa oferece uma alta probabilidade da deteccao da presenca do
ataque EUP (Pr).

A Figura 5.4(a) apresenta a taxa de detecgdo por vizinhos T} obtida pelo esquema
IMC A e pelo esquema monocritério. Na avaliacdo da cooperagao temos como referéncia
a quantidade de nés cooperativos comparado com a porcentagem de ataque na CRAHN. O
esquema monocritério apresenta uma variacao de aproximadamente 4% da probabilidade
entre os cenarios com 3, 6 e 10 nés cooperadores. Os dois casos do esquema IMCA
apresentam uma variagao de 10% e 15% entre os cenarios com diferentes quantidades de
no6s cooperadores. Na Figura 5.4(b) mostra uma variacao da T, no esquema monocritério,
esta corresponde até 9% nos cendrios com diferentes quantidades de nés cooperadores. Por

outro lado, as variagoes do esquema [ MC A representam 11% e 12%, respectivamente.
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Figura 5.4: T} taxa de deteccao por quantidade de vizinhos cooperadores

Nas Figuras 5.4(a) e 5.4(b) ressaltamos que a probabilidade (Pr) apresenta um ganho
nos dois casos do esquema IMCA com relacao ao esquema monocritério. Isto reforca a
eficiéncia do esquema IMCA, onde podemos afirmar que uma abordagem cooperativa
junto a uma andlise Bayesiana ajuda a obter um melhor desempenho em termos de de-
teccao do ataque EUP. Além disso, observamos que as probabilidades (Pr) do esquema
IMCA tém uma variacao pequena devido ao acesso aleatério do ataque EUP, isto é,
um usuario secundario nao necessariamente monitorara o canal que esta sendo atacado,
devido ao tipo de escolha do canal por parte do usuario secundario.

Assumimos que a rede ad hoc de radio cognitivo utiliza o espectro de radiofrequéncias
de uma rede primaria, por tal motivo consideramos transmissoes primarias nos canais
licenciados. Contudo, as Figuras 5.5(a) e 5.5(b) apresentam a perda de detec¢ao do
usudrio primario legitimo (Prp,,). Nos cendrios com 50 e 100 nds dispostos na rede com
diferentes porcentagens de atacantes, observamos que o Pr,,, ¢ menor que 0.1. Estes
resultados mostram que o esquema [MCA adiciona a seu desempenho um ganho em
relacao ao esquema monocritério referente a baixa perda do usuario primario. O esquema

IMCA ao adquirir esta vantagem oferece um melhor desempenho na determinagao da
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presenca do ataque EUP.
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Figura 5.5: Pry,, perda de detecgao do usudrio primério legitimo

O esquema I M C'A apresenta uma baixa taxa de falsos positivos, conforme apresentado
nas Figuras 5.6(a) e 5.6(b). No cenério com 50 nés e diferentes porcentagens de ataques
EUP, mostrado na Figura 5.6(a), a taxa de falsos positivos nos dois casos do esquema
IMC A nao passa de 7%, enquanto o esquema monocritério tem um alta taxa de falsos
positivos que chega até 30%. Nos resultados apresentados na Figura 5.6(b) com 100 nds
dispostos na rede, a Tz, dos dois casos do esquema I MCA ndo passa de 4% ao comparar
com o esquema monocritério que chega até 27%. Nos casos do esquema I MC A esta baixa
percentagem de falsos positivos acontece quando o né detecta que um canal esta sendo
atacado e na realidade isso nao esta acontecendo. Nos ambientes de simulagao isto ocorre
quando um usuario secundario monitora um canal que estd sendo utilizado por outro
usuario secundario legitimo e estes estao pertos um do outro. Deste modo, o usuario
secundario que monitora o canal faz medicoes dos valores dos critérios no canal e apds as
analises conclui que é um usudario primario.
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Figura 5.6: T'xs, na detecgao de ataques EUPs

Por outro lado, a T'zy, no esquema monocritério apresenta uma alta percentagem

nos cenarios apresentados. Isto acontece pelo mesmo problema que é visto no esquema
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IMC A, e outro fator que pode afetar é a auséncia de uma anélise de multiplos critérios,
ja que sua solucao é com base em um unico critério. Por outro lado, a cooperagao nao
mostra uma melhoria significativa em termos de reducao desta taxa de falsos positivos.
O esquema IMC A apresenta uma taxa de falso negativos de 12% e esta diminui até
uma taxa de 3% nos diferentes casos do esquema, como mostra a Figura 5.7(a). Essa
Ty, de 12% pode acontecer devido aos atacantes ocuparem os canais de forma aleatdria,
sendo que alguns usudrios secundarios podem demorar no sensoreamento desse canal em
um momento e no momento seguinte este ataque pode migrar para um outro canal porque
um usuario primario iniciou a atividade nesse canal. Dessa forma, os ndés que monitoram

o canal detectam um usudrio primario legitimo com as mesmas caracteristicas de um

atacante.
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Figura 5.7: Tz, na deteccao de ataques EUPs

Também pode ser gerado um falso negativo devido ao fato de encontrar um usudrio
secundario monitorando um canal de frequéncia que esta sendo utilizado por um usuério
secundario mal intencionado. Desta forma, pode acontecer que o usuario monitorando o
canal determine o atacante como um usuario secundario legitimo, visto que ao realizar
as medigoes, os valores de alguns critérios sao correspondentes a um usuério secundério
legitimo, o que influencia na andlise probabilistica para determinar a presenca do ataque
EUP. Na Figura 5.7(b) a Txy, é menor a 4% e diminui até 1% para os dois casos do
esquema IMCA. Por outro lado, o esquema monocritério sempre apresenta uma 7'z,
menor a 1%. Contudo, podemos afirmar que o esquema IMCA também apresenta um

melhor desempenho em redes com uma quantidade significativa de nos.

5.4 Resumo

Este capitulo apresentou a avaliagao do esquema I MC'A para a determinagao da presenga
de ataques EUP nas CRAHNs. Foram empregados dois cenarios com diferentes quanti-

dades de nos e diferentes porcentagem de nds atacantes. Também foram utilizados dois
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estudos de casos do esquema IMCA que apresentam diferentes quantidades e tipos de
critérios. Além disso, foi apresentada uma avaliacao dos pesos de importancia usando
a técnica PCA. Inicialmente, apresentamos os resultados do esquema IMC A sem a ava-
liacao de pesos de importancia, para depois mostrar os resultados com esta avaliacao. Nos
cenarios empregados o esquema I M C A mostrou ser eficiente na determinagao da presenga
do ataque EUP, frente a outro esquema monocritério que representa aos esquemas tra-
tados na literatura. Porém, o funcionamento do esquema IMCA depende da avaliagao
de pesos de importancia para uma correta analise de multiplos critérios, juntamente com

uma abordagem cooperativa para alcancar uma alta probabilidade da presenca do ataque
EUP na CRAHN.
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CAPITULO 6

CONSIDERACOES FINAIS

As redes ad hoc de radio cognitivo (CRAHN, do inglés, Cognitive radio ad hoc networks)
sdo compostas por dispositivos (nés) que utilizam a tecnologia de radio cognitivo. Esse
noés sao capazes de monitorar e identificar as frequéncias ociosas no espectro. Com base
em medicoes e em conhecimentos adquiridos através do historico de acontecimentos pas-
sados, cada né pode de forma inteligente escolher e reutilizar as porgoes subutilizadas
do espectro. Dois tipos de usudarios compartilham o espectro de radiofrequéncias, estes
sao denominados de usuarios primérios e usuarios secundarios. Sendo que os usudrios
primarios possuem licencas de uso das bandas e maior prioridade para acessa-las, en-
quanto os usudrios secundarios nao possuem licencas, mas podem usar as bandas quando
estas estiverem ociosas.

As CRAHNS sdo vulneraveis aos ataques de Emulagdo de Usudrio Primério (EUP).
Esses ataques sao realizados por usuarios secundarios mal intencionados. Eles usudarios
imitam as caracteristicas dos usudrios primarios legitimos com o objetivo de se benefi-
ciar do uso do espectro. Além disso, estes ataques comprometem o uso das bandas de
frequéncias licenciadas, degradando assim o acesso ao espectro dos usudrios secundarios
legitimos.

Nesse contexto, foi proposto um esquema para anallse Multicritério e Cooperativa
da presenca de Ataques EUP em redes ad hoc de radio cognitivo, denominado IMC'A.
O esquema IMC A tem como objetivo determinar a probabilidade da presenca de ataque
EUP, e ele considera os critérios comumente utilizados em uma transmissao sem fio com
uma abordagem cooperativa. O esquema I MC A apresenta duas fases para determinar a
presenca dos ataques EUPs,; a fase individual e a fase de cooperagao.

A fase individual do esquema I M C'A permite realizar uma coleta de dados empregando
a técnica de deteccao pela energia na funcao de sensoreamento. Posteriormente, os valores
coletados sao agrupados seguindo a escolha de critérios estabelecidos pelo esquema I MC' A
e sao levados para uma analise individual de multiplos critérios. Esta andlise determina
uma probabilidade preliminar do sucesso do ataque EUP calculada individualmente por
cada n6 da rede. A fase de cooperacao inicia com uma troca das probabilidades preli-
minares entre os nés da rede. Enseguida, cada né realizara uma fusao das informagoes
aplicando o teorema de Bayes e considerando as probabilidades preliminares trocadas.
Esta fusao das probabilidades determinara a probabilidade final da presenca do ataque

EUP na rede ad hoc de radio cognitivo.
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6.1 Conclusoes

O esquema I MC'A foi implementado e adicionado aos modulos de uma CRAHN e avali-
ado na presenca de ndés mal intencionados na forma de ataques de emulagao de usuédrio
primario. Inicialmente, mostramos os resultados sem uma definicao dos pesos de im-
portancia. Em seguida, os resultados com uma analise de pesos de importancia e de-
finidos pela técnica PCA. Os resultados na fase individual sem a avaliagdo de pesos de
importancia alcancou apenas um ganho de 2.36% em relacao a um esquema monocritério
definido na literatura. No entanto, os resultados na fase individual do esquema IMCA
com a definicao dos pesos de importancia mostraram que houve uma superioridade de até
19% no primeiro estudo de caso, e de até 25% no segundo estudo de caso, frente a um
esquema monocritério.

Os resultados alcancados na primeira fase dos dois esquemas concluem que um es-
quema para deteccao dos ataques EUPs nao pode ser baseado em um tunico critério de
deteccao, pelo fato de que estes atacantes podem modificar suas caracteristicas de trans-
missao no espectro. Isto leva que um esquema de detecgao monocritério sé verifique uma
de suas caracteristicas ou critérios e deixando do lado os critérios restantes que podem
influenciar na deteccao. Além disso, pode gerar a uma grande taxa de erro de detecgao
e consequentemente a uma grande taxa de falsos positivos e negativos. Para contrarres-
tar este problema os resultados do esquema IMC A na primeira fase mostram que uma
analise de multiplos critérios gera uma 6tima detecgao da presenca do ataque EUP, pelo
fato de considerar vérios destes critérios de transmissao e aplicar um consenso entre eles
para determinar se uma presenca é mal-intencionada ou nao. Como foi apresentado, os
resultados mostram que IMCA sem uma avaliacao de pesos de importancia para cada
critério é superior ao esquema monocritério, isto demonstra que uma correta avaliacao de
pesos de importancia pode acrescentar uma correta deteccao deste ataque e eliminar as
altas taxas de erro de deteccao geradas pelo esquema monocritério.

Por outro lado, o esquema IMC A também foi avaliado considerando suas duas fases
(individual e de cooperagdo). Nesta avaliagao os resultados obtidos no esquema IMC A
sem a avaliacao de pesos de importancia mostram um ganho de 15.56% frente a um es-
quema monocritério. No entanto, os resultados do esquema IMCA com a avaliacao de
pesos de até importancia definida pela técnica PCA mostram um ganho de até 77% e
65% no primeiro e segundo caso respectivamente. Estes resultados alcancados aplicando
as duas fases do esquema IMCA reforcam os resultados alcancados na fase individual.
Como é visto, o esquema monocritério segue uma abordagem cooperativa, mas s consi-
dera um tnico critério, o que pode levar a uma erronea deteccao e gerar altas taxas de
falsos positivos e negativos. No esquema I MC'A isso nao acontece porque ele considera a
analise de multiplos critérios juntamente com a correta avaliagao de pesos de importancia

realizada na primeira fase e adiciona o sentido de cooperacao entre os nds da rede o que
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leva a corrigir deteccoes erroneas nos nos da rede, e diminuir mais essas taxas de falsos
positivos e negativos alcangadas no esquema monocritério.

Desta forma, podemos concluir que o objetivo principal deste trabalho que foi a iden-
tificagdo da presenga do ataque EUP na CRAHN foi atingido. Este objetivo foi alcangado
pela aplicacao da anélise de multiplos critérios definida pela técnica NWAUF, juntamente
com uma avaliacao de pesos de importancia aplicando a técnica PCA e uma abordagem
cooperativa. Estes trés principais procedimentos foram aplicados e divididos em duas fases
para sua 6tima iteracao e deteccao dos ataques EUPs. Cada uma destes procedimentos
enriquece mais a deteccao, tornando assim um esquema eficiente e eficaz na determinacao
da presenca de ataques EUPs nas CRAHNSs.

6.2 Trabalhos futuros

Como trabalhos futuros, pretende-se avaliar o comportamento do esquema IMCA em
cenarios de nés com movimentacao e gasto de energia. Além disso, também pretende-se
avaliar cenarios mais realisticos, que representem as caracteristicas auténticas dos usuarios
secundarios. Outras consideragoes para trabalhos futuros sao a andlise do custo compu-
tacional e a sobrecarga que pode causar o esquema [MCA na rede ad hoc de radio

cognitivo.

6.3 Publicacoes

Os resultados obtidos com a pesquisa bibliografica e a analise dos ataques nas redes de

radio cognitivo resultam na publicagao seguinte.
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