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Resumo

Neste trabalho é apresentado o algoritmo Hi-Comp (Hierarchical Com-
parison-based Adaptive Distributed System-Level Diagnosis algorithm). Esse
algoritmo realiza o diagndstico de sistemas representaveis por um grafo com-
pleto. O algoritmo Hi-Comp é o primeiro algoritmo de diagnéstico ao mesmo
tempo hierdrquico, distribuido e baseado em comparacoes. Gracas a execucao
de testes através de comparacoes, o algoritmo nao se limita ao diagnéstico de
falhas crash. Para executar um teste, um processador envia uma tarefa para
dois processadores do sistema que, apds a executarem, devolvem seus res-
pectivos resultados para o testador. O testador compara os dois resultados;
se eles forem idénticos, o testador considera que os dois processadores em
questao estao sem-falha; ja se a comparacao indicar uma divergéncia entre
os dois resultados, o testador considera que pelo menos um dos dois pro-
cessadores testados esta falho, mas nao sabe qual deles. Considerando um
sistema com NN processadores, prova-se que o algoritmo é N —1-diagnosticavel
e possui laténcia de logy N rodadas de testes. Além disso, é apresentada a
prova formal do nimero méaximo de testes necessarios por rodada de testes,
que pode chegar a O(N?3) no pior caso. Resultados de simulacdo sdo também

apresentados.
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Abstract

This work introduces a new system-level diagnosis algorithm: Hi-Comp
(Hierarchical Comparison-based Adaptive Distributed System-Level Diagnosis
algorithm). This algorithm allows diagnosis of systems that can be represent-
ed by a complete graph. Hi-Comp is the first diagnosis algorithm that is,
at the same time, hierarchical, distributed and comparison-based. The algo-
rithm is not limited to crash fault diagnosis, because its tests are based on
comparisons. To perfom a test, a processor sends a task to two processors of
the system which, after executing the task, send their outputs to the tester.
The tester compares the two outputs; if the comparison produces a match,
the tester considers the two processors fault-free; on the other hand, if the
comparison produces a mismatch, the tester considers that at least one of the
two tested processors is faulty, but can not determine which one. Considering
a system of N nodes, it is proved that the algorithm is (N — 1)-diagnosable
and that its latency is loga N testing rounds. Furthermore, a formal proof of
the maximum number of tests required per testing round is presented, which

can be O(N?). Simulation results are also presented.
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Capitulo 1

Introducao

A necessidade de sistemas de computagao confidveis tem motivado pesqui-
sadores a projetar sistemas multiprocessadores auto-diagnosticaveis, ou seja,
sistemas compostos por diversos processadores que sao capazes de detectar
e identificar suas proéprias falhas. Identificar falhas nos processadores do
sistema, isto €, descobrir quais processadores estao falhos e quais estao sem-
falha, é a meta de diagndstico em nivel de sistema.

Sistemas multiprocessadores comecaram a ser construidos devido a de-
manda dos aplicativos por sistemas mais poderosos. Existem dois tipos
basicos de sistemas multiprocessadores: os sistemas de processamento pa-
ralelo e os sistemas distribuidos. Sistemas de processamento paralelo sao
compostos por diversos processadores que utilizam-se de memoria compartil-

hada para se comunicam. J4 sistemas distribuidos sao compostos por diversas



unidades independentes, cada unidade possui seu préprio processador e sua
prépria memoria, e elas utilizam-se de trocas de mensagens para se comuni-
carem. Normalmente essas mensagens sdo trocadas através de uma rede de
comunicagao.

Nos sistemas distribuidos as diversas unidades trabalham em conjunto
para executar uma determinada tarefa. Se uma unidade do sistema falhar
¢ importante que o sistema como um todo continue funcionando. Para que
isso aconteca, quando uma unidade deixar de funcionar, as outras devem
passar a realizar a tarefa que nao estd mais sendo realizada, para tanto faz-
se necessario que as unidades do sistema conhecam o estado atual umas
das outras; é aqui que entra a tarefa de diagndstico em nivel de sistema:
possibilitar que uma unidade que esteja funcionando corretamente saiba do
estado atual das outras através da execusao de testes simples.

[

Cada unidade de um sistema pode estar somente em dois estados, falha

ou sem-falha. Porém unidades falhas podem ter comportamentos aleatérios,

dependendo do tipo de falha, descritos na préxima secao, que a unidade

sofreu.



1.1 Classificacao de Falhas

As falhas em sistemas distribuidos podem ser classificadas conforme o com-
portamento das unidades quando falhas. Uma classificacdo é apresentada
em [16], na qual, as falhas sao classificadas em quatro tipos: Crash Fault,
Omassion Fault, Timing Fault e Byzantine Fault.

Crash Fault. Falhas crash fazem que a unidade perca seu estado interno
ou simplesmente pare de funcionar. Com falhas desse tipo a unidade nunca
produz uma resposta incorreta.

Omission Fault. Falhas por omissao, implicam que a unidade n&o res-
ponda a algumas entradas e responda a outras.

Timing Fault. Falhas de performance, fazem com que a unidade res-
ponda adiantado ou atrasado.

Byzantine Fault. Falhas bizantinas, fazem com que a unidade se com-
porte de uma maneira totalmente arbitraria enquanto falha.

Essas falhas formam uma hierarquia, sendo as Falhas Crash as mais sim-
ples e as mais restritivas, e as Falhas Bizantinas as menos restritivas. Elas
possuem uma relagao de inclusao como mostrado na figura 1.1. Essa relacao
segue diretamente as definicoes de cada um dos tipos de falhas.

Diversos modelos tém sido propostos na literatura com o intuito de mode-

lar um sistema distribuido para possibilitar a realizacao do diagnéstico dessas



Byzantine

Omission Timing

Figura 1.1: Classifica¢do de Falhas.

falhas.

1.2 Modelos de Diagnostico

Um algoritmo de diagnéstico em nivel de sistema estipula testes para as
unidades realizarem sobre outras unidades do sistema, sendo que, a partir
dos resultados desses testes é descoberto o estado completo do sistema [5,
6, 16]. Nas propostas iniciais dos modelos para diagnéstico em nivel de
sistema, o diagndéstico € realizado por uma unidade especial do sistema, uma
unidade ultra-confidvel, chamada de supervisor central ou observador central
[4, 16, 19, 20, 21, 23]. O supervisor, para realizar o diagnéstico, coleta os
resultados dos testes de todos os processadores e analiza-os para descobrir
quais unidades estao falhas e quais estiao sem-falha.

Algoritmos que nao necessitam da presenca de um supervisor central no

sistema, sao ditos algoritmos distribuidos [15], neles as préprias unidades do



sistema realizam o diagndstico ao invés de sé o supervisor central.

Nos primeiros algoritmos propostos os testes eram fixos e definidos por
uma. unidade externa ao sistema, ja os algoritmos nos quais as unidades
do sistema decidem seus proximos testes baseadas nos resultados dos testes
anteriores, sdo ditos algoritmos adaptativos [13].

O modelo PMC [21], proposto por Preparata, Metze e Chien, foi o primeiro
modelo proposto, tendo introduzido o conceito de diagnédstico em nivel de sis-
tema. Esse é provavelmente o modelo de diagnéstico mais bem estudado. No
modelo PMC, os testes sao executados através de envios de estimulos e rece-
bimento de respostas. A proposta inicial do modelo PMC define a existéncia
de um supervisor central que especifica os testes a serem realizados, coleta
os resultados desses e realiza o diagndstico com base nessas respostas.

Uma abordagem alternativa ao modelo PMC, sao os modelos baseados
em comparacoes. Essa abordagem tem sua origem no modelo Baseado em
Comparagies, que foi proposto por Malek [20] e por Chwa e Hakimi [4].
Esse modelo baseia-se em comparacoes de resultados de tarefas para realizar
o diagnéstico, ou seja, dois processadores executam uma mesma tarefa e
as saldas geradas por eles, para essa tarefa, sao comparadas e, com base
nessas comparacoes, € realizado o diagndstico do sistema. Alguns outros
modelos utilizam-se da mesma técnica proposta pelo modelo Baseado em

Comparagoes para executar o diagnéstico: o modelo MM [19], o modelo de



Comparacoes Generalizado [23] e o modelo Broadcast Comparison [3].

Algoritmos baseados nos dois modelos apresentados, os modelos baseados
em comparagoes e o modelo PMC, fazem certas assercoes com relacdo ao
sistema. Uma assercao que esses modelos fazem é que os processadores sem-
falha sdao confidveis. Outra assercao é que o sistema é representavel por um
grafo completo, no qual os vértices sao os processadores e as arestas sao os
links de comunicacao. Como esse grafo é completo, deve existir uma aresta
entre qualquer par de vértices, ou seja, todos os processadores devem estar
interconectados. Outra assercao comum é que nao se assume falhas de links,
somente falhas de processadores.

J& os modelos probabilisticos[17], apresentam uma abordagem alternativa
aos outros dois modelos. Esses modelos trabalham sobre probabilidades de

respostas corretas. Os modelos probabilisticos nao serao discutidos neste

trabalho.

1.3 Hierarchical Comparison-based Adaptive
Distributed System-Level Diagnosis Al-
gorithm

Apds o estudo dos diferentes modelos para diagndstico em sistemas dis-
tribuidos, chegou-se a proposta deste trabalho: desenvolver um novo mode-

lo para diagndstico baseado em comparagoes e um algoritmo baseado nesse



modelo que realize o diagnéstico do sistema de forma hierarquica, adaptativa
e distribuida.

O Hierarchical Comparison-based Adaptive Distributed System-Level Di-
agnosis Algorithm (Hi-Comp), realiza seus testes baseado em comparagoes,
para tanto, uma tarefa é enviada para duas unidades distintas do sistema.
Essas unidades realizam a tarefa e devolvem os resultados para a testadora.
Quando a testadora recebe os dois resultados, ela compara-os. Se os resulta-
dos forem iguais, significa que as duas unidades em questao estao sem-falha.
J& se os resultados forem diferentes, alguma das duas unidades que realizou
a tarefa estd falha, mas o testador nao consegue dizer qual delas.

O algoritmo Hi-Comp utiliza uma hierarquia de testes baseada na hie-
rarquia utilizada pelos algoritmos Hi-ADSD, Hi-ADSD with Detours e Hi-
ADSD with Timestamps, esses algoritmos sao baseados no modelo PMC e
serdao detalhados no capitulo 2.

O algoritmo Hi-Comp é dito distribuido, pois as proprias unidades que
fazem os testes realizam o diagndstico, ndo sendo necessaria a existéncia de
um observador central no sistema. O algoritmo é dito adaptativo, porque
as unidades baseiam-se nos resultados de testes ja realizados para decidirem
quais serao seus proximos testes. E o algoritmo é dito hierdrquico pois os
testes sao realizados de forma hierdrquica.

No algoritmo Hi-Comp, uma rodada de testes é definida como o tempo

7



necessario para que todas as unidades sem-falha do sistema obtenham infor-
magoes de diagndstico sobre todas as unidades do sistema. Gragas a nocao
de rodada de testes e a forma como os testes sao realizados, o novo algoritmo
possul uma laténcia laténcia igual a logo N rodadas de testes para um sis-
tema de N nodos. Prova-se que o algoritmo é (N — 1)-diagnosticavel e que
o nimero méximo de comparagoes executadas ¢ de O(N?) no pior caso.

O restante desse trabalho esta organizado da seguinte maneira. No ca-
pitulo 2 encontra-se um breve histérico sobre alguns modelos classicos de
diagndstico, incluindo a revisao de alguns algoritmos de diagnéstico em nivel
de sistema. No capitulo 3 encontra-se a especificagao do novo algoritmo; o
capitulo 4 contém resultados de simulacao do algoritmo e o capitulo 5, a

conclusao.



Capitulo 2

Modelos de Diagnéstico em
Nivel de Sistema

A teoria de diagnéstico em nivel de sistema tem recebido considerdvel atengao
nas ultimas quatro décadas. Em diagnéstico em nivel de sistema busca-se
identificar todas as unidades falhas de um sistema. Claramente isso pode
nao ser sempre possivel, por exemplo, quando todas as unidades de um sis-
tema estao falhas, nenhuma unidade pode ser utilizada para a realizagdo do
diagnéstico.

Para determinar quao diagnosticdvel um sistema é, e para realizar o di-
agnostico, alguns modelos podem ser utilizados. O primeiro modelo proposto
foi 0 modelo PMC [21] no qual os testes sao executados através de envios de
estimulos e recebimentos de respostas.

Os algoritmos distribuidos baseados no modelo PMC, que serao apresen-
tados a seguir, possuem uma limitacao, eles somente realizam o diagndstico

de falhas crash, tipo de falha onde os nodos simplesmente deixam de fun-



cionar, nao provocando nenhuma agao incorreta no sistema. Alguns algo-
ritmos baseados em outros modelos nao possuem tal limitacao e realizam o
diagnostico dos diversos tipos de falhas apresentados no capitulo 1. Esses
algoritmos baseiam-se nos modelos baseados de comparagoes (3] e no modelo
probabilistico [17]. Este trabalho considera apenas apenas o modelo PMC e
os modelos baseados em comparacoes.

Os modelos baseados em comparagoes determinam que uma mesma tarefa
seja enviada para duas unidades diferentes, os resultados dessa tarefa sao
recebidos e comparados. Se os resultados forem iguais, as duas unidades sao
consideradas sem-falha, e se eles forem diferentes, uma delas, pelo menos, esta
falha, mas ndo se consegue dizer qual delas. Poucos sao os modelos baseados
em comparacoes que conseguem lidar com as recuperagdes dos nodos falhos
do sistema.

Neste capitulo sera apresentada uma visao geral do modelo PMC e de al-
guns algoritmos baseados nele. Além disso, também sao apresentados alguns

modelos baseados em comparagoes.

2.1 Modelo PMC

O modelo PMC [21] foi o primeiro modelo de diagnéstico em nivel de sis-

tema proposto. Nesse modelo, um sistema S é decomposto em N unidades,
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nao necessariamente idénticas. Cada unidade é uma por¢ao bem definida
do sistema. As unidades nao podem ser decompostas para propédsito de
diagnostico, isto é, a unidade inteira deve ser considerada trabalhando corre-
tamente, ou a unidade inteira deve ser considerada como falha. As unidades
devem ser suficientemente poderosas para testarem outras unidades no sis-
tema e determinar se elas estao falhas ou sem-falha.

Os algoritmos distribuidos baseados no modelo PMC, representam o sis-
tema como um grafo, no qual as unidades sao os vértices e as arestas sao os
links que interligam as unidades, sendo estes os caminhos por onde os testes
sao executados. Esses algoritmos ndo assumem falhas de links. Além disso,
cada unidade do sistema deve estar interconectada a todas as demais, ou
seja, deve existir um link de comunicacdo entre todos os pares de unidades
do sistema. A figura 2.1 exemplifica um grafo representando um sistema de

4 unidades. Neste trabalho as unidades sao também chamadas de nodos.

O

B0

Figura 2.1: Grafo do Sistema.
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Além do grafo do sistema também é definido o grafo de testes do sistema,
que é um grafo direcionado cujos vértices sdo os nodos do sistema, e as arestas
deste grafo sao direcionadas de u para v, © — v, quando o nodo u testa o
nodo v. Para ilustrar essa situagao considere o grafo de testes na figura 2.2,
cada vértice representa um nodo e as arestas sao direcionadas exatamente
como os testes sao executados, ou seja, o nodo u testa o nodo v, o nodo v

testa o nodo w e o nodo w testa o nodo u.

Figura 2.2: Grafo de Testes.

O diagnéstico no modelo PMC depende da capacidade dos nodos de
testarem o estado de outros nodos. Assume-se que o estado de um nodo
é falho ou sem-falha e que o estado de um nodo nao muda durante o di-
agnoéstico. Um teste envolve aplicacoes controladas de alguns estimulos e a
observagao das correspondentes respostas. Assume-se ainda, que um nodo
sem-falha sempre reporta corretamente o estado de um nodo testado [12, 21},

enquanto que nodos falhos podem retornar resultados incorretos dos testes

12



que ele realizou. A saida de um teste é simplesmente 1 (falho) ou 0 (sem-
falha). Um teste completo sempre retorna o estado correto do nodo testado,
isto é, o resultado de um teste completo sempre reflete a condicao atual
do nodo testado. A meta de diagndstico é assinalar testes para os nodos
executarem sobre outros nodos, e, quando os resultados desses testes forem
corretamente analizados, obtenha-se o estado completo do sistema.

Uma saida a, ; € associada a cada teste que o nodo 7 executa sobre o nodo
J, onde a;; é a saida do respectivo teste. Se a unidade testadora ¢ ¢ sem-
falha, a; ; é 0 se j é sem-falha, e 1 se j é falho. Se ¢ € falho, entdo o resultado
do teste nao ¢ confidvel e a, ; pode assumir qualquer valor, independente do
estado de j. O conjunto de saidas dos testes de um sistema S é chamado de

sindrome de S [16].

a51=1 2=
a,=0
345—0 23

Figura 2.3: Sindrome de um sistema de 5 nodos.

Como exemplo considere o modelo do sistema da figura 2.3. O sistema

13



consiste de 5 nodos e os testes sao atribuidos como mostrado na figura, isto
é, o nodo 1 testa o nodo 2, o nodo 2 testa o nodo 3, e assim por diante. A

sindrome desse sistema é um vetor de 5 bits:
(a1,2; (2.3, (3.4; Q4 5, CL5,1)

Considere, como mostrado na figura 2.3 que somente o nodo 1 esta falho

entao a sindrome do sistema sé pode ser:
(2;0;0;0;1).

Pois 0 nodo 2 identifica o nodo 3 como sem-falha, a3 = 0, o nodo 3
identifica o0 nodo 4 como sem-falha, as4 = 0, o nodo 4 identifica o nodo
5 como sem-falha, as5 = 0, j& o nodo 5 identifica o nodo 1 como falho,
as, =1, e, como o nodo 1 estd falho, o valor de a; 2 pode ser 0 ou 1, entao é
representado por um z.

Nesse modelo cada nodo conhece somente os resultados de seus testes.
Para realizar o diagnéstico, as unidades falhas devem ser identificadas pelos
resultados dos testes. No modelo PMC, a sindrome ¢ analisada por um
supervisor central, o qual ¢ um nodo ultra-confiavel. Este supervisor realiza o
diagndstico do estado do sistema, ou seja, identifica cada nodo como falho ou
sem-falha. A realizacdo do diagndstico pelo supervisor nem sempre € trivial,
pois os resultados dos testes de um nodo que foi declarado como falho por
um outro nodo do sistema nao podem ser utilizados para o diagnéstico.
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Definicao: Um sistema S € t-diagnosticdvel se, dada uma sindrome,
todos os nodos falhos em S podem ser identificados, desde que o nimero de
nodos falhos ndo exceda ¢ [16].

Para um certo conjunto de testes, a diagnosticabilidade, isto é, a ca-
pacidade de completar o diagnostico do sistema, pode ser limitada. Por
exemplo, o sistema mostrado na figura 2.3 é 1-diagnosticavel, mas nao é 2-
diagnosticavel. Ele é 1-diagnosticdvel desde que um nodo falho pode sempre
ser determinado pelo método a seguir. Se na sindrome, ou em uma de suas
permutacoes ciclicas, uma string de 0’s é seguida por um 1, entao este 1
corretamente representa o nodo falho. Para compreender que o sistema nao
é 2-diagnosticavel considere a situagao onde ambos nodo 1 e nodo 2 estao fa-
lhos, e suponha que o nodo 2 retorne um 0 (ele pode retornar qualquer coisa).
A sindrome desse sistema ¢é indistinguivel da sindrome do sistema mostrado
na figura 2.3 com um nodo falho, e, portanto nao pode ser corretamente
diagnosticado.

Em sistemas t-diagnosticaveis, o problema de determinar ¢ para um dado
sistema, ou seja, determinar o nimero maximo de nodos que podem estar
falhos, tal que o conjunto de unidades falhas possa ser unicamente identi-
ficado com base em alguma sindrome, é chamado de “Problema da Diagnos-
ticabilidade”.

J4 o problema de determinar as unidades falhas de uma sindrome qual-



quer, dado que existam no méaximo t unidades falhas, é chamado de “Prob-
lema de Diagnostico”. O Problema de Diagnéstico refere-se a realmente
encontrar um algoritmo para diagnéstico de uma dada sindrome (desde que,
é claro, o sistema possa ser diagnosticado). Uma caracterizacao completa de
sistemas t-diagnosticaveis do modelo PMC pode ser encontrada em [12].
Além da abordagem original do modelo PMC com um supervisor central
que coleta os resultados dos testes e decide o estado do sistema, algumas
outras variacoes sobre como o diagnostico é executado vém sendo propostas:
como diagndstico distribuido [15], na qual cada unidade chega ao seu préprio
diagnostico do sistema testando seus vizinhos e obtendo desses os seus resul-
tados de testes, e diagndstico adaptativo [13], o qual propoe que o diagnéstico
e 0s testes sejam intercalados e o proximo teste a ser realizado é uma funcao
dos resultados obtidos até o momento, ou seja, os nodos baseiam-se nos re-
sultados de seus testes anteriores para decidirem quais serdo seus proximos

testes.

2.1.1 Adaptive-DSD

O primeiro algoritmo adaptativo e distribuido baseado no modelo PMC é o
algoritmo Adaptive-DSD (Adaptive Distributed System-Level Diagnosis algo-

rithm) [2]. Aos N nodos do sistema que estd rodando o Adaptive-DSD sao
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atribuidos identificadores sequénciais de 0 a NV — 1. Os nodos sem-falha do
sistema executam testes em outros nodos do sistema até encontrarem um
outro nodo sem-falha, ou testarem todos os outros nodos como falhos. Os
testes sao executados sequencialmente, o nodo v testa o nodo v + 1, o nodo
v + 1 testa 0 nodo v + 2 e assim por diante. Ao testar um nodo falho o
testador passa a testar o préoximo nodo, isto é, se 0 nodo v testar o nodo
v+ 1 como falho, o nodo v vai executar um teste sobre o nodo v + 2 e assim
por diante até encontrar um nodo sem-falha.

Ao testar um nodo sem-falha, o testador vai obter informacoes de diag-
nostico sobre o nodo testado e todas as informagoes de diagnéstico que o
nodo testado ja tenha obtido sobre os outros nodos do sistema. Na figura 2.4
temos um exemplo de um sistema de 8 nodos rodando o algoritmo Adaptive-
DSD. Nessa figura o nodo 0 testa o nodo 1, como o nodo 1 estd falho o nodo 0
val testar o préoximo nodo, ou seja, o nodo 2. Ao fazer isso, o nodo 0 testa um
nodo sem-falha, entdo o nodo 0 vai obter informacoes de diagndstico sobre
todos os outros nodos do sistema, isto é, os nodos 3, 4, 5, 6, e 7, através
deste nodo sem-falha.

Normalmente, os algoritmos de diagndstico em nivel de sistema sao avalia-
dos segundo trés critérios [7, 8, 10]: a quantidade de informagoes transferidas
a cada teste, a laténcia do algoritmo, ou seja, o tempo necessario para que
todos os nodos sem-falha do sistema realizem o diagnéstico de um evento,
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Figura 2.4: Sistema executando o algoritmo Adaptive-DSD.

e 0 numero de testes executados a cada rodada de testes. Uma rodada de
testes é definida como o periodo de tempo que todos os nodos sem-falha do
sistema levam para testar um outro nodo sem-falha, ou testar todos os nodos
do sistema como falhos [2, 10].

O algoritmo Adaptive-DSD apresenta algumas caracteristicas: um nodo
sem-falha do sistema serd testado uma unica vez a cada rodada de testes.
Porém, um nodo sem-falha pode testar até N —1 nodos em uma unica rodada
de testes, isso ocorre quando o testador é o inico nodo sem-falha do sistema e
ele testa todos os nodos falhos, ou seja, N —1 nodos, a cada rodada de testes.
Assim, ao considerarmos todos os nodos do sistema teremos, no maximo, N
testes sendo executados a cada rodada de testes. A laténcia desse algoritmo
é de N rodadas de testes, pois ao ocorrer um evento no nodo v a informacao

sobre esse evento deve passar por todos os N — 1 nodos até chegar ao nodo
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v + 1, pois a nova informacao vai passar para um novo nodo a cada rodada
de testes. Por exemplo, na figura 2.4, ao ocorrer um evento no nodo 7, esse
evento vai ser diagnosticado pelo nodo 6 na proxima rodada de testes, pelo
nodo 5 uma rodada de testes ap6s o nodo 6 e assim por diante, até que o nodo
0 consiga diagnosticar esse evento. A quantidade de informacoes transferidas
nesse algoritmo é sempre sobre N — 1 nodos, pois um nodo vai receber do
nodo sem-falha testado informacoes sobre todos os outros nodos do sistema.

O algoritmo Adaptive-DSD consegue realizar o diagnéstico do sistema
mesmo que exista somente um nodo sem-falha, o que faz com que o algorit-
mo seja classificado como (IV — 1)-diagnosticavel, assim como os algoritmos

descritos a seguir.

2.1.2 Hi:i-ADSD

Em [10] Duarte e Nanya apresentam o algoritmo Hi-ADSD (Hierarchi-
cal Adaptive Distributed System-Level Diagnosis algorithm) que possui uma
laténcia menor que a do algoritmo Adaptive-DSD. Nesse algoritmo os nodos
sao agrupados em conjuntos que sao chamados de clusters. A quantidade de
nodos de um cluster é sempre uma poténcia de dois, comecando pelo menor
com 1 nodo, ou seja, 2° nodos. O préximo cluster com 2 nodos, ou seja, 2!

nodos, e os clusters seguintes vao aumentando de tamanho, até o maior, que
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possui N/2 nodos, ou seja, 29"~ nodos. Todos os logaritmos deste traba-
lho possuem base 2. Na figura 2.5 temos a divisdo de clusters do algoritmo
Hi-ADSD para um sistema de oito nodos, por exemplo o nodo 0 é um cluster,
o conjunto composto pelos nodos 2 e 3 é outro e o conjunto composto pelos

nodos 4, 5, 6 e 7 é outro.
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Figura 2.5: Divisao de clusters do algoritmo Hi-ADSD.

No algoritmo Hi-ADSD os nodos executam seus testes comegando pelo
menor cluster e prosseguindo para o segundo menor cluster, e assim por
diante até testar o maior cluster. Apods esse ser testado, o testador volta e
comeca a testar o menor cluster novamente, repetindo o ciclo. Ao testar um
nodo sem-falha, o testador ird obter informacoes de diagnédstico sobre todos
os nodos pertencentes ao cluster do nodo sem-falha testado. Porém ao testar
um nodo falho, o nodo testador vai continuar testando nodos pertencentes
ao cluster do nodo testado até testar um nodo sem-falha, ou testar todos os

nodos desse como falhos. Se o testador testou todos os nodos de um cluster
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como falhos, ele passa a testar o proximo cluster. Dessa forma um nodo
val executar testes no sistema até encontrar um nodo sem-falha, ou testar
todos os outros N — 1 nodos do sistema como falhos. Por exemplo na figura
2.6 os nodos 2 e 3 estao falhos, o nodo 0 testa o nodo 2 como falho, entao
ele passa a testar o nodo 3, como esse também estd falho, isto é, o cluster
inteiro foi testado como falho, o nodo 0 passa a testar o primeiro nodo do
proximo cluster, ou seja, testa o nodo 4, como esse estd sem-falha, o nodo 0
ird obter, pelo nodo 4, informacoes de diagnéstico sobre todo este cluster, ou
seja, sobre os nodos 4, 5, 6 e 7.
/_3\
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Figura 2.6: Sistema executando o algoritmo Hi-ADSD.

A laténcia do algoritmo Hi-ADSD é de, no maximo, log?N rodadas de
testes. Porém o ntimero maximo de testes pode chegar & N2/4 testes em uma
tinica rodada de testes. Isso ocorre quando existem N/2 nodos sem-falha no
sistema, e esses estao em um unico cluster, além disso, é necessario que esses

nodos estejam testando o outro cluster, com N/2 nodos falhos, na mesma
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rodada de testes. Ja a quantidade méxima de informacoes transferidas é
sempre igual ao tamanho do cluster que esta sendo testado. Um nodo pode
chegar a transferir informacoes sobre N/2 nodos para cada teste a que for

submetido.

2.1.3 Hi:-ADSD with Detours

Em [7] Duarte, Brawerman e Albini apresentam o algoritmo Hi-ADSD with
Detours, que apresenta uma melhora para o pior caso do niimero de testes do
algoritmo Hi-ADSD, sem prejudicar a laténcia. Ele utiliza a mesma técnica
de organizar os nodos em clusters que o Hi-ADSD utiliza, mas possui uma
estratégia de testes diferente, que garante que o nimero maximo de testes
é de NlogN testes a cada logN rodadas de testes. Nesse algoritmo, uma
rodada de testes é definida como o periodo de tempo para que os nodos

sem-falha realizem seus testes em um unico cluster.
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Figura 2.7: Sistema executando o algoritmo Hi-ADSD with Detours.
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Para garantir a reducao no nimero maximo de testes, os nodos que estao
executando o algoritmo Hi-ADSD with Detours podem obter informacoes
sobre os nodos de um cluster, contendo um nodo que foi testado como fa-
lho, por nodos de fora deste cluster, o que ndo é permitido no algoritmo
Hi-ADSD.

Por exemplo, na figura 2.7 o nodo 0 vai obter informacao sobre o nodo 5
pelo nodo 1 e sobre os nodos 6 e 7 pelo nodo 2, pois o nodo 4 esté falho, com
isso evita-se a existéncia de mais 3 testes sobre o cluster do nodo 4 que o nodo
0 faria se estivesse executando o algoritmo Hi-ADSD, os testes representados
pelas linhas pontilhadas.

Essa mudanca é possivel gracas a definicao de distancia de diagndstico,
que é a quantidade de arestas pelas quais as informacgoes sobre o nodo u
devem passar até atingir o nodo v, quando todos os nodos do sistema estao
sem-falha. Por exemplo, na figura 2.8, a distincia de diagnoéstico entre o
nodo 0 e o nodo 7 é 3, pois as informagoes do nodo 7, quando todos os nodos
estao sem-falha, devem passar por trés arestas até atingir o nodo 0.

A figura 2.8, ilustra o caminho normal que as informacoes do nodo 7
seguem até atingir o nodo 0, este caminho é o mesmo utilizado pelo algoritmo
Hi-ADSD, ou seja, 0, 4, 6, 7, a linha continua. Mas, se o nodo 4 estd falho,
pode-se pegar as informagdes sobre o nodo 7 através do caminho, 0, 2, 6,
7, linha pontilhada, que possui uma distdncia de diagnéstico igual a 3, ou
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seja, a mesma que quando as informacoes sao obtidas pelo caminho normal.
Desta forma, o nodo 0 pode obter informagoes de diagndstico sobre o nodo
7 por qualquer um dos dois caminhos com exatamente a mesma distancia de
diagnoéstico, evitando assim, testes extras que o Hi-ADSD faz, sem atrasar
o recebimento das informacoes. Esse outro caminho existente entre o nodo
0 e 0 nodo 7 é dito um Detour. Detours sao caminhos alternativos entre
dois nodos, e estes caminhos devem ter exatamente a mesma distancia de

diagnostico que o caminho original.

@
®

Figura 2.8: Caminho original e um detour entre o nodo 0 e o nodo 7.

2.1.4 Hi-ADSD with Timestamps

No algoritmo Hi-ADSD with Timestamps [8], busca-se o diagndstico de even-
tos, ou seja, mudancas de estados nos nodos do sistema, de falho para sem-
falha ou de sem-falha para falho, diferindo dos algoritmos anteriores, nos

quais busca-se o diagnédstico de estados dos nodos, ou seja, os nodos sem-falha
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determinam quais nodos do sistema estao falhos e quais estao sem-falha.

Além disso, no algoritmo Hi-ADSD with Timestamps é alterada a nocao
de cluster utilizada nos algoritmos anteriores. Neste algoritmo todos os clus-
ters possuem N/2 nodos. A divisao dos nodos em clusters para um sistema
de 8 nodos utilizando esse algoritmo é mostrada na figura 2.9, na qual cada
cluster possui 4 nodos, pode-se notar que os nodos fazem parte de mais de
um cluster, o que nao acontecia com os nodos nos algoritmos anteriores, nos
quais cada nodo sé podia pertencer a um unico cluster.

Nesse algoritmo, como nos anteriores, apos um teste bem sucedido, o
testador obtém do nodo testado infomacdes de diagnéstico sobre todo cluster
do nodo testado, isto é, obtém informagoes de diagndstico sobre N/2 nodos,
sempre. Dessa forma um nodo v obtém informacdes de diagnéstico sobre o
nodo u por diversos nodos e nao somente por um nodo, adiantando assim o
diagnostico dos eventos.

Como o nodo v obtém informagcoes de diagnéstico sobre o nodo u por
diversos outros nodos é necessario saber qual das informagoes em questao é
a mais nova, para evitar o diagnéstico de eventos antigos, essa é a motivacao
para o uso de informagoes datadas, ou seja, Timestamps [9, 22].

Resultados de simulacdo mostram que esse algoritmo reduz a laténcia
média do diagnéstico de um evento. Por exemplo, para um sistema de 512
nodos, o Hi-ADSD with Timestamps reduz a laténcia de 40 rodadas de testes
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Figura 2.9: Divisao de clusters no Hi-ADSD with Timestamps.

para 12 rodadas de testes em média. Porém os piores casos da laténcia e
do numero de testes continuam os mesmos. Sendo que neste algoritmo, a
quantidade de informacoes transferidas é maior, pois em todos os algorit-
mos hierdrquicos apresentados, quando um nodo sem-falha testa outro nodo
sem-falha, sao transferidas informacoes de diagndstico sobre todo o cluster
do nodo testado, como no algoritmo Hi-ADSD with Timestamps os clusters
possuem tamanho fixo a quantidade de informacoes transferida também é
fixa, ja nos algoritmos Hi-ADSD e Hi-ADSD with Detours a quantidade de

informacdes trasferidas é proporcional ao tamanho do cluster.
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2.2 Modelos de Diagnéstico Baseados em Com-
paracoes

O diagnostico nos modelos baseados em comparacdes é realizado através da
comparacao de resultados de tarefas realizadas pelas unidades ou nodos do
sistema. Para que isso acontega, uma tarefa é enviada para, pelo menos,
dois nodos do sistema, esses nodos executam essa tarefa e as saidas geradas
sao comparadas por outro nodo do sistema; se essas saidas forem iguais, o
comparador considera que os dois nodos comparados estao sem-falha; mas
se elas nao forem iguais, o nodo que realizou a comparacao das saidas nao
consegue dizer qual dos nodos que realizaram a tarefa esta falho baseado
somente nessa comparagao.

Esses modelos possuem uma vantagem sobre os algoritmos distribuidos
baseados no modelo PMC. Esses algoritmos somente conseguem realizar o
diagnoéstico de falhas do tipo crash, podendo deixar de diagnosticar falhas
dos outros tipos existentes. J& nos modelos baseados em comparagoes é

possivel o diagnostico de falhas dos outros tipos.

2.2.1 Modelo Baseado em Comparagoes

O primeiro modelo de diagnéstico baseado em comparagoes publicado é o

modelo Comparison-Based [20, 4] (modelo Baseado em Comparacoes), pro-
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posto por Malek e por Hakimi e Chwa. Nesse modelo, os testes no sistema sao
executados através da duplicacao de uma tarefa que deve ser executada em
dois nodos do sistema. Apds esses nodos executarem essa tarefa, suas saidas
sao enviadas para um nodo especial, ultra-confidvel, o observador central. O
observador central entdo compara as duas saidas e realiza o diagnéstico. Se
as duas saidas forem iguais entao os dois nodos que realizaram a tarefa sao
considerados sem-falha, porém, se as saidas nao forem iguais, o observador
central nao sabe dizer qual dos nodos esta falho, ele sabe que existe pelo
menos um falho, mas nao qual dos dois é o nodo falho.

Além disso, podem existir situacoes em que ambos os nodos que realizam
uma mesma tarefa estao falhos, e a comparacao realizada sobre essas duas
saidas deve resultar em uma divergéncia. Para tanto o modelo estipula as

seguintes assercoes :

1. As saidas produzidas por dois nodos sem-falha para uma mesma tarefa

sempre sao idénticas;

2. Uma saida produzida por um nodo falho para uma tarefa tem que ser
diferente de qualquer outra saida produzida para essa mesma tarefa,

tanto por nodos sem-falha, como por outros nodos falhos.

Se o0s nodos do sistema respeitarem essas asserc¢oes, a Unica forma de duas
saidas geradas por nodos diferentes para uma mesma tarefa serem idénticas
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é quando os dois nodos estao sem-falha.

Mas esse modelo possui uma séria desvantagem: o observador central.
Esse nodo é um nodo especial, ultra-confidvel, que ndo pode sofrer nenhum
evento, ou seja, ele nao pode falhar em hipétese alguma. Além disso, é sé o

observador central que realiza o diagnéstico do sistema.

2.2.2 Modelo MM

O modelo MM [19] é um modelo de diagnéstico baseado em comparagdes que
propde que as comparacoes sejam feitas nos préprios nodos, eliminando com
isso essa tarefa do observador central, ou seja, um nodo do sistema, nao o
observador central, vai coletar as saidas produzidas por dois outros nodos do
sistema e compara-las. Apds feita a comparacao o resultado é enviado ao
observador central para que o diagndstico seja realizado.

O observador central analisa os resultados das comparagoes. Se o re-
sultado de uma comparacao constatou que as duas saidas eram idénticas e
o comparador estd sem-falha, o observador central sabe que os dois nodos
que realizaram a tarefa estao sem-falha. Mas, se o resultado da comparagao
constatou que as duas saidas eram diferentes e o comparador esta sem-falha,
o observador central nao consegue determinar qual dos dois nodos estd fa-

lho. Além disso, como o comparador agora também ¢é um nodo do sistema,
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ele préprio pode estar falho. Nesse caso, nada é possivel constatar sobre as
comparagoes feitas por esse nodo.

No modelo MM, os sistemas sao geralmente representados por multi-
grafos como na figura 2.10b. Multi-grafo é um tipo de grafo, no qual pode
existir diversas arestas ligando um mesmo par de nodos [11, 14, 23]. No
multi-grafo 2.10b os vértices sao os nodos do sistema e as arestas ligam pares
de nodos que sdo comparados. No exemplo da figura 2.10a tem-se os links de
comunicagao do sistema e em 2.10b o multigrafo com as arestas interligando
os pares de nodos que sio comparados pelos outros nodos do sistema, os
nodos comparadores estao indicados acima de cada aresta do grafo. Para
existir uma aresta no grafo entre u e v, é necessario que exista um link de
comunicagao entre w e u e outro entre w e v, sendo que w serd o comparador
para a tarefa executada por u e por v.

Para distinguir entre os diferentes comparadores de um mesmo par de
nodos u e v, o par de nodos (u,v) que foi comparado pelo nodo w é denotado
por (u,v)y, ou seja, w € o comparador para os nodos u e v. Para executar
o diagnostico, o comparador w vai comparar as saidas produzidas pelos dois
nodos u e v quando submetidos a mesma tarefa; se as saidas forem idénticas
o resultado da comparagao serd r((u,v),) = 0 caso contrario r((u,v),) = 1.

Considerando que o comparador pode estar falho, um resultado de com-
paragao 7((u, v),) = 0 implica que, se o comparador w estd sem-falha, entao
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Figura 2.10: a) Topologia do sistema (arestas sdo links de comunicagio).
b) Multigrafo do modelo MM (arestas sdo comparacoes).

os nodos u e v também estao sem-falha; por outro lado, se o resultado da
comparacao for r((u, v),) = 1 e 0 comparador w estd sem-falha, estao sabe-se
que o nodo u ou o0 nodo v ou até mesmo os dois, o nodo u e o0 nodo v, estao
falhos; porém se o comparador w esta falho, entdo nada se pode constatar
de suas comparagoes.

Para realizar o diagnoéstico o modelo MM utiliza-se das mesmas assercoes

que o modelo Baseado em Comparagoes e além disso ele impoe outras:

1. Todas as falhas sdo permanentes;
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2. As comparacoes geradas por nodos falhos nao sao confidveis;

3. Existe um limite no numero de nodos falhos que podem existir no

sistema.

Esse limite a que a assercao 3 se refere ja foi explicado na secao 2.1, é a
capacidade de completar o diagnéstico de um sistema, ou seja, um sistema
é t-diagnosticdvel se existirem no maximo ¢ unidades falhas no sistema de
modo que duas sindromes diferentes nao sejam confundidas.

Como exemplo, na figura 2.10 hd uma determinada sindrome quando so-
mente o nodo 2 esta falho, e pode-se gerar a mesma sindrome quando ambos o
nodo 2 e 0 nodo 3 estao falhos, portanto o sistema nao é 2-diagnosticavel, pois
existem duas sindromes indistinguiveis. Mas o sistema é 1-diagnosticavel,
pois para somente um nodo falho todas as sindromes do sistema sao correta-

mente identificadas.

2.2.3 Modelo de Comparacoes Generalizado

O modelo de Comparagies Generalizado [23] apresenta uma generalizacao do
modelo MM. Nesse modelo, o comparador, ou seja, o nodo que vai comparar
as saidas produzidas para uma mesma tarefa, pode ser um dos dois nodos
que realizam a tarefa. Por exemplo, é possivel ter uma comparacao (u,v),

ou (u,v),. Apds executar a comparagdo o nodo comparador ainda envia
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o resultado para o observador central que realiza o diagnéstico exatamente
como no modelo MM.
Todo o restante do modelo de comparagoes generalizado ¢é similar ao mo-

delo MM.

2.2.4 Modelo Broadcast Comparison

O modelo Broadcast Comparison [3] é um modelo de diagnéstico baseado
no modelo MM, porém nesse modelo o diagnéstico é distribuido e nao mais
centralizado como no modelo MM. Além disso, esse modelo assume que o
sistema permite difusao confidvel (reliable broadcast) [16] para comunicagao
entre os nodos do sistema.

Nesse modelo, pares de nodos sao submetidos a uma mesma tarefa, ao
finalizarem a execucao desta tarefa, eles realizam difusao confidvel de suas
saidas para todos os nodos do sistema, ou seja, eles enviam as saidas das
tarefas executadas para todos os nodos do sistema. Quando um nodo recebe
os dois resultados, ele executa a comparagdo desses e constata se os nodos
estao sem-falha ou se algum deles estd falho, exatamente como no modelo
MM. Porém como o diagnédstico é distribuido, os préprios nodos realizam o
diagnodstico ndo sendo necessiria a existéncia de um observador central no

sistema.
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Para garantir que o diagndstico é correto sao feitas certas asser¢oes sobre

0 sistema e seu comportamento:

1. Uma comparacao, executada por um nodo sem-falha, sobre resulta-
dos de tarefas realizadas por dois nodos sem-falha deve indicar uma

igualdade;

2. Uma comparagao, executada por um nodo sem-falha, sobre resultados
de tarefas realizadas por um nodo falho e qualquer outro nodo, falho

ou sem-falha, deve indicar uma desigualdade;

3. Qualquer menssagem de um nodo sem-falha que seja difundida de forma
confidvel no sistema é corretamente recebida por todos os outros nodos

sem-falha dos sistema em um tempo definido;

4. O tempo para que uma tarefa produza uma saida é limitado;

5. Cada nodo tem uma identificacao tnica;

6. Os nodos sem-falha podem identificar corretamente o emissor de uma

difusao;

7. Mensagens transmitidas por nodos falhos e recebidas por nodos sem-

falha nao causam que a assercao 2 seja violada.
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Porém, para a realizacdo do diagndstico, este modelo tem uma séria
desvantagem, a realizacdo da difusao confidvel, que pode consumir uma quan-
tidade consideravel de recursos para ser realizada.

O modelo Broadcast Comparison garante que a capacidade de completar
o diagnostico de um sistema com /N nodos é de N — 1 quando o grafo de
comparagoes € completo, ou seja, existam arestas ligando qualquer par de
nodos. Porém, quando o grafo nao é completo a capacidade de completar o
diagnéstico do sistema é menor, um sistema é t-diagnosticavel se existirem

pelo menos t + 1 nodos comparando cada nodo do sistema.
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Capitulo 3

Um Algoritmo Hierarquico
para Diagndstico Distribuido
baseado em Comparacoes

Neste capitulo ¢ apresentado um novo modelo para diagnéstico distribuido
baseado em comparagoes e um algoritmo hierarquico para diagnéstico basea-

do nesse modelo.

3.1 Modelo de Diagnéstico

No novo modelo, um sistema S é representado por um grafo G = (V| E),
onde V é o conjunto dos vértices e E é o conjunto das arestas. Os vértices do
grafo representam os nodos do sistema e as arestas os links de comunicagao.
Neste modelo ndo se assume falhas de links. Os nodos do sistema S podem

estar em um de dois estados falho ou sem-falha, e a mudanca de estado de um

nodo, de sem-falha para falho ou de falho para sem-falha, é dita um evento
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no sistema.

O sistema S deve ser totalmente conectado, ou seja, deve existir um link
de comunicacao entre qualquer par de nodos do sistema. Assim sendo, o
grafo G é um grafo completo, ou seja, Vi € V e Vj € V, 3(i,j) € E.

Um nodo testa outros nodos do sistema para identificar seus estados. Um
teste é realizado através do envio de uma tarefa para dois nodos distintos do
sistema. Apds a realizacdo da tarefa, cada nodo envia a saida produzida
para o nodo testador. O testador, ao receber os dois resultados produzidos
para a mesma tarefa, compara-os. Se a comparac¢ao acusar que os resultados
sao idénticos, entdo o testador considera que os dois nodos que realizaram
a tarefa estdo sem-falha. J4 se a comparacao indicar que os resultados sao
diferentes, o testador sabe que pelo menos um dos dois nodos que realizaram
a tarefa estd falho, mas nao pode concluir qual nodo esta falho. Para garantir
que os resultados das comparagoes sdo corretos, algumas asser¢oes sao feitas
sobre o sistema. Estas assercoes sao descritas a seguir e tém sido utilizadas

em diversos modelos de diagndstico baseados em comparagdes (3, 19, 23]

1. Uma comparacao, executada por um nodo sem-falha, sobre resultados
de tarefas realizadas por dois nodos sem-falha deve indicar a igualdade

desses resultados.

2. Uma comparacao, executada por um nodo sem-falha, sobre resultados
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de tarefas realizadas por um nodo falho e qualquer outro nodo, falho

ou sem-falha, deve indicar a desigualdade desses resultados.

3. O tempo para que um nodo sem-falha responda a uma tarefa é limitado.

Para garantir que a assercao 2 seja satisfeita, dois nodos falhos devem
produzir saidas diferentes para uma mesma tarefa.

Quando um nodo sem-falha testa dois nodos sem-falha, ele obtém in-
formacao de diagnédstico de outros nodos do sistema, a partir dos nodos

sem-falha testados.

3.2 O Algoritmo Hi-Comp

Nesta se¢ao € apresentado um novo algoritmo para diagnéstico adaptativo
distribuido e hierdrquico baseado em comparacoes.

O novo algoritmo, Hi-Comp (Hierarchical Comparison-based Adaptive
Distributed System-Level Diagnosis algorithm) é dito distribuido porque o
diagnostico é executado por todos os nodos do sistema, adaptativo porque
os nodos baseiam-se em resultados de testes anteriores para decidirem os
proximos testes, e é dito hierarquico porque os nodos adotam uma estratégia
hierarquica de testes. O algoritmo é baseado no modelo apresentado na se¢ao

anterior.
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O Multi-grafo [11, 14, 23] de Testes do Sistema, T(S), é um multi-grafo
direcionado definido sobre o grafo GG, quando todos os nodos do sistema estao
sem-falha. Os vértices de T'(S) sdo os nodos do sistema S. Ja as arestas de
T(S) indicam que um nodo esta enviando tarefas para outro nodo, ou seja,
existe uma aresta direcionada do nodo ¢ para o nodo 7 quando o nodo 7 envia
uma tarefa para o nodo j.

Para diferenciar as arestas existentes entre um mesmo par de nodos, cada
aresta possui um identificador. Esse identificador é constituido dos identi-
ficadores do par de nodos que esta aresta conecta, mais o identificador do
outro nodo que realizou esta mesma tarefa e que tera sua saida comparada
com a saida dessa tarefa. Desta forma, se o nodo % envia uma tarefa para ser
realizada pelos nodos j e k, entdo existe no sistema uma aresta direcionada
do nodo 7 para o nodo j identificada por (1, ) e existe uma aresta direciona-
da do nodo ¢ para o nodo k identificada por (4,k);. Assim sendo, se existe
uma aresta (i, j);- direcionada do nodo 7 para o nodo j, entao, deve, obri-
gatoriamente, existir uma aresta (7, k), direcionada do nodo 7 para o nodo
k.

Considere como exemplo a figura 3.1, como o nodo 1 envia tarefas para o
nodo 2, para o nodo 3 e para o nodo 4 as arestas sdo: (1,2)3, (1,3)s, (1,2)4,
(1,4)9, (1,3)4 e (1,4)3, todas direcionadas do nodo 1 para os outros nodos.
A aresta (1,2); indica que o nodo 1 estd enviando uma tarefa para o nodo 2
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e a sailda dessa serd comparada com a saida do nodo 3, e, obrigatoriamente,

deve existir a aresta (1, 3),.

14),| (145

®

Figura 3.1: Multi-grafo T(S).

O Grafo de Testes Livre de Falha, TFF, é um grafo direcionado do sis-
tema, definido sobre o multi-grafo T'(S). Para existir apenas uma aresta
do nodo 7 para o nodo j em TFF é necessario que exista pelo menos uma
aresta do nodo 7 para o nodo 7 em T(S). Desta forma o grafo TFF é uma
simplicagdo do multi-grafo T'(S) para um grafo simples, além disso, o grafo
TFF é sempre um hipercubo quando a quantidade de nodos do sistema é
uma poténcia de 2. A figura 3.2 representa o grafo TF'F' para o sistema
representado pelo grafo T(S) da figura 3.1, e a figura 3.3 representa o grafo
TFF para um sistema de 8 nodos.

A Distdncia de Diagndstico entre o nodo i e o nodo j é definida como
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Figura 3.2: Grafo TFF.

a menor distancia entre o nodo ¢ e o nodo j em TFF, isto é, o caminho
com o menor numero de arestas entre o nodo ¢ € o nodo 7. Por exemplo, na
figura 3.3 a distancia de diagndstico entre o nodo 0 e o nodo 5 é 2, pois o
menor caminho entre esses nodos possui duas arestas. Pode existir mais de

um caminho entre dois nodos com a mesma distancia de diagnoéstico.

Figura 3.3: TF'F para um sistema de 8 nodos.

O Grafo de Testes Livre de Falhas do nodo i, TF'F,, é um grafo direciona-
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do, definido sobre o grafo TFF e representa a forma que as informagoes de
diagnéstico fluem dentro do sistema. Em T FF; existe uma aresta do nodo
a para o nodo b se esta aresta existe em TFF e a distancia de diagndstico
do nodo ¢ para o nodo a for menor que a distancia do nodo 7 para o nodo b.
A figura 3.2 demonstra a TFF, para um sistema de 8 nodos. Nesta figura
existe uma aresta do nodo 1 para o nodo 3 pois a distémcia de diagndstico
do nodo 0 para o nodo 1 é menor que a distancia do nodo 0 para o nodo 3.

Uma Rodada de Testes é definida como o intervalo de tempo necessario
para que todos os nodos sem-falha do sistema obtenham informacoes de diag-
néstico sobre todos os nodos do sistema. Esta definicdo de rodada de testes é
diferente daquela utilizada por outros algoritmos de diagndstico distribuido
apresentados no capitulo 3.

Sobre a definicao de rodada de testes, é feita outra asser¢ao ao sistema:
Apds o nodo i testar o nodo j em uma determinada rodada de testes, o nodo
j nao muda de estado nessa rodada de testes. Esta asser¢ao se faz necessaria
para garantir a propagacao das informacoes de diagndstico pelo sistema, e
ela é equivalente a assercao feita pelos algoritmos baseados no modelo PMC:
Somente pode haver um novo evento no sistema, quando o evento anterior
ja tiver sido diagnosticado por todos os nodos sem-falha do sistema.

Os nodos que possuem ligagao direta com o nodo ¢ em TFF; sao ditos
filhos de 7. No exemplo da figura 3.6 os filhos do nodo 0 sdao os nodos 1, 2 e
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Figura 3.4: T FF, para um sistema de 8 nodos.

PO=0

A estratégia de testes agrupa os nodos em clusters, da mesma forma que
no algoritmo Hi-ADSD with Timestamps, apresentado na secao 2.1.4. Uma
fungao chamada ¢; 5, define a lista de nodos dos quais o nodo ¢ pode obter
informacao de diagnéstico através do nodo p com distancia de diagnéstico, a
partir de p, menor ou igual a s — 1 em TFF;. Em outras palavras, clusters
sdo conjuntos de nodos dos quais o nodo ¢ pode obter informacgoes partindo
de seus filhos, com distancia de diagnéstico menor ou igual a logN — 1 para
os seus filhos.

Nos clusters do novo algoritmo s é sempre igual a logN, o que implica
que cada cluster tem sempre N/2 nodos. A figura 3.6 mostra a divisao de
clusters para um sistema de 8 nodos em TFFy. Os clusters sdo: (a)cosq:

nodos 1, 3, 5 e 7, (b)cg30: nodos 2, 3,6 e 7e (¢c)co34: nodos 4,5, 6 e 7.
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Figura 3.5: Um exemplo de ¢;,: ¢ 3.2.
3.2.1 Descricao do Algoritmo

No novo algoritmo, em contraposicao ao diagnoéstico de estados, busca-se o
diagndstico de eventos. No algoritmo Hi-Comp os testes sao feitos através
do envio de uma tarefa para dois nodos distintos que a executam e devolvem
os resultados para o nodo testador.

Inicialmente o nodo 4 envia uma tarefa para seus dois primeiros filhos,
apds receber os resultados desta tarefa, o nodo ¢ envia outra tarefa para seus
préximos dois filhos, e assim por diante até ter enviado tarefas para todos
os seus filhos. Por exemplo, quando os filhos de 0 estao sem-falha, o nodo 0
envia a primeira tarefa para os nodos 1 e 2, seus dois primeiros filhos; depois
ele envia outra tarefa para seus préximos dois filhos, os nodos 4 e 8, e assim
por diante até ter enviado tarefas para todos os seus filhos.

Quando o nodo ¢ diagnosticar que dois de seus filhos estao sem-falha, ele
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Figura 3.6: Clusters de um sistema de 8 nodos.

obtém informacgoes de diagnostico do cluster aos quais os nodos testados sem-
falha pertencem. Por exemplo, na figura 3.6 quando o nodo 0 diagnosticar os
nodos 1 e 2 como sem-falha, ele obtém pelo nodo 1 informagoes de diagndstico
de todo o cluster do nodo 1, ou seja, do nodo 3, do nodo 5 e do nodo 7, €
pelo nodo 2 ele obtém informacoes de diagnéstico de todo o cluster do nodo
2. ou seja, do nodo 3, do nodo 6 e do nodo 7.

Neste algoritmo é possivel que o nodo ¢ obtenha informagoes sobre o nodo
j através de dois ou mais nodos p e p’, como ilustrado no exemplo acima onde
o nodo 0 pode obter informagao sobre o nodo 3 pelos nodos 1 e 2. Nesse caso
é necessario garantir que o nodo : esteja sempre de posse da informacao mais
recente sobre os outros nodos do sistema. Para garantir isso, adotamos o
uso de tzmestamps [8]. Essa estratégia é um mecanismo que permite que as

informagdes sejam datadas. Os timestamps empregados sao implementados
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como contadores de trocas de estados que cada nodo possui para cada nodo
do sistema.

Assim quando o nodo 7 obtém informacao de diagnédstico do nodo j pelo
nodo p, ele compara seu timestamp sobre o nodo j com o timestamp do nodo
p sobre o nodo j, se o do nodo p for maior o nodo ¢ atualiza suas informacoes
pelas informacdes recebidas; caso contririo, as informacoes recebidas sao
descartadas.

Quando o nodo % executar uma comparagao e esta indicar uma desigual-
dade, o nodo 7 classifica o estado dos dois nodos em questao como ndefinido,
pois ele nao consegue saber qual dos nodos esta falho ou sem-falha. Neste
ponto, se 0 nodo 1 ja identificou algum nodo como sem-falha, ele testa os dois
nodos indefinidos em questao com o nodo sem-falha, um de cada vez. Se o
resultado desse teste indicar uma igualdade, o testador classifica o nodo in-
definido como sem-falha, caso contrario, como falho. Entretanto, se nenhum
nodo foi classificado como sem-falha ainda, os nodos continuam com o estado
indefinido, até que algum nodo sem-falha seja encontrado e um novo teste
possa ser executado. Se existirem outros nodos indefinidos, os dois nodos que
acabaram de ser classificados como indefinidos sdo testados com todos os ja
classificados anterioremente como indefinidos. Se dois desses nodos estiverem
sem-falha, eles sao encontrados; nesse caso, os demais estao todos falhos.

Se um nodo testar todos os seus filhos como indefinidos, ele deve passar
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a testar os filhos dos seus filhos em TFF;, e assim por diante até chegar
ao ultimo nodo, que deve ser testado com todos os nodos do sistema. Se
o testador identificar algum nodo sem-falha, ele identifica, por este nodo,
todos os nodos ja classificados como indefinidos até o momento, seja obtendo
informagoes de diagnéstico através do nodo sem-falha, seja testando esse
nodo com os indefinidos.

Se, mesmo apo6s utilizar o dltimo nodo, nenhum nodo sem-falha foi en-
contrado. O testador assume que ele préoprio esta sem-falha e executa testes
entre os nodos considerados indefinidos e ele mesmo. As comparagoes que
derem indefinidas indicam que o nodo indefinido em questdo esta falho. Ja
as comparacoes que indicarem uma igualdade, indicam que o nodo indefinido

em questao estd sem-falha.

3.2.2 Especificagcao do Algoritmo

O novo algoritmo agrupa os nodos em trés conjuntos: o conjunto dos nodos
cujos estados estao indefinidos: U, o conjunto dos nodos falhos: F'| e o
conjunto dos nodos sem-falha: F'F'. Esses conjuntos sao sempre disjuntos e a
unido deles resulta sempre em V,isto 6, UNF =0, UNFF =0, FNFF =0
e UUFUFF = V. Cada nodo do sistema mantém estes trés conjuntos,

que podem variar de nodo para nodo. Ao final de cada rodada de testes, o



conjunto U estara totalmente vazio.

Quando o nodo ¢ compara as saidas de uma tarefa realizada pelos no-
dos p e p', e essa comparacao indicar uma igualdade, o nodo 4 identifica os
dois nodos, p e p’, como sem-falha. O nodo 7 coloca os dois nodos em EF'F

retirando-os do conjunto ao qual pertenciam. Em outras palavras:

envia_tarefa(p,p’);
SE (resposta(p) == resposta(p’))

ENTAO
U=10- {p};
U=U- {p’};
F=F - {p};
F=F - {p'};

FF = FF + {p} + {p’};

Quando o nodo ¢ identifica um nodo sem-falha, ele obtém desse nodo
informacdes de diagnéstico sobre todo o cluster desse nodo, ou seja, sobre
os N/2 nodos daquele cluster. Além disso, como sao utilizados Timestamps
para datar as informacdes, o nodo i deve testar se as informacoes que estd
recebendo sdo mais novas que as que ele ji possui. Em caso afirmativo,
o nodo 7 deve atualizar suas informacoes locais pelas que estd recebendo;
caso contrario, deve simplesmente descartar essas informacoes. Em outras

palavras:

envia_tarefa(p,p’);
SE (resposta(p) == resposta(p’))

ENTAQ
U=1U - {p};
U=0-{p'};
F=F - {p};
F=F - {p’h;
FF = FF + {p} + {p’};

OBTER informagdes de diagnéstico de p;

SE (Timestamps indica nova informagédo)
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ENTAD atualizar informagdes locais;
OBTER informagdes de diagnéstico de p’;

SE (Timestamps indica nova informagao)
ENTAQ atualizar informagdes locais;

Se a comparagao que o nodo 7 realiza indicar uma desigualdade em relagao
a saida produzida pelo nodos p e p' 0 nodo 7 classifica os estados desses nodos
como indefinidos. O nodo 7 coloca esses nodos no conjunto U e retira-os de

qualquer outro conjunto a que eles pertengam. Em outras palavras:

envia_tarefa(p,p’);

SE (resposta(p) !'= resposta(p’))
ENTAO

FF = FF - {p};
F=FF - {p’};

=F - {p};

=F - {p'};

U+ {p} +{p’}

n

o mm
]

Quando o testador classifica um nodo como indefinido, ele vai colocar
esse nodo no conjunto U. Antes disso, antes do nodo p ser colocado em U, o
testador, nodo i, deve testar o nodo p com todos os nodos k € U. Se todos
estes testes derem indefinidos, entao, e sé entdo, o nodo % coloca o nodo p

em U. Em outras palavras:

envia_tarefa(p,p’);
SE (resposta(p) != resposta(p’))
ENTAD
REPETIR para todo k pertencente a U
envia_tarefa(p,k);
ATE (k == ultimo elemento de U);
SE (p é indefinido para todo k)
ENTAD
FF = FF - {p};
F =F - {p};
U =1U+ {p};

REPETIR para todo k pertencente a U
envia_tarefa(p’,k);
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ATE (k == ultimo elemento de U);
SE (p’ é indefinido para todo k)
ENTAO

FF = FF - {p’};

F=F - {p’'};

U=U+{p};

Gracas as comparacoes do nodo p com os nodos k € U, quando um nodo &
¢ identificado como sem-falha, todos os outros nodos de U estao, com certeza,

falhos. Em outras palavras:

envia_tarefa(p,p’);
SE (resposta(p) !'= resposta(p’))
ENTAOD
REPETIR para todo k pertencente a U
envia_tarefa(p,k);
ATE (resposta(p) == resposta(k) OU (k == ultimo elemento de U);
SE (resposta(p) == resposta(k))
ENTAO
U=10- {p};
F =F - {p};
FF = FF + {p};
U =10 - {k};
FF = FF + {k};
F=F+7U;
SENAO
FF = FF - {p};
F=F - {p};
U =10+ {p};

REPETIR para todo k pertencente a U
envia_tarefa(p’,k);
ATE (resposta(p’) == resposta(k) OU (k == ultimo elemento de U);
SE (resposta(p’) == resposta(k))
ENTAO
U

FF = FF - {p’};
F=F-{p}h;
U=U+{p};

Quando o nodo 7 acaba de testar seus filhos, ele observa se os conjuntos U
e F'F ndo estdo vazios. Essa situacao ocorre se 0 nodo 4 encontrou nodos sem-
falha e, depois de té-los encontrado, ele testou alguns nodos como indefinidos.
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Esses nodos que estao indefinidos precisam ser diagnosticados como falhos
ou sem-falha. Para tanto, o nodo i escolhe um nodo sem-falha e envia tarefas
para este nodo e para os nodos que estao indefinidos, ou seja, o nodo 7 vai
enviar tarefas para um nodo 5 € FF e um nodo k € U. Se a comparacao
dos resultados dessa tarefa indicar uma igualdade o nodo ¢ coloca o nodo k
em F'F, caso contrdrio em F', pois o nodo 7 ja foi identificado previamente

como sem-falha. Em outras palavras:

envia_tarefa(j,k);
SE (resposta(j) == resposta(k))
ENTACQ
U=0- {k};
FF = FF + {k};
SENAO
U
F

U - {k};
F + {k};

Quando um nodo k£ € U é identificado como sem-falha, o nodo 4 recebe
dele os IV/2 itens de informacao de diagnéstico do cluster ¢; jpon k-

Se 0 nodo 7 acabou de testar seus filhos e o conjunto U esta vazio e ainda
existem nodos que o nodo % nao conseguiu obter informagoes, o nodo ¢ deve
testar estes nodos com algum outro nodo jé previamente identificado como
" sem-falha nesta rodada de testes.

Caso o nodo 4 tenha acabado de testar seus filhos e o conjunto F'F estiver
vazio, ou seja, todos os filhos de i estao falhos, o nodo ¢ passa a testar os
filhos de seus filhos, a préxima linha no grafo TFF;, e assim por diante
até obter alguma comparacdo que indique uma igualdade, ou até chegar ao

ultimo nodo de T'F'F;.



Se 0 nodo ¢ chegar ao tdltimo nodo, p, de TFF;, ele deve enviar tarefas
para esse nodo e para todos os nodos k£ € U, um de cada vez, realizando
os procedimentos adequados antes de colocar um nodo em U. Se nenhuma
dessas comparagoes indicar uma igualdade, o nodo 4 coloca o nodo p em U,

caso contrdrio, como acima, ele atinge o diagnéstico. Em outras palavras:

REPETIR para todo k pertencente a U
envia_tarefa(p,k);

ATE (resposta(p) == resposta(k) OU (k == ultimo elemento de U);

SE (resposta(p) == resposta(k))

ENTAD

U - {p};

F - {p};

FF = FF + {p};

U=1vY- {k};

FF = FF + {k};

F=F+1U;

FF = FF - {p};
- {p};
U + {p};

o
non
e7]

Se, mesmo apdés utilizar o Gltimo nodo, o conjunto F'F' continuar vazio, o
nodo ¢ assume que ele préprio esta sem-falha e se testa todos os nodos k € U
consigo proprio. As comparagoes que derem indefinidas indicam que o nodo
k em questao esta falho. Se alguma comparacao indicar uma igualdade este
nodo & deve ser colocado em FF e todo o restante de U deve ser colocado

em F. Em outras palavras:

REPETIR para todo k pertencente a U

envia_tarefa(i,k);
ATE (resposta(i) == resposta(k) 0U (k == ultimo elemento de U);
SE (resposta(i) == resposta(k))

ENTAD
U =U - {k};
FF = FF + {k};
F=F+U;
SENAD
U =10 - {k};
F =F +« {k};

(@]
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Assim, ao final de cada rodada de testes, todo nodo 7 sem-falha terd o
conjunto U vazio e todos os outros nodos do sistema nos conjuntos F e FF,
istoé, U=0e FUFF =V,

Abaixo o algoritmo é apresentado em pseudo-codigo.
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Algorithm running at node i:

TO_TEST = {ALL NODES};
U = EMPTY; F = EMPTY; FF = EMPTY;

REPEAT FOREVER

REPEAT
P = next_pair_to_test; p’ = next_pair_to_test;
result = send_task_and_compare(p,p’);

IF (result == 0) /* p and p’ are tested fault-free */
THEN
U=U-{p, p’}: F=F - {p, p’}; FF = FF + {p, p’}; TO_TEST = TO_TEST - {p, p’};
GET N/2 itens of diagnostic information from p and p’;
FOR each peace of information
COMPARE timestamps;
UPDATE local diagnostic information if necessary;

ELSE /* test p and p’ are tested undefined */
IF (FF != EMPTY)
THEN
result = send_task_and_compare(p, node_of_FF);
IF (result == 0)
THEN
F=F- {p}; U=1U - {p}; FF = FF + {p};
GET N/2 itens of diagnostic information from p;
FOR each peace of information
COMPARE timestamps;
UPDATE local diagnostic information if necessary;
ELSE
U=1U-{p}; FF = FF - {p}; F = F + {p};
END_IF;

result = send_task_and_compare(p’, node_of_FF);
IF (result == 0)
THEN
F=F-{p’}; U=V - {p’}; FF = FF + {p’};
GET N/2 itens of diagnostic information from p’;
FOR each peace of information
COMPARE timestamps;
UPDATE local diagnostic information if necessary;

ELSE
U=U-{p’}; FF=FF - {p’}; F=F + {p’};
END_IF;
ELSE /* FF == EMPTY */
REPEAT

k = select_new_node_from(U);

result = send_task_and_compare(p,k);

IF (result == 0)

THEN
F=F-{p}; U=U- {p}; U=1U - {k}; FF = FF + {k}; FF = FF + {p};
F=F+ U+ {p’}; U= EMPTY;

END_IF;

UNTIL (U == EMPTY) OR (k == last_node_from(U));

IF (U !'= EMPTY)
THEN
REPEAT
k = select_new_node_from(U);
result = send_task_and_compare(p’,k);
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IF (result == 0)

THEN
F=F-A{p’}; U=U - {p’}; U=1U - {k}; FF = FF + {k}; FF = FF + {p’};
F=F + U+ {p}; U= EMPTY;
END_IF;
UNTIL (U == EMPTY) OR (k == last_node_from(U));
U=1U+ {p};
IF (result == 1)
THEN
U=0+{p’}
END_IF;
END_IF;
END_IF;
UNTIL (test == ok) or (node_to_test == last_node);

IF (TO_TEST != EMPTY)
THEN
m = select_node_from(FF);
REPEAT
n = select_node_from(TO_TEST);
result = send_task_and_compare(m,n);
IF (result == 0)
THEN
F=F-{n}; U=U - {n}; TO_TEST = TO_TEST - {n}; FF = FF + {n};
ELSE
FF = FF - {n}; U =1U - {n}; TO_TEST = TO_TEST - {n}; F = F + {n};
END_IF
UNTIL (TO_TEST == EMPTY);
END_IF

IF (I1U] = N-2) /* Last Node from TFFi */
THEN
1 = last_node_from_TFFi;
REPEAT
k = select_new_node_from(U);
result = send_task_and_compare(l,k);
IF (result == 0)
THEN
F=F-{1}; U=U-{1}; U=U - {k}; FF = FF + {k}; FF = FF + {1}; F = F + U; U = EMPTY;
END_IF;
UNTIL (U == EMPTY) OR (k == last_node_from(U));

IF (U != EMPTY)
THEN
U=0U+ {1};
END_IF;
END_IF;

IF (|U] = N-1) /* Tester itself #/
THEN
REPEAT
k = select_new_node_from(U);
result = send_task_and_compare(i,k);
IF (result == 0)

THEN
U=1U-4{k}; FF = FF + {k}; F = F + U; U = EMPTY;
ELSE
U=1U-4k}; F=F+ {k};
END_IF;
UNTIL (U == EMPTY);
END_IF;
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3.3 Provas

Nesta segao sdao apresentadas as provas rigorosas da laténcia, do nimero de

testes e da diagnosticabilidade (diagnosability) do novo algoritmo.

Teorema 1 Todos o0s nodos sem-falha executando o algoritmo Hi-Comp ne-
cessitam de, no mdzimo, logN rodadas de testes para atingir o diagndstico
completo do sistema.

Prova:

Considere um novo evento que ocorre no nodo a. Pela definicio de rodada
de testes, todos os filhos do nodo a, os nodos que tém distancia de diagndstico
wgual a 1 com relagdo ao nodo a, realizam o diagndstico desse evento na
primeira rodada de testes posterior ao evento. Considerando o grafo TFF,,
ilustrado pela figura 3.7, na primeira rodada de testes posterior ao evento, 0s
filhos do nodo a, realizam o diagndstico do evento que ocorre em a.

Jd na sequnda Todada de testes, os nodos que tém distancia de diagndstico
igual a 2 com relag¢do ao nodo a realizam o diagndstico, recebendo informagoes
de diagndstico dos nodos com distancia de diagndstico igual a 1, ou testando o
nodo a diretamente, caso 0s nodos com distancia 1 estejam falhos. EmTFF,,
ilustrado pela figura 3.7, os nodos que sao filhos dos filhos de a realizam o
diagndstico do evento em questao, recebendo informacoes dos filhos de a ou

testando o proprio nodo a.
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Assuma que o nodo ¢ sem-falha com distancia de diagndéstico igual a d
com relagao ao nodo a realiza o diagnostico de um evento ocorrido no nodo
a em d rodadas de testes.

Considere agora um nodo j com distancia de diagndstico igual a d + 1
até o nodo a. Pela definicdo de distancia de diagndstico, todo nodo com
distancia de diagndstico igual a d+1 com relacdo ao nodo a € filho de algum
nodo com distancia de diagnostico igual a d em relagcao ao nodo a. Entdo o
nodo j € filho de algum nodo 1. Pela defini¢cdo de rodada de testes, um nodo
obrigatoriamente testa todos os seus filhos em cada rodada de testes, entdo
0 j testa o nodo t em todas as rodadas de testes.

Como o nodo j testa o nodo © em todas as rodadas de testes, o nodo j
pode demorar uma rodada de testes para receber novas informagoes através
do nodo 1. Entdo, se o nodo i demora d rodadas de testes para realizar o
diagndstico do evento ocorrido em a e o nodo j demora mais uma rodada
de testes para realizar o diagndstico através do nodo i, o nodo j demora
d + 1 rodadas de testes para realizar o diagnéstico do evento ocorrido em a.
Portanto, para um nodo j realizar o diagndstico de um evento ocorrido em
um nodo a, com distancia de diagndstico entre eles de d+1, o nodo 7 demora
d + 1 rodadas de testes.

Concluindo, se a distancia de diagndstico entre dois nodos for x entao
um desses nodos demora até x rodadas de testes para realizar o diagndstico
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de um evento ocorrido mo outro nodo. Ou seja, um nodo pode demorar x
rodadas de testes para realizar o diagnostico de um evento em um nodo com
distancia de diagndstico x até ele.

A laténcia mdzima do algoritmo ocorre entre os nodos com maior distancia
de diagndstico do sistema. Pela definicao de um hipercubo [1, 24] e de
distancia de diagndstico jd apresentada, a maior distancia de diagnostico

entre dois nodos no sistema € de logN. Portanto a laténcia mdzima do

algoritmo € de logN rodadas de testes. O
d
d+1
: logN
@Z O O O
O @ o O

Figura 3.7: HNustragao de T'F I,



Teorema 2 O ndmero mdzimo de testes realizados pelos nodos sem-falha
em uma rodada de testes é O(N?).

Prova:

Inicialmente, considere somente um nodo sem-falha no sistema e N —
1 nodos falhos. Para realizar o diagndstico, o nodo sem-falha envia testes
para os nodos falhos combinando-os dois a dois, entdo o numero de testes
realizados é a combinagio de N — 1 nodos dois a dois: C%_,

Porém somente com estes testes nao é possivel realizar o diagndstico,
entdo o nodo sem-falha assume que ele proprio estd sem-falha, e envia tarefas

para st proprio e para cada um dos nodos falhos, o que resulta na combinagdo

. . 12
de N nodos dois a dois: C3 = “_QJX

Agora considere dois nodos sem-falha. O pior caso para dois nodos sem-

falha no sistema € atingido quando se tem o pior caso para cada um dos dois

. . 72 _ A7 72 AT 2_ N
nodos. O nimero de testes executado neste caso é: 2 5 N4 % =2x X 3 il

Para trés nodos sem-falha, o pior caso teérico é o pior caso para cada um

72 _ AT
dos nodos sem-falha: 3 * %

Ao considerar-se N nodos sem-falha no sistema, o pior caso tedrico para

72 _ i3_ N2
Z\QN):]\ A,que

o numero de testes € o pior caso para cada nodo: N x ( 5

é O(N3). O



Sabe-se que quanto maior a quantidade de nodos sem-falha no sistema,
em geral, menos testes eles precisam realizar para atingir o diagndstico, pois
podem receber informagoes de diagndstico de outros nodos sem-falha. Por
exemplo, quando todos os N nodos estao sem-falha, cada nodo realiza l—ogﬂ

. 2N
testes, um valor muito menor que ¥ 5 N Baseando neste fato e nos re-

sultados de simulacao obtidos, que sao apresentados no préximo capitulo,

supoe-se que o pior caso do nimero de testes deve ser menor que O(N?)

sendo possivelmente O(N?), mas nao ha uma prova formal dessa suposigao.

Teorema 3 Um sistema ezecutando o algoritmo Hi-Comp, é (N — 1)-diag-
nosticavel.

Prova:

Primeiro considere um sistema com somente um nodo sem-falha e N —1
nodos falhos. Como jd explicado anteriormente, o nodo sem-falha vai testar
todos 0s nodos combinando-os dois a dois, até que teste todos 0s nodos consigo
préprio e realize o diagndstico completo do sistema, identificando os estados
de todos 0s nodos.

Agora considere um sistema com mais de um nodo sem-falha. Um des-
ses nodos sem-falha realiza testes até encontrar outros dois nodos sem-falha.
Quando encontrar dois nodos sem-falha o testador obtém informacoes de

diagndstico dos dois nodos testados. Juntando as informagoes recebidas dos

60



nodos sem-falha com as informagdes coletadas pelos seus prdprios testes, o
nodo sem-falha realiza um diagndstico completo do sistema.

Entretanto, se ocorrer a situacdo ilustrada pela figura 3.8, na qual o nodo
a obtém informacoes de diagndstico sobre o nodo ¢ através do nodo b e, o
nodo b obtém informacoes de diagnistico sobre o nodo c¢ através do nodo a,

0s nodos a e b nao completariam o diagnostico do sistema.

C

ORI O

c 4

Figura 3.8: Caso impossivel em um sistema executando o algoritmo Hi-Comp.

Porém essa situacao jamais ocorre, pois para o nodo a receber infor-
macgées do nodo ¢, através do nodo b, a distancia de diagndstico do nodo a
para o nodo ¢ deve ser maior que a distancia do nodo b para o nodo c. Jd para
o nodo b receber informagdes sobre o nodo ¢ através do nodo a, a distancia
do nodo b para o nodo ¢ deve ser maior que a distancia do nodo a para o
nodo ¢. O que resulta em uma contradi¢ao, e nunca ocorre no sistema.

Desta forma, mesmo se houver apenas um unico nodo sem-falha, esse
nodo serd capaz de completar corretamente o diagndstico do sistema, assim

sendo, o algoritmo € considerado N — 1-diagnosticdvel. ]

61



Capitulo 4

Resultados de Simulacao

Neste capitulo sao apresentados resultados experimentais obtidos através de
simulacoes do algoritmo Hi-Comp. As simulagoes foram conduzidas utilizan-
do a linguagem de simulagao de eventos discretos SMPL [18]. Os nodos foram
modelados como facilities do SMPL. Trés tipos de eventos foram definidos:
teste, falha e reparo.

Resultados de quatro experimentos sao apresentados. O primeiro ex-
perimento ilustra a realizacdo do diagndstico de um evento pelo algoritmo
Hi-Comp em um sistema de 16 nodos em duas situagoes: na primeira todos
os nodos do sistema estao sem-falha quando ocorre o evento; na segunda
situacao, apenas dois nodos estao sem-falha e um deles sofre o evento; em
ambos os casos € ilustrado como os nodos sem-falha realizam o diagnéstico

dos eventos em questdo. No segundo experimento, os nodos apresentam-se
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em uma composi¢ao que leva a execugao do algoritmo com o pior caso da
laténcia, os resultados deste experimento vém comprovar o teorema 1. Para
o terceiro experimento foram exafninadas todas as composicoes do sistema,
0 que permitiu a descoberta das situagoes que apresentam o maior nimero
de testes por rodada de testes, partindo de um nodo sem-falha até N nodos
sem-falha no sistema. No quarto experimento é demonstrada a diagnostica-

bilidade (diagnosability) do sistema.

4.1 Funcionamento do Algoritmo

Nesta secao sdo apresentados dois experimentos que detalham o funciona-
mento do algoritmo. Ambos foram realizados em um sistema de 16 nodos.
No primeiro experimento todos os 16 nodos estao sem-falha e ocorre uma fa-
lha no nodo 15, o experimento ilustra como os nodos realizam o diagnostico
desse evento. No segundo algoritmo, somente os nodos 0 e 15 estao sem-falha,
entdo ocorre um evento no nodo 15, o experimento ilustra o funcionamen-
to do algoritmo para o diagndstico desse evento em logs16 = 4 rodadas de

testes.

63



4.1.1 N — 1 Nodos Sem-Falha

Este experimento foi realizado em um sistema de 16 nodos, onde todos os
nodos estao sem-falha, e o nodo 15 sofre um evento e torna-se falho, a situacgéo

do sistema € apresentada na figura 4.1.

Figura 4.1: Sistema com 16 nodos com 1 evento.

O diagnéstico é ilustrado pela perspectiva do nodo 0 pois ele é o nodo
mais distante do evento, e serd o ultimo a realizar o diagndstico o evento.
Na primeira rodada posterior ao evento, os nodos que possuem distancia de
diagnéstico igual a 1 para o nodo 15 conseguem diagnosticar o evento, ou
seja, os nodos dos quais o nodo 15 ¢ filho, isto é, os nodo 7, 11, 13 e 14.
Nessa rodada de testes o nodo 0 vai testar seus filhos e obter informacoes
de diagnostico deles, porém as informagdes que ele recebe sobre o nodo 15
sao informacoes antigas pois os filhos do nodo 0 ainda nao diagnosticaram o

64



evento em questao.

Na segunda rodada apds o evento, os nodos com distancia de diagndstico
igual a 2 descobrem o evento quando estes testarem seus filhos, os nodos 7, 11,
13 e 14, pois estes nodos ja possuem informacoes sobre o evento em questao e
repassam essas informagoes quando sao testados. Entao, na segunda rodada,
os nodos 3, 5, 6, 9, 10 e 12 realizam o diagndstico do evento.

Na terceira rodada, os nodos com distancia igual a 3 realizam o di-
agnostico obtendo informagoes através dos nodos com distancia igual a 2.
Entao, na terceira rodada, os nodos 1, 2, 4 e 8 recebem informacoes sobre o
evento em questao.

Na quarta rodada, os nodos com distancia de diagndstico igual a 4 reali-
zam o diagndstico do evento, neste caso o nodo 0.

Portanto, em log.16 = 4 rodadas de testes todos os nodos sem-falha do

sistema realizam o diagnostico do evento.

4.1.2 1 Nodo Sem-Falha

Neste experimento existem N — 2 nodos falhos e somente os nodos 0 e 15
sem-falha, entdo ocorre um evento no nodo 15 que fica falho, a figura 4.2
ilustra a situacao do sistema em questao.

O nodo 0 realiza todos os testes que um unico nodo pode realizar. A



Figura 4.2: Sistema de 16 nodos com 1 evento e somente um nodo sem-falha.

saida do programa de simulacgao ¢ apresentada abaixo:
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node 0 tests nodes 10 - 12 -> undefined at time 210.0.
node 0 tests nodes 10 - 1 -> undefined at time 210.0.
node O tests nodes 10 - 2 -> undefined at time 210.0.
node 0 tests nodes 10 - 3 -> undefined at time 210.0.
node 0 tests nodes 10 - 4 -> undefined at time 210.0.
node O tests nodes 10 - 5 -> undefined at time 210.0.
node O tests nodes 10 - 6 -> undefined at time 210.0.
node O tests nodes 10 - 8 -> undefined at time 210.0.
node O tests nodes 10 - 9 -> undefined at time 210.0.
node 0 tests nodes 12 - 1 -> undefined at time 210.0.
node 0 tests nodes 12 - 2 -> undefined at time 210.0.
node 0 tests nodes 12 - 3 -> undefined at time 210.0.
node 0 tests nodes 12 - 4 -> undefined at time 210.0.
node 0 tests nodes 12 - 5 -> undefined at time 210.0.
node 0 tests nodes 12 - 6 -> undefined at time 210.0.
node 0 tests nodes 12 - 8 -> undefined at time 210.0.
node 0 tests nodes 12 - 9 -> undefined at time 210.0.
node 0 tests nodes 7 - 11 -> undefined at time 210.0.
node 0 tests nodes 7 - 1 -> undefined at time 210.0.
node 0 tests nodes 7 - 2 -> undefined at time 210.0.
node 0 tests nodes 7 - 3 -> undefined at time 210.0.
node 0 tests nodes 7 - 4 -> undefined at time 210.0.
node 0 tests nodes 7 - 5 -> undefined at time 210.0.
node 0 tests nodes 7 - 6 -> undefined at time 210.0.
node 0 tests nodes 7 - 8 -> undefined at time 210.0.
node 0 tests nodes 7 - 9 -> undefined at time 210.0.
node 0 tests nodes 7 - 10 -> undefined at time 210.0.
node O tests nodes 7 - 12 -> undefined at time 210.0.
node 0 tests nodes 11 - 1 -> undefined at time 210.0.
node 0 tests nodes 11 - 2 -> undefined at time 210.0.
node 0 tests nodes 11 - 3 -> undefined at time 210.0.
node 0 tests nodes 11 - 4 -> undefined at time 210.0.
node 0 tests nodes 11 - 5 -> undefined at time 210.0.
node O tests nodes 11 - 6 -> undefined at time 210.0.
node 0 tests nodes 11 - 8 -> undefined at time 210.0.
node 0 tests nodes 11 - 9 -> undefined at time 210.0.
node 0 tests nodes 11 - 10 -> undefined at time 210.0.
node 0 tests nodes 11 - 12 -> undefined at time 210.0.
node 0 tests nodes 13 - 14 -> undefined at time 210.0.
node 0 tests nodes 13 - 1 -> undefined at time 210.0.
node 0 tests nodes 13 - 2 -> undefined at time 210.0.
node 0 tests nodes 13 - 3 -> undefined at time 210.0.
node 0 tests nodes 13 - 4 -> undefined at time 210.0.
node 0 tests nodes 13 - 5 -> undefined at time 210.0.
node 0 tests nodes 13 - 6 -> undefined at time 210.0.
node O tests nodes 13 - 7 -> undefined at time 210.0.
node 0 tests nodes 13 - 8 -> undefined at time 210.0.
node 0 tests nodes 13 - 9 -> undefined at time 210.0.
node 0 tests nodes 13 - 10 -> undefined at time 210.0.
node 0 tests nodes 13 - 11 -> undefined at time 210.0.
node 0 tests nodes 13 - 12 -> undefined at time 210.0.
node O tests nodes 14 - 1 -> undefined at time 210.0.
node 0 tests nodes 14 - 2 -> undefined at time 210.0.
node 0 tests nodes 14 - 3 -> undefined at time 210.0.
node 0 tests nodes 14 - 4 -> undefined at time 210.0.
node 0 tests nodes 14 - 5 -> undefined at time 210.0.
node 0 tests nodes 14 - 6 -> undefined at time 210.0.
node 0 tests nodes 14 - 7 -> undefined at time 210.0.
node 0 tests nodes 14 - 8 -> undefined at time 210.0.
node O tests nodes 14 - 9 -> undefined at time 210.0.
node 0 tests nodes 14 - 10 -> undefined at time 210.0.
node 0 tests nodes 14 - 11 -> undefined at time 210.0.
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node 0 tests nodes 14 - 12 -> undefined at time 210.0.

node
-> node
-> node

is Faulty at time 210.
is Faulty at time 210.
is Faulty at time 210.

Node O tests nodes 15 - 1 -> undefined at time 210.0.

Node O tests nodes 15 - 2 -> undefined at time 210.0.

Node 0 tests nodes 15 - 3 -> undefined at time 210.0.

Node O tests nodes 15 - 4 -> undefined at time 210.0.

Node O tests nodes 15 - 5 -> undefined at time 210.0.

Node 0 tests nodes 15 - 6 -> undefined at time 210.0.

Node 0 tests nodes 15 - 7 -> undefined at time 210.0.

Node O tests nodes 15 - 8 -> undefined at time 210.0.

Node 0 tests nodes 15 - 9 -> undefined at time 210.0.

Node 0 tests nodes 15 - 10 -> undefined at time 210.0.

Node O tests nodes 15 - 11 -> undefined at time 210.0.

Node O tests nodes 15 - 12 -> undefined at time 210.0.

Node O tests nodes 15 - 13 -> undefined at time 210.0.

Node O tests nodes 15 - 14 -> undefined at time 210.0.

Node uses itself

Node O identifies through node O -> node 1 is Faulty at time 210.0.

Node 0 identifies through node 0 -> node 2 is Faulty at time 210.0.

Node 0 identifies through node 0 -> node 3 is Faulty at time 210.0.

Node O identifies through node 0 -> node 4 is Faulty at time 210.0.

Node identifies through node 0 -> node & is Faulty at time 210.0.

Node 0 identifies through node O -> node 6 is Faulty at time 210.0.

Node 0 identifies through node 0 -> node 7 is Faulty at time 210.0.
8 0.
9 0

Node
Node
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Node 0 identifies through node 0 -> node 11 is Faulty at time 210.
Node identifies through node -> node 12 is Faulty at time 210.
Node O identifies through node O -> node 13 is Faulty at time 210.
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Final Result:

Node 0 => TESTER

Node 1 Faulty at time 210.
Node 2 Faulty at time 210.
Node 3 Faulty at time 210.
Node 4 Faulty at time 210.

Node 6 Faulty at time 210.
Node 7 Faulty at time 210.
Node 8 Faulty at time 210.
Node 9 Faulty at time 210.
Node 10 Faulty at time 210.0.
Node 11 Faulty at time 210.0.
Node 12 Faulty at time 210.0.
Node 13 Faulty at time 210.0.
Node 14 Faulty at time 210.0.
Node 15 Faulty at time 210.0.

0
1
2
3
4
Node 5 Faulty at time 210.
6
7
8
9

[eNeNeNeoNeNeNelNeNol

Como ilustrado acima, o nodo 0 vai testando todos os nodos dois a dois,
como ele ndo consegue identificar nenhum par de nodos sem-falha, entao ele

testa todos os nodos consigo préprio e, assumindo que ele estd sem-falha,
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realiza o diagndstico de todos os nodos do sistema em uma unica rodada de
.. . . ~ 2_
testes, sendo necessaria para isso, a realizacao de u = 120 testes em uma

unica rodada de testes.

4.2 Laténcia do Algoritmo

Para demonstrar a laténcia do algoritmo Hi-Comp sdo utilizados dois ex-
perimentos: o primeiro leva em consideracao o diagndstico de um evento,
nesse experimento todos os nodos do sistema estao sem-falha, entao ocorre
um evento em um nodo. O segundo experimento leva em consideragao o
diagnostico de N — 1 eventos, para esse experimento todos os /N nodos do
sistema estao sem-falha, entao ocorrem N — 1 eventos simultaneos deixando
somente um nodo sem-falha no sistema inteiro e esse nodo deve realizar o

diagnoéstico de todos esses eventos.

4.2.1 Diagno6stico de um Evento

O proposito deste experimento ¢ ilustrar a quantidade de rodadas de testes
necessarias para que um evento seja propagado em um sistema de 16 nodos,
com todos os outros N — 1 nodos sem-falha.

Pela definicdo do algoritmo, um nodo deve obter informagoes de di-

agndstico sobre todos os nodos do sistema a cada rodada de testes, o que, no
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sistema em questao, é equivalente a dizer que, um nodo vai ser testado por
todos os nodos dos quais ele é filho a cada rodada de testes. Sendo assim,
uma rodada depois de ocorrer um evento no nodo k, todos os nodos dos
quais k € filho realizam o diagnoéstico desse evento. Na rodada seguinte essa
informacao é repassada através dos nodos que ja realizaram o diagnéstico
desse evento e assim por diante, até que todos os nodos sem-falha tenham

realizado o diagnéstico desse evento .

Rodada de Testes | Completam o Diagndstico
1 4
2 6
3 4
4 1

Tabela 4.1: Quantidade de nodos que realizam o diagndstico de um evento
por rodada de testes, para um sistema de 16 nodos.

Neste experimeto leva-se em conta um sistema de 16 nodos representado
pela figura 4.1, o evento ocorre no nodo 15 e as informagoes sobre esse evento
devem ser propagadas até atingir o nodo 0. A tabela 4.1 ilustra a quantidade
de nodos que descobrem o evento a cada rodada de testes. Na primeira
rodada posterior ao evento, 4 nodos realizam o diagndstico, na segunda 6
nodos, na terceira rodada outros 4 nodos realizam o diagnéstico e na quarta
rodada somente um nodo realiza o diagnéstico.

O gréfico 4.3 ilustra a quantidade de rodadas de testes necessarias, para
que os nodos sem-falha do sistema, realizem o diagnédstico do evento ocorrido
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Numero de Rodadas Necessarias para Diagnostico de 1 Evento

T T T T

11 -

10 | B

Nodos sem-falha que diagnosticaram o evento
o0

Rodada

Figura 4.3: Rodadas de testes necesdrias para todos os nodos sem-falha rea-
lizem o diagnoéstico de 1 evento.

no nodo 15.

4.2.2 Um Nodo Realiza o Diagnoéstico de N —1 Eventos

Neste experimento somente o nodo 0 esta sem-falha e todos os outros nodos
estao falhos, o sistema de 16 nodos ¢ ilustrado pela figura 4.4. O nodo 0 ja
realizou o diagndstico, e conhece o estado atual de todos os nodos do sistema,

entao acontece, ao mesmo tempo, um evento em cada nodo falho fazendo com
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que todos os nodos do sistema fiquem sem-falha.

Figura 4.4: Sistema com 16 nodos com N — 1 eventos.

Na primeira rodada de testes apds os eventos, o nodo 0 realiza o diagnos-
tico dos eventos ocorridos em seus fithos, exatamente como todos os outros
nodos do sistema, pois agora todos estdao sem-falha e realizando o diagndstico.
Na segunda rodada o nodo 0 realiza o diagnéstico dos filhos de seus filhos
através destes, e assim por diante até realizar o diagnostico do sistema inteiro.

A tabela 4.2 demonstra a quantidade de eventos que o nodo 0 consegue
diagnosticar por rodada de testes.

Portanto, em log,16 = 4 rodadas de testes apds os eventos, o nodo 0

consegue realizar o diagnéstico de todos os eventos ocorridos.
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Rodada de Testes | Numero de Nodos
1 4
2 6
3 4
4 1

Tabela 4.2: Quantidade de eventos que o nodo 0 consegue diagnosticar por
rodada de testes, para um sistema de 16 nodos.

4.3 Quantidade Maxima de Testes Necessarios

O propésito deste experimento é mostrar a quantidade maxima de testes
realizados pelos nodos sem-falha em uma rodada de testes. Para a reali-
zacao desse experimento foram examinadas todas as composicoes de nodos
possiveis para um sistema de 16 nodos, e escolhidas as que resultam nas
maiores quantidades de testes para todas as quantidades de nodos sem-falha.
Pode haver mais de uma composicdo, com a mesma quantidade de nodos
sem-falha que levem a este pior caso, porém neste experimento nao importa
a composicao e sim a quantidade de testeé realizados.

A quantidade de nodos sem-falha no sistema comeca em 0 e é incremen-
tada até que os N nodos do sistema estejam sem-falha. Entao foram sele-
cionadas as situacoes onde os nodos sem-falha executam a maior quantidade
de testes possivel.

No grafico 4.5, a linha continua ilustra o nimero de testes realizados no

sistema para as diferentes quantidades de nodos sem-falha; ja a linha ponti-
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Figura 4.5: Numero de Testes excutado no Sistema.
lhada ilustra qual deveria ser o pior caso do nimero de testes de acordo com
o teorema 2. Como ¢ ilustrado no grafico, a quantidade méxima de testes
real ¢ muito menor que a quantidade tedrica apresentada no teorema 2.
Como o grafico 4.5 ilustra, a maior quantidade de testes no sistema si-
mulado ocorre quando existem 4 nodos sem-falha. Esse caso ocorre, porque

os nodos sem-falha estao arranjados como na figura 4.6. No algoritmo Hi-
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Figura 4.6: Pior caso do nimero de testes para 16 nodos.

Comp, um nodo realiza testes no sistema até descobrir dois nodos sem-falha.
Como ilustrado na figura 4.6, os nodos foram arranjados de forma que devam
realizar o maior nimero de testes para encontrarem dois nodos sem-falha.
Por exemplo, no caso do nodo 0, ele precisa testar todos os nodos entre ele e
o nodo 14, enviando testes para cada par de nodos nesse intervalo, até testar
o par formado pelos nodos 1 e 14. Isso se repete para cada um dos quatro
nodos, maximizando o nimero de testes executados no sistema.

Essa simulagdo vem comprovar as suspeitas de que o nimero maximo de
testes realizados no sistema nao ¢ O(N?). Pois, como é demostrado no grafico
4.5, a medida que a quantidade de nodos sem—falha aumenta, o numero de

testes diminuli.
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4.4 Diagnosticabilidade (Diagnosability)

O experimento “1 Nodo Sem-Falha” apresentado na secao 4.1.2 comprova que
um sistema executando o algoritmo Hi-Comp é N — 1-diagnosticdvel pois,
como j& apresentado, quando existe somente um nodo sem-falha no sistema,
esse nodo consegue realizar o diagnoéstico de todos os N — 1 nodos falhos.
No experimento da se¢ao 4.1.2 é apresentada a saida do programa de
simulacao para uma falha que ocorre no nodo 15, agora consideremos outro
experimento: todos os nodos dos sistema estao sem-falha, entdo ocorrem
N — 1 eventos simultaneos, deixando somente o nodo 0 sem-falha. Com
isso existem agora N — 1 eventos que o nodo 0 deve diagnosticar, a saida
do programa de simulagdo para essa situagao é apresentada abaixo, € como

pode-se notar ela é identica a saida ja apresentada na secao 4.1.2.

node 1 becomes faulty at time 200.0
node 2 becomes faulty at time 200.0
node 3 becomes faulty at time 200.0
node 4 becomes faulty at time 200.0
node 5 becomes faulty at time 200.0
node 6 becomes faulty at time 200.0
node 7 becomes faulty at time 200.0
node 8 becomes faulty at time 200.0

0

node 9 becomes faulty at time 200.
node 10 becomes faulty at time 200.
node 11 becomes faulty at time 200.
node 12 becomes faulty at time 200.
node 13 becomes faulty at time 200.
node 14 becomes faulty at time 200.
node 15 becomes faulty at time 200.0

[l e Ne el

node O tests nodes 1 -~ 2 -> undefined at time 210.0.
node O tests nodes 4 - 8 -> undefined at time 210.0.
node 0 tests nodes 4 - 1 -> undefined at time 210.0.
node 0 tests nodes 4 - 2 -> undefined at time 210.0.
node 0 tests nodes 8 - 1 -> undefined at time 210.0.
node O tests nodes 8 - 2 -> undefined at time 210.0.
node 0 tests nodes 3 - 5 -> undefined at time 210.0.
node 0 tests nodes 3 - 1 -> undefined at time 210.0.
node 0 tests nodes 3 - 2 -> undefined at time 210.0.
node 0 tests nodes 3 - 4 -> undefined at time 210.0.

76



node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node

tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests

nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes

O WWWOONNADDHOTEOODDHOG O UL W

e
o

-
o

t

-
o

i

-
o

-
(=4

-
o

-
o

el el sl el el ol sl sl
NNNNDNDDODNDDNDOO
t
O 00 DU W OO0 W N -
t
v

NN NN NN NN

e sl el e e o o = =SSN N ]
W WWWwWWRRFR R P B R BB R

8 -> undefined

1

N

QO U W N U B WN = O

OO DU P WN

-
o
1
v

-

QG W N =N
U
v

->
->

->

12 -> undefined at time 21

undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined

undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined

at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at

at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at

time
time
time
time
time
time
time
time
time
time
time
time
time
time
time
time
time
time

time
time
time
time
time
time
time
time
time
time
time
time
time
time
time
time
time

-> undefined at time

9 ->

undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined

at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at

time
time
time
time
time
time
time
time
time
time
time
time
time
time
time
time
time

210.0
210.0
210.0
210.0
210.0
210.0
210.0
210.0
210.0.
210.0.
210.0
210.0
210.0
210.0
210.0
210.0
210.0
210.0.
0.0.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210.
210,
210.
210.

OO OO O OO OOCOOOOODOOO

= elelNeNeNeoNeNel

OO OO0 OCOO00O Q-

10 -> undefined at time 210.0.
12 -> undefined at time 210.0.
14 -> undefined at time 210.0.

1 ->
2 ->
3 -
4 ->
5 ->

undefined
undefined
undefined
undefined
undefined

at
at
at
at
at

time
time
time
time
time

210.0.
210.0.
210.0.
210.0.
210.0.



node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node
node

Node
Node
Node
Node
Node
Node
Node
Node
Node
Node
Node
Node
Node
Node

Node
Node
Node
Node
Node
Node
Node
Node
Node
Node
Node
Node
Node
Node
Node
Node

QO OO O0OCOCOO0COO0OODOODOO0OOCO

[N eNeNeNeleNelNeNeNeNele R Neol

]
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0

tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests

tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests
tests

uses 1
identi
identi
identi
identi
identi
identi
identi
identi
identi
identi
identi
identi
identi
identi
identi

Final Result:

Node
Node
Node
Node
Node
Node
Node
Node
Node

0
1
2
3
4
5
6
7
8

=> TES
Faulty
Faulty
Faulty
Faulty
Faulty
Faulty
Faulty
Faulty

nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes

nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes
nodes

tself
fies
fies
fies
fies
fies
fies
fies
fies
fies
fies
fies
fies
fies
fies
fies

TER
at ©
at t
at t
at t
at t
at t
at t
at t

13 - 6
13 - 7
13 - 8
13 -9

->

undefined
undefined
undefined
undefined

at
at
at
at

time
time
time
time

210.0.
210.0.
210.0.
210.0.

13 - 10 -> undefined at time 210.0.
13 - 11 -> undefined at time 210.0.
13 - 12 -> undefined at time 210.0.

14 -
14 -
14 -
14 -
14 -
14 -
14 -
14 -
14 -

WO N oD WN -

->
->
->

undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined
undefined

at
at
at
at
at
at
at
at
at

time
time
time
time
time
time
time
time
time

210.
210.
210.
210.
210.
210.
210
210.
210.

QO O QOO0 O OO0

14 - 10 -> undefined at time 210.0.
14 - 11 -> undefined at time 210.0.
14 - 12 -> undefined at time 210.0.

15 - 1 -> undefined
15 - 2 -> undefined
15 - 3 => undefined
15 - 4 -> undefined
156 - 5 ~> undefined
15 - 6 -> undefined
156 - 7 ~> undefined
15 - 8 ~> undefined
156 - 9 -> undefined
15 - 10 -> undefined
15 - 11 -> undefined
16 - 12 -> undefined
156 - 13 -> undefined
16 - 14 -> undefined
through node 0 -> nod
through node 0 -> nod
through node 0 -> nod
through node 0 -> nod
through node 0 -> nod
through node 0 -> mnod
through node 0 -> nod
through node 0 -> nod
through node 0 -> nod
through node 0 -> nod
through node 0 -> nod
through node 0 -> nod
through node 0 -> nod
through node 0 -> nod
through node 0 -> nod
ime 210.0.
ime 210.0.
ime 210.0.
ime 210.0.
ime 210.0.
ime 210.0.
ime 210.0.
ime 210.0.

at
at
at
at
at
at
at
at
at

at
at
at

a
a

e
e
e
e
e
e
€
e
e
€
e
€
€
e
e

time
time
time
time
time
time
time
time
time

210.
210.
210.
210.
210.
210.
210.
210.
210.

OO OO O OO OO

t time 210.0
t time 210.0

is
is
is
is
is
is
is
is
is
10 is
11 is
12 is
13 is
14 is
15 is

W NG P WN -

7

Faulty
Faulty
Faulty
Faulty
Faulty
Faulty
Faulty
Faulty
Faulty
Faulty
Faulty
Faulty
Faulty
Faulty
Faulty

8

time 210.0.
time 210.0.
time 210.0.

at
at
at
at
at
at
at
at
at
at
at
at
at
at
at

time
time
time
time
time
time
time
time
time
time
time
time
time
time
time

210.
210.
210.
210.
210.
210.
210.
210.
210.

QO OO OO O0OO0

210.
210.
210.
210.
210.
210.

OO OO0 0O



Node 9 Faulty at time 210.0.
Node 10 Faulty at time 210.
Node 11 Faulty at time 210.
Node 12 Faulty at time 210.
Node 13 Faulty at time 210.
Node 14 Faulty at time 210.0.
Node 15 Faulty at time 210.

[l ol oo ool

Como pode-se constatar pelos dois experimentos, tanto com a existéncia
de um unico evento, como com a existéncia de N — 1 eventos simultaneos,
o0 unico nodo sem-falha do sistema consegue realizar o diagnostico de todos
os outros N — 1 nodos falhos. Portanto, o algoritmo é consideravel N — 1-

diagnosticavel.
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Capitulo 5

Conclusao

Neste trabalho apresentou-se um novo modelo para diagnéstico em nivel de
sistema baseado em comparagoes, bem como um novo algoritmo baseado
nesse modelo; o algoritmo Hi-Comp (Hierarchical Comparison-based Adap-
tie Distributed System-Level Diagnosis algorithm), que é o primeiro algorit-
mo de diagnéstico ao mesmo tempo hierdarquico, distribuido e baseado em
comparagoes.

Algoritmos baseados em comparacoes executam o diagndstico através da
compéragéo de resultados de tarefas. No algoritmo Hi-Comp para os nodos
realizarem o diagnostico eles precisam testar outros nodos. Um teste é rea-
lizado através do envio de uma tarefa para dois nodos. Cada um desses
nodos realiza a tarefa e devolve o resultado desta para o testador. Quando

o testador recebe os dois resultados ele compara-os; se a comparacao indicar
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uma igualdade o testador considera que os dois nodos em questao estao sem-
falha; ja se a comparacao indicar uma desigualdade o testador considera que
pelo menos um dos dois nodos esta falho, mas nao consegue dizer qual deles.

Quando um nodo sem-falha testa outro nodo sem-falha, ele recebe do
nodo testado informagoes de diagnéstico de todo o cluster ao qual o nodo
testado pertence. Clusters sao conjuntos de N/2 nodos. Como um nodo i
pode receber informacoes de diagnéstico sobre um nodo j através de mais de
um nodo, faz-se necessario garantir que o nodo ¢ esteja sempre de posse da
informacao mais recente sobre o nodo 7, para garantir que isso acontega o
algoritmo utiliza-se de timestamps, que sao contadores de trocas de estados
dos nodos.

O novo algoritmo realiza o diagndstico de qualquer evento ocorrido no
sistema em no maximo logs N rodadas de testes, ou seja, a laténcia do algo-
ritmo € de logs N rodadas de testes. Uma rodada de testes é definida como
o periodo de tempo que os nodos sem-falha do sistema levam para obter
informacées de diagnéstico sobre todos os nodos do sistema. Além disso, o
algoritmo é N — 1-diagnosticdvel, isto é, existindo no maximo N — 1 nodos
falhos no sistema o diagnostico é possivel.

O nimero maximo de testes no sistema pode chegar a O(N?) testes a
cada rodada de testes. Porém, informalmente, especula-se que o numero de
testes nao passe de O(N?), mas nao existe nenhuma prova formal para este
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limite.

A producao de uma ferramenta pratica para geréncia de falhas de redes de
computadores baseada no algoritmo Hi-Comp é um dos principais objetivos
de trabalhos futuros, bem como a investigagao de um melhor limite para o

numero maximo de testes necessarios.
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Apéndice A

Programa de Simulacao

#include <stdlib.h>
#include <stdio.h>
#include "smpl.h"
/¥ events: */
#define test 1
#define fault 2
#define repair 3

/* node description: x/

typedef struct {

int id, /* SMPL facility identifier */
*tst, /* TESTED-UP array =*/
*scrap, /* Undefined Nodes */
cont, /* number of tests */
cluster, /* cluster to test */
nodel, /* nodes to be tested */
node?2,
linha, /* line wwith a fault-free node */
all_faulty, /* indicates if exists any comparison ok */
*tested, /* nodes with info =*/
*faulty, /* Faulty nodes */
*ff; /* Fault-Free nodes */
} tnodo;

typedef struct lista{
int info;
struct lista *next;
}list;
tnode *nodo;
static int N; /* Number of Nodes passed likes parameter */
static int sabem=0, new_event=0,
prev_round=0; /* variables to save the graphics file */

/*--- miscelaneous functions for Hi-ADSD ---%/

int elev (s)
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int s;

{ int resp=1, i;
for (i=1; i<=s; i++)
resp = resp * 2;

return resp;

¥

int logtwo (s)
int s;
/* assumes input is a perfect power of two, greater than one */
{ 1int resp=s/2, cont=1;
while (resp !'= 1) { cont++; resp = resp/2; }
return cont;

}

/*--- Cluster Find ---%/
unsigned int acha_cluster(unsigned int x,unsigned int y)
{

unsigned int z,w,i;

z=x"y;

w=N/2;

i=logtwo(N);

while (((z&w)'=(N/2)) && (i!'=0))

{
z=2<<1;
i--;
}
return (i);

unsigned inverte(unsigned x)

{
unsigned aux;
int i;
aux=0;
for(i=1;i<=logtwo(N);i++)

aux=(aux<<1)|1;

return (aux-x);

i

/*--- return tester’s sons ---%/
list *acha_filhos(unsigned tester)
{

int son,i;
list *sons, *aux, *sons_back;

sons=(list *) malloc(sizeof(list));
sons->info=0;

sons->next=NULL;

sons_back=sons;
for(i=1;i<=logtwo(N);i++)

{

son=c_is(tester,i,0);
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aux=(list *) malloc(sizeof(list));
aux->info=son;
aux->next=NULL;
sons->next=aux;
sons=sons->next;
}
return sons_back->next;

}

/*--- return cluster’s nodes =---%/
int c_is (i, s, j)
int i, s, j;
{ int next, limite;
limite = elev(s-1) - 1;
if (1 % elev(s) < elev(s-1))
{ next = ((i % elev(s) + elev(s-1) + j) % elev(s)) +
((1 / elev(s)) * elev(s));
if (next < i) next = next + elev(s-1);
}
else
next = ((i % elev(s) + elev(s-1) + j) % elev(s-1)) +
((i / elev(s)) * elev(s));
return next;

} /* c_is */
/* --- returns a line of the tff_i hipercube ---x*/
list *separa_linhas(int tester, int linha)
{
list *sons, *aux, *sons_back;
int =*line;

int i, cont;
line = (int *) malloc (sizeof(int) * N);

for (i=0;i<N;i++)
line[i]=0;

if ((linha<1) || (linha>logtwo(N))) /*---- test if the line exists -—--%/
return NULL;

line(tester]=-1; /*---- remove the tester =----x%/

/*==--- find the first line ----%*/
sons=acha_filhos(tester);
while(sons!=NULL)
{

line[sons->info]=1;

aux=sons->next;

free(sons);

sons=aux;

}

/¥---- find which line nodes belong ----%/
for (cont=1;cont<linha;cont++)
{
for (i=0;i<N;i++)
if (line(i]==cont)
{
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sons=acha_filhos(i);
while (sons!=NULL)
{
if (line[sons->info]==0)
line[sons->infol=cont+1;
aux=sons->next;
free(sons);

sons=aux;
}
}
}
/*---- separe the line for return ----*/

aux=(list *) malloc(sizeof(list));
aux->info=-1;

aux->next=NULL;

sons_back=aux;

sons=aux;

for(i=0;i<N;i++)
{
if (line[il)==linha)

aux=(list *) malloc(sizeof(list));
aux->info=i;

aux->next=NULL;

sons->next=aux;

sons=sons->next;

}

free(line);
return (sons_back->next);

/*==-- find in which line a node is =---*/
int encontra_linha(int token, int node)

{
list #*linha,*linha_back;
int ok=0,1;

if (token == node)
return 1;

for (i=1; (i<=logtwo(N)) && (ok!=1);i++)
{

linha=separa_linhas(token,i);
linha_back=linha;

while (linha!=NULL)

{
if (linha->info == node)
ok = 1;
linha=linha->next;
}
while (linha_back!=NULL)
{

linha=linha_back;
linha_back=linha_back->next;
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free(linha);

}
}
return i;
}
/*--- choose the two nodes to be compared ---*/

void nodos_para_comparar(int token, int *nodel, int #*node2)
{

int n1,n2,linha;

list *listal, *listal_back, *aux;

ni=*nodel;
n2=*node?2;

if (n1 == n2) /*---- first two sons of the tester ----*/
{
linha=1;
listal=separa_linhas(token,linha);
listal_back=listal;
*nodel=listal->info;
*node2=1istal->next->info;

else

{

linha=encontra_linha(token,n2)-1;

listal=separa_linhas(token,linha);
listal_back=listal;

while (listal!=NULL)
listal=listal->next;

listal=listal_back;
while (listal->info!=n2)
listal=listal->next;

if (listai->next == NULL) /*---- end of the line ---*/

while(listal_back->next !'= NULL)
{
aux=listal_back;
listal_back=listal_back->next;
free(aux);
}
free(listal_back);

linha++;
listal=separa_linhas(token,linha);
listal_back=listal;

if (linha==logtwo(N)) /*---- last node =----%*/
{
*nodel=listal->info;
*node2=listal->info;
}
else
{
*nodel=listal~>info;
*node2=1istal->next->info;

}
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}
else
if (listal->next->next == NULL) /*---- one node missing --——-%/
{
*nodel=*node?2;
*node2=1listal->next->info;

else /*---- at least two not tested nodes in the line ----%/

*nodei=listal->next->info;

*node2=listal->next->next->info;
}

}

while(listal_back->next != NULL)
{
aux=listal_back;
listal_back=listal_back->next;

free(aux);
}
free(listal_back);
}
/*--- send a task to two nodes ---x/
/*--- return 0 if the results match and 1 other wise ---%/

int send_task_and_compare(int token, int nodel, int node2)
{

int result;

result = 1;
if ((status(nodo[nodel].id) == 0) && (status(nodo[node2].id) == 0))
result = 0;

return result;

:

/*--- tester obtains info from the tested fault-free node */
void more_info(unsigned tester, unsigned next_to_test)

{

list *listal, *listal_back, *lista2, *lista2_back, *aux, *1lstl;
int i,linha;

/*¥---- 1list with the sons of the fault-free node ----*/
listal=(list #*) malloc(sizeof(list));

listal->info=-1;
listal->next=acha_filhos(next_to_test);
listal_back=listal;

1sti=1istal;

J* mm e e */

1lista2=(1ist *) malloc{(sizeof(list));
lista2->info=-1;

lista2->next=NULL;
lista2_back=lista2;

linha=encontra_linha(tester,next_to_test);

while(listal_back->next!=NULL)



{
while(listal->next!=NULL)
if (encontra_linha(tester,listal->next->info) <= linha)
{
aux=listal->next;
listal->next=listal->next->next;
free(aux);
}
else
listal=listal->next;

if (listal_back->next!=NULL)
{
listal_back=listal_back->next;
listal->next=acha_filhos(listal_back->info);
linha=encontra_linha(tester,listal_back->info);

}

aux={(list *) malloc(sizeof(list));
aux~->info=listal_back->info;
aux->next=NULL;

lista2->next=aux;
lista2=lista2->next;

lista2=1ista2_back->next;

/*---- avoiding repetions ----%/
aux=lista?2;
while (aux->next!=NULL)

{
lista2=aux->next;
while (lista2->next!=NULL)
if (lista2->next->info == aux->next->info)
lista2->next=lista2->next->next;
else

lista2=lista2->next;
if (aux->next!=NULL)
aux=aux->next;
}
lista2=lista2_back->next;

/*---- obtains info about the cluster of the fault-free node ----x/
while(lista2!=NULL)
{

printf("Node Jd takes info about node %d from node %d -> ",tester,lista2->info,next_to_test);
nodo [tester] .tested[lista2->info]=1;

if (nodo[next_to_test].tst[lista2->info] > nodo[tester].tst[lista2->info])

nodo[tester].tst[lista2->info] = nodo[next_to_test].tst[lista2->info];
nodo[tester] .ff[lista2->info] = nodo[next_to_test].ff[lista2->info];
nodo{tester].faulty[lista2->info] = nodo[next_to_test].faulty[lista2->info];

if (nodo[tester].faulty[lista2->info] == 1)
printf("Faulty.\n");
else
if (nodo[tester].ffllista2->info] == 1)
printf("Fauvlt-Free.\n");
else
printf("\n");
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¥
else
printf(“\n");

lista2=lista2->next;

}

while(lstl != NULL)
{
aux=1lstil;
1sti=1sti->next;
free(aux);

}

while (lista2_back != NULL)
{
aux=lista2_back;
lista2_back=lista2_back~>next;
free{aux);

}

/*--- send task to the undefined nodes and to the scrap ---*/
/*--- return 0 if finds a fault-free node and 1 other wise ---%/
int scrap_compare(int token, int nodel, int node2)
{
int i,k,
resultl=1,
result2=1;

for(i=0;i<N;i++)
if (nodo[token].scraplil==1)

{
resultl=send_task_and_compare(token,nodel,i);
if (resultl==0) /*--- if finds any comparison ok ---*/

{
printf("node %d tests nodes %d - %d -> fault_free at time %5.1f.\n",token,nodel,i,time());

if (nodo[token].ff(i] != 1)
nodo[token].tst[i]++;

nodo[token] .££[1]=1;
nodo[token] .faulty[i]=0;
nodo[token] .scrap[i]=0;
nodo[token] .tested[i]=1;
more_info(token,i);

if (nodo[token].ff[nodel] != 1)
nodo [token] .tst [nodel]++;

nodo[token] .ff [nodel]=1;
nodo [token] .faulty[nodel]=0;
nodo[token] .tested[nodell=1;
more_info(token,nodel);

if (nodo[token].faulty[node2] != 1)
nodo [token] .tst[node2] ++;

nodo[token] .faulty[node2]=1;
nodo[token] .ff[node2]=0;
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nodo[token] .tested{node2]=1;

printf(“Node %d identifies through node %d -> node %d is faulty at time %5.1f.\n"
,token,nodel,node2,time());

for (k=0;k<N;k++)
if (nodol[token].scrapl[kl==1)

printf("node %d identifies through node %d -> node %d is faulty at time %5.1f.\n"
,token,nodel,k,time());

if (nodo[token].faulty([k]l != 1)
nodo[token].tst[k]++;

nodo [token] .faulty[k]=1;
nodo [token] .ff[k]=0;

nodo[token] .scrap[k]=0;
nodo[token] .tested[k}=1;

break;
}
else
printf("node J%d tests nodes %d - %d -> undefined at time %5.1f.\n",token,nodel,i,time());
}

if (resulti==1)
{
for(i=0;i<N;i++)
if (nodo{token].scrapl[il==1)
{
result2=send_task_and_compare (token,node2,1i);
if (result2==0) /#--- if finds any comparison ok ---x/
{
printf("node %d tests nodes %d - %d -> fault_free at time %5.1f.\n"
,token,node2,i,time());

if (nodo[token].ff[i] !'= 1)
nodo [token] .tst[i]++;

nodo [token] .£f[il=1;
nodo[token] .faulty[i]=0;
nodo [token] .scrap[i]=0;
nodo [token] .tested[i]=1;
more_info(token,i);

if (nodo[token].ff[node2] !'= 1)
nodo[token] .tst[node2] ++;

nodo [token] .ff [node2]=1;
nodo{token] .faulty[node2]=0;
nodo[token] .tested[node2]=1;
more_info(token,node2);

if (nodo[token].faulty[nodel] != 1)
nodo[token] .tst{nodel]++;

nodo[token] .faulty[node1]=1;
nodo [token] .ff[nodel1]=0;
nodo [token] .tested[nodel1l=1;

printf("Node %d identifies through node %d -> node %d is faulty at time %5.1f.\n"
,token,node2,nodel,time());
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for (k=0;k<N;k++)
if (nodo[token].scrap[k]l==1)
{
printf("node %d identifies through node %d -> node %d is faulty at time %5.1f.\n"
,token,node2,k,time());

if (nodo[token].faulty[k] != 1)
nodo[token] .tst[k]++;

nodo[token] .faulty[k)=1;
nodo[token] .f£[k]=0;
nodo [token] .scrap[k]=0;
nodo{token].tested[k]=1;

}

break;

}

else
printf("node %d tests nodes %d - %d -> undefined at time %5.1f.\n",token,node2,i,time());

if (result2==1) /%---- put nodes in the scrap */

nodo [token] .scrap[node1]=1;
nodo[token] . faulty[node1]l=0;
nodo [token] .ff [node1]=0;

nodo[token] .tested[nodel]l=1;

nodo(token] .scrap[node2]=1;
nodo[token] .faulty[node21=0;
nodoltoken] .ff[node2]}=0;

nodo[token] .tested[node2]=1;

}
}
if ((resulti==0) || (result2==0))
return O;
else
return 1;
}
/*--- compares a fault-free node with the scrap —--*/
void compara_nodo_scrap(int token, int node)
{

int i,j,result;

for(i=0;i<N;i++)
if (nodo(token].scrapl[i]==1)
{
result=send_task_and_compare(token,node,i);
if (result==0) /#---- finds a fault-free node, the rest of the scrap are faulty ----*/
{
printf("Node %d identifies through node %d -> node %d is Fault_free at time %5.1f.\n"
,token,node,i,time(});

if (nodo[token].ff[i] != 1)
nodo[token] .tst[i]++;

nodo[token] .scrap(i]=0;

nodo[token] .f£[il=1;
nodo [token] .faulty[i]=0;
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more_info(token,i);

for(j=i;j<N;j++)
if (nodo[token}.scrap(jl==1)

printf("node %d identifies through scrap from node %d -> node %d is Faulty at time %5.1f.\n"
,token,node,j,time());

if (nodo[token].faulty[j] != 1)
nodo [token] .tst[j]++;

nodo[token] .faulty[jl=1;
nodo[token] .££[j]=0;
nodo [token] .scrap{j]=0;

/*---- if node is faulty ----x/
printf("Node %d identifies through node %d -> node %d is Faulty at time %5.1f.\n"
,token,node,i,time());

if (nodo[token].faulty[i] !'= 1)
nodo[token] .tst[i]++;

nodo [token] .scrap[i]=0;
nodo [token] .faulty[il=1;
nodo [token] .££[i1=0;

¥

/%*--- main loop --=-*/
main(arge, argv)

int argc;

char *argv[];

static int event, /*---- event identifier, natural number ----*/
token, /*---- node identifier, natural number ----*/
next_to_test,
next_to_copy,
i,j,
r,
ind, auxi; /*---- auxiliar variables to make itoa —----%/

static char fa_name([5];
list *tests, *testsl, #*tests2, *aux,

int n,
sair,
k,
linha,
indefinido,
result,
node,
acabei=0,
ok;

N = atoifargv(il);
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smpl(0,"Hi-ADSD Simulation®);
reset();

stream(1);

/*---- Inicialization --~--%/

nodo = (tnodo *) malloc(sizeof(tnodo)*N);

for (i=0; i<N; i++) {

nodo[i] .cluster 1;

nodo[i].cont = 0;

nodo[i].all_faulty = 1;

nodo[il .node1l =i,

nodo[i] .node2 =i

nodof[i].linha = logtwo(N);

nodo[i].tst = (int *) malloc (sizeof(int) * N);
nodo[i]}.scrap = (int *) malloc (sizeof(int) * N);
nodo[i] .faulty = (int *) malloc (sizeof(int) * N);
nodo[i] .ff = (int *) malloc (sizeof(int) * N);
nodo{i].tested = (int *) malloc (sizeof(int) * N);

sprintf(fa_name, "%d", i);
nodo[i].id = facility(fa_name,1);

for (j=0; j<N; j++)

{
nodo[i].tst(j] = 0;
nodo(i}.scrap[jl = 0;
nodo[i].f£[j] =0;

nodo[i] .faulty[j] = 0O;
nodo[i] .tested[j] 0;
}
nodof[i] .tested(il=1;
nodos_para_comparar{i,&nodo[i] .nodel,&nodo[i] .node2);

}
/*---- schedule initialization ----#/
for (i=0; i<N; i++)
schedule(test, 30.0, 1i); /*---- 1 is token number ----*/

while(time() < 400.0)
{

cause (&event, &token);

switch(event) {

case test:
if (status(nodo[token].id) != 0) break;
acabei=0;
sair=0;
ok=0;
while (sair!=1)

{
result=send_task_and_compare(token,nodo[token] .nodel,nodo[token] .node2);
if (result==0) /#*---- test ok ----%/

{
ok=1;

printf("Node %d tests nodes %d - %d -> fault_free at time %5.1f.\n"
,token,nodo[token] .nodel,nodo[token] .node2,time());
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if (nodo{token].ff[nodo[token].nodel] != 1)
nodo (token] .tst[nodo[token] .nodel]++;

/*---- put nodes in ff ~---%/

nodo [token] .ff [nodo[token] .nodell}=1;
nodo{token] .faulty[nodo[token] .node1]=0;
nodo[token] .tested[nodo[token] .nodel]=1;
more_info(token,nodo[token] .nodel);

if (nodo[token].ff[nodo[token].node2] '= 1)
nodo[token] .tst [nodo{token] .node2]++;

nodo[token] .ff[nodo[token] .node2]=1;
nodo [token] .faulty[nodo[token] .node2]=0;
nodo[token] .tested{nodo[token] .node2]=1;
more_info(token,nodo[token] .node2);

/%---- compares with the scrap ----*/
compara_nodo_scrap(token,nodo[token] .nodel);

}
else /*---- undefined test ----*/
{
printf("node %d tests nodes %d - %d -> undefined at time %5.1f.\n"
,token,nodo[token] .nodel,nodo[token] .node2,time());

/%---- compares with the scrap ----*/
result=scrap_compare{token,nodo[token] .nodel,nodo{token] .node2);

if (result==0) /#---- comparison ok with the scrap ----*/
ok=1;
}
if (ok==1)
{

nodo[token] .all_faulty=0;

nodo [token] .linha=encontra_linha(token,nodo[token] .nodei);

}
nodos_para_comparar (token,&nodo[token] .nodel,&nodo [token] .node2) ;

if (encontra_linha(token,nodo[token] .nodel) > nodo[token].linha)
{
nodo[token] .nodel=token;
nodo[token] .node2=token;
nodos_para_comparar (token, &nodo[token] .nodel,&nodo[token] .node2);
acabei = 1;
sair = 1;
}
}

if (nodo[token].all_faulty==1)
{
printf("\nLast Node\n");
indefinido = 1;
acabei = 1;
/%¥---- last node, compares it with the scrap ----*/
tests=separa_linhas(token,logtwo(N));
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for(i=0; ((i < N) && (indefinido !'= 0));i++)
if (nodo[token].scrapl[i]==1)
{
result=send_task_and_compare(token,tests->info,i);
if (result==0) /*---- find one fault-free node ----%/
{

indefinido=0;

printf("Node %d tests nodes %d - %d -> Fault_free at time %5.1f.\n"
,token,tests->info,i,time());

if (nodo[token].ff[i] !'= 1)
nodo[token] .tst[i]++;

nodo{token].scrap(i]=0;
nodo[token] .ff[i}=1;
nodo [token] .faulty[i]=0;
nodo[token] .tested[i]=1;
more_info(token,i);

if (nodo[token].ff[tests->info] != 1)
nodo[token] .tst{tests->infol++;

nodo[token] .scrap[tests->info]=0;
nodo[token] .ff[tests->infol=1;
nodo{token].faulty[tests->info]=0;
nodo{token] .tested[tests->info]=1;
more_info(token,tests->info);

for(j=i;j<N; j++)
if (nodo[token].scrap(jl==1)

{
printf("node %d identifies through node %d -> node %d is Faulty at time ¥%5.1f.\n"
,token,tests->info,j,time());
if (nodo[token].faulty[j] != 1)
nodo [token] .tst[j]++;
nodo [token].faulty[jl=1;
nodo[token] .££[j]1=0;
nodo[token] .scrap[j1=0;
}
else
{
printf("Node %d tests nodes %d - %d -> undefined at time ¥%5.1f.\n"
,token,tests->info,i,time());
}
}
if (indefinido == 1) /#---- put last node in the scrap ----*/
nodo[token] .scrap[tests->info]=1;
else
nodo[token] .all_faulty=0;
free(tests);
}
else /*---- tests node puts in teh scrap after a fault-free node was found ----*/
if (acabei == 1)
{
/*---- takes a knowned fault-free node ----%/

for (i=0;i<N;i++)
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if (nodo[token].ff([i]==1)
{
node=i;
break;
¥

/%---- tests a scrap node with a fault-free node ----*/
compara_nodo_scrap(token,node) ;

/*---- test nodes with no information with a fault-free node ----%/
for (i=0;i<N;i++)
if (nodo[token].tested[i] == 0)
{
result=send_task_and_compare(token,node,i);
if (result==0) /*---- test ok ~---%/
{
printf("Node %d tests nodes %d - %d -> fault_free at time %5.1f.\n"
,token,node,i,time());

if (nodo[token].ff[i] != 1)
nodo [token] .tst[i]++;

nodo [token] .ff[i]=1;
nodo[token] .faulty[i]=0;
nodo {token] .scrap[i]=0;
nodo [token] .tested[i}=1;
more_info(token,i);

}

else

{

printf("Node %d tests nodes %d - %d -> undefined. As node %d is fault-free => node %d is faulty at time %5.1f.\n"
,token,node,i,node,i,time());

if (nodo[token].faulty{i} !'= 1)
nodo[token] .tst[i]++;

nodo[token] .faulty[i]=1;
nodo[token] .££[1]=0;
nodo[token] .scrap[i]=0;
nodo[token] .tested[i]=1;
}
}
}

/*---- compares the token with the scrap ----*/
if (nodo[token].all_faulty==1)
{
printf("\nItself\n");
compara_nodo_scrap(token, token);

)]

if (acabei == 1)
{
/*---- Prints the final result ----x/
printf{"\n");
for(i=0;i<N;i++)
if (nodo[token].faulty[i]==1)
printf("Node %d Faulty at time %5.1f.\n",i,time());
else
if (nodol[token].ffli}==1)
printf("Node %d Fault_Free at time %5.1f.\n",i,time());
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else
if (token == i)
printf("Node %d => TESTER\n",i);

printf("\n");

/*---- reinicialization ----%/
for (i=0;i<N;i++)
if (i !'= token)
nodo[token] .tested[i] = 0;
nodo[token] .all_faulty=1;
nodo [token].linha=logtwo(N);
}

schedule(test, 30.0, token);
printf("\n");

break;

case fault:
printf("node %d becomes faulty at time %5.1f\n", token, time());
r = request(nodo[token].id,token,0);
if (r '= 0) {
printf("Not possible to force fault");
fflush(stdout);
exit(0);
}
else
schedule(repair, 1000.0, token);
break;

case repair:
printf("node %d is repaired at time ¥5.1f\n", token, time(});
release(nodo[token].id, token);
schedule(test, 0.0, token); /* i is token number */
break;

} /* end switch */
} /* end while time */
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