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Resumo

O desenvolvimento de sistemas Peer-to-Peer (P2P) trouxe novas possibilidades para a
construcao de aplicagoes para a Internet, na medida em que explora o grande poder
computacional das maquinas conectadas a rede. Exemplos de aplicagoes incluem o com-
partilhamento de conteido e recursos de forma descentralizada. Os sistemas P2P sao
formados por processos espalhados pela rede, que possuem a mesma funcionalidade e re-
alizam as tarefas de maneira descentralizada. Este trabalho apresenta uma ferramenta
baseada em comunicacao em grupos, que pode ser utilizada para a construcao de sistemas
P2P confiaveis. O servigo de grupos (group membership) foi implementado para fornecer
comunicacao confidvel entre peers. Um grupo de peers disponibiliza conteido ou recursos
como se fosse um tunico peer. A falha de um membro do grupo nao causa interrupgao
do servigco. Um algoritmo de eleicao de lider foi implementado e permite determinar
qual componente do grupo atende a cada requisicao. A ferramenta desenvolvida também
implementa o protocolo de confirmacao em duas fases para garantir atomicidade de um
conjunto de acoes, permitindo a alteracao de contetido replicado. Uma aplicacao P2P
para compartilhamento de arquivos foi construida, utilizando os servicos oferecidos pela
ferramenta desenvolvida. Esta aplicagao foi implementada na plataforma JXTA. Final-
mente, um estudo de caso foi avaliado para determinar a laténcia da deteccao entrada e
saida de membros do grupo, para medir o tempo necessario para a entrega de mensagens

do protocolo de confirmacao e para a eleicao de peers para atender requisigoes.



Abstract

The development of Peer-to-Peer (P2P) systems has allowed the development of novel
Internet applications, such as content and resource sharing. P2P systems are composed
of network processes spread throughout the network, notably located at the border. These
processes have the same functionality, tasks can be executed in a decentralized way. This
work presents a tool based on group membership, that can be used to construct dependable
P2P systems. The group membership service was implemented to manage the interaction
between peers. A group abstraction offers a tranparent interface to the users, in the
sense that the group is seen as a single peer. The fault of a member peer does not cause
service interruptions if the group still has fault-free members. An election algorithm was
implemented and allows the determination of which group member will attend each user
request. The developed tool also implements the two-phase commit protocol in order
to provide the atomic delivery of a set of messages within the group, allowing content
update. A P2P content sharing application was built as an example. This application
was implemented using the JXTA P2P development platform. Case studies are presented
showing representative values for the latency of several system components, such as fault
detection, changes in membership caused by join and leave action, the time required to
deliver messages sent with the commit protocol and the election of a member to server

user requests.
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Capitulo 1

Introducao

As tecnologias Peer-To-Peer (P2P) tém sido bastante utilizadas para o desenvolvimento
de sistemas para a Internet, principalmente devido a descentralizacao e a capacidade
de permitir o compartilhamento de conteido e recursos computacionais espalhados pela
rede, através da cooperagao entre os seus integrantes [57]. O grande desenvolvimento dos
sistemas P2P comecou com a popularizacao de sistemas para troca de conteido como
musicas e videos [7, 20, 21, 25, 38, 45, 46], mas também tem aplicagdo em outras dreas
como computagao distribuida [1, 23], comunicacdo e trabalho colaborativo [15].

O interesse pelo desenvolvimento de aplicagoes P2P se baseia nas propriedades que
esta tecnologia pode oferecer, como autonomia para os integrantes do sistema, escalabili-
dade, disponibilidade, anonimato de usudrios e recursos, entre outros. Estas propriedades
sao consequéncia das caracteristicas dos sistemas P2P, cuja principal delas é a descentra-
lizagao. As atividades e recursos do sistema podem estar espalhados entre os processos que
formam o sistema, também chamados de peers. Cada peer possui a capacidade de servir
requisi¢oes, ao mesmo tempo em que pode fazer requisi¢oes a outros peers [44, 53, 57]. Os
peers podem iniciar ou encerrar sua participagao nos sistemas P2P a qualquer momento,
tornando o sistema dinamico no que diz respeito ao conjunto de peers executando.

Embora sistemas P2P sejam naturalmente disponiveis e escalaveis, a forma dinamica
e autonoma como os peers se estruturam na rede para a oferta dos servicos e informagoes,

impossibilita que os mesmos sejam providos de forma continua. Desta forma, interrup-



¢Oes totais, bem como, variagoes bruscas de desempenho na oferta desses servigos, sao
fenomenos frequentes. De fato, nesses sistemas, apds estabelecida a rota para o uso do
servico ou a transferéncia de contetdo, fica a cargo do usuario a gestao completa da
sua utilizacao. Para a construcao de sistemas P2P robustos, torna-se necessario definir
e utilizar técnicas apropriadas, que garantam a sua disponibilidade de forma constante,
permitindo que os servigos continuem a ser executados de maneira correta e transparente
a0 usudrio, sem que haja muita degradacao no seu desempenho, apesar da ocorréncia de
falhas.

A replicagao é uma técnica frequentemente empregada para o aumento da disponibi-
lidade, ja que falhas em algumas das suas réplicas nao afetam por completo a oferta do
servigo [16, 9, 48, 52]. As estratégias de replicagdo permitem com que grupos de processos
distintos, que mantém cépias dos dados ou servigos, interajam ao longo do tempo para
manter o sistema funcionando adequadamente, de maneira transparente ao usuario. Uma
propriedade que deve ser garantida é a consisténcia entre as informacaes que cada copia
mantém. A consisténcia pode ser atingida através do controle da comunicacao entre os
processos e das acoes realizadas pelo sistema ao longo do tempo. Uma das abordagens
utilizadas para suportar a replicacao de maneira consistente é a utilizacao de servigos de
gestao de grupos [13, 30, 28].

Um grupo agrega um conjunto de entidades que compartilham um estado comum e
cooperam entre si para a realizacao de tarefas. Para os seus usuarios, ele representa uma
entidade légica tnica. Um servico de gestao de grupos assegura a disponibilidade e o
estado consistente da aplicacao distribuida baseada no grupo, mesmo com a ocorréncia
de falhas. Ele contempla dois principais componentes. O servico de gestao da composicao
(group membership) é responsével por criar e manter um histérico coerente da evolugao do
grupo, com relagao a entradas e saidas de membros ou a falhas de processos ou de canais
de comunicagao. O servigo de gestao da comunicagao (group communication) oferece aos
usuarios do grupo e aos seus membros, protocolos de comunicagao que permitem com que
haja a evolugao consistente do estado da aplicacao.

Este trabalho apresenta uma ferramenta que oferece um servigo de gestao de grupos



para sistemas P2P, protocolo de confirmagao de mensagens e eleicao de lider, implemen-
tada na plataforma JXTA [35]. O grupo de peers disponibiliza contetido ou recursos de
maneira transparente ao usuario, com garantia de fornecimento do servigo, mesmo no caso
de falha de peers do grupo. Um membro do grupo é eleito para atender uma requisigao
pelo servigo, através de um protocolo de elei¢ao de lider. A falha do membro, enquanto
este serve requisicgoes, faz com que o grupo determine um membro sem-falha para realizar
as tarefas do peer falho. O protocolo de confirmacao em duas fases permite alteracao
de contetdo replicado e pode ser aplicado a sistemas P2P para edicao compartilhada de
arquivos. Como exemplo de utilizacao desta ferramenta, foi desenvolvida uma aplicacao
P2P para download confidvel de arquivos, no qual o peer cliente obtém o arquivo de
forma transparente, mesmo no caso de falha do membro do grupo que esta lhe enviando
0 arquivo.

O restante deste trabalho esta organizado da seguinte maneira. O capitulo 2 apresenta
os fundamentos dos sistemas P2P, suas caracteristicas e propriedades, citando exemplos
de sistemas ao longo do texto. Este capitulo também traz uma descricao do JXTA, que é
uma plataforma utilizada para o desenvolvimento de sistemas P2P. O capitulo 3 descreve
alguns dos fundamentos para a construcao de sistemas distribuidos confiaveis, como os
protocolos de confirmagao, focando em estratégias para garantir disponibilidade, como a
aplicacao de técnicas de replicagao e ferramentas de gestao de grupos. O capitulo 4 apre-
senta a ferramenta desenvolvida, descrevendo sua estrutura e os algoritmos de gestao de
grupos, protocolo de confirmacao e eleicao de lider implementados. O capitulo 5 descreve
a aplicacao para compartilhamento de arquivos construida a partir dos médulos de gestao
de grupos e eleicao, detalhando os recursos JXTA utilizados, bem como apresenta os re-
sultados obtidos com o estudo de caso apresentado. Por fim, o capitulo 6 faz a conclusao

deste trabalho.



Capitulo 2

Sistemas Peer-To-Peer

O conceito de sistemas Peer-To-Peer (P2P) foi criado ainda nos anos 60, no inicio do de-
senvolvimento da ARPANET, uma rede totalmente descentralizada e que originou a atual
Internet [26]. Apesar do conceito de sistemas Peer-To-Peer ter influenciado o desenvol-
vimento da ARPANET, a maioria dos servicos disponibilizados hoje através da Internet

baseia-se em um paradigma diferente, o cliente-servidor, descrito a seguir.

C=cliente S=Servidor

Figura 2.1: Exemplo de um sistema cliente-servidor.

Como ilustrado na figura 2.1, os sistemas cliente-servidor sao baseados em processos de
dois tipos distintos. Os servidores, que na maioria dos casos executam em maquinas com
elevada capacidade computacional, centralizam os servigos e informacoes disponibilizados
na rede. Em contrapartida, os processos clientes, que oferecem interface para o usuéario,
acessam os servigos através da comunicagao com os servidores [14]. Em geral, as maquinas

que executam os clientes nao precisam ter grande capacidade computacional, uma vez que

4



a maior parte do processamento das tarefas pode ser feito no servidor.

Entretanto, desde meados dos anos 90 os sistemas baseados na tecnologia P2P tém
sido muito utilizados para o desenvolvimento de aplicacoes para a Internet. Ao contrario
dos sistemas cliente-servidor, nos sistemas P2P os processos que se comunicam, chama-
dos peers ou nodos, tém basicamente a mesma funcionalidade, mantendo os servigos e
informacoes disponibilizados na rede e oferecendo interface para usuarios. Em outras
palavras, os peers possuem ao mesmo tempo as funcionalidades de clientes e servidores.

Entre as aplicagoes dos sistemas P2P estao principalmente sistemas para comparti-
lhamento e troca de arquivos, que tiveram seu desenvolvimento impulsionado a partir
do surgimento do Napster [45]. Outros exemplos incluem o Kazaa [38], eDonkey [20], o
eMule [21], e mais recentemente, o BitTorrent [7]. H& também diversos sistemas para
computagao distribuida, como o Seti@Home[1], além de outras aplicagbes que incluem
sistemas de comunicacao e colaborac@o [15] e bancos de dados distribuidos [46].

Com a disseminacao de tecnologias P2P, também foram desenvolvidas ferramentas
ou plataformas para facilitar a implementacao das aplicagoes baseadas nesta tecnologia.
Dentre estas ferramentas, hd o JXTA (denominagao derivada da palavra juxtapose) [35],
uma biblioteca Java/C disponibilizada como software livre, que prové as funcionalidades
necessarias ao desenvolvimento de aplicagoes P2P, e que é utilizada neste trabalho.

Este capitulo apresenta os sistemas P2P e suas caracteristicas e mostra suas possiveis
organizagoes e aplicagoes. Em seguida é descrito o sistema JXTA, suas caracteristicas,

protocolos e funcionalidades.

2.1 Definicao de Sistemas Peer-To-Peer

A tecnologia Peer-To-Peer (P2P) tém sido muito utilizada para o desenvolvimento de
sistemas para a Internet, devido principalmente a sua caracteristica de permitir o com-
partilhamento de recursos computacionais espalhados pela rede, através da cooperagao
entre os seus integrantes. A caracteristica principal destes sistemas é a descentralizacao
do processamento, do armazenamento de conteido, da organizagao e gerenciamento da

rede. Outras caracteristicas também favoreceram o grande desenvolvimento dos sistemas



P2P. Estas caracteristicas incluem computacao distribuida na borda da rede, capacidade
para execucao de sistemas em larga escala, adaptacao a populagoes dinamicas de nodos
(peers) e facilidade na criacdo de comunidades virtuais. Mesmo existindo diversas de-
finigbes possiveis para os sistemas P2P, uma definicao abrangente é feita por Theotokis
& Spinellis em [57]:

“Sistemas Peer-to-Peer sao sistemas distribuidos que consistem de nodos interconec-
tados, com capacidade de se auto-organizar em topologias de rede, com o objetivo de
compartilhar recursos como ciclos de CPU, armazenamento e banda, capazes de se adap-
tar a falhas e acomodar populacoes transientes de nodos, enquanto mantém conectividade
e desempenho aceitaveis, sem depender da intermediacao ou suporte de uma autoridade
central (servidor).”

A seguir sao melhor apresentados os conceitos deste modelo de sistema e suas propri-
edades, as topologias e suas consequéncias, assim como algumas aplicagoes possiveis.

A principal caracteristica de um peer é a capacidade de servir requisi¢coes de outros
peers, ao mesmo tempo em que pode requisitar servigos de outros peers [53]. Desta forma,
um sistema P2P nao depende de uma maquina ou processo central, mas do conjunto de
peers que o formam. A figura 2.2 ilustra a idéia da descentralizagao do processamento ou
computacao. O sistema é representado por uma nuvem de peers que interagem entre si e

COm 0S USuarios.

Figura 2.2: Processamento descentralizado nos peers do sistema.

Outras caracteristicas marcantes sao a troca ou compartilhamento direto de recursos



computacionais entre os peers e a habilidade para tratar a instabilidade e a conectividade
variavel, permitindo que o sistema seja potencialmente tolerante a falhas [57].

A falta de uma entidade que centralize totalmente as tarefas aumenta potencialmente
a disponibilidade do sistema, pois ha uma redundancia de recursos intrinseca. Esta carac-
teristica também permite que estes sistemas se adaptem a alteragoes no seu estado, pois
quando um peer deixa o sistema, o restante dos peers podem se adaptar para manter o
sistema ativo. A disponibilidade pode ser alta, pois os recursos e tarefas estao distribuidos
por todo o sistema. Por outro lado, quanto mais a populacao de peers aumenta e mais re-
cursos tornam-se disponiveis, maior é a necessidade por um gerenciamento eficiente destes
recursos, para que o desempenho do sistema seja mantido.

Como anteriormente citado, um peer, também chamado de nodo neste trabalho, é
todo componente conectado a uma rede, que possa compartilhar os seus recursos com
outros peers, e também utilizar recursos de outros peers. Os peers conectados a uma rede
como a Internet possuem configuragao de hardware e software diferentes. Por esta razao,
0s recursos sao o que cada nodo possui, como por exemplo processador, memoria, espago
em disco, arquivos armazenados, entre outros.

Normalmente, todos os peers do sistema possuem as mesmas funcionalidades e podem
realizar tarefas idénticas. Além disso, peers com maior capacidade computacional podem
ser utilizados para tarefas especificas, como manter indices com informagoes sobre recursos
disponiveis na rede, manter informacoes sobre caminhos entre os peers, prover servigos de
autenticagao de usudrios, entre outros [57, 26]. Neste caso, estes peers especiais, chamados
de superpeers, comportam-se como servidores para tais servigos e devem ser mantidos ou
substituidos dinamicamente, para que a rede mantenha sua disponibilidade.

Entretanto, ha sistemas ditos P2P e organizados de forma centralizada, com superpe-
ers fixos. O Napster [45], por exemplo, utiliza nodos fixos para centralizar informagoes
sobre os contetdos publicados. Neste caso, apesar dos servidores serem pontos de vulnera-
bilidade da rede, restringindo a disponibilidade e escalabilidade, apds obter as informacoes
necessarias, os demais peers realizam a troca de informagoes diretamente entre si. Este

também pode ser o caso de aplicacoes colaborativas, como as de troca de mensagens ins-



tantaneas, onde as listas de contatos ficam armazenadas em alguns nodos. Para participar
do sistema, os demais nodos se autenticam, e recebem as informacgoes necessarias sobre a
sua lista de contatos. A partir desse ponto os nodos se comunicam diretamente.

Nas se¢oOes seguintes serao apresentadas diferentes organizagoes e aplicacoes dos siste-

mas Peer-To-Peer.

2.1.1 Organizacao dos Sistemas Peer-To-Peer

Os sistemas Peer-To-Peer possuem organizacoes distintas, de acordo com a topologia
utilizada ou com o seu modo de operacao. Os nodos normalmente estao dispersos em
grandes areas geograficas, possuem recursos heterogéneos e sao administrados de maneira
diferente. Para interligar estes recursos computacionais distribuidos, é necessaria uma
infra-estrutura que utilize protocolos independentes de plataforma e da estrutura fisica
da rede. Ou seja, a topologia de rede utilizada por um sistema P2P deve ser independente
da topologia fisica da rede.

Para isso, uma rede légica (overlay network) [18] é criada utilizando a estrutura de
protocolos presentes na rede, acima do protocolo da Internet (Internet Protocol - IP), ou
mesmo sobre os protocolos da camada de transporte (TCP - Transfer Control Protocol
ou UDP - User Datagram Protocol). O sistema P2P se baseia nesta rede para fazer a

interagao entre os processos (peers).

Rede Logica
(Overlay)

1Rede Fisica

Figura 2.3: Exemplo de uma topologia de rede légica acima da rede fisica.

A figura 2.3 mostra uma rede logica, construida acima da rede fisica. A topologia

criada depende da interacao entre os nodos do sistema. Os caminhos de comunicacao



(links) criados, quando transformados em caminhos reais, se basearao em enderegos e
rotas da rede fisica. Por exemplo, na rede légica ha um caminho direto entre os nodos
B e D, por outro lado, na topologia fisica desta rede, nao apenas nao existe um caminho
direto entre estes dois nodos, como eles nao pertencem a mesma subrede.

Um sistema P2P pode ser organizado de maneira estruturada ou nao estruturada
[57, 51]. O sistema P2P nao estruturado é aquele em que nao ha controle de como os
peers ou recursos estao agrupados na rede, em outras palavras, os peers e recursos sao
inseridos na rede de maneira aleatéria. Ao contrario, sistemas P2P estruturados controlam
o modo e o local onde os peers e recursos sao inseridos ou excluidos da rede, organizando-a
de acordo com suas necessidades.

Nos sistemas estruturados normalmente sao mantidas listas com dados ou mapas sobre
recursos disponiveis e sua localizacao. Desta forma, buscas por recursos tendem a ser mais
especificas e eficientes, através da consulta a estas listas. Nos sistemas nao estruturados,
os recursos normalmente tém que ser localizados sem auxilio de listas centralizadas. Para
estas buscas, utiliza-se desde estratégias simples como a inundagao [4], até buscas por
caminhos aleatérios [42].

Em geral, sistemas nao estruturados sao mais indicados para populacoes onde os nodos
se comportam de maneira muito dinamica [57], com alta taxa de entrada e saida de
nodos no sistema. Os sistemas estruturados, por sua vez, sao mais apropriados para
populagoes com menores taxas de variacao, pelo custo de manutencao e organizacao das
suas estruturas.

A seguir sao apresentadas as organizac¢oes quanto a topologia adotada pelos sistemas
P2P, baseadas em graus de centralizacao. Apesar da idéia principal dos sistemas P2P ser a
decentralizagao das atividades, na préatica diversos niveis de centralizacao sao encontrados
nos sistemas. Ha desde sistemas “puros” ou totalmente descentralizados, até sistemas
que se utilizam de nodos que centralizam grande parte das tarefas [8]. Este é o caso, por

exemplo, do JXTA, que sera descrito adiante.



2.1.1.1 Organizacao Descentralizada

Os sistemas P2P com organizacao descentralizada, também chamados de “puros”, sao os
mais simples, pois todos os nodos possuem a mesma funcionalidade [57, 53], ou seja, todos
os nodos podem realizar as mesmas tarefas. Além disso, nao ha uma coordenacao centra-

lizada das tarefas, cada nodo é responsavel por sua propria administracao e manutencao.

Figura 2.4: Exemplo de topologia descentralizada.

A figura 2.4 mostra um exemplo de topologia ou organizacao descentralizada, ou pura,
para um sistema P2P. Os pontos representam os nodos ativos no sistema e as linhas entre
eles representam os canais de comunicagao.

A falta de coordenacao centralizada apresenta vantagens e desvantagens. Por um lado,
ha a liberdade de cada nodo ser mantido e configurado como o administrador local desejar,
sem a necessidade de um acordo entre os participantes da rede. Por outro, ha a dificuldade
em construir servicos que exijam coordenacao, como processamento distribuido.

Uma rede com estrutura descentralizada possui baixa vulnerabilidade, pois o sistema
em geral tem varios nodos que fornecem os mesmos servicos. Com isso, € necessario que
grande parte dos nodos estejam indisponiveis para que o sistema nao funcione adequa-
damente. Novamente, o desempenho do sistema pode ser ruim se nao houver estratégias
eficientes aplicadas a busca de recursos, pois as informacoes sobre os mesmos também
estao espalhados por todo o sistema [59, 12].

O sistema para compartilhamento de arquivos Gnutella [25, 41] baseia-se em uma
organizagao descentralizada e nao estruturada. Além de todos os nodos possuirem a
mesma funcionalidade, nao hé estruturas centralizadas com informagcoes sobre localizacao

destes e dos recursos presentes no sistema. A busca por recursos é feita por inundacao.
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Cada nodo envia as requisigoes de busca a todos os nodos aos quais esta diretamente
conectado no sistema (vizinhos). Os nodos que recebem uma requisigdo reenviam esta
aos seus outros vizinhos, até um limite de pulos (hops), ou até que a busca seja completada
com sucesso. Um sistema organizado desta forma permite o anonimato dos participantes
e do contetiido com maior facilidade, se comparado com sistemas que apresentam algum

grau de centralizagao ou indices para buscas.

2.1.1.2 Organizacao Parcialmente Centralizada

Os sistemas que adotam esta topologia tém base na estrutura descentralizada, como des-
crito na se¢ao anterior, acrescida de nodos especiais, que possuem funcionalidades adi-
cionais, e que sao disponibilizadas a todos os peers do sistema. Esses nodos especiais,
também chamados de “supernodos”, “superpeers” ou “rendezvous” (ponto de encontro),
agem, portanto, como servidores locais. As funcionalidades, ou servigos oferecidos pelos
supernodos podem incluir: manter e gerenciar indices de peers e de contetido, prover
servicos para autenticacao de peers, manter informacao sobre rotas entre nodos, entre
outros [57, 26].

Para manter as caracteristicas de escalabilidade e baixa vulnerabilidade, estes nodos
sao determinados e mantidos dinamicamente, de acordo com a populacao de peers. No
caso de falha, ou de algum supernodo deixar de oferecer os servigos, este deve ser subs-
tituido de forma automatica e dinamica. Com esta estrutura, os peers do sistema acessam
os servigos oferecidos pelo supernodo selecionado, formando subredes centralizadas pelos

supernodos.
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Figura 2.5: Exemplo de topologia hibrida.

A figura 2.5 mostra um exemplo de topologia ou organizacao hibrida de um sistema
P2P. Os nodos rotulados com “S” sao o que chamamos previamente de supernodos. Neste
exemplo, o nodo A faz a requisicdo de um recurso ao supernodo ao qual esta conectado.
Este, por sua vez, localiza esta informacgao, e retorna ao nodo A, a localizagao deste
recurso, no caso, representado pelo nodo B. A partir deste momento, o nodo A entra em
contato diretamente com o nodo B.

Os sistemas para compartilhamento de arquivos eDonkey [20] e Kazaa [38] sdo organi-
zados como sistemas parcialmente centralizados. Nestes dois sistemas, os supernodos sao
eleitos com base em sua capacidade computacional e largura de banda. O Kazaa utiliza os

supernodos para manter listas de arquivos com a localizagao de cada um destes arquivos.

2.1.1.3 Organizacao Centralizada

Nesta estrutura, ha um supernodo central, ou um conjunto de supernodos, que mantém
indices e outras informagoes para facilitar a interacao dos peers, assim como na topolo-
gia hibrida. A grande diferenga é a maneira como estes supernodos sao mantidos. Na
topologia centralizada, estes supernodos sao estaticos, ou seja, nao sao substituidos di-
namicamente em caso de falha e nao mudam conforme a populacao de peers. Estes
supernodos sao pontos que deixam o sistema mais suscetivel a falhas em geral, além de
limitar a escalabilidade [57]. Ainda assim, alguns sistemas com organizacdo centralizada
sao considerados P2P pela caracteristica da comunicacao direta entre os peers, apds os

supernodos terem fornecido as informacoes necessarias.
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Com esta organizagao, o controle e a monitoragao sobre recursos e conteidos dis-
poniveis é potencialmente mais fécil de ser realizado [25]. E também por este motivo que
muitas aplicacoes, principalmente as de troca de contetido, sao baseadas em estruturas
descentralizadas, nas quais é mais facil manter o anonimato dos usuarios e o sigilo das
informacgoes compartilhadas entre os nodos.

No inicio, o sistema para compartilhamento de arquivos Napster [45, 41] mantinha
listas em seus servidores, com informagdes sobre os arquivos (principalmente musicas) e a
localizagao destes. A partir destas informacoes, cada nodo podia se conectar a outros para
fazer o compartilhamento dos arquivos escolhidos. Devido a acoes judiciais sobre direi-
tos autorais dos arquivos disponibilizados, facilmente fiscalizados a partir dos servidores

centrais, hoje este sistema exige pagamento para acesso ilimitado aos arquivos.

2.1.2 Aplicagao dos Sistemas Peer-To-Peer

Os sistemas P2P tém sido intensamente desenvolvidos para a aplicacao em diversas areas
como comunicacao e colaboragao, sistemas de bancos de dados distribuidos, computacao
distribuida e compartilhamento e distribuicao de contetdo.

A categoria de sistemas para comunicagao e colaboracao [15] baseados em P2P incluem
aqueles que permitem o trabalho de forma colaborativa entre pessoas ou peers, mesmo
distantes. Aplicagoes comuns incluem chats e troca de mensagens instantaneas, sistemas
para edicao de documentos em tempo real, jogos em rede, entre outros.

Os sistemas de troca de mensagens entre peers normalmente sao construidos com
a presenca de supernodos, que mantém a lista de contatos de cada peer. Geralmente,
quando um peer inicia a sua execugao, a lista com os seus contatos e respectivos enderecos
¢é fornecida pelo supernodo. Quando um peer requisita a comunicagao com um outro, isso
é feito diretamente, sem necessidade de que as mensagens trafeguem pelo supernodo que
forneceu a lista de contatos.

Os sistemas de bancos de dados distribuidos também tém sido implementados baseando-
se na infraestrutura de sistemas P2P. Um exemplo de aplicacao é o Edutella [46], um

projeto em cédigo aberto, para prover infraestrutura para construgao de bancos de dados
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distribuidos para aplicagoes P2P.

A computacgao distribuida é outra aplicacao para a tecnologia P2P. O objetivo deste
tipo de aplicacao é aproveitar o poder de processamento subutilizado dos nodos da Internet
[44]. Para isso, as tarefas sao particionadas e distribuidas entre os integrantes (nodos) do
sistema, através da rede. Apds o processamento individual de cada parte da tarefa por
um nodo, estas tarefas sao devolvidas, juntamente com os resultados obtidos. Para que
sejam realizadas corretamente, geralmente é necessario que as etapas de particionamento,
distribuicao e obtencao dos resultados sejam coordenadas de forma centralizada. Essa
caracteristica normalmente exige a presenca de supernodos, para fazer a coordenacao das
atividades.

H& grande semelhanca entre a computagao distribuida baseada em P2P com a com-
putagao em grid [23] , pois ambas tém foco no compartilhamento de recursos em larga-
escala. A tendéncia é de que as tecnologias P2P sejam utilizadas para a construcao de
aplicagoes para computagao em grid, com a convergéncia destas duas areas [24].

Um exemplo de sistema P2P para computacao distribuida é o Seti@Home [1], que
faz o processamento distribuido de sinais captados do espaco, para a busca de vida ex-
traterrestre. Este sistema possui um nodo central que coordena as atividades dos peers.
Apdbs processar os sinais, cada peer retorna os resultados ao nodo coordenador. Neste
sistema, ha comunicacao somente entre o nodo central e cada um dos peers que executam
as tarefas.

A aplicacao de sistemas P2P para o compartilhamento de conteido é a mais popular.
Foi devido a esta aplicacao que sistemas P2P comecaram a ser desenvolvidos com maior
intensidade. Todos os sistemas que oferecem servigos ou infraestrutura para a troca
de conteido entre usuarios estao nesta categoria. Os sistemas se referem a aplicativos
que permitem a distribuicao de conteudo, enquanto a infraestrutura esta relacionada a
frameworks ou bibliotecas, que provéem a base para a construcao de aplicagoes P2P.

Os sistemas de distribuicao de contetido podem ser extremamente simples, com orga-
nizacao descentralizada e busca por conteido baseadas nas técnicas de busca em largura

ou inundagao (flooding), como é o caso do Gnutella [25]. Em contrapartida, ha sistemas
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sofisticados, que utilizam armazenamento distribuido de indices e contetdos, utilizando-se
também de supernodos. Estes sistemas geralmente implementam algoritmos avancados
para obter maior eficiéncia na busca, obtencao, publicacao e edicao de contetidos espa-
lhados pela rede.

Além dos ja citados ao longo do texto, como exemplos de sistemas para distribuicao
e compartilhamento de conteido ha o Napster [45], Kazaa [38], Gnutella [25], eDonkey
[20], eMule [21], e mais recentemente, o BitTorrent [7]. O BitTorrent é um sistema cujo
objetivo é aumentar a rapidez e eficiencia do compartilhamento de arquivos. Basicamente,
este sistema particiona um arquivo em varios arquivos menores e os distribui entre os
participantes do sistema ou rede virtual. Quando um peer requisita este arquivo, os

fragmentos sao enviados por peers diferentes, de maneira paralela.

2.1.2.1 Propriedades dos Sistemas Peer-To-Peer

Os sistemas P2P tém sido muito utilizados principalmente devido a sua capacidade de
permitir o compartilhamento do poder de armazenamento e processamento espalhado
pelas redes. Mas, além disso, ha diversas propriedades que sao desejaveis em um sistema
P2P. Estas propriedades incluem desempenho, seguranca, escalabilidade, disponibilidade,
capacidade de gerenciamento e justica no compartilhamento dos recursos.

As propriedades dos sistemas P2P, assim como a maneira como os peers interagem -
publicam, pesquisam e trocam arquivos - sao influenciados pela organizagao e topologia
do sistema [57, 44]. Por exemplo, um sistema parcialmente centralizado podera utilizar
algoritmos avancados para organizar suas estruturas, tornando mais rapida a publicacao e
pesquisa de contetudos e recursos. Este sistema também poderd oferecer servicos de auten-
ticagcao de usudrios, ajudando a garantir a autenticidade, privacidade e confidencialidade
de conteudos, itens que fazem parte da questao da seguranca da comunicacao entre peers.

A seguranca de um sistema inclui: integridade e autenticidade, que é a capacidade de
assegurar que o conteudo é completo, correto, e de fonte segura; privacidade e confidenci-
alidade, que significa que os dados estarao acessiveis somente a usuarios autorizados; além

da disponibilidade, ou a capacidade de que um nodo tenha acesso a arquivos, informagoes
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e recursos, quando requisitado.

A capacidade de gerenciamento dos recursos pode ter grandes variacoes. Um sistema
pode prover apenas servigos basicos, como publicagao, busca e recuperacao de arquivos, ou
entao, prover além destes, servicos avangados como editar e remover arquivos, armazena-
dos de maneira distribuida. O desempenho, medido normalmente pelo tempo necessario
para que um nodo realize os servigos disponibilizados, deve ser mantido independente-
mente da variacao da populagdao de nodos. A disponibilidade, que é um atributo de um
sistema seguro, depende da escalabilidade do sistema.

O senso de justica em um sistema P2P pode ser observado pela medida entre quanti-
dade de recursos que um nodo disponibiliza e o que este mesmo nodo consome [3]. Para
que os usudarios participem da comunidade, ou sejam colaborativos, este senso de justica
deve ser conseguido. Nodos com maior capacidade de banda naturalmente tém mais re-
quisicoes pelo compartilhamento dos seus arquivos e recursos, portanto também devem

conseguir mais facilmente que um contetido ou recurso lhe seja disponibilizado.

2.2 A Plataforma JXTA

O JXTA [35] comegou como um projeto mantido pela empresa Sun Microsystems, Inc.
[55]. Hoje este projeto é desenvolvido por uma comunidade heterogénea de colaborado-
res. O nome deste projeto é derivado da palavra juxtapose (justapor), no sentido que o
paradigma P2P esta lado a lado com o modelo cliente-servidor [36].

A tecnologia JXTA é um conjunto de protocolos abertos, baseados no conceito P2P,
cujo objetivo é fornecer interoperabilidade entre os diversos dispositivos de uma rede,
independentemente da plataforma em que este dispositivo foi desenvolvido. Em outras
palavras, permitir a comunicagao entre quaisquer dispositivos conectados a Internet [35].
Para que o objetivo seja atingido, o JXTA provée as funcionalidades necessarias para a
implementacao de um sistema P2P, como: comunicacao entre nodos; servico de publicacao
e busca por nodos e demais recursos; organizacao de grupos; servicos para monitoragao
da rede.

O projeto JXTA foi desenvolvido inicialmente em Java e atualmente possui uma versao

16



em C. Independentemente disso, o desenvolvedor pode implementar seus proprios com-
ponentes ou protocolos em outras linguagens. Os sistemas baseados no JXTA podem
também ser construidos sobre diferentes protocolos de transporte como o TCP, UDP e
HTTP (HyperText Transfer Protocol) [60].

Cada processo que executa os protocolos do JXTA é chamado de nodo JXTA ou JXTA
peer, e possui um identificador tnico utilizado para sua interacgao com outros nodos, no
sistema JXTA. Um mesmo dispositivo ou maquina pode participar da comunidade virtual
com varios nodos ativos. A partir do momento em que um nodo inicia a execugao de um
sistema baseado no JXTA, este nodo pode utilizar todos os servicos disponibilizados pela
plataforma. Para a comunicacao e colaboracao entre os nodos JXTA, esta plataforma
prové a formacao de uma rede virtual, que permite a interacdo mesmo quando alguns
nodos estao protegidos por firewalls ou NAT (Name Address Translation) [54].

As préximas segoes descrevem a plataforma JXTA, mostrando os componentes e sua

interacao.

2.2.1 Arquitetura da Plataforma JXTA

Como mostrado na figura 2.6, a arquitetura do JXTA ¢é organizada em trés camadas: o

nucleo, a camada de servigos e a camada de aplicacoes, descritas a seguir.

Camada de Aplicacoes

Camada de Servicos

Nucleo

| Seguranca |

Figura 2.6: Arquitetura em camadas do JXTA.

O nucleo da plataforma JXTA encapsula e implementa os protocolos essenciais a

qualquer aplicacao P2P. Estes protocolos incluem servigos de criagao de nodos, grupos e
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canais de comunicacgao, descoberta ou busca por recursos e primitivas basicas de seguranca,
como serd visto adiante.

A camada de servicos é formada por fungoes nao essenciais disponibilizadas pelo JXTA.
Esses servigos incluem sistemas de indexacao para facilitar buscas por contetdos, siste-
mas de armazenamento, compartilhamento de arquivos, sistemas de arquivos distribuidos,
autenticagao e servi¢o de Infraestrutura de Chaves Publicas (PKI-Public Key Infraestruc-
ture). Apesar de desejaveis, a implementagao e utilizagdo destes servigos é opcional.

Finalmente, a camada de aplicagoes inclui a implementagao de servigos integrados,
como compartilhamento de arquivos e recursos, troca de mensagens instantaneas, sistemas
de leilao eletronico, entre outros.

Os componentes que formam as camadas do JXTA interagem para formar as aplicagoes.
Cada nodo JXTA implementa o nucleo da arquitetura JXTA e servicos que desejar uti-
lizar das outras camadas, conforme a necessidade. Os componentes e conceitos definidos

pela plataforma serao vistos a seguir.

2.2.2 Conceitos e Componentes da Plataforma JXTA

A rede JXTA ¢é formada por nodos JXTA, que podem se organizar em grupos para prover
servicos ou executar tarefas. Um nodo é qualquer processo, em um dispositivo conectado
a rede, que implementa os protocolos da plataforma JXTA e que possui capacidade para
se comunicar com outros nodos [26, 8]. Cada nodo é independente de todos os outros e
possui um identificador unico (ID) fornecido pela plataforma JXTA.

Além dos nodos, hé outros componentes que contribuem para a construcao dos siste-
mas P2P baseados no JXTA: grupos de nodos, canais de comunica¢ao ou pipes, mensagens,
anuncios ou advertisements e interfaces ou endpoints.

Quando inicia a execucao de um sistema P2P JXTA, um nodo automaticamente torna-
se parte do grupo de nodos principal do JXTA. Este nodo pode entao criar novos grupos
ou entrar em grupos ja estabelecidos. Cada grupo é uma colecao de nodos que geralmente
oferecem um conjunto comum de servigos e pode estabelecer suas proprias politicas de

entrada. O primeiro critério para entrada de um nodo em um grupo normalmente ¢é a
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implementacao, por este nodo, dos mesmos servigos que o restante dos nodos do grupo
disponibilizam.

O grupo principal de nodos do JXTA é o grupo padrao, ao qual todos os nodos
pertencem. Mas isto nao significa que todos os nodos estao conectados através deste grupo,
pois a rede formada pelos nodos JXTA possui topologia arbitraria. Uma decorréncia deste
fato é que nao ha necessariamente um caminho de comunicacao entre todos os nodos, pois
a rede pode estar particionada.

A plataforma JXTA fornece um conjunto padrao de servicos, nao obrigatorios, que sao

normalmente implementados por todos os grupos e utilizados pelos nodos que o formam:

e Servigo de descoberta (Discovery Service), utilizado para a procura de recursos,

como nodos e grupos, canais de comunicagao e outros servigos;

e Servico de gerenciamento do grupo (Membership Service), utilizado pelos membros

para aceitar ou rejeitar requisicoes de entrada no grupo e manter o grupo de nodos;

e Servico de acesso (Access Service), para verificar se uma requisigdo feita por um

membro a outro membro do grupo pode ser atendida;

e Servico de canais de comunicacao (Pipe Service), utilizado para a criagdo e manu-

tencao dos canais de comunicacao entre os membros do grupo;

e Servico de resolucdo (Resolver Service), para enviar requisi¢oes a outros membros

do grupo, como pedir informagoes sobre um recurso.

e Servico de monitoracdo (Monitoring Service), usado para permitir que os nodos

monitorem outros membros do grupo.

Os nodos divulgam seus recursos e servicos através da publicacao ou envio de anincios
para a rede JXTA. Os antincios sdo documentos em formato XML (eXtensible Markup
Language) [19], que contém as informagoes necessarias para que os nodos consigam utilizar
o recurso publicado. Todos os componentes ou recursos da rede JXTA sao representados
por anuncios: nodos, grupos, pipes e servigos possuem anuncios que os descrevem, e que

devem ser publicados para que os nodos os conhegam [61].
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A comunicacao entre os nodos é feita através de pipes, ou canais de comunicagao
criados pelos nodos para a troca de mensagens. Os pipes estao associados a interfaces,
que por sua vez, estdo associadas ao enderego fisico do nodo (conjunto enderego IP e
porta TCP). Entretanto, interfaces podem ter este valor alterado, caso o enderego fisico
do nodo sofra alteracoes. Esta mudanca nao depende de uma estrutura central ou servigo
de nomes, como ¢ o caso do DNS (Domain Name System) [47]. A alteragao da associacao
do enderego fisico & interface JXTA é feita de forma dinamica, por um protocolo JXTA
que sera descrito nas proximas secoes.

Os canais de comunica¢ao normalmente sdo assincronos (mensagens podem ser en-
viadas e recebidas a qualquer momento), unidirecionais e nao confidveis. Canais de co-
municagdo também podem ser ponto a ponto (point-to-point pipes) ou de propagagao
(propagate pipes). Além destes, a plataforma JXTA oferece um canal de comunicagao
unidirecional que implementa algumas primitivas de seguranca (unicast secure pipe), um
canal de comunicagao bidirecional (bidipipe), e o JXTA Sockets [36]. O unicast secure
pipe, o bidipipe e o JXTA Sockets foram construidos a partir dos pipes ponto a ponto
ou de propagacao. A figura 2.7 ilustra os canais de comunicacao ponto a ponto e de
propagacao.

Os canais de comunicagao ponto-a-ponto sao os que conectam dois pontos ou nodos.
Com estes canais um nodo recebe as mensagens em seu ponto de entrada (input pipe),
e o outro nodo as envia com seu ponto de saida (output pipe). Ainda, apesar do nome
ponto-a-ponto, é possivel que varios nodos que possuem um ponto de saida (output pipe),
se conectem e enviem mensagens a um nodo através de um tnico ponto de entrada (input
pipe) deste nodo.

Os canais de comunicacao para propagacao sao aqueles em que um unico ponto de
saida de um nodo esta conectado a pontos de entrada de outros nodos. Desta maneira,
todos os nodos que possuirem estes pontos de entrada receberao as mensagens enviadas

por um nodo, através de seu tnico ponto de saida.
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Figura 2.7: Canais de comunicacao ponto-a-ponto e propagacao.

Voltando as mensagens trocadas, estas sao compostas de objetos enviados e recebi-
dos pelos nodos. As mensagens contém cabecalhos dos protocolos utilizados na comu-
nicagao. Os cabecalhos encapsulam os objetos enviados. As mensagens também possuem
informagoes sobre origem, destino e rota das mesmas. Os objetos podem ser representados
em c6digo binario ou por documentos XML e podem conter qualquer tipo de informacao.
Os documentos contém todas as informagoes necessarias para a correta interpretacao da

mensagem pelo nodo receptor.

2.2.3 Comunicacao entre Nodos

A rede virtual do JXTA pode ser formada por nodos de diversos tipos, que podem im-
plementar servicos variados, conforme sua capacidade. Por este motivo, e para melhor
organizar a estrutura da rede virtual, os nodos sdo separados em quatro categorias [26],
minimal edge peer, full-featured edge peer, rendezvous peer e relay peer, descritas a seguir.

A categoria de nodos (minimal edge peer) possui o minimo possivel de protocolos im-
plementados, apenas para ser capaz de enviar e receber mensagens. Estes nodos normal-
mente estao em dispositivos com recursos limitados, como por exemplo telefones celulares.

A categoria (full-featured edge peer), além de enviar e receber mensagens, possui a ca-
pacidade de armazenar os anuncios recebidos. Esses nodos podem responder a requisigoes
de pesquisas, com base nos antuncios armazenados, mas nao propagam requisi¢oes aos seus
nodos vizinhos.

Os nodos responsaveis por propagar as requisicoes de pesquisa entre os membros de
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um grupo sao chamados de nodos rendezvous (rendezvous peer). Além da lista de no-
dos do grupo ao qual pertence, este nodo mantém também uma lista de outros nodos
rendezvous. Com esta lista, os nodos rendezvous propagam as requisi¢oes a outros ren-
dezvous, que por sua vez propagam-nas aos nodos do seu grupo e a outros rendezvous.
Este procedimento ocorre até que a requisicao seja atendida, ou que o limite de busca
da requisi¢ao seja atingido. O limite é a quantidade de pulos (hops) ou a quantidade
de propagacoes iniciadas. Se a informagao ou recurso requisitado for encontrado, o nodo
que o possui responde diretamente ao nodo que fez a requisi¢ao, geralmente utilizando
o caminho contrario feito pela requisicao. O JXTA é capaz de detectar ciclos para que
a requisicao nao trafegue indefinidamente pela rede. Este mecanismo tende a facilitar a
busca por recursos dentro da rede JXTA.

Todo grupo de nodos deve possuir pelo menos um nodo rendezvous, e todo outro nodo
do grupo deve estar conectado ao menos a um rendezvous. Ao entrar em um grupo, um
nodo automaticamente procura e tenta se conectar a um rendezvous. Se nao conseguir, o
nodo automaticamente se torna um rendezvous.

O quarto tipo inclui os nodos que fornecem os servigos para roteamento de mensa-
gens entre nodos e formagao de caminhos: sdo chamados de nodos relay (relay peer).
Estes nodos sao responsaveis por manter informagoes sobre caminhos ou rotas, além de
encaminhar as mensagens para os nodos corretos. Além disso, é esta categoria que faz a
ligacao entre nodos que estao atras de firewalls ou NATs com o restante da rede virtual
JXTA. Entretanto, estes nodos necessitam de uma conexao com um nodo relay externo
ao firewall ou NAT, para manter a comunicagao com toda a rede JXTA.

Nodos atrés de um firewall geralmente conseguem enviar mensagens para nodos fora
do firewall, enquanto os nodos de fora normalmente nao conseguem iniciar a comunicagao
com os nodos protegidos por firewalls [8]. Para que a comunicacao entre estes nodos
seja possivel, é necessario que pelo menos um nodo do grupo de nodos atras do firewall
conheca um nodo relay de fora do firewall. Mais ainda, estes nodos precisam utilizar um
protocolo que consiga atravessar o firewall, geralmente o HTTP.

Um exemplo da comunicacao entre nodos separados por firewalls é mostrado na figura
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2.8, onde os nodos A e B desejam se comunicar. Neste caso, ambos estao protegidos por
firewalls. Para que esta comunicacao seja estabelecida, é necessario que o nodo A inicie
uma comunica¢do com um nodo relay externo ao firewall (nodo relay 1), utilizando um
protocolo que atravesse o firewall. O nodo B também precisa ter iniciado sua comunicagao
com um nodo relay externo (relay 2). Os nodos relay 1 e 2 estabelecem um canal de
comunicagao entre si, utilizando qualquer protocolo de transporte, através da rede virtual
do JXTA. A partir deste momento, os nodos A e B podem se comunicar, através da

conexao virtual estabelecida.

Nodo Relay 1

Figura 2.8: Comunicagao através de firewalls.

Muitos nodos estao constantemente entrando e saindo da rede virtual JXTA, e tantos
outros possuem enderecos [P dinamicos. Por esta razao, nao é possivel utilizar o endereco
IP do dispositivo como seu identificador na rede JXTA. Para solucionar este problema,
foram criados identificadores tnicos para cada componente ou recurso da rede JXTA.
Nodos, canais, antncios, grupos e outros componentes possuem, cada um, um identificador
para que possam ser acessados de maneira tnica. Por exemplo, para que um nodo acesse
um recurso, basta que o nodo conheca o identificador deste recurso.

A préxima questao é a maneira como os nodos resolvem ou associam o identificador
virtual ao endereco do componente, dado que nao é possivel centralizar estas informagoes.
A centralizacao nao é possivel pela caracteristica dindmica da rede virtual, onde dispo-
sitivos podem conectar e desconectar frequentemente. Para solucionar este problema,

o JXTA implementa um protocolo de associagdo que permite que um identificador do
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JXTA seja associado ao endereco fisico do nodo, em tempo de requisi¢ao, ou seja, apds
uma requisicao ser enviada e conforme esta requisicao caminha na rede. Sempre que uma
mensagem deve ser enviada a um nodo, este protocolo associa o identificador tinico do
nodo na rede JXTA ao enderego deste nodo na rede fisica.

A proxima secao descreve este e os outros protocolos fornecidos pela plataforma JXTA,

que sao a base do funcionamento da rede virtual.

2.2.4 Protocolos da Plataforma JXTA

Os protocolos que formam a base da plataforma JXTA sao o Protocolo de Descoberta
(PDP-Peer Discovery Protocol), o Protocolo de Informagoes (PIP-Peer Information Pro-
tocol), Protocolo de Resolugao (PRP-Peer Resolver Protocol), Protocolo de Associacao de
Canais de Comunicacao (PBP-Pipe Binding Protocol), Protocolo de Roteamento (ERP-
Endpoint Routing Protocol) e o Protocolo de Rendezvous (RVP-Rendezvous Protocol)
26, 36], descritos brevemente a seguir.

O PDP ou Protocolo de Descoberta é utilizado pelos nodos para publicar antncios
sobre os seus recursos e procurar recursos disponibilizados por outros nodos. Estes recur-
sos podem ser grupos, canais, servicos ou qualquer outro recurso que tenha um anuncio
publicado. Este protocolo é implementado pelos grupos, o que significa que um nodo
precisa estar em um grupo para utiliza-lo. As requisicoes de pesquisa ou descoberta de
recursos sao feitas primeiramente no contexto do grupo e depois sao repassadas a rede
JXTA com a utilizacdo de nodos rendezvous. Apesar deste protocolo ser o padrao, os
grupos podem melhoré-lo e até implementar outras formas para a busca por recursos.

O PIP, Protocolo de Informacées, é utilizado para obter informacoes sobre o estado e
a capacidade dos nodos. Este protocolo fornece um conjunto de mensagens que podem ser
enviadas para obter informagoes especificas sobre outros nodos conhecidos. Por exemplo,
podem ser enviadas mensagens para verificar se determinado nodo esta ativo. Outra
aplicagao é o controle do trafego de mensagens pelos nodos. Com informagoes sobre
a carga de trabalho dos nodos, o roteamento de mensagens pode ser feito utilizando

caminhos mais eficientes.
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O PRP ou Protocolo de Resolugao é o servigo utilizado para resolver requisigoes
genéricas. Em outras palavras, este protocolo é responsavel pelo envio de requisicoes ou
consultas aos nodos da rede e para a obtencao das respostas. Este protocolo permite que
os nodos definam e troquem qualquer tipo de informagao. As requisi¢oes podem ser feitas
a nodos especificos ou a grupos inteiros. Entretanto, este protocolo nao garante que sejam
obtidas respostas, nem que estas retornem corretamente ao nodo emissor da requisi¢ao
[8]. O PRP também é a base para a implementagao dos protocolos de Informagoes (PIP)
e Descoberta (PDP).

O protocolo utilizado para fazer a associacao entre a interface do canal de comu-
nicagdo com o seu respectivo antncio, ¢ o PBP ou Pipe Binding Protocol. Os canais de
comunicagao virtuais estabelecidos entre os nodos podem ser formados ou compreender
diversos outros nodos. Como nodos podem conectar e desconectar constantemente, as
duas pontas ou interfaces dos canais de comunicacao precisam manter adequadamente a
conexao, restabelecendo-a caso algum nodo do canal se desconecte. Além desta tarefa, o
PBP também é responsavel pela criacao e manutencao das conexoes entre os nodos sepa-
rados por firewalls ou NATs. Para realizar suas tarefas, este protocolo utiliza o Protocolo
de Roteamento descrito a seguir.

Para que os canais de comunicagao sejam estabelecidos e as mensagens possam ser
trocadas entre os nodos, é necessario tragar o seu caminho ou rota na rede virtual. Esta
tarefa é realizada pelo ERP ou Protocolo de Roteamento, implementado nos nodos relay.
Com isso, quando um nodo necessita enviar uma mensagem a outro, o primeiro nodo veri-
fica se possui as informagoes de roteamento armazenadas localmente. Caso as informagoes
de roteamento nao sejam encontradas, este nodo envia uma requisicao ao nodo relay, que
se encarrega de encontrar um caminho até o nodo destino. A informacao sobre a rota é
uma sequéncia de nodos por onde a mensagem deve passar. Esta informagao acompanha
a mensagem, para que os nodos saibam para onde devem encaminhar aquela mensagem,
até ser entregue ao destino correto.

Por 1ltimo, o Protocolo de Rendezvous é responsavel por propagar as mensagens den-

tro de um grupo de nodos. A propagacao de mensagens pode ser controlada pelos nodos,
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através da limitacao do ntimero de propagagcoes que podem ser iniciadas e da detecgao de
ciclos (loopbacks). O Protocolo de Rendezvous utiliza o Protocolo de Roteamento (ERP)
para localizar nodos no grupo e determinar as rotas das mensagens. Os protocolos de
Resolucao (PRP) e de Associagao de Canais (PBP) utilizam este protocolo para propagar

as suas mensagens.

2.2.5 Mecanismo de Seguranca JXTA

Entre os requisitos de seguranca desejaveis em um sistema P2P, a plataforma JXTA
permite alcancar: confidencialidade, garantindo que o contetiddo de mensagens nao sejam
vistos por nodos sem autorizagao; autenticidade, garantindo a origem da mensagem e a
autorizagao para o envio; e integridade, garantindo que mensagens nao terao seu contetido
alterado indevidamente até chegarem ao destino. Uma forma de implementar requisitos
de seguranca é fazer o controle diretamente sobre as mensagens ou os dados trafegados
pela rede. Outra opgao é garantir que o canal de comunicagao por onde as mensagens
trafegam seja seguro [37].

O JXTA oferece meios para a implementacao de seguranca para os dados trafegados
através do emprego de criptografia de chave publica e criptografia de chave secreta, além
de servigos de autenticacao para entrada de nodos em grupos, possibilitando também
a construcao de grupos seguros. Adicionalmente, para garantir confidencialidade e in-
tegridade de canais de comunicacao, é possivel a utilizagao de protocolos de transporte
Seguros.

Para atingir os requisitos de seguranca sobre as mensagens, sem a presenca de uma
conexao segura, geralmente é necessario que cada mensagem carregue informacoes adici-
onais. Essas informagées podem ser credenciais do JXTA (credentials), resumos digitais
da propria mensagem, certificados e chaves publicas.

Resumos digitais ajudam a garantir a integridade de uma mensagem, enquanto o uso de
criptografia sobre o contetido, deve garantir a confidencialidade. As credenciais também
sao inseridas dentro de cada mensagem e sao compostas de informagcoes sobre o nodo

origem da mensagem. Essas informacoes sao utilizadas para verificar se os dados sobre o
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nodo origem, presentes no cabecalho da mensagem, estao corretos. Com isso, credenciais
podem ser utilizadas para garantir a autenticidade da mensagem e a autorizacao de um
nodo para enviar a mensagem considerada. Mais ainda, credenciais também sao tuteis
para a construcao de grupos seguros, através do controle de acesso aos préprios grupos e
aos servigos oferecidos por estes.

A plataforma JXTA também oferece algumas opgoes para a implementagao de segu-
ranca de canais de comunicacao baseados em tecnologias ja existentes, como é o caso do
Transport Layer Security, que permite o estabelecimento de conexoes seguras entre pares
de nodos, inclusive com o uso de criptografia [61].

O JXTA permite a construcao de grupos de peers seguros, que exigem autenticacao
para a entrada no grupo. A forma mais comum de autenticacao é a utilizacao de login
e senha, mas cada grupo do JXTA pode definir seus préprios métodos de autenticagao.
Os grupos seguros implementam um moédulo que gera credenciais para o grupo. Para
participar de um grupo seguro, os peers também devem implementar este modulo. As
credenciais contém as informacoes que permitem que um peer se comunique com o grupo
(como o login e a senha). O peer que criou o grupo normalmente é o responsavel por
manter as credenciais e fazer a autenticacao do peer para a entrada no grupo. O grupo
pode permitir a criacao de novos logins e senhas pelos peers durante a execucao, ou ter
logins e senhas pré-definidos. No tultimo caso, o usuario deve saber previamente o login e

senha para poder participar do grupo.
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Capitulo 3

Sistemas Distribuidos Confiaveis

Os sistemas distribuidos tém se tornado importantes para organizacoes e individuos. Para
evitar o custo significativo de possiveis falhas, é importante garantir a disponibilidade des-
tes sistemas. Um sistema capaz de evitar que as falhas de alguns componentes afetem o
funcionamento do sistema como um todo é dito um sistema tolerante a falhas. Esta to-
lerancia pode ser conseguida com a utilizagao de estratégias que aproveitam a redundancia
inerente aos sistemas distribuidos. Neste capitulo sao apresentadas estratégias classicas
para a implementacao de sistemas distribuidos com alta disponibilidade. Inicialmente sao
apresentados os principais modelos de falhas utilizados para sistemas distribuidos, segui-
dos de propriedades de tolerancia a falhas. A seguir sao descritos os protocolos de acordo,
incluindo uma definicao de consenso e difusao atomica, e os protocolos de confirmagao,
com destaque para o classico algoritmo de confirmagao em duas fases ( Two-Phase Com-

mit). Por fim sdo apresentadas estratégias de replicagao e o servigo de gestao de grupos.

3.1 Modelos de Falhas e Sistemas Distribuidos

Para a construcao de sistemas distribuidos confidveis, é necessario modelar o comporta-
mento dos seus componentes quanto as falhas que podem ocorrer, e quanto a forma de in-
teracao destes componentes. Os sistemas distribuidos tém seu funcionamento baseado na
interacao de varios processos, que se comunicam através de trocas de mensagens utilizando

canais de comunicacao. Os processos e canais de comunica¢ao, que sao 0s componentes
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do sistema, podem falhar e se recuperar de uma falha a qualquer momento. Quando um
componente possui um comportamento fora da sua especificacao, diz-se que este compo-
nente sofreu uma falha [31, 30], e de maneira aniloga, um comportamento previsto na
especificag@o caracteriza um componente com funcionamento correto, ou sem-falhas.

As falhas que podem ocorrer em processos sao falhas por parada, por omissao, falhas
de desempenho e falhas bizantinas [31, 28]. As falhas por parada, também conhecidas
como crash, sao um tipo de falha em que os processos deixam de executar todas as acoes,
tornando-se completamente inativos. As falhas por omissao ocorrem quando um processo
nao executa algumas das agoes esperadas. As falhas de desempenho ocorrem quando
um processo nao executa uma acao em um certo tempo previsto. Essas falhas sao ditas
benignas, pois até o momento da falha, os processos executam dentro da especificagao.
Por dltimo, caracteriza-se falha bizantina quando algum processo age de maneira nao
prevista, executando agoes arbitrarias. Estas falhas também sao chamadas de malignas
[39, 31]. A classe de falhas bizantinas engloba todas os outros tipos de falhas.

Canais de comunicacao podem ser classificados como confidveis, nao confidveis e com
perdas equitdveis de mensagens. Canais de comunicacao confidveis nao permitem que
mensagens se percam ou sejam corrompidas, seja por mecanismos de retransmissao ou
codificacao. Contudo, mesmo canais de comunicacao confidveis podem parar de funcionar,
por problemas fisicos por exemplo. Tais falhas podem causar o isolamento de processos
em subgrupos, cada processo em uma particao diferente do sistema. Por outro lado,
canais nao confidveis admitem perdas de mensagens de forma que nao é possivel fazer
alguma hipdtese sobre a ocorréncia destas. Finalmente, os canais de comunicacao com
perdas equitaveis de mensagens (fair lossy), admitem perdas de mensagens de maneira
equitativa. Ou seja, se um processo pi envia uma infinidade de vezes, uma mensagem m
a um processo correto pj, pj recebe m uma infinidade de vezes.

Levando em consideragao caracteristicas temporais, um sistema pode ser classificado
como sincrono ou assincrono [43, 31]. No modelo sincrono é possivel estabelecer limites
de tempo para a execucao das tarefas e para a transmissao de mensagens. Com este

modelo, é possivel detectar falhas de processos e perda de mensagens com precisao. No
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modelo assincrono ocorre exatamente o contrario. Nao é possivel estabelecer limites de
tempo para a execucdo de tarefas e para a transmissdo de mensagens [22]. Com isso,
torna-se impossivel diferenciar com precisdo um processo que parou de executar (falho),
de um processo extremamente lento, justamente pelo fato de nao haver limites temporais
no sistema. Diversos modelos parcialmente sincronos também tém sido definidos [43] com

o objetivo de refletir de forma mais precisa o comportamento de sistemas reais.

3.1.1 Tolerancia a Falhas: Propriedades

As estratégias de tolerancia a falhas visam aumentar a disponibilidade dos sistemas dis-
tribuidos, ou seja, manter o sistema disponivel com comportamento correto, apesar das
falhas. Diversas propriedades podem ser consideradas para atingir os requisitos necessarios
aos sistemas distribuidos. Dentre estas propriedades, a seguranca (safety), a progressao
(liveness) e a pontualidade (timeliness) sdo as mais importantes [32, 28].

A propriedade de seguranga em um sistema assegura, informalmente, que este sistema
realiza as tarefas corretamente durante sua execucao. Esta propriedade engloba outras,
como por exemplo reliability e availability. Reliability é a capacidade de um sistema
funcionar de acordo com sua especificacao, ininterruptamente, durante um intervalo de
tempo. Availability é a capacidade de um sistema em responder de acordo com sua
especificagao, durante um intervalo de tempo no qual possivelmente héa falhas seguidas de
recuperacoes.

A propriedade de progressao garante que, ao final, o sistema produzira resultados
corretos. Em outras palavras, a progressao garante que as tarefas evoluem ao longo da
execucao do sistema. Para que ao final da execucao o sistema produza resultados, o
sistema deve também apresentar a propriedade de terminacao. A termina¢do garante que
a execucao de uma tarefa progride até seu estado final ou conclusao.

Estas propriedades caracterizam a disponibilidade do sistema, que de forma geral pode
ser vista como o tempo em que um sistema esta disponivel para utilizacao. Nao ha como
garantir sempre a disponibilidade total, dado que ¢é possivel que todos os componentes

de um sistema falhem ao mesmo tempo, causando uma parada total no servigo oferecido.
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Apesar disto, se mesmo na presenca de falhas de alguns componentes, um sistema satisfaz
sua especificacao, este sistema é tolerante a falhas.

Finalmente, a pontualidade é uma propriedade temporal, que caracteriza o tempo no
qual as tarefas sao realizadas pelo sistema. Ou seja, através da pontualidade, é possivel

caracterizar o sistema, quanto ao tempo necessario para realizar tarefas.

3.2 Protocolos de Acordo ou Consenso

A necessidade de protocolos de acordo advém das caracteristicas dos sistemas distribuidos,
NoS uais 0s processos precisam cooperar para realizar as tarefas, com o intuito de garantir
a progressao do sistema e a corretude dos resultados. B necessrio que os processos se
comuniquem de forma a manter o sistema em um estado consistente. Os protocolos de
acordo podem ser empregados para resolver problemas de cooperacao, conhecidos como
problemas de acordo, que envolvem um consenso sobre um valor a ser considerado ou agao
a ser executada pelos processos, em determinado momento no sistema [58].

O consenso pode ser considerado a base para os problemas de acordo e pode ser descrito
sucintamente como a seguir. Cada processo participante de um grupo ou sistema deve
propor um valor e todos os processos corretos neste mesmo sistema devem decidir por
apenas um valor dentre os propostos, mesmo que alguns processos do sistema estejam
falhos. De maneira geral, o consenso é realizado em duas fases, a primeira para o envio
dos valores e a segunda fase para a confirmacao.

Os algoritmos de resolugao do consenso devem garantir trés propriedades: acordo,
validade e terminagao. O acordo se refere ao fato de que todos os processos, corretos ou
nao, decidem pelo mesmo valor. A validade garante que se um processo decide por um
valor, entao este valor foi proposto por algum processo. A terminacao se refere ao fato
de que todo processo decide por um valor, em uma quantidade finita de passos [11, 58].
Quando estas propriedades se aplicam tanto a processos falhos como corretos, o algoritmo
é uniforme, quando as propriedades se aplicam apenas a processos corretos, o algoritmo
¢é dito nao uniforme.

A dificuldade da resolugao do consenso depende do tipo de sistema e modelo de falhas
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considerado. Em um sistema sincrono onde falhas por parada podem ser facilmente
detectadas, o consenso pode ser alcancado. Para sistemas assincronos, um resultado
conhecido é o chamado resultado de impossibilidade de FLP [22], de Fischer, Lynch e
Paterson, segundo o qual em um ambiente assincrono em que é possivel a ocorréncia de
falhas em um tnico processo, o problema do consenso nao tem solucao. Para contornar
esta impossibilidade foram desenvolvidas diversas técnicas, que de uma maneira geral,
enfraquecem as propriedades do consenso ou inserem limites temporais dinamicos nos
sistemas assincronos [28].

A técnica mais para contornar a impossibilidade de FLP é baseada na implementagao
de oraculos para orientar as aplicagoes quanto ao estado dos processos do sistema. Estes
oraculos sdo médulos distribuidos, chamados de detectores de falhas (failure detectors),
desenvolvidos por Chandra e Toueg [11, 40], para encapsular as caracteristicas temporais
inseridas ao sistema assincrono, quando necessario. Com a utilizacao dos detectores de
falhas, as aplicagoes construidas para ambientes assincronos podem ser desenvolvidas de
maneira mais simples, como se fossem projetadas para ambientes sincronos. Para isto,
isenta-se as aplicagoes de fazer asser¢oes temporais sobre o comportamento do sistema
para a deteccao da falha, deixando esta tarefa para os detectores de falhas.

Os detectores de falhas sao componentes distribuidos, para os quais um processo pode
fazer requisigoes para saber o estado de determinado processo do sistema. Cada processo
possui um modulo que fornece as informagoes sobre o estado dos processos do sistema.
Para determinar se um processo é suspeito ou nao de estar falho, os detectores fazem
assercoes temporais sobre o sistema em que estao inseridos. Por esta razao, as informacoes
fornecidas pelo detector sao suspeitas sobre o estado dos processos. Em outras palavras,
os detectores suspeitam, em determinado momento, que um processo esté falho ou correto.
Os detectores nao sa totalmente confiaveis, pois em determinado momento, um detector
pode suspeitar que um processo correto esteja falho ou que um processo falho esteja
correto.

Finalmente, existem varias classes de detectores de falhas nao confidveis, classificados

de acordo propriedades que definem a confiabilidade da informacdo que fornecem [11]
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aos processos. Cada aplicagao deve utilizar uma classe de detectores adequada as suas
necessidades. Por exemplo, aplicacoes com fortes restri¢oes de consisténcia devem utilizar
uma implementacao de detectores de falhas que forneca garantias fortes de corretude.
As proximas sec¢oes descrevem a difusao confiavel e a difusao atomica de eventos em um
sistema, bem como o protocolo de confirmacao atomica, que sao algumas das aplicagoes

do problema do consenso.

3.2.1 Difusao Confiavel e Ordenacao de Mensagens

No consenso os processos precisam decidir por um valor ou agao comuns, enquanto que na
difusao confiavel os processos precisam entrar em acordo sobre a entrega de um conjunto
de mensagens. Informalmente, a difusao confidavel é a garantia de que um conjunto de
mensagens enviadas aos processos sera entregue para todos, ou entao nao sera entregue.

A difusao confidvel deve garantir as seguintes propriedades [17]:

Validade Uniforme: se um processo entrega uma mensagem m, entao algum processo

enviou esta mensagem.

e Acordo Uniforme: se um processo entrega uma mensagem m, entao todos os pro-

cessos corretos irao entregar a mensagem m.

e Integridade Uniforme: para qualquer mensagem m, todo processo entrega m no

MAaxXIimo uma vez.

e Terminagao: se um processo corretos envia uma mensagem m, entao todos os pro-

cessos corretos devem entregar m.

Protocolos com estas propriedades garantem a entrega das mensagens por todos os
processos, mas nao garantem a ordem na qual estas mensagens serao entregues por cada
um. Em outras palavras, as mensagens poderao ser entregues fora de ordem, a todos
os processos. Por exemplo, pode ocorrer que um processo p entregue a mensagem m e

depois entregue m’, enquanto outro processo ¢ entregue m’ e depois entregue m. Para
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que a ordem de entrega das mensagens seja comum entre todos os processos do sistema,
é necessario incluir alguma propriedade de ordenacao no protocolo de difusao confidvel.

Protocolos de difusao atomica garantem as propriedades da difusao confiavel e a pro-
priedade de ordem total: se dois processos p e q entregam as mensagens m e m’, entao p
ird entregar m antes de m’, se e somente se, q entregar m antes de m’. Por este motivo,
a difusao atomica também é conhecida por Total Order Broadcast.

As propriedades apresentadas acima sao ditas uniformes, ou seja, se aplicam tanto a
processos corretos como falhos. Por exemplo, com um algoritmo de Uniform Total Order
Broadcast, nao é permitido que uma mensagem seja entregue fora de ordem, mesmo que
o processo esteja falho. Por outro lado, algoritmos com propriedades que se aplicam
apenas a processos corretos sao chamados de nao uniformes. Apesar de que algoritmos
com propriedades nao uniformes demandam menor esfor¢co para serem implementados,
propriedades nao uniformes caracterizam um enfraquecimento de garantias, o que pode
levar a inconsisténcias em aplicagoes que utilizam algoritmos construidos a partir destas

propriedades. As propriedades nao uniformes sao apresentadas abaixo.

e Validade: se um processo entrega uma mensagem m, entao algum processo correto

enviou esta mensagem.

e Acordo: se um processo correto entrega uma mensagem m, entao todos os processos

corretos irao entregar a mensagem m.

e Integridade: para qualquer mensagem m, todo processo correto entrega m no maximo

uma vez.

e Terminagao: se um processo correto envia uma mensagem m, entao todos os pro-

cessos corretos devem entregar m.

e Ordem Total: se dois processos corretos p e q entregam as mensagens m e m’, entao

p ird entregar m antes de m’, se e somente se, q entregar m antes de m’.

A ordem total estd baseada na entrega das mensagens pelos processos. Entretanto,

pode haver a necessidade de que a entrega seja baseada na ordem de envio das mensagens.
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Os protocolos que garantem a ordenacgao conforme o envio das mensagens pelos processos
incluem a propriedade FIFO (First In First Out): se um processo correto envia uma
mensagem m antes de enviar a mensagem m’, entao nao hé processo correto que entregue
a mensagem m’ antes de ter entregue m.

Os protocolos mais comuns para a difusao confiavel assumem que todos os proces-
sos pertencentes ao sistema sao conhecidos no inicio do funcionamento do mesmo. Essa
assercao pode nao ser possivel em sistemas onde processos iniciam e encerram sua parti-
cipacao de maneira dinamica, como é o caso da maioria de sistemas distribuidos imple-

mentados com o uso das tecnologias P2P.

3.2.1.1 Ordenagao de Mensagens

Esta secao descreve algoritmos distribuidos que realizam a ordenagao de mensagens. Al-
goritmos deste tipo devem ser considerados em trabalhos futuros.

Segundo uma classificacdo proposta por Défago et al [17], os algoritmos para realizar
a difusao atomica podem ser separados em varias classes, de acordo com o processo res-
ponsavel pela ordenacao, que pode ser o processo fonte da mensagem, o processo destino,
ou outro processo chamado de sequenciador [17]. Cada classe de algoritmos pode ainda
ser subdividida, como mostra a figura 3.1. Ha a subclasse denominada sequenciador fixo
e sequenciador mével para a classe de algoritmos de ordenacao baseada em um processo
sequenciador; as subclasses de algoritmos baseados em privilégio ou em histérico de co-
municacao para a classe de algoritmos com ordenacao realizada pelos processos fonte da
mensagem; e a subclasse de acordo entre os destinatarios para a classe de algoritmos com

ordenagao feita pelos destinatarios. A seguir estas classes sao descritas brevemente.
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sequenciador fixo |

|

sequenciador movel |

baseado em
historico de

comunicagao

destinatarios

Figura 3.1: Classes de algoritmos para difusao atomica.

A classe de algoritmos baseada em um sequenciador fixo (fixed sequencer) é ilustrada
na figura 3.2. Nesta classe, um tnico processo é o responsavel por controlar a sequéncia
das mensagens a serem difundidas aos processos, como explicado genericamente a seguir.
Um processo que deseja difundir uma mensagem envia esta mensagem ao sequenciador. O
sequenciador associa um numero de sequéncia para a mensagem a ser enviada e entao faz
a difusao desta mensagem, juntamente com a sequéncia, aos demais processos do grupo.
Os processos que recebem as difusoes fazem a entrega das mensagens na ordem correta,
de acordo com o numero de sequéncia de cada mensagem. Este algoritmo ¢é simples, mas
sua desvantagem é que apenas o processo sequenciador mantém as informacoes sobre a
ordenacao. O processo sequenciador pode ficar sobrecarregado ou falhar, compromentendo

a ordenacao.

. -
. . Sequenciador .

Senm=”

Senm=”

Processos Fonte Processos Destino

Figura 3.2: Difusao atomica coordenada por um nodo sequenciador.

Além do algoritmo base descrito anteriormente, algoritmos de ordenacao com sequen-

ciadores fixos podem ter variagoes. A primeira variacao estd no nodo que faz a difusao da
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mensagem, que pode ser realizada pelo proprio nodo que deseja enviar a mensagem. O
processo que deseja difundir uma mensagem requisita um ntmero de ordem ao processo
sequenciador, e faz a difusdo da mensagem apéds ter recebido a resposta. A vantagem
desta abordagem ¢ diminuir a carga de trabalho do processo sequenciador, além de acres-
centar apenas uma mensagem a quantidade de mensagens que trafegam pela rede. Em
contrapartida, o tempo para completar a difus@o aumenta, pois é necessario que o pro-
cesso aguarde a resposta do sequenciador. Em uma outra variacao, o processo que deseja
enviar uma mensagem faz a difusao desta, e a seguir o nodo sequenciador faz a difusao do
numero de sequéncia para a mensagem difundida. Esta variagao causa um maior nimero
de mensagens trafegadas pela rede.

Na classe de algoritmos com sequenciadores méveis (moving sequencer), a tarefa de
controlar a ordem das mensagens é dividida entre um grupo de processos sequenciadores,
como ilustrado na figura 3.3. Para realizar a difusao, um processo envia a mensagem
para todos os sequenciadores. Os sequenciadores circulam um token entre si, juntamente
com o numero de sequéncia para a difusao da proxima mensagem. Este token define qual
sequenciador deve fazer a difusao das mensagens. O sequenciador que possuir o token
realiza a difus@o da mensagem juntamente com o seu nuimero de sequéncia. Apds certo
periodo de tempo, o token e o ultimo niimero de sequéncia sao passados para o préximo

processo sequenciador.

Semoa” e e

Processos Fonte Sequenciadores Processos Destino

Figura 3.3: Difusao atomica coordenada por um grupo de processos sequenciadores.

Esta abordagem distribui a carga do controle da ordenagao entre varios processos.
Entretanto, a complexidade de implementacao e a laténcia sao maiores, se comparados

aos algoritmos com sequenciador fixo.
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A classe de algoritmos em que o processo fonte da mensagem faz o controle da or-
denacao possui uma subclasse de algoritmos baseada em privilégios e outra subclasse
baseada no histérico de comunicagao.

Nos algoritmos de difusao atomica baseada em privilégio, os processos fonte de mensa-
gens circulam um token que permite ao processo que o possui, enviar todas as mensagens
que desejar. Esta abordagem, ilustrada na figura 3.4, privilegia processos que tenham
muitas mensagens a serem enviadas, enquanto os demais precisam aguardar pelo recebi-

mento do token, mesmo que possuam poucas mensagens a serem enviadas.

Processos Fonte Processos Destino

Figura 3.4: Difusao atomica coordenada pelos processos que enviam mensagens.

Na subclasse onde a ordenacao é feita através do historico de comunicacao entre os
processos, toda mensagem carrega um indicativo 16gico ou fisico de tempo (timestamp),
que permite que os processos entreguem as mensagens em ordem, através da observagao
do timestamp das mensagens trafegadas pela rede.

Na classe de algoritmos para difusao atomica coordenada pelos destinatarios, mos-
trada na figura 3.5, a ordenacao é realizada pelos processos que entregam as mensagens
(destinatérios), através de um acordo. O acordo pode ser sobre o nimero de sequéncia
da mensagem, sobre um conjunto de mensagens que devem ser entregues ou mesmo sobre
a ordem na qual devem entregar as mensagens. No caso descrito a seguir, os processos
atingem um acordo sobre o nimero de sequéncia das mensagens. Os processos destino
associam um timestamp local a cada mensagem recebida e enviam este valor aos demais
processos. Os processos escolhem o maior dentre os valores recebidos para considerar como
o timestamp da mensagem (timestamp global). Os processos entregam a mensagem de

acordo com o valor deste timestamp global.
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Figura 3.5: Difusao atomica coordenada pelos destinatarios.

3.2.2 Protocolos de Confirmagao

Os protocolos de confirmacao sao utilizados para garantir a atomicidade das operagoes
ou transacoes em sistemas distribuidos. Em outras palavras, garantir que uma agao seja
realizada integralmente por todos os processos do sistema distribuido, ou entao que ne-
nhuma a¢ao seja realizada [5]. Estes protocolos podem ser utilizados para a construgao de
banco de dados distribuidos, quando da necessidade de certeza da execucao de transagoes
em todas as instancias do banco.

O 2PC (Two Phase Commit - protocolo de confirmacdo em duas fases) ¢ o mais
conhecido dentre os protocolos de confirmacgao e tem sua execucgao realizada em duas
fases [29, 31].Para a execugao deste protocolo ha um processo coordenador, que tem a
responsabilidade de definir se a operagao deve ser realizada (commit) ou abandonada
(abort). Os outros processos do sistema sdo chamados de participantes.

Na primeira fase, o coordenador envia uma mensagem commit-request a todos os
participantes. A seguir, os participantes enviam seu voto ao coordenador. O voto de cada
participante contém a sua indicagao a favor do commit ou do abort da operacao, de acordo
com suas condicoes locais. Na segunda fase, o coordenador considera as respostas de todos
os participantes. Se todos responderam commit, o coordenador envia uma mensagem
commit a todos os participantes. Caso contrario, o coordenador envia uma mensagem
abort a todos os processos participantes. Cada processo participante executa a acao da
mensagem recebida do coordenador.

No caso da falha de um processo participante, o coordenador pode detectar esta falha

através de um mecanismo de timeout e decidir de acordo com as respostas dos outros
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processos. No caso de falha do processo coordenador, um participante pode ficar espe-
rando pela mensagem de confirmacao da acao. O 2PC é bloqueante se existe falha do
coordenador. Uma alternativa para o bloqueio pode ser o participante, apds detectar a
falha do coordenador através de timeout, contactar outros participantes para verificar se a
resposta do coordenador foi commit ou abort. Se outros participantes também nao obtive-
ram resposta do coordenador, a agao a realizar deve ser abort. Em sistemas assincronos,
considera-se que canais de comunicagao sao confidveis ou tém perdas equitdveis, para

permitir as propriedades de safety e liveness dos algoritmos.

3.3 Técnicas de Replicacao

A replicagao é uma abordagem para aumentar a disponibilidade e aumentar a corretude
dos sistemas. Sua principal idéia é inserir redundancia, na forma de vérias copias de
dados ou processos, para que seja possivel acessar o servico mesmo se ocorrer falhas em
algumas destas copias [28]. As técnicas de replicagao exigem controle para garantir que
todas as cépias se mantenham consistentes ao longo da execucgao do sistema. Um detalhe
importante é que a replicacao deve ser aplicada de maneira transparente ao usuario, para
que este utilize o sistema replicado como se nao existissem cépias do recurso original.

As duas principais técnicas para a implementacao da replicacao sao a replicagao passiva
[9] e a replicagao ativa [52], descritas adiante. Outras técnicas intermedidrias também
existem.

Na replicacao passiva ou primary backup varias réplicas funcionam como backups e
apenas uma atua como réplica principal, atendendo as requisicoes de clientes. As ac¢oes sao
realizadas pela réplica principal, enquanto as demais apenas escutam e mantém o estado
consistente com a principal. No caso de uma requisicao de consulta, a réplica principal
responde imediatamente. No caso de atualizacao, como ilustrado na figura 3.6, a réplica
principal realiza a atualizacao localmente e envia informagoes sobre a operacao realizada
a todas as outras réplicas, através de um protocolo de difusao confidvel. Apds receber a
confirmacao de todas as outras réplicas corretas, a principal envia uma confirmacao ao

processo que fez a requisicao.
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Figura 3.6: Mensagem de atualizacao em sistema com replicacao passiva.

Utilizando difusao confidavel para a transmissao de mensagens, todas as réplicas sao
mantidas consistentes. No caso de falha da réplica principal, algum backup assume este
papel. A eleicao de qual réplica assume as acoes da principal pode ser feita utilizando
um protocolo de acordo, ou entao considerar a réplica com o maior (menor) identificador.
Em ambos os casos, todas as réplicas devem conhecer o conjunto completo de réplicas
correta. Para isto, podesm ser utilizados servigos de gestao de grupos, que serao descritos
na préxima secao. A desvantagem desta forma de replicacao é a parada temporéria no
servico durante a troca da réplica principal falha.

Na estratégia de replicagao ativa [52], ilustrada na figura 3.7, todas as réplicas exe-
cutam as mesmas agoes e respondem a todas as requisi¢oes. Desta forma, um processo
recebe varias respostas para cada requisicao realizada. Possuindo varias respostas, o
processo pode executar algum procedimento para valida-las. A validacao das respostas
permite inclusive desconsiderar resultados inconsistentes, que podem ter sido gerados a
partir de réplicas sob a acao de falhas bizantinas. Uma vantagem da replicagao ativa é
abranger modelos que permitem falhas bizantinas, entretanto, com a necessidade de um
maior numero de mensagens transmitidas. Assim como na replicacao passiva, a trans-
missao das mensagens deve ser feita através de um protocolo de difusao atomica, para

manter a consisténcia do sistema.
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Figura 3.7: Mensagem de atualizacao em sistema com replicacao ativa.

Na replicagao passiva, quando ocorre particionamento do sistema, apenas uma particao
contém a réplica principal (primaria). Uma opgao para tratar o particionamento é fazer
com que as demais parti¢oes nao elejam uma réplica principal. Desta forma, as requisicoes
advindas de processos destas outras partigoes nao obtém respostas, causando uma di-
minuicao da disponibilidade do sistema. Esta forma de replicacao pode ser aplicada a
sistemas que possuem restri¢oes fortes quanto a consisténcia dos dados [28]. Outra opgao
é permitir que todas as particoes contenham uma réplica principal, que possa responder
requisicoes, ao custo de possiveis inconsisténcias entre os subsistemas formados pelas dife-
rentes particoes. Uma maneira de diminuir a ocorréncia de inconsisténcia é permitir que
apenas uma particao continue realizando requisicoes de atualizacao, enquanto nas demais
particoes apenas as requisi¢oes de consulta sao respondidas.

No caso de particionamento da rede na replicacao ativa, ocorre caso semelhante ao da
replicagao passiva, onde todas as particoes mantém certo nivel de servigo. Neste caso,
todas as réplicas estao automaticamente programadas para responder todas as requisigoes,
independentemente de qual particao estejam.

Para resolver os problemas de particionamento em sistemas replicados, surgiram duas
linhas de pesquisa, uma considerada otimista e a outra pessimista [31]. A linha otimista
considera que as operacoes realizadas em cada particao nao serao conflitantes, permitindo
que as réplicas destas particoes tenham seu contetido fundido quando da recuperagao do
canal. A pessimista considera que as operagoes realizadas em cada particao provavelmente
serao conflitantes, entao deve-se ter meios para evitar conflitos quando da recuperacao da

falha do canal de comunicacao.
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3.4 Servico de Gestao de Grupos

Para manter um grupo formado por processos, é fundamental que se tenha mecanismos
para permitir entradas e saidas de processos do grupo, e fornecer informacgoes sobre quem
sao e quais as caracteristicas dos seus membros. Esse servico é chamado de servico de
gestao de grupos [30, 13]. O servigo de gestao de grupos pode ser empregado na solugao
de diversos problemas de sistemas distribuidos confiaveis.

A composi¢ao do grupo e a comunicacao entre os processos deste grupo devem ser
realizadas de forma transparente. Pode-se visualizar o servico de gestao de grupos como
um middleware, inserido abaixo da camada de aplicacao que utiliza os servigos do grupo
[28]. A figura 3.8 mostra um exemplo de arquitetura para um servigo de gestao de grupos
J. Em outras palavras, a aplicagdo que utiliza o servico de gestao de grupos deve ver e
acessar o grupo como se existisse uma tnica entidade. O acesso deve ser realizado através

de primitivas fornecidas pelo servico de gestao de grupos.

Aplicacao
A

v
Gestao de Grupos

Composicao Comunicacao

Difusao
Confiavel

Transporte

Figura 3.8: Exemplo da estrutura de um servico de gestao de grupos.

O servigo de gestao de grupos em grupos é formado principalmente pelos componen-
tes de comunicacdo e de composicdo. O primeiro componente é responsavel por toda a
comunicagao entre os membros do grupo, enquanto o segundo componente realiza a ma-
nutencao da composicao do grupo. O componente de comunicagao utiliza protocolos de

difusao confiavel e de confirmagao atomica para realizar a troca de mensagens entre os
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membros do grupo. Este componente também controla a comunicagao entre os processos
que pertencem ao grupo e 0s processos que nao pertencem ao grupo, de forma a permi-
tir a utilizacao do sistema e atualizacao dos servicos. O componente de manutencao da
composicao de grupos deve fornecer aos membros deste, informacgoes consistentes sobre
o estado do grupo. Essas informacoes sao principalmente sobre o conjunto de processos
ativos no grupo.

O servigo de gestao de grupos normalmente envolve consenso entre participantes,
utilizando-se de protocolos de acordo para ser implementado. Em ambientes assincronos,
deve-se ter primitivas que permitam detectar falhas com a confiabilidade necessaria para
os servigos do grupo.

Muito foi desenvolvido na area de servigo de gestao de grupos desde os anos 90. Entre
os trabalhos significativos desta area, varios geraram plataformas, exemplos incluem os
sistema Isis [6], Horus [49] e JGroups [2]. Na sua maioria, estas plataformas sdo cons-
truidas seguindo um modelo de camadas, formando pilhas de protocolos. Cada camada se
comunica com a inferior para obter servigos, e se comunica com a camada superior para
fornecer servigos.

Um exemplo de pilha de protocolos da camada localizada entre a camada de transporte
e a aplicacao pode incluir uma camada de deteccao de falhas mais abaixo, uma camada
de protocolos de difusao confiavel acima desta e por tltimo a camada do servigo de gestao

de grupos. Apenas esta ultima camada é vista pela camada de aplicacao.

3.4.1 Grupos Particionaveis

Quando o sistema sobre o qual o servico de gestao de grupos é executado pode se par-
ticionar, sdo necessarias técnicas especificas, algumas das quais descritas a seguir [28]:
servigo de gestao de grupos com componente priméria e com componentes particionaveis.
O servigo de gestao de grupos com componente primaria permite a existéncia de uma
Unica visao do grupo a todo momento, de maneira mais simples que com componentes
particionaveis. No caso de um servigo com componente principal, caso haja o particiona-

mento do grupo devido a falhas, apenas o subgrupo majoritario ou componente principal
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continua a prover o servico. O componente principal é aquele que contém a maioria dos
processos corretos, apds o particionamento. Esta forma de gestao faz com que, a todo
momento, a visao do grupo disponivel seja apenas a do componente principal.

A utilizacao de componentes particionaveis propicia um enfraquecimento das propri-
edades de consisténcia, pois as varias particoes podem ter visdoes com pequenas incon-
sisténcias entre si. No caso de particionamentos, cada componente age de maneira inde-
pendente. Os processos comunicam-se como se nao houvesse outro subgrupo de processos,
dos quais estao isolados. Apesar do enfraquecimento das propriedades de consisténcia,
esta abordagem permite oferecer o servigco completo ou uma parte, a partir de qualquer
particao do sistema, aumentando a disponibilidade. Quando a falha no canal de comu-
nicacdo é restaurada, é necessario realizar algoritmos de reconciliagdo (group merging)
para fazer com que o estado global do sistema se torne novamente consistente.

As diferentes técnicas para tratar particionamentos podem ser aplicadas a sistemas
também diferentes. Em sistemas nos quais a ocorréncia de falhas é pequena ou a necessi-
dade de consisténcia é grande, pode-se utilizar a composicao com componente primaria.
Em sistemas em que hé grande ocorréncia de particionamento do sistema, a melhor opcao

pode ser a utilizagdo de componentes particionaveis [28].

3.4.2 Ferramentas de Comunicacao em Grupos

Diversas ferramentas para gestao de grupos tém sido desenvolvidas para possibilitar a
construcao de sistemas distribuidos confidveis. Dentre estas ferramentas, o JGroups [2],
Pastry e Scribe [10], e o Spread [56] sdo brevemente descritas adiante. O JXTA-RM
(JXTA-Reliable Multicast) [34] é um sistema que implementa multicast confidvel na pla-
taforma JXTA, e também é descrito a seguir.

O Pastry [50] é um sistema formado por uma rede overlay de nodos conectados a
Internet. Este sistema possui uma estrutura propria para a formacao da rede P2P, busca
de objetos e roteamento. Segundo Rowstron e Druschel [50], as principais caracteristicas
do Pastry é ser decentralizado, tolerante a falhas e escaldvel. Cada nodo possui um

identificador tnico dentro deste sistema, e é responsavel por responder ou encaminhar
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requisi¢oes de outros nodos. Todos os nodos mantém informagoes locais sobre nodos
vizinhos. O Pastry é responsavel por disseminar informagoes de saida ou entrada de
nodos da rede, aos demais nodos e as aplicagoes que o utiliza. Dentre as aplicagoes
construidas a partir da estrutura do Pastry, ha o Scribe, descrito a seguir.

O Scribe [10] é um sistema para multicast de mensagens, com propésito de fornecer
um servigo confiavel e escalavel para aplicagoes de gestao de grupos. O Scribe pode ser
executado em grande quantidade de processos por grupo, e grande quantidade de grupos
no sistema todo, mantendo a eficiéncia, mesmo com altas taxas de entrada e saida de
nodos. Qualquer nodo do Scribe pode criar um grupo, no qual outros nodos podem
participar. Cada grupo também possui um identificador inico dentro do sistema Scribe,
fornecido pela estrutura do Pastry. Nodos podem criar, participar e enviar mensagens
para varios grupos. O Scribe nao especifica a ordem de entrega das mensagens dentro
de um grupo. Cabe a aplicacao que o utiliza definir a ordem de entrega das mensagens,
de acordo com sua necessidade. O Scribe utiliza o Pastry para gerenciar a criacao de
grupos, a entrada e saida de membros e para construir uma arvore de disseminacao para
as mensagens. Sua estrutura é totalmente descentralizada e as decisoes de roteamento
que formam a arvore de disseminacao sao baseadas em informagoes locais que os nodos
mantém sobre seus vizinhos na rede.

O JGroups [2] é formado por um conjunto de ferramentas desenvolvidas em Java, pela
Universidade de Cornell, cuja idéia é justamente nao ser totalmente transparente, de forma
que o desenvolvedor da aplicacao que o utiliza, tenha liberdade para definir suas estratégias
de confiabilidade. O principal objetivo do JGroups é estabelecer uma biblioteca com
padroes de estruturas e algoritmos frequentemente utilizados, para facilitar a construgao
de aplicagoes que utilizem um servigo de gestao de grupos. Sua estrutura tem a forma de
uma pilha de protocolos, que foram desenvolvidos em classes ou moddulos. Desta forma,
os desenvolvedores podem escolher quais médulos utilizar para construir uma aplicagao.
A abordadem da gestao de grupos pode ser utilizada para aumentar a disponibilidade
de aplicacoes, para balancear a carga de trabalho entre processos servidores, ou mesmo

para dividir uma tarefa em tarefas menores, a serem executadas pelos varios processos
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que formam o grupo. Por estas razoes, o JGroups utiliza-se da gestao de grupos com
qualidade de servigo, na forma de garantias na entrega e na ordem em que as mensagens
serao entregues pelos membros do grupo. As diferentes garantias de entrega e ordenacao
podem ser escolhidas de acordo com a necessidade da aplicagao. A principal abstracao
do JGroups é um canal virtual, pelo qual os processos podem se conectar a um grupo,
através do identificador deste grupo. Depois de conectados, os processos podem enviar e
receber mensagens, e também notificacoes de entrada e saida de membros no grupo.

O Spread [56] é uma ferramenta de gestao de grupos que prové uma estrutura confiavel
para a comunicacao entre processos, desenvolvido pelo Centro de Redes e Sistemas Dis-
tribuidos da Universidade Johns Hopkins. O Spread funciona como um canal de comu-
nicagao entre processos, para ser utilizado por aplicacoes distribuidas. Este canal fornece
desde a difusao confidvel e a garantia de entrega com ordenacao total de mensagens, até a
ordenagao FIFO, requerida para a transmissao de video e dudio (streaming). Estas pro-
priedades sao garantidas mesmo na presenca de falhas de processos ou particionamento
da rede. Outras caracteristicas do Spread incluem simplicidade de uso e escalabilidade,
pois sua estrutura suporta uma grande quantidade de grupos. O Spread tem como foco
principal a comunicagao sobre redes de longa distancia.

O JXTA-RM [34] é um protocolo para realizar comunicagao confiavel (reliable multi-
cast) entre peers do sistema JXTA. Este protocolo foi construido utilizando componentes
da linguagem JAVA e abstragoes de canais de comunicacao do JXTA. A interface inclui
um método que possibilita que um peer fique escutando o canal para o recebimento de
mensagens, e um método para difusao confidvel de mensagens a um grupo de peers, de-
nominado método propagate. O método propagate foi implementado de duas maneiras,
descritas a seguir. Uma das implementacoes do propagate utiliza o protocolo de Rendez-
vous estabelecido pelo JXTA, para conseguir passar por roteadores e firewalls e chegar
a todos os membros do grupo, mesmo que estejam em redes fisicas diferentes. A outra
implementacao nao utiliza o protocolo de Rendezvous, possuindo garantias de entrega das
mensagens apenas para os peers que estao na mesma LAN. Para redes JXTA com peers

localizados fisicamente na mesma LAN, esta implementacao é a mais eficiente.
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O JXTA-RM foi implementado através de trés protocolos de multicast fornecidos
pela biblioteca JRMS (Java Reliable Multicast Service) do JAVA: UM, TRAM e LRMP,
descritos brevemente a seguir. O UM (Unreliable Multicast) é um protocolo que nao
fornece controle sobre os dados transmitidos. O TRAM (Tree Based Reliable Multicast
Protocol) foi desenvolvido para suportar transmissao de dados confidvel a partir de um
unico peer fonte para multiplos destinos. Este protocolo é escalavel para um grande
nimero de destinos, sem que o peer fonte seja inundado com mensagens de notificacao de
recebimento. O LRMP (Ligtweight Reliable Multicast Protocol) funciona em ambientes
de rede heterogéneos e suporta envio confiavel de mensagens por multiplos processos de
maneira concorrente. Para a utilizacao do JXTA-RM pode-se escolher qual dos protocolos

descritos anteriormente sera utilizado para o envio das mensagens.
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Capitulo 4

A Ferramenta Proposta Para

Comunicacao Confiavel em Sistemas

P2P

Este capitulo apresenta uma ferramenta para a construcao de sistemas P2P robustos.
Seu principal objetivo é permitir que as aplicacoes apresentem confiabilidade, de ma-
neira transparente ao usuario. Em outras palavras: aplicacoes confiaveis tém a mesma
interface e funcionalidade de aplicacoes tradicionais. A ferramenta apresenta as funcio-
nalidades bésicas do servico de gestao de grupos no contexto de sistemas P2P, implemen-
tando também protocolos de confirmagao e eleicao de lider. Uma aplicacao que permite o
download confiavel de arquivos foi construida como exemplo de funcionamento da ferra-
menta. Esta aplicacao foi implementada utilizando a plataforma JXTA, que fornece uma
estrutura pré definida para a criagao de sistemas P2P, descrita no proximo capitulo.
Este capitulo estd organizado da seguinte forma: a segao 4.1 apresenta a ferramenta e
sua estrutura, a secao 4.2 mostra o modulo gestao de grupos, a secao 4.3 o protocolo de

confirmacao e a secao 4.4 detalha o médulo de eleicao.
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4.1 Arquitetura da Ferramenta

A ferramenta apresentada neste trabalho foi construida em médulos, que interagem para
prover a funcionalidade necesséria para a camada de aplicacdo. A figura 4.1 mostra uma
representacao desta estrutura. Os principais médulos que fazem parte da ferramenta sao
os do servico de gestao de grupos, protocolo de confirmacao e elei¢cao, descritos ao longo

deste capitulo.

Aplicacao
* % %
0 V) ¥
Protocolo de -
. . Eleicao
Confirmacao
.y 7.y
v v
Gestao de Grupos

A

Y
Rede

Figura 4.1: Estrutura em moédulos da ferramenta.

A ferramenta utiliza a rede para criar um canal de comunicacao entre os peers que
desejam fazer parte de um grupo. Acima desta rede, forma-se uma rede P2P virtual e
independente. Considera-se que a topologia da rede é completa, e que cada nodo de um
grupo de nodos consegue se comunicar diretamente com todos os outros.

Considera-se um sistema assincrono, ou seja, nao sao feitas hipéteses temporais sobre
a realizagao das agoes efetuadas pelos processos ou pelos canais. Um processo pode falhar
por parada (crash), através de um colapso brusco ou saida deliberada do sistema. Sao
considerados canais de comunicagao com perdas equitdveis (fair-lossy). Neste caso, se um
processo p emite uma mensagem m a um processo ¢ um numero infinito de vezes e dado
que o processo ¢ nao falhe, entao ¢ recebe m de maneira definitiva.

O médulo de gestao de grupos mantém um grupo de processos, também chamados

de peers, e prové a comunicacao entre peers que pertencem ao grupo, e destes com pe-
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ers externos. O servico de gestao de grupos também é responsavel por detectar peers
falhos dentro do grupo e manter uma lista de membros sem-falha, utilizada pelos demais
modulos. Este moédulo é de execucao obrigatoria em todos os peers que fazem parte do
grupo.

O maédulo do protocolo de confirmacao é o responsavel pela realizacao de agoes atomicas
dentro do grupo. Esta funcionalidade pode ser utilizada em aplicagdes P2P para trabalho
colaborativo, onde peers podem alterar o conteudo de arquivos simultaneamente. Este
modulo recebe as mensagens do protocolo de confirmagao enviadas por membros do grupo,
executa as fases do protocolo e age de acordo com a decisao tomada através deste proto-
colo. As mensagens sao enviadas utilizando o canal de comunicacao mantido pelo servico
de gestao de grupos.

O médulo de eleigao de lider é utilizado para definir um peer para tratar requisigoes
recebidas tanto de peers internos quanto externos ao grupo. Este mdédulo pode ser utili-
zado para eleicao de peers para realizar tarefas, como por exemplo a eleicao de um peer
de um grupo para enviar um arquivo a outro peer. Como o protocolo de confirmacao,
o modulo de eleicao também é opcional, e utiliza as fungoes de envio e recebimento de
mensagens fornecidas pela gestao de grupos.

As funcionalidades dos médulos da ferramenta sao utilizados pela camada de aplicacao

conforme a necessidade dos servicos que esta deve oferecer aos seus usudrios.

4.2 Servico de Gestao de Grupos

O servigo de gestao de grupos proposto utiliza a estrutura de rede overlay do JXTA
para criar um canal de comunicagao entre os peers que desejam fazer parte de um grupo.
Considera-se que a topologia da rede é completa, e que cada né de um grupo consegue se
comunicar diretamente com todos os outros.

O servigo de gestao de grupos mantém um grupo de peers e prové a comunicacao
entre peers que pertencem ao grupo e destes com peers externos. A gestao de grupos,
através do seu componente de group membership, também é responsavel por detectar

peers falhos dentro do grupo, manter uma lista de membros sem-falha, chamada de visdo
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do grupo e fornecer mecanismos para a entrada e saida de membros no grupo [13, 30]. Na
proxima sub-se¢ao, apresentamos os protocolos e funcionalidades deste componente, que

estao ilustrados na figura 4.2.

4.2.1 Servico de Gestao da Composicao do Grupo

Entrada no Grupo Ao ser inicializado, um peer executa uma funcao de entrada no
grupo, informando qual a identificacao deste grupo. Este peer envia uma mensagem inicial
ao grupo, solicitando a sua inscricao. Se nao receber resposta, cria o grupo, pois deduz
que nao ha outros membros ainda. Caso contrario, insere a identificacao dos peers dos
quais recebeu resposta na sua visao local. Os peers i que receberam uma mensagem inicial
de algum peer j, inserem o peer j em sua visao e enviam uma mensagem de confirmacao

ao peer 1.

Atualizacao das Visoes O servico de gestao de grupos possui uma funcao que
faz o recebimento e tratamento das suas mensagens para manutencao das visoes do grupo.
Toda vez que uma mensagem ¢é recebida, o peer que a recebeu insere a identificacao do
peer que a enviou em sua visao local do grupo. Com exce¢ao da mensagem inicial (de
entrada no grupo), todas as demais mensagens trocadas entre os peers carregam a visao
local do peer que enviou a mensagem. Todos os peers do grupo armazenam a visao dos
outros peers do grupo para construir uma visdo tunica, que sera descrita adiante. Além
disso, a visao tnica que um peer mantém do grupo contém a identificacao dos peers de
maneira ordenada lexicograficamente pela identificacao dos membros do grupo.

A cada intervalo de tempo, cada peer envia mensagens a todo o grupo, para avisar
que estd sem-falha (Estou Vivo) e para enviar sua visao local atual. Um peer também
envia a sua visao local a todo o grupo toda vez que esta visao é alterada pela deteccao de

entrada, saida ou falhas de membros.

Visao de Grupo A visio de grupo representa o grupo para a aplicacao. Ela de-
veria ser Unica para todos os membros que compoem o grupo. Entretanto, devido a

alta dinamicidade dos sistemas P2P, caracterizada por entradas e saidas frequentes, e ao
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/* Varidveis: */
ListaDePeers visaoDeGrupo = null
ListaDePeers visaoLocal = null
Lista de ListaDePeers [Visoes = null

|| EntraGrupo(IdGrupo):
Pesquisa pelo grupo IdGrupo
Se encontrou
Envia mensagem inicial aos membros do grupo IdGrupo
Senao
Cria grupo IdGrupo

|| RecebeMensagensComunGrupo(mensagem recebida: msgComunGrupo):
/* Quando o peer i recebe uma mensagem de um peer j */
Caso msgComunGrupo seja:
Mensagem inicial recebida do peer j:
Envia resposta e visaoLocal ao peer j
Insere peer j na visaoLocal
Mensagem de resposta da mensagem inicial
Insere peer j na visaoLocal
Armazena visao do peer j em [Visoes
Mensagem ”Estou Vivo”
Insere peer j na visaoLocal
Armazena visao do peer j em [Visoes

|| AtualizaVisao():
/* Peer i executa periodicamente: a cada intervalo de tempo */
Se peer i nao recebeu mensagem de algum peer j remoto de visaoLocal
Exclui peer j de visaoLocal
/* Executa a cada alteracdo em visaoLocal e a cada intervalo de tempo */
Envia mensagem ”FEstou Vivo” com wisaoLocal aos membros do grupo
visaoDeGrupo = peers em todas as visoes de [Visoes

Figura 4.2: Servico de Gestao da Composicao do Grupo
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assincronismo, o que impede que falhas sejam detectadas de forma segura, a obtencao
de tal unicidade ou concordancia na visao dos membros do grupo torna-se um tarefa
de complexidade nao trivial. Uma estratégia para contornar tal complexidade consiste
em desenvolver protocolos simples, que suportam dinamismo e crescimento em larga es-
cala, porém as custas do oferecimento de servigos de grupo com garantias mais fracas de
consisténcia [28]. O protocolo aqui apresentado segue essa estratégia.

Um peer decide unilateralmente quais peers fazem parte da sua visao tnica, também
chamada de visao de grupo, a partir das visoes locais recebidas dos demais peers do
sistema. Assim, fazem parte da visao de grupo do peer i, todos os peers j que estao
contidos em todas as visoes locais recebidas pelo peer i. Ou seja, todos os peers j que
nao foram considerados falhos por todos aqueles que fazem parte da visao local do peer
i. Este conjunto sera representado pela intersecao das visoes locais recebidas pelo peer i.

Como o sistema é assincrono, um peer lento pode ser considerado falho na visao de
grupo. Caso um peer receba uma visao local da qual nao participa, executa novamente
o procedimento de inicializacao. Um peer pode receber uma visao da qual nao participa,
caso outro membro do grupo o tenha detectado como falho. A cada intervalo de tempo,
cada peer verifica se mensagens foram recebidas dos peers remotos que estao em sua visao
local. Caso mensagens de um peer nao sejam recebidas no periodo, exclui este peer de
sua visao local.

Observe que o protocolo apresentado permite que visoes de grupo distintas possam co-
existir no sistema em determinado momento. Entretanto, se durante um certo periodo de
tempo o sistema se mantém estével (sem entradas e saidas frequentes) e além disso, nao ha
suspeitas indevidas de falhas, o protocolo apresentado permite com que as diversas visoes
de grupo locais convirjam para uma unica visao. Como os sistemas atravessam periodos
de estabilidade frequentes, esta convergéncia serd o caso mais comum, na pratica. Sendo
assim, a visao de grupo conterd todos os peers sem-falha presentes no sistema.

O servigo de gestao de grupos disponibiliza uma interface com funcionalidades tteis
a aplicacao executada pelos peers, como mostrado na figura 4.3 e descrito abaixo. Estas

funcionalidades incluem a consulta a visao de grupo do peer, o recebimento de mensagens
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|| ObtemVisaoGrupo():
/* Funcao para consulta ’a visao do grupo */
Retorna wisao do grupo armazenada localmente

|| EnviaMsgGrupo(msg, idPeer):
/* Funcao de envio de mensagens ao grupo ou a um peer especifico */
Se (idPeer contem valor)
Envia mensagem msg ao peer idPeer
Senao
Envia mensagem msg ao grupo

|| RecebeMsgGrupo():
/* Funcao de recebimento de mensagens enviadas ao grupo */
/* peer i recebeu, peer j enviou */
Quando chegar mensagem msg
Se msg pertence ao modulo comunicacao em grupo
Avisa modulo de comunicacao em grupo sobre nova mensagem
Se msg pertence ao modulo do protocolo de confirmacao
Avisa modulo do protocolo de confirmacao sobre nova mensagem
Se msg pertence ao modulo eleicao de lider
Avisa modulo de eleicao de lider sobre nova mensagem

Figura 4.3: Interface da comunicacao em grupos.

enviadas aos membros do grupo e o envio de mensagens ao grupo todo ou a um peer
especifico, membro ou nao do grupo, citadas a seguir. A funcao Obtem VisaoGrupo()
retorna a visao atual do grupo a quem a utiliza. A funcao EnviaMsgGrupo(msg, idPeer)
envia mensagens ao grupo todo ou a um peer especifico, membro ou nao do grupo. No
caso de envio a um peer especifico, a sua identificacao (idPeer) precisa ser informada.
Finalmente, a funcao RecebeMsgGrupo() recebe e classifica as mensagens de acordo com
seu destino: o médulo de comunicagao em grupos, o médulo do protocolo de confirmagao

ou o modulo de eleicao de lider.

4.3 Protocolo de Confirmacao: Two Phase Commit

O médulo do protocolo de confirmacao implementa o protocolo Two-Phase Commit

(2PC). Este protocolo é responsavel pela execugao de agdes atomicas por todos os mem-
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bros do grupo. Para a execugao desta agao, um peer do grupo age como coordenador,
enquanto os demais membros agem como participantes.

O peer coordenador envia uma mensagem contendo a acao, utilizando o médulo do
protocolo de confirmacao, espera as respostas dos participantes, decide entre confirmar
ou cancelar a mensagem de acordo com as respostas e envia esta confirmacao novamente
aos participantes. Os participantes recebem a mensagem, enviam uma resposta ao co-
ordenador e aguardam uma nova mensagem do coordenador, com a confirmacao para a
mensagem recebida previamente. Caso o coordenador decida por confirmar a agao, todos
os membros do grupo entregam a mensagem, ou seja, executam a agao contida na men-
sagem recebida. Caso contrario, a mensagem recebida é ignorada por todos os peers do
grupo. Os passos do protocolo de confirmacao serao detalhados adiante.

Um peer envia uma mensagem através do protocolo 2PC utilizando a fungao en-
viaMsg2PC(), descrita na figura 4.5, e recebe mensagens deste protocolo utilizando as
fungoes mostradas nas figuras 4.6 e 4.7. Ao enviar uma mensagem em 2PC, um peer ape-
nas podera enviar uma outra mensagem em 2PC apds enviar a confirmagao da primeira
mensagem enviada. Isto nao impede o recebimento de mensagens vindas de outros peers
do grupo. Para executar o protocolo de confirmacao, este modulo utiliza as funcionalida-
des de envio e recebimento de mensagens do médulo de comunicacao em grupos.

O médulo do protocolo de confirmacao utiliza algumas varidveis para indicar o estado
de peer. Estas variaveis indicam se um peer age como coordenador ou participante de
uma agao atomica, em determinado momento. Estas variaveis sao mostradas na figura
4.4: enviandoMsg2PC, indica que este peer é coordenador de uma mensagem que ainda
nao foi confirmada; esperandoConfirmacao, indica que um peer i esta agindo como parti-
cipante na execugao do protocolo de confirmacao para uma mensagem e estd aguardando
a confirmagao; mensagem2PCFEsperando, é a mensagem 2PC recebida do coordenador
e armazenada pelo participante, da qual o participante esta esperando a confirmacao;
msg2PCFEnviada, é a mensagem 2PC enviada e armazenada pelo peer coordenador, que

ainda nao foi confirmada.
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/* Variaveis: */
/* Indica que este peer enviou uma msg 2PC que ainda nao enviou confirmacao */
boolean enviandoMsg2PC = false
/* Indica que este peer recebeu uma mensagem 2PC e ainda nao foi confirmada */
boolean esperandoConfirmacao = false
/* Mensagem 2PC recebida por este peer e ainda nao confirmada */
mensagem2PC mensagem2P CEsperando = null
/* Mensagem 2PC enviada por este peer e ainda nao confirmada */
mensagem2PC msg2PCEnviada = null

Figura 4.4: Variaveis do protocolo de confirmagao.

Protocolo de Confirmacao: Coordenador

A execucao do protocolo de confirmacao pelos peers do grupo é realizada em duas fases.
O algoritmo deste protocolo é mostrado nas figuras 4.5, 4.6 e 4.7 e descrito a seguir. Na
primeira fase do protocolo de confirmacao, o peer coordenador envia a mensagem a todos
os membros do grupo e aguarda as respostas para a mensagem enviada, como mostrado
na figura 4.5. Esta mensagem é armazenada em uma lista, para que possa ser consultada
posteriormente pelo coordenador. O coordenador de uma mensagem é o préprio peer que
deseja enviar esta mensagem.

A segunda fase do algoritmo envolve a analise das respostas dos participantes e envio
da confirmagao. Quando as respostas de todos os peers participantes forem recebidas, o
coordenador faz a analise, conforme pseudo-cédigo mostrado na figura 4.6. As respostas
recebidas para a mensagem podem ser cancel ou confirm. Se todas as respostas recebidas
sao confirm, a decisao do coordenador sera confirmar a mensagem. Se ha pelo menos uma
resposta cancel, a decisao sera cancelar a mensagem enviada previamente. O passo final
do protocolo, para o coordenador, é o envio da confirmacao da mensagem 2PC a todos os

membros do grupo. Esta confirmagao contém a decisao feita pelo coordenador.
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|| EnviaMsg2PC(mensagem2PC: msg2PC):
/* Para enviar uma mensagem 2PC */
/* Esta funcao e’ executada paralelamente ao recebimento de mensagens */
Repete enquanto nao enviar mensagem 2PC ao grupo:
Se esta esperando confirmacao de mensagem recebida
dorme
Senao
Envia mensagem 2PC ao grupo
decisao = EsperaRespostas(msg2PC)
Envia mensagem com decisao e visao do peer i ao grupo
Se decisao for confirmar
Avisa aplicagao que mensagem foi confirmada
Senao
Avisa aplicagao que mensagem foi cancelada

|| EsperaRespostas(mensagem2PC: msg2PC):
/* Espera respostas do grupo para mensagem 2PC enviada */
Espera mensagem de todos os membros do grupo
Se todas as respostas sao confirmacao
respostas = confirmar
Senao
respostas = cancelar
retorna respostas

Figura 4.5: Algoritmo do envio de mensagens do protocolo de confirmacao executado pelo
coordenador.
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Protocolo de Confirmacao: Participantes

Do lado dos participantes, a primeira fase é o envio da resposta ao peer coordenador
e espera pela confirmacao, e a segunda fase envolve o recebimento da confirmacao e a
execucao de acordo com a decisao do coordenador. As fungoes que realizam o recebimento
e tratamento de mensagens dos participantes do grupo sao mostradas nas figuras 4.6 e
4.7.

Quando um participante recebe uma nova mensagem do protocolo de confirmacao,
envia uma resposta confirm ou cancel ao coordenador desta mensagem. Se este parti-
cipante estd enviando uma mensagem em 2PC, ou seja, também é um coordenador, ou
esta esperando a confirmacao de uma mensagem 2PC recebida anteriormente, a resposta
enviada é cancel. Caso contréario, este peer armazena a mensagem 2PC recebida, envia
a resposta confirm e inicia uma contagem de tempo para o recebimento da confirmacao
desta mensagem.

A espera da confirmacao é executada separadamente pela funcao FEsperaConfirma-
cao(). Um peer participante estabelece um timeout para o recebimento da confirmacao
de uma mensagem 2PC. Apéds este tempo, o participante envia uma mensagem pedindo
ao coordenador para reenviar a confirmagao. O participante reinicia sua participacao
no grupo caso nao receba a confirmacgao e o coordenador falhe. O participante reinicia
para nao ficar bloqueado e prevenir inconsisténcia no caso de outros participantes terem
recebido a confirmacao do coordenador.

Quando a mensagem de confirmacao é recebida, o peer participante age de acordo com
a decisao contida nesta mensagem. Se a decisao recebida é confirm, o participante executa

a acao contida na mensagem 2PC. Se a decisao é cancel, a mensagem 2PC ¢ ignorada.

Reenvio da Mensagem de Confirmacao

Um peer pode receber uma mensagem requisitando o reenvio de confirmacao de uma
mensagem 2PC que tenha enviado previamente. Este peer pode ja ter encerrado ou ainda
estar executando a segunda fase do protocolo de confirmacao desta mensagem. No caso

deste peer ja ter encerrado a execucao do protocolo 2PC para esta mensagem, reenvia a
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|| RecebeMensagens2P C(mensagem recebida: msg2PC):
/* Quando o peer i receber uma mensagem de um peer j */
/* O peer i pode ser tanto um coordenador

quanto um participante para as mensagens recebidas */

Caso msg seja:

/* Mensagem recebida quando peer i age como coordenador */

Mensagem de resposta do peer j para uma mensagem 2PC enviada pelo peer i
/* Decisao feita pela funcao EsperaRespostas(), paralelamente */
Guarda resposta do peer j para decisao

/* Mensagem recebida quando peer i age como coordenador de alguma msg2PC */
Mensagem de requisicao de reenvio de confirmacao
Se este peer terminou o envio desta msg2PC
/* Peer i ja encerrou o envio de confirmagao da msg2PC */
Obtem msg2PC e decisao da lista de transagoes enviadas
Reenvia confirmacgao para peer j

/* Mensagem recebida quando peer i age como participante */
Nova mensagem msg2PC recebida do peer j:
Se peer esta enviando ou esperando confirmagao de mensagem 2PC
Envia cancell para peerj

Senao
TrataNovaMsg2PC(msg2PC)

/* Mensagem recebida quando peer i age como participante */
Mensagem de confirmagao para uma mensagem 2PC aguardando
/* Para nao causar inconsistencia: peer j nao recebeu resposta do peer i */
Se peer i nao recebeu a mensagem 2PC para esta confirmagao
Reinicia este peer i
Senao
TrataConfirmacao(msg2PC)

Figura 4.6: Algoritmo de recebimento de mensagens do protocolo de confirmacao.
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|| TrataNovaMsg2P C(mensagem2PC: msg2PC):
/* Trata nova mensagem 2PC recebida */

Envia confirm de msg2PC para peer j

/* funcao EsperaConfirmacao(msg2PC) */

Aguarda confirmacao em paralelo

|| EsperaConfirmacao(mensagem2PC: msg2PC):
/* Peer i espera confirmagao do peer j para mensagem 2PC recebida */
/* O peer j pode ter falhado: envia pedido de confirmagao */
Repete n vezes
Espera chegar confirmagao do peer j ou ocorrer timeout
Se chegou confirmagao
Sai da repeticao
Senao /* timeout */
Envia mensagem ao peer j com pedido de confirmacao de msg2PC
Se nao recebeu confirmagao
/* peer j pode ter falhado e enviado confirmagao para alguns membros do grupo */
/* Reinicia para nao ficar bloqueado */
Reinicia este peer i

|| TrataConfirmacao(mensagem2PC: msg2PC):
/* Trata confirmacao da mensagem 2PC recebida anteriormente */
Se (confirmacao = confirm)
Entrega mensagem 2PC recebida para aplicacao
Senao
Ignora mensagem 2PC recebida

Figura 4.7: Funcoes auxiliares do algoritmo de recebimento de mensagens.

61




confirmacao para o peer que requisitou. Caso contrario nao reenvia, pois a mensagem de

confirmacao ainda serd enviada por este peer a todos os membros do grupo.

4.4 Eleicao de Lider

O modulo de eleicao de lider é responsavel por designar um peer do grupo para atender
a requisicoes feitas por outros peers. Quando um peer faz uma requisicao a um grupo,
todos os membros deste do grupo a recebem, mas apenas um destes peers a atende.
Todos os peers do grupo possuem as mesmas informagoes sobre cada requisicao recebida,
e determinam qual peer vai atendé-la. Este peer é chamado de servidor da requisigao.

Um peer que deseja fazer uma requisicao ao grupo deve utilizar a funcao EnviaMs-
gRequisicao(), mostrada na figura 4.8. Este peer, dito cliente, ndo precisa executar todas
as funcoes do modulo de eleicao, apenas as funcgoes de envio de requisicao. Esta funcao
¢ disponibilizada de forma independente da comunicacao em grupo, ou seja, 0 peer que
a utiliza pode nao fazer parte do grupo mantido pelo médulo da comunicacao em grupo.
Este peer age como cliente da requisicao e sera atendido por algum peer do grupo. O
peer cliente deve enviar as informagoes necessarias para que tenha sua requisicao aten-
dida. Todos os peers do grupo mantém uma lista com as requisicoes pendentes em um
determinado instante de tempo.

O peer eleito atende a requisicao recebida e ativa seu moédulo local responsavel por
atender a requisicao. No caso de falha deste peer, o grupo age de maneira a substitui-lo,
procedimento que sera descrito no decorrer desta se¢ao. Apds a requisicao ser atendida, o
mesmo peer cliente envia uma mensagem avisando que a requisicao foi atendida. O envio
desta mensagem é feito com o uso da fungao EnviaMsgRequisicaoCompleta(), mostrada
na figura 4.8. Caso o cliente falhe antes do término da requisicdo, o préprio peer do
grupo que esta agindo como servidor envia mensagem ao grupo para que todos os peers
removam a requisicao das suas listas.

Os peers servidores devem ter todas as fungoes do médulo de eleigao executando:
recebimento de mensagens, eleicao, supervisao e substituicao do servidor em caso de falha.

Estas fungoes sao mostradas nas figuras 4.9, 4.11 e 4.10, e serao descritas na sequéncia.
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/* Para enviar uma mensagem de Requisicao ao grupo */
/* Funcao chamada pela aplicacao do peer que faz a requisicao:cliente */
|| EnviaMsgRequisicao(mensagemAplicacao: msgAplicacao):
Monta mensagemEleicao utilizando a msgAplicacao
Envia mensagemEleicao ao grupo

/* Para enviar uma mensagem de Requisicao Completa ao grupo */
/* Funcao chamada pela aplicacao do peer que faz a requisicao:cliente */
|| EnviaMsgRequisicaoCompleta(mensagemAplicacao: msgAplicacao):
Monta mensagemkEleicao utilizando a msgAplicacao,
com indicativo de requisicao completa
Envia mensagemEleicao ao grupo

Figura 4.8: Envio de requisi¢oes ao grupo.

Variaveis do Médulo de Eleicao

As variaveis utilizadas pelas fun¢ées do médulo de eleicao sao mostradas abaixo: esperan-
doMsglnicial, numeroRequisicoes, visao, [RequisicoesRecebidas e [RequisicoesAtendidas. A
variavel esperandoMsglnicial indica que um peer enviou uma mensagem inicial quando
comecgou a executar o modulo de eleicao, mas ainda nao recebeu resposta. Esta resposta
¢é importante pois traz as requisicoes que ainda estao sendo atendidas pelo grupo.

O numeroRequisicoes € o nimero total de requisigoes ja enviadas ao grupo e é utilizado
para fazer o calculo de qual peer deve atender uma requisicao recebida. Sempre que uma
nova requisicao chega ao grupo, este valor é incrementado e associado a esta requisicao.
Todos os peers do grupo possuem o mesmo valor para o nimero de requisicoes, enviado
nas mensagens do médulo de comunicacao em grupo.

A wvisdo do grupo ¢ a lista de peers mantida pelo médulo de comunicacao em grupo,
utilizada para fazer o calculo do peer servidor e também verificar se algum peer servidor
falhou. Por fim, ha duas listas que guardam as requisicoes em cada peer. A lista de
requisicoes recebidas armazena a requisicao em si, o nimero que foi associado a requisi¢ao
e a identificagao do peer que foi designado para atendé-la. A lista de requisicoes atendidas

armazena a requisicao e € utilizada pela camada de aplicacao.
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/* Variaveis */
boolean esperandoMsglnicial = true
integer numeroRequisicoes = ()
ListaDePeers visao = obtem visao do grupo da comunicacao em grupo
ListaDeRequisicoes,NumeroDaRequisicao,PeerServidor IRequisicoesRecebidas = null
ListaDeRequisicoes IRequisicoesAtendidas = null

Figura 4.9: Variaveis do algoritmo de eleicao.

Supervisao da Eleicao

Os peer servidores iniciam a execu¢ao do modulo de eleigao é através da fungao Super-
visaoEleicao(), mostrada no pseudo-cédigo da figura 4.10. A fungdo de supervisao envia
a mensagem inicial, obtém o numero de requisicoes recebidas conforme informagao do
moédulo de gestao em grupos e entra em um lago para verificar continuamente os peers
servidores das requisicoes. A cada intervalo de tempo, o peer I verifica se as requisicoes
da sua lista estao associadas a peers j falhos, ou seja, peers que nao estao na visao local
do grupo. Se algum peer j que esta servindo uma requisicao esta falho, o peer i faz a
troca deste peer j por outro, que esteja na visao do grupo.

A funcao de supervisao inicia um processo independente para tratar as mensagens
recebidas pelo moédulo de eleicao. Apos a inicializacdao, o peer esta pronto para receber
as mensagens e requisicoes de outros peers, executando a funcdo RecebeMsgEleicao(),
mostrada na figura 4.11 e descrita a seguir. Ha quatro tipos de mensagens possiveis:
mensagem com nova requisi¢ao, mensagem com aviso de requisicao completa, mensagem

de inicializacao da eleicao e mensagem de resposta para a inicializagao.

Inicializacao

As mensagens de inicializagao e de resposta da inicializacao sao enviadas por peers que
fazem parte do grupo de servidores. A mensagem de inicializacao do médulo de eleicao é
utilizada para pedir aos demais membros do grupo que enviem todas as requisicoes rece-

bidas antes deste peer iniciar sua participagao. Quando um peer recebe esta mensagem,
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/* Faz a troca do peer servidor */
|| SupervisaoEleicao():
esperandoMsglnicial = true
numeroRequisicoes = obtem numero de requisicoes da comunicacao em grupo
Inicia processo independente para funcao RecebeMsgsEleicao()
Repete
Se (ha apenas um membro no grupo)
esperandoMsglnicial = false
Senao
Se (esperandoMsglnicial)
envia mensagem inicial da eleicao
Dorme por tempo t
requisicoes = obtem lista de requisicoes recebidas
Para cada requisicaoli] da lista requisicoes:
Se (peer servidor da requisicaoli] nao esta em visao)
TrocaServidor (requisicaoli)

/* Faz a troca do peer servidor para esta requisicao */

|| TrocaServidor(Requisicao: requisicao):
nroNovoServidor = numeroDaRequisicao % numeroMembrosGrupo
novoServidor = peer da posicao nroNovoServidor na visao do grupo
Substitui o peer servidor por novoServidor em requisicao

Figura 4.10: Fungoes de supervisao da eleigao.
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envia a resposta ao iniciante, com uma lista de todas as requisi¢oes recebidas, o niimero de
cada requisicao e qual peer a estd atendendo. As requisicoes enviadas sao as que estao na
lista de requisicoes recebidas do peer. Quando o peer inicializando recebe a resposta da
mensagem inicial, armazena as requisigoes recebidas na sua lista local [RequisicoesRece-
bidas e altera seu estado (esperandoMsglnicial) para indicar que ja recebeu esta resposta

de algum peer do grupo.

Escolha do Servidor

As mensagens de nova requisicao e de aviso de requisicao completa sao enviadas aos peers
do grupo por peers cliente, como dito anteriormente. Quando um peer servidor recebe
mensagem com nova requisi¢ao, incrementa o ntimero de requisi¢oes recebidas, atualiza
este niumero no médulo de comunicacao em grupo e faz a eleicao de qual peer deve atender
esta requisicao.

A eleicao, ou a atribuicao de qual peer serd o servidor é feita com base no niimero de
requisicoes ja enviadas ao grupo, e na quantidade de peers do grupo, como mostrado na
figura 4.11. O resto da divisao inteira (mdédulo) do ntiimero de requisi¢oes pela quantidade
de peers do grupo ¢ utilizado para definir o peer servidor da requisicao em questao. A
expressao matematica que realiza este calculo é: indiceServidor = numeroDaRequisicao
MOD numeroMembrosGrupo. Chamando o resto da divisao de indice do servidor, o peer
da posicao do indice do servidor na visao, ira atender a requisicao. Todos os membros do
grupo mantém uma lista ordenada com os peers, a visao, mantida adequadamente pelo
modulo de comunicagao em grupo.

Além da defini¢ao do servidor, a fungao Eleicao() insere a requisi¢do, o numero da
requisi¢ao e a identificagao do peer servidor em uma lista local de requisi¢oes recebidas
[RequisicoesRecebidas. Esta lista é utilizada para fazer a supervisao da eleicao, como dito
anteriormente. Ainda na funcao Eleicao(), se o peer eleito é o préprio peer em questao,
a requisicao € inserida na lista de requisicoes atendidas [RequisicoesAtendidas. Esta lista
¢é entregue para a camada de aplicagao, que cuidard para que a requisi¢ao seja atendida

adequadamente.
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|| RecebeMsgEleicao(MensagemEleicao: msgEleicao):

/* Quando o peer i receber uma requisigdo de um peer j */

/* Mensagens recebidas pelos peers do grupo: servidores */
Caso msgEleicao seja:

Mensagem de requisicao

/* Nova requisi¢ao por um download: recebida por todo o grupo */
numeroRequisicoes = numeroRequisicoes +1
Atualiza o numero de requisicoes no modulo comunicagao em grupo
Eleicao(msgEleicao)

Mensagem de requisicao completa
/* Aviso de download completo: recebido por todo o grupo */

Remove requisi¢ao da lista IRequisicoesRecebidas */

Mensagem inicial

/* Mensagem inicial do modulo de ele¢ao: recebida por todos o grupo */

Envia mensagem para peer j com todas as requisicoes da
lista 1RequisicoesRecebidas

Mensagem resposta da mensagem inicial
/* Contem lista de requisicoes do grupo:
mensagem recebida pelo peer que esta iniciando */
esperandoMsglnicial = false
Adiciona as requisicoes recebidas na mensagem na lista
local 1RequisicoesRecebidas
Se peer i €’ servidor de alguma requisi¢cao recebida
Insere requisicao da msgEleicao em [RequisicoesAtendidas
Avisa aplicacao para atender requisicao

|| Eleicao(MensagemEleicao: msgEleicao):

/* Atribuigao de um peer servidor para a nova requisicao que chegou */
/* numeroRequisicoes foi incrementado: numero da nova requisigao */
nroPeerServidor = numeroRequisicoes % numeroMembrosGrupo
meuNumero = posicao do peer i na visao do grupo
Se (nroPeerServidor = meuNumero)

peerServidor = identificacao do peer i
Insere requisicao da msgEleicao em 1RequisicoesAtendidas
Avisa aplicagao para atender requisicao
Senao
peerServidor = peer da posi¢ao nroPeerServidor na visao do grupo
Insere requisicao da msgEleicao, numeroRequisicoes, peerServidor em
IRequisicoesRecebidas

Figura 4.11: Recebimento de mensagens e eleicao do servidor.
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No caso de falha de um peer servidor, a substituicao é realizada pela funcao de super-
visao da eleicao, dos outros peers servidores. Quando a falha de peer servidor é detectada
por outro peer servidor, o processo de supervisao faz a troca do peer servidor por um
peer que estd na visao do grupo do peer que estd executando. A eleicao do novo servidor
é realizada como no procedimento de eleicao. Ou seja, o indice do servidor é calculado
com base no numero da requisicao e na quantidade de peers no grupo, e o peer eleito é
aquele que estd na posicao deste indice na visao do grupo. O peer executando substitui
o servidor falho pelo novo peer servidor, na sua lista de requisicoes recebidas. Caso o

préprio peer seja o novo servidor, inicia o tratamento da requisigao.

Requisicao Completa

Outro tipo de mensagem que pode ser recebida é de aviso de requisicao completa. Quando
um peer do grupo recebe esta mensagem, remove a requisicao em questao da sua lista
de requisicoes recebidas. Nao ha necessidade do peer servidor remover a requisicao da
lista de requisicoes atendidas, pois esta lista é utilizada pela aplicacao da forma que for

necessario.
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Capitulo 5

Implementacao JXTA e Estudo de

Caso

Este capitulo apresenta um estudo de caso do uso da ferramenta desenvolvida neste tra-
balho. Uma aplicacao P2P confidavel para compartilhamento de arquivos foi construida,
utilizando a plataforma JXTA e a ferramenta desenvolvida.

A secao 5.1 apresenta a aplicacao de compartilhamento de arquivos, descrevendo sua
estrutura, funcionalidade e implementacao JXTA. A secao 5.2 descreve os experimentos
realizados, mostrando os resultados obtidos para laténcia de todos os modulos da ferra-

menta apresentada no capitulo anterior.

5.1 Implementacao JXTA

Tanto a ferramenta quanto a aplicacao exemplo foram implementadas na linguagem Java
[33], utilizando a plataforma JXTA. Foi utilizada a versao 1.5 da linguagem Java, e a
versao 2.4.1 do JXTA para a criacao da estrutura da rede P2P acima da qual a ferramenta
executa.

O objetivo da aplicacao de compartilhamento de arquivos desenvolvida é formar grupos
de peers que disponibilizam arquivos de maneira confiavel. Um peer que inicia o download
do arquivo a partir de um grupo, tem a confianca de que ira receber todo o arquivo,

independentemente da falha do membro do grupo que esta lhe enviando o arquivo.
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A figura 5.1 mostra a localizagao da ferramenta e da aplicacao, dentro da estrutura do
JXTA. A ferramenta e a aplicacao P2P para compartilhamento de arquivos se localizam
na camada de aplicagoes do JXTA, e utilizam os servicos que o niucleo desta plataforma
oferece. Estes servigos incluem a criagao dos peers, os quais possuem identificadores
unicos, criacao de canais de comunicagao entre peers (pipes), a formagao da estrutura de

grupos de peers JXTA e a publicacao e busca de recursos na rede JXTA.

Camada de Aplicacoes:
Ferramenta e Aplicacao

Camada de Servicos

Nucleo

JXTA

Figura 5.1: Localizacao da ferramenta dentro da estrutura do JXTA.

O proprio JXTA possui o conceito de grupos de peers que, entretanto, sao diferentes
dos grupos confidaveis formados pela aplicacao proposta. Neste capitulo o termo grupo
JXTA é utilizado para grupos de peers disponibilizados pela plataforma, e os termos grupo
da aplicacao e grupos de arquivos sao utilizados para grupos formados pela ferramenta e
aplicagao propostas.

Os peers que executam os protocolos JXTA se organizam em grupos JXTA. Quando
um peer inicia, automaticamente comega a fazer parte do grupo principal da estrutura
do JXTA. A partir deste grupo JXTA, o peer pode criar outros grupos ou iniciar sua
participacao em grupos JXTA jé existentes. A estrutura de grupos da aplicacao sera
descrita nas proximas secoes.

Os peers podem se comunicar através de canais de comunicagao chamados pipes.
Para que a comunicacao seja possivel, um peer deve possuir informagoes de identificacao
sobre o pipe do peer com o qual deseja se comunicar. Estas informagoes sao fornecidas
por advertisements. Os advertisements contém os dados necessarios para a utilizacao dos

recursos da rede JXTA. Cada recurso da rede P2P JXTA é descrito por um advertisement.
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Para que a utilizacao de recursos de um peer por outro seja possivel, é necessario que
o proprietario deste recurso crie um advertisement e o publique na rede JXTA. Depois da
publicacao, os peers interessados podem fazer uma busca e utilizar o recurso a partir das
informacoes contidas no advertisement encontrado.

A publicacao e pesquisa no JXTA conta com o auxilio de superpeers, chamados de
rendezvous. Os rendezvous armazenam indices que facilitam a localizagao dos recursos na
rede. Quando um peer publica um advertisement, o rendezvous armazena o identificador
do peer que possui o recurso correspondente aquele advertisement.

Todo peer deve se manter conectado a pelo menos um rendezvous. Para iniciar uma
busca, o peer envia uma requisicao ao rendezvous ao qual estd conectado e aguarda
respostas. Os rendezvous verificam seus indices e, caso necessario, propagam a busca
para os rendezvous vizinhos. Se o recurso for encontrado, o peer que o possui responde a
requisicao.

As buscas por recursos sao realizadas no contexto dos grupos JXTA. Isto significa que
um peer pode fazer buscas dentro dos grupos JXTA dos quais participa, e apenas recursos

publicados dentro do contexto destes grupos JXTA serao encontrados.

5.1.1 Hierarquia de Grupos JXTA da Aplicacao Exemplo

O grupo principal da estrutura do JXTA é chamado de World Peer Group ou Net Peer
Group, como mostrado na figura 5.2. Outros grupos podem ser criados a partir deste.
Quando um peer inicia a execucao dos protocolos do JXTA, automaticamente comeca a
fazer parte do grupo principal. A partir deste momento, os peers que desejam utilizar
a aplicagao de compartilhamento de arquivos fazem uma busca pelo grupo da aplicacao
e se conectam. Finalmente, dentro do grupo da aplicagao estao localizados os grupos de
arquivos, exemplificados na figura pelos grupos A, B e C.

Os grupos de arquivos sao formados pelos peers que possuem copias de um arquivo
e desejam compartilhd-lo. Estes grupos sao os responsaveis por manter e disponibilizar
arquivos aos demais peers da rede. Cada grupo de arquivo disponibiliza um tnico arquivo.

Os peers, por sua vez, podem fazer parte de quantos grupos de arquivo desejarem, de
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acordo com a quantidade de arquivos quiserem disponibilizar.

O grupo da aplicagao e os grupos de arquivos sao grupos JXTA, dentro dos quais todos
os membros executam a aplicacao de compartilhamento de arquivos, como anteriormente
mencionado. Os grupos JXTA sao formacoes padrao da estrutura da plataforma JXTA,
e fornecem a estrutura para a execugao da ferramenta desenvolvida. O controle efetivo
de membros e a comunicagao em grupos ¢ realizada pela ferramenta desenvolvida, dentro
de cada grupo de arquivo.

Na inicializacao da aplicacao, cada peer faz uma busca pelo grupo da aplicacao, dentro
do grupo principal do JXTA. Caso nao seja encontrado, o grupo é criado. Isto significa
que nao ha mais peers acessiveis executando a aplicagao. Caso seja encontrado, o peer se
conecta ao grupo da aplicacao.

Os proximos passos de execucao dependem se o peer deseja compartilhar arquivos ou
fazer download de arquivos de outros peers, conforme detalhado nas préximas secoes. Se
o peer deseja obter arquivos, faz a busca pelo grupo do arquivo correspondente. Se um
peer deseja disponibilizar um arquivo, faz a busca pelo grupo do arquivo correspondente

e se conecta, ou cria um novo grupo caso ainda nao exista.

Grupos de Arquivos

Grupo da Aplicagao

World Peer Group

Figura 5.2: Estrutura de grupos da aplicagao no JXTA.
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5.1.2 Peer Servidor

Os peers que disponibilizam arquivos a outros peers da rede sao chamados de servidores.
Apo0s se conectarem ao grupo da aplicacao, os peers servidores se conectam ao grupo do
arquivo correspondente ao arquivo que deseja disponibilizar. Se este grupo ainda nao
existir, o peer o cria e o publica. Os peers servidores podem permanecer nos grupos de
arquivo o tempo que desejarem.

Os peers membros de grupos de arquivo executam a aplicacao de compartilhamento de
arquivos. A aplicacao de compartilhamento de arquivos, por sua vez, utiliza a ferramenta
para as tarefas de manutengao de membros do grupo e de eleigao de um peer para atender
cada requisicao de download recebida. Para cada grupo de arquivos, a comunicacao
em grupos faz o controle de membros separadamente. Os peers terao uma instancia
da ferramenta executando, para cada grupo de arquivo do qual fizer parte. Em outras
palavras, para cada grupo de arquivo do qual for membro, o peer executa os modulos de
comunicagao em grupo e eleicao de lider da ferramenta. A aplicacao de compartilhamento
de arquivos, como um todo, pode possuir varias instancias da ferramenta executando, para
que um peer possa fazer parte de mais de um grupo de arquivo.

Os grupos de arquivos fornecem uma interface com a qual outros peers da rede podem
obter o arquivo mantido pelo grupo. Os peers que desejam obter arquivos, chamados
de clientes, utilizam esta interface para enviar uma requisicao de download ao grupo do
arquivo. Quando um grupo recebe uma requisicao de download, elege um peer para enviar
este arquivo ao cliente. A eleicao é realizada pelo modulo de eleicao de lider executado
pelos peers do grupo.

Apos a eleicao, o peer designado para atender a requisicao, chamado de servidor da
requisicao, inicia o envio do arquivo ao cliente. Caso o servidor de uma requisicao falhe ou
saia do grupo durante o envio, os demais membros do grupo deste arquivo elegem outro
servidor. Apds o final do envio, o grupo do arquivo recebe uma mensagem de confirmacao

de requisi¢ao completa enviada pelo cliente.
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5.1.3 Peer Cliente

Os peers cliente também se conectam ao grupo da aplicagao para procurar por grupos de
arquivos disponiveis. Estes peers fazem parte apenas do grupo da aplicacao, e utilizam a
funcionalidade de download que os grupos de arquivos oferecem.

Para cada arquivo que desejar, o cliente deve fazer uma busca. Caso encontre o grupo
com o arquivo desejado, este peer envia uma requisicao de download, utilizando a funcao
de envio de requisicao. O cliente nao precisa executar os demais médulos da ferramenta,
apenas a fun¢ao de envio de requisicao.

A requisigao enviada ao grupo contém a informagao (advertisement) do canal de comu-
nicagao (pipe) que o servidor deve utilizar para enviar o arquivo ao cliente. Apds enviar
a requisicao, o cliente cria um pipe de escuta e espera pelo recebimento de mensagens
do servidor. Depois de receber todo o arquivo, o cliente encerra este pipe e envia uma
mensagem de confirmagao de requisicao completa ao grupo, para informar que o download

foi realizado.

5.2 Estudo de Caso

Os resultados descritos nesta secao foram obtidos através de um estudo de caso detalhado
a seguir. Foram utilizados cinco computadores, cada um executando varias instancias
de peers. Oito peers servidores foram executados em quatro maquinas, ou seja, cada
computador executou duas instancias de peers servidores. O quinto computador foi utili-
zado para a execucao de um peer rendezvous e dos peers cliente. Os peers cliente foram
utilizados durante os testes do modulo de eleicao de lider.

Para as simulacoes de download deste estudo de caso, foi utilizado sempre o mesmo
arquivo, fazendo com que os oito peers servidores pertencessem ao mesmo grupo de ar-
quivo. O clientes fizeram downloads deste arquivo. O mdédulo de comunicagao em grupos
da ferramenta foi parametrizada para utilizar um intervalo de tempo de 10 segundos para
envio de mensagens com a visao. Os experimentos foram repetidos diversas vezes e os

resultados apresentados sao representativos do conjunto de resultados obtidos.
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Para que seja possivel a execucao de mais de um peer por computador, cada peer
utiliza uma porta de comunicacao diferente. O JXTA faz este controle, sendo necessario
apenas executar cada peer a partir de diretérios distintos do computador.

Foi inserido um atraso no envio de cada mensagem, pois os computadores estavam
conectados através de uma rede local e desejava-se obter um cenario com peers executando
em redes heterogéneas. Este atraso varia de zero a cem milisegundos, distribuido de

maneira uniforme neste intervalo.

5.2.1 Laténcia do Mdédulo de Comunicacao em Grupos

Esta secao mostra resultados obtidos para a laténcia na detecgao da entrada e saida de
membros do grupo. Para obter os resultados de deteccao de entrada de membros no grupo,
os 8 peers foram iniciados um a um. O procedimento padrao adotado foi inicializar um
peer apenas quando os peers que entraram anteriormente ja haviam sido detectados pelos
membros do grupo.

Para medir a laténcia de entrada, foi computado o tempo decorrido entre o envio
da mensagem inicial do médulo de comunicacao em grupos pelo peer que iniciou, até a
inclusao deste peer na visao local de cada membro. Estas diferencas de tempo foram
somadas e divididas pela quantidade de membros que detectaram a entrada do peer no
grupo. Foram considerados também os valores obtidos na execugao dos testes dos médulos
do protocolo de confirmagao e eleicao. Foi iniciado um peer em cada computador para
depois iniciar o segundo peer em uma maquina. O resultado é mostrado na figura 5.3,

considerando a quantidade de peers no sistema, no momento de cada deteccao.
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Laténcia de deteccéo de entrada no grupo
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Figura 5.3: Laténcia na deteccao de entrada de membros no grupo.

A figura 5.3 mostra a laténcia média de deteccao na entrada um membro em um grupo,
de acordo com a quantidade de peers do grupo. Este valor foi variavel para este estudo de
caso, dependendo da carga de processamento em cada computador. Nota-se um aumento
consideravel da laténcia, quando o segundo peer é iniciado em um computador, ou seja,
a partir de quatro membros no grupo. No momento da entrada de um novo peer no
grupo, os membros continuam executando todas as funcionalidades da aplicacao. Estas
funcionalidades sao executadas por processos separados, que competem para a utilizagao
do mesmo processador.

A média da laténcia de deteccao de novos membros obtida para este estudo de caso
foi de 11.8 segundos. A comunicagao em grupos é baseada em intervalos de tempo para
a execugao de tarefas. Nesta implementacao, o intervalo de tempo utilizado foi de 10
segundos. Em termos destes intervalos, a laténcia na deteccao de novos membros é de 1.2
intervalos de tempo. Logo, estes valored de laténcia estao dentro do esperado.

Os resultados de laténcia para a deteccao de saida de um membro do grupo foram
obtidos através da retirada de cada peer do grupo, um a um. Cada membro foi retirado
do grupo apos alguns peers ja terem detectado a falha do membro retirado anteriormente.

O encerramento da execucao de um peer foi feito apds este peer e a maioria dos demais
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membros do grupo ja terem detectado a falha do peer que saiu anteriormente. Os valores
obtidos na execucao dos testes dos moédulos do protocolo de confirmacao e eleicao também
foram considerados.

O grafico apresentado na figura 5.4 mostra os resultados médios para laténcia na
deteccao da falha de membros do grupo, de acordo com a quantidade de peers. De
maneira geral, a laténcia na detecgao da saida de membros do grupo aumentou suavemente
acompanhando o aumento de peers no grupo. A concentragao dos valores para a laténcia
ficou entre 11 e 13.5 segundos, com média de 12.8 segundos. Comparado com intervalos
de tempo, este valor significa 1.3 intervalos de tempo para a deteccao da falha de um

membro, por todos os demais peers do grupo.

Laténcia de deteccao de saida do grupo
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Figura 5.4: Laténcia na deteccao da saida de membros do grupo.

5.2.2 Laténcia do Mdédulo do Protocolo de Confirmagao

O médulo que executa o protocolo de confirmacao para mensagens enviadas por membros
do grupo foi avaliado quanto ao tempo decorrido entre o envio da mensagem pelo peer
coordenador e o recebimento da confirmacao desta mensagem, pelos membros do grupo.
Mensagens 2PC foram enviadas variando a quantidade de membros do grupo.

O gréfico mostrado na figura 5.5 apresenta os resultados de laténcia obtidos a partir
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deste estudo de caso. A média da laténcia, independente da quantidade de peers foi de
6.4 segundos. Considerando a quantidade de peers no grupo no momento do envio da
mensagem e recep¢ao da confirmacao, a laténcia variou entre 5 e 8 segundos.

Apo6s enviar uma mensagem pelo protocolo de confirmacao, o coordenador da mensa-
gem aguarda um certo tempo até receber a resposta de todos os membros do grupo. O
tempo utilizado neste estudo de caso foi a metade do intervalo de tempo do mdédulo de
comunica¢ao em grupos, ou seja, b segundos. Este tempo foi suficiente nos casos onde a
visao do grupo nao se alterou durante a execucao do protocolo. No entanto, o valor médio
para a latécia aumentou, pois a ocorréncia de falhas exige que o 2PC aguarde a obtencao

da visao atualizada pelo médulo do protocolo de confirmacao.

Laténcia do mddulo do protocolo de confirmagao
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Figura 5.5: Laténcia na entrega da mensagem ao grupo.

5.2.3 Laténcia do Mdédulo de Eleicao de Lider

O médulo de eleicao de lider foi medido quanto a laténcia entre o envio de uma requisicao
por um peer e a efetiva eleicao de um peer do grupo, para atender esta requisicao. Casos
de falha do peer que esta servindo uma requisicao também foram analisados. Enquanto
atendiam uma requisicao, peers foram retirados do grupo, para que o tempo necessario

para a substituicao de um peer servidor também fosse computado. A quantidade de peers
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no grupo variou durante os experimentos.

O grafico apresentado na figura 5.6 mostra a laténcia obtida para este estudo de caso.
A eleicao de membros do grupo acontece de forma descentralizada nos membros do grupo,
o que faz com que o tratamento das requisi¢oes aconteca assim que os peers recebem a
requisicao. O aumento da laténcia ocorre quando héa a falha do peer servidor, pois a
substituicao ocorre apenas apos a deteccao desta falha.

Neste estudo de caso, a laténcia variou entre 7 e 13 segundos, com média em 11
segundos. O valor da média significa pouco mais de um intervalo de tempo do médulo de
comunicagao em grupos utilizado neste estudo de caso. De fato, o valor do intervalo de
tempo influencia no tempo necessario para a deteccao das falhas de membros do grupo,

que por sua vez, influencia na laténcia da substituicao de um peer servidor falho.

Laténcia do médulo de eleigdo de lider
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Figura 5.6: Laténcia na eleicao do peer para atender uma requisicao.
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Capitulo 6

Conclusao

Este trabalho apresentou uma ferramenta para a construcao de sistemas P2P confidveis,
que fornece um servigo de comunicagao em grupos com protocolo de confirmacao e eleigao,
implementado na plataforma JXTA. Uma aplicacao para compartilhamento de arquivos
foi construida, com base na ferramenta desenvolvida. Inicialmente foram descritas as
principais caracteristicas dos sistemas P2P e suas possiveis organizacgoes e propriedades,
além de tipos de aplicacao existentes e alguns exemplos. A seguir foi apresentada a biblio-
teca para desenvolvimento de sistemas P2P JXTA, com sua arquitetura e funcionalidades.
Este trabalho também examinou as propriedades dos sistemas distribuidos tolerantes a
falhas, apresentou protocolos de acordo e confirmacao, técnicas de replicacao e o servigo
de comunicagao em grupos. Algumas ferramentas que fornecem o servigo de comunicagao
em grupos foram descritas brevemente.

A ferramenta desenvolvida por este trabalho implementou um servigo de comunicagao
em grupos que pode ser utilizado para a construcao de sistemas P2P. O grupo de peers
disponibiliza recursos aos usuarios de forma transparente. Com a presenca de membros
sem-falha, a falha de alguns membros do grupo nao causa interrupgao do fornecimento
dos servicos. A implementacao de um algoritmo de eleicao de lider permite determinar
qual componente do grupo atende a cada requisi¢cao, enquanto o protocolo de confirmacao
em duas fases permite a entrega atomica de mensagens. A aplicacao P2P para compar-

tilhamento de arquivos, implementada a partir da ferramenta, também foi apresentada.
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Foram descritos a sua estrutura, a implementacao JXTA e a interagao entre peers para
fazer o download de arquivos. Por fim, foi apresentado um estudo de caso para avaliagao
da ferramenta e da aplicacao construidas, mostrando resultados de laténcia para todos os
moédulos da ferramenta.

Uma avaliacao do impacto da ferramenta no desempenho da rede deve ser realizada em
trabalhos futuros. A implementacao de protocolos de ordenagao da entrega de mensagens
pode ser feita futuramente, para aumentar a funcionalidade da ferramenta e contemplar
a construcao de diferentes sistemas, tais como edicdo compartilhada de arquivos. A
plataforma JXTA, sobre a qual este trabalho foi desenvolvido, fornece servigos que nao
foram utilizados nesta implementagao, como o protocolo de informagoes (PIP). Um estudo
deste protocolo pode ser realizado em trabalhos futuros, para avaliar seu emprego como

uma forma alternativa de obtencao de dados sobre os peers da rede.
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