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RESUMO

As caracteristicas particulares das redes ad hoc moveis, principalmente a topologia
dinamica e a auséncia de infraestrutura, dificultam a implementacao de sistemas de ge-
renciamento de chaves eficazes para essas redes. Dentre os diversos sistemas propostos na
literatura, o Sistema de Gerenciamento de Chaves Publicas Auto-organizado (PGP-Like)
tem sido aplicado por ser completamente distribuido, auto-organizavel, e nao depender
de uma autoridade certificadora. Inicialmente, este trabalho quantifica os impactos dos
ataques de falta de cooperacao e Sybil no PGP-Like. Os resultados mostram, diferente das
suposicoes encontradas na literatura, que este sistema mantém sua eficicia mesmo diante
de 40% de nés egoistas, mas é totalmente vulneravel a ataques Sybil. Assumindo esses
resultados, é apresentado um esquema de gerenciamento de chaves sobrevivente baseado
em grupos, mais resistente aos ataques Sybil que o PGP-Like. Nesse esquema, chamado
de Survivable Group-based Public Key Management for MANETS (SG-PKM - Gerenci-
amento de Chaves Publicas Sobrevivente baseado em Grupos), os nés formam grupos
baseados na relacoes de amizades dos usudrios, e emitem certificados mutuamente, entre
os membros do grupo. O esquema também prevé que os grupos possam emitir certificados
para outros grupos, também baseado na relagoes de amizades. Para que dois nés sem uma
conexao direta possam se autenticar mutuamente, eles formam cadeias de certificados que
conectam os grupos a que pertencem. Além disso, o esquema exige que sejam formadas no
minimo duas cadeias de certificados de grupos validos, aumentando a sua resisténcia con-
tra ataques Sybil. Os resultados mostram que o SG-PKM consegue manter a sua eficiéncia
diantes de ataques de falta de cooperacao, mesmo na presenca de 40% de nds egoistas,
resultado similar ao PGP-Like. Mais importante, o SG-PKM consegue mitigar o impacto
dos ataques Sybil, mantendo a taxa de autenticacoes nao comprometidas acima de 70%

para grupos com cinco ou seis membros, mesmo na presenca de 40% de nés maliciosos.
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ABSTRACT

The characteristics of mobile ad hoc networks, as the dynamic environment and the
lack of infrastructure, make it difficult the implementation of effective key management
systems. Among the proposed systems, the Self-Organized Public Key Management Sys-
tem for MANETs (PGP-Like) has been well considered, as it is totally distributed, self-
organized, and does not rely on any certificate authority. Firstly, this work quantifies
the impacts of lack of cooperation and Sybil attacks on PGP-Like. Results show that
PGP-Like mantains its effectiveness even in face of 40% of selfish nodes, but it is fully
vulnerable to Sybil attacks. Thus, the Survivable Group-based Public Key Management
for MANETSs (SG-PKM) is presented. It is designed to be more resistant to Sybil attacks
than PGP-Like. In SG-PKM, nodes form groups based on users relationship, and issue
certificates for each other. SG-PKM also stablishes that groups can issue certificates to
other groups. Any two nodes, that do not have a direct connection between them, are able
to authenticate themselves through certificate chains binding their groups. Moreover, the
scheme requires at least two disjoint certificate chains for authentication, increasing the
resistance to Sybil attacks. Results show that SG-PKM mantains its effectiveness in face
of lack of cooperation attacks, even under 40% of selfish nodes, similarly to PGP-Like.
More important, SG-PKM mitigates the impact of Sybil attacks, supporting the non-
compromissing authentication rate above than 70% for groups with five or six members,

even in presence of 40% of malicious nodes.
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CAPITULO 1

INTRODUCAO

As redes ad hoc méveis (Mobile Ad Hoc Networks (MANETS)) sao formadas por
um conjunto de dispositivos méveis (nds) que se comunicam entre si usando um canal
de comunicagao sem fio. FEssas redes sao estabelecidas dinamicamente sem depender
de uma infraestrutura fixa ou uma administracao centralizada, e o seu funcionamento é
mantido pelos préprios nés de uma forma auto-organizada [49]. A topologia é dinamica,
pois os nés se movimentam livremente pelo ambiente, e podem entrar e sair da rede a
qualquer momento sem notificarem uns aos outros. Alguns exemplos de aplicacoes das
MANETS sao resgate de emergéncia, sensores digitais, comunicagao em campos de batalha
e compartilhamento de dados durante uma conferéncia [16].

Um do grandes desafios das MANETSs é a seguranca. Elas herdam todos os problemas
de seguranga das redes sem fio convencionais como, por exemplo, a escuta nao-autorizada
dos dados transmitidos [67], que afeta a confidencialidade da comunicagao. Somado aos
problemas classicos da comunicacao sem fio, a topologia dinamica das MANETSs facilita

a agao de adversdrios, tornando-as susceptiveis a diversos tipos de ataques [24].

1.1 Contextualizacao do Problema

As MANETS sdo altamente vulneraveis a ataques passivos e ativos [24]. Em um ataque
passivo, um adversario tenta escutar as informacoes do sistema, mas nao afeta os seus
recursos. Ja em um ataque ativo, ele tenta alterar os recursos do sistema ou afetar a sua
operacao [58]. Em outras palavras, um ataque é considerado passivo, quando o atacante
nao interage com a rede, ficando apenas ouvindo ou capturando os dados que estao sendo
trafegados no sistema, e um ataque é considerado ativo quando existe alguma modificagao
de mensagens ou a criagao de dados, afetando o comportamento da rede [44, 3].

A criptografia é a principal técnica utilizada para garantir a seguranca das redes,
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fornecendo integridade, confidencialidade, autenticidade e irretratabilidade do emissor
nas comunicagoes de dados [59]. As técnicas criptogréficas dependem de chaves, que
sao informacoes relacionadas aos nds comunicantes, e sao usadas em conjunto com o0s
algoritmos criptogréficos na realizacao de operagoes como cifracao, decifracao e assinatura
digital. A administracao segura dessas chaves é conhecida como gerenciamento de chaves,
e consiste na geragao, armazenamento, distribuicao, protegao e revogacao das chaves, de
modo que elas estejam disponiveis aos nés auténticos da rede [43].

Os sistemas criptograficos, também chamados de criptossistemas, podem ser classifica-
dos em simétricos e assimétricos. Nos criptossistemas simétricos as operacoes de cifracao
e decifracdo das mensagens sao realizadas utilizando a mesma chave [57]. Esse tipo de
sistema também é conhecido como “criptografia de chave secreta”. J& nos criptossistemas
assimétricos, as operacoes de cifracao e decifracao sao realizadas usando chaves diferentes,
uma chave publica e uma chave privada [23]. Também sao conhecidos como “criptografia
de chave publica”.

Entretanto, os criptossistemas simétricos e assimétricos tradicionais tém se mostrado
ineficientes em MANETSs [45]. Os criptossistemas simétricos, embora exijam pouco pro-
cessamento, nao sao escalaveis e os nés comunicantes precisam compartilhar a chave
secreta, ou por um canal seguro pré-estabelecido ou antes da formacao da rede. Ja os
sistemas assimétricos tradicionais, necessitam de uma entidade confidavel para realizar o
gerenciamento das chaves, publicas e privadas, e dos certificados [16]. Contudo, estabe-
lecer uma entidade confidvel nas MANETSs é uma tarefa dificil, devido a sua organizagao
descentralizada e & auséncia de um modelo de confianga entre os nés [7].

E muito comum, nas redes tradicionais ou até mesmo nas redes ad hoc militares, a
existéncia de uma autoridade confidvel para o gerenciamento da rede. Esses ambientes
sao chamados de “ambientes gerenciados” [45]. Por outro lado, a utilizacao de entidades
centrais de autenticacao em redes maiores pode elevar a necessidade de recursos para o
gerenciamento de chaves, e isso nem sempre é desejavel. Nas MANETS, a seguranca torna-
se um desafio ainda maior, pois a criagao desses ambientes gerenciados nao é possivel. Tais

ambientes sao chamados abertos, e nao é desejavel a existéncia de uma entidade central
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para gerenciar essas redes. Assim, a confiabilidade da execucao correta das operacoes fica
sujeita aos nds participantes da rede, que podem executar suas fungoes de forma injusta
e/ou incorreta.

Dessa forma, o gerenciamento de chaves nas MANETSs deve levar em consideracao a
topologia dinamica dessas redes e ser auto-organizado e descentralizado [34, 62]. Diversos
esquemas de gerenciamento de chaves para as MANETS sao encontrados na literatura.
Entre eles, um dos principais esquemas é o Sistema de Gerenciamento de Chaves Publicas
Auto-Organizado [35, 9], chamado neste trabalho de PGP-Like. Ele é baseado nos concei-
tos do PGP [74], no qual os nds criam seus préprios pares de chaves e emitem certificados
de chave publicas aos nés de sua confianca. Cada né possui repositérios locais de certifi-
cados, que periodicamente sao trocados com seus vizinhos, estabelecendo assim, cadeias
de certificados. No entanto, o PGP-Like nao considera a existéncia de ataques de mé-

conduta, oferecendo apenas um mecanismo de deteccao de certificados conflitantes.

1.2 Ataques aos sistemas de gerenciamento de chaves nas MA-

NETSs

Diferentes tipos de ataques podem danificar os servigos de gerenciamento de chaves
nas MANETSs. Alguns desses ataques visam comprometer os principios de disponibili-
dade, confidencialidade, integridade, autenticidade e irretratabilidade em um sistema de
gerenciamento de chaves ptublicas. Além disso, um né adversario pode comprometer um
ou mais noés e, como consequéncia, negar ou denegrir as fungoes do sistema de geréncia de
chaves. Dentre os principais ataques que podem ser realizados em uma MANET, dois de-
les podem ter uma grande efeito se aplicados em um sistema de gerenciamento de chaves,

sendo eles [24]:

a. Falta de cooperagao: um né malcomportado, geralmente chamado de “egoista”,
que deseja economizar recursos de energia e processamento pode comprometer o
funcionamento da rede simplesmente por nao participar de suas operagoes [44].

A maioria dos sistemas de gerenciamento de chaves para MANETSs necessita da
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cooperacao dos nds para realizarem suas operacoes. Essa caracteristica é ideal para
o fornecimento de servigos em uma rede dinamica. Porém, diante de ataques da
falta de cooperacao dos nods, o desempenho e a eficacia desses sistemas podem ser

comprometidos;

b. Sybil: ocorre quando noés adversarios criam multiplas identidades falsas na rede
enquanto utilizam um unico dispositivo fisico [25]. As identidades adicionais de
um noé Sybil podem ser obtidas de duas formas: o né Sybil pode fabricar uma
nova identidade ou pode roubar uma identidade de um outro né legitimo, o que
é conhecido com personificagao [46]. Esse tipo de ataque pode reduzir a eficicia
de esquemas como armazenamento distribuido [21], roteamento multicaminhos [41],
mecanismos baseados em confianga ou elei¢ao [60], esquemas de reputagao [15] e
outros. Esses sistemas, que confiam na redundéancia de informacgoes, devem garantir

que as identidades estejam relacionadas com entidades distintas [2].

Um exemplo de ataque Sybil em que um dado né x,, possui uma identidade adicional,
chamada x,,, é ilustrado na Figura 1.1. Nesse exemplo, o né x, precisa montar duas
cadeias de confianca disjuntas até o n6 x;. Como o né Sybil possui duas identidades, o né
x, pode obter as cadeias (2, — Ty — Te — ;) € (Tq — Tz — Tg — Tf — ;). Assim,
embora essas cadeias parecam disjuntas, as informacoes referentes aos nés x4 e x. foram

fornecidas pelo né Sybil, e podem comprometer a redundancia do sistema.

Figura 1.1: Ataque Sybil em um esquema de confianga baseado em cadeias

Um ataque Sybil também pode ser utilizado para comprometer os servigos de gerencia-

mento de chaves [64]. Diversos esquemas de gerenciamento de chaves para MANETS, por
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exemplo, utilizam o conceito de certificagio em grupo [38, 37] ou de cadeia de certifica-
dos [9, 11], visando amenizar os requisitos de uma Infraestrutura de Chaves Ptblicas (ICP)
centralizada. Nesses casos, se um atacante Sybil possuir uma grande quantidade de iden-
tidades distintas, ele pode controlar efetivamente o esquema de gerenciamento de chaves

da rede, permitindo a entrada de outros nés no sistema [51].

1.3 Objetivos e contribuigoes

Este trabalho propée um esquema de gerenciamento de chaves publicas para MANET's
baseado em grupos, que atuard como um middleware fornecendo servicos de geréncia de
chaves para as aplicacoes de um sistema. Esse esquema, chamado de Survivable Group-
based Public Key Management for MANETS (SG-PKM), tem como objetivo manter o seu
desempenho e eficicia mesmo diante de ataques de falta de cooperagao e Sybil, minimi-
zando o impacto da criacao de identidades falsas na rede. No SG-PKM os nés formam
grupos baseado nas relagoes de amizades de seus respectivos usuarios. Além disso, como
os nés podem participar de varios grupos ou os usudrios podem ter relagoes de amiza-
des com membros de outros grupos, é possivel que os membros de um grupo fornecam
informacoes sobre outros grupos, possibilitando que membros de grupos distintos possam
autenticar-se mutuamente.

O SG-PKM ¢ totalmente distribuido e auto-organizado, nao sendo necessaria uma enti-
dade central para o gerenciamento das informacoes nem mesmo antes da formagcao da rede,
e todos os nés podem fornecer os servigos de geréncia de chaves. Além disso, as operacoes
de formacao dos grupos, emissao de certificados, autenticacao das chaves publicas, re-
vogacao e atualizacao dos certificados baseiam-se na redundancia de informagoes, sendo
necessario mais que um noé para a confirmacao de uma operagao. Com essas caracteristicas
basicas, o SG-PKM se apresenta mais resistente aos ataques Sybil do que o principal es-
quema de geréncia de chaves totalmente distribuido e auto-organizado para MANETS: o
PGP-Like.

Este trabalho apresenta as seguintes contribuigoes:



a) levantamento das fraquezas e vulnerabilidades do PGP-Like;

b) criagdo de métricas para a quantificacdo do impacto dos ataques de ma-conduta no

PGP-Like;
c) avaliagdo do PGP-Like em cendarios com ataques de falta de cooperacao e Sybil;

d) proposta de um novo esquema de gerenciamento de chaves que mantenha o seu
desempenho diante de ataques de falta de cooperacao e seja mais resistente que o

PGP-Like aos ataques Sybil;

e) andalise das redes sociais de amigos para avaliar a possibilidade das formagoes de

grupos e dos relacionamentos entre os grupos;

f) definicdo de métricas para a avaliacao do SG-PKM diante dos ataques de falta de

cooperagao e Sybil;

g) avaliagao do SG-PKM em cendrios com ataques de falta de cooperacao e Sybil.

1.4 Organizacao do texto

Este trabalho esta organizadas em cinco capitulos. O Capitulo 2 discute as carac-
teristicas desejaveis de um esquema de gerenciamento de chaves para as MANETs. Em
seguida, aborda o Sistema de Gerenciamento de Chaves Pablicas Auto-Organizado para
MANETS, chamado neste trabalho de PGP-Like. Inicialmente, as caracteristicas e as
vulnerabilidades deste sistema sao discutidas. Em seguida, é apresentada a quantificacao
dos ataques de falta de cooperacao e de personificacao no PGP-Like.

O Capitulo 3 descreve a proposta de um esquema de gerenciamento de chaves to-
talmente distribuido e auto-organizado que reduz o impacto dos ataques de falta de
cooperagao e Sybil. E apresentada uma visao geral do funcionamento do esquema de
gerenciamento de chaves proposto e as suas principais operagoes como: a entrada dos nos
na rede e a criagao dos grupos; as trocas dos certificados de grupos; a atualizacao e a

revogacao dos certificados; e a autenticagao das chaves publicas.



7

O Capitulo 4 apresenta uma avaliacao do SG-PKM. Inicialmente é realizada uma
andlise dos relacionamentos entre os amigos em um repositério de certificados Pretty
Good Privacy (PGP), com o objetivo de avaliar as possibilidades de formagao dos grupos
e dos relacionamentos entre esses grupos em uma rede real. Em seguida, uma avaliacao dos
custos de comunicacao adicionados pelo SG-PKM nas operagoes de atualizagao, revogacao
e autenticagao dos certificados é apresentada. Por fim, sao apresentados os resultados da
quantificacdo do impacto dos ataques de falta de cooperagao e Sybil no SG-PKM, usando
métricas definidas neste capitulo.

Por fim, o Capitulo 5 contém as conclusoes do trabalho, com uma discussao das

contribuicoes e resultados obtidos, e a relacao dos trabalhos futuros.



CAPITULO 2

GERENCIAMENTO DE CHAVES EM MANETS

O servigo de gerenciamento de chaves é um conjunto de técnicas e procedimentos
para suportar o estabelecimento e a manutencao das chaves utilizadas entre as partes
autorizadas de uma comunicagao [43]. Esse servigo é responsavel por manter as relagoes
criptograficas e o material criptografico, que sao os pares de chaves publica e privada,
os parametros de inicializacao e os parametros nao secretos para o suporte ao geren-
ciamento de chaves. Além disso, deve considerar ameacas como o comprometimento da
confidencialidade e da autenticidade das chaves piblicas e privadas e o uso nao autorizado
dessas chaves [59]. Os sistemas de gerenciamento de chaves devem fornecer os seguintes

servicos [43]:
a. inicializacao dos usudrios do sistema dentro da rede;
b. geracao, distribuicao e instalacao do material criptografico;
c. controle do uso do material criptografico;
d. armazenamento e recuperacao do material criptografico;

e. inicializagao e manutencao da confianca no material criptografico.

Nas MANETS, o gerenciamento de chaves deve considerar, também, a mobilidade
dos nos e a topologia dinamica da rede, e deve, preferencialmente, ser auto-organizado e
descentralizado [34, 62]. Além disso, um modelo robusto de gerenciamento de chaves para
MANETS precisa satisfazer requisitos basicos como: nao ter um ponto tunico de falha; ser
tolerante a comprometimentos; ser capaz de revogar as chaves dos nés comprometidos e
atualizar as chaves dos nds nao-comprometidos; ser eficiente quanto ao armazenamento,
o processamento e a comunicacao [43].

E possivel classificar os esquemas de gerenciamento de chaves para as MANETSs em

centralizados, parcialmente distribuidos ou totalmente distribuidos. Nos esquemas de
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gerenciamento de chaves centralizados, assume-se a existéncia de uma entidade central,
chamada Terceira Entidade Confidvel (Third Trusted Party (TTP)), para a realizagao de
todas ou algumas das fungoes. Essa TTP pode ser um né pertencente a rede (TTP online)
ou um elemento externo (TTP 0 ine). Geralmente, uma TTP 0 ine é usada nos casos
em que os nos sao pré-configurados com algum material criptogréafico antes de entrarem na
rede. Alguns exemplos de esquemas centralizados sao apresentados em [29, 13, 27, 12, 26].

J& nos esquemas parcialmente distribuidos, as fung¢oes do gerenciamento de chaves
sao distribuidas entre um conjunto de nés pertencentes a rede. Esse tipo de organizacao
tem como objetivo minimizar o impacto do ponto tnico de falha (Single Point of Failure
(SPOF)) presente nos esquemas centralizados. Os esquemas parcialmente distribuidos
podem ser divididos em gerenciados ou auto-organizados.

Os esquemas parcialmente distribuidos e gerenciados consideram a falta da in-
fraestrutura de servidores nas redes ad hoc e distribuem a funcionalidade de uma au-
toridade central entre um subgrupo de nés, que formam uma Autoridade Certificadora
Distribuida (ACD). Com isso, esses esquemas oferecem maior seguranca e disponibilidade,
se comparados com as abordagens centralizadas. Porém, ainda assume-se a exiténcia de
uma TTP 0 ine para a distribuicdo do material criptografico, antes da formacao entre
os nés que formam essa ACD. Alguns esquemas de gerenciamento de chaves parcialmente
distribuidos e gerenciados propostos para as MANETS sao encontrados em [73, 70].

Os esquemas parcialmente distribuidos e auto-organizados, por outro lado, nao
requerem a presenca de qualquer TTP, online ou 0 ine, nem mesmo na fase de formacao
da rede. Neste caso, o servico de gerenciamento de chaves é realizado por um subconjunto
de nés de uma forma totalmente auto-organizada. Um exemplo de esquema parcialmente
distribuido e auto-organizado é encontrado em [71].

Por fim, nos esquemas totalmente distribuidos, as fungoes do gerenciamento de
chaves sao distribuidas entre todos os nés pertencentes a rede. Nesse caso, sempre que
um novo no entra na rede, ele deve receber material criptografico e pode oferecer os
servicos de gerenciamento de chaves para os demais nds. Esses esquemas também podem

ser divididos em gerenciados e auto-organizados.
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Os esquemas totalmente distribuidos e gerenciados necessitam de uma TTP,
geralmente 0 ine, para realizar a distribuicao do material criptografico ou a definicao
dos niveis de confianca entre os nés. Um exemplo de esquemas totalmente distribuidos e
gerenciados é encontrado em [42].

Os esquemas totalmente distribuidos e auto-organizados nao necessitam de
qualquer tipo de entidade central nem mesmo na fase de formagao da rede. O prin-
cipal esquema de gerenciamento de chaves totalmente distribuido e auto-organizado é
chamado de Sistemas de Gerenciamento de Chaves Publicas Auto-organizado e apresen-
tado em [35, 9]. As caracteristicas e vulnerabilidades desse esquema serao discutidas na
proxima segao. Outros esquemas totalmente distribuidos e auto-organizados podem ser

encontrados em [11, 10].

2.1 O sistema de gerenciamento de chaves piblicas auto-

organizado

O Sistema de Gerenciamento de Chaves Plblicas Auto-organizado [9, 35|, neste tra-
balho chamado de PGP-Like, é um esquema totalmente distribuido e auto-organizado
que utiliza cadeias de certificados. Como ele é baseado nos conceitos do PGP [74], os
préprios nés criam os seus pares de chaves publicas e privadas. Além disso, cada né emite
certificados de chaves publicas para os nés de sua confianca. Por outro lado, diferente
do PGP, em que os certificados emitidos sao armazenados em um repositério central, no
PGP-Like esses certificados s@ao armazenados e distribuidos pelos proprios nés de uma
forma completamente auto-organizada e distribuida.

No PGP-Like, as chaves publicas e os certificados sao denotados por um grafo direci-
onado G = (V, A), no qual V representa as chaves piblicas dos nds e A os certificados.
Desta forma, uma aresta direcionada entre dois vértices pk, e pk,, representada por
(pky — pky), denota um certificado assinado com a chave privada de z, (sk,), associando
pk, ao né6 z,. Além disso, um caminho conectando dois vértices, pk, e pky (pky ~ pky),

representa uma cadeia de certificados de pk, até pk,,. Nessa cadeia, o primeiro certificado
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pode ser verificado diretamente pelo né z,, e os demais certificados podem ser verificados
usando a chave publica do certificado anterior na cadeia. Por fim, o udltimo certificado
contém a chave publica do no x,,.

Para que um dado né x, possa autenticar corretamente um outro né z,, via uma ca-
deia de certificados, ele deve garantir que todos os certificados na cadeia sejam validos
e corretos. Desta maneira, a validade de uma cadeia de certificados exige a honestidade
de todos os nés presentes nela, o que nao é facil de se garantir nas MANETSs [24]. Para
construir cadeias de certificados apropriadas, cada né z,, mantém dois repositérios locais,
o repositério de certificados atualizados (G,) e o de certificados nao-atualizados (G¥).
No repositorio de certificados atualizados sao armazenados os certificados que o né =z,
mantém sempre validados. Ja no repositorio de certificados nao-atualizados sao armazen-
dos os certificados expirados e nao atualizados pelos emissores ou aqueles certificados cuja
validade ainda nao tenha sido verificada. As Figuras 2.1a e 2.1b ilustram dois repositérios

de certificados atualizados, pertencentes aos nos x, e x, respectivamente.

(a) Repositério Gy (b) Repositoério Gy,

T

Figura 2.1: Repositorios de certificados atualizados dos nés x, e x,

Se um dado né x, precisa realizar uma comunicac¢ao segura com um outro né x,, e
precisar certificar-se de que a chave publica pk, pertecente ao noé x,, ele precisa verificar a
autenticidade dessa chave. Para isso, ele pode, por exemplo, obter um certificado vélido
associado a chave publica pk, a identidade do né z,. Contudo, esse certificado precisa
estar assinado por um né confidvel, para mitigar a acao de nés maliciosos. Depois que o
no z, certifica-se de que a chave publica do né z, é vélida, ambos os nés (z, e x,) podem

criar uma chave uma chave de sessao para a realizagao da comunicagao segura.
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Quando um dado né z, deseja verificar a autenticidade da chave publica pk, do né
x,, ele busca, primeiramente, em seu repositério local de certificados atualizados (Fi-
gura 2.1a), um caminho do vértice pk, até pk,. Caso I(pk, ~~ pk,) € G, o n6 z, utiliza
os certificados nesse caminho para autenticar pk,. Caso ﬂ(pku ~ pky) € G, ele solicita ao
no x, o seu repositério de certificados atualizados (G,), e realiza a jungao dos repositérios
atualizados dos nés z, e z,, criando G; = G, U G, (Figura 2.2). Nesse caso, a cadeia
(pky — pks — pk, — pk. — pk,) pode ser utilizada pelo né x, para autenticar a chave

publica pk, do né z,.

!

o)
s
%

N
of
&

o
#

Figura 2.2: Repositorio de certificados G, U G, e os caminhos de certificados

Caso uma cadeia de certificados nao tenha sido encontrada em G, o né =z, cria
Gy = G,UGY e procura (pk, ~ pk,) € G,. Se tal caminho for encontrado, o né x,, precisa
atualizar todos os certificados expirados ou nao-atualizados, verificando suas autenticida-
des, junto aos seus respectivos emissores. Nesse caso, sao necessarias trocas de mensagens
adicionais entre o né x, e os emissores dos certificados. Por fim, se ﬂ(pku ~ pky,) € G,
ou a validade dos certificados contidos nessa cadeia nao puder ser verificada, o né x, nao
realiza a autenticacao de pk,.

No PGP-Like, se um né z,, acredita que uma dada chave ptblica pk, pertence a um
dado né x,, ele pode emitir um certificado assinado, com um tempo de validade T .;qade,
associando pk, ao né z,, denotado por (z,,pky)pk,. Cada né também implementa um
mecanismo de troca de certificados, que consiste em trocas periddicas de certificados com

os seus vizinhos fisicos. Em outras palavras, periodicamente cada vizinho fisico do né z,
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solicita a ele os seus repositérios de certificados, G, e GY. Assim, apds sucessivas trocas
de certificados e considerando a mobilidade dos nés, todos os certificados podem estar
armazenados por todos os nés da rede. O periodo necessario para que um certificado
alcance todos os nés é denominado tempo de convergéncia (T¢g). Logo, durante o Tog,
um né pode encontrar problemas de autenticacao, pois os certificados emitidos ainda
nao fazem parte dos repositorios locais de todos os nds da rede. Além disso, as trocas
periddicas de certificados podem ser exploradas por ataques de falta de cooperacao, nas
quais os nés egoistas podem nao cooperar com o PGP-Like, impedindo a propagacao dos
certificados emitidos.

Essas caracteristicas, no entanto, tornam o sistema vulneravel a ataques de criacao de
falsas identidades, pois um né malicioso nao precisa comprometer outros nds para iniciar
um ataque. Embora o PGP-Like permita que os nds detectem certificados inconsistentes
e determinem qual associacao “no-chave” esta correta, ele nao impede que um atacante
crie uma identidade falsa xf, emita um certificado associando pk; a x¢, e convenca um
usudrio correto de que esse certificado é vélido [71, 33, 32]. Nesse caso, se um né malicioso
mantiver um comportamento correto até o momento da criacao das identidades falsas,
quando ele iniciar o ataque, todas as identidades falsas poderao ser distribuidas pela rede,
tornando-se parte de muitas cadeias de certificados.

Para evitar tal comportamento, o PGP-Like contém um mecanismo de deteccao de cer-
tificados conflitantes. Se o né6 x, recebe um certificado contendo um associacao “né-chave”
(z,,pk,) e ele ndo possui essa associagao em qualquer outro certificado em G, ou GY,
tal certificado é definido como nao-especificado, visto que o né u nao possui informacoes
suficientes para valida-lo. Se o né x, receber um outro certificado com a associagao “né-
chave” (z,,pk.) ou (f, pk,), ele marca ambos os certificados como conflitantes. Caso o né
u nao receba qualquer certificado conflitante em um certo periodo de tempo, ele classifica
o certificado original como nao-conflitante. Contudo, quando o né x,, detecta um conflito,
ele procura cadeias de certificados validos e nao-conflitantes para as chaves publicas pk, e
pk.. Baseado nessas cadeias, o né x,, pode classificar um certificado como nao-conflitante

e o outro como falso. Se o né z, nao conseguir tomar uma decisao, ambos certificados
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continuam classificados como conflitantes. Segundo os autores do PGP-Like, esse método
impede que um atacante emita um certificado associando pk, ao né falso xy ou uma chave
falsa pk! a um né auténtico.

Por fim, o PGP-Like assume a existéncia de um modelo de confianca entre os nos e,
com base nesse modelo, as cadeias de certificados sao criadas. Essas cadeias representam
a confianca existente entre os nés e sao denominadas cadeias de confianga. Contudo,
as cadeias de confianga apresentam uma autenticagao fraca [17], pois elas assumem uma
confianca transitiva, ou seja, se o no x, confia no né x;, e o né x; confia no noé x., entao o

né r, também confia no né z., e isso nem sempre pode ser considerado verdade.

2.2 Meétricas para a avaliacao do PGP-Like

Para avaliar a eficicia do PGP-Like diante dos ataques de falta de cooperacao e Sybil
foram usadas cinco métricas. Duas dessas métricas, Convergéncia das Trocas de Certi-
ficados (Certificate Exchange Convergence (CE)) e Alcancabilidade dos Usuérios (User
Reachability (UR)), s@o utilizadas por [9] na avaliagdo do PGP-Like em cendrios sem ata-
ques e serao usadas nesta avaliagao para quantificar o impacto dos ataques de falta de coo-
peracao. Ja para avaliar o impacto dos ataques Sybil, sdo introduzidas trés novas métricas,
denominadas como Confiabilidade em uma Identidade Falsa (False Identity Confidence
(FIC)), Autenticacao Indireta de uma identidade falsa (Indirect Authentication (IA)) e
Certificados Suspeitos por repositério (Suspicious Certificates (SC)). Tais métricas sao
importantes na avaliagdo do ataque Sybil no PGP-Like pois avaliam as cadeias de certifi-
cados nos repositérios de cada né.

A notagao utilizada na descricao das métricas é a mesma utilizada em [9]. Todas as
métricas consideram S o conjunto de nés do sistema, |X| o niimero de elementos de um

conjunto X e NC' o subconjunto de nés nao-comprometidos.

e C'F ¢é a percentagem média dos certificados de G contidos nos repositorios locais dos
nos no tempo t. Ela representa a convergéncia dos repositérios dos nés no tempo

t e mostra o tempo necessario para que os certificados alcancem todos os nés do
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sistema. C'E é definida como:

Z CEi(t)

CE(t) = %EST em que
> (pke — pky) € (G; U GIY)
CE,(t) = fumcS 2.1
Y > (pks —pky) €G .
Tz, TyES

e UR ¢é a percentagem média de caminhos que os nés podem encontrar em seus repo-
sitérios locais de certificados, atualizados e nao atualizados, no tempo ¢. Ela mostra

a eficacia do mecanismo de troca de certificados para a autenticacao das chaves.

UR é definida como:

UR; = (2.2)
S|

e FIC é o numero de nés nao-comprometidos que confiam em uma identidade falsa.
Ela representa o tempo necessario para que uma identidade falsa se torne parte dos

repositorios locais de todos os nés. F'IC' é definida como:

em que

1 caso dXfe GiUGZN sendo que Xr € (SNNC
FIC, rel ) que Xy € ( ) (2.3)

0 caso contrério
e [A é o indice de nés ndao-comprometidos (z;) que autenticam uma identidade falsa
(xf), considerando a unido dos repositérios atualizados locais do né z; (G;) com o
né zy (Gy). Ela representa a velocidade com a qual uma identidade falsa pode ser

autenticada pelos nés nao-comprometidos. I A é definida como:

Z T A,

T, ENC

1A=
INC|

em que

1 caso J(pk; ~ pks) € (G, UG;) sendo que X € (SNNC
A (pki ~ pKy) € ( f) que Xg € ( ) (2.4)

0 caso contrario
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e SC é a fracao de certificados emitidos por um né Sybil encontrados nos repositorios
locais dos nés nao-comprometidos. Tais certificados podem estar ou nao associados
a uma identidade falsa. Entretanto, devido a auséncia de um mecanismo de detecgao
de ma-conduta, eles sdo considerados suspeitos. Sendo F' o conjunto de nés Sybil

no sistema, SC' é definida como:

Z SC;

z,ENC

SC =

W em que
> (pk. — pky) € G;
SCZ _ r,€G; IfEF (25)

|Gl

2.3 Avaliagcao do PGP-Like diante de ataques de falta de coo-

peracao e de Syhbil

Na avaliacao do impacto dos ataques de falta de cooperacao e Sybil sobre o PGP-
Like, foi utilizado o simulador NS versao 2.30 [48]. Como em [9], as simula¢ao foram
executadas usando grafos de certificados aleatoérios, com trocas de certificados periddicas,
a cada 60 segundos. Da mesma forma, assume-se que os nds nao realizam as trocas de
certificados simetricamente e que a rede nao possui um mecanismo de deteccao de ma-
conduta. Por simplicidade e sem detrimento dos resultados, nas simulacoes, os nés emitem
os certificados e criam suas proprias chaves piblicas e privadas apenas durante a formagao
da rede. Sao emitidos 600 certificados entre pares de nos selecionados aleatoriamente.
O modelo de propagagao utilizado é o reflexdo no solo de dois raios (two-ray ground
reflection) [52] e o protocolo de camada de enlace é o IEEE 802.11 [36]. Os demais
parametros das simulagoes encontram-se na Tabela 2.1 e os resultados apresentados sao

médias de 35 simulagoes com intervalo de confianca de 95%.

2.3.1 Ataques de falta de cooperacao

Na avaliacao do PGP-Like em ambientes com ataques de falta de cooperagao, foram

considerados 5%, 10%, 20% e 40% de nds egoistas. Esses nds realizam todas as operagoes
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Tabela 2.1: Parametros dos cenario das simulagoes

Parametro ‘ Valores utilizados

Raio de alcance 50 e 120 metros

Quantidade de nés 100 nés

Tempo de vida da rede 10000 segundos

Velocidades maximas 5,10 € 20 m/s

Tamanho do ambiente 1000 x 1000 e 1500 x 300 metros
Tipo de movimentacao waypoint aleatorio

Tempo maximo de pausa 20 segundos

Tempo entre troca de certificados 60 segundos

Quantidade de certificados emitidos | 600 certificados

basicas da rede, inclusive a emissao de certificados. Na fase de troca de certificados, eles
solicitam e aceitam os certificados dos seus vizinhos, porém quando os vizinhos solicitam
os seus certificados, eles nao respondem. Note que, é possivel autenticar os nds egoistas,
pois qualquer né pode emitir um certificado valido para ele.

Nesta secao, sao apresentados os resultados das simulacoes realizadas em cenarios
de 1000 x 1000 metros. Devido a similaridade de comportamento, os resultados das
simulagoes realizadas com cendarios 1500 x 300 metros encontram-se no Apéndice A. A
mudanca no tamanho do ambiente afeta apenas o tempo necessario para a convergencia
das trocas de certificados, mas apresenta o mesmo padrao de comportamento.

A Figura 2.3 mostra a convergéncia das trocas de certificados (CE(t)) em cendrios
com o raio de alcance das antenas igual a 120 metros. Como esperado, o aumento da
quantidade de atacantes resulta em uma queda em C'E. De fato, aumentando a quantidade
de nos egoistas, menos nds participam das trocas de certificados, o que afeta a quantidade
de certificados nos repositérios locais e o tempo de convergencia. Pode-se observar que
o impacto é minimo na presenca de 5% a 20% de nds egoistas. Ja com a percentagem
de atacantes maior que 40%, esse impacto aumenta, e C'E alcanga um valor maximo de
aproximadamente 83%.

Também é possivel notar que, com o aumento da velocidade méxima de movimentagao
dos nos, é necessario um tempo menor para a convergéncia das trocas de certificados. Em
cenérios com 40% de nds egoistas e com velocidade méxima de 20 m/s, o valor CE

estabiliza apdés 1100 segundos do tempo de vida da rede. J& com a velocidade maxima
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Figura 2.3: Convergéncia das trocas de certificados diante de ataques de falta de coo-
peragao (1000 x 1000 metros e raio de 120 metros)

de 5 m/s, é preciso aproximadamente 1400 segundos para que esse valor estabilize, i.e um
tempo 27% maior.

A Figura 2.4 mostra a percentagem média de certificados nos repositorios locais dos
nés e o momento de convergéncia das trocas de certificados em cendrios com o raio de
alcance das antenas igual a 50 metros.

A diminuicao do raio de alcance das antenas dos nés afeta o tempo necessario para
a troca dos certificados na rede. Com um raio de alcance menor, os nés possuem menos
vizinhos fisicos e, dessa forma, trocam certificados com uma quantidade menor de nos.
Assim, é necessario um tempo maior, e uma quantidade maior de trocas de mensagens,

para que um certificado possa fazer parte de todos os repositérios locais dos nés. Mesmo
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Figura 2.4: Convergéncia das trocas de certificados diante de ataques de falta de coo-
peragao (1000 x 1000 metros e raio de 50 metros)

em cendrios sem ataques, o valor de C'E alcanga 100% ap6s aproxidamente 3500 segundos
do tempo de vida da rede. Também, a velocidade de movimentacao dos nés gera um leve
impacto no tempo necessario para que C'E alcance o seu ponto maximo.

A Figura 2.5 mostra a alcancabilidade dos nés (UR) usando os repositérios locais de
certificados, em cenarios de tamanho 1000 x 1000 metros e raio de alcance das antenas
igual a 120 metros. Contradizendo os resultados tedricos encontrados em [33, 68], UR(t)
foi pouco afetada, mesmo diante de 40% de nds egoistas.

Apéds o tempo de convergéncia, mesmo na presenca de até 40% de atacantes, a al-
cancabilidade dos nés é a mesma que a encontrada em cenarios sem ataques. Em todos

esses casos U R(t) é aproximadamente 100%, demonstrando que, embora C'E(t) seja com-
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Figura 2.5: Alcancabilidade dos nés diante de ataques de falta de cooperagao (1000 x

1000 metros e raio de 120 metros)
prometida diante de nds egoistas, a eficicia do PGP-Like pode ser garantida mesmo na
presenca de nés maliciosos.

Por fim, a Figura 2.6 também apresenta a alcancabilidade dos nés usando os repo-
sitorios locais de certificados, porém com o raio de alcance das antenas igual a 50 metros.
Como no caso anterior, apds o tempo de convergéncia, que nesse caso ¢ maior devido a
diminui¢ao do raio de alcance das antenas, o valor de UR sempre atinge 100%.

Resumindo, independente do tamanho da rede ou do raio de alcance dos nds, mesmo
na presenca de até 40% de nds egoistas, o alcangabilidade dos nés (UR) nao é afetada.
Contudo, é importante salientar que C'E(t) tem um impacto direto na conectividade dos

repositérios locais (G, e GY) de todos os nés. Quanto menor o valor de CE(t), menos
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Figura 2.6: Alcangabilidade dos nés diante de ataques de falta de cooperagao (1000 x
1000 metros e raio de 50 metros)

caminhos sdo encontrados em G, e GY. Assim, ter quase 100% em UR(t), e um valor de
CE(t) de aproximadamente 83% (com aproximadamente 40% de nés egoistas), significa
que quase todos os nés podem construir cadeias de certificados validas para os demais
nés. Mas a alcancabilidade dos nés estara limitada a validade das cadeias de certificados

nao-comprometidas ou a permanéncia na rede dos nés que as contenham.

2.3.2 Ataques Sybil

Na avaliacao do PGP-Like em ambientes com ataques Sybil, foram considerados 5%,
10%, 20% e 40% de nds maliciosos. Dois comportamentos diferentes de nés Sybil foram

analisados. No primeiro caso, os nés Sybil possuem um mau comportamento desde a
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formagcao da rede, emitindo certificados que podem ser falsos ou nao. No segundo caso,
os nds Sybil tém um comportamento correto durante a fase inicial da rede, isto é, até a
convergéncia do valor de CE. Apoés esse periodo, cada né Sybil cria identidades falsas
e emite certificados para elas, agindo maliciosamente no restante do tempo. Todos os
parametros de simulacao sao os mesmos usados na avaliacao em cenarios com ataques de
falta de cooperagao (Secao 2.3.1).

As Figuras 2.7 e 2.8 apresentam o tempo necessario para que as identidades falsas
sejam disseminadas pelo sistema, i.e. o tempo necessario para que todos os nés nao-
comprometidos possuam ao menos uma identidade falsa em seu repositorio local de cer-
tificados. Essas figuras contém os resultados com velocidades maximas de 5 m/s, 10 m/s
e 20 m/s, e com os seguintes cendrios: ambiente de 1000m x 1000m e raio de alcance de
120m; ambiente de 1000m x 1000m e raio de alcance de 50m; ambiente de 1500m x 300m
e raio de alcance de 120 metros; ambiente de 1500m x 300m e raio de alcance de 50m.

Na Figura 2.7 é considerado o primeiro caso, em que os nés Sybil emitem certificados
falsos desde a formacao da rede. Em todos os cendrios apresentados, quanto maior a
quantidade de nés maliciosos na rede, menos tempo é necessario para que as identidades
falsas sejam propagadas pela rede. Com um raio de alcance de 120 metros e ambiente de
1000 x 1000 metros, em cenarios com 5% de nés maliciosos é necessario aproxidamente 450
segundos para que todos os nés nao-comprometidos tenham ao menos uma identidade falsa
em seus repositérios locais. J& com 40% de nds maliciosos, esse tempo é de aproxidamente
370 segundos, i.e aproxidamente 17% a menos.

Em cenarios com o mesmo tamanho de ambiente mas com raio de alcance igual a 50
metros, o tempo necessario para a disseminacao das identidades falsas é sempre maior.
Esse comportamento é esperado, visto que, nesses cendrios, também é necessario um
tempo maior para a convergéncia. No entanto, como no cendrio anterior, na medida em
que aumenta a quantida de nés maliciosos, diminui o tempo necessario para que os nos
nao-comprometidos sejam infectados.

Na Figura 2.8 é considerado o segundo caso, em que os nds Sybil emitem certificados

falsos apds a convergéncia das trocas de certificados. Nesse caso, é apresentado o tempo
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Figura 2.7: Confiabilidade em identidades falsas criadas na formacao da rede

necessario, apés o inicio dos ataques, para que todos os nés nao-comprometidos do sistema
tenham ao menos uma identidade falsa em seu repositério local de certificados. Da mesma,
forma que no primeiro caso, quanto maior a quantidade de nés maliciosos na rede, menos
tempo é necessario para que os nos sejam infectados. Com um raio de alcance de 120
metros e ambiente de 1000 x 1000 metros, em cendrios com 5% de nds maliciosos é
necessario aproxidamente 600 segundos para que o valor de FIC alcance 100%. J4 com
40% de nés maliciosos, esse tempo é de aproxidamente 360 segundos, i.e cerca de 36% a
menos.

Nos cendrios com o tamanho de ambiente igual a 1500 x 300 metros o comportamento

¢ similar, mas é necessario um tempo menor que FIC alcance a 100%. Nesse caso, com
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Figura 2.8: Confiabilidade em identidades falsas criadas apds a convergéncia da rede

velocidades de 20 m/s, raio de alcance igual a 50 metros e 40% de nés Sybil é necessario,

aproximadamente, 1200 segundos para que todos os nés nao-comprometidos tenham ao

menos uma identidade falsa em seus repositérios locais. Para os mesmos cendrios, porém

com raio de alcance de 120 metros, esse tempo ¢é de apenas 200 segundos.

Resumidamente, tanto nos ataques que iniciam na formacao da rede, como nos que

iniciam apds a convergéncia das trocas de certificados, os ndés nao-comprometidos sao

rapidamente infectados por no minimo uma identidade falsa. Essa caracteristica, que em

situagoes normais ¢é essencial para garantir a eficiéncia do sistema de gerenciamento, na

presenca de ataques Sybil, torna o sistema altamente vulnerdvel. Também, quando o raio

de alcance é menor, é necessario um tempo maior para que F'I1C alcance 100%. Isso ocorre

pois é necessario um tempo maior para a convergéncia das trocas de certificados.
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Para que um né Sybil utilize a sua identidade falsa xf, ele deve apresentar um certi-
ficado emitido para essa identidade falsa, e tentar persuadir um né nao-comprometido a
autenticar esse certificado. Nesse caso, o né nao-comprometido z, procura por uma cadeia
de certificados que valide a identidade falsa em G, ou G, U G. Se um ataque inicia apds
a convergéncia da rede, a taxa de autenticacao mitua dos nds é aproximadamente 100%.
Nesse caso, os nos Sybil conseguem convencer praticamente todos nés nao-comprometidos
da autenticidade da identidade falsa.

A Figura 2.9 apresenta o percentual de autenticagao indireta (I A), que corresponde
as cadeias de certificados contidas em G, U Gy que validam uma identidade falsa. Nas
simulacoes, os nés Sybil criam identidades falsas logo apds a convergéncia da rede, e o
valor de I A é calculado no exato momento da criacao dessas identidades. Independente
do nimero de nés maliciosos, o valor de IA é sempre 100%, ou seja, todos os nds nao-

comprometidos sao afetados e podem ser levados a autenticar uma identidade falsa.
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Figura 2.9: Percentual de identidades falsas autenticadas via Autenticacao Indireta

IA (%)

Considerando os repositorios locais de um né z,, SC, é a quantidade de cadeias de
certificados que possuem no minimo um certificado emitido por um né Sybil. A Figura 2.10
mostra o numero de cadeias de certificados afetadas apds a convergéncia das trocas de
certificados. E possivel notar que o valor de SC' aumenta com o niimero de nés maliciosos.

Em cendarios com 5% de nés maliciosos, SC é quase 45%, enquanto em cenarios com 40%
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de nés maliciosos, este valor chega a 70%.
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Figura 2.10: Percentual de Certificados Suspeitos nos repositorios locais de certificados

2.4 Conclusao

Neste capitulo foram apresentadas as caracteristicas, funcionalidades e vulnerabilida-
des do PGP-Like, um esquema de gerenciamento de chaves totalmente auto-organizado
e distribuido para MANETs. Como discutido, no PGP-Like cada né cria o seu par de
chaves publica e privada, e emite certificados para os nds de sua confianca. Os certificados
emitidos sao trocados entre os nés vizinhos e, eventualmente, farao parte dos repositorios
de certificados locais de todos os nés.

Além disso, no PGP-Like, as autenticacoes mutuas sao realizadas por meio de cadeias
de certificados entre os nés. Esses dois nds nao precisam ser vizinhos fisicos, precisando,
nesse caso, dos servicos de roteamento da fornecidos pela rede. Por outro lado, essas
cadeias de certificados precisam da cooperagao dos nds para se formarem, e podem apre-
sentar uma autenticacao fraca, facilitando a acdo de um ataque Sybil, pois um atacante
precisa comprometer apenas um elemento da cadeia para poder participar do sistema.
Para avaliar o impacto dos ataques de falta de cooperacao e Sybil no PGP-Like foram
definidas métricas para a quantificacao do impacto dos ataques de falta de cooperacao e

Sybil no PGP-Like.
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Os resultados das simulagoes mostram que o PGP-Like é resistente aos ataques de
falta de cooperagao, mas totalmente vulnerdvel aos ataques Sybil, mesmo na presenca
de poucos nés maliciosos (5%). Assim, essa avaliagdo confirma os resultados tedricos
[71, 33, 32], demonstrando que os ataques Sybil sdo grandes ameagas ao PGP-Like e que a
sua eficacia fica comprometida independentemente do niimero de atacantes, sendo assim,

necessario um mecanismo de seguranca que reduza o impacto de tais ataques.
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CAPITULO 3

ESQUEMA DE GERENCIAMENTO DE CHAVES
PUBLICAS SOBREVIVENTE BASEADO EM GRUPOS

Este capitulo apresenta um novo esquema de gerenciamento de chaves totalmente dis-
tribuido e auto-organizado, chamado de SG-PKM, que é mais resistente que o PGP-Like
aos ataques de falta de cooperacao e Sybil. Nesse novo esquema, os nds sdo organiza-
dos em grupos visando dificultar a acao dos nds maliciosos. Ele fornece servicos para
as aplicagoes de um sistema, de modo que qualquer servico que necessite de um servico
seguro de geréncia de chaves pode utiliza-lo.

As proximas secoes apresentam as caracteristicas e o funcionamento do SG-PKM.
A Secao 3.1 apresenta uma visao geral do funcionamento do esquema. As préximas
secoes discutem as operacoes do SG-PKM: a entrada de noés e a formacao dos grupos
(Segao 3.2); a criagao e distribuicao das chaves dos certificados de grupos (Secao 3.3);
a emissao e distribuicdo dos certificados (Segoes 3.5 e 3.4) a troca dos certificados e
grupos e a construcao dos repositério atualizados (Se¢ao 3.6); os processos de autenticagao
(Segao 3.7), validagao (Secao 3.8), atualizacao (Segao 3.9) e revogagao (Secao 3.10) dos
certificados de nés e grupos. Por fim, a Secao 3.11 apresenta a arquitetura utilizada como

suporte a implementacao do SG-PKM.

3.1 Visao geral

Alguns objetivos foram definidos quanto as caracteristicas do novo esquema de geren-

ciamento de chaves publicas para MANETS, sendo eles:
a) ser totalmente distribuido;
b) ser auto-organizado;

¢) manter o desempenho na ataques de falta de cooperacao;
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d) ser eficaz diante de ataques Sybil.

No SG-PKM, os nés formam grupos baseados na relacao de confianga miutua entre eles.
Essa confianca entre os nds depende das relagoes de amizade existentes entre os usuarios
participantes da rede. Se dois usuadrios, ¢ e j, sao amigos, entao eles confiam um no outro
e podem permitir que os seus respectivos dispositivos (nds), z; e x;, troquem as suas
chaves publicas por um canal seguro, como um canal de comunicacao infravermelho ou
um smart card, em algum encontro fisico. Neste trabalho assume-se uma confiabilidade
bidirecional na qual, se 7 confia em j, entao j também confia em i. KEssa suposicao é
baseada em estudos discutidos em [72]. Nesses estudos, Zhang, Song e Fang fazem uma
andlise estatistica do “Web of Trust” entre os usudrios do PGP [1], e mostram que cerca
de 2/3 das ligagoes em uma grande rede social fortemente conectada sao bidirecionais.

As relagoes de amizades formam redes espontaneas [30], que sdo independentes da
rede fisica e apresentam propriedades das redes sociais [19], como os fenémenos small-
world e scale-free. O fenomeno small world é encontrado nas redes sociais em que cada
par de usuarios pode ser alcancado por meio de uma pequena cadeia de conhecimentos
sociais [66, 69]. J4 o fenomeno scale-free resulta da existéncia de poucos usudrios com
um nimero muito maior de amigos do que os outros [5, 4]. Além disso, esses poucos
usuarios tém uma grande probabilidade de serem escolhidos pelos novos usuérios como
seus amigos: paradigma conhecido como “rich gets richer” [65].

Com base nesse relacionamento de amizade, os nés formam grupos, em que todos os
membros de um grupo servirao como testemunhas na criagao de certificados de chaves
publicas para os demais membros do grupo. Além disso, também baseado no mesmo
relacionamento de amizade, esses grupos poderao se inter-relacionar, emitindo certificados
mutuamente. O inter-relacionamento entre os grupos forma um grafo de certificados de
grupos.

O SG-PKM pode ser visualizado como um modelo em trés camadas, como ilustrado
na Figura 3.1. As trés camadas representam, respectivamente, os modelos de rede, de
confianca e de grupos, e cada um desses modelos pode ser representado por um grafo.

O modelo de rede representa as ligacoes fisicas entre dois ndés e pode ser denotado
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por um grafo Gy;s = (V, Apis), no qual V representa o conjunto de nds do sistema e
Ayis as ligagoes fisicas entre esses vértices. Nesse caso, dois vértices vértices x; e x; sao
considerados vizinhos (z;,z;) € Ayis, se a distancia Euclidiana entre esses dois nés for
menor do que o raio de alcance de suas respectivas antenas. Neste trabalho assume-se

que as antenas de todos os ndés possuem o mesmo raio de alcance.

Figura 3.1: Visualizacdo em camadas do SG-PKM

O modelo de confianca, representa as relagoes de confianca e amizade existente
entre os nés. Esse modelo pode ser denotado pelo grafo direcionado G, = (V, Acon),
no qual V' representa os nés do sistema e A, representa as relacoes de confianca entre
os nds. Nesse caso, um aresta (z;,z;) € A significa que o né x; confia no né z;, e
vice-versa.

Por fim, o modelo de grupo representa os grupos formados pelos nés do sistema. O
modelo de grupo também é denotado por um grafo direcionado G = (IG, F), no qual IG
representa o conjunto dos grupos formados no sistema, e E representa os certificados que
foram emitidos entre os grupos. A formacao desses grupos e o relacionamento entre eles

sao as bases para o funcionamento e eficacia do SG-PKM e serao melhor detalhados nas
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préximas segoes.

Assumindo esse modelo em trés camadas, no SG-PKM cada né cria seu proprio par
de chaves publica e privada e, para participar do sistema de gerenciamento de chaves,
ele precisa formar um grupo (IG) com outros (m — 1) nds. Nesses pequenos grupos de
tamanho m, todos os ndés possuem o mesmo papel e nao é necessaria a presenca de um
lider, diferente de outras abordagens que usam o conceito de grupos [22, 47]. A Figura 3.2
ilustra dois grupos, 1Gy e IG,. O grupo IG; é formado pelos nés 1, 2, 3, T4, Ts, Tg, T7
e g, € o grupo G5 é formado pelos noés x7, g, Tg, T10, T11, T12, 13 € T14. Nesse exemplo,
0s nos x7 e xg fazem parte dos dois grupos, IG1 e IG5, e podem servir como testemunhas

da autenticidade dos dois grupos.

Figura 3.2: Representacao dos grupos

Os nés que iniciam a rede trocam as suas chaves piblicas por um canal seguro, baseados
em seus relacionamentos de amizade, e formam os primeiros grupos do sistema. A partir
dai, os novos noés que entram no sistema precisam trocar informacgoes com os demais noés,
para poderem, entao, criar novos grupos e participarem das atividades da rede.

Na formacao de um dado grupo IG,, os nés que participam desse grupo constroem,
colaborativamente, o par de chaves publica e privada do grupo, representadas respecti-
vamente por PK, e SK,. Esse par de chaves pode ser construido utilizando qualquer
esquema de acordo de chaves distribuido e sem uma TTP, por exemplo [50, 14, 31]. Apds

a criacao das chaves, a chave publica do grupo é disponibilizada a todos os nés da rede
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e a chave privada é distribuida entre os m nés participantes do grupo seguindo um es-
quema de criptografia de limiar (¢, m) [56]. Também, sao emitidos certificados associando
a chave publica de cada né pertencente ao grupo com a sua respectiva identidade. Es-
ses certificados, chamados de certificados dos nds, sao assinados com a chave privada do
grupo.

Os grupos também podem emitir certificados entre si, associando a chave publica do
grupo com a sua identidade. Esses sao chamados de certificados dos grupos. Assim, se os
membros de um dado grupo /G, acreditam que a chave publica PK 3 pertence ao grupo
IGg, eles podem emitir um certificado C’;?(i , assinado com a chave privada SK, do grupo
IG,, associando a identidade do grupo /Gg com a chave publica PKg. Inicialmente, esse
certificado é armazenado por todos os membro de grupo IG, e do grupo IGsz. Além
disso, os nés trocam periodicamente os seus certificados com os seus vizinhos, por meio
de um mecanismo de troca de certificados. Como mais de um né pode participar dos
dois grupos, caso um membro do grupo /Gy receba dois ou mais certificados iguais, ele
armazena apenas um dos certificados em seu repositorio local.

Para armazenar os seus certificados, cada né z; possui dois repositérios locais: um
repositério de certificados de grupos atualizados (G;) e um repositério de certificados
de grupos nao-atualizados (GY). Da mesma forma que no PGP-Like [9], descrito no
Capitulo 2.1, os repositoérios atualizados contém um subconjunto de certificados que sao
considerados vélidos. Porém, diferente do PGP-Like, no SG-PKM o né nao envia mensa-
gens solicitando a atualizacao desses certificados quando eles expiram, mas os armazena
em seu repositorio local de certificados de grupos nao-atualizados. Esses certificados nao-
atualizados devem ser validados reativamente somente quando eles precisam ser utilizados.

Se um dado né x, precisa realizar uma comunicac¢ao segura com um outro né x,, e
precisar certificar-se de que a chave publica pk, pertecente ao né x,, ele precisa verificar
a autenticidade dessa chave. Assim, quando um dado né z,, pertencente ao grupo IG,,
deseja autenticar a chave publica de um né z,, pertencente ao grupo /G, ele obtém o
certificado do né x, com a identificagao do grupo ao qual esse pertence. Caso o no x,

participe de mais grupos, ele pode apresentar ao né x, todos os certificados emitidos para
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ele. Para autenticar o certificado apresentado, o né z, utiliza a chave ptublica do grupo
ao qual pertence o né x,. No entanto, ele precisa autenticar a chave publica desse grupo
(PK.,). Para isso, ele deve obter no minimo duas cadeias disjuntas de certificados de

grupos validos em seu repositério local, de forma similar ao apresentado em [9]:

a) o primeiro certificado da cadeia deve ser verificado diretamente pelo né z, usando

a chave publica do seu grupo (PK,);

b) os demais certificados devem ser verificados usando a chave publica contida no

certificado anterior na cadeia;

c¢) por fim, o dltimo certificado contém a chave ptublica do grupo IG.,.

Depois que o né x, certifica-se de que a chave publica do né z, é véalida, ambos os nds
(zy e x,) podem criar uma chave uma chave de sessao para a realizacdo da comunicagao
segura. Note que os nés x, e x, nao precisam ser vizinhos fisicos para realizarem uma
autenticacao mutua. Dessa forma, eles necessitam dos servicos de roteamento fornecidos

pela rede.

3.2 Entrada de nés na rede e criacao dos grupos

Para participar da rede, um dado né x, nao precisa realizar nenhuma operacao adi-
cional. Caso o SG-PKM esteja sendo empregado em uma rede aberta, qualquer né pode
entrar na rede em qualquer momento. Por outro lado, caso o SG-PKM esteja sendo utili-
zado em uma rede fechada, ele precisa respeitar as regras dessa rede para poder participar
de suas operagoes.

Contudo, caso esse no z,, deseje fornecer ou soliticitar algum servigo que necessite do
sistema de gerenciamento de chaves, é necessario que ele também faga parte desse sistema.
Assim, quando um dado né x, desejar participar do SG-PKM, ele deve criar localmente
o seu par de chaves publica e privada, denotados respectivamente como pk, e sk,. Em
seguida, ele deve encontrar outros m — 1 nés que ele confia. Esse conjunto de m nés,

incluindo z,, formarao um grupo IG,. Esses m nés precisam confiar uns nos outros e
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essa confiabilidade segue a relacao de amizade existente entre os usuarios. Note que essa
operagao nao precisa ser realizada simultaneamente por todos os m membros do grupo.
Os noés de um dado grupo IG, trocam suas chaves publicas via um canal paralelo
seguro, como em [9, 11]. Além disso, cada grupo IG, deve possuir um par de chaves
publica (PK,) e privada (SK,). A criacdo dessas chaves serd detalhada na Secao 3.3.
Antes de participar de um grupo, um dado né z, pode participar de todas operacoes da
rede, desde que essas operacoes nao necessitem dos servicos de geréncia de chaves.
Assume-se, também, que a rede possua um mecanismo para identificagao tinica dos nés.
Dessa forma, cada né deve possuir um endereco ou identificador. Com isso, cada grupo
IG,, pode ser identificado usando um hash sobre a concatenacao dos identificadores dos
seus membros, i.e IG, = H(x1||z2]...||zm). No entanto, qualquer outro mecanismo pode

ser utilizado para identificar um grupo, desde que garanta a exclusividade da identificacao.

3.3 Formacao e distribuicao colaborativa das chaves piblica e

privada de um grupo

No SG-PKM, para a construcao e distribuicao segura das chaves publica e privada de
um grupo, assume-se a existéncia de um esquema de acordo de chaves sem a necessidade
de uma entidade central [50, 14, 31]. Embora este trabalho tenha utilizado o esquema
esquema de Pedersen [50], qualquer outro esquema de acordo de chaves sem uma Terceira
Entidade Confidvel (Third Trusted Party (TTP)) pode ser utilizado. As operagoes a
seguir, de criacao das chaves publica e privada de um grupo, sao baseadas no esquema de
Pedersen.

Na criacao da chave publica do grupo, cada né x; escolhe aleatoriamente um segredo

v; pertencente a Z, e calcula PK,, = ¢*, em que:
e ¢ e p sao dois niimeros primos grandes, tal que ¢ divide p — 1;
e 74 ¢ o conjunto de ntimeros inteiros positivos menores que g;

e g é um gerador de G;
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e (G, ¢ o subgrupo unico de Z; de ordem gq.

Em seguida, cada né z; envia PK,, para todos os demais nés do grupo. Como os
membros de um grupo nao precisam ser vizinhos fisicos, eles necessitam do roteamento
para realizarem suas operacoes. Quando um né x; receber as m—1 partes, ele pode calcular
a chave publica PK, = [['~; PK,,. Como todos os nés do grupo irao, eventualmente,
receber as mesmas partes, todos conhecerao a mesma chave publica. Essa operacao nao
precisa ser realizada ao mesmo tempo por todos os m membros. Assim, é possivel que
em um dado tempo tp alguns nés ja possuam a chave publica PK,, enquanto os demais
membros apenas consigam formar PK, em um tempo t, > to.

Na construcao da chave privada do grupo, cada né z; escolhe aleatoriamente uma
func¢ao polinomial f;(z) sobre Z, de grau (¢t — 1), de forma que f;(0) = v;. Em seguida,
cada né z; calcula uma subparte s;; = f;(j) para cada né x;, em que j = 1,2, ..,m, e envia
essa subparte s;; para o n6 x;. Apds receber (m — 1) subpartes, o né x; pode calcular a
sua parte da chave privada como SK,, = > '_; s;;. Como na formacao da chave piiblica
PK,, nao é necessario que todos os nds calculem a sua subparte da chave privada SK,
ao mesmo tempo.

Essas chaves sao geradas de forma que a chave publica de um grupo seja conhecida
por todos os membros desse grupo e a chave privada seja compartilhada por todos os
membros em um esquema de limiar (¢,m) [56]. Nesse caso, cada né possui uma parte
da chave privada (SK,) e essa chave somente pode ser reconstruida com as informagoes
de t nés. Toda operacao realizada por um grupo, como a emissao de um certificado ou
assinatura de uma mensagem de grupo, precisa da participagao de no minimo ¢ membros
desse grupo. Qualquer operacao conjunta de ¢ — 1 nds nao é capaz de reconstruir essa
chave. Dessa forma, mesmo que até m —t nés de um grupo saiam da rede, ainda é possivel
que os demais membros do grupo realizem operacoes em nome do grupo, como emissao,
atualizagao ou revogacao de certificados.

O uso da criptografia de limiar visa aumentar a disponibilidade e a resisténcia a ata-
ques, pois nao é necessario que todos os membros do grupo participem da reconstrucao

da chave privada do grupo. Além disso, caso mais que ¢t nds participem da operacao, o
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resultado seré o mesmo, e a chave privada podera ser reconstruida. Além disso, ¢ deve
ser no minimo |m/2] + 1, para que o esquema mantenha a consisténcia nas decisoes [56].

A geragao distribuida das chaves de um grupo /G, e o uso de um esquema de limiar
melhoram a tolerancia a ataques no SG-PKM [54, 55]. Além disso, a formacgao de grupos
baseada nas relacoes de amizade dos usuarios visa diminuir a probabilidade de identidades

falsas no sistema.

3.4 Emissao e distribuigao dos certificados de nés

Apés a formacao do grupo /G, e a criagao colaborativa de seu par de chaves publica
e privada, os ndés membros desse grupo emitem os certificados de chave publica entre si,
assinados com a chave privada do grupo (SK,). Assim, qualquer né da rede pode verificar
a autenticidade desse certificado conhecendo a chave publica PK, do grupo IG,. Todos
0s nos pertencentes ao grupo receberao um certificado assinado com a chave privada desse
grupo, associando a sua identidade com a sua chave publica.

Um certificado, emitido por no minimo ¢ membros do grupo /G, ao né x;, é represen-

tado como segue:

?Ka = ((Tvalidade sz ||pk‘, HMAC(]Ga))SKa HIGoz) (3-1)

no qual:

Tyatidade € 0 tempo de validade do certificado;

x; é a identidade do no6 associado ao certificado;

pk; é a chave publica do né x;;

e MAC(IG,) é um codigo de autenticagao de mensagem da identidade do grupo IG,;

SK, ¢é a chave privada do grupo /G, utilizada para assinar o certificado;

1G,, é a identidade de grupo emissor do certificado.
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3.5 Emissao e distribuicao dos certificados de grupos

A chave publica PKg de um dado grupo /G também precisa ser certificada, para que
essa chave possa ser utilizada por outros nés para a validagao dos certificados assinados
com a chave privada SKp. Para isso, os grupos podem emitir certificados entre eles
associando a chave ptblica de um dado grupo com a sua identidade. Em outras palavras,
os membros do grupo /G, podem emitir um certificado Cé?(i para o grupo /Gpg, se os
membros do grupo /G, acreditam que a chave publica PKg pertence ao grupo /Gg.

Podem existir varias razoes para que os membros do grupo G, acreditem que a chave

publica PKj pertence ao grupo Gy, entre elas:

a) no minimo t nés do grupo IG, podem confiar em dois ou mais nds pertencentes ao

grupo IGg, e esses n6s lhe forneceram a chave publica do grupo IGg;
b) dois ou mais nés do grupo /G também fazem parte do grupo IG,.

A exigéncia de no minimo dois nds relacionando os dois grupos visa melhorar a con-
fiabilidade na avaliacao da chave publica do grupo IGg. Um certificado emitido pelos

membros de grupo /G, ao grupo /Gy é representado como segue:
Csic, = (Tuatiauae | TGHl|MAC(IG) | PK s, |1Go) (3.2)

no qual:

, o . IG
® Tuidade ¢ 0 tempo de expiracao do certificado Cy Ki ;

IGp ¢é a identidade do grupo associado ao certificado;

1G,, é a identidade do grupo emissor do certificado;

MAC(IG,) é o cédigo de autenticagdo de mensagem da identidade do grupo IG;

PKjg é a chave publica do grupo IGg;

SK, ¢é a chave privada do grupo /G, utilizada para assinar o certificado C’éi‘i .
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3.6 Trocas dos certificados de grupos

O mecanismo de troca de certificados consiste na troca peridédica dos certificados de
grupos entre nos fisicamente vizinhos. Inicialmente, cada né possui em seus repositérios
locais, apenas os certificados dos grupos aos quais ele pertence e os certificados que os
nés dos seus grupos emitiram para outros grupos. Com a troca peridédica de certificados
com os seus vizinhos, cada né aumenta a quantidade de certificados em seus repositérios
locais.

Cada né envia periodicamente uma mensagem solicitando uma troca de certificados
com os seus vizinhos. Essa mensagem pode ser enviada juntamente (piggybacking) com
as mensagens usadas pelo protocolo de controle de acesso ao meio para descoberta dos
nés vizinhos. Esse mecanismo de troca de certificados, apresentado no Algoritmo 3.1,

funciona da seguinte forma:

a) um dado né x; envia aos seus vizinhos um hash dos seus repositérios locais, e solicita

a eles que enviem os certificados que ele ainda nao possui;

b) cada vizinho responde com uma mensagem contendo os certificados que ele possui

em seus repositorios locais e que nao estao armazenados nos repositorios do né x;;

c) ao receber os certificados dos seus vizinhos, o n6 z; armazena esses certificados em

seu repositério local de certificados de grupos nao-atualizados (GV).

Algoritmo 3.1 EXCHANGE()
no x; a cada Tj..., seqgundos.

1: msg.type «— getCertificates
2: msg.data < hash(G;)
send(msg, N(z;))

b

4: para todo resposta msg.type = sendCertificates de =, faca
5. GY «— GN + msg.certificates
6: fim para

no z; € N(z;) ao receber msg.type = getCertificate
1: msg.type « sendCertificate

2: msg.certificate <+ cert € G; U Gj-v : cert € msg.data
3: send(msg, ;)
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As trocas de certificados sao realizadas em intervalos de tempo, denominados T} ocq-
Cada n6 tem uma frequéncia para a realizacao das trocas de certificados com os néds
vizinhos.

Com o mecanismo de troca de certificados, os nés adquirem mais informacgoes sobre os
certificados que foram emitidos. Com essas informacoes, eles aumentam o tamanho dos
seus repositérios de certificados nao-atualizados. Caso eles desejem, eles podem fazer a

validagao dos certificados (Segao 3.8).

3.7 Autenticacao das chaves publicas

Quando um né z; deseja autenticar a chave publica pk; de um né z;, ele solicita ao
noé x; o certificado emitido para a sua chave puiblica. Como z; pode participar de vérios
grupos, ele pode apresentar qualquer um dos certificados que foram emitidos a ele. Dessa
forma, xz; pode escolher um ou mais certificados para validar. Dentro de cada certificado,
o né x; pode saber a identificagdo do grupo emissor. O Algoritmo 3.2 demonstra esse
caso, em que o nd x; realiza a autenticacao de certificado CEJKV, assinado pelos membros
do grupo IG,.

Caso o n6 x; escolha o certificado CEJKV para autenticacao, ele precisa utilizar a chave
publica PK., para validar esse certificado. Embora a autenticacao da chave publica pk;
seja realizada de forma simples, o né x; precisa confirmar que a chave publica (PK.,) do
grupo IG., é uma chave correta. Assim, antes de usar PK.,, x; precisa autenticar essa
chave. Essa autenticacao é realizada via cadeias de certificados de grupos. Para isso,
o n6 x; procura no minimo duas cadeias disjuntas de certificados ligando os grupos que
ele pertence ao grupo IG., em seu repositério local de certificados de grupos atualizados.
Caso 3(PK, =% PG,) € G, : z; € IG,, ele pode validar a chave publica PK, do grupo
IG,, e, em seguida, validar o certificado ngkw do né x;.

Porém, se ﬂ(PKa = PK,) € G; : z; € IG,, ele juntard o seu repositério de certi-
ficados de grupos atualizados com o repositério de certificados de grupos atualizados do
né z; (G1 = G; UGj;). Entdo, novamente o né x; procura no minimo duas cadeias de

certificados de grupos. Da mesma forma, caso 3(PK, = PK,) € Gy : z; € IG,, 0o né z;
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Algoritmo 3.2 AUTENTICATION(Cgj )

1. IG,, «+ Grupos de z;
2: Counter;_,; < 0
3: para todo IG, € IG,, faca
para todo (/G; ~ IG,) € G, faga
Counter;_,; = Counter;_,; + 1
fim para
se Counter;_,; < 2 entao
para todo (/G; ~ IG,) € G; UG, faga
Counter;_,; = Counter;_; + 1
10: fim para
11:  fim se
12:  se Counter;_,; < 2 entao

>

13: para todo (IG; ~ IG,) € G; UGV faga

14: validate(C’éﬁi )V Céf(i nao atualizado na cadeia.
15: se todos Céf(i estao validados entao

16: Counter;_,; = Counter;_; + 1

17: fim se

18: fim para

19:  fim se

20: fim para

21: se C'ounter;_; > 2 entao
22: retorna verdadeiro
23: senao

24: retorna falso

25: fim se

pode validar a chave publica PK, do grupo IG., e autenticar o né x;.

Se mesmo apés a juncdo dos repositérios, A(PK, = PK,) € Gy : z; € IG,, 0 n6
z; criard G, = G; U GY e tentard encontrar as duas cadeias disjuntas em G,. Caso
A(PK, = PK,) € Gy : z; € IG,, x; precisa verificar se as associagOes representadas
pelos certificados nao-atualizados ainda sao validas. A validacao de um certificado de
grupo ¢é detalhada na Secao 3.8. Caso ele encontre as duas cadeias de certificados de
grupo validados e atualizados, ele pode validar a chave publica PK, do grupo IG, e
autenticar o né z;.

Por fim, caso ﬂ(PKa = PK,) € Gy : z; € IG,, ele ndo serd capaz de autenticar a

chave publica do grupo /G, e, como consequéncia, nao sera capaz de autenticar o né x;.
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3.8 Validacgao dos certificados de grupo

Relembrando, os certificados recebidos no mecanismo de trocas de certificados sao ar-
mazedos nos repositorios de certificados nao-atualizados dos nés. Além disso, todos os
certificados com o tempo de vida expirado, também sao armazenados nesse repositorio.
Quando um né xz; deseja validar um certificado armazenado em seu repositério de certi-
ficados nao-atualizados, ele precisa enviar uma mensagem ao membros do grupo emissor
desse certificado. A validacao deve ser feita por no minimo ¢ nés pertencentes ao grupo
que emitiu o certificado.

O Algoritmo 3.3 demonstra o processo de validagao, em que o né x; envia uma men-
sagem de Pedido de Validagdo (VREQ) para todos os membros do grupo emissor do
certificado Cé?(i , e aguarda pelo menos ¢t mensagens assinadas, validas e positivas, de

Resposta de Validagao (VREP).

Algoritmo 3.3 VALIDATE(Cy Gﬁ)
no no solicitante x;:

L. Reply Counter o, — 0

Cskg

msg.tipo «— VREQ

msg.certificado Céf(i

para todo z, € IG, faga
send(msg, T,)

fim para

zr; recebendo um V REP verdadeiro:
: C’éiﬁ «— msg.certi ficado
Reply_Counter 019 «— Reply_ Counterczcﬁ +1
SKa
SKa
retorna verdadeiro

1

2:

3: se Reply._ Counte'rczcﬁ >t entao
4

5: fim se

no r, € 1G, recebendo um VREQ:

msg.type «— VREP

se msg.certificate ainda valido entao
reply(msg, verdadeiro)

senao
reply(msg, falso)

fim se
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3.9 Atualizacao dos certificados

Antes que o tempo de validade de um certificado expire, o seu grupo emissor pode
emitir uma versao atualizada desse mesmo certificado, com um novo tempo de expiragao.
Um subconjunto de t nds pertencentes a um grupo podem decidir emitir um certificado
atualizado se eles acreditam que a associagao ‘no - chave publica’ contida nesse certificado
ainda esteja correta. A forma de atualizagao dos certificados de nds e dos certificados de
grupo sao diferentes. Em todos os casos, é necessario um subconjunto de ¢ nés do grupo
emissor para realizar a reemissao do certificado. O uso de t nés em vez dos m do grupo

minimiza a sobrecarga na rede fisica.

3.9.1 Certificados de nos

A atualizacao de um certificado de né é iniciada pelo proprio nd, que solicita aos
demais membros do grupo a atualizagao do seu certificado. Se um subconjunto ¢ de um
dado grupo /G, nao possui qualquer motivo para nao acreditar na associagao entre a
identidade do né z; e a chave publica pk; em um dado certificado de né Cﬁ}@’ eles podem
emitir uma atualizagao desse certificado, com um novo tempo de validade. Eles fazem
isso enviando ao préprio né x; uma mensagem de atualizagao do certificado, assinada
com suas respectivas subpartes da chave privada do grupo IG.,. Quando o né x; receber
t mensagens de atualizacao do seu certificado, ele se encarrega de enviar uma copia do
certificado atualizado para os demais membros do grupo IG.,. O Algoritmo 3.4 demonstra

o processo de atualizagao do certificado C’g}(7 do né z;, assinado pelos membros do grupo

G,

3.9.2 Certificados de grupos

Os certificados de grupos também podem ser atualizados por um subconjunto de ¢
nés do grupo que originalmente emitiu o certificado. Nesse caso, caso um né x;, membro
do grupo IGp precise que o certificado C’éi‘; seja atualizado, ele pode pode solicitar a

atualizacao desse certificado aos membros do grupo /G,
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Algoritmo 3.4 UPDATE(Cyj, )

no x; desejando atualizar o seu certificado ?Kw
msg.type < requestRenewing

msg.certificate < Cgi
send(msg, IG., \ ;)

U pdate_Countercgzk —1
vy

Ll

no6 z; € IG., ao receber um pedido de atualizacdao do noé x;

1: se x; acredita na associacao do né z; com a chave publica pk; entao
2:  msg.type < nodeRenewing
3:  msg.certificate «— Sk,
4:  send(msg, ;)
5. fim se
né r; ao receber uma mensagem de atualizacao de Cf K,
1. Update_Countergr: L Update_Counter gz . +1

2: se Update_Countergz, >t entao
Y

Ly

3:  atualizar C¢j
4:  msg.type < nodeRenewed
5. msg.certificate «— Cgy
6:  send(msg,1G, \ ;)
7

. fim se

Para isso, o né z; envia um pedido de atualizacao do certificado para todo os membros
do grupo IG,, e aguarda por no minimo ¢ respostas de atualizacao de certificado, cada
uma assinada com uma subparte distinta da chave privada do grupo IG,. Além disso,
ao enviar a sua subparte da atualizacao do certificado ao né z;, cada né envia também
uma lista dos outros nés do sistema que solicitaram uma validacao do certificado que esta
sendo atualizado.

A nova versao do certificado, com o novo tempo de validade, é enviada, pelo no
x;, para todos os nés do grupo emissor, para todos os nés do grupo que teve o seu
certificado atualizado e para todos os nds que solicitaram uma atualizacao desse certificado
anteriormente. Com o objetivo de minimizar a sobrecarga de comunicagao, o né x; pode
enviar o certificado atualizado apenas para os nds que solicitaram uma validacao desse
certificado mais recentemente. Se um dado né z, nao receber uma versao atualizado
de um certificado apds a sua expiracao, esse certificado serd movido para o repositorio
nao atualizado do né z,, e esse certificado deve ser atualizado, reativamente, quando

ele precisar ser utilizado novamente. O Algoritmo 3.5 apresenta o procedimento para
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. . el
renovagao de um dado certificado de grupo Cyg Ki .

Algoritmo 3.5 UPDATE(Céf(i)

no z; desejando atualizar o seu certificado Céf(i
msg.type «— requestRenewing

msg.certificate < Cé?(‘i

send(msg, IG, \ ;)

: Update_Counterczcﬁ —1

SKa
no6 z; € IG, ao receber um pedido de atualizacao do né z;

W o

1: se x; acredita na associacao do grupo /Gy com a chave piblica PKgz entao
2:  msg.type < groupRenewing
3:  msg.certificate «— Cé?(‘i
4: msg.listO f Nodes < Lista de nés que solicitaram validagao do certificado
5. send(msg, ;)
6: fim se

noé r; ao receber uma mensagem de atualizacao de Céii

1: Update_Counterczcﬁ «— Update_Counter ic, + 1

SKq SKa
2: L «— msg.listO f Nodes

3: se Update_Counter rc, > t entao
CSKQ

4:  atualizar Cé?(i

5. msg.type < nodeRenewed
6: msg.certificate «— Cé?(‘i
7. send(msg, G, \ ;)

8:  send(msg, L)

9: fim se

3.10 Revogacgao dos certificados

No SG-PKM, tanto os certificados de nés como os certificados de grupos podem ser
revogados. Esses dois tipos de certificados sao emitidos por membros de um grupo e sao
assinados com a chave publica desse grupo. Dessa forma, se no minimo ¢ membros acre-
ditarem que um outro né ou grupo esta comprometido, eles podem revogar o certificado
emitido.

Um certificado de né ou grupo pode ser revogado implicitamente ou explicitamente.
A revogacao implicita desses certificados é baseada nos seus respectivos tempos de vali-
dade. Quando um dado certificado tem o seu tempo de validade expirado, e ele nao foi

atualizado pelo seu grupo emissor, entao ele é considerado um certificado revogado. A
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revogacao implicita acontece automatica e localmente para todos os certificados armaze-
nados no repositério local de certificados atualizados de cada né. A revogagao explitica
dos certificados serd explicada nas Secoes 3.10.1 e 3.10.2.

Além disso, um dado né pode revogar a sua propria chave piblica quando acreditar que
a sua chave privada esta comprometida, ou ainda, os membros de um grupo podem revogar
a chave publica desse grupo se acreditarem que a chave privada esta comprometida. A

auto-revogacao serd discutida na Se¢ao 3.10.3

3.10.1 Revogacgao dos certificados de nés

Muitas razoes podem levar um certificado a se tornar invélido antes do seu tempo de

expiragao. Alguns exemplos dessas razoes sao [18]:

a) mudangas no relacionamento entre o emissor do certificado e o proprietério da chave

(ex. dois usudrio nao possuem mais um relacionamento de amizade);
b) a suspeita que a chave privada associada com o certificado foi comprometida.

Sob essas circunstancias, o grupo emissor do certificado pode desejar revogar explicita-
mente um certificado. Na revogacao explicita, os membros de um dado grupo /G, podem
revogar o certificado de um outro né pertencente a esse grupo, i.e. o certificado Cg
pertecente ao no x;. E necessario que pelo menos ¢ membros do grupo /G, concordem
com a revogacao do certificado.

O Algoritmo 3.6 apresenta o processo de revogacao explicita de um certificado de né.
No exemplo, um dado né z;, membro de um grupo G, deseja revogar o certificado Cgy
do né x;, assinado com a chave publica SK, do grupo IG,. Nesse caso, ele envia um
pedido de revogacao para os demais membros do grupo emissor (IG,). Cada membro do
grupo 1G,, ao receber o pedido de revogacao do certificado, toma uma decisao com base
no seu conhecimento sobre o né z;, baseado nas informacoes dos niveis de prevencao e
reputacao sobre esse nd. Caso ele também tenha motivos para revogar o certificado, ele
retorna uma mensagem ao no z;, assinada com a sua subparte da chave privada do grupo

Ly

IG,, aceitando o pedido de revogagao do certificado Cgj .
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Algoritmo 3.6 REVOKE(Cygl )

no r; desejando revogar o certificado Cgj
msg.type < requestRevocation

msg.certificate < Cgy
send(msg, IG, \ ;)

. Revoke_Counter = 1
CSK
«

W

no x; € IG, ao receber um pedido de revogacdo do né z;

1: se r; também deseja revogar o certificado Cgj entao
2:  msg.type < nodeRevocation
3:  msg.certificate «+ Cg
4:  send(msg,x;)
5. fim se
né r; ao receber uma aceitagdo de revogacao de Cgj.
1. U pdate_Countercgzk e U pdate_Countercgzk § +1
2: se Update_Counterge: =t entao
3:  revogar Cgp
msg.type «— nodeRevocated
msg.certificate «— Cgy
send(msg, IG. \ ;)
para todo /G que tenha emitido um certificado ao grupo /G, faga
send(msg, IG \ z;)
10: fim para
11: fim se

qualquer né v, ao receber uma mensagem para revogar Cgj
1: CRL, « CRL, U Cgj.
se x, ¢ membro de um grupo emissor de um certificado para o grupo IG, entao
L «— Lista de nds que solicitaram uma validagao do certificado de grupo IG,,
send(msg, L)
: fim se

A i

Caso 0 né x; obtenha no minimo ¢ mensagens de aceitacao do pedido de revogacao
do certificado, esse certificado é considerado revogado. Em seguida, o né x; deve enviar a
mensagem completa de revogacao do certificado Cgj , agora assinada com a chave privada
do grupo IG,, para todos os demais membros do grupo. Além disso, ele deve enviar essa
mensagem para todos os membros dos grupos que emitiram um certificado para o grupo
1G,,. Esses grupos devem, entao, propagar essa informagao aos demais nds que solicitaram
a validacao ou atualizagao do certificado do grupo que possui o né6 comprometido. Como
isso, todos os nds que possuem o certificado da chave publica (PK,) do grupo IG, serdo

informados que esse grupo posusui um certificado revogado.
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Essa ultima etapa ¢ importante pois, como foi detalhado na Se¢ao 3.7, quando um né
desejar validar a autenticidade do certificado Cg , ele precisa utilizar a chave ptblica
do grupo IG, (PK,). Para isso, ele deve realizar a validagao da chave publica do grupo
1G,, juntamente com os grupos que emitiram um certificado associando a chave ptublica
PK, aidentidade do grupo IG,. Dessa forma, os membros dos grupos que emitiram um
certificado para /G, devem sempre informar da existéncia de algum né que possui o seu
certificado comprometido nesse grupo.

Todos os nds que receberem uma mensagem de revogacao de um certificado, irao ar-
mazenar essa informacao em uma Lista de Certificados Revogados (Certificate Revocation
List (CRL)) local, e usarao essa informagao antes de autenticarem ou darem informacoes
sobre o dado certificado. Tantos os certificados revogados de nds como os de grupos, que
serao apresentados na préxima Segao, sao armazenados em uma mesma lista. A CRL

facilita o processo de autenticacao, minimizando os custos computacionais na pesquisa de

certificados validos.

3.10.2 Revogacao dos certificados de grupos

Da mesma forma que na revogacao dos certificados de nés, um certificado de grupo
pode ser revogado implicitamente ou explicitamente. Nesse caso, a revogacao implitica
de um certificado de grupo também é baseada no tempo de validade do certificado e nao
é necessaria nenhuma intervencao da ICP nessa operacao. Os certificados expirados sao
armazenados nos repositério locais de certificados nao-atualizados dos nos.

O Algoritmo 3.7 apresenta um dado né x; revogando explicitamente um dado certifi-

1Gg . .
cado de grupo Cyg,” , pertencente ao grupo IGg. Nesse caso, o né x; cria uma mensagem
msg do tipo request Revogacation, informando o certificado a ser revogado, e envia para
todos os demais membros do grupo IG,. Como na revogacao de um certificado de ng, um
membro do grupo IG,, ao receber o pedido de revogacao do certificado de grupo, pode
aceitar esse pedido, e retornar uma mensagem de aceitacao da revogagao do certificado de
grupo. Essa mensagem deve ser assinada com a sua respectiva subparte da chave privada

do grupo IG,. Essa mensagem também devem conter a lista dos nés que solicitaram uma
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validagao do certificado que esté sendo revogado (C’éi‘; ).

Algoritmo 3.7 REVOKE(Cé?(i )

. . G
no x; desejando revogar o certificado CSKi

msg.type < requestRevocation
msg.certificate < Cé?(‘i
send(msg, IG, \ ;)

: Revoke_Counter ic, «— 1
SKa

noé z; € IG, ao receber um pedido de revogacao do grupo IGg

W o

, ) . e} ~
1: se z; também deseja revogar o certificado CSK‘Z entao

2:  msg.type < groupRevocation

3:  msg.listO f Nodes < Lista de nés que solicitaram validagao de C’;f(i
4:  msg.certificate «— Cé?(i

5. send(msg, ;)

6: fim se

, b ~ 1q
no x; ao receber uma aceitacao de revogacao de CSK‘;

1. Revoke_Counter ic, < Revoke_Counter rc; + 1
CS’Ka CSKQ

2: L «+ msg.listO f Nodes

3: se Revoke_Countercch >t entao
SKq

CRL; — CRL; U Cgy?

Gy — G NCGE

GN — GruCse

msg.type «— nodeRevocated

msg.certificate — Cly
9:  send(msg, LU IG, \ x;)
10: fim se

P - 1Gg
um no x, ao receber uma mensagem de revogacao de CSKQ

1: CRL, «— CRL, UCg.
1G

2: GU — GU ﬂ CSKQ

I1G
3: G{)V — GQJ)V U CSKi

O né z;, ao receber no minimo ¢ respostas de aceitacao do pedido de revogacao do
certificado de grupo, pode considerar o certificado revogado. Ele armazena esse certi-
ficado em sua CRL local e, em seguida, envia a mensagem de revogacao (msg do tipo
groupRevocation), agora assinada com a chave privada do grupo /G, para todos os
membros do grupo /G, e para todos os nés que solicitaram uma atualizacao de Cé?(‘i .

Ao receber uma mensagem msg do tipo groupRevocation, um né move o certificado

de grupo revogado do seu repositério local de certificados atualizados para o repositério
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local de certificados nao-atualizados e também armazena esse certificado em sua CRL

local.

3.10.3 Auto-revogacao

Caso um né acredite que a sua propria chave privada estd comprometida, ele pode
informar os demais membros dos grupos que ele participa, para que esses realizem a re-
vogacao do certificado do n6 comprometido. Dessa forma, suponha que um dado né z.,
membro de um dado grupo IGs, descobre que a sua chave privada (sk.) estd comprome-
tida, ele deve enviar uma mensagem de auto-revogacao de sua chave publica aos demais
membros do grupo G, para informar esses nés. Quando os membros do grupo IGy
receberem essa mensagem, eles devem revogar explicitamente o certificado Cgg do né ..

Da mesma forma, um membro de um dado grupo /Gy pode acreditar que os demais
membros de seu grupo estao comprometidos e, consequentemente, a chave privada desse
grupo também estd comprometida. Nesse caso, ele pode enviar uma mensagem para os
membros de todos os grupos que emitiram um certificado para o grupo IGy. Os membros
desses grupos podem, entao, revogar explicitamente o certificado que eles emitiram para
o grupo /Gy, quando receberem no minimo ¢ mensagens distintas de auto-revogacao de

um grupo.

3.11 Arquitetura de suporte ao novo esquema de gerenciamento

de chaves

Tendo definido os objetivos, restrigoes e caracteristicas de funcionamento do SG-PKM,
a arquitetura SAMNAR [40], um acréonimo para Survivable Ad hoc and Mesh Network
ARchitecture, foi escolhida para dar suporte ao novo esquema de gerenciamento de cha-
ves. KEssa arquitetura garante a sobrevivéncia do sistema por meio de uma cooperagao
adaptativa entre trés linhas de defesa: preventiva, reativa e tolerancia. Esta secao apre-

senta o funcionamento geral da arquitetura e como ela é aplicada no SG-PKM.
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3.11.1 Funcionamento da arquitetura
Como ilustrado na Figura 3.3, a arquitetura Survivable Ad hoc and Mesh Network

ARchitecture (SAMNAR) [40] possui trés médulos distintos: sobrevivéncia, comu-

nicagao e coleta.

Dispositivo de Rede
R 'R
7
-+ Resisténcia |«
—
7
Y
Médulo < Identificagdo |-
Comunicacéo Adaptacéo
— J
Pré-processamento —
Recuperagéo
Informacéo do K )
Ambiente \ % >
Controle =
__/ /
g e G Médulo de Sobrevivéncia

Figura 3.3: Arquitetura SAMNAR
Fonte: [40]

O mdédulo de sobrevivéncia gerencia cinco componentes, sendo eles: resisténcia,
recuperacao, identificacao, adaptacao e controle. O componente de resisténcia é
composto por mecanismos locais de prevencao, tais como firewalls pessoais, antivirus,
anti-spyware, operacoes criptograficas e outros.

O componente de identificagcao compreende mecanismos reativos para identificar
comportamentos maliciosos, tais como sistemas de deteccao de intrusos ou sistemas de
reputacao. O sistema de reputacao, por exemplo, é responsavel por coletar, distribuir e
agregar uma avaliagdo sobre o comportamento dos nés participantes do sistema [53].

O componente de recuperagao ¢é responsavel por fornecer mecanismos que aumen-
tem a tolerancia a ataques dos servicos essenciais da rede. Mecanismos para restaurar
informagoes ou funcionalidades corrompidas, como replicagao ou redundancia podem ser
empregados. Contudo, as estratégias de redundancia devem considerar limitacoes de re-

Cursos.
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O componente de adaptagao ¢ responsavel por executar alteragoes baseadas nas
analises, inferéncias e decisoes do componente de controle. Essas alteracoes podem ser,
por exemplo, nas regras do firewall pessoal, nos valores de limiares do sistema de reputacao
ou nos requisito de redundancia das operacoes do sistema de geréncia de chaves. Esse
componente também é responsavel por aprender com as acoes anteriores e, posteriormente,
tomar as mesmas decisoes caso um noé ou a rede apresente condi¢oes similares.

Por fim, o componente de controle recebe informagoes dos médulos de comunicagao
e coleta, bem como dos componentes de resisténcia, identificacdo e recuperacao, tais
como informacgoes do tamanho da chave usada nas operacoes criptograficas, o algoritmo
criptografico, a tltima data de atualizagao das bases de dados dos antivirus e anti-spyware,
estatisticas sobre ataques e intrusoes, entre outras. Ele correlaciona e analisa todas essas
informacoes, e envia as suas decisoes para o componente de adaptagao.

O moédulo de comunicagao é responsavel pelas comunicacoes entre camadas e entre
nos. Nele, o componente de comunicacao entre camadas fornece informacoes de
diferentes camadas da rede para o componente de controle. J4 o componente de co-
municacao entre nos fornece comunicacao, troca e sincronizacao de informagcoes entre
os nos, visando garantir a sobrevivéncia de todas as configuragoes ou estatisticas sobre
deteccoes de intrusao.

O moédulo de coleta ¢é responsavel por obter todos os dados necessarios pelo médulo
de sobrevivéncia. Esse médulo é composto pelo componente de pré-processamento,
responsavel por tratar os dados antes que esses sejam enviados ao modulo de sobrevivéncia,
e pelo componente de informacgao do ambiente, reponsavel pelo armazenamento das
informagcoes sobre as condicoes da rede e, quando solicitado, enviar essas informacgoes ao

modulo de sobrevivéncia.

3.11.2 Aplicacao no SG-PKM

Nem todos os modulos e componentes da arquitetura SAMNAR precisam ser imple-
mentados no SG-PKM. Alguns desses médulos ou componentes servem apenas como

entradas para o funcionamento do esquema. O SG-PKM usa basicamente os compo-
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nentes do médulo de sobrevivéncia, visto que esse é o principal objetivo do sistema. A
Tabela 3.1 apresenta uma descricao de como os componentes do modulo de sobrevivencia

sao aplicados no SG-PKM.

Tabela 3.1: Aplicagao da arquitetura SAMNAR no SG-PKM

Componenente ‘ Aplicagao no SG-PKM

Resisténcia | @ Operacoes criotograficas como: assinaturas digitais e Codigo
de Autenticagdo de Mensagens (Message Authentication Code

(MAC))
Identificacao | e Entradas de um sistema de reputacao
Recuperacao | @ Formacao de grupos, que servem como testemunhas das trocas
das chaves publicas
e Exigéncia de cadeias de certificados disjuntas para a autenticagao
Adaptacao | e Alteracao dos parametros de redundancia e valores de limiares
Controle | @ Analisa os valores recebidos dos outros componentes
e Envia valores de parametros e limiares ao componente de

adaptacao

Os demais médulos da arquitetura SAMNAR sao usados como base ao SG-PKM. O
modulo de comunicacgao, por exemplo, é representado pelos protocolos de comunicacgao en-
tre nos e processos internos. Ja o médulo de coleta é utilizado para receber as informacoes
do ambiente, filtra-las e encaminha-las para os componentes apropriados.

No SG-PKM, cada né em um grupo possui um nivel de prevencao que representa a
probabilidade dele ser comprometido. Esse nivel de prevencao é usado pelos demais nos
no momento da formacao dos grupos e na emissao de certificados entre os grupos. Essa
medida é importante pois, se qualquer né em um grupo esta comprometido, ele pode
diminuir a resisténcia, tolerancia e eficacia do sistema de gerenciamento de chaves. No
SG-PKM, o nivel de prevencao de um dado grupo IG, é definido como o menor valor
de prevencao entre todos os membros desse grupo. A Figura 3.4 ilustra um grafo de
certificados de grupos, no qual os pesos dos vértices representam os niveis de prevengao
dos seus respectivos grupos.

Da mesma forma, as arestas em um grafo de certificados de grupos, Figura 3.4, também
possuem pesos. Esses pesos representam a reputacao minima que os membros do grupo

emissor possuem no certificado que esta sendo emitido. Nesse caso, cada né do grupo



93

Figura 3.4: Grafo de certificados de grupos

emissor informa o menor valor de reputacao que ele possui com relacgao ao membros do
outro grupo. O menor valor de reputacao encontrado é definido como o valor da aresta,
ou nivel de reputacao do certificado emitido, e é representado no grafo como o peso da
aresta.

Esses valores de prevencao e reputacao sao informados ao componente de controle
da arquitetura SAMNAR, que os utiliza para a tomada de decisoes e para a definicao
dos parametros do componente de adaptacao. Um desses parametros pode ser utilizado
na autenticacao de chave, por exemplo: um dado né z; autentica um dado certificado
de grupo Cé?(i somente se encontrar uma cadeia de certificados com todos os pesos das
arestas maior que 0, 8. Esses valores também podem ser utilizados, por exemplo, na troca
dos certificados, em que um dados né x; realiza a troca certificados apenas com nés que
possuem um nivel de preven¢ao maior que 0, 7. Esses valores de limiar sao autoajustaveis
e definidos de acordo com as caracteristicas do ambiente.

Embora este trabalho tenha considerado o uso da arquitetura SAMNAR como suporte
a implementacao do SG-PKM, qualquer outra arquitetura pode ser utilizada, desde que

oferega servicos semelhantes, como os niveis de prevencao e reputacao.

3.12 Conclusao

Neste capitulo, foi apresentada a proposta de um novo esquema de gerenciamento

de chaves para MANETSs que seja tolerante aos ataques de falta de cooperacao e mais
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resistente que o PGP-Like aos ataques Sybil. Esse esquema, chamado de SG-PKM, é total-
mente distribuido e auto-organizado, nao sendo necesséaria a presenga de uma autoridade
central nem mesmo antes da formagao da rede. No SG-PKM, os nés sao organizados em
grupos e, nesses grupos, os nés emitem certificados mutuamente. Além disso, um grupo
pode emitir certificados para outros grupos.

Como apresentado, a autenticacao de certificados no SG-PKM implementa um me-
canismo de resisténcia a ataques. Sempre que um noé deseja autenticar um certificado
de outro n6é que nao pertence aos seus grupos, ele precisa criar no minimo duas cadeias
disjuntas de certificados, que conectem os seus grupos ao grupo emissor do certificado.
Dessa forma, o SG-PKM adiciona um nivel de protecao a rede, que dificulta a acao de
nos maliciosos.

Além disso da autenticacao dos certificados, foram discutidas e detalhadas outras
operacoes de gerenciamento de chaves do SG-PKM, como a entrada de nds na rede,
criacao dos grupos, atualizacao e revogacao dos certificados. Por fim, foi apresentado o
funcionando da arquitetura SAMNAR e como ela foi aplicada no SG-PKM. No proximo
capitulo serd apresentada uma andlise do funcionamento do SG-PKM e o impacto dos

ataques de falta de cooperacao e Sybil em suas operagoes.
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CAPITULO 4

AVALIACAO DO GERENCIAMENTO DE CHAVES
PUBLICAS SOBREVIVENTE BASEADO EM GRUPOS

Neste capitulo é apresentada uma avaliagao do Gerenciamento de Chaves Publicas
Sobrevivente baseado em Grupos para MANETSs (Survivable Group-based Public Key Ma-
nagement for MANETSs (SG-PKM)). Inicialmente, a Se¢ao 4.1 avalia a praticabilidade
das suposicoes feitas pelo SG-PKM quanto a formagao dos grupos, considerando as carac-
teristicas das redes sociais. A Segao 4.2 apresenta a sobrecarga de comunica¢ao imposta
nas operacgoes do esquema. Por fim, a Secao 4.3 mostra, por meio de simulacoes, a sobre-
vivéncia do SG-PKM diante de ataques de falta de cooperacao e Sybil, quantificando a

sua eficacia diante desses ataques.

4.1 Analise da formacao dos grupos

Os relacionamentos de confianca assumidos pelo SG-PKM, baseados nas relagoes de
amizades entre os usudrios, fornecem o suporte para muitas suposicoes e operacoes do
esquema. Esses relacionamentos de confianca sao a base para a formacgao dos grupos e para
a existéncia das relagoes redundantes entre esses grupos. Embora a formacgao dos grupos
seja um requisito para um né participar da Infraestrutura de Chaves Publicas (ICP), a
possibilidade da existéncia de tais grupos em uma rede social de amigos é analisada nesta
secao.

Em todas as analises foi utilizado um exemplo pratico de rede social de amigos, o
PGP. Como no modelo de confianga assumido pelo SG-PKM, no PGP as chaves ptublicas
sao trocadas de uma forma auto-organizada e os certificados sao emitidos baseado em
um relacionamento de amizade dos usudrios. Capkun, Buttydn e Hubaux (2002) [8]
demonstraram que a rede formada pelas chaves ptublicas e certificados do PGP reflete as

relacoes sociais existentes entre os usudrios, e apresenta os fenomenos small world e scale
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free.

Para analisar a viabilidade da existéncia dos grupos e das relagoes redundantes entre
eles, foi utilizada uma base de dados do PGP (disponivel em http://keyring.debian.org/), e
foi aplicada a metodologia e as métricas propostas por Latapy, Magnien e del Vechio [39].
Inicialmente, a base de dados do PGP foi analisada como um grafo simétrico Gy, =
(V,E), em que V é o conjunto de chaves de publicas representando os vértices, e F
é o conjunto de certificados representando as arestas. Em seguida, foram extraidos os
cliques maximos de Gg;,,. Cliques em um grafo representam um subconjunto de vértices,
de forma que quaisquer dois vértices sdo conectados por uma aresta [28]. Um clique é
chamado méximo se ele nao estd dentro de nenhum outro clique [6]. No SG-PKM, os
cliques representam os grupos e mostram que todos os nds trocaram simetricamente as
suas chaves publicas.

A Tabela 4.1 apresenta as estatisticas sobre os cliques no grafo do PGP. Na anadlise
desse grafo foi utilizado o algoritmo proposto em [61] para encontrar os cliques. Em
seguida, foram comparados os nimeros dos cliques gerais e cliques maximos. Em geral,
o numero de cliques com um tamanho igual a 3, 4, 5 ou 6 é maior do que os outros.
Esses resultados confirmam a possibilidade das formacoes de grupos usando como base os
graficos do PGP. Dessa forma, a primeira suposicao assumida pelo SG-PKM, relacionada
a formacao de grupos baseados nas relagoes de amizade dos usudario, é possivel de ser

alcangada nessas redes.

Tabela 4.1: Estatisticas dos cliques para o grafo do PGP com |V| =956 e |E| = 14647

‘ Tamanho do clique ‘ # de cliques ‘ # de cliques maximos ‘

1 956 9

2 14647 1921
3 47661 4460
4 78016 6599
5 77160 6395
6 49150 4893
9 716 351
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4.2 Custo de comunicacao

Nesta secao, a sobrecarga de comunicacao gerada pelo SG-PKM nas operacoes de
autenticacao, revogacgao e atualizagao de certificados é analisada. Todos esses custos de

comunicacao sao medidos considerando a quantidade de mensagens trocadas entre os nés.

4.2.1 Autenticacao

No SG-PKM, quando o né z; deseja autenticar um certificado C'gy, K maioria das
operacoes sao realizadas localmente, por z;. Como apresentado na Segao 3.7, inicial-
mente o nd x; procura por duas cadeias de certificados validas em Gj, ligando os seus
grupos ao grupo IGg. Essa operacao nao gera um custo de comunicacao adicional ao
sistema. Caso ﬂ(PKa = PKj) € G, : x; € IG,, entdo ele precisa solicitar os certificados
atualizados do né z, e criar G; = G; UG,. Caso I(PK, =% PKp) € Gy : x; € IG,,

Ty

entao a sobrecarga de comunicacao para a autenticar o certificado Cg Ky denotada por

ACO(Cgj,) - Authentication Communication Overhead, é:

ACO(Cgk,) = (UR-Req + m.UR_Rep) . Ahg, s, (4.1)

em que Ah,,_,, ¢ a média do nimero de saltos entre os nés z; e z,, e UR_Req e UR_Rep
representam, respectivamente, as mensagens de pedido e resposta dos certificados do
repositério atualizado do né x,.

Porém, caso ﬂ(PKa = PKjs) € G1 : x; € IG,, o né x; usard as informacoes do
seu repositério de certificados nao-atualizados, formando G, = G; UGY. Se I(PK, =
PKg) € Gy : x; € IG,, entdo, para cada certificado de grupo nao-atualizado usado para
formar as duas cadeias, o né x; deve solicitar a validagao para os membros do grupo
emissor desse certificado. Assim, o custo total de autenticacao depende da quantidade de
certificados de grupos nao-atualizados presentes nas cadeias encontradas. No SG-PKM, a

1G.,

sobrecarga de comunicagao para validar um dado certificado de grupo Cgz#, em nimero

de mensagens, denotado por VCO(Cé%;) - Validation Communication Overhead, é:
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VCO(CE) = (mVREQ +m.VREP) . Ah (4.2)

em que Ah é a média do nimero de saltos entre os nos, e VREQ e VREP representam,

respectivamente, as mensagens de pedido e resposta de validacao de um certificado de

grupo.

Por fim, a sobrecarga total para autenticar um certificado SKpy» denotada por

TACO(C@;(B) - Total Authentication Communication Overhead, no pior caso, é:
TACO(C@;%) = ACO(Cgy,) + k.VCO(Cé%;) (4.3)

em que k é a quantidade de certificados nao-atualizados encontrados nas cadeias de cer-

tificados de grupos, necessarios para autenticar a chave publica do grupo IGjp.

4.2.2 Revogacao

Como apresentado na Secao 3.10.1, caso um dado né z; deseje revogar um certificado
de um dado né z;, ambos membros de grupo IG,, o n6 x; deve enviar uma mensagem de
pedido de revogacao de certificado C?ka para todos os demais membros do grupo IG,.
Ele aguarda, entao, por no minimo ¢ mensagens de aceitagao da revogacao do certificado
e, em seguida, envia uma mensagem informando da revogacao do certificado para todos
os membros do grupo /G, e para todos os membros dos grupos (/Gg) que emitiram um
certificado para /G,,.

Os membros dos grupos que emitiram um certificado para o grupo /G, propagam essa
mensagem para todos os nés que solicitaram uma validagao do certificado do grupo /G,
informando da presenca de um certificado revogado nesse grupo. Sendo L a lista dos nés
que solicitaram uma validagao do certificado do IG,,, a sobrecarga de comunicagao para o
noé x; revogar o certificado C’gKa, em numero de mensagens, denotada por RC’O(C’%KQ) -

Revocation Communication Overhead, é:

RCO(CEe ) = (3(|IGu — ai]) + [IGy : [Gy — IGo € G|+ |L]) . Ah (4.4
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em que a constante 3 representa as trés mensagens trocadas entre x; e os demais membros
do grupo IG,,.

O custo total depende da quantidade de nds que solicitaram uma validacao do certifi-
cado que esta sendo revogado.

Para revogar explicitamente um certificado de grupo, um membro do grupo emissor
do certificado solicita a todos os demais membros desse grupo, a revogacao do certificado.
Entao, ele aguarda pela resposta de pelo menos ¢ nés aceitando a revogacao do certificado.
Em seguida, esse n6 envia uma mensagem para todos os outros membros do seu grupo
e para todos os demais nés que solicitaram uma validagao desse certificado. Sendo L a
lista dos nds que solicitaram uma validacao do certificado Céf(i que esta sendo revogado,
a sobrecarga de comunicacao para revogar esse certificado, em ntimero de mensagens,

denotada por RC’O(C’;?{{Z), é:

RCO(C5:2) = (3(|IGa — a]) + |L|) . Ah (4.5)

Da mesma forma que na revogacao dos certificados de nds, o custo total depende da

quantidade de nés que solicitaram uma validacao do certificado que esta sendo revogado.

4.2.3 Atualizacao

T4

Quando um dado né x; deseja obter uma atualizagao do seu certificado Cigy , ele
envia uma mensagem para todos os demais membros do grupo /G, e aguarda pelo menos
t respostas de atualizagao do seu certificado. Em seguida, ele envia o certificado atualizado
para todos os membros de grupo IG,. Dessa forma, a sobrecarga de comunicagao para
a atualizagao de um certificado de né Cgy , em nimero de mensagens, denotada por

UCO(C5%,) - Update Communication Overhead, é:

UCO(CEic ) = (3G — ai) . Ah (4.6)

Ja para a atualizagao do certificado do grupo IGpg (C’éf(i ), 0 né z; envia um pedido

de atualizagao do certificado para todos os demais membros do grupo IG, e aguarda
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pelo menos t respostas de atualizacao do certificado. Em seguida, ele envia o certificado
atualizado para todos os membros do grupo /G, para todos os membros do grupo /G e
para todos os nés que solicitaram uma validacao do certificado que esta sendo atualizado.
Sendo L a lista dos nds que solicitaram uma lista dos nés que solicitaram uma validagao
do certificado Cé?(i , entao a sobrecarga de comunicagao para atualizar esse certificado,

em nimero de mensagens, denotada por U C’O(Céf(i ), €

UCO(C4i2) = (3|IGy — ;] + |[IGs — IG4| + |L]) . Ah (4.7)

Nesse caso, o custo de comunicacgao é diretamente proporcional ao ntimero de nés que
solicitaram a validacao do certificado que estda sendo atualizado. Para diminuir ainda
mais esse custo, o ndé z; pode enviar essa mensagem apenas para os nés que solicitaram
recentemente uma validacao desse certificado, ou simplesmente nao enviar a atualizacao, e

deixar que os proprios nés verifiquem a atualizacao desse certificado, quando necessario.

4.3 Simulagoes

Nesta secao, as métricas e os cenarios usados nas simulagoes para avaliar o desempenho
e a eficacia do SG-PKM sao apresentados. Nessas simulagoes, o SG-PKM é submetido
a ataques de falta de cooperacao e Sybil. Em seguida, sao discutidos os resultados das

simulagoes.

4.3.1 Meétricas

Considerando dois certificados quaisquer, PK, e PKj, em um grafo (G) de certificado
de grupos, (PK, =% PKj) representa um cadeia de certificados entre os dois vértices. Ja
uma associagdo (x; ~» x;) entre dois dados nds, x; e z;, representa que o né z; é capaz
de validar o certificado z;, ou seja, que o né x; é capaz de encontrar no minimo dois
caminhos disjuntos conectando os seus grupos ao grupo emissor do certificado do né6 x;.
Na descricao das métricas, também foi considerado V' como o conjunto de nds participantes

da Infraestrutura de Chaves Publicas (ICP) e IG como o conjuntos dos grupos.
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Para avaliar o SG-PKM, foram usadas as seguintes métricas: Troca de Certificados
de Grupos (Certificate Exchange Convergence (CE)), Taxa de Autenticagao de Usudrios
(User Authenticability (UA)), Alcancabilidade dos Grupos (Group Reachability (GR)),
Grupos Nao Comprometidos (Non-Compromised Groups (NCG)) e Autenticagoes Nao
Comprometidas (Non-Compromised Authentication (NCA)). As métricas CE, UA e GR
sao usadas para avaliar o SG-PKM em cendrios com ataques de falta de cooperagao,
enquanto as métricas NCG e NC A sao usadas para avaliar o esquema diante de ataques

Sybil. Essas métricas sao definidas como:

e (C'F ¢é a percentagem média dos certificados de grupos nos repositérios locais dos nos
no tempo t. Ela também representa o tempo necessario para todos os nés tenham
todos os certificados de grupos emitidos em seus repositorios. O valor ideal para essa
métrica é 100%, contudo algumas condi¢oes como a fase de inicializacao da ICP,

a formacao dos grupos, os ataques, entre outras, podem reduzir esse percentagem.

CE é definida como:

Z CEi(1)

CE(t) = GXIT

em que

> (PKa—PKg) € (G U GY)

IGa,IGEIG
CE;(t) = o€

(4.8)
(PK, = PK;) eG
1G,IG5€lG
e U A é apercentagem média de autenticacoes de usuario apos o tempo de convergéncia
do sistema de geréncia de chaves. Essa métrica é quantificada pelas cadeias de
certificados encontradas nos repositorios atualizados e nao-atualizados de um né x;.
As autenticacoes dos usudrios sao contabilizadas apenas se duas ou mais cadeias
de certificados disjuntas sao encontradas para autenticar o né. Sob ataques, essa

métrica também indica a sobrevivencia do SG-PKM, avaliando se os nés sao capazes

de autenticarem-se mutuamente mesmo diante de ataques de falta de cooperacao.
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A métrica UA pode ser definida como:

> U4

UA = ieX em que
| X]
UA,; = Z (Xi ~ Xj) S (GZ U Gj U va) (4'9)
JjeEX

e GGR é a percentagem média das cadeias de certificados para alcancar os certificados
de grupos nos repositorios atualizados e nao-atualizados de um dado né x; no tempo
t. A diferenca com relagao a métrica U A é que, nesse caso, sao quantificados apenas
os certificados de grupos, sem a necessidade de encontrar duas ou mais cadeias
de certificados disjuntas para a autenticagao. Sendo IG,, os grupos que o né x;
participa, entao GR pode ser definida como:

Z GR;(t)

GR(t) ="

em que
| X
GR,(t)= ) (PKa~PKg) e (GU G (4.10)
IGa€lGy,
1GgelG

e NCG é a percentagem de grupos nao comprometidos mesmo na presenca de nés
desonestos na rede. Essa métrica representa a sobrevivéncia do SG-PKM diante de
ataques Sybil. Sendo IG o conjunto dos grupos existentes na ICP, a métrica NCG

pode ser definida como:

Z NCG,

1G.€lG

N =
e Ie

em que

1 se AT elG,: T éuma identidade falsa
NCG, = (4.11)

0 caso contrario

e NCA é a percentagem de grupos que nao tém suas autenticacoes de chaves publicas

comprometidas por nds desonestos. Essa métrica representa a sobrevivéncia do
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processo de autenticagdo do SG-PKM diante de ataques Sybil. Sendo F' o conjunto
de nés Sybil, NC' A pode ser definida como:

Z NCA;

NCA = ZGXT em que

1 se k; ~ pk vfFeF
NCA, = A (pki = pky) (4.12)

0 caso contrario

4.3.2 Cenarios

Para avaliar o desempenho e a sobrevivéncia do SG-PKM, foi utilizado o Network
Simulator versdao 2.30 [48]. As simulagoes foram realizadas na presenga de ataques de
falta de cooperagao e Sybil. Da mesma forma que na avaliacao do PGP-Like [20], nessas
simulacoes, em um ataque de falta de cooperacao, o né malicioso nao colabora com os
servicos da ICP, principalmente no mecanismo de troca dos certificados.

Nas simulagoes, 100 nés usam o [EEE 802.11 com funcao de coordenagao distribuida
(Distributed Coordination Function (DFC)) como procolo de acesso ao meio. O modelo de
propagacao é o reflexao no solo em dois raios (two-ray ground reflection) e o raio de alcance
das antenas é de 50m e 120m. Os nds se movimentam em uma area de 1000m x 1000m e de
1500m x 300m, seguindo o modelo de movimentagao aleatéria waypoint, com velocidades
maxima de 5 m/s, 10 m/s e 20 m/s e com tempo de pausa maximo de 20 segundos. O
tempo total de simulacao ¢ 3000 segundos e os resultados sao médias de 35 simulagoes
com 95% de intervalo de confianca.

As chaves publicas e privadas sao criadas pelos nés apenas durante a formagcao dos
grupos. Os certificados também sao emitidos durante a formacao dos grupos e nao existe
nenhum mecanismo de deteccao de nés maliciosos na rede. Sem perder a generalidade,
assume-se que todos os nds possuem o mesmo T},..., € que os nos nao realizam as trocas de
certificados de forma sincrona. Dessa forma, se o né z; estd enviando o seus certificados

ao né x,, isso nao implica que o né z, também esteja enviando os seus certificados ao no
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x;. O intervalo das trocas de certificados é de 60 segundos.

De acordo com a Tabela 4.1, as redes sociais apresentam um grande ntimero de cliques
com um tamanho igual a 3, 4, 5 e 6. Dessa forma, o SG-PKM foi avaliado variando
o tamanho dos grupos (m) entre 3 e 6. Foram criados, em média, 496 grupos com 3
membros, 253 grupos com 4 membros, 63 grupos com 5 membros e, por fim, 17 grupos
com 6 membros. Note que devido a dificuldade de formar grupos com 6 membros, é
possivel que alguns nés nao consigam participar de nenhum grupo ou que alguns grupos
fiquem isolados. Porém esses nés nao serao considerados na avaliagao do SG-PKM. O
objetivo é verificar o impacto dos tamanho dos grupos na sua eficicia e sobrevivéncia.
Por simplicidade, as relagao de confian¢a dos usudrios sao formadas como em [63].

A Tabela 4.2 apresenta uma comparacao entre os valores relevantes para estes testes
encontrados nos grafos do PGP e os grafos gerados. Como na Secao 4.1, foi aplicada a
metodologia e as métricas propostas por Latapy, Magnien e del Vechio [39] sobre uma
base dados do PGP e os grafos gerados neste trabalho. Foram considerados os seguintes

parametros:

a. o coeficiente de aglomeragao (clustering), que é a probabilidade dos vértices de um

grafo formarem um clique;

b. a redundancia entre os cliques, que é a fracao de pares vizinhos de um grupo IG,,

ligados a outro grupo diferente de 1G,;

c. a distancia entre os nos, que é o tamanho média das cadeias de relacionamento entre

dois nés quaisquer em um grafo.

Tabela 4.2: Comparacao dos parametros entre os grafos do PGP e os grafos gerados

‘ Parametros ‘ Grafos PGP ‘ Grafos gerados ‘
coeficiente de aglomeracao 0.030 0.037
redundancia entre os cliques 0.213 0.282
distancia entre os nos 3.739 3.726

E possivel notar que os valores sao similares nos grafos do PGP e nos grafos gerados
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para a avaliacao do SG-PKM. Isso mostra que os grafos usados apresentam o comporta-

mento social esperado.

4.3.3 Ataques de falta de cooperagao

Inicialmente, foi comparada a eficacia do SG-PKM com o PGP-Like diante de ataques
de falta de cooperacao considerando a métrica CE. Como na avaliacao do PGP-Like foram
considerados cendrios sem ataques e com 5%, 10%, 20% e 40% de nés egoistas. Esses nos
egoistas emitem certificados e formam grupos, mas nao cooperam no mecanismo de troca
de certificados, i.e. eles solicitam e armazenam certificados em seus repositérios locais,
mas nao respondem aos pedidos para trocas de certificados dos demais nés.

Nesta secao sao apresentados os resultados das simulagoes realizadas em cenarios de
1000 x 1000 metros. Devido a similaridade de comportamento, os resultados das si-
mulagoes realizadas com cendrios 1500 x 300 metros encontram-se no Apéndice B. Como
no caso do PGP-Like a mudanca no tamanho do ambiente afeta apenas o tempo necessario
para a convergencia das trocas de certificados.

A Figura 4.1 mostra uma comparacao do PGP-Like e o SG-PKM com grupos de
tamanho 3, 4, 5 e 6, em um cendrio com velocidade maxima de 5 m/s e 120 metros de
raio de alcance. No SG-PKM, a métrica C'E alcanga o seu ponto de convergéncia antes
que o PGP-Like, independentemente do ntimero de nés malcomportados. Quando m é
igual a 5, CFE alcanca 100% aproximadamente ap6s 500 segundos do tempo de vida da
rede. Ja para m igual a 3 e 4, 100% de C'E ¢é alcancado antes dos 350 segundos do tempo
de vida da rede. Por fim, quando m é igual a 6, C'E alcanca 100% aproximadamente apds
700 segundos de vida da rede.

Enfatizando, quanto maior é o valor de C'E, maior é a probabilidade de um né en-
contrar um caminho de certificados de grupos em seu repositorio na fase de autenticacao.
Contudo, isso nao significa que todos os grupos serao capazes de autenticar todos os
demais certificados de grupos, devido a necessidade de redundancia na autenticacao.

A Figura 4.2 apresenta uma comparacao do PGP-Like e o SG-PKM em um cenério

com velocidade maxima de 10 m/s e 120 metros de raio de alcance. Novamente, o SG-
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Figura 4.1: Tempo de convergéncia com velocidade de 5 m/s e raio de 120 metros

PKM precisa de um tempo menor que o PGP-Like para a convergéncia das trocas de
certificados. Isso ocorre devido a formacao dos grupos, no qual mais nds possuem um
mesmo certificado armazenado, aumentando a redundancia das informagoes. Mesmo na

presenca de 40% de nds egoistas, independente do tamanho dos grupos, C'E sempre
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Figura 4.2: Tempo de convergéncia com velocidade de 10 m/s e raio de 120 metros

alcanca 100%. Quando m ¢é igual a 5, por exemplo, C'E alcanca 100% aproxidamente
apos 400 segundos de vida da rede. Quando m ¢ igual a 3 ou 4, esse valor é alcancado
antes dos 300 segundos de vida da rede.

A Figura 4.3 mostra uma comparacao do SG-PKM com o PGP-Like em cenérios
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Figura 4.3: Tempo de convergéncia com velocidade de 20 m/s e raio de 120 metros

velocidade maxima de 20 m/s e 120 metros de raio de alcance. No SG-PKM, como
nos casos anteriores, C'E' sempre alcanca 100%. Além disso, em todos os casos, o SG-
PKM alcanca o seu ponto de convergéncia antes que o PGP-Like, independentemente do

tamanho dos grupos e do ntimero de nés egoistas. Em cendrio com até 20% de atacantes
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Figura 4.4: Tempo de convergéncia com velocidade de 5 m/s e raio de 50 metros

e migual a 3, 4, ou 5, CE alcanca 100% antes dos 300 segundos de vida da rede.
A Figura 4.4 mostra uma comparacao do PGP-Like com o SG-PKM em cenérios com
velocidade maxima de 5 m/s e 50 metros de raio de alcance. No SG-PKM, o ponto de

convergeéncia é alcangado antes que o PGP-Like, independentemente do niimero de néds
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Figura 4.5: Tempo de convergéncia com velocidade de 10 m/s e raio de 50 metros

malcomportados. Nos cendrios com m igual a 4, 5 ou 6, CE alcanca 100% antes de 1500
segundos, e com m igual a 3 esse valor ¢é alcancado apoés 2500 segundos.
Ja a Figura 4.5 apresenta essa comparacao em um cenario com velocidade méaxima de

10 m/s e 50 metros de raio de alcance. Como nos casos anteriores, o SG-PKM precisa
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Figura 4.6: Tempo de convergéncia com velocidade de 20 m/s e raio de 50 metros

de um tempo bem menor que o PGP-Like para a convergéncia das trocas de certificados.

Em todos os casos C'E alcanca 100%.
Por fim, a Figura 4.6 mostra uma comparacao do SG-PKM com o PGP-Like em

cenarios com velocidade méxima de 20 m/s e 50 metros de raio de alcance. No SG-PKM,
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como nos casos anteriores, C'E alcanga o seu ponto de convergéncia antes que o PGP-Like,
independentemente do tamanho dos grupos e do nimero de nés egoistas. Em cenario com
até 20% de atacantes e m igual a 4, 5 ou 6, CE alcanca 100% antes dos 1500 segundos
de vida da rede.

Como apresentado, em todos os casos, independente da velocidade de movimentacao
dos nés, do raio de alcance das antenas e da quantidade de nés malcomportados, o valor
de CFE para o SG-PKM sempre alcanga 100%. O SG-PKM nao é afetado pelo ataque
de falta de cooperacao e apresenta um tempo de convergeéncia das trocas de certificados
menor que o PGP-Like, devido a formacao dos grupos e a emissao de certificados entre
os grupos, garantindo uma redundéancia de armazenamento dos certificados emitidos.

A Figura 4.7 apresenta os resultados para a métrica GR em cendrios com 0%, 5%,
10%, 20% e 40% de atacantes, apds a convergéncia das trocas de certificados. Como
esses resultados sao calculados apds a convergéncia das trocas de certificados, eles sao os
mesmos para cendrios com tamanho 1000 x 1000 metros e 1500 x 300 metros, e para raios
de alcance de 50 metros e 120 metros. Como esperado, independente da percentagem
de atacantes é observado que GR apresenta o mesmo comportamento. Em todos casos,

apés a convergéncia do sistema, GR é praticamente 100%. Mesmo quando esse valor nao
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Figura 4.7: Alcancabilidade dos grupos apoés a convergencia das trocas de certificados
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alcanga 100%, ele fica acima dos 99%. A Figura 4.8 apresenta os mesmos resultados,
entre o intervalo de 95% a 100%, para ressaltar os resultados. Note que a quantidade
de atacantes nao afeta a alcancabilidade dos grupos. Como um mesmo certificado de
grupo é armazenado por varios nés (membros de grupo emissor e do grupo associado
ao certificado), mesmo diante de varios nés egoistas é possivel se obter um caminho de

certificados para alcancar a maioria dos grupos do sistema.

0 5 10 20 40
NGs egoistas (%)

m=3 mm m=4 mm m=5 mm m=6 m=

Figura 4.8: Alcancabilidade dos grupos apds a convergéncia das trocas de certificados
(visdo detalhada)

Embora GR seja 100% em todos os casos, e independente da quantidade de nds
egoistas, isso nao significa que todos os usuario podem autenticar-se mutuamente. Re-
lembrando, para que um noé possa autenticar o certificado de chave publica de outro no,
que nao faz parte de nenhum dos seus grupos, ele precisa formar no minimo duas cadeias
disjuntas de certificados grupos, entre os seus grupos e o grupo emissor do certificado.

A Figura 4.9 compara os valores de UA, apds o tempo de convergéncia do sistema,
considerando diferentes tamanhos de grupos e percentagem de nés malcomportados. Os
resultados mostram que UA apresenta os mesmos valores, independente da quantidade
atacantes. E possivel observar, também, a forte influéncia do tamanho dos grupos na
percentagem de autenticagoes. Os resultados mostram que enquanto o tamanho do grupo

aumenta, a percentagem de autenticagoes de usuarios também aumenta. Quando m é igual
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a 6, o0 SG-PKM alcancga mais que 85% de autenticacoes vélidas de usudrios, enquanto que
quando m é igual a 3, esse valor é cerca de 40%. Isso ocorre porque com grupos pequenos
é mais dificil criar redundancias entre os grupos e, consequentemente, formar cadeias de

certificados disjuntas entre dois grupos quaisquer.
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Figura 4.9: Autenticacao dos usuario em cenarios com ataques de falta de cooperagao

Além disso, os resultados também mostram que uma maior percentagem de atacantes
nao resulta em uma reducao de UA quando comparado com resultados sem ataques. Esse

comportamento mostra a sobrevivéncia do SG-PKM aos ataques de falta de cooperacao.

4.3.4 Ataques Sybil

A eficiacia do SG-PKM também foi avaliada em cendrios com a presenga de nés Sybil.
Nesse caso, as métricas NCG e NC A foram consideradas. Como na avaliacao do PGP-
Like foram considerados cendrios sem ataques e com 5%, 10%, 20% e 40% de nés malicio-
sos. Esses nés maliciosos criam identidades falsas ou personificam identidades auténticas,
e formam grupos com essas identidades. Em seguida, eles tentam comprometer os nos
auténticos, para que esses nos emitam certificados para os grupos falsos.

O objetivo dos nds maliciosos é comprometer um grande ntimero de nés da ICP. Como

consequeéncia, se dois nés de um mesmo grupo estao comprometidos, esse grupo pode emi-



75

tir um certificado para um grupo falso. Quanto maior o niimero de grupos comprometidos,
maior é a probabilidade de uma identidade falsa ser autenticada por um né valido. O
ideal é que o SG-PKM consiga resistir a presenga desses nds maliciosos e mantenha os
valores de NCG e NC A sempre altos. Relembrando, o PGP-Like é totalmente vulneravel
a esse tipo de ataque, sempre permitindo que um né Sybil participe das operacoes do
sistema, independente da quantidade de atacantes.

A Figura 4.10 mostra a sobrevivéncia do SG-PKM aos ataques Sybil. Os resultados
mostram que com uma percentagem de 5% de atacantes, independentemente do tamanho
dos grupos, mais de 90% dos grupos nao sao afetados. Quando m é igual a 3 esse valor é
préoximo a 99%. Quando a percentagem de atacantes é 10% e m é igual a 3, NCG é cerca
de 95%. Esse valor decresce um pouco quando m é igual a 4 e 5, estando préximo a 90%.
Apenas quando m é 6, NCG é pouco menor, porém ainda estd proximo a 70%. Isso ocorre
porque em grupos maiores, a probabilidade de se encontrar dois ou mais nés maliciosos
também é maior e, consequentemente, um né malicioso é capaz de comprometer mais

grupos.
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Figura 4.10: Grupos nao comprometidos sob ataques Sybil
J& quando a percentagem de atacantes é 20%, mais grupos sao levados a emitir certi-
ficados a um grupo falso, mas os resultados ainda mostram a sobrevivéncia do SG-PKM.

Quando m é igual a 3, quase 90% dos grupos nao estao afetados, e quanto m é igual a 4 e
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5, esse valor é cerca de 85% e 80%, respectivamente. Apenas quanto m é igual a 5 ou 6 e
o percentual de atacantes é de 40% NCG, apresenta um valor menor, aproximadamente
48% e 41%, respectivamente. Dessa forma, quanto menor o tamanho dos grupos, menor
é a possibilidade de um né Sybil convencer outros grupos a emitir um certificado valido
para um grupo composto de nds com identidades falsas.

Finalmente, a Figura 4.11 apresenta o impacto dos ataques Sybil e dos tamanhos dos
grupos no processo de autenticagao. Os resultados mostram que quanto m é igual a 6,
a percentagem de nds validos que nao autenticam uma identidade falsa é cerca de 98%,
quando o sistema estd sob 5% de nds atacantes. Esse valor é proximo a 97% com 10% de

atacantes e maior do que 95% com de 20% de atacantes.
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Figura 4.11: Autenticagbes de nés nao comprometidas sob ataques Sybil
Quando o SG-PKM esta na presenca de 5% de atacantes, a percentagem de nés validos
que nao autenticam uma identidade falsa é maior do que 80%. Quando m é igual a 5 esse
valor é cerca de 90%. Quando a percentagem de atacantes é 10% e m é 5 ou 6, NC'A é,
ainda, maior do que 80%. Com m igual a 3 ou 4, esse valor é 74% e 68%, respectivamente.
Ja quando o sistema esta sob um grande ntimero de atacantes (40%), NC' A apresenta um
valor menor que 70%, para m igual a 3 ou 4. Mas com m igual a 5 esse valor ¢ maior do
que 75% e com m igual a 6 ele é cerca de 92%. Nesse caso, quanto maior o tamanho dos

grupos, maior ¢ a sobrevivéncia do SG-PKM. Isso ocorre porque, quanto menores sao os
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grupos, mais certificados sao emitidos entre os grupos, o que facilita a autenticacao de
um identidade falsa, por membros de outros grupos.

Esses resultados mostram a eficicia do SG-PKM na presenca de nés Sybil. Relem-
brando, independente da quantidade de nds atacantes, o PGP-Like é totalmente vul-
neravel a acao maliciosa desses nds. Ja o SG-PKM consegue resistir melhor a esse ataque,
principalmente com grupos de tamanho 5 ou 6. Nesses casos, uma grande quantidade de
nés nao-comprometidos nao realizam a autenticagdo de um né falso (NCA), mesmo que
este consiga participar de algum grupo (NCG). Embora seja mais dificil se formar grupos
de tamanho 6, esses grupos aumentam a sobrevivéncia do esquema diante dos ataques

Sybil.

4.4 Conclusao

Neste capitulo foi apresentada uma avaliacao do desempenho e da eficicia do SG-
PKM em cendrios sem ataques, e em cenarios com ataques de falta de cooperacao e Sybil.
Inicialmente, uma analise dos grafos do PGP foi realizada, com o objetivo de mostrar se as
restricoes do SG-PKM, quanto a formagao dos grupos e a emissao mutua de certificados
¢é viavel para as redes reais. Essa analise mostrou que as redes sociais podem apresentar
um comportamento como o assumido pelo SG-PKM.

Em seguida, a sobrecarga de comunicacao resultante das operacoes do SG-PKM foram
apresentados. Como discutido, o esquema adiciona um custo de comunicacao baixo a
rede, visto que, apds a fase de troca dos certificados, a maioria das operacoes pode ser
realizada localmente pelos nés. Além disso, as operacoes de revogacao e atualizacao dos
certificados de nds e grupos, que sao as mais custosas, sao exporadicas e, portanto, nao
afeta o desempenho do sistema.

Por fim, a eficicia do SG-PKM diante de ataques de falta de cooperacao e Sybil foi
avaliada, por meio de simulagoes. Os resultados apresentados mostraram que o sistema
¢é sobrevivente aos ataques citados, mantendo o desempenho e a eficicia mesmo em am-
bientes hostis. Se comparado com o PGP-Like, que é totalmente vulneravel a ataques

Sybil, o0 SG-PKM se mostrou bem mais resistente. Nesses casos, em cendrios com grupos
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de seis membros e até 40% de nds Sybil, mais que 90% dos nés nao-comprometidos nao

autenticaram uma identidade falsa.
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CAPITULO 5

CONCLUSOES

As MANETSs sao redes formadas espontaneamente, caracterizadas pela auséncia de
uma infraestrutura fixa e controle centralizado, construidas por unidades moveis, e pos-
suem uma topologia dinamica. KEssas caracteristicas tornam essas redes altamente vul-
neraveis a ataques passivos e ativos. A criptografia tem sido a principal ferramenta para
garantir a seguranca nas redes, e nas MANETS isso nao é diferente. Entretanto, as ca-
racteristicas dessas redes dificultam a implementacao de esquemas de gerenciamento de
chaves eficazes e seguros. Diversos esquemas de geréncia de chaves foram propostos para
MANETSs. Entre eles, os esquemas totalmente distribuidos e auto-organizados sao os mais
indicados para as MANETS, por nao necessitarem de nenhuma autoridade centralizada,
nem mesmo antes da formacao da rede.

O Sistema de Geréncia de Chaves Plblicas Auto-Organizado para MANETS, chamado
ao longo deste trabalho de PGP-Like, é considerado um dos melhores esquemas totalmente
distribuidos e auto-organizados proposto para MANETSs. Contudo, suas caracteristicas o
tornam suceptivel a ataques maliciosos. Neste trabalho, foi apresentada uma avaliagao,
realizada por meio de simulagoes, do PGP-Like diante de dois tipos de ataques maliciosos:
falta de cooperacao e Sybil. Os resultados mostraram que o PGP-Like, embora consiga re-
sistir a uma grande quantidade de nds egoistas, é totalmente vulneravel aos ataques Sybil.
Mesmo na presenca de apenas 5% de nds maliciosos, o sistema é totalmente comprometido
pela acao dos atacantes.

Com isso, este trabalho propos um novo esquema de geréncia de chaves para MANETS;,
chamado de SG-PKM, que tem como objetivo manter o seu desempenho na presenca
de nos egoistas e Sybil. No SG-PKM, os nés formam grupos baseados nas relagoes de
amizades de seus usudarios. Nesses grupos, eles trocam suas chaves ptblicas e emitem

certificados mutuamente. Os membros de um grupo também podem emitir certificados
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para outros grupos, também baseados nas relagoes de amizados dos seus usuarios. Nesses
pequenos grupos de tamanho m, todos os nds possuem o mesmo papel e nao é necessaria
a presenca de um lider, o que torna o sistema atrativo para as MANETS.

Cada grupo possui um par de chaves publica e privada, construidas colaborativamente
por todos os membros do grupo. A chave publica é disponibilizada para todos os membros
da rede, enquanto que a chave privada é distribuida entre os membro do grupo em um
esquema de criptografia de limiar. Caso os nds queiram autenticar-se mutamente, eles
devem formar cadeias de certificados conectando os grupos a que pertencem. O SG-PKM
prevé ainda um esquema de redundancia das cadeias de autenticagao, visando aumentar
a resisténcia do sistema contra ataques maliciosos.

O SG-PKM foi avaliado em cenarios com ataques de falta de cooperagao e Sybil. Esses
cenarios também foram utilizados para avaliar a eficacia do PGP-Like. Nos cenarios com
ataques de falta de cooperacao, o SG-PKM conseguiu resistir & nao cooperagao dos nos
egoistas, sem ser afetado. Em todos os casos, e independente da quantidade de nos
egoistas, a convergéncia das trocas de certificados acontece bem antes que o PGP-Like.
Além disso, a alcangabilidade dos grupos ficou, independente dos tamanho dos grupos,
muito préxima a 100%, e nao foi afetada pela quantidade de nds egoistas no sistema.

Apenas quando comparado a taxa de autenticacao dos nés é que o SG-PKM teve
um desempenho menor que o PGP-Like. Nesse caso, independente da quantidade de nds
egoistas, o PGP-Like sempre consegue autenticar 100% dos nés do sistema. J4 o SG-PKM,
embora também nao seja afetado pela nao-cooperacao dos nés egoistas, consegue obter
uma taxa de autenticacao dos nés, no melhor caso, de 70%. Isso ocorre também devido
a necessidade da formacao de no minimo duas cadeias de certificados de grupos para
autenticar os nés. Essa restricao, que torna o sistema robusto a ataques Sybil, incorpora
um custo ao sistema: a diminuicao da taxa de autenticabilidade dos nés.

Quando avaliado em cendrios com ataques Sybil, o SG-PKM obteve um desempenho
muito melhor que o PGP-Like. Como apresentado, o PGP-Like é totalmente vulneravel
aos ataques Sybil, mesmo na presenca de apenas 5% de ndés maliciosos. J4 o SG-PKM

conseguiu resistir a esses ataques: na maioria dos casos, as identidades falsas nao consegui-
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ram comprometer a quantidade necessaria de nés para participarem dos grupos e, mesmo
quando conseguiram participar, na maioria das vezes nao foram autenticadas pelos nos
nao-comprometidos. Essas resisténcia aconteceu, principalmente, devido a necessidade
da formagao de no minimo duas cadeias de certificados de grupos para autenticar os nés.
Concluindo, o SG-PKM apresenta uma boa robustez contra ataques de falta de cooperacao
e Sybil, resistindo melhor a esses ataques do que o PGP-Like.

Os trabalhos futuros incluem: avaliar a eficicia SG-PKM em cenarios com outros ti-
pos de ataques comuns nas MANETS; avaliar a praticabilidade de SG-PKM considerando
outras caracteristicas das redes sociais; analisar o impacto no desempenho e na eficacia
contra ataques se forem utilizadas mais cadeias disjuntas de certificados na autenticagao;
verificar o impacto da validagao proativa dos certificados emitidos durante a fase de troca
de certificados; avaliar o SG-PKM diante de outros tipos de ataques e considerando ca-
racteristicas como a restricao de energia; realizar simulacoes utilizando grafos de redes

sociais verdadeiras.
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APENDICE A

PGP-LIKE DIANTE DE ATAQUES FALTA DE
COOPERACAO EM CENARIOS DE 1500 X 300 METROS

Este apéndice apresenta os resultados da avaliacao do impacto dos ataques de falta de
cooperacao, em cenario com tamanho de 1500 x 300 metros, no PGP-Like. Os resultados
apresentados para esses cenarios sao similares aos resultados para cenarios com tamanho
de 1000 x 1000 metros, apresentados na Secao 2.3.1, porém € necessario um tempo menor

para a convergéncia das trocas de certificados e da alcangabilidade dos nos.

Convergéncia das trocas de certificados

A Figura A.1 apresenta a convergéncia das trocas de certificados (C'E) em cendrios
com o raio de alcance das antenas igual a 120 metros. Como nos casos com o tamanho
do ambiente igual a 1000 x 1000 metros, o aumento de atacantes resulta em uma queda
em C'E. Em cenarios com 40% de nés egoistas, o valor de CE chega no maximo a 83%.
Porém, na presenca de até 20% de nds egoistas, o valor de C'E é pouco afetado.

Se comparado com os resultados em cendrios com tamanho igual a 1000 x 1000 metros,
é possivel notar que o tamanho do ambiente nao afeta o resultado final dos valores de
CFE em cenarios com ou sem ataque. No caso dos resultados em cendrios de tamanho
1500 x 300 metros, apenas é necessario um tempo menor para que C'E alcance o seu valor
maximo. Em cendrios com 40% de nds egoistas, o valor de C'E estabilizou logo apds os
primeiros 1000 segundos de vida da rede.

E possivel notar que com o aumento da velocidade de movimentagao dos nds, é ne-
cessario um tempo menor para a convergéncia das trocas de certificados. Em cenarios
sem ataques e com velocidade de movimentagao igual a 20 m/s, o tempo de convegéncia
ocorre aproximadamente apds 400 segundos de vida da rede. Ja com uma velocidade de

movimentagao igual a 5 m/s, esse tempo é de 600 segundos, cerca de 50% maior.
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Figura A.1: Convergéncia das trocas de certificados diante de ataques de falta de coo-
peragao (1500 x 300 metros e raio de 120 metros)

A Figura A.2 apresenta os valores de C'E em cendrios com o raio de alcance das antenas
igual a 50 metros. Nesse ultimo caso, o impacto dos ataques sobre o valor de C'E é o
mesmo dos cenarios anteriores. Como no cendrio com o tamanho da rede igual a 1000 x
1000 metros e o raio de comunicacao dos néds igual a 50 metros (Secao 2.3.1), é necessario
um tempo maior para a estabilizagao do valor de C'E, se comparado com cenarios em que
o raio de alcance é de 120 metros.

Entretanto, independente da mudanga do raio de alcance das antenas, o impacto do
ataque de falta de cooperacao, apés a convergéncia das trocas de certificados, é o mesmo.
Nesse caso, em cendrios com até 20% de nds egoistas, o valor de C'E' quase nao é afetado.

J& para uma quantidade de 40% de nés maliciosos, C'E alcanca um valor maximo de 83%.
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Figura A.2: Convergéncia das trocas de certificados diante de ataques de falta de coo-
peragao (1500 x 300 metros e raio de 50 metros)

Alcancabilidade dos nés

As Figuras A.3 e A.4 apresentam o valor de UR em cendrios com o raio de alcance das
antenas igual a 120 e 50 metros, respectivamente. Nos dois casos nota-se que, mesmo na
presenca de até 40% de nds egoistas, o valor de U R nao é afetado. Apenas nos casos com o
raio de alcance igual a 50 metros, é necessario um tempo maior para que a alcancabilidade

dos nés alcance 100%.
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Figura A.3: Alcangabilidade dos nés diante de ataques de falta de cooperacao (1500 x
300 metros e raio de 120 metros)
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Figura A.4: Alcangabilidade dos nés diante de ataques de falta de cooperacao (1500 x
300 metros e raio de 50 metros)
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APENDICE B

SG-PKM DIANTE DE ATAQUES FALTA DE COOPERACAO

EM CENARIOS DE 1500 X 300 METROS

Este apéndice apresenta os resultados da avaliacao do impacto dos ataques de falta de
cooperacao, em cenario com tamanho de 1500 x 300 metros, na métrica C'E do SG-PKM.
Os resultados apresentados para esses cenarios sao similares aos resultados para cenérios
com tamanho de 1000 x 1000 metros, apresentados na Secao 4.3.3, porém ¢é necessario um
tempo menor para a convergencia das trocas de certificados e da alcancabilidade dos nos.
Os parametros utilizados nesses simulagoes sao os mesmos apresentados na Secao 4.3.2.

A Figura B.1 apresenta a convergéncia das trocas de certificados (C'E) em cendrios
com o raio de alcance das antenas igual a 120 metros e velocidades de 5 m/s. Como nos
casos com o tamanho do ambiente igual a 1000 x 1000 metros, em todos os casos, o valor
de C'E sempre alcanca 100%, independente da quantidade de atacantes. Se comparado
com o PGP-Like, no SG-PKM ¢é necessario um tempo menos para a convergéncia do
sistema.

A Figura B.2 apresenta a convergéncia das trocas de certificados (C'E) em cendrios
com o raio de alcance das antenas igual a 120 metros e velocidades de 20 m/s. Da
mesma forma, em todos os casos, o valor de CE sempre alcanca 100%, independente da
quantidade de atacantes.

Por fim, a Figura B.3 apresenta a convergéncia das trocas de certificados (C'E) em
cenérios com o raio de alcance das antenas igual a 50 metros e velocidades de 20 m/s.
Como nos casos anteriores, independente da quantidade de nés egoistas no sistema, o
valor de C'E sempre alcanca 100%.

Se comparado com os resultados em cendrios com tamanho igual a 1000 x 1000 metros,
é possivel notar que o tamanho do ambiente nao afeta o resultado final dos valores de

CFE em cenarios com ou sem ataque. No caso dos resultados em cendrios de tamanho
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1500 x 300 metros, apenas é necessario um tempo menor para que C'E alcance o seu valor

mAaximo.

E possivel notar, também, que com o aumento da velocidade de movimentacao dos

nos, € necessario um tempo menor para a convergéncia das trocas de certificados. Em
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Figura B.2: Tempo de convergéncia com velocidade de 10 m/s e raio de 120 metros

cendrios sem ataques, com velocidade de movimentagao igual a 5 m/s (Figura B.1), e

tamanhos de grupo igual a 4 ou 5, a convergéncia do sistema acontece aproximadamente

ap6s 300 segundos de vida da rede. J& nos cendrio com velocidade igual a 10 m/s, esse

tempo ¢ de apenas 200 segundos.
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Figura B.3: Tempo de convergéncia com velocidade de 20 m/s e raio de 120 metros

As figuras B.4, B.5 e B.6 apresentam os resultados nas simulagoes em cenarios com raio

de alcance igual a 50 metros e velocidades de movimentagao igual a5 m/s, 10 m/s e 20 m/s,

respectivamente. Em todos os casos, como nos cenarios com raio de alcance igual a 120
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Figura B.4: Tempo de convergéncia com velocidade de 5 m/s e raio de 50 metros

metros, C'E sempre alcanca 100%, independente de quantidade de nds egoistas no sistema.

Esses resultados mostram que o sistema possui uma boa sobrevivéncia aos ataques de falta

de cooperacao, independente dos cenarios que sao utilizados e da densidade da rede.
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Figura B.6: Tempo de convergéncia com velocidade de 20 m/s e raio de 50 metros
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