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RESUMO

Milhares de cédigos maliciosos sdo criados, modificados com apoio de ferramentas
de automacao e liberados diariamente na rede mundial de computadores. Entre essas ameacas,
malware sao programas projetados especificamente para interromper, danificar ou obter acesso
ndo autorizado a um sistema ou dispositivo. Para facilitar a identificacdo e a categorizacdo
de comportamentos comuns, estruturas e outras caracteristicas de malware, possibilitando o
desenvolvimento de solucdes de defesa, existem estratégias de analise que classificam malware
em grupos conhecidos como familias. Uma dessas estratégias € a Filogenia, técnica baseada na
Biologia, que investiga o relacionamento histérico e evolutivo de uma espécie ou outro grupo
de elementos. Além disso, a utilizagcdo de técnicas de agrupamento em conjuntos semelhantes
facilita tarefas de engenharia reversa para andlise de variantes desconhecidas. Uma variante
se refere a uma nova versao de um cddigo malicioso que € criada a partir de modificacoes
de malware existentes. O presente trabalho investiga a viabilidade do uso de filogenias e de
métodos de agrupamento na classificacdo de variantes de malware para plataforma Android.
Inicialmente foram analisados 82 trabalhos correlatos para verificagdo de configuracdes de
experimentos do estado da arte. Apds esse estudo, foram realizados quatro experimentos para
avaliar uso de métricas de similaridade e de algoritmos de agrupamento na classificacao de
variantes e na andlise de similaridade entre familias. Propds-se entao um Fluxo de Atividades
para Agrupamento de malware com o objetivo de auxiliar na defini¢do de parametros para
técnicas de agrupamentos, incluindo métricas de similaridade, tipo de algoritmo de agrupamento
a ser utilizado e selecdo de caracteristicas. Como prova de conceito , foi proposto o framework
Androidgyny para andlise de amostras, extracdo de caracteristicas e classificacdo de variantes
com base em medoides (elementos representativos médios de cada grupo) e caracteristicas
exclusivas de familias conhecidas. Para validar o Androidgyny foram feitos dois experimentos:
um comparativo com a ferramenta correlata Gefdroid e outro, com exemplares das 25 familias
mais populosas do dataset Androzoo.

Palavras-chave: Andlise de malware, classificacdo de variantes de malware, similaridade



ABSTRACT

Thousands of malicious codes are created, modified with the support of tools of automation
and released daily on the world wide web. Among these threats, malware are programs
specifically designed to interrupt, damage, or gain access unauthorized access to a system or
device. To facilitate identification and categorization of common behaviors, structures and other
characteristics of malware, enabling the development of defense solutions, there are analysis
strategies that classify malware into groups known as families. One of these strategies is
Phylogeny, a technique based on the Biology, which investigates the historical and evolutionary
relationship of a species or other group of elements. In addition, the use of clustering techniques
on similar sets facilitates reverse engineering tasks for analysis of unknown variants. a variant
refers to a new version of malicious code that is created from modifications of existing malware.
The present work investigates the feasibility of using phylogenies and methods of grouping
in the classification of malware variants for the Android platform. Initially 82 related works
were analyzed to verify experiment configurations of the state of the art. After this study, four
experiments were carried out to evaluate the use of similarity measures and clustering algorithms
in the classification of variants and in the similarity analysis between families. In addition to
these experiments, a Flow of Activities for Malware grouping with five distinct phases. This flow
has purpose of helping to define parameters for clustering techniques, including measures of
similarity, type of clustering algorithm to be used and feature selection. After defining the flow
of activities, the Androidgyny framework was proposed, a prototype for sample analysis, feature
extraction and classification of variants based on medoids and unique features of known families.
To validate Androidgyny were Two experiments were carried out: a comparison with the related
tool Gefdroid and another with copies of the 25 most populous families in the Androzoo dataset.

Keywords: Malware analysis, malware variant classification, similarity
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1 INTRODUCAO

Programas maliciosos (malware) sdo criados a uma taxa de milhares de espécimes por
dia devido a ferramentas de criacdo automatica e a adaptacao de cédigos maliciosos conhecidos.
Existe uma urgéncia de métodos efetivos para categorizacao automatica de softwares entre
maliciosos e nao-maliciosos. Na investigacao e andlise de malware, o termo variante refere-se
a atualizacdes baseadas em c6digos maliciosos conhecidos. A determinacdo do rétulo de um
arquivo malicioso, geralmente, € apresentada como uma estrutura hierdrquica, que consiste do tipo,
plataforma, familia e abreviagdo/numeragdo da variante da familia (Chakraborty et al., 2017a).
Familia de malware é um grupo de elementos que compartilham caracteristicas e comportamentos
em comum, sendo utilizada na classificacdo dessas ameacas e no desenvolvimento de solugcdes
anti-malware.

Um dos problemas apontados na andlise de malware relaciona-se aos nomes das
variantes. Uma pratica comum € criar um nome para cada amostra de malware diferente que
¢ analisada. Como a nomeacao € um processo subjetivo, a maioria das empresas de software
antivirus desenvolvem estratégias diferentes para dar nomes as suas amostras, o que resulta
em muitos exemplares de malware iguais sendo referenciados com nomes distintos (Caldas,
2016). Houve tentativas de padrdes e esquemas, mas na pratica, as dificuldades nas andlises e
classificagdes ainda continuam (Bontchev, 2004).

Além da dificuldade de padrdo de rotulagdo, outro problema sdo os resultados genéricos,
0s quais sado ineficazes para tanto para tomada de decisdo e mitigagdo da ameaca encontrada
quanto para técnicas de aprendizado de mdquina (Rashed e Suarez-Tangil, 2021). Na Figura 1.1
pode ser visualizado o resultado de uma consulta de uma APK maliciosa, com destaques para
rétulos genéricos.

z 00001ac7364e66811ddcI906887edi0c872308300864db6179075ac9c0a6892 Q T g8d [_.9 (& signin

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

| Join the VT Community and enjoy it community insights and crowdsourced detections, plus an AP| key to automate checks.

Popular threat label (1) trojan.jiagu Threat categories trojan Family labels jiagu

Security vendors' analysis (1) Rétulos genéricos Do you want to automate checks?
ESET-NOD32 (1) Avariant Of Android/Packed Jiagu.A Pot Ikarus (D) Adware. AndroidOS Jiagu

K7GW Q‘) Trojan ( 0053576b1 ) Kaspersky Q‘) UDS:DangerousObject. Multi. Generic
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Symantec Mobile Insight (D AppRisk:Generisk Zillya Cr) Trojan. Ewind.Android.498
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Figura 1.1: Tela de resultado da pesquisa de hash de apk no Virus Total. Fonte: AVTest (2022)

Desse modo, além de saber quais comportamentos um malware apresenta, como roubar
informagdes bancdrias do usudrio ou fazer download de pacotes prejudiciais, outros tipos de
classificagdes sao realizadas.

A classificacao de malware ndao € uma pesquisa recente, datando do comego da década de
90. Grande parte dos trabalhos publicados nessa drea tem como objetivo principal separar amostras
maliciosas das ndo-maliciosas ou classificar amostras de c6digo malicioso em familias. Uma
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familia de malware contém espécimes (variantes) que implementam as mesmas funcionalidades
ou que possuem comportamentos ou estruturas similares.

Classificar amostras de malware em familias ajuda na defesa, remocado e andlise
de malware. Por exemplo, malware similares podem ter pontos fracos, estruturas e efeitos
semelhantes, todos os quais podem ser identificados mediante melhores métodos de detec¢ao
(Seideman et al., 2014).

Uma forma de estudo de familias e de seus relacionamentos e hierarquias € a andlise
filogenética. A filogenia, assim como na Biologia, € o relacionamento evoluciondrio entre um
grupo de espécies. Em uma arvore filogenética, grupos possuem exemplares que compartilham
um ancestral comum (Ragonnet-Cronin et al., 2013). Em clustering ou agrupamentos, uma das
técnicas baseadas em distancia utilizadas dentro da filogenia, apesar de haver similaridade entre
os individuos, essa relacdo de parentesco ndo € obrigatdria. Outras técnicas de construcoes
filogenéticas incluem métodos baseados em parcimdnia, maxima verossimilhancga e abordagens
bayesianas (Nasibov e Kandemir-Cavas, 2011).

Além disso, a maioria dos problemas existentes em identificacdo, classificacao e
nomeac¢ao de programas maliciosos pode ser melhorada utilizando um sistema de modelagem
filogenética de malware (Canfora et al., 2016). Essa melhoria se deve ao fato que a maioria
dos novos malware sao derivados ou compostos por outros malware ja conhecidos. Por meio da
detec¢do de funcionalidades, estruturas e pontos fracos semelhantes, desenvolver uma "vacina'"se
torna menos complexo e demorado. Portanto, essas informacdes permitem respostas mais
imediatas e também permitem aos pesquisadores entender as novas variantes mais rapidamente.

Assim, dentro da classificagdo em familias, no estudo da evolu¢ao de malware sao
abordadas quatro diferentes classes de problemas (Canfora et al., 2016):

1. Anadlise filogenética: visa reconstruir drvores de individuos considerando rela¢des de
ancestralidade entre espécies;

2. Reconstrucao da linhagem: prové um modelo para reconstrug¢des histéricas de
parentescos entre individuos;

3. Identificacdo de variantes: permite agrupar cédigos maliciosos desconhecidos em
familias conhecidas ou novas familias, otimizando a cria¢do de "vacinas"; e

4. Pesquisa de clonagem de codigo: possibilita detec¢do de similaridade entre codigos,
auxiliando naidentificacdao de mutacdes, reuso de fun¢des maliciosas e consequentemente
no agrupamento de exemplares com comportamentos similares.

Em relacdo as classes de problemas supramencionadas, devido a relevancia da filogenia,
a presente tese foca na andlise filogenética e na identificacao de variantes de programas maliciosos.
Por ser pertinente a filogenia e as familias, a identificacao de variantes foi selecionada. Partindo
desses pressupostos, este trabalho investiga a viabilidade do uso de filogenias e de métodos de
agrupamento na classificacao de variantes de malware para plataforma Android.

1.1 MOTIVACAO E QUESTOES NORTEADORAS

Por muitos anos, a categorizacdo em familias de malware tem sido feita principalmente
por analistas humanos, mediante um processo no qual memorizacao, estudo de descricao de
bibliotecas e pesquisa de colecdes de amostras sdo tipicamente requeridos. Esse processo manual
consome tempo e € exaustivo (Ye et al., 2010b).
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Em um cendrio de mundo real, hd influxo ininterrupto de amostras de c6digos maliciosos
recebidas. Em relacdo ao nimero de variantes de familias de malware Windows, a quantidade de
amostras identificadas variou entre 20 a 120 milhdes no periodo de 2013-2023 (AV-Test, 2023).
Porém, o uso desse sistema operacional tem diminuido com a ascensao da plataforma Android.
Em 2013, o sistema operacional Windows tinha mais de 74% do mercado. Com o crescimento
e a consolidacdo do Android, os nimeros de uso do sistema da Microsoft hoje se encontram
em menos de 30%. Informagdes sobre a percentagem do mercado de 2013 a 2023 podem ser
visualizadas na Figura 1.2.

MERCADO DOS SISTEMAS OPERACIONAIS WINDOWS E ANDROID
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Figura 1.2: Variagdo da percentagem de predominancia do Windows e Android no mercado de 2013-2023. Fonte:
Statcounter (2023)

Apesar da quantidade de malware para Android ser menor, o nimero de dispositivos e
de usudrios dessa plataforma sdo predominantes no mercado. Conforme pode ser visto na Figura
1.3, o nimero de novas variantes de malware focadas no sistema operacional Android ja passou
de seis milhdes, em 2016 e 2017. Nos dltimos anos, apesar da quantidade diminuir ainda passa
de trés milhodes de variantes liberadas nos mercados oficiais e paralelos de aplicativos. Devido ao
crescimento do nimero de dispositivos e de aplicacdes maliciosas, a presente pesquisa tem como
foco variantes de malware relacionados a plataforma Android.
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Figura 1.3: Quantidade de variantes de cddigos maliciosos focados em Android descobertas nos dltimos anos. Fonte:
Adaptado de AVTest (2022)

Devido a grande quantidade de novos c6digos maliciosos que sdo liberados diariamente,
na literatura de anélise de malware, a técnica de clustering ou agrupamento € amplamente utilizada
(Rashed e Suarez-Tangil, 2021). Entretanto, devido a diversos pardmetros necessarios aos algorit-
mos, tais como numero de clusters, matriz de atributos ou matriz de similaridade/dissimilaridade,
inicialmente as seguintes complexidades sdo encontradas:

* A escolha do algoritmo de agrupamento que melhor se adapta ao conjunto de exemplares
e que ndo generalize os modelos aos datasets utilizados

* A medida utilizada para calcular a similaridade/dissimilaridade entre os elementos do
conjunto pode impactar no resultado do agrupamento a partir dos atributos da amostra
que foram utilizados

* Quando utilizados em agrupamentos exemplares ndo-maliciosos (goodware), em con-
junto com malware, serdo classificados em clusters separados ou com familias de
malware?

Visando contribuir a pesquisa da drea com pontos mencionados e para o desenvolvimento
do tema da pesquisa, foram estabelecidas as seguintes Questdes norteadoras:

* QP1- Como as métricas influem na separagdo das familias?
* QP2- Por que o agrupamento falha para determinados rétulos/familias?

Na proxima secdo sao apresentados os objetivos desta tese.
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1.2 OBJETIVOS

O objetivo geral da presente tese € propor um framework para classificacdo de variantes
de malware Android em familiasPara alcancar tal objetivo, os seguintes objetivos especificos
foram definidos:

* Investigar as técnicas de agrupamento e seu funcionamento para descobrir limitacdes
quando da aplica¢do em andlise de c6digos maliciosos

* Compreender o modo de operacao e os resultados alcangados pelo estado da arte em
filogenia e agrupamento de malware para classificacdo de familias

* Propor e explicar um fluxo de atividades para agrupamento de variantes de malware

Propor um framework de agrupamento de APKs maliciosos

Avaliar o framework proposto e comparar a sua eficicia com o estado da arte da literatura

1.3 ORGANIZACAO DA TESE

O restante deste documento estd organizado da seguinte forma: no Capitulo 2 sdo
apresentadas informacdes sobre a plataforma Android, informagdes sobre técnicas de agrupamento
e filogenia aplicados a classificacdo de malware. No Capitulo 3 € apresentado o estado-da-arte
e sdo analisados 82 trabalhos correlatos, investigando informagdes que incluem métodos de
agrupamento, medidas de similaridade e niimero de amostras estudadas. Os experimentos iniciais
de andlise de medidas de similaridade e de métodos de agrupamento e o fluxo de atividades
desenvolvido sdo apresentados no Capitulo 4. O framework Androidgyny € demonstrado no
Capitulo 5 e o Capitulo 6 aborda os experimentos realizados para sua valida¢do. Por fim, no
Capitulo 7 € apresentada a Discussdo e no Capitulo 8 apresentam-se as consideragdes finais desta
tese, e os trabalhos futuros.
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2 CONCEITUACAO TEORICA

Neste capitulo serdo apresentados conceitos fundamentais sobre a plataforma Android,
como estrutura das aplicacdes, componentes principais e seus funcionamentos, entre outras.
Informagdes adicionais sobre termos técnicos estdo disponiveis no Glossdrio desta tese.

2.1 A PLATAFORMA ANDROID

Em 2007, um grupo de 84 empresas de tecnologia, incluindo Google, Intel, Samsung e
Sony, se uniram em um consorcio chamado OHA - Open Handset Alliance para criar padroes
abertos de telefonia mével (OHA, 2007). Quando foi anunciada a criacdo da OHA, também foi
divulgada a plataforma Android, baseada no nicleo do Linux.

Partes essenciais da arquitetura do Android, conhecida como uma pilha de camadas,
sdo apresentadas a seguir:

* Kernel Linux: O nicleo € a primeira camada de software que interage com a parte
fisica do dispositivo. Entre as funcdes dessa camada estdo o gerenciamento de processos,
gerenciamento da memoria disponivel, seguranca e rede. Para o desenvolvimento do
sistema operacional Android foi utilizada uma versao de um nicleo (ou kernel) Linux.
Todavia, essa versao ndo € genérica e pura. Devido as particularidades das empresas que
produzem circuitos integrados e dispositivos, como celulares e tablets, sdo acrescentadas
linhas de cédigo especificos dos fabricantes e dos drivers (Khomh et al., 2012).

* Camada de abstracao de hardware (HAL): Para permitir a comunicacao entre as
aplicagdes com o hardware do dispositivo € necessdria uma camada de abstracdo (HAL).
Essa camada fica mais proxima aos drivers e acima do nucleo (ou kernel) do sistema.
Quando o desenvolvedor necessita chamar uma funcionalidade do hardware, o sistema
operacional carrega modulos e bibliotecas referentes a esse componente.

* Android Run Time (ART): Devido a extensa variedade de aparelhos que utilizam o
sistema Android e as restricoes de quantidade de memoria disponivel, para executar
aplicacdes € necessdrio um ambiente de emulacdo, como uma maquina virtual (Kaur e
Sharma, 2014). Essa virtualizacdo traz alguns prejuizos, incluindo gasto de energia e de
memoria do aparelho. Inicialmente, era utilizada a maquina virtual Dalvik. A partir da
versao Android 4.4 KitKat, houve mudanca do ambiente de execucdo para o ART (Khan
e Shahzad, 2015). Esse ambiente foi desenvolvido para proporcionar maior velocidade
aos aplicativos. Quando uma aplicagdo Android € criada, o desenvolvedor compila o
codigo em um formato de bytecode intermedidrio, conhecido como formato DEX. Apés
o aplicativo ser carregado no dispositivo, 0 ART usa um processo conhecido como
compilacdo Ahead-of-Time (AOT) para traduzir o bytecode para as instrugdes nativas
(Lim et al., 2012). Essa camada € designada para rodar aplicagdes, especialmente
devido as restri¢des de quantidade de memoria disponivel.

* Bibliotecas do niicleo Android (core libraries): O conjunto de bibliotecas denominadas
core libraries disponibiliza funcionalidades referentes a programacado Java, como acesso
a banco de dados, renderizacdo grafica, comunica¢do inter-processos, gerenciamento da
interface grafica e outras.
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* Bibliotecas nativas C/C++: grande nimero de componentes, como a camada HAL,
foram desenvolvidos a partir de cédigo nativo de linguagem C/C++. Por meio do
Android NDK, que significa Native Development Kit, € possivel incorporar linguagens
nativas dentro de aplicacdes Android.

» Java API framework: Essa camada fornece servicos de niveis mais altos, como classes
Java. Em relacdo ao desenvolvimento de aplicativos, as APIs disponiveis sdo agrupadas
em modulos de servicos, como provedores de contetido, visdo do sistema e gerenciadores.
Esses médulos incluem funcionalidades para recursos de compartilhamento de dados
entre aplicativos, desenvolvimento de interfaces gréficas e barras de notificacdo (Sihag
et al., 2021).

» Aplicativos do sistema: Para garantir funcionalidades como envio e recebimento
de mensagens SMS, navegador de internet, gerenciamento de contatos, calendério,
calculadora e outros tipos de aplicagdes, o0 Android traz alguns aplicativos pré-instalados.

Apoés essa breve introdugdo a plataforma Android e a sua pilha de camadas, serdo
abordados os componentes de um arquivo compactado de aplicagao Android (APK).

2.1.1 Estrutura de um APK

Geralmente os aplicativos para Android sao disponibilizados em arquivos compactados,
com a extensao .apk. O termo APK significa Android application package. A sua estrutura
basica pode ser visualizada na Figura 2.1. Na Tabela 2.1 sdo apresentadas as informacdes sobre
os diretdrios e arquivos existentes em um APK.
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Tabela 2.1: Componentes de um arquivo .apk

Descricao

Lib

Diretério que contém codigos nativos (extensao .so).
Essa pasta traz subdiretérios para cada processador
suportado, como armabi, arm64, x86, entre outros.

META-INF

Essa pasta tem informagdes de metadados, incluindo
assinaturas e certificados que sao utilizados para ga-
rantir e validar integridade.

CERT.RSA

Esse arquivo € o certificado do aplicativo, contendo
a chave publica, geralmente um valor hash SHA1 ou
SHA256. O APK deve ser assinado digitalmente pelo

criador, para ser aceito pelas lojas de aplicativos.

CERT.SF

Lista de recursos utilizados com os respectivos hashes
SHA-1.

MANIFEST.MF

Arquivo do Manifesto.

Res

Diretério de recursos do aplicativo, sendo dividido em
varios subdiretorios, como drawable, layout, mipmap
e values.

Assets

Diretério opcional, nesse diretério sdo armazenados
recursos externos, que nao sdao compilados. Exemplos
sdo dudios, imagens e até scripts maliciosos.

AndroidManifest.xml

Arquivo de manifesto adicional do Android. O Ma-
nifesto contém informagdes sobre configuracdes do
aplicativo, como permissdes € componentes que serao
utilizados. Durante a compilacdo, esse arquivo € trans-
formado em cédigo bindrio.

Classes.dex

Conjunto de arquivos que contém codigos compilados
daaplicacdo. As classes estao no formato bytecode, que
o ambiente de execucdo consegue entender e executar.
Essas classes sd@o importantes para engenharia reversa
e andlise estdtica do aplicativo.

Resources.arsc

Arquivo que faz a ligacdo entre o c6digo (classes.dex)
e o recurso (res), tendo informagdes do ID (identifica-
¢ao) do recurso correspondente. Como exemplos de
recursos pre-compilados estdo estilos, cores e textos.
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Figura 2.1: Estrutura de um arquivo APK. Fonte: Traduzido de Sihag et al. (2021)

A partir dos elementos mencionados anteriormente, para o desenvolvimento da aplica¢ao
sd0 importantes os seguintes passos:

* Passo 1: os arquivos Java (compilados) sdo convertidos em bytecode. Durante a
conversao, todos os recursos necessarios sao buscados na pasta Res.

* Passo 2: o bytecode pode ser executado na Maquina Virtual Dalvik (DVM). A saida
dessa etapa € o arquivo Dex.

* Passo 3: o arquivo Dex € vinculado a pasta Resources.arsc para poder utilizar os pacotes,
classes e fungoes.

* Passo 4: o arquivo Dex e os recursos sao construidos para gerar o arquivo APK.

* Passo 5: o arquivo APK gerado € assinado, por meio de um certificado valido, para
fornecer autenticacao e integridade aos dados.

* Passo 6: o arquivo APK estd pronto para publicacdo e para o processo de instalagao.
Durante a instalacdo, o APK € verificado e em caso de incompatibilidade de certificado,
€ exibido o erro na tela.

O formato APK tem sido utilizado desde o comego do sistema operacional. Desse
modo, a maioria dos arquivos maliciosos disponiveis nos diretérios publicos estdo nesse formato.
Todavia, ressalta-se que a partir de agosto de 2022, aplica¢des publicadas na loja de aplicativos
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do Google também podem estar em um novo formato: o AAB - Android App Bundle (Randhawa,
2022).

Além da estrutura basica de um arquivo compactado de aplicagcdo Android, a préxima
secdo abordard quais sao os componentes € como sao utilizados no desenvolvimento de aplicativos
para essa plataforma.

2.1.2 Inten¢des e componentes de aplicativos

Apesar de ndo ser visivel ao usudrio final, para desempenhar func¢des requeridas pelos
jogos, comunicadores, aplicativos bancdrios e outras ferramentas disponiveis, as aplicagdes
trocam mensagens com o sistema operacional. Para isso, o desenvolvimento de aplicativos €
realizado com diversos tipos de elementos. Nesse cendrio, componentes sao como blocos de
constru¢do de uma aplicagdo para a plataforma Android. Os quatro tipos basicos sdo listados a
seguir:

» Atividades: Uma atividade pode ser entendida como uma classe Java ou componente
que preenche a tela do dispositivo (Mawlood-Yunis, 2022). Esses componentes
sao considerados processos ativos e visiveis aos usudrios, sendo inicializados por
inten¢des. Para serem utilizadas pela aplicacdo precisam estar declaradas no manifesto
(AndroidManifest.xml).

* Servicos: O servico € um recurso existente para manter um aplicativo em execu¢ao
no segundo plano. Esse tipo de componente € utilizado para realizar operacdes de
execugao longa ou para processos remotos. Diferentemente de atividades, servicos nao
apresentam uma interface do usudrio. Como exemplos, podem ser citados protetores de
tela, detectores de notificacdes e servicos de acessibilidade.

* Receptores de transmissao: Transmissao, na plataforma Android, € um evento que
pode ocorrer em diversas situacdes, como quando o dispositivo € iniciado, quando
comeca a ter a bateria carregada ou quando uma mensagem € recebida, por exemplo.
Para os aplicativos € possivel ter transmissoes personalizadas, referentes a eventos
que os interessam, como download de dados novos. Desse modo, os receptores de
transmissdo sdo componentes que servem para registrar eventos que ocorrem no sistema
ou em aplicativos, sendo notificados quando acontecem.

* Provedores de contetido: Para armazenamento e gerenciamento seguro de dados
entre aplicagdes foram criados os provedores de conteddo. Por meio do provedor
de conteudo, outras aplicagdes podem consultar e modificar dados, caso o provedor
responsdvel permita. Existem diversas formas para armazenamento persistente dos
dados de aplicacOes Android, como sistemas de arquivos, banco de dados Sqlite,
baseados em nuvem e outros locais dentro de dispositivos (MacLean et al., 2015).

Para ativar trés tipos de componentes, atividades, servigos e receptores, sao utilizadas
mensagens assincronas conhecidas como inten¢des. Essas mensagens sdo transferidas entre as
duas aplicagdes e entre aplicacdes e o sistema operacional. Como exemplos de intengdes, uma
aplicacao pode solicitar a abertura de um mapa ou a abertura da cimera do aparelho. Além disso,
as intengdes podem ser explicitas ou implicitas. A diferenga é que as intencdes implicitas nao
especificam o componente do aplicativo que desejam iniciar. Ja as explicitas servem para achar
um elemento diretamente pelo nome.
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Diferentemente dos trés componentes mencionados anteriormente, os provedores de
contetido nao sdao ativados por intengdes. Esses elementos sdo gerenciados por classes de
resolvedores de contetido (ContentResolver).

Além de serem essenciais para a criacao de aplicacdes moveis, esses itens sio amplamente
investigados na andlise estatica de malware. Portanto, apds serem abordados os componentes
de aplicativos Android, nas proximas subsecdes serdo comentadas configuracdes de seguranga
desse sistema operacional.

2.1.3 Modelo de seguranga e vulnerabilidades

A plataforma Android foi desenvolvida com multiplos niveis de seguranca. Por meio de
uma estrutura hierarquica, cada camada tem um método de protecao préprio, como controle de
acesso, inspecdo de permissoes, uso de sandbox, assinatura digital e de criptografia (Sihag et al.,
2021).

Como mencionado anteriormente, foi utilizado como base um kernel Linux para o
desenvolvimento do sistema operacional Android, incorporando também o mecanismo de controle
de acesso. Nesse modelo de seguranga, o acesso a recursos e dados € restrito aos limites de
autorizacdo e de autenticac@o dos usudrios. As camadas desse mecanismo podem ser visualizadas
na Figura 2.2.

App servigo do sistemalApp

senvigos de Telefonia
M wm )
| cadigo Nativo i
syscall

Binder IPC

Espaco do Usuario syscall

_ e e o e e = s e S S S S S S S N fam EE e

Espaco do Kernel

(Hecursn:ls PiblicosiPrivados {ex: SDCard) ] [Fun.;ignajidadeg Privilegiadas ]

Figura 2.2: Modelo Padrao de Seguranca do Sistema Android. Fonte: Traduzido de Backes et al. (2014)

Em relagdo a controles de acessos, o Android tem os controles de acesso obrigatdrio
e discriciondrio. O primeiro gerencia as decisdes sobre o médulo de seguranca do Linux. Ja
o controle de acesso discriciondrio permite ao proprietdrio de determinado recurso gerenciar
permissdes associadas aos componentes.

Outro recurso de seguranca € o uso de sandbox, que sao ambientes de execugdo
protegidos com memdria e recursos proprios. Cada aplicagdo recebe um ID de usudrio tnico,
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dentro de uma sandbox separada. O ambiente esconde essa aplicacdo e suas configuracdes da
interferéncia de outros aplicativos (Acharya et al., 2022a). Desse modo, a politica de seguranca
objetiva que os aplicativos tenham nivel de privilégio minimo, evitando danos ao sistema e aos
dados das contas de usuarios (Backes et al., 2014).

Apesar de existirem protocolos e recursos para garantir a privacidade dos dados e a
seguranga do sistema, na literatura de andlise de malware sdo encontrados diversos estudos sobre
os modelos de seguranca do sistema Android e seus problemas. Exemplos de pesquisas incluem
os trabalhos de Liebergeld e Lange (2013), Faruki et al. (2014), Igbal et al. (2018) e Acharya
et al. (2022a).

Ainda que atualizacoes e correcdes de falhas sejam disponibilizadas periodicamente,
atacantes e criadores de c6digos maliciosos encontram formas de ganhar privilégios e acesso a
dispositivos vulnerdveis. Alguns problemas de segurancga criticos sao listados a seguir:

Falha na implementacao do mecanismo de seguranca: assim como no desenvolvi-
mento de outros tipos de software, execucao de testes rigorosos sao essenciais para detectar
antecipadamente falhas de seguranga nas versdes do sistema operacional Android. Se as vulnera-
bilidades permanecerem nao detectadas, podem ser exploradas por atacantes para obten¢ao de
credenciais de administradores do sistema.

Vulnerabilidades nos cédigos-fonte de aplicacoes: além de pontos criticos e falhas de
seguranca no sistema operacional, sdo comuns bugs em cédigos-fonte nativos de aplicativos. Por
meio de técnicas de regeneracao de codigo, atacantes podem utilizar essas falhas para adicionar
codigos maliciosos aos APKs (Acharya et al., 2022a).

Configuracao incorreta: arquivos de configuracio de aplicativos também podem ser
facilmente explorados para ataques e roubos de informacdes do usudrio.

A seguir sdo apresentados conceitos fundamentais sobre malware, incluindo categorias,
ativacdo e formas de andlise de aplicativos maliciosos.

Depois dessa breve introdugdo sobre a plataforma Android, nas préximas secdes sao
apresentadas informacdes sobre malware em geral e malware focados nessa plataforma.

2.2 MALWARE: NOMENCLATURA E CLASSIFICACOES EM GERAL

A palavra malware refere-se a softwares maliciosos, também conhecidos como malcodes
ou codigos maliciosos. O cendrio da propagacdo de malware tem se expandido a cada ano,
devido ao desenvolvimento de técnicas avancgadas de escrita e modificagao de cddigos maliciosos
existentes. Uma familia de malware contém exemplares (variantes) que implementam as mesmas
funcionalidades ou que possuem comportamentos ou estruturas similares.

Devido a grande quantidade de variantes que tém sido criadas automaticamente, 0s
quais contornam mecanismos de deteccdo de padrdes e assinaturas, a andlise manual tem se
tornado um gargalo significativo no controle das pragas virtuais (Awad e Sayre, 2016). Entre os
tipos de malware amplamente conhecidos, destacam-se (Elhadi et al., 2012), (Wang, 2006):

* Virus sdo programas que se auto-replicam dentro de um host, se anexando a documentos
e arquivos, que os carregam adiante.

* Worms também se auto-replicam por meio de uma rede.

* Trojans ou cavalos-de-trdia se passam por softwares uteis, mas trazem codigos malicio-
sos que atacam o sistema ou roubam dados dos usudrios.

Malware chamados de backdoors subvertem as politicas de seguranca para permitir
acesso remoto a atacantes.
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* Spywares sio cddigos maliciosos utilizados para transmitir dados privativos de usudrios
para uma entidade externa. Geralmente, sdo anexados a softwares genuinos.

* Rootkits sdo conjuntos de ferramentas utilizadas por atacantes para ganhar privilégios
administrativos em um host.

* Botnets sdo programas remotamente controlados, que permitem ao atacante realizar
tarefas de forma automatizada em maquinas "zumbis".

* Adware também € chamado de software suportado por publicidade. Sua funcionalidade
¢ exibir ou fazer ou baixar antncios para um computador, apds a instalagdo de software
ou aplicativo mal-intencionado (Mathur e Hiranwal, 2013) .

Apesar de categorias bem definidas com relacao a comportamentos desempenhados por malware,
o esquema de nomes ainda € um problema complexo. Analistas de malware e empresas de
antivirus nunca concordaram em um tnico esquema de nomes para malware (Maggi et al., 2011).
Essa falta de padronizagdo acarreta diversas inconsisténcias e dificuldades nas pesquisas de
variantes e de suas familias.

Em relacdo as formas de obtencao de malware para pesquisa, além do uso de honeypots,
existem diretdrios publicos. Os datasets mais utilizados na literatura sdo apresentados a seguir.

2.3 ABORDAGENS DE CLASSIFICACAO DE CODIGOS MALICIOSOS

As abordagens de classificacao de malware podem ser divididas em baseadas em
algoritmos ou baseadas em assinaturas (Abusitta et al., 2021).

Por meio de técnicas de anélise, que serdo abordadas a seguir, sdo criadas assinaturas
baseadas em host ou em rede. Assinaturas baseadas em host, também chamadas de indicadores,
sdo empregadas para detectar cdigo malicioso em computadores infectados. Esses indicadores,
geralmente, identificam arquivos criados ou modificados por malware ou mudangas especificas
que esses programas maliciosos fazem no registro do sistema operacional (Sikorski e Honig,
2012).

Ja as assinaturas de rede sdo utilizadas para detec¢cdo de c6digo malicioso mediante
monitoramento de trafego de rede. Assinaturas de rede podem ser criadas sem analise de malware.
Entretanto, verifica-se que as assinaturas criadas apds anédlise oferecem taxas de detec¢ao mais
altas e menos falsos positivos (Sikorski e Honig, 2012).

Na segunda abordagem de classificacdo de exemplares, a baseada em algoritmos,
encontram-se técnicas de aprendizado de maquina, as quais incluem:

* Aprendizado de maquina Supervisionado: grupo de algoritmos que aprendem com
dados rotulados de exemplos ja classificados, utilizando um atributo denominado de
Classe. Esses métodos podem avaliar sua precisdo a partir dos dados de treinamento
(Backer, 1995).

* Aprendizado de maquina Nao-supervisionado: diferentemente da anterior, na
abordagem nao-supervisionada nao ha classe associada aos exemplos. Desse modo,
o algoritmo analisa os dados fornecidos e tenta determinar se alguns deles podem
ser agrupados de acordo com algum padrdo, formando agrupamentos ou clusters
(Cheeseman et al., 1996). Esses tipos de algoritmos sdo o foco desta pesquisa.
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* Aprendizado de maquina Semi-supervisionado: métodos mais recentes, algoritmos
semi-supervisionados representam a junc¢ao dos dois anteriores, possibilitando a reducdo
da necessidade de dados rotulados, devido a situagdes em que apenas um pequeno
conjunto de amostras rotuladas estd disponivel (Matsubara, 2004) .

Em relagao a estratégia de classificacao utilizada, podem ser citados os seguintes tipos
(Abusitta et al., 2021):

* Analise de similaridade: nesse tipo de abordagem sdo investigadas partes de codigo
malicioso, com objetivo de detectar fun¢des novas, ou seja, trechos de c6digo nao vistos
em outras amostras do diretdrio de exemplares. Um exemplo dessa técnica € a detecg@o
de clonagem de cédigo.

* Analise de familias: essa estratégia funciona supondo que malware da mesma familia
sdo semelhantes entre si em termos de funcionalidade. Todavia, técnicas de anti-analise,
incluindo ofuscac¢do, empacotamento, polimorfismo e metamorfismo, sdo empregadas
para ocultar essa semelhanca e dificultar a detec¢do e a classificacao.

* Analise de variantes: como amostras maliciosas podem ser variantes de malware ja
conhecidos, por meio de anédlise de variantes os analistas podem entender qual cédigo
foi evoluido ao longo do tempo.

2.3.1 Evolugdo da Camuflagem dos cddigos maliciosos

Com o avango das técnicas de escrita e reescrita de malware, podem ser utilizados
métodos como empacotamento, metamorfismo e polimorfismo de c6digos. Empacotadores sdao
mecanismos usados para compressao e criptografia para esconder cddigos maliciosos. Durante a
execucdo do malware, mecanismos avancados podem restaurar o c6digos e sub-rotinas maliciosas
na memoria da maquina e executd-los (Ling e Sani, 2017). Malware polimérficos podem também
utilizar algoritmos de criptografia. A cada vez que o programa malicioso € executado, o codigo
¢ decifrado e armazenado na memoria (Ling e Sani, 2017). Entretanto, a cada execugao &
produzida uma assinatura diferente. Outro mecanismo presente em codigos maliciosos para
burlar a deteccao, sdo as diferentes técnicas utilizadas por malware metamorficos para adaptar
seus codigos em cada replicacdo. Porém, apresentam funcionalidades maliciosas iguais ou
semelhantes. Geralmente, os motores metamorficos sdo projetados para serem pequenos visando
contornar a deteccdo (Chouchane e Lakhotia, 2006)

Algumas técnicas de ofuscacgdo sdo listadas a seguir:

Inser¢do de c6digo morto ou "lixo"

Substituicao de instrucdes por equivalentes

* Armazenamento em registros trocados/diferentes

Permutacao de c6digos e sub-rotinas

Mutacao de codigos de hosts

Como novas variantes de malware com camuflagens diferentes sdo liberadas diariamente
na Internet, torna-se essencial o uso de métodos de agrupamento para facilitar o estudo de grandes
conjuntos, os quais podem conter milhares de amostras. Desse modo, a proxima secio apresenta
uma curta introdugdo sobre o assunto.
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2.4 FORMAS DE DETECCAO DE MALICIOSIDADE

As principais técnicas de deteccdo de malware sdo as baseadas em assinaturas, baseada
em anomalias de comportamento e técnicas que combinam as duas, gerando abordagens hibridas
(Singla et al., 2015).

* Métodos baseados em assinatura: Esquemas baseados em assinatura sdo os mais
utilizados em sistemas antivirus comerciais, devido a baixa taxa de falsos positivos e
baixa complexidade computacional. Sdo utilizados bancos de dados de assinaturas, que
sdo padrdes de sequéncias de bytes especificos associados a arquivos maliciosos (Ling e
Sani, 2017). Entretanto, esse método de deteccdo € falho em relacdo a malware que
ainda nao foram catalogados, como ataques dia-zero e também contra malware com
técnicas de ofuscagdo de codigo.

* Métodos baseados em anomalias: Nos métodos baseados em comportamento, sao
utilizadas listas de comportamentos maliciosos na compara¢do de indicadores de
malware. Os antivirus buscam por comportamentos anormais ou suspeitos de arquivos
e processos que estdo sendo monitorados. Uma das maiores vantagens desse esquema €
a habilidade de detectar ataques de dia-zero. Todavia, como desvantagens podem ser
citadas a alta taxa de falsos positivos e maior complexidade computacional.

* Métodos baseados em heuristica: Nesses métodos sao utilizadas heuristicas para
andlise de caracteristicas consideradas suspeitas em arquivos. Heuristicas sdo um
conjunto de regras capazes de diferenciar o comportamento de um c6digo malicioso de
um comportamento de um arquivo genuino. Nesse tipo de andlise sdo utilizadas técnicas
de aprendizagem de médquina e de minera¢do de dados para aprender a diferenciar quais
caracterfsticas ou comportamentos melhor representam o arquivo analisado.

Na préxima secao serdo abordadas medidas avancadas encontradas em malware evolui-
dos, as quais dificultam tarefas de analistas de Seguranca, tanto em detec¢c@o, remocao quanto em
classificacdo de c6digos maliciosos.

2.5 CONJUNTOS PUBLICOS DE AMOSTRAS DE APKS PARA DOWNLOAD

Devido ao potencial de danos das aplicagdes maliciosas, diversos repositorios de
exemplares de malware para pesquisa surgiram nos ultimos anos. A Tabela 2.2 fornece
informagdes sobre alguns conjuntos de apk maliciosos existentes.

Tabela 2.2: Conjuntos de amostras maliciosas focadas no sistema operacional Android. Os sites do MODroid e
AMD Project ndo estavam disponiveis enquanto este documento estava em progresso.

Nome Coleta Amostras Familias URL

Malgenome 2011-2015 1.260 49 malgenomeproject.org

Drebin 2010-2012 5.560 179  sec.cs.tu-bs.de/ danarp/drebin
MODroid 2011-2013 193 - cyberscientist.org/m0Odroid-dataset
Koodous 2017 > 100.000 - koodous.com

VirusShare 2016 34.140.004 - virusshare.com

Androzoo 2016 10 mi 76 000 androzoo.uni.lu

PRAGuard 2015 10.479 - pralab.diee.unica.it

/en/AndroidPRAGuardDataset
AAGM Dataset 2017 1.900 12 unb.ca/cic/datasets/android-adware.html
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AMD Project 2017 4354 42 amd.arguslab.org

Kharon Dataset 2016 60 19 kharon.gforge.inria.fr/dataset

Contagio 2011-2013 237 - contagiodump.blogspot.com

Piggybacking 2011-2016 1.136 29  https://github.com/serval-snt-uni-lu/Piggybacking

RmvDroid 2014-2018 9.133 56  https://doi.org/10.5281/zenodo.2593596

AndMal2017 2015-2017 426 42  https://www.unb.ca/cic/datasets/andmal2017.html

AndMal2020 2006-2020 400.000 191  https://www.unb.ca/cic/datasets/andmal2020.html

MalDroid20 2017-2018 17.341 - https://www.unb.ca/cic/datasets/maldroid-
2020.html

Em rela¢do ao nimero de variantes disponiveis, os menores conjuntos de dados sdo
Kharon (60 amostras), MODroid (193 amostras) e Contagio (237 amostras). Os dois maiores
sao 0 Androzoo, com mais de 10 milhoes de amostras, e o Koodous, como mais de 100 mil
exemplares.

O primeiro conjunto publico de amostras de malware Android, langcado em 2011, e um
dos mais populares na literatura é o Malgenome. Sao disponibilizados 1.260 variantes de 49
familias de malware Android coletados entre agosto de 2010 e outubro de 2011.

Além disso, relata-se que o conjunto de dados PRAGuard contém modificacdes e
ofuscacgdo das variantes presentes nos repositorios Malgenome e Contagio.

O conjunto de dados Drebin, disponivel publicamente em 2014, possui 5.560 aplicativos
maliciosos de 179 familias distintas, com periodo de coleta entre 2010 e 2012.

As informacdes sobre o conjunto de dados do AAGM indicam que 250 malware do tipo
Adware, 150 malware genéricos e 1.500 aplicativos benignos pertencem ao conjunto. Além
disso, as amostras correspondem a variantes de 12 familias.

Wei et al. (2017) criaram a base de malware AMD, fornecendo informagdes como
caracteristicas da familia, incluindo relatérios de comportamento de variantes.

2.6 FORMAS DE ATIVACAO E DE INSTALACAO DE MALWARE

De acordo com as caracteristicas de ativacdo e de instalacdo do aplicativo malicioso no
dispositivo, as categorias principais sdo Reempacotamento, Ataque de atualizagdo e Drive-by
Download.

* Reempacotamento: Uma das técnicas populares entre os atacantes e criadores de
malware é o reempacotamento. Em geral, os desenvolvedores localizam aplicativos
populares, os desmontam, incluem scripts maliciosos e em seguida, 0os remontam e 0s
enviam para loja de aplicativos oficiais ou alternativas (Zhou e Jiang, 2012a). A Figura
2.3 apresenta um exemplo de malware para Android utilizando essa técnica.
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Figura 2.3: Exemplo do jogo Angry Birds reempacotado com malware. Fonte: Joo e Hwang (2012)

» Ataque de atualizacao: Diferentemente da primeira técnica, onde os autores colocam
um componente maliciosos inteiro escondido na aplicag@o, nesse tipo de ataque apenas
uma parte do c6digo € colocada no arquivo compactado para instalacdo. Desse modo, o
malware faz download do restante dos componentes maliciosos em tempo de execugao,
dificultando assim a detecc¢do inicial da maliciosidade. Na Figura 2.4 sdo apresentados
exemplos de malware utilizando essa técnica.
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Host: 219.233.B5.214
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szn—mr,-’mxr):s'r ME Y[s__.}.....
uour c. w...._._-.,.f

Afague de atualizac&o - familia DroidkungFuUpdate

GET ,/s/blog_8440ab780100t0nf html HTTP/1.1

User-Agent : Dalwik/1.2.0 (Linux; U; Android 2_2.1;
generie Build/MASTER)

Host: blog.sina.com.en

Connection: Keep-Alive

HTTE/1.1 200 OK
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¥ JEJTT1SwESVEGRp IMASEEE S «wbr>E5 558555855k ESSSTWRS
:thylwb:'bo'\l‘lJquqS EsSrcS0sTgbHszE<wbr>hIn99P 606 UaRgkSZsu

Ataque de atualizacéo - familia AnserverBot

¥ all B 340

MNew Version Found

Allow this application to:

LR

REZIBLL: 2]

+ Your messages

Network communication

Your personal information

Update In One Second

Storage

# Services that cost you money

Install H Cancel
| | 1

a)A janela de didlogo de atualizacéo. b) Instalagéo
de uma nova versao.

Afague de atualizac&o - familia BaseBridge

Figura 2.4: Exemplo de cddigo e de janela relacionado a ataques de atualizacdo das familias Anserver, BaseBridge e
DroidKungFuUpdate. Fonte: Adaptado e traduzido de Zhou e Jiang (2012a)

* Drive-by Download: O terceiro tipo de ataque € utilizado por aplicativos e paginas
Web que incitam o usudrio a fazer download de outras aplicagdes, através de QRCodes
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e links em andncios. As promessas para incentivar os downloads incluem melhorias
na vida util da bateria do dispositivo e protecdo extra para aplicativos de banco (Jiang
et al., 2013).

Em relacdo a ativacdo, alguns malware Android utilizam eventos do sistema para
iniciarem atividades no dispositivo, a partir de eventos de boot e de recebimento de mensagens
SMS.

2.6.1 Familias de malware Android

O estudo das familias de malware, tanto para sistemas mdveis, quanto para outros
tipos de sistemas operacionais, € parte essencial do desenvolvimento de técnicas de segurancga,
correcdes de vulnerabilidades, solucdes para mitiga¢ao de dados e prevencao de ataques. A Tabela
2.3 disponibiliza informagdes sobre familias populares de malware relacionadas a plataforma
Android.

Tabela 2.3: Familias de malware Android e suas descri¢des

Nome/Familia  Descricao/ Como age

Admogo Trata-se de um tipo de Adware, ou seja, um tipo de
software indesejado que causa excesso de antncios e
janelas pop-ups no dispositivo ou no navegador Web
(Medina, 2016).

Adwo Também € do tipo Adware, exibindo antncios indese-
jados, podendo mostrar notificacdes e é considerado
invasivo a privacidade (Xie et al., 2019).

Airpush Familia de malware também focada em antncios e
notificagdes excessivas. Eles também podem fazer
alteracdes nos favoritos do navegador ou nos icones
da tela inicial.

Android.spy.277 Rouba informacdes, cria icones na drea de trabalho,
apresenta antncios falando de perigos de bateria com
temperatura alta. Também envia informacdes do
usudrio para servidores remotos.

Android Defen- Promete ser um software antivirus, mas é um malware.

der Depois de uma falsa varredura a procura de amecgas no
dispositivo do usudrio, ele fornece links de solugdes
de vacinas e de remocgdes de trojans encontrados.

AnserverBot Provavelmente € uma evolugdo da familia BaseBridge.
Possui técnicas avancadas de evasdo. Através de
um backdoor no dispositivo Android, esse tipo de
malware consegue roubar informacdes pessoais e
envia-las para um servidor remoto (Spreitzenbarth e
Freiling, 2012).

Anydown E considerada do grupo de familias virais do Android.
As variantes dessa familia possuem grande parte de
métodos em comum, sendo mais de 280 funcionalida-
des compartilhadas entre as amostras (Suarez-Tangil
e Stringhini, 2018).




Artemis

O rétulo Artemis foi padronizado pela empresa Mca-
fee (Martin et al., 2019b), tornando-a uma das mais
numerosas do Android. Geralmente € utilizado para
trojans Adware.

AvForAndroid

Familia do grupo de Scareware (Fiky et al., 2021).
Utiliza comunicacdo com servidores do tipo C&C
para enviar mensages SMS, abrir sites e fazer ligacdes
telefonicas

AvPass

Também € do grupo de Scareware, sendo a tGnica que
interage com o antivirus do dispositivo, prejudicando
o sistema de detec¢do e tornando-o ainda mais vulne-
ravel (Gautam e Rahimi, 2023).

Deng

Classificada como um Riskware (Fiky et al., 2021).
Essa familia € distribuida com aplicativos legitimos,
porém apos instalacio redireciona o usudrio para sites
falsos. Pede privilégios de administrador do sistema.

Domob

Instala um plugin de alto risco e rouba informacao
pessoal (Medina, 2016). Como € considerada do
tipo Adware, apresenta aniincios excessivos para o
usudrio.

Dowgin

Essa familia de Adware infecta navegadores de in-
ternet. Além de apresentar grande quantidade de
anuncios, redireciona o usudrio para /inks patroci-
nados, instala barras de ferramentas e faz outras
modificacdes nos navegadores (Ullah et al., 2022).

DroidDream

Utiliza meios maliciosos para obter privilégios de
administrador, acessar informacdes pessoais presente
no dispositivo, depois as envia a um servidor remoto
(Y. Kim e Chan, 2016).

Droidkungfu

Utiliza recursos para obter privilégios de administra-
dor do sistema. Inicialmente foi desenvolvida com
foco em usudrios chineses, porém teve distribuicao
extensa e hoje encontra-se grande nimero de varian-
tes em aplicagdes como jogos (Medina, 2016)

FakeApp

Familia do grupo de Scareware (Fiky et al., 2021)

FakeApp AL

Familia do grupo de Scareware (Fiky et al., 2021)

Fake AV

Familia do tipo Scareware. Como o préprio nome
ja indica, se passa por uma solucdo antivirus falsa,
vendendo para o usudrio aplicativos para remover
ameacas (Korine e Hendler, 2021).

FakeJobOffer

Aplicativo que oferece vagas em uma multinacional
indiana, pedindo um depdsito bancdrio para mais
informagdes. O malware apresenta uma carta falsa
para o usudrio cada vez em que o dispositivo ¢ ligado
(Security, 2013).

FaketaoBao

E da familia deScareware (Taheri et al., 2019). Tao-
bao € um portal de compras popular chinés. Como o
nome sugere, esse malware ¢ um Taobao falso.

Feiwo

Familia de Adware. Envia informacdes pessoais do
usudrio para servidor remoto.
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Poucas informagdes sobre esse rétulo de familia de
malware na internet. Sabe-se que o nome vem de
uma abreviagao do termo PUA (Potentially unwanted
applications) - aplicacdes potencialmente indeseja-
veis (Fauskrud, 2019).

Geyser

Familia de Adware. Esse malware compartilha dados
da localizacdo geogréfica do dispositivo.

Ginmaster

Malware que pode fazer altera¢des inclusive em car-
tdoes de memoria do dispositivo do usudrio. Uma
familia extensa, que j4 teve mais de grandes altera-
¢oOes na estrutura, desde quando foi identificada, em
2011 (Yu, 2013).

Inmobi

Familia de Adware. Faz instalagdes de barras de
ferramentas e outros itens em navegadores de Internet.

Jiagu

Classificada como Riskware, podendo apresentar com-
portamentos de "clicar"em antncios patrocinados
(Fiky et al., 2021).

Kuguo

Malware que apresenta comportamento e caracterfsti-
cas similares as familias Youmi e Dowgin, frequente-
mente causando problemas de rotulacdo de variantes
(Otani et al., 2020).

Leadbolt

Familia de Adware, frequentemente confundida com
a familia Plankton (Lin et al., 2022).

MisoSMS

Malware que tem comportamento de enviar men-
sagens SMS do dispositivo usudrio para atacantes
(Pieterse e Burke, 2015a).

NickySpy

Categorizada como Spyware, grava as ligacoes telefo-
nicas do usudrio em cartdo de memdoria para depois
envia-las a servidores remotos (Dini et al., 2012).

Not Compatible

A familia Not Compatible apresenta comportamentos
de Botnet, utilizando "tineis", ou seja, passagens
seguras e separadas para enviar informagdes para
servidores maliciosos (Vidas et al., 2014).

Penetho

Malware que vem acoplado a ferramentas do tipo
Hacktool, como aplicativos quem podem ser utiliza-
dos para roubo de informagdes e credenciais de redes
Wi-fi (Lashkari et al., 2018).

PJapps

Familia de trojans com capacidade de backdoor,
rodando atividades maliciosas em segundo plano no
dispostivo do usudrio (Burguera et al., 2011).

Plankton

Considerada como Trojan_SMS, utiliza técnicas de
ataque de atualizacdo (Shakya e Dave, 2022) (Fiky
etal., 2021).

Pletor

Malware que apresenta caracteristicas de ransomware
(Sharma et al., 2021).

Revmob

Familia relacionada a redes maliciosas de antncios,
apresentando ferramentas que emulam cliques em
links especificos para monetizacdo (Cho et al., 2015).

Skymobi

Malware que apresenta caracteristicas de Riskware
(Fiky et al., 2021).
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Smspay Malware que apresenta caracteristicas de Riskware
(Fiky et al., 2021).
TigerBot Rouba informagdes como localizagao GPS, encerra

processos rodando, 1€ e exclui mensagens SMS mali-
ciosas (S. Josh e Joshi, 2015).

Umeng Poucas informacdes sobre esse rétulo de familia de
malware na internet. Malware que apresenta caracte-
risticas de Adware (Gajrani et al., 2020). Similiar a
familias como Woobo.

Virus Shield Familia do grupo de Scareware (Fiky et al., 2021).

Waps Familia de Adware, frequentemente confundida com
Ginmaster e Wooboo.

Wooboo Familia de Adware, frequentemente confundida com
Ginmaster e Waps.

Wroba Familia de malware bancério. Utiliza diversas técni-

cas de ofuscacdo e criptografia. Rouba credenciais
do dispositivo do usudrio (Kadir et al., 2016)

Youmi Familia extensa de malware, apresenta comporta-
mento e caracteristicas similares as familias Kuguo
e Dowgin, frequentemente causando problemas de
rotulagdo de variantes (Fiky et al., 2021) (Otani et al.,
2020).

Zitmo Trojan que monitora as mensagens SMS a procura de
codigos usados para completar transacdes bancdrias
(Kadir et al., 2016).

2.7 FORMAS DE ANALISE DE MALWARE

O objetivo do processo de andlise de malware é determinar as funcionalidades dos c6digos
investigados, extraindo a maior quantidade possivel de informagdes (Caldas, 2016). A partir da andlise e
da descoberta de sua estrutura, comportamento e de seus pontos fracos, pode-se desenvolver "vacinas".

Existem basicamente dois tipos de andlise de malware: anélise estdtica e andlise dindmica.
Destaca-se ainda que ambas podem ainda ser categorizadas em bdsicas ou avancadas, as quais serdo
detalhadas nas préximas secoes.

2.7.1 Analise Estatica

Andlise estdtica consiste no exame do arquivo executdvel sem visualizar as instrugdes propria-
mente ditas. A andlise estatica basica pode confirmar se um arquivo realmente € malicioso e, em alguns
casos, disponibiliza certos dados que permitem produzir assinaturas de rede. Desse modo, essa andlise no
modo basico € rapida, porém pode ser ineficiente contra malware sofisticados, resultando em perdas de
comportamentos importantes.

A andlise estdtica avancada envolve engenharia reversa do malware através de um disassembler.
Como as instrugdes sdo executadas pelo processador, esse tipo de andlise estdtica consegue revelar o que
o programa faz. Portanto, para realizd-la necessita-se de conhecimento especializado de disassembly,
construcdo de cédigo e conceitos de sistemas operacionais (Sikorski e Honig, 2012).

Na Tabela 2.4 sdo apresentadas algumas das principais técnicas de Andlise Estética.
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Tabela 2.4: Técnicas de Analise Estatica

Descricao
Técnicas
Andlise de Fluxo de Controle Conhecido como CFG, consiste em um diagrama de blocos
que demonstra possiveis fluxos entre instrucdes de um
cédigo. Gera-se um grafo que funciona como uma assinatura
do cédigo malicioso.

Analise do Fluxo de Dados Necessita da criagdo do diagrama CFG. Fornece informacdes
de todas as varidveis encontradas em um programa.
Andlise de Dependéncia dos Dados Essa técnica € utilizada por analistas e também por criadores
de malware, permitindo a criagdo de c6digos maliciosos
metamorficos. A dependéncia dos dados existe se hd um
fluxo necessdrio entre um conjunto de instrugdes, impedindo
que elas sejam ordenadas de forma totalmente aleatdria.

Fatiamento Método para tragar as computacdes realizadas em uma
determinada varidvel do codigo.
Fingerprinting Envolve operagcdes em nivel de arquivo, como calcular hashs

criptogréficos do arquivo bindrio (MD5, SHA-1, etc.), com
o objetivo de identificar e distinguir o malware de outros
arquivos, e verificar que o arquivo nao foi modificado.
Extracao de strings Programas normalmente exibem mensagens de texto, que
podem acabar inseridas no cédigo bindrio como cadeias
de caracteres de texto. Examinar tais cadeias de caracteres
(strings) permite ao investigador tecer conclusdes a respeito
do malware, orientando os proximos passos da andlise.
Deteccao de Packers Atualmente a maior parte dos malware sao encontrados de
forma compactada ou encriptada. Isso pode ser feito com o
uso de packers, programas feitos para disfarcar o malware e
dificultar sua andlise pelos investigadores.

Disassembly A maior parte da andlise estdtica se d4 através da engenharia
reversa do c6digo, por meio do disassembly de seu bindrio. E
feita utilizando ferramentas capazes de converter o cédigo de
maquina em linguagem assembly. Com o c6digo assembly
reconstruido, o investigador pode inspecionar a légica do
programa, descobrindo sua fungdo e como ele trabalha.
Descompiladores Ferramentas cujo objetivo € reverter o bindrio em cédigo
fonte, fazendo o caminho reverso do processo de compilagao.
Tal recuperacdo ndo € possivel na maioria das arquiteturas e
linguagens, mas pode ser util em casos especificos.

Tabela 2.4: Técnicas de Andlise Estatica - Adaptado de Caldas (2016)

2.7.2 Analise Dindmica

A andlise dindmica bdésica consiste na execucdo do programa malicioso em um ambiente
controlado, observar seu comportamento no sistema para poder remover a infec¢do e produzir assinaturas.
Do mesmo modo que a andlise estdtica bdsica, esse tipo de andlise pode ser feito por pessoas sem
conhecimento profundo em programacio. Todavia ndo serd efetiva contra todos os tipos de malware,
podendo também perder detalhes importantes de funcionalidades sofisticadas.

Na anélise dindmica avancada € utilizado um depurador para examinar o fluxo de execucao do
programa para uma determinada entrada. Esse tipo de andlise tem vantagem quando comparada a andlise
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estdtica em relacao a técnicas de ofuscag@o que alguns malware realizam. Uma desvantagem, porém, é
que alguns programas maliciosos sdo programados para alterar seus comportamentos quando percebem
que estdo sendo executados em ambientes controlados (Caldas, 2016).

2.7.3 Analise Hibrida, Automatica e baseada em Nuvem

Realizar andlise de malware de modo automatico trata-se de utilizar técnicas com pouca ou
nenhuma interven¢do humana. Os dois principais métodos sdo: monitoramento de agdes em tempo de
execucdo e a comparagdo do estado do sistema operacional antes e depois da execugdo da amostra de
malware (Willems et al., 2007).

O primeiro método mencionado captura dados relacionados a execugdo, normalmente mediante
hooks (ganchos) como injecdes de DLL (Sikorski e Honig, 2012). Ja a comparagao dos estados do
sistema, apesar de ndo detectar mudancas como chamadas de APIs, gera uma visdo geral do que programa
malicioso faz, como arquivos que sdo e/ou deletados, entre outros. J4 na andlise hibrida, técnicas da
andlise estdtica e da andlise dindmica sdo combinadas a fim de contornar as limita¢des de cada uma.

Na andlise de aplicativos maliciosos, devido a limitacdes de bateria e processamento, podem ser
utilizados emuladores e réplicas de aparelhos em ambientes de processamento e armazenamento em nuvem.
Sao emulados os processos rodando no telefone mével, retornando ao analista os resultados processados.
Um dos beneficios dessa metodologia é a possibilidade de usar diversos detectores simultaneamente, por
haver maior liberdade de espago e processamento nos servidores de nuvem (Mohite e Sonar, 2014).

A seguir sdo abordadas outras atividades e técnicas utilizadas na andlise dos dados coletados.

2.7.4 Extracdo de atributos e representacio de dados

Na andlise e modelagem de informagdes do mundo real na computacio, atributos ou caracteristicas
de objetos sdo armazenados em bases e arquivos. Além disso, features ou caracteristicas distintas sdo fatores
decisivos para classificagdo, agrupamentos e outros tipos de tarefas. Como exemplos de caracteristicas
utilizadas para descri¢cdo de humanos, encontram-se cor de olhos, altura, peso, idade, género, entre
outras. Ja na drea de malware, caracteristicas interessantes incluem extensao do arquivo e tipo do arquivo
malicioso, tamanho do executdvel, conjunto de bibliotecas utilizadas e icones.

No contexto de andlise de c6digos maliciosos, os atributos podem ser extraidos e armazenados
de diversas formas. Todavia, a qualidade do método de extracdo de atributos implica diretamente na
acurécia do algoritmo de classificacdo de malware. Portanto, devem ser selecionadas caracteristicas que
representem a estrutura e o comportamento da variante analisada (Caldas, 2016).

A Figura 2.5 apresenta exemplos de métodos relacionados a extragdo de atributos, representacao
de dados e selecao de caracteristicas.

. N-grams Filtros
Solugdes Off-device Sequéncia de instrugdes Wrappers
SolugBes On-device Opcodes Abordagens embutidas
Solug@es hibridas Strings Abordagens hibridas
Método de Método de Métodos de 1qori d
Exemplares extragdo de p-| representagdo - selegdo de - 390”,?“0 _e
maliciosos atributos de dados caracteristicas assfiicagan

Figura 2.5: Procedimentos relacionados a atributos

Algumas técnicas de extracdo de atributos sdo apresentadas a seguir:

* Opcodes: abreviagdo de codigos de operagdo, também conhecidos como silabas de instrucao,
pacote de instrucdes ou opstring. Sao cédigos que fazem parte de linguagem de maquina, os
quais especificam quais operagdes serdo executadas.
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* Extracao de Strings: por meio da andlise do texto plano presente nos arquivos bindrios das
aplicacdes, investiga-se dados como nomes de classes externas, textos de janelas e de outros
itens gréficos (Killam et al., 2016).

* Sequéncia de Instrucdes: Assim como nos softwares genuinos, nos softwares maliciosos sao
executadas diversas instrucdes. Desse modo, uma determinada sequéncia extraida pode ser
utilizada para representar comportamentos maliciosos de malware. A sequéncia ou parte da
string é comparada com listas de comportamentos maliciosos, como no processo da detecgcdo da
assinatura do malware.

* Sequéncia de Chamadas de Funcées: Bindrios podem ser razoavelmente bem identificados
como normais e maliciosos, observando apenas os nomes das func¢des e chamadas que aparecem
em seus codigos (Schmidt et al., 2009).

* Grafos de fluxo de controle - CFG: o CFG de um programa mostra todos os caminhos que
podem ser usados durante a execucdo de um programa (Alam et al., 2015). Ressalta-se que a
complexidade computacional aumenta proporcionalmente ao tamanho do grafo gerado.

¢ Grafos de fluxo de dados: Nesse método, sdo extraidos fluxos de dados de todo o sistema, os
quais sdo os fluxos de dados entre diferentes entidades do sistema, que ocorreram dentro de um
periodo de tempo especifico (Wiichner et al., 2014).

* Chamadas a API perigosas: existem técnicas que detectam chamadas a determinadas APl e
solicitacOes de permissdes perigosas. Desse modo, se o programa fizer pelo menos uma dessas
chamadas, serd considerado desconfidvel (Skovoroda e Gamayunov, 2015).

* Tracos de rede e de comunicacdo: A maioria dos malware precisa de conexdo de rede para
poder se espalhar e também compartilhar dados de suas atividades maliciosas. A partir de
registros de monitoramento de rede, tracos podem ser facilmente extraidos para deteccao de
comportamento de malware (Perdisci et al., 2010).

Ressalta-se que dependendo da complexidade e da natureza das informacdes das amostras
analisadas, necessita-se de métodos de extragdo de atributos mais apropriados. Exemplos de representacdo
de dados e de caracteristicas sdo disponibilizados na Tabela 2.5.
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Tabela 2.5: Exemplos de representacdo de dados e extracdo de caracteristicas

Tipo Descricao

N-grams Os programas sao divididos em strings/bytes

podem ser divididos em instru¢des de montagem,
linhas de cddigo e assim por diante (Karim et al.,
2005a). Exemplos: byte code 2-gram e opcode 3-
gram.

Frequéncia Bindria O vetor bindrio € direcionado ao tamanho do diciondrio
de termos e caracteristicas, no qual:

0 = auséncia do termo,

1 = presenca do elemento/caracteristicas na cddigo da
amostra.

Exemplo: vetor bindrio de permissdes do aplicativo
Extracdo da frequéncia da caracte- | Nesse tipo de extracdo, o vetor contém o nimero de
ristica ocorréncias dos termos do diciondrio, ndo apenas

a auséncia e presenca da caracteristica na amostra
(Imran et al., 2017)

Fatores de ponderacdo de frequéncia | Além de calcular a frequéncia de termos, métodos como
TF-IDF usam pesos para determinar a importincia do
atributo no conjunto de caracteristicas.

Modelo oculto de Markov (HMM) | Apesar de ndo ser considerado apenas uma forma de
extracao de caracteristicas, os HMMs sao modelos
estocdsticos que representam estados,

tendo resultados satisfatérios na detec¢ao de malware.

Em relacdo a literatura estudada, no survey de Siddiqui et al. (2008) destacou-se que as
principais formas e atributos utilizados para andlise de malware sdo: n-grams, instrucdes, caracteristicas
hibridas e chamadas de sistema/API. J4 no estudo de Ye et al. (2017), em relagdo a andlise estdtica, os
principais métodos encontrados na literatura foram: chamadas de APIs do Windows, N-grams, Sequéncias
de caracteres (strings), cédigos operacionais (opcodes) e CFG (grafos de controle de fluxo). Outras
caracteristicas estdticas para representacdo de arquivos utilizadas sdo propriedades do arquivo, informagao
de recursos do arquivo e tabela de exportagao.

2.7.5 Selecao de caracteristicas

Devido ao alto nimero de dimensdes dos dados e de varidveis, sdo utilizadas técnicas de
amostragem para reduzir o ruido e encontrar as caracteristicas mais notdveis para o conjunto. A sele¢do
de caracteristicas difere nos métodos supervisionados e nao-supervisionados, principalmente devido a
presenca do atributo classe nos métodos supervisionados. Para tarefas de agrupamento e classificagdo, os
métodos de selec@o de recursos podem ser divididos em (Hancer et al., 2020):

* Filtros: Esse método € aplicado para estimar o desempenho de caracteristicas em relagio ao
conjuntos de dados. O termo filtro deriva da ideia de que atributos irrelevantes sdo filtrados
do conjunto antes de chegarem ao algoritmo de classificagdo (Blum e Langley, 1997). Nas
abordagens de agrupamento, todas as varidveis sdo avaliadas individualmente calculando a
similaridade entre as amostras. Eles sdo geralmente mais lentos do que outras categorias de
selecdo de atributos, especialmente com um grande nimero de amostras e caracteristicas.

* Wrappers: Diferentemente da abordagem de filtros, os métodos Wrapper sdo relacionados
aos algoritmos de agrupamento. Essas abordagens avaliam subconjuntos de varidveis, que
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permitem detectar as relacdes potenciais entre elas (Phuong et al., 2005). Apesar do alto custo
computacional, esses métodos geralmente atingem um desempenho mais significativo quando
comparados aos filtros. (Hancer et al., 2020).

* Abordagens hibridas: O método hibrido de selecdo mescla filtros e Wrappers, combinando a
eficiéncia computacional da primeira e a precisdo preditiva da dltima abordagem (Liu e Motoda,
2007).

* Embedded: Nas abordagens embutidas geralmente sao gerados rétulos para clusters através
de algoritmos de agrupamento. Desse modo, esses métodos transformam a selecdo nao-
supervisionada de recursos em selecao supervisionada, com aprendizado esparso a partir dos
rétulos de clusters previamente gerados (Wang et al., 2015).

2.8 TECNICAS DE AGRUPAMENTO E FILOGENIA

Agrupamento é uma técnica de aprendizado ndo-supervisionado, utilizada para encontrar padrdes
inesperados em dados. A Andlise de Agrupamentos € uma técnica para reunir objetos em grupos, de
modo que objetos que estdo no mesmo grupo sao mais similares entre si do que objetos que estdo em
outro grupo definido, de acordo com uma medida de similaridade preestabelecida (Huang, 1997).

Uma andlise criteriosa de agrupamentos necessita de métodos que proporcionem as seguintes
caracteristicas (Han et al., 2011):

* Escalabilidade para lidar com grandes quantidades de dados e vdrias dimensoes;

* Capacidade para agrupar diferentes tipos de dados e objetos;

Habilidade de definir agrupamentos de diferentes tamanhos e formas;

* Exigir o minimo de conhecimento para determinagdo correta dos pardmetros de entrada;

* Executar com sucesso, mesmo na presenga de ruido;

* Apresentar resultados consistentes independente da ordem em que os dados sdo apresentados;

Em relacdo aos algoritmos de agrupamento, os mais comuns podem ser divididos em grupos,
como: métodos de particionamento, métodos hierdrquicos, métodos baseados em densidade e métodos
baseados em grid.

Métodos de particionamento: supondo que existam n objetos no conjunto original, métodos
de particionamento dividirdo o conjunto em k particdes. Os algoritmos mais conhecidos desse grupo sdao
k-means e k-medoid, os quais lidam com a ideia de centro de gravidade ou objeto central do cluster. Todos
os métodos desse grupo possuem a mesma qualidade de agrupamento e também os mesmos problemas
(Zaiane et al., 2002): é necessario conhecer o nimero de clusters antecipadamente; é dificil identificar
clusters com grandes varia¢des de tamanhos e o método sé € adequado para clusters esféricos concavos.

* Pontos fortes: Escalabilidade linear. Alguns desses algoritmos, como CLARANS, lidam bem
com outliers (Swarndeep Saket e Pandya, 2016).

* Pontos fracos: Trabalham apenas com dados numéricos (Rokach e Maimon, 2005). Sao
sensiveis a ordem de gravacdo dos dados (Park et al., 2008).

Métodos hierarquicos: um agrupamento hierdrquico produz uma drvore diferenciada, frequen-
temente chamada de dendrograma. Nessa arvore os objetos sdo as folhas e os nds internos revelam a
estrutura de similaridade dos pontos. Se a hierarquia de agrupamento for formada de baixo para cima,
no inicio cada objeto de dados é um cluster por si s6, entdo os pequenos clusters sao mesclados em
clusters maiores em cada nivel da hierarquia até que na parte superior da hierarquia todos os objetos de
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dados estejam em um grupo. Esse tipo de método hierdrquico é chamado de aglomerativo. O processo
inverso € chamado de agrupamento hierdrquico divisivo. H4 diversos algoritmos hierdrquicos novos que
apareceram nos Ultimos anos. A principal diferenca entre todos esses algoritmos hierdrquicos é como
medir a semelhanca entre cada par de clusters (Zaiane et al., 2002).

¢ Pontos fortes: Nao € necessdario estabelecer numero inicial de clusters. Versatilidade e
aplicabilidade com diferentes tipos de atributos (Abbas, 2008).

¢ Pontos fracos: Nio sao escalaveis. Ha dificuldade em encontrar o nimero 6timo de clusters de-
pendendo do tamanho do dataset (Aresu et al., 2015), (Weichselbaum et al., 2014), (Chakraborty
et al., 2017b), (Korczynski, 2015)

Métodos baseados em densidade: os algoritmos baseados em densidade tentam suprir a
necessidade de método habeis de descobrir clusters com formatos arbitrarios. Nesses métodos, a ideia de
grupos baseia-se na existéncia de regides densas de dados, separadas por regides que apresentam baixa
densidade. Alguns exemplos desses algoritmos sdo: DBSCAN, OPTICS e DENCLUE.

* Pontos fortes: Sao resistentes a ruidos e podem agrupar dados de diferentes tamanhos e formatos
(Salvador e Chan, 2004).

* Pontos fracos: Esses métodos ndo lidam bem quando ha grupos de densidades varidveis ou
conjuntos de dados extensos. (Rathore et al., 2018) (Chakraborty et al., 2017b)

Métodos baseados em Grid: algoritmos baseados em grid primeiramente quantificam o espaco
de agrupamento em um ntimero finito de células, que forma uma estrutura em grid na qual todas as
operagdes sdo executadas. Exemplos de algoritmos sdo: Sting, Wavecluster e Clique.

* Pontos fortes: Esses algoritmos sdo adequados para processamento paralelo e atualizacdo
incremental (Deng et al., 2018).

* Pontos fracos: O resultado do agrupamento é sensivel a granularidade, isto é, ao tamanho em
que os campos de dados sdo divididos (Xu e Tian, 2015).

Métodos baseados em fractais: esse método de agrupamento usa propriedades de auto-
similaridade de dados. Primeiro, os dados sdo divididos em subgrupos suficientemente grandes e com
alta compactacdo. Na sequéncia, o algoritmo mescla subgrupos que estdo proximos uns dos outros e que
possuem complexidade. Essa técnica usa um método mais natural e totalmente deterministico para gerar
os clusters finais (Garcia e Noe, 2011). Um exemplo dos algoritmos usados nesse tipo de agrupamento € o
FD3 (Sarraille e DiFalco, 2007).

* Pontos fortes: Eficiéncia e escalabilidade boas, além de lidar bem com outliers (Khalilian e
Mustapha, 2010).

* Pontos fracos: Os resultados sao fortemente sensiveis aos parametros de entrada de dados dos
algoritmos (Xu e Tian, 2015).

Métodos baseados em Modelos: nesse tipo de agrupamento sio utilizados modelos de
referéncia para cada agrupamento, buscando otimizar a curva entre os elementos analisados através de
um modelo matemadtico. Desse modo, esses algoritmos de agrupamento sdo ideais para modelar uma
distribui¢do desconhecida, como uma mistura de distribui¢des elementares, geralmente sendo consideradas
gaussianas (Fraley e Raftery, 2002). Um dos exemplos mais conhecidos é o Algoritmo de Maximizagao
de Expectativas - EM.

* Pontos fortes: Essa categoria de agrupamento identifica automaticamente o nimero 6timo
de clusters. Além disso, esse tipo de agrupamento considera a probabilidade de amostras
pertencerem a cada grupo (Boehmke e Greenwell, 2019).
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* Pontos fracos: Custo e tempo computacionais altos (EI Attar et al., 2014).

Métodos baseados em Computaciao Evolutiva: O agrupamento evolutivo refere-se ao uso
de algoritmos evolutivos, como algoritmos genéticos, na andlise de agrupamentos. Nesse método de
agrupamento sdo avaliadas as caracteristicas que melhor representam os individuos, bem como os
operadores de selecdo, mutacio e cruzamento de (Corne et al., 2010). Exemplos desses algoritmos sdo o
KM genético (Krishna e Murty, 1999) e o algoritmo geneticamente guiado (Hall et al., 1999).

* Pontos fortes: Experimentos mostraram clusters compactos e bem separados (Nerurkar et al.,
2018).

* Pontos fracos: O custo computacional ainda € um problema (Nopiah et al., 2010).

Métodos baseados em redes neurais: As redes neurais competitivas (RNA) sdo adotadas
como modelos para esse agrupamento. Eles sdo normalmente chamados de redes auto-organizadas e sdao
métodos, normalmente, sem supervisdo. Dois algoritmos famosos sio SOM e Teoria da Ressonancia
Adaptativa (ART)(Carpenter et al., 1991). O mapa de Kohonen (SOM) usa o conceito de vizinhanga. Esse
tipo de rede aprende a reconhecer se¢des de vizinhangas no espaco inicial, bem como a topologia dos
vetores de entrada nos quais ocorre o treinamento (Haykin, 2007).

* Pontos fortes: Apresentam facil capacidade de interpretagao para lidar com grandes quantidades
de dados e dados complexos (Du, 2010).

e Pontos fracos: Um bom conjunto de dados € fundamental. Além disso, determinar quais fatores
sdo relevantes para o problema pode ser uma tarefa complicada (Barrera et al., 2010).

Métodos baseados em Distribuicdo: Métodos que assumem que os dados sdo compostos de
distribui¢des, como distribuicdes gaussianas. Enquanto a distancia do centro da distribuicdo aumenta, a
probabilidade de um ponto pertencer a essa distribuicao diminui. Um exemplo de algoritmo é o DBCLASD
(Xu et al., 1998).

* Pontos fortes: Apresentam escalabilidade moderadamente alta e suporte estatistico bem
desenvolvido (Xu e Tian, 2015).

* Pontos fracos: A complexidade de tempo € relativamente alta e tem uma forte influéncia de
muitos parametros (Xu e Tian, 2015).

Métodos baseados em grafos (Teoria dos Grafos): A representagao de um problema de
agrupamento de dados pode usar um grafo, no qual um né representa cada elemento do conjunto. Para
modelar a distancia, o método emprega um peso especifico relacionado a aresta que conecta dois elementos.
Exemplos de algoritmos sdo HCS, DTG, CLICK e CAST (Xu e Donald Wunsch, 2005).

* Pontos fortes: Esses algoritmos sdo adequados para o conjunto de dados com formato aleatério
e alta dimensao (Xu e Tian, 2015).

* Pontos fracos: O nimero de clusters necessarios deve ser predefinido (Kang et al., 2019).

Métodos baseados em Kernel: Esses métodos sdo capazes de identificar as estruturas nao
lineares. O agrupamento baseado em kernel trabalha o agrupamento implicitamente por um método
Kernel, que realiza um mapeamento de dados de entrada linear ndo apropriados para um espago de
caracteristicas de alta qualidade, substituindo o produto interno entre as varidveis nao-lineares por um
kernel adequadamente determinado (Shawe-Taylor e Cristianini, 2004). Como exemplos citam-se K-Means
Kernel e Agrupamento com suporte vetorial(SVC).

* Pontos fortes: Esses métodos sdo capazes de identificar estruturas ndo-lineares (Chitta et al.,
2011).
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* Pontos fracos: Algoritmos sdo complexos e a complexidade de tempo € alta (Chitta et al., 2011).

Métodos baseados em Fuzzy: esse tipo de agrupamento permite que um individuo pertenga
parcialmente a mais de um grupo, com graus variados de vizinhanca. Elementos de contorno de grupo
ndo precisam pertencer inteiramente a um cluster, porém graus de associagdo entre 0 e 1 sdo atribuidos,
indicando sua associacdo parcial (Bora et al., 2014). Geralmente, esses modelos sdo frequentes no
reconhecimento de padrdes. Os algoritmos Fuzzy c-means e Fuzzy c-shells sdo exemplos de agrupamento
do tipo fuzzy.

* Pontos fortes: Esses métodos apresentam robustez para ambiguidade e mantém mais informagdes
do que qualquer método de agrupamento rigido (Askari, 2021).

* Pontos fracos: Possuem alta sensibilidade a ruidos (Gosain e Dahiya, 2016).

Ressalta-se que a tarefa de agrupamento de elementos € altamente dependente dos parametros,
medidas de similaridade e métodos usados pelo algoritmo escolhido(Metz, 2006). A seguir serdo abordados
algoritmos utilizados dentro dos métodos hierdrquicos, os quais serdo utilizados no presente trabalho.

2.8.1 Técnicas de Agrupamentos de Classificacdo Hierdrquica

Algoritmos hierdrquicos sdo técnicas de agrupamentos que criam uma hierarquia de relaciona-
mentos entre os objetos. Eles funcionam de duas formas: na aglomerativa opera-se criando agrupamentos
a partir de elementos isolados. J4 na divisiva, inicia-se com um grande conjunto, o qual vai sendo quebrado
em partes até chegar a elementos isolados (Linden, 2009).

Alguns dos principais métodos de agrupamento, os quais serdo utilizados neste trabalho, sdo
listados a seguir:

* Average Linkage ou Ligacao Média: o método de ligagao média também é chamado de método
de grupos de pares ponderados. Esse algoritmo define a distancia entre os grupos como a
distincia média entre cada um dos membros, ponderada de modo que os dois grupos tenham
igual influéncia no resultado.

* Complete Linkage ou Ligacao Completa: na ligacdo completa, também conhecido como
ligacdo pelo vizinho mais distante ou método maximo, define-se a distancia entre dois conjuntos
como a distincia entre os dois membros mais distantes. Esse método geralmente gera clusters
que sdo bem separados e compactos.

* Single Linkage ou Ligacao Simples: o método de ligacdo simples, também conhecido como
agrupamento dos vizinhos mais proximos, ¢ um dos mais antigos e famosos dos agrupamentos
hierdrquicos. A distancia entre dois grupos € definida como a distancia entre os dois elementos
mais proximos. Isso geralmente produz clusters em que os individuos sdo adicionados
sequencialmente a um dnico grupo.

* Método de Ward: no método de Ward, os grupos sido formados de modo que a soma dos
quadrados agrupados dentro dos grupos seja minimizada. Isto &, em cada divisdo, os dois
clusters gerados sao fundidos. Isso resulta em menor aumento na soma dos quadrados agrupados
dentro dos grupos.

Apo6s a decisdo pelo método mais apropriado e sua aplicacdo, sdo gerados agrupamentos ou
clusters. Ressalta-se que a interpretagdo dos clusters gerados € uma tarefa complexa, que objetiva
descobrir significados relacionados a drea dos conjuntos de dados analisados. Outros assuntos relacionados
aos métodos de agrupamento, como medidas de similaridade e também suas drvores resultantes serdo
abordadas nas préximas subsecdes.
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2.8.2 Meétricas de Similaridade e Dissimilaridade

As medidas de similaridade sdo medidas numéricas para demonstrar quao parecidos dois objetos
sdo. Quanto mais similares, maior € a medida de similaridade resultante. Geralmente utilizam escalas de
0 a 1, no qual quanto mais préximo de 1, os elementos sdo menos similares. Enquanto a dissimilaridade
¢ uma medida numérica do quao diferente dois objetos sdo. Desse modo, objetos similares possuem
dissimilaridade baixa. Os indices de distancia sao tipos especiais de dissimilaridade.

Como exemplos de indices de distdncias podem ser mencionadas a distncia euclidiana,
Manhattan e a distdncia de Minkowski (Tan et al., 2006). Ja as medidas de proximidade sao aplicadas
sob vetores bindrios, como por exemplo, as medidas Jaccard e Cosine. Na Tabela 2.6 s@o apresentadas

descricdes e férmulas de outras medidas conhecidas na literatura.

Tabela 2.6: Principais medidas de similaridade encontradas na literatura de andlise de malware

Nome Descricao Equacoes

n
Distancia Essa medida calcula a distincia MD(i, j) = Z lix — jx],noqualiej=
Manhattan entre dois pontos medidos ao i=1

longo de eixos em angulos retos
(Sanz et al., 2014).

o primeiro e o segundo ponto, respecti-
vamente. [ x e j x sdo componentes dos
pontos i e j, respectivamente

Distancia Eucli-

Essa medida é o comprimento do

n
ED(x,y) = Z VVi — uj, no qual u; e v;
i=1

diana segmento de linha que liga dois  _ d .

pontos (Sanz et al., 2014), s30 0s .componentes 0s pontos i e j,

respectivamente.
) v

Semelhanca Essa semelhanca emprega o cos- Cosine(x,y) = m
por  Cosseno seno do angulo entre dois vetores )
(Cosine) (v e u) do espago de caracteristi-

cas dos pontos x e y, respectiva-

mente (Sanz et al., 2014).
S . . C anb
Indice de Jac- Essa medida estima a similari- Jaccard(a,b) = : ¥ b:

a

card

dade entre os conjuntos de amos-
tras a e b, usando o tamanho da
interse¢do dividido pelo tamanho
da unido dos conjuntos de amos-
tras a e b (Pandit e Gupta, 2011).

Distancia por NCD é uma medida baseada na
Compressao aplica¢do de compressores para .

C - C(p).C
Normalizada calcular a razdo de similaridade NCD(p, q) = (P4) ném{ ép) (@)}
(NCD) de dois arquivos (Cebridn et al., max{C(p).C(q)}

2007).
] N . m_m m =1 .
Jaro Winkler Adaptacdo da métrica de Jaro J = — + — + ——, no qual m € o ni-
3a  3b 3m

(Jaro, 1995). Essa medida em-
prega o nimero e a ordem dos
caracteres familiares entre duas
strings para calcular a similari-
dade (Winkler, 1999).

mero de correlagdes entre os caracteres;
a e b sdo os respectivos tamanhos das
strings comparadas; t € o nimero de
transposicgoes.
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Coeficiente de esse coeficiente mede a relacdo
correlacdo de Pe- estatistica (associagao) entre duas

arson varidveis (Katos, 2007). CCP = Zi(Xi - X)(¥i - Y)

V(X = X)(¥i =)

2.8.3 Dendrogramas

Um conjunto de dados, normalmente, € composto por diversos grupos e esse grupos, por
sua vez, sdo formados de subgrupos e assim continuamente. Essa sucessdo de niveis e subniveis
constitui naturalmente uma hierarquia (Hart et al., 2000). Para demonstrar a sequéncia com que 0s
agrupamentos foram formados, graus de similaridade e distribuicdo dos clusters € interessante a utilizacdo
de dendrogramas.

Dendrogramas sdo drvores nas quais os exemplares sdo apresentados no eixo horizontal, enquanto
a similaridade com que os grupos sdo formados € indicada no eixo vertical. A estrutura da drvore tem
N folhas e altura N-1, sendo que o primeiro nivel corresponde a um agrupamento contendo todos os N
exemplares do conjunto de dados (Metz, 2006). Um exemplo de dendrograma € apresentado na Figura 2.6.

Distancia

10000 A

8000 +

6000 4

4000 +

2000+

v g g ] ] » 1
& & @ o* &®

s
e
e
s
&
e

Versdes

Figura 2.6: Dendrograma de versdes do aplicativo Netflix.

E importante ressaltar que a escolha da medida de similaridade ou dissimilaridade e do algoritmo
de agrupamento influencia no dendrograma gerado. Portanto, a andlise visual de um dendrograma
utilizando distincia de Manhattan e Ligacdo Completa deve ser diferente da andlise de um dendrograma
gerado a partir de Ligacdo Média e da distancia euclidiana (Metz, 2006). Uma maneira de avaliar o grau
de deformacdo da construcdo do dendrograma € a partir do coeficiente de correlagdo cofenético, proposto
por Sokal e Rohlf (1962).

Desse modo, para escolha das técnicas recomenda-se o seguinte método (Vicini, 2005):

* Formulagdo do problema

e Tratamento/padronizagdo dos dados
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* Escolha de um coeficiente de semelhanga
* Escolha de um algoritmo de agrupamento
* Avaliacdo e interpretacio dos resultados

A decisdo sobre o agrupamento final também € chamada corte do dendrograma. O corte do
dendrograma ¢ similar ao desenho de uma linha por todo o dendrograma para especificar o agrupamento
final. Embora nfo exista um padrao definitivo para o corte 6timo, existem alguns critérios indicados na
literatura (Bruzzese e Vistocco, 2010).

Ap6s essa introdugdo sobre os dendrogramas, a proxima subsecdo abordard a Filogenia e sua
estrutura hierarquica.

2.8.4 Validagao de agrupamentos

Em atividades de agrupamento, diferentemente de algoritmos de aprendizado supervisionado, a
rotulagem completa de dados de referéncia (ground truth) geralmente ndo estd disponivel para o conjunto
de dados analisado. Desse modo, a validacdo de resultados pode ser complexa, geralmente envolvendo
andlises manuais feitas por especialistas (Perdisci e U, 2012).

Todavia, ao longo das tultimas décadas diversas formas de validacao foram propostas . As
principais abordagens de indices de validacdo podem ser divididas em trés grupos: critérios externos,
critérios internos e critérios relativos (Halkidi et al., 2001).

* Critérios externos: A ideia bésica dos indices baseados em critérios externos é testar se a
estrutura dos clusters € aleatéria ou nao. O objetivo principal desses indices é medir o valor
de compatibilidade entre uma hierarquia ou particdo obtida e uma parti¢do de referéncia dos
mesmos dados. Entre os mais conhecidos estdo: Rand Index, Jaccard Coeflicient, Rand Index
Ajustado e Fowlkes-Mallows.

* Critérios internos: Indices de validaciio baseados em critérios internos utilizam caracteristicas
e quantidades inerentes ao préprio conjunto de dados.

* Critérios relativos: Avalia qual dentre duas ou mais estruturas de grupos € melhor sob algum
aspecto. Geralmente sao critérios internos capazes de quantificar a qualidade relativa.

Um dos casos em que € recomendado o uso de indices de critérios internos € na validagdo de
agrupamentos hierdrquicos, sendo sugerido o Coeficiente de Correlagdao Cofenética. Esse coeficiente
mede o nivel de preservacdo das distancias dos objetos no dendrograma em relacdo as distancias originais
(Ferreira, 2008). O Coeficiente de correlacao cofenética (CCC) € apresentado a seguir:

Cov(F,C)

VV(F)V(C)

Em que: F representa a matriz fenética; C retrata a matriz cofenética.

2.8.5 Filogenia

Filogenia € a histéria geneal6gica de um grupo de organismos e uma representacao hipotética das
relagdes ancestral/descendente (Hennig, 1966). O relacionamento entre as espécies pode ser representado
por arvores bindrias (com ou sem raiz) ou por uma rede (Liu et al., 2017). Para drvores com raizes, a raiz
representa o ancestral comum de todas as espécies representadas na arvore. Quando um ancestral nao é
especificado ou presumido, uma drvore sem raiz € Util para representar os relacionamentos entre 0s grupos,
independente do ancestral comum. Os nds na filogenia representam a unidade da taxinomia ou a espécie.
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A filogenia difere de taxonomia porque essa € baseada em um grupo com caracteristicas
compartilhadas, enquanto aquela assume um ancestral comum e busca derivar os relacionamentos entre o0s
seus descendentes (Khoo e P.Li6, 2011).

A filogenética computacional € a aplicacio de algoritmos, métodos e programas computacionais
para andlises filogenéticas. A pesquisa de filogenia de malware inspira-se na filogenética da Biologia.
Métodos comumente utilizados na biologia para construir, avaliar e comparar drvores filogenéticas podem
ser adaptados para pesquisa de programas maliciosos (Karim et al., 2005a).

Os métodos mais comuns para construcio de arvores sdo baseados em distancia, parcimonia,
mdxima verossimilhanca e abordagens bayesianas. Por exemplo, um dos métodos mais comuns de
construcdo de arvores filogenéticas é o MP — Maximum Parsimony Method ou principio da mdxima
parcimonia (Ye et al., 1983). Esse método assume que a arvore mais precisa € aquela que requer menos
mudancgas para produzir os dados contidos no alinhamento (Kim e Warnow, 1999). Outro método popular
¢ a estimativa por maxima verossimilhanga (maximum-likelihood estimation - MLE) utilizado para estimar
os parametros de um modelo estatistico.

Os métodos MP e MLE sdo baseados em caracteres, ou seja, dependem dos valores individuais
de cada sequéncia de alinhamento. Existem outros métodos conhecidos como métodos baseados em
distancia, os quais sdo o foco desta pesquisa. Na filogenia de estudos de biologia, é considerada uma
sequéncia inteira de taxonomia, frequentemente utilizando uma matriz de distancia. O método mais
frequentemente encontrado nessa literatura é o método de ligagdo média.

Ressalta-se que tanto os métodos baseados em caracteres quanto os métodos baseados em
distancia possuem vantagens e desvantagens. O método UPGMA, por exemplo, é de ficil implementagdo,
porém ndo € muito utilizado para criac@o de drvores filogenéticas por nao levar em consideracdo diferentes
taxas de mudangas evolutivas entre sequéncias representadas na drvore (Haubold e Wiehe, 2006). Métodos
baseados em caracteres sdo mais fiéis na representacdo evolutiva da filogenia, mas sdo mais caros
computacionalmente para implementar.

2.8.6 Agrupamento em Filogenia de Malware

Embora métodos filogenéticos que estimam a maxima verossimilhanca sao populares na Biologia,
no dominio de malware existem diversas limitacdes. Por exemplo, dada uma multipla sequéncia de
alinhamento e uma arvore filogenética especifica, a verossimilhanca para cada caractere no alinhamento
deve ser calculada. Com n sequéncias e s estados, a complexidade computacional do cdlculo serd
O(s™2) (Huson et al., 2010). Isso ja é considerado caro quando consideram-se dados como o DNA no
qual existem apenas 4 estados (A, G, T, C), mas em relacdo a malware nos quais as instrugdes assembly
sdo os estados, o nimero de s estd na casa das centenas (Anderson et al., 2011).

Outra limitagao relacionada a andlise e filogenia de malware é a compressao das copias realizadas
da memodria da maquina virtual durante procedimentos de andlise dindmica. James Fowler (Fowler, 2016)
apresentou resultados significativos com amostras de malware, com o projeto VirusShare. Esse projeto
precisaria do total de 9 Petabytes de memoéria RAM em uma mdquina virtual atual para ser analisado
dinamicamente .

Pfeffer et al. (2012) apontam como alternativa o uso de outras formas de andlise para extracao
de caracteristicas dos malware, como a genética e a baseada em linguistica.

Dumitras ¢ Neamtiu (2011) apontaram dois grandes desafios na determinacao da linhagem e na
proveniéncia de malware. O primeiro estd no agrupamento de amostras em familias. As abordagens atuais
usam caracteristicas como assinaturas ou grafos de chamadas para identificar variantes da mesma familia.
A falta de capacidade das ferramentas atuais para descompactar cédigos ofuscados ou gerar grafos de
chamadas dinamicas, torna dificil expor a conexao entre varidveis independentes. O outro desafio apontado
pelos autores envolve a montagem da drvore filogenética. A falta de informacdes relevantes dos criadores de
malware, como processos de desenvolvimento do cédigo e estratégias de disseminacio, impede os analistas
de estabelecer uma verdade fundamental para a validacdo dos resultados da linhagem gerada. Walenstein
e Lakhotia abordam, no estudo “A Transformation-based Model of Malware Derivation” (Walenstein e
Lakhotia, 2012a), as principais implicagdes atuais para a construcio dos relacionamentos (evolutivos ou
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ndo) dos malware. Segundo os autores, dois problemas atuais importantes na captura de evolugdo em
relagdo ao malware sao a falta de clareza conceitual e a falta de um formalismo apropriado e necessario para
modelar os relacionamentos (Walenstein e Lakhotia, 2012b). Outros problemas abordados, por exemplo,
sao a descendéncia de madltiplas linhagens, o compartilhamento de atualizagdes de funcionalidades de
multiplas variantes e diferencas nos mecanismos de geragdo e compilagdo de cédigo.
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3 REVISAO DA LITERATURA

No presente capitulo sdo mencionados e discutidos trabalhos com diversos estilos de classificagdo
de cédigos maliciosos em familias.

Foram revisados varios estudos que envolveram filogenia como técnicas de agrupamento de
variantes de malware Android. O método aplicado utilizou como base o paradigma GQM (Goal-Question-
Metrics) (Caldiera e Rombach, 1994), conforme apresenta a Tabela 3.1.

Tabela 3.1: Objetivo do Mapeamento Sistematico segundo o paradigma GQM.

Analisar Publica¢des cientificas através de um es-
tudo baseado em mapeamento sistematico

Com o propésito de Identificar abordagens, técnicas, medidas,
configuracdes de experimentos

Em relacdo a Classificacdo de variantes de malware An-

droid em familias utilizando filogenias com
métodos de agrupamento

Do ponto de vista dos Pesquisadores

No contexto de Andlise de malware

A etapa seguinte € definir as questdes de pesquisa (QPs). A QP determina o que deve ser
respondido no final do mapeamento. Primeiramente, foi definida a seguinte questao principal :

QP : Quais os parametros, como medidas de similaridade/dissimilaridade e algoritmos
de agrupamento, sao utilizadas em filogenias na classificacao de variantes de malware Android em
familias?

Além disso, outras RQs foram definidas para alcancar o objetivo principal do MSL.

QP1: O estudo aborda relacionamentos hierarquicos ou de linhagem entre as variantes e
familias?

QP2: Qual o tipo de agrupamento aplicado?

QP3 : Qual a medida de similaridade utilizada?

QP4: Foi utilizado algum método supervisionado em conjunto ao algoritmo nao-
supervisionado?

3.0.0.1 Estratégia de Pesquisa :

A préoxima etapa da metodologia € a definicdo da estratégia de pesquisa. Nessa etapa, as
palavras-chave de pesquisa sdo elaboradas. Foram escolhidas as bases ACM, IEEE e Springer. A seguinte
palavra-chave foi utilizada na busca "Android Malware"AND "Malware Phylogeny"AND ("Family
Classification"OR "Families Classification") AND "Clustering" AND "Similarity Measure"OR "Malware
Lineage"OR "Malware Function Similarity Techniques". Em cada base de dados a palavra de pesquisa teve
alteragoes sintdticas de acordo com os padrdes da base. Foi selecionada a drea “Computer Science” nas
bases que ofereciam opcdes de dreas e disciplinas. Restrigdes como tipo, localizacio e ano de publicacio
ndo foram aplicadas. A Tabela 1 apresenta o nimero de resultados de pesquisa por base de dados.

3.0.0.2 Selecao de estudos :

A selecao dos estudos foi realizada depois das buscas, sendo dividida em duas fases. Na primeira
etapa, os titulos, palavras-chave e resumos foram lidos. Apds isso, os estudos foram selecionados de
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acordo com o critério de inclusdo (IC). A segunda fase excluiu papers selecionados na primeira fase de
acordo com o critério de exclusido (EC).

Foi utilizado um critério de inclusdo:

IC1: papers aplicando métodos de agrupamento para classificacdo de malware Android em
familias.

E quatro para exclusdo de estudos:

EC1: papers que ndo estavam completamente disponiveis;

EC2: papers que apareciam em mais de uma base;

EC3: papers que nao estavam em inglés; e

EC4: livros

Embora a palavra de pesquisa definida seja especifica para classificacdo de malware Android,
foram encontrados falsos positivos. Como as palavras-chave continham “Android malware”, alguns
trabalhos relacionados a deteccido de malware Android (classificac@o entre aplicacdo maliciosa ou nao-
maliciosa), sendo que o foco da pesquisa € o de classificagdo em familias (multi-classe). Desse modo, o
IC1 foi importante para a sele¢do de artigos.

O critério de inclusdo incluiu 173 dos 556 encontrados nas bases de pesquisa. A aplica¢ao dos
critérios EC1 e EC4 eliminou 97 trabalhos. Foram selecionados 76 nesse processo.

Além disso, foi realizada pesquisa no Google Académico e mais 6 artigos foram incluidos. As
datas de publicagdes dos estudos ocorreram entre 2011 e 2022.

3.0.0.3 Extragdo de dados:

A fase da extrac@o de dados € a ultima desse mapeamento sistemdtico da literatura. Os 82 artigos
selecionados na tltima etapa foram lidos integralmente para extra¢do das informagdes.

Devido a grande diversidade de métodos na literatura, como medidas de similaridade/dissimila-
ridade, ferramentas de andlise, tipos de representacdo de conjuntos de dados, os artigos foram divididos
por anos, entre as Tabelas 3.3 a 3.9. Informacdes adicionais estdo disponiveis nos graficos das Figuras 3.2
a3.s.

Ao longo da pesquisa bibliografica, verificou-se que de acordo com a evolugdo da pesquisa
cientifica e das técnicas de andlise, os métodos aplicados para investigacdo de familias de malware também
apresentaram mudangas. Partindo disso, na Figura 3.1 apresenta-se uma linha do tempo com as principais
caracteristicas encontradas nos trabalhos de agrupamento e filogenia de malware em geral.

Figura 3.1: Linha do tempo e caracteristicas de pesquisas em classificagdo e filogenia de malware

Andlise didmica Classificagao de malware

Classificagao Hierarqui 3
assificagao Hierarquica Android

Uso de imagens como
caracteristicas

N-grams ?. alise de Per ¢6 Deep Learning
de Cadigo

1995 a 2000 2000 a 2005 J 2005 a 2010 2010 a 2015 2015 - atual
Anilise Estatica Uso de grafos de Uso de Aprendizagem de  Aumento de uso de " .
chamadas Magquina Inteligéncia Artificial Redes Filogenéticas
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A seguir s@o abordados trabalhos agrupados por semelhancas, como objetivos ou métodos
utilizados.
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3.1 ANALISE FILOGENETICA DE MALWARE

Em 1998, Goldberg et al. (1998) utilizaram sequéncias de 20 bytes e métodos de coincidéncia
booleana para comparacio de exemplares. Apds a geracdo de varios modelos de filogenias de malware,
os autores provaram que sequéncias de 20 bytes s@o grandes o suficiente para inferir que um espécime
¢é derivado de outro. A filogenia perfeita € abordada nesse trabalho, ou seja, um grafo onde todos os
exemplares que compartilham um estado necessitam estar conectados.

Em 2004, Ero Carrera e Gergely apresentaram uma nova ferramenta de filogenia para andlise
de similaridade de malware, baseada em grafos heuristicos, desenvolvida em Python e com IDA -
Interactive Disassembler Pro (Carrera e Erdélyi, 2004). Os exemplares de malware foram comparados por
comportamento através de funcdes extraidas estaticamente como recursos. Foram estudadas seis familias
de malware nesse estudo e os autores relatam, como limitagdes do trabalho, a compactacio e criptografia
do malware ser comum, sendo uma inconveniéncia para a geracao totalmente automatica dos grafos e da
abordagem de geragdo, comparagdo e classificacdo dos bindrios. Sugerem como sugestao de trabalho
futuro a criag@o de um banco de dados de grafos, para armazenamento das representacdes e propriedades
dos bindrios.

Em 2005, os mesmos autores publicaram o estudo “Malware Phylogeny Using Maximal 11
Patterns"(Karim et al., 2005b). O método criado objetivou encontrar modifica¢des e permutagdes em
sequéncias de proteinas, introduzido por Eres et al. (2003). Para o experimento com II Patterns em
filogenias de malware, foram utilizadas 18 amostras de softwares maliciosos para sistema operacional
Windows de uma base de dados on-line (vx.netlux). As 18 amostras geraram 1570 “II patterns” maximos.
Para comparagdo de similaridade foram utilizadas as técnicas XNOR e Cosine. Uma limita¢do do estudo
apresentado, apontada pelos autores, € a determinagao do exato valor do limite em relagdo a I1 patterns
para decidir se um malware € uma variante de algum ja conhecido ou se foi desenvolvido de forma
independente.

O BitShred, desenvolvido por Jiyong Jang, David Brumley, Shobha Venkataraman em 2010, é
um conjunto de ferramentas para triagem de malware em larga escala (Jang et al., 2010). O software utiliza
técnicas de mineragdo de dados, estrutura de dados probabilisticos em conjunto com fungdes hashing
para andlise de malware. Uma inovagdo dessa abordagem € o uso eficiente da memoria, resultando em
economia em 82 vezes, em comparacdo com tentativas mais antigas. Uma das formas de visualizar as
familias identificadas pelo BitShred é mediante arvores filogenéticas. De acordo com os autores, quanto
mais parecidos os exemplares sdo, mais préximos se encontram na arvore. Os resultados das familias
encontradas pelo algoritmo filogenético foram confrontados e confirmados com anélises manuais.

Khoo e P.Li6 (2011) utilizaram duas familias de malware para estudo de arvores e redes de
filogenia a partir de engenharia reversa. Foram analisados logos, mapeamento de chamadas de API e
padrdes de sequencias de strings para definicdo do framework proposto. Ao todo foram realizados 6
experimentos com as familias FakeAV, Skyhoo e um conjunto de softwares benignos (goodware). Os
autores acreditam que devido ao nimero baixo de amostras de goodware, menos de 25 arquivos, o niimero
de falsos positivos foi considerado alto.

Guan et al. (2012) utilizaram andlise homdloga para gerar filogenia de malware. Foram utilizadas
técnicas como Modelo Oculto de Markov (HMM) e ferramentas de bioinformatica para extracao das
caracteristicas. Nesse trabalho, as sequéncias existentes nos malware foram comparadas a sequéncias
de proteinas, transformando cada letra em dois aminodcidos. As sequéncias de aminoécidos geradas
foram comparadas utilizando a ferramenta UGENE. Apesar dos experimentos serem realizados com uma
amostra pequena (46 exemplares), os autores afirmam que o algoritmo foi capaz de distinguir as trés
diferentes familias analisadas.

Ravi et al. (2013) disponibilizaram um método para andlise de malware baseado em compor-
tamento usando PHMM — Profile Hidden Markov Models. Assim como a filogenia vem da biologia, o
PHMM ¢ um esquema desenvolvido especialmente para modelagem de similaridade entre sequencias
bioldgicas como proteinas e DNA. No esquema criado pelos autores sdo utilizados arquivos XML gerados
a partir da andlise dinAmica dos programas maliciosos investigados. Para cada familia de malware sdao
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usados de 5 a 20 arquivos em média. Apesar dos bons resultados iniciais, 0s autores ressaltam que o
método precisa ser aplicado em larga escala e também para malware nunca vistos.

Modelos baseados em arvores sdo os principais no estudo da filogenia de malware. Entretanto,
ndo sdo os mais adequados para representar eventos de reticulacdo que, ocasionalmente, ocorrem na
geracdo de novas variantes. Liu et al. (2016) utilizaram redes Median-Joining (MJ) baseadas em sequéncias
de chamadas a APIs para construir redes filogenéticas. Para os experimentos utilizou-se uma base com
3357 amostras de vdrias familias. Os resultados apresentados demonstram que o método proposto é
util para revelar relacionamentos existentes com as familias dos malware estudados. Na continuacio da
pesquisa, Liu et al. (2017) utilizaram grafos para inferir redes de filogenia. Foi utilizado um algoritmo
hingaro para célculo da distancia edit dos grafos de cada par de amostras. A distincia euclidiana foi
aplicada sob a frequéncia de instrugdes mnemonicas extraidas. Grafos de filogenias verdadeiras de 5
familias foram criados, das quais 3 familias sdo de malware. A maior taxa de acurdcia atingida nos
experimentos foi de 64,8%.

Gutiérrez-Cérdenas e Orihuela (2016) apresentaram resultados parciais de suas pesquisas com
Filogenia de malware. Para a pesquisa foram utilizadas poucas familias de malware para o sistema
operacional Windows. Foram analisadas as chamadas de sistemas e bibliotecas utilizadas, as quais foram
extraidas estaticamente e comparadas mediante HexEdit . Para a construcdo da arvore filogenética foi
utilizado o algoritmo Neighbour-Joining. Apesar dos autores nao apresentarem dados sobre eficiéncia do
algoritmo ou comparacao com softwares benignos ou com antivirus, pretendem continuar as pesquisas
aumentando o nimero de familias e de amostras de malware.

Oyen et al. (2017) apresentaram um algoritmo Bayesiano de descoberta de redes para aprendizado
de DAG - Grafo Aciclico Direto , utilizando inferéncia estatistica de dependéncias condicionais a partir
de dados observados pré-informativos sobre a ordenacdo parcial de varidveis. O algoritmo foi aplicado
para aprender grafos filogenéticos de trés familias de malware e duas familias benignas. Foram utilizadas
cadeias de Markov para representar as transicdes sequenciais dos programas. Os resultados demonstraram
que o conhecimento prévio permitiu melhorias na acurdcia dos relacionamentos dos programas e seus
ancestrais.

3.2 IDENTIFICACAO DE VARIANTES

O trabalho de Georg Wicherski introduz uma forma nao-criptografica, rapida de calcular uma
fungdo hash para bindrios no formato portavel (Portable Format) (Wicherski, 2009). O algoritmo proposto,
peHash, transforma informagdes estruturais sobre uma amostra de malware em um valor de hash. Os
testes realizados em uma base de exemplares da Alliance mostraram que o algoritmo ajudou a revelar
relacOes entre novas amostras e ameacas ja conhecidas. Todavia, uma limitacao existente e comentada
pelo autor € a possibilidade de colisdo de hashes.

Ye et al. (2010a) desenvolveram uma abordagem hibrida para agrupamento hierdrquico de
malware, utilizando técnicas de inteligéncia artificial. Para representacao das caracteristicas dos programas
maliciosos foram utilizadas as frequéncias das instru¢des de fun¢des baseadas em sequencias de instrucdes.
Na abordagem hibrida de clusterizagdo, combinou-se agrupamento hierarquico com algoritmo K-medoids.
Uma inovacio encontrada neste trabalho € o uso de agrupamento Ensemble. Esse termo refere-se a obter
um consenso e uma solugdo 6tima de um nimero de entradas de um conjunto de dados em particular.
Apesar da desvantagem do uso da andlise estdtica, devido a rapidez de sua classificagcdo (30 mil amostras
em 20 minutos), o sistema foi incorporado em um antivirus comercial (Kingsoft). O sistema demonstrou
taxas de detecgdo e classificagdo de malware superiores a de cinco softwares de comerciais.

Ye et al. (2010b) focaram na andlise de arquivos da denominada lista cinza: arquivos que nio
sao classificados nem como maliciosos nem como benignos. Os arquivos contidos nesse tipo de grupo ou
s@o autenticados ou sdo rejeitados pelos analistas. Entretanto, os autores afirmam que devido ao uso de
novas técnicas de criacdo de malware, a lista cinza tem crescido constantemente. O classificador proposto,
HAC, combina dois niveis de precisdo, utilizando APIs do Windows chamadas pelos arquivos portéteis
(PE Files). O primeiro nivel sdo utilizadas regras de alta precisao de classificacdo de arquivos benignos
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e regras de baixa precisdo de arquivos considerados maliciosos. No segundo nivel, classificam-se os
arquivos das classes minoritdrias e otimiza-se a precisao, mediante pds-processamento, como a “Best Fit
Rule”. O classificador desenvolvido foi testado em uma base de mais de 8 milhdes de malware, sendo
posteriormente incorporado ao antivirus da Kingsoft.

Nakazato et al. (2011) apresentaram um método de agrupamento de softwares maliciosos
utilizando frequéncias de fungdes a partir de tracos de execucao, utilizando threads. Para o cdlculo da
frequéncia foi utilizado o método do N-gram e TF-IDF. As caracteristicas foram extraidas a partir de tragos
de execucdes de chamadas a APIs do Windows. Na classificacio média de 2.312 amostras foi obtida
precisdo de 55% e recall de 90%. Os autores ressaltam que a acurdcia do agrupamento € influenciada
pelo algoritmo de corte da arvore gerada. Uma contribuicdo desse trabalho € a determinagdo automdtica
do nimero de agrupamentos, sem processo de pré-aprendizagem das familias de malware. Os autores
encontraram 39 amostras maliciosas com caracterfsticas diferentes de outros exemplares, sugerindo que
tratavam-se de novos tipos de malware.

Kinable e Kostakis (2011) estudaram agrupamento de variantes de malware a partir de grafos de
chamadas. Algoritmos como k-medoids e DBSCAN foram utilizados para determinar a similaridade de
bindrios a partir dos grafos gerados, relatando que o tltimo apresentou melhor performance no conjunto
de amostras investigadas. Apesar das métricas aplicadas , foi mencionada pelos autores a dificuldade para
determinagdo do ntimero de clusters para o algoritmo k-medoids. Concluiu-se que esse algoritmo nao foi
eficaz na determinagdo das familias dos malware analisados. Ressalta-se ainda que os clusters gerados
pelos algoritmos foi validado por analistas.

Anderson et al. (2011) apresentaram um algoritmo de deteccdo de variantes de malware baseado
em grafos usando andlise dindmica. Os grafos representavam cadeias de Markov, onde os vértices sdo
instrucdes e as probabilidades de transi¢do sdo estimadas pelos dados contidos nos tracos. Foi utilizada
uma SVM para executar a classificagdo a partir da matriz de similaridade criada com base nos grafos
resultantes. Alguns anos mais tarde, em 2016, o trabalho foi continuado em Oyen et al. (2017). Os autores
continuaram utilizando grafos e andlise hibrida, assim como a ideia de mdltiplas visdes para descrever os
dados extraidos dos malware. No novo trabalho foram analisados tracos de instrucdes dinamicas, chamadas
do sistema e, da andlise estdtica, foi utilizado o grafo de fluxo de controle (CFG) do bindrio desmontado.
Outra inovagdo foi a adocdo de redes Bayesianas para combinar conhecimentos de especialistas humanos
com dados estatisticos.

Alzarooni (2012), em sua tese de doutorado, propds um novo método para deteccdo de variantes
malware utilizando andlise semantica. A metodologia proposta é realizada em 3 partes: criagdo da
assinatura, andlise de fatiamento e teste de geracdo de dados. O autor afirma que a principal complexidade
na criagdo de uma assinatura semantica para o malware € conseguir o equilibrio entre otimizar a taxa de
deteccdo e ter um desempenho adequado.

Arun Lakhotia e outros autores publicaram, em 2013, o sistema VILO (Lakhotia et al., 2013).
Utilizando Aprendizagem de Mdquina, o sistema desenvolvido tinha como objetivo realizar classificagao
e triagem de malware rapidamente. Foram extraidas estaticamente caracteristicas mediante técnicas
utilizadas em trabalhos anteriores dos autores, como “N-perms”. Os resultados demonstraram que com
apenas treinamento de menos de 20 amostras por familia ja era o suficiente. Apesar de o nome do
sistema ser relacionado a Filogenia (VI — Virus, Lo -fiLOgenia), os autores nao apresentam estudos do
relacionamento evolutivo das espécies e familias classificadas pelo software. Nao é gerada uma arvore
filogenética também.

Islam et al. (2013) desenvolveram, segundo os autores, o primeiro método integrador de
caracteristicas dindmicas e estdticas, a partir de um tnico teste. Na extracdo das caracteristicas foram
utilizadas frequéncias dos comprimentos das fungdes , informacdes de strings imprimiveis e chamadas a
APIs. Entre as técnicas de aprendizagem de maquina utilizadas, destaca-se o desempenho da Floresta
Randdmica (Random Forest). Além disso, os autores consideram que a data aproximada de libera¢ao do
malware impactou nos resultados dos testes realizados, apresentando melhor desempenho para c6digos
mais antigos quando comparados a novas variantes detectadas.
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Edem et al. (2014) investigaram o uso de K-means, no agrupamento de variantes polimorficas
de malware, no suporte a investigacdo forense. A partir da andlise dinAmica, comportamento dos binarios
foram convertidos em vetores e foi aplicada funcio hash usando LSH (Hashing Sensitivo a Localidade).
Destaca-se que foram extraidas caracteristicas do registro e de caracteristicas de arquivos DLLs. A
ferramenta desenvolvida apresenta diversas funcionalidades, inclusive armazenamento em banco de dados,
geracdo de relatérios em XML e funcdes para backup. Os autores ressaltam a necessidade de ferramentas
que integrem andlise estdtica e dindmica para os investigadores forenses. Entretanto, relembram que a
taxa de acurdcia e desempenho computacional precisam ser considerados.

Annachhatre et al. (2014) avaliou o algoritmo k-means para agrupamento de malware , em sua
dissertacdo de mestrado. Foram utilizados nimero de grupos iniciais (k) de 2 a 15 nos agrupamentos de
classificacdo em familias, sendo que k=9 foi o melhor resultado nos experimentos com 9 mil amostras. O
modelo oculto de Markov foi avaliado com diversos geradores de malware e compiladores. Para trabalhos
futuros, a autora cita o uso de outras medidas de distancia e refinamento de agrupamentos com familias
dominantes.

Kim et al. (2014) abordaram a relagcdo da velocidade e acurdcia em deteccdo de variantes de
malware. Os autores desenvolveram duas ferramentas: a I-Filtering e a I-Filter. A primeira foi apresentada
no trabalho anterior, sendo que seu desempenho foi comparado com a I-Filter. A técnica utilizada foi
baseada em comparacao de valores hashes, equivalente a uma comparacao de correspondéncias. Cita-se
o uso de SCFS (controle estruturado do fluxo de strings) e da distancia Edit na andlise de similaridade
das amostras. A evolugdo da nova ferramenta comprovou que o desempenho melhorou 1043 vezes
quando comparada a I-Filtering. No ano seguinte, duas novas ferramentas sdo apresentadas: Malfinder e
Malcore. Kim et al. (2015) focaram no gargalo de desempenho existente no sistema SCFS: quanto maior
a acurdcia, menor o desempenho computacional e maior o tempo gasto. Em comparacao a ferramenta
anterior, Malcore teve uma otimiza¢do de desempenho em 289 vezes. Apesar da melhora no desempenho
computacional com o Malfinder, as taxas de deteccao de variantes das familias estudadas ficaram entre
43% e 66% Kim e Park (2015).

Narra et al. (2015) compararam o uso de SVM (madquina de vetor de suporte) e algoritmos
de agrupamento para detec¢do de malware. Como vantagem do uso de agrupamento citam que novas
familias podem ser classificadas antes dos modelos serem treinados para uma familia especifica. Nos
experimentos com agrupamento, foram comparados os algoritmos K-means e o algoritmo de Maximizacdo
de Expectativas (EM), a partir de modelos ocultos de Markov. Como resultado, K-means e SVM obtiveram
indices semelhantes no agrupamento de malware, enquanto o método EM obteve resultados inferiores.
Todavia, os algoritmos de agrupamentos ndo precisavam de indicadores de software benigno ou maligno,
bastando informagdes de familias de malware preexistentes.

Gharacheh et al. (2016) também utilizaram Modelos Ocultos de Markov (HMM) para deteccio
de variantes de malware. Porém, apresentam um modelo de duas camadas visando superar os desafios
advindos de softwares maliciosos metamorficos. Como caracteristicas sdo utilizados opcodes, que foram
extraidos com eliminacdo de sequéncias parciais. Essas sequencias podem gerar confusdo com c6digos
benignos. Nos experimentos, foram comparadas trés estratégias de uso de HMM: uso de limite, duelo e o
esquema proposto pelos autores. Na maioria dos casos, o modelo proposto é mais rdpido que as outras
duas estratégias, também apresentando acuracia superior (0.98).

Canfora et al. (2016) testaram a eficiéncia dos modelos ocultos de Markov (HMM) para detectar
familias de malware, utilizando como caracteristicas de 3 a 5 estados HMM. A partir da extracdo de
sequéncias de instrugdes que melhor representam uma aplicag@o, os opcodes sdo convertidos utilizando o
cddigo smali/baksmali. Entdo, as sequéncias de opcodes sdo concatenadas em observacdes Unicas. O
conjunto de amostras utilizadas para os experimentos cont€ém 5560 aplicagcdes confidveis e 6192 malware
para Android. Como resultado, constatou-se que HMM com 5 estados ocultos foi a melhor opgdo para
diferenciar aplicacdes confidveis de malware, com acuracia de 0,96. Ja para identificar a familia do
malware, a entropia estrutural apresentou o melhor resultado, com precisao de 0.98.

Pai et al. (2016) utilizaram técnicas de agrupamento para classificacao de malware, a partir de
modelos ocultos de Markov, algoritmos com K-means e o de Maximizagao de Expectativas (EM). Para os
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experimentos foram analisados malware de 4 familias diferentes, totalizando mais de 8 mil exemplares,
e um conjunto de programas genuinos. Como resultados, os indices obtidos pelo algoritmo EM foram
melhores que os do K-means, melhorando a cada vez que o nimero de agrupamentos e de dimensdes
aumentava.

Ling e Sani (2017) desenvolveram uma curta revisdo do uso de Modelos Ocultos de Markov
(HMM) para deteccao de malware, com foco em cédigos metamorficos. De acordo com esse estudo, a
principal forma de representacio (de arquivos) utilizada € a de sequéncia de opcodes. Ainda ressalta-se
que a selecdo das caracteristicas extraidas pode afetar a velocidade da andlise e taxa de deteccdo quando
usados os HMM.

Pitolli et al. (2021) desenvolveram o MalFamAware, para classificacdo automadtica de malware
Windows em familias. Foi utilizado o algoritmo de agrupamento BIRCH online, comparando o método
desenvolvido com algoritmos de supervisionados e ndo-supervisionados. Em algumas situacdes, os autores
relataram que os algoritmos de agrupamento EM e DBSCAN obtiveram maiores valores de acurdcia, com
86% e 89% respectivamente, em comparacao a acurdcia de 81% do BIRCH. Em relacdo a velocidade, o
BIRCH foi mais veloz que a maioria dos algoritmos de agrupamento executados, chegando a ser 15x mais
rédpido que o K-means.

3.3 REPRESENTACAO DE DADOS E CLASSIFICACAO DE MALWARE

Na pesquisa de Reddy e Pujari (2006) foi abordado o uso de n-grams para detecciao de malware.
Mediante demonstracdes empiricas, os autores comprovaram que n-grams carecem de consciéncia
semantica. Eles descreveram uma nova medida de selecdo de atributos baseada na frequéncia de
documentos de classes. Para isso, foram combinados métodos como SVM, drvores de decisdo e IBK por
meio do WEKA, utilizando a Teoria de Evidéncia Dempster-Shafer.

Gurrutxaga et al. (2008) analisaram o comportamento de duas representagdes de malware
executdveis, comparando um conjunto de doze medidas de similaridade e trés variacdes de algoritmos
de clustering hierdrquico. Os autores concluiram que, para o conjunto de exemplares, a melhor forma
de ligamento foi a Ligacao Média (Average Linkage). Ja em relacao as distancias aplicadas, os autores
concluiram que a comparacdo entre elas é mais complexa, entretanto ainda € possivel descartar medidas
que tiveram piores desempenhos em relacdo as outras do conjunto.

Vinod et al. (2012) também desenvolveram pesquisas aplicando conceitos de bioinformatica a
detecgdo de malware metamorficos. Existe uma técnica para alinhamento de sequéncias chamada MSA
(Multiple Sequence Alignment). Essa forma de comparacao tem sido eficaz no uso com sequéncias de
proteinas e DNA. Nesse trabalho, os autores utilizam sequéncias de opcodes que podem ser considerados
pontos de mutagdo, quando ocorrem mudangas de uma geracio de codigo para outra. Apds a criacdo da
matriz de alinhamento, constréi-se uma drvore filogenética utilizando o método de Jun¢do de Vizinhos
(Neighbour Joining). A melhor taxa de deteccdo foi de 91% com taxa de falsos positivos chegando a
52%, significando que diversas amostras de softwares benignos foram classificadas erroneamente como
malware.

Faruki et al. (2012) utilizaram call-grams, sequéncias geradas a partir de grafos de chamadas
de APL. Inicialmente, esses grafos sdo gerados a partir da captura da sequéncia em que essas APIs sdo
chamadas pelo bindrio. Essa técnica resultou na diferenciacdo de c6digos maliciosos de benignos com
precisdo de 98,4%, utilizando o método da Floresta Randdmica (Random Forest).

Oprisa et al. (2014) apresentaram um método de agrupamento baseado em drvores sufixadas.
Como caracteristicas, foram utilizadas strings de cédigos de operagdes (opcodes) extraidos dos bindrios.
Foram implementados diversos algoritmos baseados em agrupamentos cldssicos, como o de ligacdo
simples, e no algoritmo de arvore sufixada generalizada de Ukkonen. Além disso, foi proposta uma
medida de distancia entre opcodes, denominada distancia Deq. A partir dos resultados dos experimentos
com 100 mil exemplares, acredita-se que o consumo de memdria seja um ponto fraco do algoritmo.

Awad e Sayre (2016) apresentaram o uso de fluxo de controle estruturado (SCFG) para
agrupamento automatico de malware. Os SCFG foram gerados pela ferramenta comercial de engenharia
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reversa estdtica Hyperion. Para estimar a similaridade entre as amostras, foram utilizadas strings de
distancia Edit entre as representacdes dos SCFG gerados. Foi aplicado um limite de qualidade de
agrupamento (Quality Threshold Clustering — QTC), o qual agrupa objetos similares baseado em um valor
limite pré-definido, que controla a mdxima distancia permitida entre dois elementos dentro de um cluster.
Os autores ressaltam que mesmo sendo caro computacionalmente, o uso de um QTC € benéfico porque
ndo exige o cdlculo antecipado de um nimero de agrupamentos. O nimero de amostras utilizadas nos trés
experimentos € pequeno: 303 malware Windows. Acurdcia média dos experimentos com o sistema foi de
94%.

Singh et al. (2017) utilizaram multiplas sequéncias de chamadas a APIs em extragdo de n-grams
e para geracdo de grafos de controle de fluxo (CFG). Foram analisadas 15 mil amostras de malware
e 4000 arquivos benignos. A partir dos arquivos coletados, foram construidos conjuntos de dados de
2-grams, 3-grams e 4-grams das sequéncias de chamadas a APIs . Sob os conjuntos de n-grams, foram
aplicados algoritmos de aprendizagem de maquina, como Random Forest, j48 e Naive Bayes, para distin¢ao
de arquivos benignos de maliciosos. A maior taxa de acurdcia obtida foi de 95%, na segunda fase de
experimentos, a partir de aprendizagem cumulativa.

Silva et al. (2018) aprimoraram algoritmos de deteccao de malware, utilizando informacdes de
icones de arquivos PE. Diversos algoritmos de agrupamento foram aplicados, sendo que os melhores
resultados foram com os métodos baseados em densidade, DBSCAN e HDBSCAN. Na extra¢do de
caracteristicas, destaca-se o uso de histogramas de gradientes orientados (HOG), com total de 576
caracteristicas obtidas por icone analisado. Além dessas caracteristicas, foram adicionadas outras geradas
através de autoenconder, totalizando 1.114 caracteristicas por arquivo. Como resultado obteve-se melhora
em 10% na acurécia na predicdo de malware.

3.4 PESQUISA DE CLONAGEM DE CODIGO

Ji et al. (2008) utilizaram conceitos do estudo evolutivo de cédigos fontes para detec¢do de
pldgio. Os autores criaram drvore evolutiva de mais de 100 cédigos-fonte, podendo detectar trechos
plagiados com maior acurécia e confiabilidade. Outra contribuicao deste trabalho € a determinagao de
uma medida de distancia evolutiva, para inferir o grau e a direcdo da evolucdo entre os cédigos-fonte
analisados.

Li et al. (2010) apresentaram resultados preliminares para uso de detectores de plagio e outros
desafios envolvendo andlise de agrupamento de programas maliciosos. Os autores testaram trés técnicas:
APISeq, SYS3Gram e API3Gram para agrupamento de malware. Os resultados foram comparados com o
popular algoritmo de agrupamento BCHKK-algo. Os autores ressaltam que a ideia principal do trabalho
foi a sugestdo de novas possibilidades para agrupamento de malware. Devido as novas técnicas de evasao
que estdo surgindo dos cédigos maliciosos mais sofisticados, as técnicas de agrupamento e classificagdao
de malware se tornam ineficientes cada vez mais rapidamente.

3.5 RECONSTRUCAO DA LINHAGEM

Ma et al. (2006) apresentaram um método para inferir a arvore evoluciondria de familias de
exploits. Foram extraidos os shellcodes de 5 familias de malware para andlise. Isso justifica-se por ser o
primeiro lugar onde o autor geralmente executa um cédigo novo no sistema. Para comparagdo de pares
extraidos dos exploits foram utilizadas medidas relativas de “distincias edit” ao longo dos bytes dos
shellcodes, abreviadas como “Exedit”. Outras técnicas como a medida de distancia Edit e uma versao de
Grafo de Controle de Fluxo (CFG) foram utilizadas, mas demonstraram diversas limitacdes e erros ao
ndo distinguir dados de c6digo, também diversas vezes agruparam familias distintas no mesmo conjunto
de exploits. Para provar a metodologia, os autores realizaram a anélise filogenética manual das familias,
confirmando a robustez da técnica apresentada no trabalho.

Hashimoto e Mori (2008) desenvolveram a Dift/TS: uma ferramenta para andlise de mudancas
estruturais feitas entre revisoes de programas. Foram utilizados algoritmos de comparacdo de drvores com
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controle conduzido por heuristica configurdvel para varias linguagens de programacdo. Como experimento
da ferramenta, os autores realizaram testes com filogenia de malware (Sdbot worm) baseada em controle de
fluxo (CFG) e distancia Edit. A ferramenta foi capaz de demonstrar uma 4rea marginal na identificacdo do
malware, demonstrando a consisténcia dos resultados da andlise com os clusters identificados por inspec¢ao
manual. Conforme os resultados apresentados pelos autores deste trabalho, verifica-se que do mesmo
modo que acontecem mudancas estruturais entre versdes em programas benignos, acontece 0 mesmo
para programas maliciosos. Os criadores de malware realizam alteragdes, criando variantes de familias
conhecidas, com objetivo de escapar do detector de assinaturas conhecidas dos softwares antivirus.

Dumitras e Neamtiu (2011) observaram linhas de evolugao de software de cédigo aberto para
criar modelos de linhagem e proveniéncia de malware. No estudo apresentado combinaram métodos
experimentais que usam conjuntos representativos de malware e informagao contextual, reunidas a partir
de hosts finais e honeypots. Arvores filogenéticas, técnicas de andlise de séries temporais e de mineragio
de dados foram empregadas na construcdo da linhagem. Os autores ressaltam que assim como em outras
subdreas da Segurancga da Informacdo, existem diversas questdes relacionadas a validagao dos modelos,
quanto a construcdo, contexto, além de validacdo interna e externa.

Vlachos et al. (2011) estudaram o impacto de agrupamentos filogenéticos de malware “na
natureza”. De acordo com as pesquisas realizadas pelos autores, apenas malware bem escritos, que
apresentam facilidades para alteracao/evolugdo, s@o 0s que permanecem no cendrio como ameagas
recorrentes. Como trabalhos futuros, a pesquisa visa prever ameacas iminentes através de modelos
econométricos, a partir de dados de similaridades entre cédigos e periodicidade de ameacas de familias
conhecidas.

Singh et al. (2012) também estudaram populacdes de malware ao longo do tempo. Para isso,
utilizaram o conceito de rastreamento . Foram acompanhadas mais de 3500 exemplares de trés familias, ao
longo de cinco anos. Para extracdo de caracteristicas dos bindrios, foram utilizadas sequéncias mnemonicas
de de 2-grams. Os autores apontam que uma limitagdo deste estudo € o uso de apenas caracteristicas
estdticas. Ressaltou-se a necessidade de estudos futuros da relacdo existente entre desempacotamento de
bindrios, evolucdo e rastreamento de malware.

Walenstein e Lakhotia (2012b) comentaram sobre a imprecisdo comum entre modelos de
relacionamento de malware e suas variantes. O framework proposto neste trabalho trata, uniformemente,
da producio e evolugdo de cédigos maliciosos, a partir de composicdes de transformagdes de cddigo,
distinguindo evolucdes disjuntas e intercaladas. Os cendrios abordados abrangem linhagens miiltiplas com
descendentes separados, compartilhamento de cédigo intercalado, propagacao de codigo entre as variantes
de um malware, mecanismos de geracdo de cddigo e de mudancgas apds a compilagdo, compartilhamento
de caracteristicas geradas e de suas atualizac¢des, além de evolucdes independentes do conjunto de
ferramentas utilizadas. Nas conclusdes, os autores ressaltam que acreditam que os trabalhos existentes
apenas “arranham a superficie” da drea de recuperacdo de proveniéncia e filogenia de malware, devido a
complexidade dos problemas envolvidos.

Pfeffer et al. (2012) estudaram o processo evolutivo de malware, extraindo informagdes
“genéticas”. Foram utilizadas diversas técnicas de engenharia reversa, a partir da extracao de caracteristicas
como informagdes criticas do cabegalho PE, tragos evoluciondrios e as denominadas fungdes linguisticas
de bindrios. As fungdes linguisticas, apontadas pelos autores , tratam-se de intencdes ocultas das atividades
de comunicacdo, podendo dar suporte nas buscas de significados de alguns comportamentos maliciosos
dos cédigos. Além de andlises dindmica e estética, foram realizadas andlise de comportamento e de
funcdes, possibilitando a extragdo de informacdes da linhagem da familia, em algumas situacdes.

Jang et al. (2013) visaram inferir linhagem de bindrios, benignos ou malignos, automaticamente.
Os algoritmos propostos s@o de dois tipos: linha reta e de gréafico aciclico dirigido (DAG). Foram extraidas
caracteristicas dindmica e estaticamente. Os autores ressaltam a importancia de métricas para mensurar
a qualidade dos resultados da linhagem. Para isso, usam 5 métricas para medir a acuricia do uso de
gréfico aciclico dirigido e duas métricas para a técnica de linha reta. As métricas mais vantajosas foram a
métrica de incompatibilidade de ordem parcial e a distdncia Edit dos arcos dos grafos. A acurdcia média
do sistema proposto foi de 84% para codigos benignos e 72% para c6digos maliciosos.
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Darmetko et al. (2013) ressaltaram a importancia da extragdo da linhagem de malware para
a Forense Computacional. Uma das contribuicdes dos autores demonstram como extrair e representar
evidéncias de mudangas estruturais entre variantes. Os experimentos com as amostras do Projeto Cyber
Gnome tiveram melhores resultados quando comparados a com malware encontrados “na natureza”. Para
a determinagdo da relacdo ascendente/descendente foi utilizado o motor Jess e um sistema de manutengdo
da verdade (7ruth Maintenance System) . Dificuldades foram encontradas na extracdo da linhagem de
amostras que foram empacotadas com diferentes empacotadores ou com técnicas avancadas de ofuscagdo.

Jilcott (2015) apresentou um sistema para classificacdo de malware em larga escala, mais voltado
para investigagao forense. O sistema, intitulado DECODE, utiliza andlise estdtica, extraindo informagoes
dos malware a partir de CFG dos bindrios e utiliza drvores filogenéticas para construir a linhagem evolutiva.
O autor nao detalha o processo de construcio da arvore de filogenia, apenas garante que a criagao desta
taxonomia ndo depende de assinaturas de ataques de malware conhecidos. Além disso, ressalta que o
sistema DECODE pode construir tal taxonomia a partir de um lote de malware nunca visto.

Bernardi et al. (2016) publicaram uma proposta de modelagem para construgdo de filogenias
de malware para sistemas operacionais moveis, utilizando tracos de chamadas de funcdes. Para isso, os
autores utilizaram uma linguagem de modelagem de processo declarativo. Foram utilizadas 700 aplicagdes
infectadas para testes. Além disso, os experimentos confirmaram os resultados ja conhecidos da linhagem
de 4 variantes da familia DroidKungFu. malware e de seus atributos utilizando informacao genética,
denominado MAAGI. A partir de um modelo de bag-of-words, trés tipos de caracteristicas dos malware sao
usados como palavras: duas de sequéncias de caracteres e um tipo de N-gram com grafo de procedimento
de chamadas. As primeiras sequéncias sio extraidas a partir de sequéncias encontradas nos bindrios e nas
bibliotecas usadas por eles. Ja na parte de agrupamento, o método de Louvain, baseado em agrupamento
de grafos, foi utilizado juntamente com o K-means. Além disso, apresentam um método para extracdo
da linhagem dos malware utilizando um modelo probabilistico. Desse modo, como resultado os autores
acreditam que o sistema € o primeiro a integrar agrupamento, linhagem e predicao de malware e familias.

Cozzi et al. (2020) analisaram o relacionamento de malware que atacam dispositivos de Internet
da Coisas (IOT). Foram investigadas 93 mil amostras, coletadas em um periodo de trés anos e meio. Foram
utilizados grafos para agrupamento baseado em similaridade e reuso de c6digo. Os autores estudaram a
linhagem de duas grandes familias, mediante caracteristicas estdticas e dindmicas.

3.6 ANALISE DE COMPORTAMENTO

Willems et al. (2007) abordaram anélise de comportamento de malware. Foram analisados 6.148
exemplares, coletados em uma janela de 5 meses. De acordo com os autores, mais de 95% dos malware
adicionam chaves no registro do sistema para habilitar mecanismos de auto execugdo. Além disso, outro
comportamento malicioso comum citado no trabalho € a cépia que os bindrios realizam de seus arquivos
para o diretério do Windows. Esses padrdes mencionados definem comportamento suspeito, podendo ser
utilizado por ferramentas, como o CWSandbox, para classificar programas em benignos e malignos.

Bailey et al. (2007) apresentaram uma nova técnica de classificagdo automatica de malware
que os descreve a partir de mudancas do estado do sistema. Apds demonstrarem que os antivirus
comerciais classificam ou nomeiam incorretamente entre 20 e 49% dos malware, os autores utilizam o
comportamento dos codigos maliciosos para agrupa-los em clusters similares. Foram analisados 3700
exemplares, agrupados pelo método de Ligacdo Simples, utilizando NCD como métrica de distancia.

Wagener et al. (2008) publicaram um novo método de extragdo de comportamento de malware.
As principais caracteristicas da técnica residem no uso de alinhamento de sequéncias para calcular
similaridades em conjunto com célculos de distincias Hellinger. Os autores capturaram dados de um
honeypot e objetivaram classificd-los automaticamente, com base apenas em seu comportamento. Para isso,
ressalta-se que ndo foram utilizados métodos de desmontagem (disassembly) ou depuragdo (debugging).
A execucdo do malware foi feita em uma maquina virtualizada, controlada e parada por uma heuristica de
tempo (10 segundos). As mensagens de execu¢do Raw foram recuperadas via SSH, visando encontrar as
chamadas de sistema executadas pelo cddigo do programa malicioso. O layout da meméria foi reconstruido
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para determinar quais pedagos estavam relacionados a maquina virtual e quais estavam relacionados a
execu¢do das chamadas de sistema executadas pelo malware. Os autores utilizam os valores das distancias
para criar as drvores de filogenia, foram descobertas automaticamente 3 familias diferentes de malware. A
taxa de erro apresentada pelo autor foi de 7%.

Jiang e Zhu (2009) construiram a plataforma vEye para detec¢@o de assinaturas de worms. A
ferramenta proposta tinha como objetivo capturar perfis e comportamentos dinamicos de infeccdes de
worms, como sondagem, exploracio e propaga¢do. Foram utilizadas técnicas de mineracdo de dados e
algoritmos de alinhamento de sequéncia, como por exemplo, o alinhamento de Smith—Waterman. Criou-se
arvore de Filogenia para categorizar as sequéncias de assinaturas e guiar o alinhamento de multiplas
sequéncias que foram utilizadas, com foco nas raizes das “pegadas” do worm. Os resultados demonstraram
eficiéncia na deteccao de worms no mundo real. Entretanto, diversos problemas foram encontrados na
avaliacdo da ferramenta utilizando malware com comportamentos polimdrficos e também na detec¢do de
vermes com caracteristicas de camuflagem.

Perdisci et al. (2010) também apresentaram um agrupamento baseado em comportamento. A
similaridade do trafego HTTP gerado pelos malware foi utilizada como base em comparagdo estrutural.
Foi implementado também um sistema de prova de conceito e testado com experimentos com mais de
25 mil exemplares distintos de malware, confirmando a eficiéncia da ferramenta proposta. Entretanto,
ressalta-se que uma limitagc@o desse trabalho, mais voltado para o comportamento do malware que aparece
no trafego HTTP, deve-se disparar eventos especificos para chamar atencdo e ter tracos diferentes, assim
como pode ter problemas com criptografia no caso de programas maliciosos escritos para usar o protocolo
HTTPS.

Rieck et al. (2011) desenvolveram um framework para andlise automética de comportamento
de programas maliciosos, utilizando técnicas de aprendizagem de mdquina. O objetivo dos autores
era permitir tanto o agrupamento quanto a classificacdo de amostras desconhecidas. Os experimentos
realizados, com mais de 33 mil amostras, demonstraram significativa melhora no tempo de computagao
quando comparadas andlise e agrupamento simples e andlise incremental de tracos de comportamento.

Neugschwandtner et al. (2011) também estudaram andlise baseada em comportamento e
desenvolveram a ferramenta Forecast. Uma das inovagdes apresentadas neste trabalho foi predizer em
qual classe de comportamento um malware se encaixaria, antes da execucdo do arquivo malicioso.
Foram utilizadas funcdes de ranqueamento para andlise dindmica em larga escala. Para a extracdo de
caracteristicas foram utilizadas informacdes de secdes, rotulos de antivirus, nivel de empacotamento,
peHash, DLLs importadas, etc. Depois das caracteristicas extraidas estaticamente, € feito o agrupamento
de previsdo do cluster, depois passando para andlise dindmica e agrupamento baseado em comportamento.
Foram investigadas 600 mil amostras, demonstrando que os resultados foram 134% mais eficientes se
comparados a estratégias aleatdrias de selec@o de caracteristicas.

Park et al. (2013) propuseram um método para construir grafos de comportamento comuns para
representar familias de softwares maliciosos. Sao utilizados tragos de chamadas como caracteristicas dos
comportamentos. A técnica proposta tem duas partes: na primeira, € gerado um grafo de comportamento
para cada amostra do conjunto. Na segunda parte, os grafos de malware da mesma familia sdo agrupados
em um Unico grafo, que representa o comportamento genérico de todos os membros da familia. Os autores
concluem que o sistema tem custo de execugao relativamente baixo, nao precisando de um grande conjunto
de amostras para realizar a deteccdo de malware.

Perdisci et al. (2013) desenvolveram um sistema escaldvel para agrupamento, a partir de andlise de
comportamento de malware baseados em HTTP. O principal objetivo do trabalho era investigar como gerar
automaticamente assinaturas de rede, a partir dos agrupamentos resultantes. Caracteristicas estruturais
e estatisticas foram extraidas e utilizadas em dois niveis de agrupamentos hierdrquicos incrementais.
Foram feitos experimentos com mais de 65 mil amostras. Os autores observaram melhora no desempenho
computacional na andlise de grandes bases de malware, quando compararam com o sistema desenvolvido
em (Perdisci et al., 2010).

Shi et al. (2014) propuseram um método para deteccao e classificacdo de malware utilizando
GHSOM - Mapa hierarquizado de auto-organizacio crescente. Foram utilizadas técnicas de mineracdo de
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dados a partir de arquivos DLLs usados pelos malware. Nesse tipo de classificagdo utilizando GHSOM,
amostras similares sdo agrupadas em classes e os mais semelhantes entre si, em subclasses. Os autores
também sugeriram uma nova forma de medir a similaridade entre classes de diferentes drvores ou em
diferentes ramos de uma arvore. O método proposto foi comparado com o de alguns antivirus comerciais,
demonstrando taxas de deteccdo semelhantes e até superiores. Como futura proposta de trabalho, os
autores indicam andlise de comportamento dos malware em conjunto com o uso de DLLs.

Kumar e Kaur (2016) desenvolveram um mecanismo avancado para agrupamento de malware
metamorficos e polimorficos a partir de agrupamento hibrido. Neste trabalho foram aplicadas técnicas
baseadas em permissdo e assinatura, a partir de andlise de comportamento dos cédigos maliciosos. Com
base nas bibliotecas e funcdes executadas, o algoritmo KNN e métodos de detec¢do de padrdes foram
empregados para classificagdao de malware polimérficos e metamorficos. De acordo com os autores, o
método demonstrou ter acuracia de 97,83%. Entretanto, ndo foi mencionado o nimero total de amostras
analisadas.

Ming et al. (2016) abordaram a vulnerabilidade de andlise atual de comportamento de malware.
As especificagdes de comportamento atuais podem ser atacadas por técnicas de ofuscacdo. A principal
diferenca do método proposto € a substituicao de grafo de dependéncia das chamadas de sistema por
variantes semanticas equivalentes. Na pesquisa foi utilizado o algoritmo LSH baseado em agrupamento
hierdrquico de liga¢ao simples. Foram utilizados 5 conjuntos de dados diferentes, que continham c6digos
originais, com substitui¢cdo de 10% a 30% das sequéncias, variantes artificialmente geradas, etc. Apesar
de abaixar o desempenho, os resultados com a substitui¢do proposta foi significativa contra os ataques
estudados.

Sisaat et al. (2017) utilizaram agrupamento de malware com um propésito diferente: agrupar
familias a partir de comportamento de download, por hora e dia. Foram agrupados os top 10 malware/bots
mais baixados, entre 2010 e 2011. Os dados foram adquiridos a partir de 90 honeypots espalhados no
Japdao. Como trabalho futuro, os autores pretendiam identificar clusters de malware por pais, a partir dos
enderecos Ips. Os resultados foram apresentados com precisdo de 75% e recall de 86,7%. O conjunto de
amostras utilizadas foi de 32 milhdes de registros de download de c6digos maliciosos.

Abdullah e Chanderan (2017) apresentaram os resultados preliminares de um framework para
andlise automatica de malware, utilizando técnicas de agrupamento baseado em HDBSCAN. O método
prove descobertas de casos atipicos, como andlise de comportamento anormal e discriminag@o de variantes
desconhecidas. Apesar de ndo apresentarem dados de experimentos e taxas de acurdcia e recall no
momento, os autores esperam que o framework desenvolvido permita andlises rapidamente.

3.7 ANALISE DE ATAQUES

Filiol (2006) objetivou criar um sistema robusto contra andlise de caixa preta. Sdo utilizadas
assinaturas e sub-assinaturas para representagdo do malware, utilizando modelo matemadtico. O esquema
de deteccdo dificulta agdes de copycats.

Wehner (2007) publicou um estudo utilizando técnicas de compressdo e Complexidade de
Kolmogorov para andlise de worms. A compressao dos bindrios foi feita usando UPX (Ultimate Packer
Executables) (Wehner, 2007). Uma das diferengas do trabalho de Wehner € o fato de usar apenas as
diferencas de compressao, nao utilizando padrdes pré-selecionados ou caracteristicas especificas de worms
para analisar trdfego de rede. A autora explica que diferencgas nas taxas de compressao de sessoes de rede
podem ajudar a distinguir diferentes tipos de trafego, tornando mais simples a detec¢do de anomalias e
ataques. No experimento foram utilizados 719 diferentes tipos de worms, bindrios e ndo bindrios. Apenas
13 exemplares ndo foram classificados corretamente na geracdo de modelos filogenéticos. Como resultado
do trabalho foram disponibilizados dois plugins para o software detector de intrusdo Snort.

H4 alguns anos, trabalhos na drea de seguranca introduziram uma nova técnica para deteccao
de possiveis ataques contra algoritmos de agrupamento e seus possiveis impactos. Biggio et al. (2014a)
comprovou que o algoritmo de agrupamento por Ligacdo Simples (Single Linkage) pode ser gravemente
afetado pela presenca de ataques de envenenamento bem elaborados nos dados de entrada. Biggio et al.
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(2014b) fez a mesma andlise com o algoritmo de Ligacdo Completa. A vulnerabilidade também se mostrou
significativa com esse método de agrupamento, refor¢ando que esse pode ser um dos pontos fracos do
sistema de seguranca utilizado.

Lee et al. (2015) utilizaram técnicas de agrupamento para detectar grupos de botnets infectados
pelo mesmo arquivo malicioso. Foram utilizadas URLs contidas em e-mails e em arquivos anexados,
sendo que mais de 57 mil e-mails foram coletados para investigacdo. O esquema detectou que 85,36% dos
ataques registrados eram de trés tipos especificos: técnica direta-para-MX, campo de recebido falso e a
técnica de retransmissdo aberta. Os autores pretendem aplicar o algoritmo em um portal de sites, porém
desejam suplementar o sistema antes. E desejavel tornar o sistema escaldvel, por causa dos novos tipos de
ataques que surgem a cada ano.

Guralnik et al. (2017) relataram que antivirus que utilizam agrupamento hierdrquico nao
supervisionado estdo sujeitos a “ataques de envenenamento”. Nesse tipo de ataque, um usudrio mal-
intencionado pode degradar o desempenho do software antivirus ao submeter para o banco de dados
amostras projetadas especificamente para colapsar a hierarquia de classificacao utilizada pelo antivirus.
Apresentam-se resultados na aplicacdo de uma nova noc¢ao de entropia para dendrogramas combinatorios
ao problema de controlar o influxo de amostras na base de dados e desviar ataques de envenenamento. E
realizada demonstragao formal dos teoremas.

Moubarak et al. (2017) destacaram os principais aspectos de filogenia encontrados em ciberata-
ques. Os autores comentam sobre 0 uso de malware como armas pelos governos e seus exércitos. Citam o
uso do Stuxnet, um dos malware por eles estudado, para destruir centrifugas de Uranio. Para estudo da
evolucdo e dos relacionamentos de malware, foram utilizadas comparagdes de fluxos de controle, com base
em informagdes compartilhadas entre as variantes. A arvore filogenética de 8 malware foi apresentada,
demonstrando o panorama das principais ameacas no Oriente Médio.

3.8 PROPOSTAS DE TAXONOMIA DE MALWARE

Seideman et al. (2014) introduziram o conceito de género de malware: um conjunto de programas
maliciosos que consiste em amostras estritamente relacionadas, determinado pelas relacdes entre as
amostras dentro da populacdo do malware. Sdo utilizados critérios de tempo, nome e caracteristicas,
extraidas dinamicamente, das fun¢des executadas pelos c6digos. Os autores ressaltam que enquanto
os géneros atendem os critérios estabelecidos, € importante notar que havera exemplos de amostras de
malware que aparentemente deve ser incluido dentro de um género, mas nio deve. Isso pode acontecer
quando existem amostras de malware dentro de uma familia maior agrupada naquela familia devido a
algum critério de avaliacdo, mas que nao € tdo proxima quanto o esperado. Enquanto os dois géneros
podem fazer parte da mesma familia geral, o fato de estarem separados mostra que ocorreu algum tipo de
divergéncia na filogenia - pode ser nesse ponto em que varias novas amostras de malware sdo geradas.

Liles et al. (2015) apresentou uma pesquisa tedrica relacionada a usar o poder de arma que
os malware podem ter na sua taxonomia. Os autores criticam o uso do comportamento dos malware
como fator principal na classificacdo das familias. Eles ressaltam que esse tipo de classificagdo pode ser
confusa devido ao fato que diversos tipos de malware apresentam fungdes e comportamentos semelhantes.
Os autores questionaram a importancia das caracteristicas evolutivas e da filogenia na classificacio dos
malware. Verifica-se que a proposta de taxonomia de Liles et al. (2015) € interessante. Entretanto, por ser
apenas um trabalho tedrico e inicial, ficam vdrias questdes sobre a viabilidade técnica da taxonomia. Além
disso, conforme j4 apresentado por outros autores, a importancia da rdpida deteccdo do comportamento,
funcionalidades, cédigos similares e pontos fracos semelhantes permite aos analistas de seguran¢a maior
rapidez na disponibilizacdo de métodos para conter os danos causados pelos malware aos usudrios e
empresas prejudicadas.

Chakraborty et al. (2017a) apresentaram uma ideia para classificacdo automdtica de arquivos
maliciosos, através de uma estrutura hierdrquica (tipo do malware, plataforma, familia e variante). Através
do estudo de méquinas hierdrquicas de vetores de suporte (SVM), definiu-se o uso do algoritmo de
transferéncia ortogonal para classificacdo automaética de arquivos maliciosos executdveis e portateis. O
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conjunto de malware utilizados para experimentos foi composto por 3.6 milhdes, apresentando reducdo de
36% na taxa de erro de bindrios, em comparacdo a uso de estruturas nao-hierdrquicas de representacao de
arquivos.

3.9 TRABALHOS CORRELATOS

Hayes et al. (2008) propds um framework para avaliacdo de modelos de filogenia de malware,
em sua dissertacdo de mestrado. Para avaliagdo dos sistemas, foram criadas artificialmente variantes de
malware, permitindo simulacdo de evolugdo e utilizando como métrica comparacio de grafos filogenéticos.
Os dois modelos propostos neste trabalho foram um modelo baseado em mutagdo e outro baseado em
acréscimo de caracteristicas .

Inteligéncia artificial tem sido utilizada ha décadas para classificacdo e agrupamento de malware.
Entretanto, Jordaney e Nouretdinov (2016) ressaltaram que, na maioria das vezes, os algoritmos sdo
vistos como uma caixa preta, ndo sendo questionados caso apresentem grande acurdcia. Mas, como
mensurar a qualidade de uma amostra dentro do conjunto, por exemplo? Partindo disso, desenvolveram
um framework para avaliacdo da qualidade dos resultados utilizando conceitos da estatistica, como
credibilidade e confianga. Dentro do sistema construido destacam-se duas técnicas de andlise: uma
para avaliar classificacdo baseada em similaridade e outra, para agrupamento. Na experimentacdo
foram testados trés algoritmos de deteccao e classificacdo de malware. Os resultados do avaliador de
conformidade desenvolvido demonstraram que bons resultados de aprendizagem de maquina, de acordo
com as métricas tradicionais, podem resultar em desempenhos inconsistentes.

Zhou e Jiang (2012b) fizeram estudos de caracterizacao e evolug@o de mais de 1200 amostras,
de 49 familias diferentes de malware Android, coletadas entre 2010 e 2011. Os resultados mostraram que
86% das amostras coletadas trata-se aplicativos legitimos empacotados com payloads maliciosos.

A ferramenta DroidLegacy foi apresentada por Deshotels et al. (2014) para extragdo automatica
de assinaturas de familias de malware Android. De acordo com os autores, para diferenciar c6digos
benignos de malignos, foram utilizadas chamadas API por estarem relacionadas ao comportamento
principal dos malware para esse sistema operacional. Inicialmente, € realizada andlise estdtica dos malware
para encontrar as dependéncias e sdo gerados os grafos de dependéncias das classes. Apds esse processo,
sdo identificados os médulos, sdo extraidas suas caracteristicas e seus conjuntos de chamadas API. A partir
desse momento, as assinaturas de cada familia j4 podem ser extraidas. Foram testados 1052 malware
e 48 apks benignos. Como foi utilizada andlise estdtica, as desvantagens das técnicas de ofuscacdo e
transformacgdes dos malware nao sao suportadas pelo DroidLegacy. Os autores ressaltam a importancia
da filogenia em seus trabalhos anteriores, mas ndo aplicaram/ndo construiram arvores evolutivas neste
trabalho.

Suarez-Tangil et al. (2014a) sdo os criadores do DENDROID, uma abordagem para analisar e
classificar malware Android utilizando técnicas de mineracao de texto. O sistema apresentado no trabalho
dos autores utiliza andlise estatica, extraindo estruturas de c6digo (métodos) das classes dos aplicativos e
“caracteristicas estatisticas”. Os autores utilizaram CFG e agrupamento hierarquico, assim como arvores
evolutivas (dendrogramas) para classificacdo dos malware e das familias analisadas. Os trabalhos futuros
mencionados pelos autores sugerem o uso de semantica para investigacdo de malware com estratégias de
ofuscacao.

Eshghi et al. (2016) abordaram a diversidade existente na propagacdo de malware em redes
moveis. Numero de plataformas disponiveis, uso de lista de contatos, agrupamento na estrutura de rede,
entre outros aspectos dificultam a contengdo da disseminagao dos programas maliciosos. Para tanto, os
autores propuseram um framework formal para alavancar a heterogeneidade da rede, utilizando modelo de
correcdo dindmica, para obter o custo agregado minimo devido a disseminagdo de malware e sobretaxa de
corre¢do (patches).

Asquith (2016) propds um novo esquema para armazenamento eficiente e agrupamento de
metadados de grandes conjuntos de malware. Foi utilizada uma técnica de redugdo de grafos, a qual
apresentava vantagens na andlise das redundancias que eram criadas. A partir de um conjunto diverso de
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caracteristicas, foi possivel simplificar a tarefa de agrupar amostras similares, mesmo em conjuntos de
variantes polimorficas e/ou ofuscadas. O primeiro experimento envolveu 82 milhdes de arquivos PE, sendo
extraidas cerca de 193.6 caracteristicas de cada arquivo. Foi possivel reduzir as informacdes relacionais
em 93%, a partir da reducao de grafos. J4 no segundo experimento, envolvendo mais de 2 milhdes de
arquivos apks, a taxa de reducio de informagao ficou em torno de 95%.

O trabalho de Canfora et al. (2016) também se relaciona ao estudo de filogenia de malware
Android. A partir de uma andlise estdtica, caracteristicas foram extraidas de um dataset total com 4000
malware. Desse conjunto, 3000 foram utilizados para treinamento e 1000 para teste. Os métodos utilizados
neste estudo foram: extragdo da distribui¢do relativa de frequéncia de opcodes, extragdo do CFG e
andlise de Isomorfismo utilizando n-grams. Os autores comentam que foi utilizada Filogenia, porém ndo
apresentam detalhes da sua construcdo nem da arvore resultante. A taxa de eficdcia do sistema proposto
foi de 57%.

Hsiao et al. (2016) destacaram que sdo utilizadas diversas threads para executar tarefas
intrinsecamente complexas em aplicativos Androids. Desse modo, torna-se dificil analisar aplicativos
maliciosos sem conhecimento prévio de suas estruturas. A partir de andlise de comportamento, os autores
propuseram um esquema de investigagcdo, o qual envolve drvores filogenéticas, UPGMA, componentes
principais significativos e matriz de pontos. Para os experimentos foram estudadas mais de 980 amostras
de diferentes familias, sendo possivel detectar qual c6digo foi compartilhado entre aplicativos “irmaos” e
qual foi herdado de ancestrais em comum.

Battista et al. (2016) apresentaram uma abordagem de detec¢ao de familias de malware Android,
mediante andlise de bytecodes Java, convertidos com uso do Cédlculo do Sistema de Comunicacdo de
Milner (CSS). Apds a conversdo JavaCode-CSS, os processos CSS sdo utilizados para estimar a ldgica
temporal de descoberta das familias de malware para Android. A partir de um conjunto de 200 aplicacdes,
100 da familia DroidKungFu e 100 amostras da familia Opfake, foram geradas outras 200 aplicacdes
modificadas, totalizando 400 amostras para experimentos. As taxas de acurdcia dos experimentos variaram
entre 83% e 94%.

Outro trabalho relacionado a andlise de malware para Android foi apresentado por Cimitile
et al. (2017). Diferentemente dos anteriores, CIMITILE et al analisaram os programas maliciosos
dinamicamente a partir de chamadas de sistemas e também criaram suas drvores evolutivas, utilizando a
ferramenta droidSapiens. Para os experimentos foram utilizados 858 exemplares agrupados em 5 familias.
Como trabalho futuro, os autores pretendem utilizar k-bsimulation para medir a similaridade entre as
familias de malware Android.

Raff e Nicholas (2017) desenvolveram uma nova forma de representagao vetorial de caracteristicas,
aprimorando a distancia LZJD - Lempel-Ziv Jaccard Distance. Os autores focaram em construir algoritmos
eficientes tanto para treinamento (fraqueza do n-grams) quanto para inferéncia (fraqueza do LZJD). Um
objetivo secunddrio era obter um classificador robusto para desequilibrio de classes. O algoritmo proposto
foi testado em conjunto de amostras de malware para Android e para Windows, sendo 2 milhdes de dados
de treinamento e 80 mil dados para testes. Os resultados, em comparagao a outros algoritmos, como o
SMOTE, apresentou acurécia significativamente superior enquanto reduzia a complexidade do algoritmo.

Martin et al. (2017) desenvolveram o MOCDroid, classificador evoluciondrio multiobjetivo para
detec¢do de malware Android. Como caracteristicas, foram utilizadas chamadas a um grupo especifico
de APIS - “third party”. Em conjunto a algoritmos genéticos, trés algoritmos de agrupamentos foram
utilizados: K-means, PAM e agrupamento baseado em modelo. Foram coletadas 9430 aplicacdes benignas
e 9383 maliciosas para os testes. Os resultados, em comparag@o aos antivirus comerciais, foram 10%
melhores, sendo que a acurdcia foi préxima a 95%.

Li et al. (2017a) apresentaram uma técnica de agrupamento de malware Android através de
mineracdo de payloads maliciosos. A solucdo proposta verifica se os aplicativos compartilham a mesma
versao de payload malicioso. Os autores criaram um método para remover o codigo de bibliotecas
legitimas de aplicativos Android, ainda mantendo os payloads maliciosos, mesmo que estejam injetados
sob nome de bibliotecas populares. Em experimentos realizados, a taxa de acuracia foi de 0.90 e o recall
foi de 0.75 no conjunto de malware Android Gnome.
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Cheng et al. (2019) utilizaram grafos de chamadas a APIs para classificar variantes de familias
maliciosas conhecidas, com foco no sistema operacional Android. Para agrupar os grafos, os autores
aplicaram os algoritmos Minimum Common Supergraph (MinSuper) e Maximum Common Subgraph
(MaxSub) . Além disso, foi apresentado um protétipo, CuF, com detecgao offline e treinamento online. O
conjunto de amostras analisadas eram de seis familias, totalizando 300 exemplares. Apesar da efetividade
e da eficdcia, os autores citam a desvantagem do overhead da geragcao dos grafos e da captura das chamadas
a APIs dinamicamente. Em comparacao ao trabalho de Kolbitsch et al. (2009), o overhead relativo foi
39,8% para o primeiro e 14,3% para o CuF .

Acharya et al. (2022b) aplicaram técnicas de transferéncia de aprendizagem, redes neurais
convolucionais e algoritmos de agrupamento para deteccdo e classificagdao de malware Android. Nos
testes realizados com os algoritmos de agrupamento ALD (Alocagao Latente de Dirichlet) e agrupamentos
hierdrquicos, os ultimos apresentaram melhores resultados na classificacdo em familias. Porém, em
relacdo aos valores de acurdcia, o melhor resultado obtido do ALD foi de 98%, enquanto para o algoritmo
de ligagdo média, a mdxima foi de 79%.

3.10 SURVEYS ANALISADOS

Embora existam varios surveys sobre detec¢do de malware, essas revisdes nao sdo focadas
em técnicas de agrupamento ou de filogenia. Na Tabela 1 sdo apresentadas pesquisas relacionadas a
classificacdo de malware que foram estudadas nesta tese.

Tabela 3.2: Surveys relacionados a classificacdo de malware

Ref Escopo S.0 Classificagao
Mohini et al. Estudo sobre o modelo de seguranca do An- Android Binario
(2013) droid, seguranc¢a no nivel de aplicacdo e pro-

blemas de segurancga da plataforma Android
Gandotra Revisao das técnicas de andlise, deteccio e Windows Binério
etal. (2014)  classificacdo de malware.
Feizollah Andlise de selecdo de caracteristicas na detec- Android Bindrio
etal. (2015)  c¢do de cddigo malicioso para sistemas opera-

cionais moveis
Arshad et al. Revisao de diversas técnicas antimalware, seus  Android Binario
(2016) beneficios e suas limitacdes.
Riasat et al. Um estudo sistemdtico baseado na detec¢do de  Android Binério
(2016) malware Android de mercados de aplicacdes

(apps) oficiais ou nao.
Baskaran Uma investigacdo da evolucdo das técnicas Android Binério
e Ralescu de deteccdo de malware Android, focadas em
(2016) algoritmos dde aprendizado de mdquina.
Yadav et al. Esse estudo aborda o desenvolvimento das Android Bindrio
(2016) técnicas existentes de analise de malware An-

droid.
Malhotra e Uma revisao de técnicas de deteccdo de cédigo  Android, Bindrio
Bajaj (2016) malicioso focados em sistemas operacionais iOS e

moveis. Symbian
Tam et al. Uma revisdo extensa sobre técnicas de andlise 10S, Win- Binario
(2017) e deteccdo de malware de diversos sistemas dows oS,

operacionais. Palm, Black-

Berry,

Symbian e
Android



Zachariah
et al. (2017)
Yan e Yan
(2018)

Yu et al
(2018)

Odusami
et al. (2018)

Hamed et al.
(2019)

Alswaina
e  Elleithy
(2020)

Naik e Des-
sai (2021)

Dhalaria e
Gandotra
(2021)

Grzinié e
Gonzalez
(2022)

Esse survey € uma breve discussao sobre técni-
cas de deteccdo de malware Android.

Os autores compararam métodos de detec¢ao
de malware para sistemas operacionais moveis,
a partir de critérios de avaliagdo e métricas
especificas.

Um survey envolvendo descri¢des de compor-
tamento de c6digo malicioso, além de métodos
de andlise e de visualizacdo.

Os autores investigam técnicas de detec¢do de
codigo malicioso para identificar lacunas na
literatura.

Essa revisdo contém técnicas de deteccao de
c6digo malicioso a partir de diferentes sistemas
de deteccdo de intrusdo baseados em nuvem.

Os autores abordaram limita¢des encontradas
na literatura, desafios e direcdes de pesquisas
futuras no contexto de classificacdo de malware
Android em familias.

Os autores analisaram pesquisas sobre detec-
¢ao e classificacdo de malware, incluindo da-
dos utilizados, extracdo de caracteristicas e
métodos de classificacdo. O foco principal do
trabalho € o uso de aprendizado de méquina.
Nessa revisao de literatura, sao abordadas pes-
quisas de detec¢do de malware Android, prin-
cipalmente as que utilizam aprendizado de ma-
quina e deep learning. Um dos pontos ressal-
tados dos problemas encontrados relaciona-se
a detecgao de cédigos maliciosos mais sofisti-
cados.

Além de métodos de classificacdo de malware
Windows, os autores estudaram ferramentas
de andlise de c6digo malicioso, com foco no
desenvolvimento de métodos de andlise auto-
matica.

Android Binario
Windows, Multiclasse
10S e

Android

Windows e Binario
Android

Android Binario
i0S, Win- Bindrio
dows,

Palm, Black-
Berry,Symbian

e Android

Android Multiclasse
Windows e Multiclasse
Android

Android Binario
Windows Multiclasse
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Outra pesquisa recente que aborda um problema crucial com os classificadores de malware
do Android € a de Pendlebury et al. (2019). Os autores discutem como remover viés experimental na
classificagdo de malware. Além disso, eles implementaram o TESSERACT, uma estrutura de avaliacio de
codigo aberto para comparar os classificadores de malware do Android em um ambiente real.
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A Tabela 3.4 apresenta informacdes sobre os artigos estudados de 2016.

Tabela 3.4: Estudos analisados de 2016 com informacdes sobre tipo de andlise, caracteristicas utilizadas, uso de
métodos supervisionados e ndo-supervisionadoss

Ano

[\°]
>
—
=)

(Dutta, 2016)

(Canfora et al., 2016)
(Hsiao et al., 2016)
(Jang et al., 2016)
(Sartea et al., 2016)
(Verma e Muttoo, 2016)
(Bernardi et al., 2016)
(Asquith, 2016)

Tipo/Ref Total:

&
&
&

Analise Estdtica
Dindamica
Hibrida
Caracteristicas  Permissoes v
Chamadas a API v
Opcodes v
Chamadas do sistema v v
Dados de rede v
Code v
Outros Vv v Vv
S.M K-means v
HAC v v v/
EM
Fuzzy
Birch v
DBSCAN
Modelo préprio
Filogenia v
Outros v
UM Ndo menciona v v/ v v
SVM
KNN
Arvore de decisdo Vv
RF
NB
Logistica
Neuro Fuzzy
Outros v

&
&
<
&
&

— OO OO PR OO P OO, OO WUNF,IWREFE =N~ —=4FOWW

Em 2016, notou-se um aumento na utilizacdo do HAC, tanto com andlise estdtica quanto
dinamica. Entre 2016 e 2017, houve um aumento na aplicagao de técnicas de andlise dinamica,
conforme pode-se visualizar na Tabela 3.4. Um fato que possivelmente contribuiu para esse
aumento foi que algumas ferramentas popularmente utilizadas para andlise dindmica de malware
Android foram publicadas nesse periodo, como o Droidmate (Jamrozik e Zeller, 2016) e o
Droidbot (Li et al., 2017b). Outro fato importante para o periodo foi o lancamento da arquitetura
multicamadas do Google, em uma revisao de seguranca do Android em 2017. No entanto,
como a maioria dos dispositivos ainda estava executando versoes de sistema desatualizadas, as
exploracdes das vulnerabilidades de aplicativos continuaram a se espalhar (Moses e Morris,
2021).

A Tabela 3.5 apresenta informagdes sobre os artigos estudados de 2017.
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Tabela 3.5: Estudos analisados de 2017 com informacdes sobre tipo de andlise, caracteristicas utilizadas, uso de
métodos supervisionados e ndo-supervisionados

Ano 2017

(Chakraborty et al., 2017b)|

(Canbek et al., 2017)
(Cimitile et al., 2017)
(Hamid et al., 2017)
(Hassen e Chan, 2017)
(Hurier et al., 2017)
(Kasiran et al., 2017)
(Lietal., 2017a)
(Milosevic et al., 2017)
(Pavlenko et al., 2017)
(Wang et al., 2017)
(Yang et al., 2017)

(Altaher, 2017)
(Meng, 2017)

Tipo/Ref Total:

Analise Estatica
Dindmica
Hibrida
Caracteristicas Permissoes v v
Chamadas a API v
Opcodes
Chamadas do sistema v v
Dados de rede v
Codigo v v
Outros v v v v
S.M K-means v v v v v
HAC v v
EM v
Fuzzy v
Birch
DBSCAN v v
Modelo proprio v v v v
Filogenia v
Outros
UM Nao menciona v v v v v v
SVM
KNN
Arvore de decisio
RF v
NB
Logistica
Neuro Fuzzy
Outros

<
<
<
]

<
<

AN

<

N
&
<

ANANRN

NS SIS
POOONN—RN®—— RN —RRUAED =0 WO —

SN

Os dados dos artigos analisados de 2017 demonstram a tendéncia de andlise de permissoes
de aplicativos fortemente ligada a analise estatica. Ao visualizar a Tabela 3.5, a preferéncia por

K-means permaneceu constante. Informacoes dos artigos de 2018 sdo apresentados na Tabela
3.6.
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Tabela 3.6: Estudos analisados de 2018 com informagdes sobre tipo de andlise, caracteristicas utilizadas, uso de
métodos supervisionados e ndo-supervisionados

Ano ‘ 2018
= z =z _
S2E &8 2,89z 2¢%
= &8 8 2 223 =z = = %8S
- . . = < — (9] S - - —_ . .
O = = Q - O AN 5} o <t _
< < < . 0 = [ — =R < <
= - - — = o = = < o = =
g 2 5 T £ s 8 S 2 5 g 8 %
E § 2 5 3 g E & £ 7z £ p ¥
s 8§ £ g § o 2 E E E £ 5 8
Tipo/Ref < 20 & £ L E ¥ 2 2 & 2 % pua
Anilise Estatica v v v v v V6
Dindmica v v v 3
Hibrida Vv Vv v/ 4
Caracteristicas  Permissoes Vv v 2
Chamadas a API v v/ Vv 4
Opcodes v v v 3
Chamadas do sistema v 1
Dados de rede v 2
Codigo v 1
Outros VRN v 3
SM K-means v v/ v v 6
HAC v 1
EM 0
Fuzzy v v 2
Birch v 1
DBSCAN v v 2
Modelo proprio v v v v Y 5
Filogenia v v v 3
Outros v 1
UM Nao menciona v v/ v v v v/ 8
SVM v v 2
KNN Vv v 2
Arvore de deciséo v Vv 2
RF v v 2
NB v 2
Logistica v 1
Neuro Fuzzy 0
Outros v 1

Em 2018, o uso de andlise estdtica e permissdes como atributo continuaram predo-
minantes. Nota-se na Tabela 3.5 o aumento no nimero de artigos combinando algoritmos
supervisionados e nao-supervisionados. A diversidade de algoritmos de agrupamento também
aumentou, incluindo DBSCAN, Fuzzy e EM. Além disso, as chamadas de API foram utilizadas

nos trés tipos de andlise de malware. A Tabela 3.7 apresenta os dados dos artigos datados de
2019.
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Tabela 3.7: Estudos analisados de 2019 com informagdes sobre tipo de andlise, caracteristicas utilizadas, uso de
métodos supervisionados e ndo-supervisionados

Ano 2019
~ D)
(@) ~ ~
- 25 .2 _258 528 ¢
X3 22 28 2 % = 8 8
o o = 9 : AN SR ..
SEEE <82 E 3
S:s3: 3ol
T ° % T 2 2 8 B s g 2 2
£ 5§ £ 8§ & 2 & 2 @ & & =
Tipo/Ref e & Q@ 4 % 2 £ 2 2 2 N N T
Analise Estdtica v/ v v v v/ 7
Dindmica v v Vv 3
Hibrida v v N4 3
Caracteristicas  Permissoes v v v 4
Chamadas a API v v v 3
Opcodes v v 3
Chamadas do sistema Vv 1
Dados de rede 0
Codigo v v 2
Outros v v v v 4
SM K-means v v v 5
HAC v 1
EM 0
Fuzzy 0
Birch Vv 1
DBSCAN 0
Modelo proprio v v v v v 5
Filogenia v 1
Outros v v v v v v 6
UM Ndo menciona v  / v v v 5
SVM v v v v/ 5
KNN v v v v 4
Arvore de decisdo v v 2
RF v v 2
NB v v v 3
Logistica v 1
Neuro Fuzzy 0
Outros v v v v v 5

Observou-se que o desenvolvimento de novos malware Android diminuiu em 2018
(Institute, 2020). A partir do segundo semestre de 2019, o desenvolvimento de novas variantes
aumentou de forma consistente. Nesse contexto, a andlise dindmica € interessante para estudar
estruturas de cédigos maliciosos e desenvolver vacinas. Pesquisas com anélise dindmica e hibrida
aumentaram neste periodo (Tabela 3.7). Os artigos foram rotulados como Andlise Hibrida ao
usar técnicas estdticas e dindmicas juntas.

A Tabela 3.8 apresenta dados dos artigos de 2020, enquanto a Tabela 3.9 apresenta
dados dos estudos de 2021 e 2022.
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Tabela 3.8: Estudos analisados de 2020 com informagdes sobre tipo de andlise, caracteristicas utilizadas, uso de
métodos supervisionados e ndo-supervisionados

Ano 2020

(Ardimento et al., 2020)
(Cimino et al., 2020)

Tipo/Ref Total:
Analise Estatica
Dinamica
Hibrida
Caracteristicas  Permissoes
Chamadas a API
Opcodes v
Chamadas do sistema v/
Dados de rede v
Codigo
Outros v v
S.M K-means Vv Vv
HAC
EM
Fuzzy
Birch
DBSCAN
Modelo proprio v v
Filogenia v v
Outros
UM Ndo menciona v
SVM v
KNN
Arvore de decisdo v
RF v
NB
Logistica
Neuro Fuzzy
Outros v v

< | (Andresini et al., 2020)

<| (Appice et al., 2020)
| Xu et al., 2020)

AN
<

SNEN
SNEN
&

N O OO~~~ O~ NNONDMNODODODODONIMNDIONN~WLWNIOND &

Apenas visualizando os dados dos artigos analisados de 2020, pode ser complexo perceber uma tendéncia
significativa. Mudancgas constantes no cendrio de malware impactam consequentemente essa area de pesquisa. Em
2018 e 2019, houve um surto de ransomware Android (Sharma et al., 2020). Apesar do nimero de ataques por esse
tipo de malware ter diminuido em 2020, houve o inicio da pandemia do COVID-19. Com esse momento atipico,
vaérios aplicativos maliciosos que usaram a doenga como tema foram o foco dos cibercriminosos (Wang et al., 2021).
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Tabela 3.9: Estudos analisados entre 2021 e 2022 com informagdes sobre tipo de andlise, caracteristicas utilizadas,

uso de métodos supervisionados e ndo-supervisionados

Ano ‘ 2021 ‘ 2022 ‘
e _ =
S 8 T - = 5 8 g 8 g
R EEE RN
o O o o o O ) = = 5
=28 932 449 8 35 5 2
k5 o ° Q 2 S f © < [5) = o
5 8 % g © B8 © 5§ 5 5 S 3
s £ 8 2 & g § £ E £ g E
= 8 2 =2 5 £ & & 38 ¥ & =
TipoRef 2 % 2 2 £ 2 N ¥ Z2 & 2 ¥ g
Analise Estdtica v vV v v v v v Y 9
Dindmica v v o2
Hibrida vV 1
Caracteristicas  Permissoes’ v v v v 5
Chamadass/ v/ v Vv 5
a API
Opcodes v v v v 4
Chamadas 0
do sis-
tema
Dados VAR |
de rede
Codigo v v v 3
Outros v v v v v v v T
S.M K- Vv v v v v 5
means
HAC Vv Vv 2
EM 0
Fuzzy v v 2
Birch Vv v 2
DBSCAN vV  V v v v 6
Modelo v v 2
pro-
prio
Filogenia v 1
Outros v v v v v 5
UM Nao v 1
menci-
ona
SVM v v/ v v 4
KNN v v v 3
Arvore v v v 3
de de-
cisdo
RF v v v v v v 1
NB v v 3
Logistica v v 2
Neuro 0
Fuzzy
Outros v v v v v/ Vv v 9
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A partir de 2018, notou-se um aumento consistente no uso de chamadas de API para
classificar malware Android. Estudos indicam que os trojans t€ém conjuntos maiores de chamadas
de API em comparagdo com outras categorias de malware (Mirzaei et al., 2019). Além disso, de
acordo com relatérios de empresas de solugdes anti malware, os cavalos de Tréia continuam
sendo as maiores ameacas aos consumidores em 2021, representando 90% de todas as ameagas
relacionados a pandemia (Castillo et al., 2014).

3.10.2 Discussao

Assim como a quantidade de novas variantes e familias de malware para Android
aumentaram nos dltimos anos, pesquisas sobre agrupamento e filogenia estdo presentes em
periddicos e empresas de antivirus. Os resultados da andlise dos estudos estdao resumidos a seguir.

Datasets e ferramentas: Sobre datasets, existem varias fontes disponiveis gratuitamente
para pesquisa, conforme disponivel na Tabela 2.2. No entanto, embora disponibilizem vetores
de caracteristicas prontos para andlise, raramente apresentam informacgdes detalhadas sobre o
conjunto de exemplares, amostras categorizadas por tipo de malware. Além disso, o nimero de
amostras disponiveis ainda nao € representativo e nao € atualizado continuamente (Tam et al.,
2017).

Nuamero de amostras: Em relagao ao nimero de exemplares de malware usados em
experimentos, 15 dos estudos analisados utilizaram entre 100 e 1000 amostras, 11 estudos entre
1000 e 2000, dez estudos entre 5.000 e 10.000 e dez estudos entre 10.000 e 20.000 exemplares.
Apenas trés estudos analisaram mais de 1 milhdo de espécimes. Mais informagdes sobre a
distribui¢do do nimero de amostras entre os artigos sao apresentadas na Figura 3.2.
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Figura 3.2: Niimero de amostras analisadas

Tipo de analise e uso de ferramentas: Em relacdo a andlise de malware, 47 estudos
aplicaram métodos estdticos, 20 utilizaram andlise dindmica e 8 aplicaram andlise hibrida. No
caso de estudos de filogenia apenas 60 % utilizaram andlise dindmica. Menos de 50 % dos estudos
de filogenia de malware focados na plataforma Android analisados apresentaram informagdes
ou discussoes sobre as relagdes entre as familias analisadas. As ferramentas mais citadas pelos
autores estdo na Figura 3.3, com destaque para Apktool e Weka.
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Figura 3.3: Ferramentas mais populares nos artigos analisados.

Caracteristicas e representacio de dados: Como pode ser visto na Figura 3.4, as
caracteristicas mais aplicadas foram andlise de permissdes e de chamadas a APIs. Em ordem
decrescente de uso, os métodos incluem vetores bindrios, arquivos XML, grafos, strings, n-grams,
arquivos ARR, cadeias de Markov, imagens em escala de cinza e arquivos no formato XES.
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Figura 3.4: Caracteristicas mais populares nos artigos analisados.

Medidas de distancia e de similaridade: Na literatura de agrupamento de codigos
maliciosos foi encontrada grande variedade de medidas de distancia e de similaridade. Entretanto,
as medidas mais utilizadas foram a distincia euclidiana e o Indice de Jaccard. Além disso, o
nimero de estudos que ndo mencionaram a medida utilizada também foi significativo (15 estudos
em 82).

Métodos nao-supervisionados mais frequentes: como mencionado anteriormente,
os métodos de agrupamento foram aprimorados nos ultimos anos. No entanto, mais de dez
estudos analisados empregaram o algoritmo K-means como método primério de agrupamento
(Figura 3.6). Além disso, alguns trabalhos executaram agrupamento aliado a outras técnicas de
Inteligéncia Artificial, como pode ser visto na Figura 3.5. Dentre essas técnicas, destaca-se o uso
de Random Forest e SVM.
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Figura 3.5: Métodos ndo-supervisionados mais frequentes nos artigos estudados.
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Figura 3.6: Uso de métodos supervisionados em conjunto com agrupamento.

Validacao de Resultados de agrupamento: Sobre os estudos analisados que citaram
indices de validagdo de resultados, 33% citaram Acurdcia, 17% citaram F-Measure e 16% citaram
indices de Verdadeiro Positivo e Falso Positivo. Pureza, pontuagdo de Calinski Harabaz, curva
ROC e validagdo de outros indices também foram mencionados.

Notou-se falta de normalizacdo e de padrdes na apresentacdo e validag¢do dos resultados,
principalmente em estudos de filogenia que nao utilizaram métodos populares de agrupamento.

3.11 CONSIDERACOES SOBRE A REVISAO

O presente capitulo apresentou informagdes sobre os principais trabalhos desenvolvidos
nos ultimos anos, sobre filogenia e classificacdo de malware Android em familias.
Sobre os trabalhos estudados destaca-se:

* Diversos trabalhos aliaram o estudo de linhagem de c6digo, versdes de software e plagio
com evolucao e linhagem de c6digos maliciosos (Ma et al. (2006), Hashimoto e Mori
(2008), Dumitras e Neamtiu (2011), Pfeffer et al. (2012), Jang et al. (2013), Darmetko
et al. (2013), Jilcott (2015), Bernardi et al. (2016)).

* Diversos trabalhos utilizaram técnicas de Inteligéncia Artificial, como mineragao de
dados, em conjunto com métodos nao-supervisionados. (Almin e Chatterjee (2015),
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Altaher (2017), Andresini et al. (2020), Appice et al. (2020), Aung e Zaw (2013),Fan
et al. (2018b), Fan et al. (2019a),Hamid et al. (2017), Hassen e Chan (2017).

Entre os artigos que citaram o uso de métodos hierdrquicos de agrupamento, o Método
Average Linkage (Ligacdo Média) foi o método que demonstrou os melhores resultados
(Gurrutxaga et al., 2008).

Algumas lacunas percebidas no estado da arte incluem:

Na literatura encontram-se estudos comparando efici€éncia de algoritmos de agrupamento
(Yim e Ramdeen (2015), Suyal et al. (2014), Pai (2015)) e de classificacido supervi-
sionadas (Manzano et al. (2022), Shalaginov et al. (2018)), medidas de similaridade
(Zhu et al. (2020), Pandit et al. (2011)) e formas de andlise de bindrios (Kang et al.
(2012)). Todavia, faltam andlises do impacto de formas de representacdo de dados na
classificacao de exemplares.

Auséncia da padronizagdo de passos relevantes na classificacdo nao-supervisionada de
malware em comparagao com a ampla literatura na classificagdo supervisionada.

Falta de padronizacdo na avaliagdo da qualidade dos agrupamentos de familia de
malware: por exemplo, quais indices e métricas sao indicados de acordo com estilos de
agrupamento utilizados?
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4 EXPERIMENTOS COM MEDIDAS DE SIMILARIDADE, ALGORITMOS DE AGRU-
PAMENTO E FLUXO DE ATIVIDADES

Ap6s arevisao da literatura, foram realizados quatro experimentos iniciais para comparar
o desempenho de medidas de similaridade/dissimilaridade e de algoritmos de agrupamento. Além
disso, foi desenvolvido um fluxo de atividades para auxiliar em tarefas e decisdes relacionadas a
agrupamento de malware, podendo ser aplicados para a plataforma Android e para outros tipos
de sistema operacional. O fluxo de atividades também € apresentado no presente capitulo.

4.1 EXPERIMENTO 1

Esse experimento foi realizado, inicialmente, para verificar a eficicia do conjunto de
opgoes selecionadas: medidas de similaridade/dissimilaridade + caracteristicas + tipo de ligac@o
do algoritmo de classificacao hierarquica. Além disso, teve como objetivo examinar a viabilidade
da andlise visual de familias de malware através de dendrogramas.

Em relacdo ao conjunto de amostras, foram analisadas 100 aplicacbes maliciosas
de sistema operacional Android. Os arquivos foram escolhidos aleatoriamente do conjunto
OmniDroid (Martin et al., 2019a). Esse dataset disponibiliza arquivos (.csv), de caracteristicas
extraidas dindmica e estaticamente, de centenas de aplica¢des maliciosas e ndo-maliciosas. O
histograma dos 100 arquivos € apresentado na Figura 4.1, com os nomes e seus respectivos
tamanhos em kilobytes.
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Figura 4.1: Histograma do conjunto com 100 amostras

Informagdes sobre as amostras maliciosas analisadas nesse experimento sao apresentadas
na Tabela 4.1.

| Continua na préxima pagina
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N° | Nome do Apk Tamanho Descricao/Familia

1 Vietcon 5,6 MB TrojanDownloader/Artemis!

2 SamSapoA 473,9 KB TrojanSMS/SamSapo

3 XtaoAdA 746,2 KB TrojanDownloader, Artemis! ,Back-
door

4 SmsWorker 1,9 MB Trojan.AndroidOS.Moavt.Clc

5 towelroot 101,5 KB Towel-A, Exploit

6 SmsThief 175,8 KB Trojan, A Variant Of Android/SM-
Forw.RQ

7 OpfakeB 53,9KB Android:OpFake-HK, Trojan

8 orgbenews 1,2 MB Trojan,AndroidOS.Hoaber

9 OpfakeA 48 KB Trojan-SMS.AndroidOS.Opfake.a

10 skype 5,8 MB Trojan.AndroidOS.Rootnik

11 Dropdialer 1,8 MB Trojan.AndroidOS.Fsm

12 comthinkking 2 MB Android-Trojan/JsSMS.

13 OldbootA 53,7 KB Trojan.AndroidOS.Oldboot.C

14 fakeAV9345...LabelReader 2,7 MB Trojan.AndroidOS.Andef.C

15 £57308a3d0a09d0d..c1ad5f03 1,2 MB Trojan.AndroidOS.Anubis.Clc

16 comrecipesmart 2 MB Android-Trojan/JsSMS.3ce26

17 krepitmtdywtjexf-1 824,8 KB Trojan.AndroidOS.Sacto.Clc

18

19 ObadA- 84,3 KB Android.Trojan.Obad. A

20 Omigo 597,9 KB Android:Agent-CWQ

21 NotCompatibleA 22,8 KB Trojan.AndroidOS.Nisev.Clc

22 fakeAV77BB...FC1LabelReader 2,5 MB Trojan.AndroidOS.Andef.C!c

23 comprasesamor 1,4 MB Android-Trojan/JsSMS.3ce26

24 fakeAV75B8...CFLabelReader 2,5 MB Trojan.AndroidOS.Andef.C!c

25 fakeAV148B7...LabelReader 22 MB Trojan[Fake AV]/Android. Andef

26 comstatetss 2 MB Android-Trojan/JsSMS.3ce26

27 JiFakeA 1,3 MB Trojan.AndroidOS.Fakelnst.Clc

28 FakeValidation 12,6 MB Trojan.AndroidOS.Opfake.C!cx

29 comkitchenn 2 MB Android-Trojan/JsSMS.3ce26

30 £847b80ab00228af2e07€99709421d5...1d33 MB Trojan.AndroidOS.Anubis.Clc

31 fake AV1CA..1D2LabelReader 2,5 MB Trojan.AndroidOS.Andef.C!c

32 Google-play 198,8 KB Trojan.AndroidOS.Marcher.Clc

33 FakeBankB 229,8 KB Trojan.AndroidOS.Gepew.Clc

34 mcpef 56,4 KB Android-Trojan/Dowbro.fd19

35 comlaughtter 2 MB Android-Trojan/JsSMS.3ce26

36 eba335956afad3b50a93...3a5720 2,8 MB Trojan.AndroidOS.Anubis.Clc

37 Opfake 51,8 KB Android-Trojan/Fakelnst.88649

38 Fobus 123,5 KB Android-Trojan/Fobus.8345

39 FakeCMCCA 217,6 KB Android-Trojan/Fakelnst.6c49

40 comparentalcontrolv4-dexguarded 833,6 KB Trojan.AndroidOS.Generic.F!c9

41 GinMasterZAdvancedObfuscation 13,6MB Android-Trojan/GinMaster.beb3

42 fakeAV36B17...7LabelReader 2,5 MB Trojan.AndroidOS.Andef.C!c

43 Masnu 1,1 MB Trojan.AndroidOS.Agent.C!c

44 fakeAV1E178E501B4...LabelReader | 2,5 MB Trojan.AndroidOS.Andef.Cl!c




45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69

70
71
72
73
74
75
76
77
78
79

80
82
83
84
85
86
87
88
89
90
91

e089adeS5ea97a595....e431b91e4 954,3 KB
comprasesfee 1,9 MB
comromaticpost 1,4 MB
fake AV6F2..9CED92LabelReader 2,5 MB
comparentalcontrolv4-dexguarded 833,6 KB
FakeDoc 741,8 KB
4ab8f26e¢...34 129,4 KB
642da73...64e723 55,7 KB
03122ade...c13777 5,2 MB
comimagepets 2 MB
5622aacl5c...864d2Ackposts 64,2 KB
2D66D7942148...21C89 39,2 KB
bed3e665d2...40ceb 7,2 MB
comcattss 2 MB
comc101421042723 289,1 KB
029758783d2...dcdc9b4 39,5 KB
4f6146956Db5....c2766898 1,9 MB
OldbootA 53,7 KB
BadNews-A 135,9 KB
fakeAV36B17791..7LabelReader 2,5 MB
Clash-of-Clans 90,1 MB
0a8298d77996ec1...50e7808f82d60- | 8,9 MB
4f6146956b50...df5804ac2766898 1,9 MB
0a8298d77996...b50e7808t82d60 8,9 MB
64ebe9b975....274e3eefd3ca7f24e350- | 1,3 MB
GinMasterZAdvancedObfuscation 13,6 MB
3e60b0f5...8edf4a5a3ebabd 13,1 MB
00d430877eed0...9f82f282af 224,6 KB
BiosNativeMaliciousCode- 6,5 MB
ClacoA 310,3 KB
comfdhgkjhrtjkjbxmodel 2,5 MB
comfunnyys 2, MB
comparentalcontrolv4 942.,8 KB
e089ade5ea97a5...79d8f519cfe431b91e4954,3 KB
4593635ba7...157b5c¢4b1222e79909¢8387,2 MB
19162b06350310...67fad5f563c0270 | 7,2 MB
0806166....0436GlamorousSmoke 1 MB
7¢39¢9668...dabb42ee 741,8 KB
5781eb58f1€628930e3...1bb7e685¢9¢9| 129,4 KB
b5f9a2b92bccb21...8e5a79ed54025d | 141,8 KB
9a2b92b...f1a8e5a79ed54025d 141,8 KB
574e59a...000e0 741,8 KB
14d9£1a92dd984d6040cc41ed06e273e | 166,9 KB
abal7776b98b8660b...add6 9,6 MB
96195e432...51eac2 4,4 MB
comchistescortos 1,8 MB
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Trojan.AndroidOS.Anubis.Clc
Android-Trojan-JsSMS.3ce26
Android-Trojan-JsSMS.3ce26
Trojan.AndroidOS.Andef.C
Trojan.AndroidOS.Generic.F!c
Trojan.AndroidOS.FakeDoc.Clc
Trojan.AndroidOS.Asacub.Clc
Trojan.AndroidOS.Asacub.Clc
Android-PUP/Adload.ccd83
Trojan.Android-PUP/Adload.ccd83
Android/Hiddad. WB
Android-Trojan/Pincer.5e37b
Android.Pincer.A
Android-Trojan/JsSMS.3ce26
Android-Trojan/JsSMS.3ce26
Android-Trojan/JsSMS.3ce26
Trojan.AndroidOS.Generic.Clc
Trojan.AndroidOS.Oldboot.Clc
Trojan.Android-Trojan/Fakelnst.c587
Trojan.AndroidOS.Andef.C!c
Trojan.AndroidOS.FakeDoc.Clc
Trojan.AndroidOS.Hiddad.C!c
Trojan.Exod.Android.7
Trojan.AndroidOS.Hiddad.C!c
Trojan.AndroidOS.Anubis.Clc

Android-Trojan/GinMaster.beb3
Android-PUP/Malct.d60bb
Trojan.AndroidOS.Mekir.Clc
Trojan.AndroidOS.Sadpor.Clc
Trojan.AndroidOS.Ssucl.Clc
Android-PUP/Secad.8ed48
Android-Trojan/JsSMS.3ce26
Trojan.AndroidOS.Generic.F!c
Trojan.AndroidOS.Anubis.Clc
Trojan.AndroidOS.Agent.Clc

Trojan.AndroidOS.Piom.Clc
Android-PUP/Airpush.80e39
Android-PUP/Airpush.80e39
Trojan.AndroidOS.Asacub.Clc
Android:Banker-ADI [Trj]
Trojan.AndroidOS.FakeDoc.Clc
Trojan.AndroidOS.FakeDoc.Clc
Trojan.AndroidOS.FakeDoc.Cl!c
Trojan.AndroidOS.FakeDoc.C!c
Trojan.AndroidOS.FakeDoc.Clc
Trojan.AndroidOS.FakeDoc.Clc
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92 3d3db692bedSe...6b5c77e4 3,9 MB Trojan.AndroidOS.FakeDoc.Clc
93 1264C25D67D....4A90F61F23 937,6 KB Trojan.AndroidOS.FakeDoc.Clc
94 Blatantsms 4,8 MB Trojan.AndroidOS.FakeDoc.Clc
95 6baldelcl1b1294edf8...c976ca9ebc26b | 4,9 MB Trojan.AndroidOS.FakeDoc.C!c
96 598df...6bbd9 224,6 KB Trojan.AndroidOS.FakeDoc.Clc
97 261ef238028...c9ea5f55 1,9 MB Trojan.AndroidOS.FakeDoc.Clc
98 Agent 18,1 MB Trojan.AndroidOS.FakeDoc.Clc
99 00e74c118fa3902e5c¢85fd8e37f3d084 | 18,7 KB Trojan.AndroidOS.FakeDoc.Clc
100 | 0f5f1409blebbe....4e5 2 MB Trojan.AndroidOS.FakeDoc.Clc
Os passos realizados no presente experimento podem ser visualizados na Figura 4.2.
Chin;?rggigeﬂzms Ligacdo Média (Average Linkage)
o Opcodes c Ligacéo Completa (Complete Linkage)
Per%ﬁgggg f\,z:fls 3 ar((: i‘ft?nnk(\)er Ligac&o Simples (Single Linkage)
Permissdes + Opcodes Jaccard Método de Ward Coeficiente de Correlagdo Cofenética

Base de
dados

Figura 4.2: Método aplicado no Experimento 1

De acordo com a literatura estudada anteriormente, decidiu-se utilizar as seguintes
caracteristicas para classificacdo das familias: chamadas a APIs, permissoes utilizadas pelo
aplicativo, opcodes e a concatenacao das trés par a par (apis-opcodes, apis-permissoes, permissoes-
opcodes). Foram utilizados 4-grams das sequéncias concatenadas. As medidas de similaridade
aplicadas sob os 4-grams foram : Cosine, Jaccard e Jaro Winkler. Como algoritmos de
agrupamento foram empregados os seguintes: Método de Ward, Single, Complete e Average
linkage, ou seja, Ligacdo Simples, Completa e Ligacao Média.
A Tabela 4.2 apresenta os coeficientes de correlagdo cofenética calculados para os
dendrogramas utilizando as sequéncias de APIs extraidas dos 100 apks.

Tabela 4.2: Coeficientes de correlacio cofenética dos agrupamentos dos 100 apks - APIs

Método  Cosine Jaccard Jaro Winkler

complete 0,97464 0,92233 0,90503
Single  0,93457 0,47319 0,0,88559
Ward 0,96722 0,89700 0,90513

average 0,98354 0,88429 0,91829

Em relacdo a extra¢do das chamadas a APISs, verifica-se que o maior coeficiente contido
na Tabela 4.2 é 0 0,97464. Da mesma forma que aconteceu em casos anteriores, esse coeficiente
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é referente ao dendrograma utilizando a medida Cosine com o método de agrupamento average
linkage.

A Figura 4.3 apresenta o dendrograma referente ao maior coeficiente cofenético
(0,98354) da Tabela 4.2.

O dendrograma com as 100 amostras de malware ja torna complexa a andlise visual dos
pares e de suas similaridades. No dendrograma apresentado na Figura 4.3, caso seja feita uma
poda préxima a semelhanca de 0.95, fica evidente a divisao em trés grandes grupos de malware.
O terceiro e Ultimo grupo, mais ao sul, possui os grupos de amostras com maior similaridade,
sendo que o cluster verde possui mais similaridade que o cluster vermelho. Ainda pode-se
verificar que a amostra 642da7. ...723, proxima ao eixo X, apresenta grande dissimilaridade em
relacdo aos outros 99 elementos da base estudada.

Considerando as familias atribuidas aos malware (Tabela 4.1), percebe-se que os
malware com indices 76,16,12,29,47 sao da mesma familia, Android-Trojan/JsSMS.3ce26, sendo
classificados no mesmo cluster no dendrograma, o qual estd destacado com a cor vermelha ao sul
da imagem.

A Tabela 4.3 apresenta os coeficientes de correlacdao cofenética calculados para os
dendrogramas utilizando as sequéncias de permissoes extraidas dos apks.

Tabela 4.3: Coeficientes de correlagdo cofenética dos agrupamentos dos 100 apks - Permissdes

Método  Cosine Jaccard Jaro Winkler

complete  0,66028 0,82287 0,86799
Single  0,69370 0,82084 0,59156
Ward  0,67052 0,85807 0,80003

average 0,67052 0,88752 0,87999

Em relacdo a extragdo das permissoes, verifica-se que o maior coeficiente contido
na Tabela 4.3 é 0 0,88752. Da mesma forma que aconteceu em diversos casos anteriores,
esse coeficiente € referente ao dendrograma utilizando a medida Jaccard com o método de
agrupamento average linkage. O mesmo adequado foi o agrupamento Single linkage com a
medida Jaro Winkler, com coeficiente de 0,59156.

A Figura 4.4 apresenta o dendrograma referente ao maior coeficiente cofenético
(0,88752) da Tabela 4.3.

Considerando as familias atribuidas aos malware (Tabela 4.1), percebe-se que os
malware com indices 64,14,24 sao da mesma familia, Trojan.AndroidOS.Andef.C!, sendo
classificados no mesmo cluster no dendrograma, o qual estd destacado com a cor roxa, proximo
ao centro da imagem. Além disso, os malware com indices 16, 25, 26, 29, da familia Android-
Trojan/JsSMS.3ce26, também aparecem no mesmo cluster (azul, no comeco da imagem).

A Tabela 4.4 apresenta os coeficientes de correlagdo cofenética calculados para os
dendrogramas utilizando as sequéncias de opcodes extraidos dos apks.

Tabela 4.4: Coeficientes de correlacdo cofenética dos agrupamentos dos 100 apks - opcodes

Método  Cosine Jaccard Jaro Winkler

complete 091184 0,82975 0,98071
Single  0,90020 0,73450 0,96840
Ward  0,92758 0,81811 0,97407

average 093812 0,85720 0,98237
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A Figura 4.5 apresenta o dendrograma referente ao maior coeficiente cofenético
(0,98237) da Tabela 4.4.

O agrupamento das variantes das familias Android-Trojan/JsSMS.3ce26 e Tro-
jan.AndroidOS.Andef.C! persistiu no dendrograma da Figura 4.5, assim como nos dois
anteriores. Destaca-se ainda que os malware de indices 60 e 71 (Tabela 4.4), que sdo da familia
Android-PUP/Malct,também foram agrupados no mesmo cluster.

A Tabela 4.5 apresenta os coeficientes de correlagdo cofenética calculados para os
dendrogramas utilizando as sequéncias de opcodes + permissoes extraidas dos apks.

Tabela 4.5: Coeficientes de correlacdo cofenética dos agrupamentos dos 100 apks - opcodes + Permissoes

Método  Cosine Jaccard Jaro Winkler

complete 0,90024 0,85288 0,94517
Single  0,84001 0,70040 0,93902
Ward  0,89057 0,81529 0,93969

average 091035 0,85067 0,94637

A Figura 4.6 apresenta o dendrograma referente ao maior coeficiente cofenético
(0,94637) da Tabela 4.5.

Alguns agrupamentos das variantes das familias Android-Trojan/JsSMS.3ce26 e Tro-
jan.AndroidOS.Andef.C! persistiram no dendrograma 4.6. Entretanto, verifica-se que no caso de
familias como Trojan.AndroidOS.Agent.C!c e Trojan.AndroidOS.Generic.C!c, diversas variantes
foram classificadas em clusters distantes.

A Tabela 4.6 apresenta os coeficientes de correlagdo cofenética calculados para os
dendrogramas utilizando as sequéncias de opcodes + APIs extraidas dos apks.

Tabela 4.6: Coeficientes de correlacio cofenética dos agrupamentos dos 100 apks - opcodes + APIs

Método  Cosine Jaccard Jaro Winkler

complete  0,97480 0,91239 0,90024
Single  0,93481 0,50046 0,89719
Ward  0,96766 0,89347 0,89217
average 0,98381 0,87843 0,92604

A Figura 4.7 apresenta o dendrograma referente ao maior coeficiente cofenético
(0,98381) da Tabela 4.6.

Ao analisar-se o dendrograma da Figura 4.7, verifica-se que algumas variantes da
familia Android-Trojan/JsSMS.3ce26 foram classificadas em grupos distantes. Os malware de
indice (4.1) 43 e 1, ambos da familia Trojan.AndroidOS.Agent.C!c foram agrupados nos clusters
ao norte do dendrograma, entretanto, nao tao préximos quanto a variantes de outras familias ja
mencionadas anteriormente.

A Tabela 4.7 apresenta os coeficientes de correlagdo cofenética calculados para os
dendrogramas utilizando as sequéncias de permissdes + APIs extraidas dos apks.

A Figura 4.8 apresenta o dendrograma referente ao maior coeficiente cofenético
(0,97975) da Tabela 4.7. Nessa arvore verifica-se que diversas variantes, novamente, foram
agrupadas juntos a outras da mesma familia. Porém, diferentemente de agrupamentos anteriores,
os malware de indices 3 e 43 foram agrupados no mesmo cluster. As variantes pertencem a
familia Trojan.AndroidOS.Agent.Clc.
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Tabela 4.7: Coeficientes de correlagdo cofenética dos agrupamentos dos 100 apks - Permissdes + APIs

Método  Cosine Jaccard Jaro Winkler

complete  0,97457 0,92253 0,90501
Single  0,93791 0,47191 0,87728
Ward  0,96317 0,89632 0,91021

average 097975 0,88435 0,92264

Tabela 4.8: Coeficientes de correlagdo cofenética dos agrupamentos dos 100 apks. A segunda e a quarta coluna
correspondem a combinacdo do tipo de ligacdo (linkage) e da medida de similaridade. A sigla C.C significa
Coeficiente Cofenético

Caracteristicas Melhor conjunto cC.C Pior conjunto C.C
API Cosine e Complete 0,98 Jaccard e Single 0,47
Permissoes Jaccard e Average 0,88 Jaro Winkler e Single 0,59
Opcodes Jaro Winkler e Average 0,98 Jaccard e Single 0,73
Opcodes + Permissoes Jaro Winkler eAverage 0,94 Jaccard e Single 0,70
API + Permissoes Cosine eAverage 0,97 Jaccard e Single 0,47
Opcodes + API Cosine e Average 0,98 Jaccard e Single 0,50

A Tabela 4.8 apresenta os melhores e piores resultados obtidos dos conjuntos de
caracteristicas, tipos de ligacoes e medidas de similaridade.

Ao analisar os coeficientes de correlacdo cofenética, verifica-se que a ligacao média
(Average Linkage) foi a mais apropriada em cinco das seis situacdes. Em relacdo aos desempenhos
inferiores, a ligagdo simples (Single Linkage) predominou em todas as combinagdes. As medidas
de similaridade obtiveram resultados semelhantes, todavia a medida Cosseno (Cosine) foi a
melhor em metade dos cendrios. Em relacdo as caracteristicas utilizadas, o menor coeficiente
foi apenas utilizando permissdes, € os maiores relacionados a chamadas a APIs, opcodes e a
combinacao dessas duas caracteristicas.

Em relacdo a andlise visual dos dendrogramas gerados, destacam-se as seguintes
ligagdes:

¢ As amostras SmsThief (indice 6) e Towelroot (indice 5) sdo as mais similares entre si.
Analisando as chamadas a APIs, SmsThief possui 49, Towelroot, 8, de modo que 4
chamadas sdo iguais nas duas familias.

* Ao se analisar as permissdes extraidas dos apks, verifica-se que a variante OpfakeA
possui registro de apenas 4 permissodes, enquanto da variante OpfakeB foram extraidas
10 permissoes existentes. Em varios dendrogramas, no mesmo cluster da OpfakeA
encontrava-se a amostra Orgbenews, a qual possui 3 registros de permissdes, as
quais também pertencem ao conjunto do malware OpfakeA .Portanto, os algoritmos
consideraram o malware Opfake A com maior similaridade ao Orgbenews em comparagdo
a OpfakeB.

* Outro par considerado com maior similaridade sdo os c6digos XtaoAdA e SmsThief.O
primeiro exemplar possui um conjunto de 21 permissoes extraidas e o c6digo SmsThief
possui 8 permissoes, das quais 4 permissdes sdo comuns ao conjunto do XtaoAdA.

* Os dendrogramas resultantes do método de ligacdo média (Average Linkage com o
indice de Jaccard para as caracteristicas das chamadas a APIs e da concatenacao de
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APIs com permissoes sdo semelhantes. Em ambos os dendrogramas, os elementos
Towelroot e SmsThief , Orgbenews e OpfakeA foram agrupados nos mesmos clusters.

* Ao analisar-se o dendrograma do conjunto Cosseno + opcodes + chamadas a APIs
com ligacdo média 4.7, verifica-se que algumas variantes da familia Android-
Trojan/JsSMS.3ce26 foram classificadas em grupos distantes. Desse modo, verifica-se
que existem varios pontos de melhoria nos métodos experimentados.

4.2 EXPERIMENTO 2

A partir da andlise de resultados do experimento anterior, foram feitos testes para
verificar o impacto da métrica de similaridade/dissimilaridade a partir de andlise visual dos
dendrogramas gerados. O Método de Ligacao Média e Opcodes foram escolhidos a partir dos
melhores resultados obtidos, conforme apresentado na Tabela 4.8.

* Caracteristicas: Opcodes
* Método de Ligacao: Ligacido Média (Average Linkage)
e Métricas utilizadas: Cosseno (Cosine), Jaccard e Jaro Winkler

* Dataset: Foram selecionadas subconjuntos de 10, 30 e 50 amostras do conjunto do
Experimento 1 (Tabela 4.1).

O dendrograma do conjunto de 10 amostras utilizando a medida Cosseno € apresentado
na Figura 4.9.
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Figura 4.9: Dendrograma do conjunto de 10 amostras

Os elementos de maior similaridade entre si desse conjunto foram agrupados no cluster

verde : OpfakeB, towelroot e SmsThief. Ao realizarmos um corte na arvore, proxima ao valor

1 (eixo vertical), verifica-se que as amostras SmsWorker e Skype infectada, no cluster mais a

esquerda, foram as menos semelhantes em relacao ao conjunto.

O dendrograma do conjunto de 10 amostras utilizando a medida Jaccard € apresentado

na Figura 4.10.
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Figura 4.10: Dendrograma do conjunto de 10 amostras

Em relacdo a arvore resultante do uso de Jaccard para célculo da similaridade, com uma
poda perto do valor 1 (eixo vertical), pode-se visualizar que os elementos foram divididos em
dois grandes grupos. Diferentemente da drvore gerada a partir do Cosseno, onde o grupo mais a
esquerda teve apenas dois elementos, no caso do dendrograma da Figura 4.10, quatro amostras
ficaram em um grupo e seis amostras no grupo a direita. Os elementos OpfakeB, towelroot e
SmsThief novamente foram considerados os mais semelhantes entre si, porém por meio dessa
métrica, a similirade entre eles foi considerada menor em relacdo a medida Cosseno.

O dendrograma do conjunto de 10 amostras utilizando a medida Jaro Winkler é
apresentado na Figura 4.11.
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Figura 4.11: Dendrograma do conjunto de 10 amostras

A divisdo dos elementos por meio da métrica de Jaro Winkler apresentou dois grandes

Os elementos

OpfakeB e Towelroot novamente ficaram com o cluster mais similar (clusterverde). A amostra

grupos mais uniformes, em comparacdo aos dois dendrogramas anteriores.
Skype foi considerada a menos similar ao conjunto.

O dendrograma do conjunto de 30 amostras utilizando a medida Cosseno € apresentado

na Figura 4.12.
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Figura 4.12: Dendrograma do conjunto de 30 amostras

Com uma poda préximo ao valor 1 (eixo vertical), pode-se visualizar dois grupos, em
que o grupo mais a esquerda ficou apenas com quatro elementos. O cluster a direita possui as
amostras com maior similaridade entre si, especialmente com as cores rosa e azul claro. Nesse
conjunto, os elementos OldbootA e JiFakeA foram considerados os mais semelhantes, enquanto
a amostra SmsWorker foi a menos similar ao conjunto de amostras.

O dendrograma do conjunto de 30 amostras utilizando a medida Jaccard € apresentado
na Figura 4.13.
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Figura 4.13: Dendrograma do conjunto de 30 amostras

Na drvore da Figura 4.13, verifica-se que os pares OldbootA e JiFakeA (cluster vermelho),
Vietcon e SmsThief (cluster verde) foram os mais semelhantes do conjunto. Essas duas duplas de
elementos ficaram no grupo a esquerda da 4rvore. No outro grande grupo (a direita), SamsapoA
e Google-play (cluster rosa) foram os elementos considerados com maior similaridade.

O dendrograma do conjunto de 30 amostras utilizando a medida Jaro Winkler €
apresentado na Figura 4.14.
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Figura 4.14: Dendrograma do conjunto de 30 amostras

Em comparacdo as duas arvores anteriores, a medida de Jaro Winkler considerou a
similaridade total maior entre o conjunto, com o valor maximo de 0.4 na escala (eixo vertical).
Foram criados dois grandes clusters: o vermelho a esquerda, com os elementos mais similares
entre si. O verde, 4 direita, com elementos com pouca similaridade entre si € com o restante do
conjunto. A amostra SmsWorker ficou como outlier do dataset, estando mais proxima ao grupo
verde em relacdo aos elementos do grupo vermelho.

O dendrograma do conjunto de 50 amostras utilizando a medida Cosseno € apresentado
na Figura 4.15 e o 4 arvore resultante com o uso da métrica de Jaccard € apresentada na Figura
4.16.
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Figura 4.15: Dendrograma do conjunto de 50 amostras

Analisando visualmente as duas drvores, houve algumas semelhangas, como
por exemplo, o elemento FakeDoc foi considerado como outlier nos dois dendrogra-
mas. Além dessa amostra, o elemento Comthinkking, mesmo estando mais relacio-
nado ao grupo a direita nas duas drvores, também foi considerado dissimilar ao res-
tante do conjunto. O trio fakeAV_1E178E501B41659FFACE85153615DEA7_LabelReader,
e089adeS5ea97a595a27037df3476716d64581b1f88cdf79d8f519cfe431b91e4 e comprasesfee tam-
bém foram avaliados com alta similaridade nos dois dendrogramas. Uma diferenca entre os dois
agrupamentos € a quantidade de elementos do cluster a esquerda, com oito elementos na arvore
da Figura 4.16 e nove elementos na Figura 4.15.
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Figura 4.16: Dendrograma do conjunto de 50 amostras

Analisando as alturas dos ramos da arvore (Figura 4.16), verifica-se que os elementos
mais similares entre si ficaram nos clusters azul claro, vermelho, verde e amarelo escuro. As amos-
tras XTaoAdA, fakeAV_6F237D25472D9D09FC44ECE7DCI9CED92_LabelReader,orgbenews,
ObadA ,dexguarded,fake AV_934527FSEBB5C1088009CC9329DC3DEG6_LabelReader,
£57308a3d0a09d0da95d9055ec76e3dced8292b47fcd41fef237ebf7c1ad5f03, SamsapoA e
comrecipesmart ficaram no grupo a esquerda, apresentando semelhanca baixa entre si e alta
dissimilaridade em relacdo ao restante do grupo.

O dendrograma do conjunto de 50 amostras utilizando a medida Jaro Winkler é
apresentado na Figura 4.17.
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Figura 4.17: Dendrograma do conjunto de 50 amostras

Visualmente, a arvore gerada com a métrica de Jaro Winkler apresentou maiores
diferencas em relacdo as drvores geradas a partir do Cosseno e de Jaccard. Dois grandes clusters
foram gerados, o grupo com a cor vermelha a esquerda e o grupo verde. Analisando as alturas
dos ramos verifica-se que as amostras mais semelhantes ficaram no grupo vermelho. O elemento
e089ade5ea97a595a27037df3476716d64581b1188cdf79d8f519cfe431b91e4 ficou em um ramo
azul, entre os grupos vermelho e verde, considerado andmalo em relagdo aos demais.

A partir deste experimento, as seguintes consideragdes puderam ser estabelecidas:

* As medidas Cosseno e Jaccard apresentaram drvores com mais semelhangas entre si em
relacdo a métrica de Jaro Winkler.

* O ntimero de clusters gerados com as trés medidas foi varidvel para todos os conjuntos:
10, 30 e 50 amostras.

* Elementos com grande dissimilaridade em relagdo ao conjunto ficaram bem separados,
independente da medida utilizada.
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* A representacdo de dados utilizada influenciou no resultado, devido as equacdes de
célculo de cada métrica. Como exemplo, atributos em forma de texto tiveram impacto
na similaridade mdxima de cada arvore, sendo melhor representadas nos agrupamentos
que utilizaram a métrica de Jaro Winkler.

4.3 EXPERIMENTO 3

No presente experimento, objetivou-se avaliar o uso de exemplares ndo maliciosos em
conjunto com malware. Foram analisados 111 cédigos maliciosos do tipo Scareware, disponiveis
no banco de dados CICAndMal2017 da UNB - University of New Brunswick (Lashkari et al.,
2018). Além das amostras de malware, amostras de 10 aplicativos benignos (goodware) foram
analisadas para extrag@o de recursos e determinacdo de padroes. Na Tabela 4.9 sdo apresentadas
informacdes sobre o conjunto de amostras analisadas. O grafico da Figura 4.18 exibe os nomes
dos aplicativos e a distribuicdo de amostras maliciosas e ndo maliciosas.

Foi utilizado o Androguard (Desnos et al., 2013) para pré-processar/descompactar os
aplicativos. Os arquivos xml extraidos e os valores das caracteristicas foram armazenados em
uma base de dados para posterior andlise de similaridade e agrupamento. Para a implementacao,
foi empregada a biblioteca sklearn e alinguagem Python, com o banco de dados Maria DB.

Outras alteragdes nesse experimento foram o vetor de caracteristicas utilizado e a medida
de similaridade. Foi utilizada a métrica de Levenshtein (Levenshtein, 1966) para calcular a
semelhanga de amostras de malware usando strings extraidas de atributos, conjunto de permissoes,
atividades, servicos, classes externas e receptores. A métrica de Levenshtein emprega o nimero
minimo de insercoes, exclusdes e substituicdes necessdrias para transformar uma string em outra.

Tabela 4.9: Dataset - Aplicagdes nao maliciosas e maliciosas analisadas

Nome Amostras Malicioso X ou Benigno? «?
Android.spy.277 6 X
Android Defender 17 X
AvForAndroid 10 X
AvPass 10 X
FakeApp 10 X
FakeApp AL 11 X
Fake AV 10 X
FakeJobOffer 9 X
FaketaoBao 8 X
Penetho 10 X
VirusShield 10 X
Among us 5 v
Instagram 6 v
Garena Free Fire 5 v
Google Meet 10 v
Messenger Text and Video 5 v
Netflix 7 v
Telegram 5 v
Tik Tok 5 v
Whats App 10 v
Youtube 6 v
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Na escolha do algoritmo de agrupamento optou-se pelo método hierdrquico aglomerativo,

com ligacdo média (Average Linkage), por apresentar os resultados mais significativos no
Experimento 1. Nesse método o critério € a distancia de todos os individuos de um grupo para

cada grupo. Além desse método, foram feitos testes com o algoritmo K-means.

APPS NAO-MALICIOSOS VS. MALICIOSOS
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Figura 4.18: Informagdes sobre o conjunto de dados ndo malicioso e malicioso. A coluna esquerda mostra o nimero
de amostras de cada aplicacdo/familia. A coluna direita mostra a porcentagem do conjunto de dados total (aplicativos

maliciosos e ndo maliciosos).

4.3.1 Resultados do agrupamento de aplicativos ndo maliciosos

Essa secdo apresenta graficos e dendrogramas dos grupos resultantes do agrupamento
dos exemplares benignos. Em relacdo a escala utilizada no eixo vertical (similaridade), duas
amostras idénticas tém valor 0. Consequentemente, quanto mais divergentes forem as duas
amostras, maior sera esse valor.

Para a execugdo do algoritmo K-means (Figura 4.20), as caracteristicas selecionadas
foram as chamadas a classes externas, permissoes e atividades. Observou-se que os aplicativos Tik
Tok e Among Us se destacam pela maior e menor quantidade desses atributos, respectivamente.
Ressalta-se que como nem todas as aplicacdes possuiam o uso de servicos e receptores, esses
atributos ndo foram empregados neste primeiro experimento.

A arvore resultante do agrupamento hierdrquico das amostras de goodware é mostrada
na Figura 4.19. Notou-se que a grande maioria das aplicacdes foram devidamente agrupadas. No
entanto, exemplares do Google Meet foram divididos em dois grupos separados (clusters G e H).
Essa separacdo justifica-se porque as amostras do Grupo H possuem menor quantidade de todos
os atributos quando comparadas as amostras mais recentes, colocadas no outro grupo.

De acordo com a anélise da similaridade dos atributos exclusivos ou similares, percebeu-
se que aplicativos em um mesmo cluster possuiam dezenas de recursos idénticos e, em grupos
separados, os aplicativos possuiam centenas de recursos diferentes. Por exemplo, as amostras
de aplicativos do Instagram e do Whats App tinham 24 permissdes, trés servicos, nove classes
externas e duas atividades em comum. Comparando os conjuntos de caracteristicas de amostras
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Figura 4.19: Dendrograma da classificacdo das amostras de goodware
puderam

do Instagram e do Tik Tok, foram detectadas diferencas em 355 atividades, 1238 classes, 66
servicos, 32 receptores e 53 permissoes.

1. Whats App - Cluster A. Como diferenciais em relacdo aos outros aplicativos de
comunicacao analisados, as amostras do Whats App possuem permissdes para receber
mapas, servico de backup, NFC, instalacio de pacotes, leitura de nimeros de telefone,
visualizagdo e alteracdo de configuracoes. Comparando os elementos de indices 62
e 66, a diferenca entre os exemplares foi de 24 atividades, 275 classes externas, trés
servigos, € uma permissdo. A permissdo adicionada nas cinco amostras mais recentes
foiaandroid.permission.READ_PHONE_NUMBERS. Apenas estudando o total
das caracteristicas de cada versao, ndo seria provavel considerar essa dissimilaridade.
Também verificou-se que houve diversas diferencas nos tamanhos dos apks do conjunto
de amostras desse aplicativo.

2. Jogo Among Us - Cluster B. Ao contrario do Garena Free Fire, esse jogo ndo possui
multiplos atributos com seguranca questiondvel. O exemplar de versao v2020.6.9 € um
outlier do conjunto. Houve algumas altera¢des no tamanho das amostras.

3. Telegram - Cluster C. As amostras 37 e 38 foram as mais semelhantes no conjunto
do Telegram. Ao comparar as amostras 32 e 39 foram encontradas diferengas em 10
classes, um servigo e um receptor. O conjunto de permissoes e atividades foi 100%
herdado da versao mais antiga. Sobre o tamanho, houve um acréscimo nos elementos
mais recentes.

4. Netflix - Cluster D. Ao verificar a quantidade total de atributos de cada exemplar, a
diferenca entre eles parece sucinta, porém, as atividades em comum com a versao mais
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antiga do conjunto, variaram cerca de 50,5%, enquanto as classes externas atingiram
59% de variag@o. O tamanho do arquivo teve um acréscimo nos elementos mais recentes.

. Garena Free Fire - Cluster E. O total de classes externas utilizado pelo jogo é

expressivo. Uma questdo de seguranga notdria €: qual o interesse desse jogo em obter
informagdes do dispositivo sobre as tarefas em execucdo ou executadas recentemente?
Além disso, esse jogo possui outras permissdes consideradas perigosas, como gravagao
de dudio, obtencao do status da rede e do Bluetooth. Examinando o total de atributos,
fica evidente uma divisdo dos grupos por conta das dissimilaridades dos nimeros totais
de permissoes, receptores e servigos. Por exemplo, as alteracdes detectadas entre as
amostras 51 e 60 foram de trés permissdes, oito atividades, trés receptores, sete servicos
e 62 aulas.

Tik Tok - Cluster F. Algumas permissdes diferenciadas sdo a leitura de midia de
armazenamento externo e de acesso ao estado das conexdes Wifi. Diversos outros
pacotes sao usados para ler e modificar as configuracdes gerais do dispositivo. As
diferencas nas amostras do Tik Tok sdo perceptiveis nas quantidades de recursos:
um incremento no nimero de classes, de receptores e de atividades. Essas alteracoes
dividiram as cinco versdes em dois grupos. Ao comparar as amostras 32 e 39, detectamos
diferencgas de um receptor, cinco servicos, 28 atividades e de 115 classes. O tamanho
teve um acréscimo nos exemplares mais recentes.

. Google Meet - Cluster G e Cluster H. Em comparacdo com a versdo mais antiga,

houve divergéncias entre as classes externas chamadas, variando entre 25 e 117 classes
distintas. Comparando os elementos 22 e 31, por exemplo, foram verificadas diferengas
em 12 servigos, 117 classes, 19 receptores, 38 atividades e 17 permissdes. Além disso,
houve algumas flutuagdes nos tamanhos das amostras.

Youtube - Cluster H. Os exemplos do YouTube diferem devido ao crescimento
do nimero de classes e diminuicdo de atividades nas amostras mais recentes.
Os elementos com indices 6 e 7 tiveram diferencas de 217 classes, tornandhash
00001ac7364e668f1ddc9906887edf0c8f7230830b864db6179075ac9c0a6890 esses ele-
mentos como o par menos semelhante do grupo. O conjunto de permissoes, Servigos
e receptores foi 100% herdado da versao YouTube.v16.01.34. Para os conjuntos de
atividades e classes utilizadas, apesar das mudangas na quantidade total, a heranca da
versdo mais antiga do conjunto foi superior a 83%. Em relagdo ao tamanho, houve
reducdo nos elementos mais recentes.

Messenger - Cluster 1.Esta é a aplicacdo de comunica¢do com o maior nimero de
atributos. Os elementos do Messenger possuem vdrias permissdes do Facebook como
escrita e recebimento de mensagem SMS e ligacdo telefonica. As cinco versdes do
Messenger foram separadas pelo total de classes externas utilizadas. O conjunto de
permissoes e receptores foi 100% herdado da versdo mais antiga. No entanto, ao
comparar as amostras 71 e 75, as discrepancias encontradas foram de trés atividades, de
607 aulas e de um servico. Em relacdo ao tamanho, houve um aumento nos elementos
mais recentes.

Instagram - Cluster J. A separacdo das seis versdes do Instagram pode ser feita
com base na adi¢do do nimero de servigos e receptores e na diminui¢do do nimero
de classes nas amostras 4 e 5. A permissdo adicionada no Instagram.v174.0 foi
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a android .permission.READ_PHONE_NUMBERS, enquanto a atividade adi-
cionada foi com.instagram.rtc.activity.RtcGridSandboxActivity.
Houve vérias alteracdes no nimero de classes externas chamadas nos exemplares. Os
trés servicos adicionados nas duas ultimas versdes estavam relacionados a atividades
executadas em segundo plano e ao sistema de alarme. O tamanho teve acréscimo nos
elementos mais recentes, exceto no ultimo.

Validacao dos resultados do agrupamento Para os 10 clusters gerados, o valor de

Precisao foi igual a 1. Os valores de Recall e F1-Score foram iguais a 1 em quase todos os
clusters, exceto no cluster H onde Recall foi 0,6 e F1-Score foi 0,75.

4.3.2 Resultados do agrupamento de malware

O resultado do agrupamento de familias de malware usando K-means € mostrado na

Figura 4.20. Devido a limitagcdes de espaco, a lista de amostras analisadas, o nimero de fei¢oes
e arvores adicionais estdo no Apéndice. Percebeu-se que houve confusdo no agrupamento
das amostras, tanto nos resultados K-means quanto nos grupos resultantes do agrupamento
hierarquico (HAC). Além disso, informagdes sobre atributos tinicos de cada familia estdo na
Tabela 4.10.

GOODWARE AND MALWARE K-MEANS CLUSTERING USING PERMISSIONS, CLASSES, AND ACTIVITIES
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Figura 4.20: Resultados do cluster K-Means Goodware(A) e malware (B) usando atividades, classes e permissoes.

(A)

(B)

Android spy 277. As permissdes mais perigosas sao acesso a camera, gravacao de
dudio, mensagens SMS e autorizacdo para desativar o bloqueio de teclas e de qualquer
segurancga de senha associada. No agrupamento de familias de malware, as amostras
dessa familia foram separadas em clusters roxo e azul claro. Analisando o total de
recursos, as amostras 3 e 4 seriam as mais semelhantes entre si se comparadas ao par
4-5. Enquanto isso, as amostras 3 e 4 t€ém apenas uma atividade e dez permissoes em
comum, enquanto o par 4-5 compartilha uma atividade, sete classes e dez permissoes.
Ressaltamos que houve vérias mudancas no tamanho das amostras.

Android Defender. Essa familia contém o maior nimero de amostras e caracteristicas
exclusivas (Tabela 4.10). Ap6s agrupar apenas as amostras dessa familia, notou-se que
trés grupos foram formados. Os pares de elementos mais semelhantes foram 15-17,
8-20 e 9-10. No agrupamento de todas as amostras de malware, quatro amostras dessa
familia foram separadas em um grupo, demonstrando que sao distintas das demais desse
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Tabela 4.10: Caracteristicas exclusivas de cada familia.

Familia Permissoes Atividades Receptores Classes Servicos
Android.spy.277 1 14 4 47 2
Android Defender 14 22 9 165 13
AvForAndroid 0 43 9 51 4
AvPass 0 13 2 74 2
FakeApp 0 0 1 0
FakeApp AL 2 1 26 1
FakeAV 4 5 4 6 7
FakeJobOffer 1 24 4 8 3
FaketaoBao 0 1 4 0 2
Penetho 0 3 0 2 0
Virus Shield 3 7 12 59 15

conjunto. Notou-se que esse tipo de malware utiliza diversos servicos e classes externas
com nomes distintos, principalmente para leitura e modificacdo de configuragdes do
sistema. Essa familia contém amostras com quantidades heterogéneas de atributos e de
tamanhos.

(C) AvForAndroid. Essa familia se destacou com o maior nimero de atividades exclusivas
(Tabela 4.10). No agrupamento, oito elementos estavam em um agrupamento e dois em
outro grupo. E interessante comparar amostras de uma mesma familia para verificar
comportamentos diferentes. Por exemplo, o exemplo 23 tem permissoes para alterar
o estado da rede, gravar dudio e outras 19 permissoes distintas em relagdo ao grupo.
Além disso, o exemplo 25 pode instalar atalhos, obter contas de usudrio e obter a lista
de sites favoritos.

(D) AVPass. Essa familia acessa vdrias classes externas exclusivas (Tabela 4.10). Possui
inimeras atividades relacionadas a livros e algumas relacionadas a acdes de sniffer.
Alguns exemplos notdveis sdo espionagem em atividades de compras, como carrinho de
compras, zoom em produtos e também em promogodes. Todas as amostras estavam no
mesmo cluster. Para as amostras semelhantes de indices 38, 36 e 39, detectou-se que o
que separava o elemento 38 do par 36-39 eram mudancas nas classes e atividades.

(E) FakeApp. Esse grupo tem o conjunto mais simples de atributos exclusivos. Algumas das
permissoes que se destacam sdo android.permission.KILL_BACKGROUND_PROCESSES,
com.android.browser.permission.WRITE_HISTORY_BOOKMARKS, €
android.permission.BLUETOOTH_ADMIN.Analisando os elementos dessa
familia, percebe-se que a amostra 47 foi uma anomalia (outlier, principalmente pelo
aumento do nimero de permissoes. Também houve varias mudangas no tamanho das
amostras desse conjunto.

(F) FakeApp AL. Essa familia possui o maior conjunto de classes exclusivas (Tabela
4.10). As amostras foram divididas em dois clusters. No agrupamento, os pares mais
semelhantes foram 54-59 e 60-61. Permissdes incomuns encontradas sao o de status da
bateria, acesso ao compartilhamento Bluetooth, ligar a lanterna do dispositivo, a camera
e executar chamadas telefonicas.
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Tabela 4.11: Clusters resultantes do agrupamento hierdrquico das amostras maliciosas

Cluster Amostras

Cluster 1 4 Android Defender

Cluster 2 5 Android Spy277, 13 Android Defender, 8 AvForAndroid, 10 AvPass, 10 fakeApp,
6 fakeAppAL, 10 fakeAV,
8 faketaoBao, 9 Virus Shield, 10 Penetho

Cluster 3 11 Android Defender, and 9 fakeJobOffer

Cluster 4 5 FakeApp AL

Cluster 5 2 AvForAndroid, 1 Virus Shield, and 1 Android Spy277

Tabela 4.12: Métricas calculadas (%) para resultados do agrupamento de malware (cada cluster € indicado por C
seguido de seu nimero).

Métrica/cluster C1 C2 C3 C4 C5 C6 C7 C8 (C9 Ci10 C11

Precisdo 100 90 89 64 70 45 80 0 37 100 0
Recall 100 100 100 100 100 100 57 0 75 25 0
F1-Score 100 94 94 78 82 62 66 0 50 40 0

(G) FakeAV. O elemento 70 foi um outlier nesse conjunto devido ao niimero de classes. No en-
tanto, todas as amostras permaneceram no mesmo grupo. As permissdes mais perigosas
encontradas nesse malware foram android.permission.CLEAR_APP_CACHE ,
android.permission.INJECT_EVENTS,android.permission.DELETE_PACKAGE
android.permission.INSTALL_PACKAGES.

(H) FakeJobOffer. Essas amostras foram agrupadas com elementos do conjunto
Android Defender. Simplesmente pelo nimero de atributos, pode-se conside-
rar todas as amostras equivalentes. No entanto, os pares mais similares fo-
ram 86-88 e 90-91. A permissdo exclusiva encontrada nessa familia foi a
com.saavn.android.permission.C2D_MESSAGE.

(I) Faketaobao. Essa familia apresenta poucos receptores, servigos e atividades exclusivas.
Algumas funcionalidades que se destacam estdo relacionados a transmissao de dados da
inicializacdo do dispositivo, recebimento de SMS e atividades executadas em segundo
plano. Embora as amostras estejam todas no mesmo cluster, os elementos mais
divergentes sdo os de indices 83 e 87 e os mais semelhantes sdo os pares 84-89 e 88-90.

(J) Penetho. Apesar de estar no mesmo cluster, o elemento 92 foi separado pela diferenga
no nimero de permissoes, atividades e classes. E interessante notar que essas amostras
nao utilizam receptores € servicos.

(K) Virus Shield. Essa familia tem o conjunto mais significativo de receptores exclusivos
(Tabela 4.10). O elemento 107 foi um outlier nesse conjunto devido ao nimero de
classes, sendo, portanto, agrupado no mesmo cluster. O par 103-108 foi o menos
dissimilar do conjunto. O nimero total de caracteristicas e o tamanho de cada amostra
foram heterogéneos.

Validacao do cluster. Conforme mostrado na Tabela 4.12, os valores da validacao do
agrupamento foram variados, sendo os valores de Precisdo mais baixos nos clusters 6,9 e 11.



Tabela 4.13: Clusters e as amostras de Goodware e Malware.

Aplicacao Cluster N° de amostras
Among us Cluster 10 todas
Garena Free Fire  Cluster 11 todas
Google Meet Cluster 14 6
Cluster 16 4
Instagram Cluster 7 todas
Messenger Cluster 6 todas
Netflix Cluster 8 todas
Telegram Cluster 5 todas
Tik Tok Cluster 13 todas
Youtube Cluster 15 todas
Whats App Cluster 1 todas
Android.spy.277  Cluster 19 1
Cluster 22 4
Cluster 26 1
Android Defender Cluster 9 10
Cluster 12 3
Cluster 29 1
Cluster 22 3
AvForAndroid Cluster 19 2
Cluster 22 4
Cluster 26 3
Cluster 28 1
AvPass Cluster 18 7
Cluster 20 2
Cluster 26 1
FakeApp Cluster 22 1
Cluster 27 5
Cluster 28 1
Cluster 29 3
FakeApp AL Cluster 3 1
Cluster 17 5
Cluster 19 2
Cluster 24 1
Cluster 28 2
Fake AV Cluster 10 9
Cluster 21 1
FakeJobOffer Cluster 5 8
Cluster 21 1
FaketaoBao Cluster 22 1
Cluster 23 4
Cluster 25 2
Cluster 29 1
Penetho Cluster 2 todas
Virus Shield Cluster 19 1
Cluster 21 3
Cluster 22 2
Cluster 24 3
Cluster 25 1
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4.3.3 Agrupamento de amostras de ndo maliciosas e maliciosas

O agrupamento K-means de todas as amostras (conjunto de dados de malware +
goodware) € mostrado na Figura 4.21. Devido ao tamanho do dendrograma, a figura pode ser
encontrada no Apéndice.

K-MEANS CLUSTERING OF ALL SAMPLES: PERMISSIONS, CLASSES, AND ACTIVITIES

.ﬂ
o]
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Figura 4.21: Agrupamento K-means de todas as amostras.

A maioria dos aplicativos benignos foi agrupada corretamente, exceto por algumas
amostras do aplicativo Google Meet. Sobre as amostras maliciosas, a classificacdo da familia
Penetho se destaca com todas as amostras no mesmo grupo. Observou-se que ao comparar os
atributos similares entre as amostras do jogo Garena Free Fire e do malware FakeApp_AL, foram
encontradas treze permissoes inseguras em comum. Essas permissoes ja foram mencionadas
anteriormente nas andlises desses grupos. Infelizmente, os conjuntos de atributos escolhidos e a
medida de similaridade ndo foram satisfatorios para separar as familias, mas foram capazes de
distinguir entre amostras maliciosas e nao maliciosas.

4.3.4 Validagao do Agrupamento

A tabela para validacdo dos clusters de todas as amostras pode ser encontrada no
Apéndice. Observou-se que além dos clusters com valores 0, os menores valores de precisao,
acurdcia e F1-score foram os dos grupos 20,22. Os indices adotados para examinar os resultados
dos clusters sdo mostrados na Tabela 4.14. De acordo com os resultados, ficou claro que o
agrupamento de amostras ndo maliciosas teve os melhores resultados, chegando a 95% de acerto.
Em rela¢do ao agrupamento de familias de amostras maliciosas e do conjunto total de dados
(malware e goodware), algumas medidas revelaram que este ultimo teve melhor desempenho.
De acordo com os resultados da validacdo do agrupamento de amostras maliciosas, verificou-se
que o recall ndo foi satisfatério, indicando que embora existam caracteristicas exclusivas, o
conjunto de atributos iguais também € grande. Isso faz com que as amostras sejam pouco
distinguiveis, criando uma mistura entre os grupos. Embora as amostras ndo maliciosas sejam
mais distinguiveis, a classificagdo das maliciosas acabou reduzindo a precisao do agrupamento
de todas ds amostras do conjunto de dados.

4.4 EXPERIMENTO 4

A presente secao apresenta informacdes sobre os exemplares analisados, métodos de
extragdo de caracteristicas e de agrupamento aplicados no terceiro experimento (Figura 4.22).
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Tabela 4.14: Indices calculados (%) para os resultados de agrupamento de goodware, malware e goodware-malware

Agrupamento Acurécia | Precisao | Recall | F1-score | Homogeneidade | V-Measure
Goodware 95 1 94 96 100 98
malware 64 83 64 63 72 66
Goodware-malware 67 80 67 71 89 85
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Para as anélises foram examinados aplicativos disponiveis na base Android Botnet 2015,
da UNB - University of New Brunswick (A. F. A. Kadir e Ghorbani, 2015). Informagdes sobre
as familias dos exemplares estudados sdo apresentadas na Tabela 4.15. Foram selecionados,
aleatoriamente, 70 exemplares de cada familia para andlise de similaridade.

Como pré-processamento dos aplicativos, para o desempacotamento dos arquivos .apks
utilizou-se o Androguard (Desnos et al., 2013). As caracteristicas extraidas foram armazenadas
em uma base de dados, para andlise de similaridade e agrupamento. Acerca da comparacdo de
similaridade entre as amostras de malware, optou-se pelo indice de Jaccard (Cha, 2007). Foram
feitos agrupamentos com os valores da similaridade do conjunto dos atributos (permissoes,
atividades, servicos, classes externas e receptores) e para cada atributo isolado.

Posteriormente, apds o estudo de padrdes de caracteristicas especificas para cada
familia, foram calculados e definidos pesos para os atributos de maior significAncia para
cada familia. Além da similaridade, o cdlculo dos pesos utilizou a divisdo da con-
tagem dos atributos encontrados na amostra pela quantidade total presente na familia.
Como exemplo, verificou-se que os servigos "com.admvé6.service.AdvService" e
"com.admvé6.service.MainService" eram mais importantes e frequentes na fami-
lia MisoSMS, enquanto os servigos "com.android.security..SecurityService"
e "com.systemsecurity6.gms..MainService" apresentavam frequéncias € impor-
tancias significativas na familia Zitmo. Desse modo, foram definidas dezenas de relagcdes
atributo-familia para os exemplares das familias analisadas.

Em relacdo ao agrupamento, foram aplicados os algoritmos de Ligacdo Média (Average
Linkage), Ligacao Completa (Complete Linkage) e Ligacao Simples (Single Linkage). Além
dos métodos de classificagdo hierdrquica, o método de agrupamento foi adaptado utilizando
o conceito de meddide. Medodides sdo objetos representativos de um conjunto, cuja soma de
dissimilaridades para todos os objetos no cluster ¢ minima (Struyf et al., 1997). Vantagens desse
método, como mencionados na Secdo 2.8 sobre métodos particionais, incluem rapidez, facilidade
de implementac¢ao, convergéncia e auxilio para interpretacdo dos objetos de cada cluster. Desse
modo, para o aprimoramento do método de classificacdo, foram calculados os medéides de cada
familia.

Tabela 4.15: Android Botnet 2015 Dataset - Total de exemplares e informacdes sobre as familias analisadas

Familia Ano | Total | Comportamentos

Zitmo 2010 | 80 Monitora as mensagens SMS a procura de c6digos
usados para completar transa¢des bancdrias (S. Josh e
Joshi, 2015).

DroidDream 2011 | 363 Utiliza meios maliciosos para obter privilégios de
administrador, acessar informacgdes pessoais presente
no dispositivo, depois as envia a um servidor remoto
(Y. Kim e Chan, 2016).

PJapps 2011 | 244 Envia mensagens SMS, rouba dados bancarios, ins-
tala novas aplicacdes e abre URIs no navegador do
dispositivo (S. Josh e Joshi, 2015)

NickySpy 2011 | 199 Grava 4udios de chamadas e os armazena em SD Card
(Pieterse e Burke, 2015b)]

AnserverBot 2011 | 244 Primeira familia de malware Android que 1€ postagens
de blogs e as interpretam como comandos. (A. F.
A. Kadir e Ghorbani, 2015)
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TigerBot 2012 | 96 Rouba informagdes como localizagao GPS, encerra pro-
cessos rodando, I€ e exclui mensagens SMS maliciosas
(S. Josh e Joshi, 2015)

MisoSMS 2013 | 100 Rouba mensagens SMS e as transmite, clonagem de
telefone ou golpes de fraude (Pieterse e Burke, 2015b)

Wroba 2014 | 100 Ataques bancdrios baseados em localizacdo geografica.
Rouba e compartilha informagdes para lista de contatos
(A. F. A. Kadir e Ghorbani, 2015).

Pletor 2014 | 85 Comportamentos de Ransomware. Baixa e instala fal-
sas atualizacOes de aplicativos bancérios (A. F. A. Kadir
e Ghorbani, 2015).

Not Compati- | 2014 | 76 Conhecido por ser utilizado para e-mails de spam e

ble comprometer redes inteiras (Pieterse e Burke, 2015b)

4.5 RESULTADOS E DISCUSSAO

Nessa secao, as informacdes obtidas da andlise de similaridade e agrupamento dos
exemplares do Experimento 3 sdo apresentadas.

4.5.1 Permissoes

A similaridade entre as permissoes de cada familia pode ser visualizada na Figura 4.24
(coluna amarela). Devido a grande similaridade do conjunto de permissdes, as familias Anserver
e Tigerbot e as familias Droiddream e PJapps podem ser facilmente confundidas.

As permissdes mais utilizadas, em geral, pelos aplicativos maliciosos deste dataset
relacionam-se aos seguintes eventos: SMS (enviar, ler, escrever, receber), Internet e configuragao
de rede, boot, ler dispositivo de memoria externa e lista de contatos (leitura). Permissoes
adicionais, que evidenciam comportamentos maliciosos, sdo listadas a seguir:

 Status da bateria: permissao encontrada em amostras da familia Anserver, MisoSMS

e PJapps. Uma das limitagOes dos ataques de botnets movéis € a quantidade finita de
bateria do dispositivo. Além disso, consumo alto de energia também pode indicar
presenca de malware.

Bookmarks: Apesar de ser encontradas em aplicativos benignos, permissoes de escrita
e de consulta a histérico de bookmarks foram encontradas em exemplares da familia
PJapps. Além de roubo de dados de preferéncias do usudrio, podem ser utilizadas para
spam de publicidade.

Gravacdo de dudio e Upload de arquivo de dudio: Além de gravar chamadas telefonicas,
amostras da familia Nickyspy apresentaram permissoes que possibilitam o envio de
dudios do dispositivo a servidores.

Camera: Permissao encontrada em amostras das familias Nickyspy e Pletor. Malware
da familia Nickyspy enviam uma imagem da vitima, capturada via camera frontal do
smartphone, em golpes envolvendo dados bancérios e monetérios (A. F. A. Kadir e
Ghorbani, 2018).
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4.5.2 Servigos

A similaridade entre os servicos de cada familia € apresentada na Figura 4.24 (coluna
esquerda). Conforme pode ser verificado, apenas as familias Tigerbot, Pletor, Wroba e Zitmo
poderiam ser diferenciadas das demais. Entretanto, a diferencga entre essas quatro familias ainda
€ pouco significativa.

Alguns registros de servigos preocupantes, encontrados em familias analisadas, sdo
listados a seguir:

* Instalac@o e remog¢ao de pacotes: Possibilita a remocdo de aplicativos anti-malware ou
a inclusdo de outros programas maliciosos. Foram detectados registros dessas opgoes
em amostras analisadas das familias Wroba e Droiddream.

* Histérico de chamadas do dispositivo: Aplica¢des espias armazenam dados de chamadas
telefonicas e os encaminham para outros usudrios. Exemplares da familia Tigerbot
apresentaram essa funcionalidade.

* Upload de mensagens do dispositivo: Esse servico pode ser utilizado para intercep-
tacdo de mensagens entre aplicagdes bancdrias e o dispositivo do usudrio. Registros
encontrados nos exemplares da familia Tigerbot.

* Envio de SMS para outros servicos: Além de enviar mensagens custeadas pelo usudrio,
o malware pode distribuir credenciais coletadas para outros aplicativos maliciosos.
Servico encontrado em exemplares da familia Wroba.

4.5.3 Receptores

A similaridade entre os receptores de cada familia pode ser visualizada na Figura 4.24
(coluna direita). Assim como verificado com os servigos, apenas as familias Tigerbot, Pletor,
Wroba e Zitmo apresentaram diferenca de similaridade (pouco significativa) em relagcdo as
demais.

Os principais registros encontrados no conjunto de exemplares sao: "startup
receiver", "on boot receiver","internet receiver"e "sms receiver".
Outros receptores suspeitos sdo listados a seguir:

* Uso de payloads maliciosos: AnserverBot utiliza receptores para pedir que 0s usudrios
instalem payloads através de antncios de atualizacoes falsas de aplicativos (Zhou e
Jiang, 2011). Payloads sao c6digos que rodam silenciosamente em segundo plano.

* Receptores acionados por eventos: algumas familias de malware ativam atividades
quando eventos sdo disparados, como inicializa¢do do dispositivo e conexao a Internet.
Registros foram encontrados em exemplares da familia MisoSMS.

* Gerenciamento do sistema de arquivos de cartdo de memoria: Além de arquivos e
informagdes presentes no sistema de arquivos do dispositivo, € interessante para os
aplicativos maliciosos examinar cartdes de memdoria. Registros foram encontrados em
amostras da familia Pletor.
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4.5.4 Atividades

A Figura 4.23 apresenta o grafico de similaridade entre as atividades de cada familia
(coluna esquerda). O conjunto de atividades foi semelhante entre vérias familias, como nos
conjuntos Droiddream-PJapps-Nickyspy e Tigerbot-MisoSMS-Pletor-Zitmo-Notcompatible.

A partir de métodos inicializados através de atividades, cédigos maliciosos conseguem
informagdes sensiveis. Por exemplo, pode-se obter informagdes como localizacdo GPS (familia
Wroba)e credenciais de sistemas de pagamento (Paypal). Entre as atividades mais utilizadas
pelas amostras maliciosas analisadas, verificam-se:

* Contetdo pornogréfico: Redirecionamento para paginas com contetidos suspeitos
podem acarretar a instalagao de malware adicionais. Atividades com URLSs suspeitas
foram encontradas nas familias PJapps e Droiddream.

¢ Chamadas recebidas: Em amostras da familia Zitmo, foram encontradas atividades
relacionadas ao registro de chamadas recebidas pelo dispositivo. Alguns malware
utilizam gravacdo de dudios para chantagem de usudrios. Em amostras da familia
Tigerbot foi possivel encontrar métodos para atender chamadas automaticamente.

* Download de Servicos e atualizagdes de Seguranca: Acessos a enderecos de paginas web
com atualizagdes falsas sdo armadilhas utilizadas para roubo de informagdes pessoais.

4.5.5 Classes

A Figura 4.23 também apresenta o grafico da relacao de classes registradas no banco
de dados por familia de botnet. Conforme pode ser visualizado no gréfico, as familias com
conjuntos de classes mais similares foram Anserver, Droiddream, Tigerbot , Pletor e Zitmo.

As seguintes funcionalidades, ativadas por classes externas, foram observadas:

* Conexao a rede Tor: Como os botnets necessitam de comunica¢cdo com servidores,
algumas classes podem ser chamadas para acesso a rede andnima Tor (Syverson et al.,
2004). Registros foram encontrados na familia Pletor.

* Criptografia de arquivos: Botnets, com comportamentos de ransomware, utilizam
diversas classes externas de criptografia de arquivos e de transferéncia de arquivos.
Além de amostras da familia Pletor, chamadas a esses tipos de classes aparecem em
exemplares da familia Anserver.

* Verificagdo de usudrios do dispositivo: Para ultrapassar mecanismos de segurancga,
codigos maliciosos tentam obter privilégios de administrador do sistema. Registros
desse estilo foram encontrados na familia Zitmo.

4.5.6 Agrupamento e Andlise de Similaridade

Para o agrupamento, foram utilizados os algoritmos de Ligacao Média (Average Linkage),
Ligacao Completa (Complete Linkage) e Ligacao Simples (Single Linkage). Nos primeiros
experimentos, aplicaram-se os métodos de agrupamento hierdrquico diretamente aos valores
de similaridade das caracteristicas extraidas. Os resultados de validacao dos clusters desses
experimentos nao foram satisfatorios, tendo valores de precisdo inferiores a 50%, utilizando 20
amostras por familia. Detectou-se que houve confusdo entre variantes da familia Droiddream
sendo classificados como da familia MisoSMS, por exemplo.
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Ap6s esses experimentos, foi aplicado o agrupamento de conjuntos de atributos isolados.
Por exemplo, utilizando apenas permissdes ou apenas atividades para diferenciar as familias.
Os resultados da validacao dos agrupamentos demonstraram que essa alternativa também nao
foi satisfatéria. Isso deve-se a semelhanca significativa dos conjuntos compartilhados entre
varias familias, conforme pode ser analisado nos graficos das Figuras 4.24 € 4.23 . Por exemplo,
o conjunto de servigcos e receptores das familias Anserver, Droiddream, PJapps, MisoSMS
e NotCompatible apresentaram similaridade maxima, impossibilitando a distin¢do entre os
exemplares dessas familias somente com o uso dessas informagdes. A partir das caracteristicas
exclusivas de cada familia, foi possivel estimar o peso para cada relagdo atributo-familia no
célculo de similaridade, conforme explicado na Figura 4.22. O grafico com a distribui¢ao das
caracteristicas exclusivas de cada familia € apresentado na Figura 4.25.
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Figura 4.23: Similaridade entre os conjuntos de servicos, receptores e permissdes das familias
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Figura 4.24: Similaridade entre os conjuntos de servicos, receptores e permissoes das familias
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QUANTIDADE DE CARACTERISTICAS EXCLUSIVAS POR FAMILIA
B Permissbes [l Classes externas Servicos [l Receptores [l Atividades

1500

1000

L
]
-
[}
E 500
=
=
=]
3
0 ™ -l l' I.I_l| [ ]
S 5 3
& o) N F & & 9
N @ = N & o )
& FE & F F T &
&° &
(\0
FAMILIAS
Figura 4.25: Total de caracteristicas exclusivas por Familia
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Figura 4.26: Similaridade total em relacdo ao conjunto de familias

Constatou-se que as maiores quantidades de carateristicas exclusivas foram encontradas
nas familias Droiddream e PJApps, enquanto as menores quantidades foram das familias Pletor e
a NotCompatible (Figura 4.25). Além disso, € importante ressaltar que os exemplares da familia
NotComplatible demonstraram técnicas de ofusca¢do, dificultando a extrag@o de caracteristicas.

Ja a Figura 4.26 apresenta o grifico da similaridade existente entre as familias, utilizando
os pesos das caracteristicas (colunas direitas) e aplicando apenas o cdlculo de similaridade
(colunas esquerdas).

As colunas esquerdas indicam os valores de similaridades entre as familias antes do uso
de pesos em conjunto com o cédlculo da similaridade (indice de Jaccard). Observando os valores
sem pesos das caracteristicas, foi possivel verificar no grafico (Figura 4.26), que diversas familias
apresentavam grande valor de similaridade entre elas, como a Anserver e a PJapps, Droiddream e
MisoSMS, a Zitmo e a Tigerbot, e assim por diante.

Entretanto, apds o uso do peso no cdlculo da similaridade, ainda houve confusio entre
familias, como: MisoSMS e Wroba, Tigerbot e Zitmo, PJapps e Nickyspy (colunas direitas da
Figura 4.26).
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Tabela 4.16: Comparagdo da qualidade dos agrupamentos finais, por método de ligacdo e quantidade de amostras,
através de indices de validacdo

Single Linkage Average Linkage Complete Linkage
Amostras | F-Score Precisdao Recall Pureza | F-Score Precisdo Recall Pureza | F-Score Precisdao Recall Pureza
20 0,99 0,99 0,99 0,99 0,97 0,97 0,97 0,97 0,87 0,87 0,87 0,87
50 0,98 0,98 0,98 0,98 0,95 0,95 0,95 0,95 0,85 0,85 0,85 0,85
70 0,97 0,97 0,97 0,97 0,94 0,94 0,94 0,94 0,84 0,84 0,84 0,84

Apés andlise dos resultados, verificou-se que os maiores valores dos indices de
qualidade foram obtidos através do método de Ligacdo Simples, com precisao, recall e f-score
de, aproximadamente, 99%. Ja os menores valores foram obtidos nos experimentos com 70
amostras, utilizando o método de Ligacdo Completa (aproximadamente 84 Y% de precisdo).

4.6 CONSIDERACOES FINAIS SOBRE OS EXPERIMENTOS

Em relagdo ao conjunto de amostras ndo-maliciosas, notou-se que algumas amostras
de aplicativos semelhantes estdao em grupos diferentes. Por exemplo, por que os aplicativos
de comunicagao ficaram em grupos separados? As amostras desses aplicativos t€m nimero
heterogéneo de atributos, e algumas permissdes sdo encontradas apenas em alguns aplicativos
(por exemplo, o aplicativo Google Meet possui vérios receptores de entrada e saida de reuniao
e de compartilhamento de dados). Na andlise de atributos do Whats app, foram encontrados
varios recursos de backup, gerenciamento de listas de bloqueio de contatos, funcionalidade de
autenticacdo em duas etapas e acoes de pagamento. Outra constatagdo foi que nem todos os
aplicativos t€m permissao para usar mensagens SMS, como observado no Google Meet e no
Telegram.

malware vs goodware Examinando as caracteristicas das versdes dos aplicativos nao
maliciosos investigados, verificou-se que podem ser menos confusos para determinar a linhagem
(ancestralidade) das amostras, devido ao grande nimero de recursos comuns entre as amostras.

Em relacdo a rotulacdo de conjuntos de dados, construir bases para aplicativos benignos
¢ menos complexo do que para cddigos maliciosos. O uso de antivirus para verificar se um
arquivo € malicioso ou nao € diferente do processo de rotulagem de amostra com classificacao
em familias. Além disso, na andlise de malware ainda ha a verificagdo se uma varidvel é codigo
novo ou se foi apenas modificado e reempacotado.

Atributos Estaticos A classificacio de malware apenas por meio de andlise esta-
tica tem limitagdes, como ja mencionado em (Moser et al., 2007). Ainda assim, as per-
missdes sdo ferramentas uteis para detectar comportamentos perigosos € indesejados (por
exemplo, todos os aplicativos méveis maliciosos analisados tiveram as seguintes permis-
soes): KILL_BACKGROUND_PROCESSES, REAL_GET_TASKS, BLUETOOTH_ADMIN, e
READ_LOGS.

Durante a andlise dos atributos, ficou evidente que aplicativos maliciosos e nao maliciosos
utilizam permissdes potencialmente prejudiciais a seguranca do usudrio. No entanto, como vocé
sabe o que o aplicativo pretende quando solicita permissdo para gravar dudio? Esse consentimento
possibilita o compartilhamento de mensagens de dudio entre pessoas nao autorizadas ou espionar
as conversas da vitima e usar os dudios para extorsao? Outras permissdes consideradas criticas
apareceram em diversos goodware:

* WRITE_EXTERNAL_STORAGE : Youtube, Whats app, Telegram, Messenger, Insta-
gram, Garena Free Fire, Netflix, e Tik Tok.
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* ACCESS_FINE_LOCATION : Youtube, Whats app, Telegram, Messenger e Instagram.
* ACCESS_COARSE_LOCATION: Youtube, Whats app, Telegram e Messenger.

* GET_TASKS:Whats app, Tik Tok e Garena Free Fire.

* CHANGE_WIFI_STATE: Whats app, Messenger e Garena Free Fire.

* READ_PHONE_STATE: Youtube, Whats app, Telegram, Messenger, Instagram, Garena
Free Fire e Netflix.

Algumas permissoes apareciam apenas em c6digo malicioso, como DISABLE_KEYGUARD
(FaketaoBao, Android.spy.277, FakeApp_AL, Android Defender e AvForAndroid) e
READ_HISTORY_BOOKMARKS (FakeApp e AndroidDefender).

Em relagdo a outros atributos, verificou-se que as familias Android Defender e Fake-
App_AL possuem servigos de monitoramento de bateria. As amostras fake AV e faketaoBao
apresentaram receptores de mudanca de status de Wifi. As amostras FakeJobOffer t€ém atributos
relacionados ao dudio, enquanto o AvForAndroid monitora as atividades dos leitores de livros e
pdfs. Além disso, as familias android.spy.277 e FakeApp_AL estao interessadas nas agdes do
usudrio ao manipular imagens e videos. Os exemplares de Virus Shield e AvPass apresentaram
atividades e servicos de pagamento.

Como limitagdo, a medida de similaridade e os recursos escolhidos foram insuficientes
para distinguir as familias de malware e alguns casos de goodware-malware, como jogos, também.

4.7 DEFINICAO DE UM FLUXO DE ATIVIDADES PARA AGRUPAMENTO DE MALWARE

Diante da ampla diversidade de conceitos e técnicas existentes na classificacdo de
variantes de malware, filogenia e andlise de agrupamentos, € comum surgirem davidas que,
geralmente, ndo sdo esclarecidas pela literatura. Entre as incertezas encontram-se opcoes de
algoritmos de agrupamento, escolha de medidas de similaridade, impacto da natureza de varidveis,
necessidade e formas de sele¢do de caracteristicas, entre outras.

Depois de analisar diversos trabalhos correlatos sobre o assunto, verificou-se que apesar
de serem encontradas inimeras publicacdes utilizando agrupamento de familias de malware,
existe uma lacuna de orientacdes das melhores praticas. Essas orientacdes podem incluir a
selecdo de atributos, formas de representacao de dados, escolhas de medidas de similaridade e de
algoritmos de agrupamento, e os impactos dessas escolhas sobre os resultados dos agrupamentos.

Desse modo, foi desenvolvido um fluxo de atividades de aprendizado de mdquina para
agrupamento com quatro fases diferentes, o qual € apresentado na Figura 4.27
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Figura 4.27: Método sugerido

* Fase 0 - Estabelecer o propdésito da classificacdo A andlise e agrupamento de amostras
de malware sdo realizados com diferentes finalidades. Por exemplo, os fabricantes de
dispositivos de hardware podem estar interessados em investigar grandes quantidades
de amostras de codigos maliciosos para identificar possiveis ameagas a produtos fisicos.
Um analista de seguranca de rede pode analisar malware, como ransomware Android,
para responder a incidentes. Outros propésitos incluem o desenvolvimento de solugdes
antimalware, pesquisa de linhagem de software malicioso e a caca a malware de "dia
zero". Diferentes combinacgdes de tipo de andlise, algoritmos de agrupamento e de
medidas de similaridade dependem da finalidade do agrupamento, do tamanho do
conjunto de dados, do poder computacional e do tempo disponivel.

* Fase 1 - Andlise de amostras e extracao de caracteristicas

De acordo com a extensdo da colecdo de exemplares de c6digo malicioso, como base de
arquivos .apks, o poder computacional e o tempo disponivel, o analista experimenta e
define o tipo de anélise (Capitulo 2.7).

Ap6s definir e realizar a andlise das amostras, sdo extraidos os atributos e definidos os
tipos de representacio dos dados.

* Fase 2 - Normalizacao de dados e outras tarefas

Normalizacao e padronizacao de Dados: A natureza dos atributos (discreto, bindrio,
continuo) e a escala variavel (nominal, ordinal) afetam a estrutura dos clusters. Assim,
tarefas como padronizac@o ou normalizacdo de dados podem beneficiar a qualidade
dos resultados. A padronizacdo tende a minimizar problemas de dispersao, normalizar
recursos de acordo com um critério especifico e eliminar ruidos e redundéncias para
melhorar a precisao dos resultados. Alguns métodos disponiveis incluem Z- Score,
Amplitude Médxima e Min-Max.

Selecdo de atributos: Anteriormente destacou-se que a sele¢do de varidveis pode
melhorar a qualidade dos resultados usando métodos supervisionados e ndo supervi-
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sionados. Também foi mencionado (Capitulo 2.7.5) que nem todos os métodos de
selecdo de recursos se aplicam ao agrupamento. A escolha do tipo de selecdo, usando
filtros, wrappers ou outra abordagem, também depende do objetivo da andlise, do poder
computacional e do tempo disponivel para esta etapa de pré-agrupamento. Os filtros ndo
dependem dos algoritmos de agrupamento, apesar dos wrappers geralmente fornecerem
resultados mais satisfatérios. Uma das alternativas recomendadas € combinar as duas
técnicas quando possivel. Nos experimentos de andlise de malware de (Babaagba
e Adesanya, 2019), a acurdcia aumentou de 54,3 para 74,4% através de selecoes de
caracteristicas antes do uso do algoritmo Expectativa-Maximizagao.

Identificacao de QOutliers: Outliers sdo objetos considerados diferentes e inconsistentes
com o resto do conjunto. Essas anomalias podem afetar negativamente o resultado ou
ser exatamente o que estd sendo buscado (Dutta et al., 2012). Na andlise de malware,
os outliers podem trazer informagdes importantes, como identificar amostras rotuladas
incorretamente. Geralmente, no agrupamento assume-se que a maioria dos elementos
estd em agrupamentos mais densos. Desse modo, sdao investigados como outliers
dados que ndo pertencem a nenhum grupo ou pertencem a pequenos clusters. As
estratégias para lidar com anomalias incluem exclusdo de elementos inconsistentes e
andlise separada do conjunto anémalo.

Fase 3 - Escolha da medida de similaridade Determinar a melhor medida de similari-
dade nao € uma tarefa trivial, dependendo diretamente dos dados analisados. Varios
estudos e pesquisas sobre medidas de distancia e de similaridade estdo disponiveis na
literatura, como nas pesquisas de Irani et al. (2016), Bisandu et al. (2019) e Pfitzner et al.
(2009). Assim, fica a pergunta: como decidir? A opg¢ao padrao geralmente € a distancia
euclidiana, embora essa medida ndo seja ideal em diversos casos. Geralmente, quando
o analista compreende os dados do conjunto de amostras, ele testa varias medidas e
verifica visualmente quais apresentaram maior consisténcia com o padrao dos elementos
do conjunto de dados. Por exemplo, um teste que pode ser realizado é: operando com
textos na forma de strings, com a similaridade Cosseno, Indice de Jaccard ou Métrica de
Levenshtein, utilizando amostras da mesma familia, qual métrica indicou similaridade
mais perto da real entre as amostras ji rotuladas? E o que acontece com amostras de
familias dissimilares usando essas mesmas medidas?

Embora existam dezenas/centenas de equacdes e de medidas de similaridade, a Tabela
4.17 apresenta recomendagdes baseadas na literatura analisada e no tipo de dados.

Tabela 4.17: Métricas e tipos de atributos/caracteristicas

Tipo Medidas e indices

Strings Hamming, métrica Levenshtein, NCD, Cosseno

Documentos distancia Dice, Cosseno, indice de Jaccard

Vetor binario indice de Jaccard, distancia Hamming, distancia euclidiana
Grafos Maximo subgrafo comum, métrica Levenshtein

Imagens distancia euclidiana, Manhattan, VCAD, distancia de histogramas
Modelos ocultos divergéncia Kullback-Leibler

de Markov

* Fase 4 - Selecao do método de agrupamento e validacao de resultados
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Conforme mencionado na Secdo 2.8, cada tipo de agrupamento tem vantagens e
desvantagens.

Por exemplo, métodos hierdrquicos sao vantajosos quando se sabe que os dados t€ém
relacionamentos hierdrquicos. Porém, esses métodos ndao lidam bem com outliers, nao sendo
adequados para conjuntos extensos de dados. Além disso, geralmente € dificil definir o nimero
ideal de clusters analisando visualmente o dendrograma. Por exemplo, o método de Expectativa
Miéxima nao € indicado para encontrar clusters significativamente pequenos, como quando o
conjunto de dados possui familias com apenas uma ou poucas amostras.

Meétodos de particdes, como K-means, sdo rapidos e altamente escaldveis. No entanto,
eles dependem do ntimero inicial de clusters e sao adequados para conjuntos de dados com formas
esféricas. A medida que o niimero de caracteristicas aumenta, a escalabilidade do algoritmo
diminui. Também € sensivel a outliers, por isso indica-se a normalizag¢ao dos dados.
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5 ANDROIDGYNY - VISAO GERAL DO FRAMEWORK PROPOSTO PARA CLASSIFI-
CACAO DE VARIANTES DE MALWARE ANDROID EM FAMILIAS

Nos capitulos anteriores foram apresentadas etapas e resultados de atividades que
incluiram:

* Revisdo de mais de 70 trabalhos correlatos e de suas configuracdes de experimentos

* Avaliagdo de cendrios envolvendo andlise de medidas de similaridade/dissimilaridade,
algoritmos de agrupamento

* Comparacdo do uso de amostras nao-maliciosas (goodware) em conjunto com malware

* Uso de caracteristicas exclusivas de familias conhecidas, célculos de pesos desses
atributos exclusivos no cdlculo da similaridade entre os elementos das familias e
comparacao com medoides

* Defini¢cdo de um fluxo bésico de atividades de agrupamento de malware

Partindo disso, foi desenvolvido o Androidgyny, um framework para andlise de amostras,
extracdo de caracteristicas, deteccao de maliciosidade em apks e classificacdo de variantes de
malware focados na plataforma Android.

A seguir € apresentada a sua estrutura, seus componentes e funcionamento.

5.1 VISAO GERAL DO ANDROIDGYNY

A Figura 5.1 apresenta a visao geral do framework desenvolvido.

ANDROIDGYNY

Gerenciador de
amostras e de analise

Banco de

- dados
= —&

Andlise de Similaridade Resultados: top 3
familias familias semelhantes /
Agrupamento familia desconhecida ou
nova / amostra nao-
Selecio de Validagio de maliciosa
caracteristicas resultados
Extrator de i )
Caracteristicas Madulo Classificador

Figura 5.1: Componentes do prot6tipo Androidgyny

Sao quatro componentes principais do Androidgyny: gerenciador de andlise, o extrator
de caracteristicas, o modulo classificador e o banco de dados:
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* Gerenciador de amostras e de andlise: O componente Gerenciador de amostras e
de andlise € responsdvel por controlar cada anélise, receber as amostras maliciosas
ou nao-maliciosas, controlar fluxo de dados entre todos os componentes e realizar a
conexao com o banco de dados.

» Extrator de caracteristicas: O componente Extrator de caracteristicas analisa cada
apk, coleta os recursos necessarios e envia as informacdes de volta para o Gerenciador
de amostras e de andlise armazenar no banco de dados.

* Médulo Classificador: O Mdédulo Classificador recupera caracteristicas relevantes
do banco de dados para cada aplicativo, verificando a similaridade com as familias
conhecidas por meio do algoritmo de agrupamento. Finalmente, envia as resultantes
para o Gerenciador de amostras e de andlise para armazenamento no banco de dados.

* Banco de dados: O banco de dados € usado para armazenar e recuperar informacoes
do conjunto de amostras e dos resultados da classificacdo. O resultado de cada andlise é
apresentado ao final da andlise.

Informacgdes mais detalhadas sobre o funcionamento de cada componente sdo apresenta-
das a seguir.

5.1.1 Gerenciador de amostras e de analise

Esse componente € o médulo principal do protétipo desenvolvido, sendo o ponto inicial
para cada experimento. Podem ser realizadas as seguintes atividades: extragdo de caracteristicas,
classificagdo da amostra, ou ambas.

Caso haja erros no moédulo Extrator de Caracteristicas, devido a amostras corrompidas
ou com mecanismos de criptografia avancados, esses resultados também sao inseridos na base de
dados. Além de amostras maliciosas, amostras ndo-maliciosas (goodware) também podem ser
analisadas.

5.1.2 Extrator de Caracteristicas

Para extracdo de caracteristicas foi utilizada a API do Apktool, por meio de descompac-
tacdo do arquivo .apk para coletar informacdes estaticas das amostras inseridas.

A quantidade de caracteristicas extraidas de cada apk, de cada variante e de cada
familia ndo sao heterogéneas. Todavia, o conjunto total de registros de cada experimento €
extenso. Por exemplo, na base de dados atual do Androidgyny foram registradas descri¢des
unicas de 617 nomes de familias, 16.290 permissoes, 39.235 receptores, 58.243 servicos, 224.190
classes externas e 857.074 atividades. Desse modo, com restrigdes de poder computacional e de
tempo, para otimizar o desempenho da classificacdo, foram selecionadas as caracteristicas mais
importantes para o conjunto de familias de cada experimento.

Os atributos utilizados foram o conjunto de permissoes, atividades, servicos, receptores
e de classes externadas chamadas pelo aplicativo. Apds a extracdo de caracteristicas, realizada
via andlise estatica dos arquivos, realizam-se as seguintes verificacoes:

* Atualizacao de registros de caracteristicas: para as caracteristicas investigadas, sao
consultadas se as descri¢oes ja existem na base de dados. Caso contrario, sdo inseridas
nas tabelas correspondentes.
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* Selecao de atributos: Devido a quantidade extensa de atributos dos exemplares,
para otimizar a classificacao e o vetor bindrio que seria utilizado, foram elencadas as
caracteristicas mais importantes, através de verificacao dos atributos utilizados por todas
as familias do dataset de cada experimento. Esse processo de selecdo primeiramente foi
realizado via consultas ao banco de dados.

5.2 MODULO CLASSIFICADOR

Ap06s receber informacdes do componente Gerenciador de amostras e de andlise, o
Moddulo Classificador realiza verificagdes de maliciosidade, de andlise de similaridade com
familias ja conhecidas (base de dados) e se hd caracteristicas/comportamentos desconhecidos.

A andlise de similaridade € realizada através do método de agrupamento: o algoritmo
hierdrquico com K-medoids foi adaptado e € apresentado no Algoritmo 1.

Algoritmo 1: Agrupamento hierdrquico com meddides

Entrada: X é um conjunto de dados com n pontos, k € o nimero desejado de
agrupamentos
Saida: M = {my,....my} € um conjunto de k meddides dos agrupamentos; conjunto
de agrupamentos resultantes G

1

2 M = Calcular os medoides iniciais(X,k) ;
3 repita
4

5

para i = /,..,n faca
Calcular a distancia da instancia X; em relacdo aos elementos do
conjunto de medodides iniciais M ;
6 Encontrar os pares com as menores distancias (agrupamento
hierarquico) ;
7 Mover a instancia para o grupo Gy do medéide mais préximo ;
8 M = Recalcular os meddides para cada grupo G;
9 fim
10 até o numero de agrupamentos ser constante;
1 fim

Na Figura 5.2 podem ser visualizados alguns meddides de familias ja cadastradas, com
o valor médio em comparagdo aos outros elementos da familia.



126

S python3 print_medoide.py
select fam_desc from familias where id = 104
valor médio de similaridade: ©0.24193548387096775
select distinct f.nome from medoide_fam f where f.1id_fam .contador 0.24193548387096775
Familia: PUA.Android0s.Ewind
Nome do apk: 7c6T09574962328ddedbib2e962eec7c

select fam_desc from familias where id = 577

valor médio de similaridade: ©.02501441753171857

select distinct f.nome from medoide_fam f where f.id_fam .contador = 0.02501441753171857
Familia: feiwo

Nome do apk: a8fe9de365b5779a43282848565d074a

select fam_desc from familias where id = 607

valor médio de similaridade: ©.2808219178082192

select distinct f.nome from medoide_fam f where f. .contador 0.2808219178082192
Familia: Biige

Nome do apk: 7cb78612e7ca5d14dc8b6acac835c341

select fam_desc from familias where id = 608

valor médio de similaridade: ©.15178571428571427

select distinct f.nome from medoide_fam f where f.id_fam .contador = ©.15178571428571427
Familia: FakelInst

Nome do apk: 4f9al8692f7adbfcaedboe6f4fdeccoa

Figura 5.2: Exemplo de meddides de familias

Geracao dos clusters iniciais: Inicialmente, com n familias conhecidas, sdo criados n
grupos iniciais, cada cluster com o elemento que melhor representa a familia. Com a inser¢ao
de novas variantes, os clusters sao atualizados e os meddides sao recalculados. O algoritmo
K-medoids adaptado pode ser visualizado no Algoritmo 1. Apds a realizacdo de diversos testes
com K-means, k-medoids e agrupamento hierarquico de ligacao média, decidiu-se pelo uso do
K-medoids, pela robustez para lidar com os meddides. Diferentemente das escolhas aleatorias
de pontos como meddides, no presente método o elemento € selecionado de acordo com a
quantidade de caracteristicas que possui em relacdo aos demais da familia. Utiliza-se o indice
de Jaccard para comparar os conjuntos de caracteristicas dos elementos de cada familia, sendo
escolhida a amostra que possui a maior similaridade média em relacdo aos demais.

5.2.1 Modulo Classificador e a Avaliacao de Variantes

A Figura apresenta o fluxograma dos tipos de resultados possiveis da classificagao.

amosira nao-

possui? g maliciosa
verifica presenca de
caracteristicas
consideradas nao P . .

) o s similaridade acima de 65% com o conjunto
perigosas/que nao sao Sim ou i atributi JUsivos das familias?
vetor de caracteristicas comuns em goodware possui afributos exclusivos das familias?

da amostra sim
top 3 de familias

similares

wverifica similaridade
com medoides das
familias conhecidas

provavel familia nova/
familia desconhecida

similaridade abaixo de 40% com o conjunto E
nao possui atributos exclusivos das familias?

Figura 5.3: Algoritmo bdsico da decisdo do resultado

A partir dos resultados da comparacdo de similaridade com os medéides, encontram-se
as seguintes situagdes:
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* Amostra nao-maliciosa: De acordo com as verificagdes de caracteristicas de alto e
médio risco de maliciosidade, presentes nas familias conhecidas e ausentes nas amostras
nao-maliciosas, o0 Modulo Classificador indica se houve maliciosidade encontrada na
amostra.

* Variantes desconhecidas de familias conhecidas: sdo verificadas se as amostras
analisadas possuem caracteristicas exclusivas de alguma familia ja estudada ou grande
similaridade com algum representante (meddide). Caso positivo, a amostra € considerada
uma variante da familia j4 rotulada.

* Familia desconhecida: Se nio for encontrada nenhuma caracteristica exclusiva, realiza-
se agrupamento do elemento com os meddides das familias ja armazenadas, indicando as
trés familias (top 3) com maior similaridade. Caso os valores de similaridade com todos
os medoides conhecidos forem baixos, como por exemplo, abaixo de 40%, a amostra
€ colocada em um cluster novo. Para esse grupo de exemplares desconhecidos, sdo
utilizados outros algoritmos de agrupamento com os vetores de caracteristicas de todas
as amostras da base de dados. Dependendo do tamanho da base de caracteristicas, o
processo pode ser demorado. Para essa etapa foram realizados testes com os algoritmos
K-means e com agrupamento aglomerativa hierdrquico (HAC), conforme apresentado
nos experimentos anteriores. Como o HAC apresenta a desvantagem de tempo, devido
ao cdlculo da matriz de similaridades ou de distancias, optou-se pelo K-means.

* Avaliacao dos resultados: Como as amostras sdo rotuladas em arquivos separados
dataset, sao calculadas as taxas de rotulacdo corretas e incorretas para cada familia
analisada. Além disso, as seguintes métricas foram utilizadas para cdlculos da qualidade
dos agrupamentos resultantes:

— Pureza(W,C,D) = % * Xpmax;(ng N c;), onde D € o conjunto de amostras de
treinamento, N € a soma das amostras em D, W= N1, N2..., Nm denota o conjunto de
clusters e C=cl,c2...,cj € o conjunto de classes, oriundas dos rétulos de ground-truth
dos dados de treinamento, nk € o cluster k e cj € a classe j.

ex _ TP
- Precisao = 775
_ TP
- Recall = 5 7%
- F1-= 2xPrecisionsRecall _ 2«TP
~  PrecisiontRecall — 2+«TP+FP+FN

Ap6s o retorno das informacgdes do Mdédulo Classificador € realizada a validagao dos
resultados. Para essa etapa, sao feitas buscas do nome do arquivo analisado e dos hashes
MDS5, SHA-1 e SHA256 no Virus Total.
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6 ANDROIDGYNY - EXPERIMENTOS

Neste capitulo sao apresentados os experimentos realizados para avaliagdo do An-
droidgyny, incluindo informacdes sobre as configuragdes de cada experimento, familias, quanti-
dade de amostras, caracteristicas e métricas utilizadas.

6.1 CONFIGURACAO DOS EXPERIMENTOS

Os experimentos foram executados em uma maquina com as seguintes configuracoes:

Processador: AMD Ryzen 5 35000U

Memoria RAM: 12 GB
* Armazenamento local: 1 TB

* Armazenamento extra: 3 HDs portiteis Seagate Expansion com 3 TB de capacidade
(cada)

* Sistema Operacional: Ubuntu 20.04.2 LTS

Androidgyny foi implementado utilizando Python v3.6, Flask v1.02 e jinj2 v2.10. Foi
utilizado servidor de banco de dados MySQL para armazenamento dos resultados. Outros
mobdulos requeridos foram Androguard v3.2.1, Scikit-learn v0.20, Tensorflow v1.13.1, e Keras
v2.2.4.

6.2 EXPERIMENTO 1 - COMPARACAO COM O GEFDROID

Durante a pesquisa de trabalhos correlatos, verificou-se que a replicacdo da maioria dos
estudos analisados nao € um processo simples. Entre a literatura estudada, o trabalho de Fan et al.
(2019b) foi um dos raros trabalhos em que os codigos-fonte estavam disponiveis publicamente.
Além disso, os autores também disponibilizaram amostras maliciosas de trés familias que foram
utilizadas para classificar malware Android em familias. Os autores utilizaram chamadas a APIs
em subgrafos e algoritmos de detec¢do de comunidade para agrupar exemplares ndo rotulados.
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Os indices para o conjunto de malware dos tipos Ransomware e PremiumSMS foram os
que apresentaram os melhores resultados para ambos os métodos. A maior diferenca entre os
resultados foi para o tipo Scareware, onde a pureza do GEFDROID ficou em 0,57 e do nosso
método, 0,96. Possivelmente isso se deve devido ao alto nimero de caracteristicas exclusivas
que foram encontradas em familias desse grupo.

6.3 EXPERIMENTO 2

Nesse experimento foram selecionadas 25 das familias com maior quantidade de
exemplares, do repositério Androzoo. O conjunto de amostras € composto por 1.000 exemplares,
escolhidos aleatoriamente, totalizando 25 mil exemplares. Na Tabela 6.3 estdo disponibilizados
os nomes das familias e suas quantidades de atributos exclusivos.

Tabela 6.3: Quantidade de caracteristicas exclusivas de cada familia

Familia Permissoes | Atividades Classes Servicos Receptores
Admogo 9 1335 939 0 0
Adwo 28 5328 3810 0 0
Airpush 190 5226 3063 22 26
Anydown 43 2779 1367 0 1
Artemis 188 15599 7968 42 36
Deng 151 10334 6071 0 0
Domob 18 5025 3578 16 22
Dowgin 125 10884 10632 45 49
Droidkungfu 8 2917 2107 9 6
Feiwo 11 2484 2022 46 25
Genpua 142 5625 3629 0 0
Geyser 990 2361 5161 21 12
Ginmaster 67 8526 5836 0 0
Inmobi 611 6124 8843 26 48
Jiagu 361 36186 679 0 0
Kuguo 26 4605 6366 38 34
Leadbolt 72 3425 1977 0 0
Plankton 83 4216 1842 11 3
Revmob 484 1367 1139 0 2
Skymobi 67 3613 5315 7 11
Smspay 138 0 9457 0 0
Umeng 30 781 6665 0 0
Waps 44 2889 5933 0 0
Wooboo 3 2549 1711 0 0
Youmi 56 6294 461 39 36

6.4 RESULTADOS DAS CARACTERISTICAS ANALISADAS

O conjunto total de caracteristicas armazenados para os exemplares das 25 familias foi de
202.475 atividades, 133.696 classes externas, 4.726 permissdes, 396 servigos e 390 receptores.

Destaca-se que servigos e receptores ndo sdo utilizados por parte das familias analisadas. Além
disso, verifica-se que os numeros de atividades e classes externas sdo expressivos, sendo acima de 1000
chamadas a classes em mais de 20 familias.



6.4.1 Permissoes

As permissdes mais utilizadas pelas 25 familias sdo apresentadas na Tabela 6.4.

Tabela 6.4: Top 20 permissdes mais utilizadas pelas familias maliciosas analisadas

N° | Descricao

1 | android.permission.INTERNET

2 | android.permission.ACCESS_NETWORK_STATE

3 | android.permission.READ_PHONE_STATE

4 | android.permission.WRITE_EXTERNAL_STORAGE

5 | android.permission.WAKE_LOCK

6 | android.permission.ACCESS_WIFI_STATE

7 | android.permission.VIBRATE

8 | android.permission.GET_TASKS

9 | android.permission.RECEIVE_BOOT_COMPLETED

10 | android.permission.SYSTEM_ALERT_WINDOW

11 | com.android.launcher.permission.INSTALL_SHORTCUT
12 | android.permission.MOUNT_UNMOUNT_FILESYSTEMS
13 | android.permission.CHANGE_WIFI_STATE

14 | android.permission.READ_EXTERNAL_STORAGE

15 | android.permission.READ_LOGS

16 | android.permission.CAMERA

17 | android.permission.RECORD_AUDIO

18 | android.permission.WRITE_SETTINGS

19 | android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
20 | android.permission.RESTART_ PACKAGES
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Nota-se que a grande maioria das permissdes sdo popularmente encontradas em aplicagcdes
maliciosas ou com problemas de privacidade de dados. No entanto, as permissdes menos frequentes sao
as dos itens 19 e 20.

As maiores taxas de semelhanca entre permissdes de familias foram encontradas entre as familias
Umeng, Wooboo, Artemis e Deng, com exemplares apresentando entre 86 e 88% de similaridade entre os
conjuntos desses atributos.

6.4.2 Servigos

Na Tabela 6.5 encontra-se a relacdo dos 20 servigos mais visualizados nas familias analisadas.
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Tabela 6.5: Top 20 servicos mais utilizados pelas familias maliciosas analisadas

Z

Descricao
com.inmobi.commons.internal.ActivityRecognitionManager
com.ironsource.mobilcore.MobileCoreReport
com.gbiki.seattleclouds.ExpansionFilesDownloaderService
com.gbiki.geofencing.ReceiveTransitionsIntentService
com.gbiki.modules.videolist.DownloadService
com.kuguo.ad.MainService
com.apperhand.device.android.AndroidSDKProvider
com.airpush.android.PushService
net.youmi.android.AdService

10 | com.umeng.common.net.DownloadingService

11 | com.senddroid.AdService

12 | com.gihoo.util.CommonService

13 | com.ringcrop.record.RecorderService

14 | com.skymobi.pay.common.service.PayCtrlService

15 | com.ringcrop.player.service.MediaPlayerService

16 | com.ringcrop.service.DownMCService

17 | com.taobao.accs.ChannelService

18 | com.taobao.accs.data.MsgDistributeService

19 | com.taobao.accs.ChannelService$KernelService

20 | org.android.agoo.accs.AgooService

O 0 1IN B~ W=

Em relag@o aos servigos, apenas exemplares das familias Inmobi,Artemis,Domob e Airpush
utilizavam esse tipo de recurso. Entre os itens mais utilizados, nomes de outras familias aparecem na
descricao de diversos servicos, como Kuguo, Youmi, Umeng, Senddroid, Skymobi, entre outras.

6.4.3 Receptores

A Tabela 6.6 apresenta os 20 principais receptores utilizados pelos exemplares.
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Tabela 6.6: Top 20 receptores mais utilizados pelas familias maliciosas analisadas

N° | Descricao

1 | com.google.android.gcm.GCMBroadcastReceiver

2 | com.inmobi.commons.core.utilities.uid.ImIdShareBroadCastReceiver
3 | com.gbiki.gcm.GCMBroadcastReceiver

4 | com.gbiki.seattleclouds.ExpansionFilesDownloaderAlarmReceiver

5 | com.ironsource.mobilcore.InstallationTracker

6 | com.kuguo.ad.MainReceiver

7 | com.gbiki.modules.goaltracker.GoalTrackerAlarmReceiver

8 | com.airpush.android.MessageReceiver

9 | com.airpush.android.DeliveryReceiver

10 | com.airpush.android.UserDetailsReceiver

11 | com.google.android.c2dm.C2DMBroadcastReceiver

12 | net.youmi.android.AdReceiver

13 | com.gihoo.util.CommonReceiver

14 | com.fw.ttze.receiver.FwBReceiver

15 | com.taobao.accs.EventReceiver

16 | com.igexin.sdk.PushReceiver

17 | com.ringcrop.aNewCrop.receiver.NetworkReceiver
18 | com.ringcrop.receiver.PhoneStatusReceiver

19 | com.ringcrop.aNewCrop.receiver.AutoStartReceiver
20 | com.ringcrop.aNewCrop.receiver.PhoneStateReceiver

Ao analisar os nomes dos receptores utilizados, verifica-se que alguns deles contém nomes de
familias de malware, como Inmobi (item 2), Kuguo (item 6), Airpush (itens 8,9 e 10), Igexin (item 16),
entre outros. Além disso, das 25 familias analisadas neste experimento, apenas 14 utilizavam receptores.
As que nio utilizavam sao listadas a seguir: Admogo, Adwo, Deng, Genpua, Ginmaster, Jiagu, Leadbolt,
Smspay, Umeng, Waps e Wooboo.

6.4.4 Atividades

Diferentemente dos servigos, recursos do tipo Atividades sdo amplamente utilizados por estas
familias. A Tabela 6.7 apresenta as 20 principais.
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Tabela 6.7: Top 20 atividades mais utilizadas pelas familias maliciosas analisadas

N° | Descricao

1 | com.google.ads.AdActivity

2 | com.google.android.gms.ads.AdActivity

3 | cn.domob.android.ads.DomobActivity

4 | com.vpon.adon.android.WebInApp

5 | com.adwo.adsdk.AdwoAdBrowserActivity

6 | net.youmi.android.AdActivity

7 | com.startapp.android.publish.list3d.List3DActivity
8 | com.tencent.tauth.AuthActivity

9 | com.startapp.android.publish.AppWallActivity
10 | com.revmob.ads.fullscreen.FullscreenActivity
11 | com.baidu.mobads.AppActivity

12 | com.adsmogo.adview.AdsMogoWebView

13 | com.chartboost.sdk.CBImpressionActivity

14 | com. facebook.ads.InterstitialAdActivity

15 | com. jirbo.adcolony.AdColonyFullscreen

16 | com. jirbo.adcolony.AdColonyOverlay

17 | com. jirbo.adcolony.AdColonyBrowser

18 | com.tencent.connect.common.AssistActivity

19 | com.google.android.gms.ads.purchase.InAppPurchaseActivity
20 | com.millennialmedia.android.VideoPlayer

No conjunto de atividades nota-se intuitos diversificados, incluindo itens de andincios, compras,
eventos de tela e players de videos.

Ressalta-se que as atividades utilizadas por este dataset, além da grande quantidade e diversidade,
apresentaram pouca similaridade entre as familias. O valor mdximo de semelhanca obtido desse tipo de
caracteristica foi de 19,29%, entre as familias Adwo e Admogo.

6.4.5 Classes externas

A Tabela 6.8 apresenta as 20 principais classes externas mais chamadas pelos exemplares.
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Tabela 6.8: Top 20 classes externas mais utilizadas pelas familias maliciosas analisadas

N° | Descricao

1 | Landroid/support/v4/util/AtomicFile

2 | Landroid/support/v4/content/FileProvider

3 | Landroid/support/v4/content/FileProvider$SimplePathStrategy
4 | Landroid/support/v4/content/ContextCompat

5 | Landroid/support/v4/os/EnvironmentCompat;

6 | Lcom/google/ads/util/g

7 | Lcom/google/ads/util/gs$b

8 | Lecn/domob/android/a/f

9 | Len/domob/android/a/b

10 | Landroid/support/v4d/provider/RawDocumentFile
11 | Len/domob/android/a/g

12 | Lcom/ironsource/mobilcore/ j

13 | Lorg/apache/http/entity/mime/content/FileBody
14 | Lcom/ironsource/mobilcore/1

15 | Lcom/google/android/gms/internal/zzac

16 | Lcom/google/android/gms/internal/zzv

17 | Lcom/google/android/gms/tagmanager/ak

18 | Lcom/google/android/gms/tagmanager/vs$a

19 | Lcom/google/android/gms/internal/zzal

20 | Lcom/ironsource/mobilcore/1

A quantidade de chamadas a classes externas frequentemente possuem maior utilizacdo em
aplicativos maliciosos em compara¢do aos nao maliciosos. Por exemplo, nas familias Artemis e Smspay,
exemplares chegavam a usar dezenas de milhares de classes.

6.4.6 Resultados das analises de similaridade das familias

Em relacdo a validacao dos resultados do agrupamento, na Tabela 6.9 sdo apresentadas as taxas
de erros e acertos para cada familia.

Tabela 6.9: Taxas de erros e acertos para cada familia, onde CR significa corretamente rotulados e IR, incorretamente
rotulados.

Familia CR | LR | Confusdo

Admogo 984 | 16 | Waps e Domob

Adwo 663 | 337 | Wooboo, Droidkungfu, Waps e Ginmaster
Airpush 988 | 12 | Revmob, Plankton e Wooboo
Anydown 989 | 11 | Genpuae Waps

Artemis 865 | 135 | Jiagu e Deng

Deng 840 | 160 | Waps

Domob 961 | 39 | Waps e Wooboo

Dowgin 842 | 158 | Waps e Ginmaster

Droidkungfu | 810 | 190 | Ginmaster, Wooboo, Waps e Kuguo
Feiwo 998 | 2 | Kuguo

Genpua 998 | 2 | Waps

Geyser 997 | 3 | Waps e Leadbolt

Ginmaster 994 | 6 | Waps

Inmobi 968 | 32 | Waps e Ginmaster




136

Jiagu 995 | 5 | Waps e Kuguo

Kuguo 994 | 6 | Waps

Leadbolt 992 | 8 | Waps

Plankton 998 | 2 | Umeng

Revmob 945 | 55 | Waps

Skymobi 996 | 4 | Waps e Kuguo

Smspay 991 | 9 | Waps, Genpua e Ginmaster
Umeng 997 | 3 | Wooboo

Waps 947 | 53 | Ginmaster

Wooboo 984 | 16 | Admogo,Waps, Domob e Leadbolt
Youmi 926 | 74 | Wooboo,Waps,Domob e Ginmaster

As taxas de acertos mais altas foram dos exemplares das familias Feiwo, Genpua e Plankton,
apresentando cerca de 98% de acerto. A maior taxa de amostras incorretamente agrupadas foi da familia
Adwo, com aproximadamente 33% de erros. Além disso, percebe-se que entre as familias que mais
aparecem como rétulo incorreto estio Waps e Wooboo.

Como mencionado anteriormente na descricio do método de agrupamento, quando feita a
comparacao com os meddides, o resultado apresenta as trés familias mais similares a amostra analisada.
Desse modo, na Tabela 6.10 sdo disponibilizadas informagdes sobre as familias e o nlimero de permissoes
similares. Essas informacgdes foram processadas a partir das informagdes do agrupamento das amostras
com os meddides.
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Tabela 6.10: Permissoes e Familias Similares

Familia Top 1 Top 2 Top 3
Familia N° Familia N° Familia N©
Admogo Deng 84 Waps 82 Artemis 82
Adwo Jiagu 152 | Artemis 151 Smspay 150
Airpush Umeng 121 | Artemis 120 Jiagu 118
Anydown Deng 82 Genpua 79 Jiagu 79

Artemis Jiagu 199 | Smspay 181 Genpua 162
Deng Artemis 157 | Smspay 151 Jiagu 148
Domob Artemis 132 | Dowgin 114 Umeng 113
Dowgin Jiagu 157 | Artemis 148 | Smspay 146
Droidkungfu | Skymobi 93 | Artemis 93 Waps 92
Feiwo Jiagu 177 | Dowgin 131 | Artemis 130
Genpua Jiagu 168 | Smspay 168 | Artemis 162

Geyser Skymobi 16 Inmobi 15 Airpush 15
Ginmaster Jiagu 124 | Dowgin 123 | Artemis 122
Inmobi Artemis 118 | Dowgin 117 Jiagu 115
Jiagu Artemis 199 | Smspay 189 Feiwo 177
Kuguo Deng 103 | Smspay 102 | Dowgin 101
Leadbolt Deng 118 | Umeng 116 | Artemis 115
Plankton Artemis 112 | Umeng 105 | Leadbolt 104
Revmob Deng 71 Artemis 70 | Leadbolt 70
Skymobi Smspay 155 | Artemis 145 Jiagu 135
Smspay Artemis 181 | Genpua 166 | Umeng 147

Umeng Jiagu 155 | Artemis 153 | Smspay 147
Waps Artemis 127 Deng 124 | Smspay 122
Wooboo Umeng 92 Artemis 91 Deng 90
Youmi Jiagu 161 | Smspay 158 | Artemis 154

A pequena quantidade de permissdes similares da Geyser, mesmo em comparacao com as trés
familias mais semelhantes a ela, confirma a grande dissimilaridade com as demais familias. Por exemplo,
foi verificada similaridade abaixo de 1%, no conjunto de caracteristicas, com as amostras da Inmobi,
Skymobi e Airpush.

Em relacdo ao conjunto de permissdes utilizadas, 88,46% permissdes da familia Umeng eram
iguais as da familia Wooboo, sendo a taxa mais alta encontrada neste experimento.

Na Tabela 6.11 sdo disponibilizadas familias semelhantes e o nimero de atividades similares.



Tabela 6.11: Atividades e Familias Similares

Familia Top 1 Top 2 Top 3
Familia N° Familia N° Familia °
Admogo Adwo 411 Domob 230 Waps 223
Adwo Droidkungfu 774 Waps 535 | Artemis 427
Airpush Plankton 323 Inmobi 285 Youmi 284
Anydown Genpua 302 Inmobi 138 | Artemis 129
Artemis Smspay 1053 Deng 1007 | Genpua 934
Deng Artemis 1007 Smspay 982 | Skymobi 557
Domob Dowgin 441 | Droidkungfu 393 Adwo 357
Dowgin Jiagu 701 Artemis 599 Kuguo 466
Droidkungfu Adwo 774 Skymobi 680 | Domob 393
Feiwo Dowgin 406 Jiagu 371 | Artemis 330
Genpua Artemis 934 Smspay 461 Dowgin 357
Geyser Inmobi 17 Airpush 15 Genpua 15
Ginmaster Dowgin 424 Artemis 403 Deng 373
Inmobi Airpush 285 Jiagu 263 Genpua 253
Jiagu Artemis 832 Dowgin 701 Smspay 511
Kuguo Dowgin 466 Deng 458 | Artemis 417
Leadbolt Airpush 274 Plankton 208 Inmobi 203
Plankton Airpush 323 Dowgin 291 Youmi 230
Revmob Airpush 238 Inmobi 180 | Artemis 164
Skymobi Smspay 1195 Artemis 680 Jiagu 557
Smspay Skymobi 1195 Artemis 1053 Deng 982
Umeng Dowgin 386 Artemis 359 Waps 322
Waps Adwo 535 Artemis 505 Youmi 423
Wooboo Adwo 384 | Droidkungfu 326 Waps 287
Youmi Waps 423 Adwo 410 | Artemis 345
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Em relacdo as atividades, os rétulos que mais sdo mencionados como semelhantes sdo Artemis,
Dowgin, Adwo, Inmobi, Smspay e Waps. Anydown, Feiwo, Leadbolt e Umeng, que foram mencionadas
no ranking de semelhanca das permissdes, ndo sio citadas nessa relagao.
Na Tabela 6.12 podem ser visualizadas relacionamentos entre familias semelhantes e o nimero
de classes externas em comum.
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Tabela 6.12: Classes Externas e Familias Similares

Familia Top 1 Top 2 Top 3
Familia Ne Familia N° Familia Ne

Admogo Adwo 1870 Waps 1363 Domob 1244

Adwo Waps 2790 | Droidkungfu 2409 | Smspay 2162

Airpush Youmi 1373 Leadbolt 1339 | Revmob 1337
Anydown Genpua 1418 Inmobi 1022 | Artemis 1004
Artemis Smspay 17058 Deng 3068 | Dowgin 2944
Deng Artemis 3068 Smspay 2770 | Dowgin 2221
Domob Adwo 2007 | Droidkungfu 1764 Waps 1613
Dowgin Smspay 3031 Artemis 2944 | Ginmaster 2300
Droidkungfu | Adwo 2409 Waps 1840 Youmi 1448
Feiwo Dowgin 1411 Smspay 1384 | Artemis 1260
Genpua Artemis 2295 Dowgin 1787 Smspay 1715
Geyser Inmobi 136 Artemis 134 Genpua 131
Ginmaster | Dowgin 2300 Artemis 2191 Smspay 2106
Inmobi Artemis 1773 Genpua 1524 | Dowgin 1444
Jiagu Smspay 102 Umeng 78 Artemis 71
Kuguo Dowgin 1939 Waps 1937 Adwo 1026
Leadbolt Airpush 1339 Inmobi 1113 | Artemis 1026
Plankton Dowgin 929 Airpush 860 | Leadbolt 788
Revmob Airpush 1337 Inmobi 1111 | Leadbolt 985
Skymobi Smspay 2776 Dowgin 1914 | Artemis 1891
Smspay Artemis 3230 Dowgin 3031 | Skymobi 2776
Umeng Smspay 2270 Dowgin 2252 | Artemis 2085

Waps Adwo 2790 Youmi 2060 Kuguo 1937
Wooboo Adwo 1160 | Droidkungfu 1061 Waps 984
Youmi Adwo 2103 Waps 2060 | Artemis 1580

Analisando os nimeros relacionados as classes externas em comum verifica-se que Artemis,
Dowgin, Adwo, Smspay e Waps continuam como os rétulos mais mencionados. A comparacao entre o
nimero de mengdes das familias pode ser visualizada na Figura 6.1.
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Figura 6.1: Mengoes das familias nos rankings de similaridades
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Em relagdo ao total de men¢des de similaridade, a familia Artemis foi a que mais foi referenciada,
com 50 mencodes, seguida pelas familias Smspay e Dowgin. Algumas familias ndo foram referenciadas
como semelhantes, por isso ndo apareceram no grafico da Figura 6.1.

6.4.7 Consideracdes sobre andlise de similaridade das familias

De acordo com as informagdes da base de dados, sdo sumarizadas os seguintes dados sobre as
familias:

Admogo: A taxa de acerto no agrupamento das amostras da Admogo chegou a 98%. Os
exemplares incorretamente rotulados foram agrupados com variantes das familias Domob e Waps. A
confusdo pode ser explicada pela alta similaridade com as duas familias, como visto na andlise de
Atividades (Waps), Classes (Domob)e Permissdes (ambas).

Adwo: A maior taxa de erro neste experimento foi de amostras da familia Adwo, aproximada-
mente 33% de agrupamento incorreto. Essa familia grupo foi um dos que mais apresentou similaridade
com grande nimero de outras familias, como Droidkungfu, Waps, Smspay, Artemis e Jiagu. Algumas
variantes também foram classificadas como da familia Wooboo. Apesar de ndo aparecer nos Top 3 de
similaridade, 84,6% das permissdes de Wooboo estdo no conjunto de permissdes da Adwo, o mesmo
sendo verificado para 41,5% das classes externas.

Airpush: Apenas 12 amostras rotuladas como da familia Airpush foram agrupadas erroneamente
neste experimento, em clusters de exemplares das familias Plankton, Wooboo e Revmob. Duas dessas
familias aparecem nos top 3 de similaridade utilizando Atividades (Plankton) e Classes externas (Revmob).
Além disso, 78,8% das permissoes e 16% das classes externas de Wooboo sao equivalentes ao conjunto da
Airpush.

Anydown: A taxa de acerto da Anydown foi de mais de 98%. Genpua aparece como semelhante
nos trés rankings: atividades, classes externas e permissodes, o que pode ter influenciado na confusdo
do agrupamento. Os valores de similaridade de Anydown e Waps ndo foram tao altos no contexto de
atividades e classes externas, porém 51,7% das permissoes dessa familia estdo contempladas no conjunto
da familia Waps.

Artemis: Uma das familias mais citadas como semelhante, possivelmente sendo ancestral
comum a outras do conjunto. Dos 1000 exemplares, 135 foram agrupados com variantes de Jiagu e Deng.
A confusdo entre essas familias € justificada pela grande similaridade em permissdes, atividades e classes
externas.

Deng: A taxa de acerto no agrupamento foi de 84%, tendo 160 exemplares agrupados como
variantes da familia Waps. Apesar dessa familia ndo aparecer nas trés mais parecidas com a Deng, elas
tém 124 permissdes em comum.

Domob: Assim como alguns exemplares foram classificados erroneamente como Wooboo,
algumas amostras dessa familia foram agrupadas como Domob. Dowgin aparece como uma das familias
mais parecidas, com permissdes e atividades. A confusdo com variantes da familia Waps pode estar
relacionada ao conjunto de classes externas, apresentando 1613 em comum com a Domob.

Dowgin: Quase 16% dos 1000 exemplares de Dowgin foram agrupados com variantes de
Ginmaster e Waps. A proximidade com a Ginmaster aparece nos trés rankings de similaridade, destacando
a quantidade de 2300 classes em comum entre essas duas familias. Além disso, Jiagu e Artemis se
destacam como familias préximas a Dowgin.

Droidkungfu: As familias Waps e Skymobi se destacam na similaridade com essa familia. A
taxa de acerto no agrupamento das variantes foi de 81%, porém os exemplares foram espalhados em
grupos de variantes de Ginmaster, Wooboo, Waps e Kuguo.

Feiwo: Uma das maiores taxas de acerto foi do agrupamento de exemplares de Feiwo, tendo
apenas duas das 1000 amostras sendo classificadas como Kuguo. Apesar de ndo ser clara a semelhanca
entre as duas familias, 79% das permissdes de Feiwo estdo no conjunto de atributos da Kuguo.

Genpua: Apesar de ndo haver confusdao com a familia Smspay, a semelhanga entre as duas
familias € significativa. Apenas duas amostras foram agrupadas como variantes de Waps, sendo assim
uma das menores taxas de erro deste experimento.
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Geyser: Como mencionado anteriormente, a familia Geyser € uma das mais dissimilares ao
dataset, apresentando taxas baixas de semelhanga com familias como Genpua, Inmobi e Airpush. O fato
de ter atributos tdo distintos contribuiu para a taxa de erro de apenas 3%.

Ginmaster: Apesar das familias Dowgin e Artemis possuirem um ndmero significativo de
atributos equivalentes a Ginmaster, os seis exemplares agrupados erroneamente foram classificados como
Waps. Porém, também houve confusao de amostras de Waps agrupadas como variantes de Ginmaster,
confirmando a similaridade entre as duas familias.

Inmobi: As maiores semelhancas foram encontradas com exemplares das familias Artemis,
Dowgin e Jiagu. Entretanto, houve confusdo no agrupamento com variantes de Waps e Ginmaster,
totalizando taxa de erro de aproximadamente 3%.

Jiagu: A acurdcia na classificag@o das amostras foi de 99%, entretanto cinco amostras da familia
Jiagu foram categorizadas como Waps e Kuguo. Apesar disso, as maiores similaridades foram verificadas
com Smspay e Artemis.

Kuguo: Do total de 1000 exemplares, seis foram agrupados com amostras de Waps. Uma
explicacdo € a existéncia de 1937 classes externas em comum entre Waps e Kuguo. Outra familia com
semelhanca significativa é a Dowgin.

Leadbolt: Houve confusio de oito exemplares de Leadbolt classificados como Waps. Apesar
de nio estar nas tré€s mais parecidas, 42% das permissdes de Leadbolt estdo no conjunto da Waps também.
Artemis e Inmobi aparecem duas vezes nos rankings de semelhancgas com a Leadbolt.

Plankton: Com uma das menores taxas de erro, tendo apenas 2 amostras foram rotuladas como
Umeng. Uma possibilidade da confusdo € a existéncia de 105 permissdes em comum entre as duas familias.
Dowgin, Airpush e Leadbolt aparecem mais de uma vez no ranking de similaridade com essa familia.

Revmob: Cerca de 18% das classes externas da familia Revmob estdo no conjunto da familia
Waps, possivelmente explicando os 55 exemplares de confusdo com a dltima. Além disso, Leadbolt e
Inmobi apresentam semelhanca significativa com essa familia.

Skymobi: A taxa de acerto no agrupamento de variantes da Skymobi foi de mais de 99%, tendo
confusdo com Waps e Kuguo. A similaridade com Kuguo foi de 33,9 % das permissdes em comum com
Kuguo e 10% das classes externas. Ja4 com a familia Waps, foram verificadas semelhancas entre 40,9%
das permissoes e 14,6% das classes externas. Todavia, Artemis, Smspay e Jiagu aparecem mais de uma
vez nos rankings de semelhanca com essa familia.

Smspay: Skymobi e Artemis se sobressaem nos rankings das familias similares & Smspay.
Entretanto, houve confusao de nove exemplares sendo categorizados como Waps, Genpua e Ginmaster.
Apesar de ndo estarem nas trés mais parecidas, destaca-se que hd 12% de classes em comum com
Ginmaster e 23% em comum com a familia Genpua. A similaridade com Waps chega a 63% no conjunto
de permissdes.

Umeng: Dowgin, Smspay e Artemis apresentam quantidades significativas de atributos em
comum com a familia Umeng. Em relagdo aos acertos e erros no agrupamento, apenas trés exemplares
foram confundidos como variantes de Wooboo. No ranking de similaridade constata-se que Wooboo tem
92 permissdes em comum com a familia Umeng.

Waps: Mais de 50 exemplares foram categorizados como Ginmaster. Uma das possiveis causas
da confusdo 15% das classes externas de 53% das permissdes encontradas em amostras da Waps foram
vistas nos conjuntos de atributos da Ginmaster.

Wooboo: Houve confusdo de 16 amostras de Wooboo com variantes de Admogo, Waps, Domob
e Leadbolt. Verifica-se que das permissdes de Wooboo, 83% aparecem em Waps, 79% em Domob, 76,9%
em Leadbolt e 64,4% no conjunto da familia Admogo. Além disso, Waps aparece duas vezes nos rankings
de semelhanga de Wooboo (classes externas e atividades).

Youmi: Com taxa de acerto de mais de 92%, no agrupamento de variantes de Youmi, 74 foram
clusterizados com Wooboo, Waps, Domob e Ginmaster. Entre as familias mais similares, Waps tem 2060
de classes externas e 423 atividades em comum com Youmi. Em rela¢do ao conjunto de classes externas,
ha semelhanga em 20,3% com Domob, 11,5% com Wooboo e 14,5% com Ginmaster. Ja no conjunto de
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permissoes, 42,9% sdo encontradas também nos exemplares de Domob, 43,7% em Ginmaster e 35,7% em
Wooboo.
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7 DISCUSSAO

As seguintes questdes foram estabelecidas para nortear esta pesquisa:

QP1- Como as métricas influem na separacao das familias?

Conforme analisado nos experimentos realizados, em especial no Experimento 2 (Cap. 4),
através da andlise visual das drvores geradas foi possivel verificar diferengas entre os clusters resultantes
do uso de métricas distintas. Uma das influéncias mais significativas percebidas foi no total de clusters
criados em cada drvore, a partir do mesmo algoritmo de agrupamento hierdrquico, mesmos atributos
e tipo de ligacdo utilizados. Desse modo, também verificou-se que a natureza dos dados e a forma de
representacio de dados estao diretamente relacionados a métrica utilizada e a qualidade dos resultados
obtidos.

Além da influéncia mencionada, como existem complexidades na rotulacdo de familias e
variantes de malware, atributos em comum, alto grau de compartilhamento de estruturas e funcionalidades,
a separacdo das amostras em familias é impactada, resultando em variantes da mesma familia sendo
agrupadas em clusters separados.

QP2- Por que o agrupamento falha para determinados rétulos/familias?

Como ja discutido anteriormente, a classificacao de softwares ndo maliciosos, incluindo sistemas
operacionais, aplicagdes bancdrias, comunicadores instantdneos, geralmente ¢ menos complexa em
comparagdo ao agrupamento de cddigos maliciosos. Uma possivel explicacio é o desenvolvimento de
softwares comerciais por empresas diferentes, utilizando linguagens de programacao distintas, grande
quantidade de chamadas a APIs e também de bibliotecas préprias. Para exemplificar, como demonstrado
no Experimento 3, exemplares do Google Meet e do Whats App foram corretamente separados. Apesar de
estarem na mesma categoria de aplicativos e de usarem os mesmos tipos de recursos dos dispositivos,
incluindo microfone, gravacao de dudio e compartilhamento de localizacdo em tempo real, elementos
como atividades, servigos, nomes de classes, quantidade de linhas de cédigo e icones utilizados podem
diferenciar os bindrios dos softwares. Um exemplo da alta dissimilaridade em aplicativos nao-maliciosos
com funcionalidade similares foi apresentado no Experimento 3 (Capitulo 4): quando comparados os
conjuntos de caracteristicas de amostras do Instagram e do Tik Tok, foram detectadas diferencas em 355
atividades, 1238 classes, 66 servicos, 32 receptores € 53 permissoes.

Infelizmente, para o cendrio de classificacdo de malware em familias, ha categorias que
compartilham estruturas e funcionalidades utilizadas por outros grupos. Por exemplo, no segundo
experimento de validacdo do framework Androidgyny, verificou-se que 84,6% das permissdes da familia
Wooboo estdo no conjunto de permissdes da Adwo, o mesmo sendo verificado para 41,5% das classes
externas utilizadas. Ainda em relacdo & Wooboo, 78,8% das permissdes e 16% das classes externas de
Wooboo sao equivalentes ao conjunto da Airpush. Desse modo, devido ao extenso reuso de atributos,
mddulos, funcdes e codigo-fonte, técnicas de agrupamento podem falhar para determinadas familias.

Resultados de outras andlises realizadas sdo apresentados a seguir:

* Analise dos dendrogramas gerados (arvores) Apesar de existirem técnicas para corte auto-
matico (poda) dos ramos das drvores resultados dos agrupamentos hierdrquicos, a maioria das
andlises sdo realizadas visualmente por analistas humanos. Isso demanda esforcos como estudo
e tempo. Todavia, durante a andlise visual dos dendrogramas do Experimento 1, disponiveis no
Apéndice, sobressaiu-se a importancia do uso do Coeficiente de Correlagao Cofenético para
analise dos tipos de ligagoes e medidas utilizadas. Quanto mais préximo de 1, melhor o método
de agrupamento, sendo que valores abaixo de 0,8 indicam distor¢des significativas na arvore
obtida.

* Analise das medidas de similaridade: Como resultados do Experimento 1 verificou-se que a
combinacao do indice de Jaccard com o método de ligagao simples apresentou os coeficientes
de correlacdo cofenética menos satisfatérios para o conjunto de dados analisados, com valores
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menores que 0,8. Entre os maiores resultados dos coeficientes prevaleceram o método de ligagcdo
média. J4 em relacdo a medida de similaridade, Cosseno (Cosine) e Jaro Winkler podem ser
considerados os mais apropriados para comparacio com a representacido de dados escolhida
(n-grams e strings).

Outros resultados significativos foram os usos de medidas de similaridade, como a distancia
de Levenshtein e indice de Jaccard adaptado com pesos dos atributos exclusivos. A primeira
teve desempenho suficiente para uso com strings, enquanto a segunda apresentou desempenho
superior apds o uso de pesos, conforme explicado no Experimento 3.

Analise dos algoritmos de agrupamento: No terceiro experimento foram utilizados medoéides,
elementos representativos das familias analisadas como agrupamentos iniciais. Como vantagem
desse método verificou-se que o calculo da similaridade foi mais rdpido, em comparaciao ao
calculo da matriz de distancias com todos os elementos do conjunto. Como ponto negativo, como
etapa inicial deve ser encontrado o elemento que melhor representa o conjunto, demandando
andlise prévia das caracteristicas da familia.

Anadlise das familias: A andlise de familias antes do agrupamento pode ser ttil em casos nos
quais o analista tem apenas parte dos rétulos do conjunto de amostras; outra indica¢io é como
etapa anterior a classificagdo a partir de métodos supervisionados. Entretanto, com a falta
de tempo e de datasets atualizados, rétulos inconsistentes e novas familias desconhecidas aos
softwares antimalware, esse tipo de andlise nem sempre é possivel de ser realizado.

Uso de Goodware: Examinando as caracteristicas das versdes dos aplicativos ndo malici-
0sos investigados, verificou-se que podem ser menos confusos para determinar a linhagem
(ancestralidade) das amostras, devido ao grande nimero de recursos comuns entre as amostras.

Em relagdo a rotulacdo de conjuntos de dados, construir bases para aplicativos benignos é menos
complexo do que para cédigos maliciosos. O uso de antivirus para verificar se um arquivo é
malicioso ou ndo € diferente do processo de rotulagem de amostra com classificagdo em familias.
Além disso, na andlise de malware ainda ha a verificacdo se uma varidvel € c6digo novo ou se
foi apenas modificado e reempacotado.

Uso de diferentes métricas de validacao: Conforme mencionado no estudo de trabalhos
correlatos, existem diversas medidas de avaliagdo da qualidade dos agrupamentos gerados.
Por exemplo, no primeiro experimento o Coeficiente de Correlagdo Cofenético foi titil para
avaliar qual método de ligag@o gerou o dendrograma mais apropriado ao conjunto de exemplares
agrupado. Ja no Experimento 3, os valores das métricas de Acurdcia, Precisdo e outras medidas
de qualidade foram compativeis com os resultados visualizados nos gréficos do algoritmo
K-means, por exemplo.

Analise das caracteristicas utilizadas: Nos quatro experimentos realizados foram utilizadas
caracteristicas estdticas, as quais sao comentadas na Tabela 7.1.



Tabela 7.1: Analise das caracteristicas utilizadas
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Caracteristica Observacoes Exp.

Opcodes Opcodes sdo tuteis para diferenciar cddigos maliciosos de ndo 1e?2
maliciosos. Para distin¢do de familias de malware é necessario
realizar mais experimentos em relacio a acurdcia com a forma de
representacdo utilizada. Por exemplo, diferencas de desempenho
utilizando 2-gram, 3-gram e assim por diante.

Chamadas a Concluiu-se que o uso de chamadas a APIs e opcodes foi superior 1

APIs ao uso de permissoes para distingdo de familias.

Permissoes O uso apenas das permissdes foi o menos satisfatorio para o Todos
agrupamento das familias de malware, enquanto o uso de chamadas
a APIs e de opcodes teve resultados equivalentes

Atividades Os atributos de atividades utilizadas pelas aplicagdes maliciosas, 3 e 4 e ex-
apesar de grande quantidade presente nos exemplares maliciosos, perimentos
a similaridade entre os conjuntos de familias diferentes era baixa, do An-
nao sendo possivel realizar distincao adequada entre elas apenas droidgyny
com esse atributo.

Servicos Como diversas familias ndo utilizavam servigos, esses atributosndo 3 e 4 e ex-
devem ser considerados como principais critérios para distingdo perimentos
de familias ou de aplicacdes maliciosas/nao-maliciosas. do An-

droidgyny

Receptores Como diversas familias ndo utilizavam receptores, assim comono 3 e 4 e ex-
caso dos servicos, esses atributos nao devem ser considerados como  perimentos
principais critérios para distincdo de familias ou de aplicacdes do An-
maliciosas/ndo-maliciosas droidgyny

Classes externas Nas aplicacdes maliciosas, geralmente, a quantidade de classes 3 e 4 e ex-
chamadas era numerosas, podendo ser superior a mil. Todavia, as perimentos
chamadas ndo eram suficientemente distintas para separar adequa- do An-
damente familias. Em relagdo a classificacdo goodware-malware, droidgyny

grande nimero de nomes das classes maliciosas apresentavam
sequéncias de letras e caracteres incomuns, COmo vogais ou con-
soantes repetidas em sequéncia, como por exemplo na classe

LYYYYYYYYYYYYVYVV

O uso de caracteristicas concatenadas, como Opcodes + Permissdes, ndo se mostrou mais eficaz
que apenas o uso de um tipo de caracteristica. Além disso, a concatenagdo de caracteristicas diferentes
apresentou resultados ligeiramente inferiores na maioria dos casos.

7.1 ANALISE DA VIABILIDADE DO USO DE ALGORITMOS DE ESCALONAMENTO NA
FILOGENIA DE MALWARE

Nos tltimos anos, com a pandemia da COVID-19, a filogenia tem recebido destaque nas pesquisas

e na midia. Todavia, o estudo da linhagem e da ancestralidade das espécies tém sido realizados ha
décadas. A determinac¢do do ancestral comum, dos descendentes, comportamentos, formas de replicagdao
ou de reproducdo e outras informacdes das espécies sdo essenciais para realizar previsdes de mutacdes,
desenvolver vacinas e entender padrdes relevantes.

Diversas técnicas tém sido aplicadas no estudo de linhagens, como nos casos das variantes
do Coronavirus, quanto para objetos, animais e codigos de computador. No entanto, dependendo dos
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elementos a serem classificados e da amplitude do critério escolhido para o agrupamento, os resultados
podem ser insatisfatorios. Por exemplo, na separagao de seres vivos utilizando um critério genérico,
como "ter asas", podem estar no mesmo grupo passaros, insetos, morcegos e até dinossauros. Todavia,
a pesquisa e determinag¢do do melhor critério de separacdo para o cendrio pode ser demasiadamente
demorada, inviabilizando todo o processo de categorizacao.

No contexto de software, o estudo da linhagem e da similaridade de cédigos € valioso para
dreas como Computagdo Forense e investigacdo de pirataria. J4 no estudo de malware, da mesma forma
como acontece na biologia, parte do material de um cédigo malicioso € passado para suas novas variantes.
Assim como a selecdo natural dos seres vivos mais aptos, os cédigos mais aprimorados sobrevivem, neste
caso, ndo sendo detectados pelas defesas antimalware.

Destaca-se que uma das maiores complexidades existentes no estudo das linhagens das aplicacdes
maliciosas € o uso de atributos ou de caracteristicas equivalentes , como permissoes, e recursos de hardware
semelhantes. Como apresentado no Experimento 3 do Capitulo 4, permissdes utilizadas em jogos também
podem ser consideradas perigosas. Outros exemplos sdo comportamentos de malware conhecidos como
cavalos-de-tréia, estando em vdrias outras categorias, como spyware, rootkits e ransomware.

Alguns desafios apontados na filogenia de malware foram abordados na Se¢do 2.8.6. Em relacdo
as consideragdes do presente trabalho, a partir dos experimentos realizados de agrupamentos para filogenia
de variantes de cédigos maliciosos, ressalta-se como pontos fortes:

* Simplicidade e rapidez de implementacdo de algoritmos de agrupamento, conforme discorrido
na Secdo 2.8. Algoritmos como o k-means sao frequentemente utilizados por esse motivo.

* Diversidade de algoritmos de agrupamento disponiveis
* Centenas de medidas de similaridade sdao formuladas e adaptadas frequentemente.

 Possibilidade de andlise grafica dos dendrogramas para facilitar a deteccdo de comportamentos
andmalos no conjunto de exemplares estudados.

Todavia, no estudos dos relacionamentos hierdrquicos e de novas familias, sdo destacadas as
seguintes deficiéncias do uso de agrupamentos na filogenia:

* Descompactacio e extracdo de caracteristicas de c6digos ofuscados

A falta de informacdes relevantes sobre a criagao dos malware, como processos de desenvolvi-
mento do cédigo

* Falta de informagdes sobre estratégias de disseminag@o e do impacto na separacdo das familias

* Falta de clareza conceitual e a falta de um formalismo apropriado e necessario para modelar os
relacionamentos filogenéticos

* Descendéncia de multiplas linhagens
* Rotulacio inadequada e falta de padrdes entre as empresas de antivirus

* Informagdes de datas de liberacdo das variantes nem sempre estdo disponiveis ou corretas,
dificultando a determinacdo de uma linha do tempo

* Compartilhamento de atualizagdes de funcionalidades de multiplas variantes

* Construgao de drvores filogenéticas com milhares ou milhdes de amostras, além de demorada, é
invidvel computacionalmente, podendo necessitar de petabytes de memdria RAM.
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Portanto, o uso de métodos de agrupamento na filogenia de malware, como todo método
computacional, apresenta vantagens e desvantagens. Como a categorizagdo de cddigo malicioso pode
ter propdsitos variados, o uso de agrupamento e de filogenia pode ser vidvel em algumas situacdes e
invidvel em outras. Por exemplo, para desenvolvedores de sistemas operacionais € fundamental saber
quais vulnerabilidades estdo sendo utilizadas para ataques e invasdes. Utilizando essas caracteristicas
para distin¢do, e ndo tendo a disposicao rétulos de familias, por exemplo, existe viabilidade no uso de
agrupamento.

E interessante destacar que para uma pessoa que tem seu dispositivo infectado, é essencial saber
como resolver a situagdo rapidamente, se seus dados estio protegidos e como ndo se infectar novamente
em vez de apenas saber o nome da familia e da variante do malware.

Partindo disso, apresentam-se as seguintes recomendacdes:

* Como escolher o algoritmo de agrupamento? Conforme explicado na Fase 3 do Fluxo de
Atividades (Secao 4.7), a selecdo do método depende da natureza dos dados, do nimero de
dimensdes das caracteristicas, do custo computacional e do tempo disponivel para processamento.
Além de experimentar algoritmos diferentes, é necessdrio saber avaliar se o resultado foi adequado
para o problema estudado. Para isso podem ser utilizados recursos visuais, como dendrogramas e
gréficos de dispersao e indices de valida¢do dos agrupamentos, como por exemplo, o Coeficiente
de Correlacdo Cofenética.

* A medida de similaridade impacta no resultado do agrupamento a partir das caracteristicas
que foram utilizadas?Sim. Por exemplo, o Experimento 1 teve como um dos objetivos avaliar
o uso de trés medidas de similaridade sob o mesmo conjunto de caracteristicas € 0 mesmo
tipo de dados (string). Em relacio a natureza do tipo de representacao de dados utilizado, em
experimentos que utilizaram grafos de fluxo de chamadas acionadas pelos cddigos maliciosos, a
escolha da medida de similaridade e do algoritmo de agrupamento serdo altamente impactantes
no resultado. Outros tipos de dados incluem imagens, modelos ocultos de Markov e documentos
(Tabela 4.17).

* A representacao de dados influencia em alguma das escolhas dos itens anteriores?Sim. Isso
ocorre porque as medidas de similaridade podem ser desenvolvidas para naturezas especificas,
algumas sendo mais indicadas para dados numéricos, outras para texto e assim por diante. Como
exemplos, a distancia Hamming s6 funciona com strings de mesmo comprimento e a distancia
Canberra € indicada para agrupamento do tipo Fuzzy. Alguns cendrios de uso de tipo de dados e
medidas foram disponibilizados na Tabela 4.17.

Para concluir, em relacdo a viabilidade da classificacdo de malware utilizando métodos hi-
erdrquicos, através dos experimentos realizados e dos resultados analisados na literatura, verifica-se
que, dependendo do propédsito do agrupamento, o uso ainda € satisfatério. Ainda que a classificacdo
ndo-supervisionada possa ser deficiente na distingao correta dos exemplares em familias, seu uso pode
ser indicado para outras situagdes, como na investigacdo de datasets de amostras com algumas rétulos
faltantes ou incorretos.

Pelas pesquisas constantes e recentes na drea, devido ao aumento constante do nimero de
malware e da evolucdo das técnicas utilizadas pelos seus criadores, acredita-se que existem varias
limitacdes e desafios a serem pesquisados na filogenia de cédigos maliciosos. Partindo da proposta
inicial da Filogenia, sugere-se a aplicacdo dos métodos mais recentes de outras dreas que ainda ndo foram
estudados computacionalmente na area de malware, como métodos da Medicina e da Biologia, para a
classificacdo e a linhagem de programas maliciosos.
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8 CONSIDERACOES FINAIS

Pesquisas referentes a andlise de malware sao de interesse da comunidade cientifica, especialmente
devido a expressiva quantidade de aplicacdes infectadas com novas variantes de malware focados na
plataforma Android ou em outros sistemas, que sao disponibilizadas em mercados oficiais e paralelos de
aplicativos.

Para auxilio de analistas e profissionais da drea de seguranca, o uso de técnicas de agrupamento
de malware é amplo e ndo tdo recente. Todavia, como o tempo e o poder de processamento computacional
sdo recursos finitos, sdo necessdrias pesquisas que auxiliem os académicos e profissionais nessas tarefas.
Partindo disso, contribui¢des da presente tese sdo apresentadas a seguir.

* No Capitulo 3 foi apresentada a revisao de mais de 80 trabalhos correlatos, com mapeamento de
informacdes referentes a configuracdo dos experimentos e dos métodos propostos pelos autores;

* A criagdo do fluxo de atividades bdsicas para o agrupamento de malware (Capitulo 4), com
indica¢des do uso de medidas de similaridade e de técnicas de agrupamento a partir da natureza
dos dados e do propdsito da andlise de amostras;

* Estudo com detalhes da similaridade de familias: a presente tese apresentou, nos experimentos
realizados, andlise de familias, com detalhes de caracteristicas, relacionamentos e similaridade
com outras familias. Algumas pesquisas da literatura apresentam algumas relagdes de parentesco
entre as familias de malware Android. Porém, apresentam informacdes sobre poucas familias,
como em Jiang e Zhou (2013), no qual sdo estudadas apenas as familias Plankton, DroidKungFu,
e AnserverBot. Pesquisas como a de Zhou e Jiang (2012a) disponibilizam informagdes sobre
mais familias, porém focam nos meios de ataques utilizados, ndo no estudo da similaridade e de
caracteristicas em comuns entre as familias. Outros avaliam a distribuicdo de amostras, variantes
e crescimento das familias ao longo do tempo, como em Suarez-Tangil e Stringhini (2018);

* Além disso, estudos como Deshotels et al. (2014), Zhang et al. (2014), Feng et al. (2016) utilizam
técnicas de aprendizado de mdquina supervisionado, que apesar da eficdcia, necessitam de
datasets corretamente rotulados. Como mencionado anteriormente, técnicas de aprendizado
nao-supervisionado, como algoritmos de agrupamento, podem ser aplicados em situa¢des onde
existem amostras com rétulos faltantes;

* A partir da revisdo do estado da arte e dos resultados dos experimentos realizados, foi possivel
estabelecer um método adaptado de agrupamento utilizando caracteristicas exclusivas de familias
de malware e meddides. Os experimentos realizados também permitiram analisar as diferencas
de usos de medidas de similaridade, tipos de ligacdo (linkages) e de algoritmos de agrupamento;

* No Capitulo 5 foi apresentado o desenvolvimento do framework Androidgyny, para andlise de
amostras, extracao de caracteristicas e classificacdo de variantes de malware Android. Ja os
resultados da avaliacdo do Androidgyny e a comparagdo com o Gefdroid, ferramenta correlata,
foram discutidos no Capitulo 6.

8.0.1 Publicacdes relacionadas a pesquisa

* Pimenta, Thalita Scharr Rodrigues, Fabricio Ceschin, and Andre Gregio. "ANDROIDGYNY:
Reviewing clustering techniques for Android malware family classification."Digital Threats:
Research and Practice, 2023.

* PIMENTA, Thalita Scharr Rodrigues; DOS SANTOS, Rafael Duarte Coelho; GREGIO, André.
Family Matters: On the Investigation of [Malicious] Mobile Apps Clustering. In: Computational



149

Science and Its Applications—ICCSA 2021: 21st International Conference, Cagliari, Italy,
September 13-16, 2021, Proceedings, Part II1 21. Springer International Publishing, 2021. p.
79-94..

8.0.2 Trabalhos Futuros

A partir dos resultados obtidos, consideram-se os seguintes trabalhos futuros:

e Automacdo do modelo desenvolvido para grandes conjuntos de amostras adquiridas incremental-
mente a partir de ambientes reais.

* Disponibiliza¢do do cédigo-fonte do Androidgyny e dos vetores de caracteristicas, com dezenas
de milhares de amostras, em diretdrio publico.

* Avaliacdo do impacto das formas de representac@o de dados utilizadas em andlise de malware e na
classificacdo de variantes em familias, utilizando técnicas supervisionadas e ndo-supervisionadas.
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8.1 GLOSSARIO

» Adware - Um tipo de software indesejado que causa excesso de antincios e janelas pop-ups no
dispositivo ou no navegador Web.

* Agrupamento ou Clustering - Técnica de aprendizado ndo-supervisionado, utilizada para
encontrar padroes em conjuntos de dados.

* Backdoor - Sao tipos de trojans que permitem acesso ao sistema infectado e seu controle remoto.
* Boot - Termo que se refere a evento de inicializacdo do sistema/dispositivo.

* C& C Server - Significa Command-and-control server, sendo um servidor remoto utilizado para
ataques, transmitindo instrugdes para dispositivos infectados.

* Cluster - Grupo de elementos parecidos, unidade elementar de técnicas de agrupamento.

* Dataset - Conjunto de elementos, nesta pesquisa se rerere a conjunto de amostras maliciosas ou
nao.

* Familia - Grupo de classificacio de malware com comportamentos e caracteristicas similares.
* Goodware - Termo utilizado em Seguranca Computacional para amostras ndo-maliciosas.

* Ground-truth - Conjunto de informacdes que se sabe que sdo verdadeiras, utilizado para
avaliacdo de técnicas de classificacdo, por exemplo.

* Honeypot - Técnica de emboscada utilizada para atrair atacantes em ambientes programados.

* Host - Ponto conectado a rede de computadores, podendo ser dispositivos como celulares com
acesso a internet.

* ORCode - Espécie de codigo de barras em formato especifico de quadrado.
* Malware - Software malicioso utilizado para compremeter sistemas e dispositivos.
e Qutlier - Anomalias em conjuntos sdo chamadas de outliers.

* Overfitting - Termo usado para descrever quando um modelo se ajusta bem a um conjunto de
treinamento, mas se mostra ineficaz para dados em que o modelo nao foi treinado anteriormente.

* PUA - Sigla para Potentially unwanted applications, sendo um termo genérico para aplicagcdes
maliciosas.

* Scareware - Tipo de software malicioso que engana os usudrios, levando-os a comprar aplicativos
para problemas que geralmente ndo existem em seus dispositivos.

* Script - Sequéncia de instru¢des que deve ser executada de modo ordenado, sendo similar ao
conceito de algoritmo.

* SMS - A sigla de Short Message Service, tipo de servigo utilizando em telefones por meio de
mensagens curtas de texto.

* Spyware - Termo em inglés para software espido, coleta informacdes e atividades do usudrio.

* Variante - Assim como variantes de virus bioldgicos, uma variante de malware se refere a uma
nova versao de um cédigo malicioso que € criada a partir de modificagdes de malware existentes.



