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Dados pessoais e pesquisa cientifica

= Trés questoes:
- 1. O que sdo dados pessoais?

2. Como é o tratamento juridico dos dados
pessoais?

3. De que forma o tratamento juridico dos
dados pessoais regulamenta seu uso em
pesquisa cientificas?




O gue sdo dados pessoais?




Diferenca entre dado e informacdo

= Dados - Sequéncia de simbolos, quantificado ou
quantificavel. Sentido amplo. Particulas da
informagao.

= Informagdo - Abstragdo que pode representar
algo significativo. Conjunto de dados. Conjunto
organizado de dados. Organizagdo de dados
feita de variadas formas e com variadas
combinacoes. Resultados variados.



Quais sdo os tipos de dados existentes
na LGPD?

=»| GPD - Lei 13.709/18

= Dado pessoal - Art. 5°, I, LGPD.
= Dado pessoal sensivel - Art. 5°, IT, LGPD.

»Dados de criancas e adolescentes - Art.
14, LGPD.



Dados pessoais

»Dado pessoal: informagdo relacionada a
pessoa natural identificada ou identificavel.




Dados pessoais

= Titular: pessoa natural. Art. 5°, V, LGPD.

= Pessoa fisica e pessoa juridica.

» Tratamento dos dados das pessoas
juridicas. Sigilo de informagoes
estratégicas (ex.: negociais, comerciais,
inovacgao).



Dados pessoais

=»Pessoa natural identificada - possibilidade
de individualizacdo imediata dentro de uma
coletividade, ex.: nome, endereco, CPF.

»Pessoa natural identificavel - dados

potencialmente conduzem a individualizagdo,
ex.. IP, DNA.



Dados pessoais

»Dados anonimos - impossibilidade de
identificacdo de titularidade. Recomendacdo
em caso de pesquisa na drea da satde.

=»Dados anonimizados - art. 5°, III, LGPD.
Agdo de tratamento que impossibilita
identificacdo do titular.



Dados pessoais

= Considerar que hovas tecnologias podem
possibilitar a identificagdo de dados
anohimos ou anohimizados.

»Pseudonimizagdo - art. 13, § 4° LGPD.
Possibilidade de reidentificacdo, reversdo
do processo de anonimizagdo. Amplo alcance.



Dados pessoais sensiveis

=»Dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a
organizagdo de cardter religioso, filosofico
ou politico, dado referente a sadde ou a vida
sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.



Dados pessoais sensiveis

= Conceito fechado ou exemplificativo?

»Posigdo conservadora - garantias legais
recebem intferpretagdo extensiva,
possibilidade de considerar mais hipoteses.
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Criancas e adolescentes

= Tratamento especial para criangas e
adolescentes, art. 14 LGPD.

»Criangas - O a 12 incompletos, exige
consentimento especifico.

=» Adolescentes - 12 a 18 incompletos.
ECA, art. 2°.



Criancas e adolescentes

=»Doutrina da protecdo integral, ECA, art.

4°: E dever da familia, da comunidade, da
sociedade em geral e do poder publico
assegurar, com__absoluta prioridade, a
efetivacdo dos direitos referentes a vida, a
saide, a alimentagdo, a educagdo, ao
esporte, ao lazer, a profissionalizagdo, a
cultura, a dignidade, ao respeito, a
liberdade e & convivéncia familiar e
comunitaria.




Dados pessoais de adultos incapazes

»Adultos  incapazes -  inferdigdo  ou
vulnerabilidade.

- »Vulnerabilidade - Impossibilidade ~ ou
dificuldade de compreensdo das consequéncias
de seus atos, ftalta de liberdade para

consentimento informado na participagdo da
atividade de pesquisa.

= Adultos capazes - regra geral.



Importdncia da protecdo de dados
pessoais
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Mesmo com o avango da tecnologia, pequenos habitos persistiam
nas pessoas




Importancia da protecdo de dados
pessoais

= Risco de danos irreparadveis.

»Alcance de ‘irrepardvel” no mundo
analdgico.

» Alcance de “irreparavel” no mundo digital.
g



Importancia da protecdo de dados
pessoais

»Na vida em geral - somos pessoas, temos
dados pessoais.

=»Dado pessoal considerado individualmente
- interesse mais restrito. Rastros ou
pegadas digitais.



Importdncia da protecdo de dados
pessoais

»Conjunto de dados pessoais - banco de
dados, relevancia economica, cientifica,
politica.

= \olume de dados representativos permite
andlises mais amplas e completas por IA.

» Uso em atividades de pesquisa versus
protegdo dos titulares e dos dados pessoais.



Um mosaico de dados...

» Teoria do mosaico: "Existen datos a priori
irrelevantes desde el punto de vista del derecho a
la intimidad y que, sin embargo, en conexion con
otros, quiza también irrelevantes, pueden servir
para hacer totalmente transparente |la
personalidad del ciudadano, al igual que ocurre
con las pequeiias piedras que forman los mosaicos,
que en si no dicen nada, pero que unidas pueden
formar conjuntos plenos de significados. (1984.
44-45)" (Conesa, citado e disponivel em Mendoza e Branddo, p. 10.)



Como ¢é o tratamento juridico de
dados pessoais?




Estrutura de andlise

»Tdentificagdo dos fundamentos gerais e
especificos de protegdo dos dados pessoais;

»Principios orientadores para o ftratamento
dos dados pessoais;

» (O tratamento de dados pessoais;
»Premissas de tratamento.




Fundamento geral para a protecdo de
dados pessoais

- »Protecdo da dignidade da pessoa humana -
garantia dada pelo artigo 1°, IIT da
Constituicdo Federal. Principio geral que

orienta todas as normas  juridicas
brasileiras.



Fundamentos especificos para a
protecdo de dados pessoais

= Artigo 2° LG6PD - Fundamentos legais do
tratamento dos dados pessoais.

»Objetivos a serem buscados, de forma
concomitante, sem hierarquia interna.

» Indicam a preocupacdo geral do legislador.



Fundamentos especificos para a
protecdo de dados pessoais

= Autodeterminagdo informativa - direito de
escolner quais dados serdo tornados
publicos, em quais condigdes isso acontecera
e 0 que poderd ser feito com eles. Direito
garantido das pessoas de controlar e
proteger seus dados pessoais.




Fundamentos especificos para a
protecdo de dados pessoais

= Privacidade - direito de estar so e de ser

deixado sd. Conjunto de informagoes que
somente o titular pode decidir se torna
publicas. Protegdo da dignidade da pessoa
humana.

» Infimidqde - modo de ser, identidade da
pessoa. Ambito exclusivo do titular, afastado
de repercussdo social.



Fundamentos especificos para a
protecdo de dados pessoais

» Honra - consiste na consideracdo que os
outros tém em relagdo a uma pessoa e ho
sentimento que tem a propria pessoa em
relacdo a ela mesma.

=» Imagem - percepcdo externa e
autopercepgdo.



Fundamentos especificos para a
protecdo de dados pessoais

»| iberdade de expressdo, de informagdo, de

- comunicagdo e de opinido;

= Desenvolvimento econdmico e tecnoldgico e
inovagao;

»Direitos humanos, livre desenvolvimento da
personalidade, dignidade e exercicio da
cidadania pelas pessoas naturais.



Principios orientadores para o
tratamento de dados pessoais

= Artigo 6°, LGPD - Principios orientadores das
acoes de tratamento de dados.

= Boa-fé objetiva como referéncia primdria -
tutela da confiangca e do dever de lealdade entre
as pessoas envolvidas no tratamento dos dados.



Principios orientadores para o
tratamento de dados pessoais

= Desdobramento do artigo 6° em dez outros
principios.

= Possibilidade de visualizar um protocolo de
orientagdo de tratamento de dados, aplicavel a
atividades de pesquisa em geral.



Principios orientadores para o
tratamento de dados pessoais

»T - finalidade: realizagdo do tratamento para
propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de
tfratamento posterior de forma incompativel com
essas finalidades;

»TT - adequagdo: compatibilidade do tratamento
com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;



Principios orientadores para o
tratamento de dados pessoais

»TTT - necessidade: limitagcdo do tratamento ao
minimo necessdrio para a realizagdo de suas
finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nhdo excessivos em
relacdo as finalidades do tratamento de dados;

»TV - livre acesso: garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e a
duragcdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;




Principios orientadores para o
tratamento de dados pessoais

» \/ - qualidade dos dados: garantia, aos titulares,
de exatiddo, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tfratamento;

= VI - transparéncia: garantia, aos titulares, de
informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os
segredos comercial e industrial;




Principios orientadores para o
tratamento de dados pessoais

= \/ITT - seguranga: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de
situacoes acidentais ou ilicitas de destruicdo,
perda, alteragdo, comunicagdo ou difusado;

» \/ITT - prevengdo: adogdo de medidas para
prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;



Principios orientadores para o
tratamento de dados pessoais

»TX - ndo discriminagdo: impossibilidade de
realizagdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

= X - responsabilizagdo e prestagcdo de contas:
demonstragdo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficdcia dessas medidas.



Tratamento de dados pessoais

= Tratamento dos dados pessoais - art. 5°, X,
LGPD. Conceito aberto: “toda operagdo
realizada com dados pessoais, como as gue se

referem a coleta, produgdo, recepgdo,
classificagdo, utilizagdo, acesso, reprodugdo,
tfransmissdo, distribuigdo, processamento,
arquivamento, armazenamento, eliminagdo,
avaliacgdo ou controle da informacdo,
modificacdo, comunicacdo, transferéncia,
difusdo ou extracdo;"




Tratamento de dados pessoais

= Agentes de tratamento - art. 5°, IX, LGPD.

- »Controlador dos dados - art. 5°, VI, LGPD.
Tomada de decisoes sobre os dados pessoais,
responsavel legal.

=»Operador dos dados - art. 5°, VII, LGPD.
Pratica acoes de tratamento dos dados em
nome do controlador. Contato direto. O
pesquisador, por exemplo...




Ciclo de vida de tratamento de dados
pessoais

= Ciclo de vida - da coleta a eliminagdo.

- »Fases possiveis: todas as agdes de tratamento
descritas pela LGPD, que podem ser agrupadas:

Coleta =>retengdo => processamento =>
compartilhamento => eliminagdo.

= Responsabilidade pelos dados durante todo o
ciclo.



Quando a LGPD deverad ser observada?

»Regra geral: em qualquer operagdo de
tratamento, feito por qualquer pessoa fisica ou
juridica. Art. 3° LGPD.

=»Na dlvida, tenha uma conduta conservadora e
observe a LGPD.



Premissas de tratamento de dados
pessoais

»Art. 7°, I - mediante o fornecimento de
consentimento pelo titular; (...)

» TV - para a realizagdo de estudos por orgdo de
pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais; (...)

»§ 6° A eventual dispensa da exigéncia do
consentimento ndo desobriga os agentes de
tratamento das demais obrigagoes previstas nesta Lei,
especialmente da observancia dos principios gerais e
da garantia dos direitos do titular.



Premissa de tratamento de dados
pessoais sensiveis

= Artigo 11, LGPD - Critérios para coleta de dados
pessoais sensiveis.

= Reforgo nas camadas de protecgado.
Consentimento de forma especifica e destacada,
para finalidade especifica.

=» Fundamento na garantia da privacidade e da
intimidade.



Premissa de tratamento de dados
pessoais sensiveis

= O consentimento expresso e especifico é regra geral
do artigo 11 da LGPD:

=T - quando o titular ou seu responsdvel legal consentir,
de forma especifica e destacada, para finalidades
especificas;



Premissa de tratamento de dados
pessoais sensiveis

= Situagoes excepcionais sdo previstas expressamente:

»TT - sem fornecimento de consentimento do titular,
nas hipéteses em que for indispensdvel para:

=(...)

w»c) realizagdo de estudos por orgdo de pesquisa,
garantida, sempre que possivel, a anonimizagdo dos
dados pessoais sensiveis;




Premissa de tratamento de dados
pessoais de criancas e adolescentes

= Artigo 14, LGPD - crianga e adolescente.
~ ®»Vulnerabilidade versus tecnologia.

= Doutrina da Prote¢do Integral. Melhor interesse
versus vontade.

» Informacdes sobre tratamento dos dados em
linguagem acessivel.



Premissa de tratamento de dados
pessoais de criancas e adolescentes

= O ftratamento de dados pessoais de criangas e de
adolescentes deverad ser realizado em seu melhor
interesse, com base na LGPD e no ECA, art. 14
LGPD.

= Art. 14, § 1° O tratamento de dados pessoais de
criancas deverd ser realizado com o
consentimento especifico e em destaque dado por
pelo menos um dos pais ou pelo responsadvel legal.

(...)



De que forma o tratamento juridico
de dados pessoais regulamenta seu
uso em pesquisa cientificas?




Premissa de reflexado

A conduta ética no uso de dados pessoais em
pesquisas cientificas, de qualquer drea do
conhecimento, é comportamento que deve ser
articulado com a perspectiva de protecdo dos
dados pessoais preconizados pela LGPD.

LGPD + CEP



Uso de dados pessoais em pesquisas

=» Os fundamentos juridicos para o tratamento de
dados no dmbito da pesquisa sdo identicos aos
fundamentos gerais.

= (O interesse que move a pesquisa precisa ser
conciliado com o interesse de quem participa dela,
protegendo os dados pessoais que os participantes
forneceram.



Uso de dados pessoais em pesquisas

= Regra geral: Para utilizagdo de dados pessoais, de
qualquer tipo, com ou sem formagdo de banco de

dados, € necessdrio o consentimento, art. 7°, I ,
art. 11, T e art. 14 LGPD.

= Regras especificas: uso por orgdos de pesquisa,
preferéncia pela anonimizagdo, art. 7°, IV, art. 11,
II, c,eart. 14 LGPD.



Uso de dados pessoais em pesquisas

= Compatibilizagdo entre normas éticas e a LGPD

= Art. 13: Na realizagdo de estudos em saldde publica, os
orgdos de pesquisa poderdo ter acesso a bases de dados
pessoais, que serdo tratados exclusivamente dentro do
érgdo e estritamente para a finalidade de realizagdo de
estudos e pesquisas e mantidos em ambiente controlado e
seguro, conforme prdticas de seguranga previstas em
regulamento especifico e que incluam, sempre que possivel,
a anohimiza¢do ou pseudonimizacdo dos dados, bem como
considerem os devidos padrdoes éticos relacionados a
estudos e pesquisas.




Uso de dados pessoais em pesquisas

-ér'gﬁos de pesquisa: art. 5°, XVIII - “orgdo ou
entidade da administragdo publica direta ou
indireta ou pessoa juridica de direito privado sem
fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em
sua missdo institucional ou em seu objetivo social
ou estatutdrio a pesquisa basica ou aplicada de
carater historico, cientifico, tecnoldgico ou
estatistico;" - Conceito fechado, ndo admite
inferpretagdo extensiva.



Uso de dados pessoais em pesquisas

= Importante!  Orgdos de pesquisa  estdo
subordinados aos Comités de Etica em Pesquisa
das instituigdes das quais pertencem, devem
respeitar as normas éticas e juridicas de protegdo
dos envolvidos has pesquisas.




Uso de dados pessoais em pesquisas

= Formacdo de banco de dados - a natureza
juridica do agente de tratamento (controlador +
operador, art. 5°, IX) responsdvel pela formagdo
do banco de dados é importante para identificar
se o banco de dados foi criado respeitando as
regras de prote¢do dos dados pessoais.



Uso de dados pessoais em pesquisas

=» Agentes de tratamento: controlador e operador
responsadveis pela aplicagdo das regras da LGPD no
tratamento dos dados. Controlador responde pela
Instituigdo junto a ANPD.

= Pessoas juridicas com fins lucrativos e pessoais
naturais - exigéncia de consentimento em todas as
situacoes.

= Termo de consentimento no modelo do Comité de
Etica em Pesquisa.



Uso de dados pessoais em pesquisas

»No caso da Universidade, o pesquisador é o
orientador, pessoa que tem vinculo formal com o
orgdo de pesquisa, a Universidade. O orientando
tera acesso aos dados porque estd vinculado ao
projeto do orientador.

» Compartilhamento de dados nacional (entre
orgdos de pesquisa) e transferéncia internacional
de dados, art. 33 e seguintes: regras diferentes.



Situacoes relacionadas ao uso de dados
pessoais em pesquisas

» Banco de dados anonimizados e banco de dados
pessoais.

» Banco de dados anonimizados, art. 12 LGPD:

»"Art. 12. Os dados anonimizados ndo serdo
considerados dados pessoais para os fins desta
Lei, salvo quando o processo de anonimizagdo ao
qual foram submetidos for revertido, utilizando
exclusivamente meios préprios, ou quando, com
esforgos razodveis, puder ser revertido.”



Situacoes relacionadas ao uso de dados
pessoais em pesquisas

»Banco de dados pessoais - identificagdo dos
titulares dos dados, aplicagdo da LGPD de forma
ampla.

» Utilizagdo de dados pessoais em pesquisas -
Necessdrio.  Possivel. = Com  respeito a
especificidade das dreas de conhecimento e das
necessidades de cada pesquisa. Lembrar do
conteldo do artigo 6° da LGPD.



Situacoes relacionadas ao uso de dados em
pesquisas

= Cuidados com a diferenga entre a protegdo dos
dados pessoais e os direitos autorais que podem
estar relacionados, ex.. uma fotografia, uma
iImagem.

= Formagdo de banco de dados: pessoais ou com
dados anonimizados?

= Utilizagdo de banco de dados ja existente: dados
pessoais ou anonimizados?



LGPD e Etica em Pesquisa

= Importdncia de, sempre que possivel, anonimizar
ou pseudommnzar os dados utilizados.

= Ndo é norma impositiva e sim uma recomendagado
pois existem dados que, se anonimizados, impedem
a pesquisa.



LGPD e Etica em Pesquisa

= Na ddvida e em sendo possivel (ndo impossibilita a
pesquisa), assumir uma posigdo conservadora e
anonimizar os dados.

®» Dados pessoais ndo podem ser divulgados em
publicagdes de resultados da drea da saide e,
posi¢do conservadora, nas demais também.



Obrigadal

silvana.carbonera@ufpr.br




Referéncias de apoio

» BRASIL, Agéncia Nacional de Protegdo de Dados. Texto
para discussdo N° 1/2022 - A LGPD e o tratamento de
dados pessoais para fins académicos e para a realizagdo de
estudos por orgdos de pesquisa. Disponivel em
https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/sei_00261-000810_2022_17.pdf, acesso em
31out2022.

» BRASIL, Agéncia Nacional de Protegdo de Dados.
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes
, acesso em 31lout2022.




Referéncias de apoio

®» Guanaes, Paulo. Marcos legais nacionais em face da
abertura de dados para pesquisa em saldde: dados
pessoais, sensiveis ou sigilosos e propriedade intelectual. /
Paulo Guanaes; Allan Rocha de Souza; Danilo Doneda;
Francisco José Tavares do Nascimento. - Rio de Janeiro:
Fiocruz, 2018. Disponivel em
<https://www.arca.fiocruz.br/handle/icict/28838>, acesso
em 3lout2022.




Referéncias de apoio

= MENDOZA, Melanie Claire Fonseca; BRANDAO, Luiz
Mathias Rocha. Do direito d privacidade a protecdo de
dados: Das teorias de suporte e a exigéncia de
contextualizagdo. Disponivel em:
https: //mdexlaw org/index.php/revistadgnt/article/view/
830, acesso em 100ut2022.

» SETZER, Valdemar W. Dado, Informacdo, Conhecimento e
Competéncia. Disponivel em <ART 2 GEST-with-cover-
page-v2.pdf (dlwgtxtsixzle7.cloudfront.net)>, acesso em
100ut2022.




Glossadrio de legislagado

» CF/88 - Constituicdo Federal de 1988

https://www.planalto.gov.br/ccivil_03/Constituicao/Constitui
cao.htm

» | GPD - Lei geral de protegdo de dados pessoais

https://www.planalto.gov.br/ccivil_03/ at02015-
2018/2018/1ei/I113709.htm




Glossadrio de legislagado

» Marco civil da Internet

https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm

» | AT - Lei de acesso a informagdo

https://www.planalto.gov.br/ccivil_03/_ ato2011-
2014/2011/1ei/112527 .htm




Glossadrio de legislagado

» ECA - Estatuto da Crianca e do Adolescente
https://www.planalto.gov.br/ccivil_03/leis/L8069.htm




