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iiiResumo
Este trabalho apresenta uma implementa�
~ao de dete
tores de falhas para sistemas dis-tribu��dos exe
utados na Internet. A implementa�
~ao �e baseada em SNMP (Simple NetworkManagement Proto
ol) e servi�
os Web. Dete
tores de falhas s~ao or�a
ulos distribu��dos queforne
em informa�
~oes sobre pro
essos em um sistema distribu��do. Apli
a�
~oes distribu��daspodem utilizar o sistema para dete
tar falhas em seus pro
essos tanto em rede lo
al,quanto na Internet. Cada pro
esso �e identi�
ado pelo seu endere�
o IP, porta e identi�
a-dor do pro
esso no sistema opera
ional lo
al. Um pro
esso pode estar falho, supeito ousem-falha. Um agente SNMP pode monitorar um ou mais pro
essos em uma rede lo
al.Existe um agente exe
utando em 
ada rede lo
al onde existam pro
essos a serem moni-torados. O agente disponibiliza as informa�
~oes sobre o estado de exe
u�
~ao dos pro
essosatrav�es de uma MIB (Management Information Base). Monitores atualizam e tro
amessas informa�
~oes entre si atrav�es de opera�
~oes SNMP e servi�
os Web. Um pro
essomonitorado envia heartbeats em um intervalo estipulado. Se o monitor n~ao re
ebe umheartbeat de um pro
esso sem-falha dentro de um tempo limite 
al
ulado, ent~ao o estadodeste pro
esso �e atualizado para suspeito. Para 
al
ular este tempo limite, �e utilizado oalgoritmo do TCP para determinar o timeout. O monitor 
onsidera um pro
esso 
omo fa-lho se re
ebe esta informa�
~ao do sistema opera
ional lo
al. Monitores de diferentes redeslo
ais se 
omuni
am pela Internet atrav�es de servi�
os Web, de duas poss��veis maneiras.Na primeira, 
ada mudan�
a de estado de um pro
esso lo
al, identi�
ada pelo agente, �enoti�
ada a todos os outros agentes, de modo que todos os agentes 
onhe
em o estadode todos os pro
essos da apli
a�
~ao distribu��da na Internet. Na segunda, o agente lo
alobt�em informa�
~oes sobre pro
essos que exe
utam em outras redes lo
ais apenas quando aapli
a�
~ao ne
essita destas informa�
~oes. O sistema foi implementado e avaliado 
om pro-
essos monitorados exe
utando tanto em redes lo
ais quanto distribu��dos por diferentesregi~oes do mundo em nodos registrados no Planet Lab. Diferentes experimentos foramrealizados, apresentando 
onsumo de CPU, tempo de dete
�
~ao de falha e taxa de engano.



ivAbstra
t
This work presents an implementation of failure dete
tors for Internet-based distributedsystems. The implementation is based on SNMP (Simple Network Management Proto-
ol) and Web Servi
es. Failure dete
tors are distributed ora
les that supply informationabout the exe
ution state of pro
esses of a distributed system. Ea
h pro
ess is identi�edby its IP address, port and its pro
ess identier (pid) at the lo
al operating system. Apro
ess 
an be in one of the following states: 
rash, suspe
t or working. An SNMP agent
an monitor one or more pro
esses in a LAN. An agent that a
ts a pro
ess monitor isexe
uted at every LAN on whi
h pro
esses are running. The agent supplies informationabout pro
ess exe
ution state through a MIB (Management Information Base). Mo-nitors update and ex
hange information using SNMP operations and Web Servi
es. Amonitored pro
ess sends heartbeats at a given interval. If a monitor does not re
eive aheartbeat from a working pro
ess within the maximum 
omputed time limit, then thestate of the monitored pro
ess is toggled to suspe
t. The system employs the same al-gorithm of TCP's retransmission timer in order to 
ompute the time-out interval thatleads to a suspi
ion. The monitor identi�es if a pro
ess has 
rashed only when it re
eivessu
h information from an entity running at the pro
ess' lo
al operating system. Monitorsat di�erent LANs 
ommuni
ate a
ross the Internet using Web Servi
es, in two possibleways. In the �rst, after a 
hange in the state of a monitored pro
ess, information aboutthe new state is noti�ed to all monitors. Otherwise the lo
al monitor gets informationabout the pro
esses that exe
ute in other LANs only when this information is expli
itlyrequested by a appli
ation that needs that information. The system was implementedand evaluated for monitored pro
ess running both at a LAN and distributed throughoutthe world at the Planet Lab. The heartbeat interval ranged from a few millise
onds tohundreds of millise
onds. Di�erent experiments were 
arried out, showing CPU usage,failure dete
tion laten
y, and mistake rate.
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Cap��tulo 1
Introdu�
~aoEste trabalho apresenta uma implementa�
~ao de uma importante abstra�
~ao de sistemasdistribu��dos, os dete
tores de falhas n~ao 
on��aveis, utilizando o proto
olo de gerên
iada Internet, o SNMP (Simple Network Management Proto
ol). Esta introdu�
~ao motivae des
reve brevemente o trabalho, estando organizada 
omo segue. A se�
~ao seguinteapresenta brevemente 
on
eitos de gerên
ia de redes e o ar
abou�
o SNMP. A se�
~ao 1.2aborda o 
on
eito de dete
tores de falhas e apresenta a proposta deste trabalho.1.1 Gerên
ia de RedesOs primeiros 
omputadores eram 
entralizados e n~ao 
ompartilhavam dados entre si. A
omuni
a�
~ao entre 
omputadores surgiu 
om terminais 
one
tados a mainframes. A ve-lo
idade de transmiss~ao era baixa e a �uni
a preo
upa�
~ao era manter a 
omuni
a�
~ao entreo mainframe e os terminais que o a
essavam. O servi�
o de garantia de disponibilidade de
omuni
a�
~ao era forne
ido pelos pr�oprios fabri
antes de mainframes. A atividade de ge-ren
iamento de redes era inexistente at�e ent~ao. Nos dias de hoje, 
om o avan�
o te
nol�ogi
odos equipamentos que 
omp~oem as redes, os sistemas de gerên
ia de redes pre
isam aten-der �as ne
essidades das institui�
~oes que 
on�am a seguran�
a e a disponibilidade de suasinforma�
~oes �as redes de 
omputadores.Os sistemas de gerên
ia de redes surgiram da ne
essidade de disponibilizar, de forma in-tegrada, ferramentas e sistemas que permitam monitorar e 
ontrolar os re
ursos e servi�
osdas redes de 
omputadores. Para de�nir a fun
ionalidade esperada destes sistemas, aInternational Organization for Standardization (ISO) propôs 
in
o �areas fun
ionais [1℄:



2gerên
ia de falhas, gerên
ia de 
on�gura�
~ao, gerên
ia de seguran�
a, gerên
ia de desem-penho e gerên
ia de 
ontabiliza�
~ao. Os prin
ipais 
omponentes de um sistema 
l�assi
ode gerên
ia de redes s~ao: esta�
~ao de gerên
ia, agente, base de informa�
~ao de gerên
ia eproto
olo de gerên
ia [2℄. As três arquiteturas de gerên
ia mais 
omuns s~ao: 
entralizada,hier�arqui
a e distribu��da [1℄. A arquitetura 
entralizada 
on
entra sua esta�
~ao de gerên
iaem apenas um host. A arquitetura hier�arqui
a utiliza v�arias esta�
~oes de gerên
ia, 
omuma esta�
~ao atuando 
omo prin
ipal ou 
entral e outras esta�
~oes atuando 
omo esta�
~oesde gerên
ia intermedi�arias. Na arquitetura distribu��da, ao inv�es de ter apenas um gerenteou gerentes hier�arqui
os, existem v�arias esta�
~oes de gerên
ia.O proto
olo SNMP �e o padr~ao TCP/IP para gerên
ia de redes de 
omputadores [2℄.Qualquer dispositivo que possui uma interfa
e de rede pode ser geren
iado utilizando oproto
olo SNMP, 
omo por exemplo, roteadores, impressoras, dispositivos de armazena-mento, dentre outros. A vers~ao atual do SNMP �e a ter
eira, SNMPv3. A arquitetura doproto
olo SNMP [3℄ pode seguir as mesmas 
ara
ter��sti
as das arquiteturas de gerên
iade redes 
itadas anteriormente. O SNMP tamb�em possui os 
omponentes 
l�assi
os deum sistema de gerên
ia de redes: gerente, agente e base de informa�
~ao de gerên
ia. Ogerente 
on
entra os alertas do sistema e serve de interfa
e para o gerente humano. Osagentes monitoram os re
ursos da rede e enviam alertas ao gerente quando h�a altera�
~aono estado de fun
ionamento dos re
ursos monitorados. O gerente pode ainda questionaros agentes sobre o estado de 
ada re
urso. A base de informa�
~ao de gerên
ia (MIB - Ma-nagement Information Base) organiza as informa�
~oes de gerên
ia utilizadas pelo SNMPpara monitorar e 
ontrolar os dispositivos da rede. As opera�
~oes do SNMP possibilitama altera�
~ao e a inspe�
~ao do valor de objetos, que representam re
ursos da rede, nas MIBs[4℄. As opera�
~oes 
have do SNMP s~ao GET, SET e TRAP. A opera�
~ao GET �e utili-zada pelo gerente para questionar um agente sobre o estado de um re
urso. A opera�
~aoSET �e utilizada pelo gerente para alterar o estado de fun
ionamento de um re
urso. Aopera�
~ao TRAP �e uma noti�
a�
~ao enviada de um agente para o gerente quando um eventoinesperado a
onte
e.



31.2 Servi�
o de Dete
�
~ao de FalhasSistemas distribu��dos ass��n
ronos [5℄ s~ao 
ara
terizados por n~ao possu��rem limite de tempode pro
essamento e transmiss~ao de mensagens. Isto impli
a no problema 
entral destetipo de sistema: suponha um pro
esso p aguardando uma mensagem de outro pro
esso q,que pode falhar. Passado um determinado tempo de espera sem re
eber tal mensagem,p pode parar de esperar, assumindo que q est�a falho. Neste 
aso, se q estiver 
om len-tid~ao em seu pro
essamento, p 
ometeu um engano ao 
onsiderar falho um pro
esso queest�a apenas lento. Por outro lado, p pode esperar inde�nidamente pela mensagem de q,assumindo que q est�a apenas lento. Neste 
aso, se q estiver falho, p vai esperar eterna-mente por uma mensagem que n~ao ir�a 
hegar. Dentro deste 
ontexto, Chandra e Touegintroduziram o 
on
eito de dete
tores de falhas [6℄. Dete
tores de falhas s~ao or�a
ulosdistribu��dos que forne
em informa�
~oes a respeito do estado de exe
u�
~ao de pro
essos emum sistema distribu��do. Entre as 
ara
ter��sti
as dos dete
tores n~ao-
on��aveis, desta
a-seo fato de que os agentes podem 
ometer enganos, ou seja, um pro
esso sem falha pode sersuspeito por engano, ou um pro
esso falho pode ser 
onsiderado sem falha. Dete
toresde falhas permitem que apli
a�
~oes identi�quem falhas em seus 
omponentes, sem ter queimplementar um me
anismo interno para isto, favore
endo a modularidade.O SNMP tamb�em pode monitorar e 
ontrolar pro
essos. �E esta fun
ionalidade doSNMP que permite sua utiliza�
~ao no desenvolvimento de servi�
os de dete
�
~ao de falhasem pro
essos de sistemas distribu��dos. Wiesmann, Urb�an e D�efago apresentam em [7℄um servi�
o de dete
�
~ao de falhas baseado em SNMP. Este servi�
o foi denominado pelosseus autores 
omo SNMP-FD (SNMP-Failure Dete
tor). Seu fun
ionamento 
onsiste dautiliza�
~ao de v�arias MIBs, entre elas, Host Resour
e MIB [8℄, Target and Noti�
ationMIBs [9℄, Alarm Des
ription MIB [10℄, Event MIB [11℄, e outras implementadas espe
i�-
amente para o framework. Com a utiliza�
~ao destas MIBs, �e poss��vel obter informa�
~oessobre pro
essos em exe
u�
~ao, de�nir tipos de alertas, 
ondi�
~oes a serem satisfeitas paraque um alerta seja disparado, espe
i�
ar 
ara
ter��sti
as de heartbeats, dentre outras fun-
ionalidades. No SNMP-FD s~ao implementados dois tipos de agentes: agente monitore agente monitorado. Cada tipo de agente implementa MIBs diferentes. Para validar



4o framework, foi implementado um dete
tor de falhas simples baseado em timeouts. Odete
tor de falhas retorna três poss��veis valores para 
ada pro
esso: 
on��avel, suspeito oufalho.O presente trabalho apresenta um servi�
o de dete
�
~ao de falhas para sistemas dis-tribu��dos baseado em SNMP, para ser utilizado tanto em redes lo
ais, quanto na Internet.Apli
a�
~oes distribu��das que ne
essitam 
onhe
er o estado de seus pro
essos antes de tomarde
is~oes podem 
onsultar o dete
tor de falhas para tal. A interfa
e para o servi�
o �e dis-ponibilizada atrav�es de um agente SNMP. O servi�
o tem um agente exe
utando em 
adarede lo
al onde houverem pro
essos a serem monitorados. Esta monitora�
~ao �e realizadaatrav�es de heartbeats e do sistema opera
ional, que identi�
am se um determinado pro
essoest�a falho, suspeito ou sem-falha. Os heartbeats s~ao utilizados para identi�
ar pro
essossuspeitos. Um pro
esso �e 
onsiderado suspeito se n~ao entregar um heartbeat dentro dointervalo estipulado. O sistema opera
ional �e utilizado para 
on�rmar pro
essos falhos.Se o pro
esso entrega seus heartbeats no intervalo estipulado, e se n~ao s~ao identi�
adasfalhas atrav�es do sistema opera
ional, ent~ao o pro
esso �e 
onsiderado sem-falha.O agente �e 
omposto de uma MIB 
ontendo informa�
~oes referentes aos pro
essos lo
aise remotos, a saber, seus identi�
adores, 
ompostos por endere�
o IP, porta e o identi�
adordo pro
esso no sistema opera
ional lo
al (PID), e seu estado de exe
u�
~ao. Outra MIB �eutilizada para armazenar informa�
~oes estat��sti
as sobre os heartbeats, 
omo o timestampreferente ao �ultimo heartbeat enviado pelo pro
esso, m�edia do tempo de envio de heartbeats,e desvio padr~ao. Os agentes devem tro
ar estas informa�
~oes entre si atrav�es de opera�
~oesSNMP. Agentes de diferentes redes lo
ais se 
omuni
am pela Internet atrav�es de servi�
osWeb, de duas poss��veis maneiras. Na primeira, 
ada mudan�
a de estado de um pro
essolo
al, identi�
ada pelo agente, �e noti�
ada a todos os outros agentes, de modo que todosos agentes 
onhe
em o estado de todos os pro
essos da apli
a�
~ao distribu��da. Na segunda,o agente lo
al obt�em informa�
~oes sobre pro
essos que exe
utam em outras redes apenasquando a apli
a�
~ao ne
essita destas informa�
~oes.Neste trabalho, ao 
ontr�ario de [7℄, o SNMP �e utilizado apenas para manter in-forma�
~oes sobre o estado de fun
ionamento de pro
essos, e tamb�em �e utilizado 
omo



5interfa
e para a apli
a�
~ao. Outras fun
ionalidades, 
omo envio de heartbeats, ser~ao imple-mentadas sem a utiliza�
~ao do SNMP. Outra 
ontribui�
~ao deste trabalho �e a utiliza�
~ao doSNMP em 
onjunto 
om servi�
os Web para possibilitar a dete
�
~ao de falhas de pro
essosna Internet. Um pro
esso pode veri�
ar o estado de fun
ionamento de outros pro
es-sos 
onsultando seu agente lo
al. Apli
a�
~oes que ne
essitem manter seu fun
ionamento
orreto mesmo na presen�
a de falhas de alguns de seus 
omponentes podem utilizar esteservi�
o para monitorar seus pro
essos.Para avaliar a implementa�
~ao deste trabalho foram realizados 
in
o experimentos.Consumo de CPU dos pro
essos monitorados e do monitor em rela�
~ao ao intervalo entreheartbeats, tempo de dete
�
~ao de falhas de pro
essos em redes lo
ais em rela�
~ao �a varia�
~aodo intervalo entre heartbeats, taxa de engano em rela�
~ao ao tempo, e tempo de noti�
a�
~aode falhas de nodos distribu��dos em diferentes pa��ses na Internet. Al�em destes experimen-tos, tamb�em foi implementada uma apli
a�
~ao distribu��da que envolve a solu�
~ao para oproblema do a
ordo.1.3 Organiza�
~ao deste TrabalhoEste trabalho est�a organizada 
omo segue. No 
ap��tulo 2 s~ao des
ritos 
on
eitos geraissobre gerên
ia de redes e a apli
a�
~ao do proto
olo SNMP, al�em do uso de servi�
os Webem gerên
ia. O 
ap��tulo 3 des
reve o 
on
eito de dete
tores de falhas, suas prin
ipaispropriedades, sua 
lassi�
a�
~ao de a
ordo 
om as propriedades apresentadas, e as m�etri
aspara mensurar sua qualidade de servi�
o. No 
ap��tulo 4, �e apresentado o servi�
o baseadoem SNMP para dete
�
~ao de falhas na Internet, in
luindo resultados experimentais. Por�m, o 
ap��tulo 5 apresenta a 
on
lus~ao do trabalho.
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Cap��tulo 2
Gerên
ia de Redes Baseada emSNMPA gerên
ia de redes permite monitorar e 
ontrolar toda a 
omplexa 
ole�
~ao de dispositivose equipamentos de 
omuni
a�
~ao que formam uma rede de 
omputadores, 
om o objetivode permitir seu uso e�
iente e produtivo [1℄.Este 
ap��tulo 
ome�
a 
om uma des
ri�
~ao da fun
ionalidade dos sistemas de gerên
ia deredes, seguida por uma des
ri�
~ao dos 
omponentes e arquiteturas de gerên
ia, bem 
omouma des
ri�
~ao do framework de gerên
ia da Internet, o Simple Network ManagementProto
ol (SNMP). Posteriormente �e apresentada a gerên
ia de redes 
om servi�
os Web.2.1 Gerên
ia de Redes: Fun
ionalidadeMuitas organiza�
~oes investem quantidades signi�
ativas de re
ursos na 
onstru�
~ao deredes de dados e dependem fortemente do seu bom fun
ionamento. �E frequente a alo
a�
~aode um gerente humano que administra a rede e �e respons�avel por garantir sua 
orretaopera�
~ao. �E importante disponibilizar ao gerente humano ferramentas e sistemas quepermitam automatizar a monitora�
~ao e o 
ontrole da rede, tanto quanto poss��vel. Neste
ontexto surgiram os sistemas de gerên
ia de rede. Para de�nir a fun
ionalidade esperadadestes sistemas, a International Organization for Standardization (ISO) propôs 
in
o �areasfun
ionais [1℄: gerên
ia de falhas, gerên
ia de 
on�gura�
~ao, gerên
ia de seguran�
a, gerên
iade desempenho e gerên
ia de 
ontabiliza�
~ao. Estas �areas s~ao des
ritas a seguir.A gerên
ia de falhas permite lo
alizar falhas na rede. Esta tarefa envolve a des
oberta,



7o isolamento e a resolu�
~ao de problemas. Utilizando as t�e
ni
as de gerên
ia de falhas ogerente humano pode lo
alizar e resolver problemas de forma mais r�apida do que sem autiliza�
~ao de tais t�e
ni
as. Um sistema de gerên
ia de falhas pode identi�
ar um problemae noti�
ar o gerente humano, eliminando a ne
essidade de uma bus
a exaustiva na redena tentativa de en
ontrar o problema.A gerên
ia de 
on�gura�
~ao �e um pro
esso que envolve identi�
ar quais s~ao os dispo-sitivos 
r��ti
os para o fun
ionamento da rede e ent~ao 
on�gur�a-los de forma adequada[1℄. A 
on�gura�
~ao de 
ertos dispositivos de uma rede determina o 
omportamento destarede. Um sistema de gerên
ia de 
on�gura�
~ao pode auxiliar o gerente humano nesta ta-refa, provendo fun
ionalidades 
omo, por exemplo, a re
on�gura�
~ao de dispositivos 
omoroteadores ou mesmo a atualiza�
~ao de vers~oes de software.A gerên
ia de seguran�
a permite monitorar e 
ontrolar o a
esso aos re
ursos de umarede. Um sistema de gerên
ia de seguran�
a pode auxiliar o gerente humano provendomonitores que re
ebem eventos sobre quem est�a a
essando um determinado re
urso. Em
aso de intrusos, por exemplo, o gerente humano identi�
a o problema e toma as devidasprovidên
ias para eliminar o a
esso do intruso. O sistema pode ainda gravar registrossobre quais usu�arios a
essaram um determinado re
urso.A gerên
ia de desempenho envolve m�etri
as de desempenho de hardware e software
omo, por exemplo, utiliza�
~ao de pro
essador, 
onsumo de dis
o, tempo de pro
essamento,entre outras. Utilizando informa�
~oes de desempenho o gerente humano pode assegurarque a rede ter�a 
apa
idade para 
omportar os usu�arios ne
ess�arios e pode expandir sua
apa
idade 
onforme haja ne
essidade. Um sistema de gerên
ia de desempenho pode mo-nitorar o per
entual de uso dos 
omponentes da rede noti�
ando o gerente humano sobrequalquer ex
esso. O sistema pode ainda armazenar informa�
~oes estat��sti
as sobre o usodestes 
omponentes. De posse destas informa�
~oes o gerente humano �e 
apaz de determinarse a rede ne
essita ou n~ao de expans~ao para atender �as ne
essidades da organiza�
~ao.A gerên
ia de 
ontabiliza�
~ao envolve o mapeamento da utiliza�
~ao de re
ursos da redepor 
ada usu�ario ou grupo de usu�arios, 
om o objetivo de assegurar que possuam re
ursossu�
ientes para exe
utar suas tarefas. Esta �area fun
ional envolve forne
er, manter ou



8retirar permiss~oes de a
esso a re
ursos da rede. Um sistema de gerên
ia de 
ontabiliza�
~aopode forne
er ao gerente humano informa�
~oes sobre o per
entual de utiliza�
~ao de dispo-sitivos por parte de 
ada usu�ario da rede, 
lassi�
ando as informa�
~oes de a
ordo 
om asne
essidades do gerente humano. De posse destas informa�
~oes, o gerente humano podelimitar, 
on
eder ou manter o a
esso a dispositivos de a
ordo 
om as ne
essidades daorganiza�
~ao.2.2 Componentes de um Sistema de Gerên
ia de RedesOs prin
ipais 
omponentes de um sistema 
l�assi
o de gerên
ia de redes s~ao: esta�
~aode gerên
ia, agente, base de informa�
~ao de gerên
ia e proto
olo de gerên
ia [2℄. Estes
omponentes s~ao des
ritos a seguir.A esta�
~ao de gerên
ia de rede, Network Management Station (NMS), ou simplesmentegerente, provê a interfa
e entre o sistema de gerên
ia e o gerente humano. �E atrav�es destaesta�
~ao que o gerente humano ir�a monitorar e 
ontrolar os dispositivos da rede. O gerenteexe
uta um 
onjunto de apli
a�
~oes de gerên
ia diversas, por exemplo para gerên
ia defalhas, gerên
ia de desempenho, entre outras; 
ada organiza�
~ao pode es
olher o 
onjuntode apli
a�
~oes que ne
essita. Um sistema de gerên
ia pode ter apenas um NMS, ou v�arios,organizados de forma distribu��da ou hier�arqui
a.O agente �e o 
omponente que mant�em informa�
~oes dos diversos elementos da rede. Oagente se 
omuni
a 
om o gerente. H�a duas formas de 
omuni
a�
~ao, des
ritas a seguir.Na primeira, o gerente faz requisi�
~oes ao agente. Estas requisi�
~oes podem ser pedidos deinforma�
~ao ou altera�
~ao no estado de um dispositivo da rede. Na segunda forma de 
omu-ni
a�
~ao, o agente envia mensagens ass��n
ronas para a esta�
~ao de gerên
ia, frequentementedenominadas alarmes, informando o estado de um determinado dispositivo.Os re
ursos da rede s~ao modelados 
omo objetos. Cada objeto representa um aspe
tode um re
urso geren
iado. Conhe
endo o valor destes objetos, os agentes têm, por exem-plo, 
ondi�
~oes de responder �as requisi�
~oes da esta�
~ao de gerên
ia, informando-a sobre oestado de um dispositivo. Uma base de informa�
~ao de gerên
ia, Management InformationBase (MIB), �e um 
onjunto destes objetos. O 
on
eito de MIB �e apresentado na se�
~ao



92.4.1.O proto
olo de gerên
ia de rede permite a 
omuni
a�
~ao entre a esta�
~ao de gerên
iae o agente. O proto
olo utilizado para geren
iar redes TCP/IP (Transmission ControlProto
ol/Internet Proto
ol) �e o SNMP, e �e des
rito na se�
~ao 2.4. As formas 
om que os
omponentes da gerên
ia de redes se organizam s~ao des
ritas na se�
~ao seguinte.2.3 Arquiteturas de Gerên
ia de RedesUm sistema de gerên
ia de redes pode utilizar v�arias arquiteturas na organiza�
~ao de seusdiversos 
omponentes. As três arquiteturas de gerên
ia mais 
omuns s~ao: 
entralizada,hier�arqui
a e distribu��da [1℄, des
ritas a seguir.2.3.1 Arquitetura CentralizadaA arquitetura 
entralizada 
on
entra seu gerente em apenas um host, que �
a respons�avelpor todas as tarefas de gerên
ia da rede. A �gura 2.1 ilustra esta arquitetura. O gerente
entral desta arquitetura �e o destino de todos os alertas e eventos, sendo respons�avel pelamonitora�
~ao integral da rede, armazenando toda informa�
~ao 
orrespondente sobre a redee provendo a
esso a todas as apli
a�
~oes de gerên
ia. O gerente 
omuni
a diretamente 
omtodos os agentes na rede.

Figura 2.1: Arquitetura Centralizada de Gerên
ia de Redes



10Utilizando a abordagem 
entralizada, o gerente humano tem um �uni
o lo
al paramonitorar todos os alertas e eventos, o que aumenta a sua 
onveniên
ia. Ter um �uni
o lo
alpara a
essar todas as informa�
~oes e apli
a�
~oes de gerên
ia tamb�em fa
ilita a seguran�
ado sistema. A esta�
~ao de gerên
ia pode ser, por exemplo, mantida em um lo
al de a
essorestrito.Por outro lado, ter todas as fun�
~oes de gerên
ia instaladas em apenas uma m�aquinadeixa o sistema vulner�avel a falhas. Al�em disso, �a medida em que equipamentos s~aoadi
ionados �a rede, a 
arga da esta�
~ao de gerên
ia aumenta. As arquiteturas hier�arqui
ae distribu��da foram propostas em virtude destes desa�os.2.3.2 Arquitetura Hier�arqui
aA arquitetura hier�arqui
a utiliza v�arias esta�
~oes de gerên
ia, 
om uma esta�
~ao atuando
omo prin
ipal ou 
entral e outras esta�
~oes atuando 
omo gerentes intermedi�arios, quese situam entre a prin
ipal e os agentes. A �gura 2.2 ilustra esta arquitetura. Comoh�a três tipos de 
omponentes (gerente prin
ipal, gerente intermedi�ario e agente) estaarquitetura �e dita \em 3 
amadas". De qualquer forma, 
omo ilustra a �gura 2.2, umgerente pode se 
omuni
ar tanto 
om outro gerente 
omo 
om agentes, sempre formandouma hierarquia. Algumas fun�
~oes de gerên
ia residem no gerente prin
ipal, outras nosgerentes intermedi�arios. O gerente humano pode 
on�gurar os gerentes intermedi�ariospara monitorar por�
~oes diferentes da rede.As 
ara
ter��sti
as 
have da arquitetura hier�arqui
a para gerên
ia de redes s~ao: n~aodependên
ia de uma �uni
a esta�
~ao de gerên
ia e distribui�
~ao das tarefas de gerên
ia nosgerentes intermedi�arios que s~ao distribu��dos atrav�es da rede. Devido ao gerente 
entralesta arquitetura ainda permite armazenamento 
entralizado de informa�
~oes de gerên
ia.
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Figura 2.2: Arquitetura Hier�arqui
a de Gerên
ia de RedesO problema de sobre
arga na esta�
~ao de gerên
ia, existente na arquitetura 
entrali-zada, �e amenizado na arquitetura hier�arqui
a. Os gerentes humanos podem distribuiros gerentes intermedi�arios pela rede. Muitas tarefas de gerên
ia de rede requerem are
upera�
~ao de informa�
~oes sobre v�arios dispositivos monitorados. Consequentemente,ter uma base de dados 
entralizada geralmente �e ben�e�
o. Embora algumas tarefas degerên
ia estejam exe
utando em gerentes intermedi�arios na arquitetura hier�arqui
a, estaabordagem provê um �uni
o lo
al para armazenamento de informa�
~oes e a
esso �a gerên
iada rede 
omo um todo.O fato da arquitetura hier�arqui
a utilizar m�ultiplas esta�
~oes para geren
iar a rede podefazer 
om que o gerente humano tenha uma di�
uldade a mais quando ne
essita 
entralizartodas as informa�
~oes de gerên
ia. Outro fato a ser 
onsiderado �e que a distribui�
~ao dedispositivos geren
iados por 
ada gerente intermedi�ario pre
isa ser pr�e-determinada emanualmente 
on�gurada. Se esta tarefa n~ao for feita 
om 
uidado, pode o
orrer de duasou mais esta�
~oes monitorarem o mesmo dispositivo. Se este problema o
orre em grandees
ala, o pro
essamento e o 
onsumo total de banda pelo sistema de gerên
ia de rede podeaumentar signi�
ativamente.



122.3.3 Arquitetura Distribu��daA arquitetura distribu��da 
ombina as abordagens 
entralizada e hier�arqui
a, 
omo ilustraa �gura 2.3. Ao inv�es de ter apenas um gerente ou gerentes hier�arqui
os, esta abordagemutiliza v�arias esta�
~oes de gerên
ia. Cada esta�
~ao de gerên
ia permite o a
esso �a gerên
ia darede 
omo um todo. Um dos gerentes pode ser eleito l��der, no 
ontexto de alguma apli
a�
~aode gerên
ia. O fato da arquitetura distribu��da 
ombinar as abordagens 
entralizada ehier�arqui
a faz 
om que ela possua vantagens de ambas, 
omo: informa�
~oes da rede,alertas e eventos podem ser 
entralizados; apli
a�
~oes de gerên
ia podem ser a
essadas deum �uni
o lo
al; o sistema de gerên
ia n~ao depende de uma �uni
a esta�
~ao; as tarefas degerên
ia s~ao distribu��das entre diversas esta�
~oes; monitores podem ser distribu��dos atrav�esda rede. Por outro lado, esta arquitetura �e mais 
omplexa e possui maior redundân
ia deinforma�
~oes.

Figura 2.3: Arquitetura Distribu��da de Gerên
ia de Redes



132.4 Simple Network Management Proto
ol (SNMP)O proto
olo SNMP �e o padr~ao TCP/IP para gerên
ia de redes de 
omputadores [2℄.Qualquer dispositivo que possua uma interfa
e de rede pode ser geren
iado utilizando-seo proto
olo SNMP. Os 
omponentes da rede monitorados e 
ontrolados pelo SNMP s~aodenominados dispositivos geren
iados. Exemplos de dispositivos geren
iados podem serroteadores, impressoras, dispositivos de armazenamento, dentre outros. A 
ada dispo-sitivo est~ao asso
iadas algumas informa�
~oes de gerên
ia. O SNMP monitora e 
ontrolaestes dispositivos utilizando estas informa�
~oes. Desta forma, v�arios fabri
antes de dispo-sitivos, desde no-breaks at�e 
omputadores de grande porte, implementam me
anismos quepermitem que os mesmos possam ser geren
iados atrav�es do SNMP. Al�em de dispositivosf��si
os, o SNMP tamb�em auxilia na gerên
ia de software e servi�
os. A monitora�
~ao depro
essos via SNMP �e o fo
o deste trabalho.O SNMP �e um proto
olo simples e, 
onsequentemente, f�a
il de ser implementado. Oproto
olo est�a situado no n��vel de apli
a�
~ao e utiliza o User Datagram Proto
ol (UDP)na 
amada de transporte. O UDP �e n~ao orientado a 
onex~ao, portanto o SNMP n~aomant�em 
onex~ao entre agentes e gerentes para transmiss~ao de mensagens. O UDP provêum servi�
o de transporte r�apido e 
om o m��nimo de alo
a�
~ao de re
ursos, entretanto n~aoprovê um m�etodo 
on��avel para tro
a de mensagens.A primeira vers~ao do SNMP �e 
onhe
ida 
omo SNMPv1 [12, 13, 14, 15℄ ou simples-mente SNMP. A segunda vers~ao, 
onhe
ida 
omo SNMPv2 [2, 4, 16, 17℄, �e um melhora-mento da primeira vers~ao. A vers~ao atual do proto
olo �e a 3, e �e 
onhe
ida 
omo SNMPv3[3℄. Em sua primeira vers~ao, pro
urou-se estabele
er um proto
olo 
om opera�
~oes simplese e�
ientes, de�nir a base de dados e sua estrutura, al�em dos objetos geren
i�aveis. OSNMPv1 tem pou
os me
anismos de seguran�
a. O SNMPv2 foi proposto 
om o intuitode suprir as de�
iên
ias identi�
adas na primeira vers~ao. As mudan�
as propostas foram:melhorias na estrutura das informa�
~oes, novas opera�
~oes de proto
olo, suporte �a estrat�egiade gerên
ia distribu��da e novos me
anismos de seguran�
a. Os me
anismos de seguran�
apropostos no SNMPv2 n~ao tiveram a
eita�
~ao unânime na 
omunidade, o que resultou emdiversas propostas alternativas [2℄. O SMNPv3 prop~oe me
anismos e�
azes de seguran�
a



14[18, 19℄. Outros m�odulos referentes ao SNMPv2, in
luindo as opera�
~oes do proto
olo, n~aoforam alterados, fa
ilitando a transi�
~ao do SNMPv2 para o SNMPv3 [4, 16, 17℄.A arquitetura do proto
olo SNMP [3℄ pode seguir as mesmas 
ara
ter��sti
as das ar-quiteturas de gerên
ia de redes des
ritas na se�
~ao 2.3. O SNMP tamb�em possui os 
om-ponentes 
l�assi
os de um sistema de gerên
ia de redes; s~ao eles: gerente, agente e base deinforma�
~ao de gerên
ia, des
ritos na se�
~ao 2.2. As informa�
~oes de gerên
ia utilizadas peloSNMP para geren
iar os dispositivos de uma rede s~ao organizadas em MIBs. O 
on
eitode MIB �e des
rito abaixo.2.4.1 Management Information Base (MIB)A MIB �e uma base virtual de dados que re�une informa�
~oes sobre os dispositivos geren
ia-dos de uma rede [12, 13, 16℄. Uma MIB 
ont�em um 
onjunto de objetos geren
iados. Umobjeto geren
iado �e uma vis~ao abstrata de um dispositivo geren
iado de uma rede. Sendoassim, todos os dispositivos que devem ser geren
iados pelo SNMP devem ser modeladose as estruturas de dados resultantes desta modelagem s~ao os objetos geren
iados, quedevem estar presentes na MIB utilizada pelo SNMP para monitorar e 
ontrolar a rede.No SNMP os objetos n~ao s~ao realmente os objetos de�nidos em linguagens orientadas aobjetos, mas sim vari�aveis simples 
om 
ara
ter��sti
as b�asi
as, 
omo tipo e permiss~ao deleitura e es
rita. Portanto, de maneira simpli�
ada, a MIB �e um 
onjunto de vari�aveisa
essadas por entidades SNMP.Os objetos geren
iados podem ter permiss~ao de a
esso de leitura e/ou es
rita, sendoque uma leitura a um objeto geren
iado retorna o estado do dispositivo geren
iado 
orres-pondente. Um a
esso de es
rita em um objeto geren
iado resulta na altera�
~ao do estadodo dispositivo 
orrespondente a tal objeto.Os objetos geren
iados s~ao organizados em uma hierarquia de �arvore e s~ao identi�
a-dos por um OID (Obje
t Identi�er) [16℄. As folhas desta �arvore representam os objetosgeren
iados e a sua estrutura separa os objetos em grupos. O OID de um objeto ge-ren
iado �e uma sequên
ia de inteiros separados por pontos, e �e 
onstru��do 
om base nahierarquia de �arvore da MIB, ilustrada na �gura 2.4.



15O OID para um objeto em parti
ular pode ser en
ontrado pelo 
aminho per
orridoda raiz da �arvore at�e o objeto. Por exemplo a �arvore da �gura 2.4 mostra que o objetoInternet pode ser referen
iado pelo OID 1.3.6.1 ou pelo nome iso.org.dod.internet.

Figura 2.4: Uma �Arvore de OID'sCada agente na rede mant�em uma MIB que re
ete seu estado. O gerente pode mo-nitorar e 
ontrolar estes agentes examinando e alterando, respe
tivamente, os valores dosobjetos nas suas MIBs.A RFC 1066 [12℄ espe
i�
ou a MIB I, que �e a primeira espe
i�
a�
~ao da MIB. Estaespe
i�
a�
~ao de�ne o 
onjunto de informa�
~oes de gerên
ia ne
ess�arias para geren
iar redesbaseadas em TCP/IP. A MIB II, uma evolu�
~ao da MIB I, foi proposta e publi
ada naRFC 1213 [13℄ e posteriormente modi�
ada e do
umentada na RFC 3418 [16℄.A �gura 2.4 mostra a de�ni�
~ao de três tipos de MIBs: MIB-II, MIB experimental eMIB privada. A MIB-II �e a espe
i�
a�
~ao de MIB mais importante e 
ont�em apenas osobjetos 
onsiderados essen
iais. Esta MIB armazena informa�
~oes gerais sobre os proto
o-los TCP/IP em dispositivos de uma rede. Atrav�es da MIB-II �e poss��vel obter informa�
~oes
omo tempo de
orrido desde a �ultima ini
ializa�
~ao do sistema, servi�
os ofere
idos por um



16determinado dispositivo e estado de uma interfa
e de rede, entre outras. A MIB experi-mental 
ont�em 
onjuntos de objetos que ainda est~ao em fase de desenvolvimento e teste.A MIB privada 
ont�em objetos espe
���
os dos dispositivos geren
iados, 
omo por exemploinforma�
~oes de 
on�gura�
~ao.Utilizando estes objetos, al�em de outros objetos padr~ao que n~ao foram des
ritos a
ima,�e poss��vel monitorar e 
ontrolar diversos dispositivos de uma rede. O SNMP permite aindaa implementa�
~ao de novas MIBs. Desta forma, o usu�ario pode desenvolver objetos parageren
iar dispositivos de a
ordo 
om as ne
essidades de sua rede.A MIB �e des
rita atrav�es de uma representa�
~ao abstrata dos seus dados, utilizando alinguagem ASN.1 (Abstra
t Syntax Notation One), e do SMI (Stru
ture of ManagementInformation) [14℄, que de�ne a estrutura de informa�
~oes de gerên
ia. O ASN.1 e o SMIs~ao des
ritos a seguir.2.4.1.1 Abstra
t Syntax Notation One (ASN.1)Abstra
t Syntax Notation One (ASN.1) �e uma linguagem formal desenvolvida e padroni-zada para de�nir sintaxes abstratas de dados. Adi
ionalmente, o ASN.1 �e utilizado parade�nir a estrutura de apli
a�
~oes e o formato dos Proto
ol Data Units (PDUs). Finalmente,o ASN.1 �e utilizado tamb�em para de�nir a base de informa�
~oes de gerên
ia do SNMP [2℄.2.4.1.2 Stru
ture of Management Information (SMI)O SMI, espe
i�
ado na RFC 1155 [14℄, de�ne o framework geral no qual uma MIB podeser de�nida e 
onstru��da [2℄. O SMI de�ne o tipo de dados que pode ser usado na MIB eespe
i�
a 
omo os re
ursos s~ao representados e nomeados. O SMI n~ao suporta estruturade dados 
omplexas. Esta �loso�a do SMI simpli�
a a tarefa de implementa�
~ao e aumentaa interoperabilidade entre MIBs. Um objetivo do SMI �e fazer a des
ri�
~ao de uma MIBsimples e extens��vel.



172.4.2 Opera�
~oes do Proto
oloAs opera�
~oes do SNMP possibilitam a altera�
~ao e a inspe�
~ao do valor de objetos nas MIBs[4℄. As opera�
~oes 
have do SNMP s~ao GET, SET e TRAP.A opera�
~ao GET possibilita �a esta�
~ao de gerên
ia requisitar o valor de um objeto a umagente. A opera�
~ao SET possibilita �a esta�
~ao de gerên
ia alterar o valor de um objeto,modi�
ando assim o estado do dispositivo modelado por tal objeto.Se a esta�
~ao de gerên
ia �e respons�avel por um n�umero grande de agentes, e se 
adaagente 
ontrola uma quantidade grande de objetos, ent~ao �e imprati
�avel para a esta�
~ao degerên
ia efetuar regularmente opera�
~oes GET para todos os objetos [2℄. Ao inv�es disto,usa-se a opera�
~ao TRAP. TRAP �e uma noti�
a�
~ao enviada de um agente para a esta�
~aode gerên
ia quando um evento inesperado a
onte
e.As outras opera�
~oes podem ser 
onsideradas generaliza�
~oes da opera�
~oes a
ima des
ri-tas, entre elas [4℄: GetRequest, GetNextRequest, GetBulkRequest, SetRequest, SNMPv2-Trap, InformRequest e Response.2.4.3 ProxiesO uso do SNMP requer que todos os agentes, assim 
omo as esta�
~oes de gerên
ia, suportemproto
olos TCP/IP, tais 
omo UDP e IP. Isto limita ou at�e mesmo impossibilita a gerên
iade alguns dispositivos [2℄.O 
on
eito de proxy foi desenvolvido para resolver este impasse. Um agente proxy �edesignado para mapear requisi�
~oes em um proto
olo 
omum �a esta�
~ao de gerên
ia e aosagentes. Quando a esta�
~ao de gerên
ia envia uma requisi�
~ao ao agente proxy, este ent~aorepassa a requisi�
~ao ao re
urso, mapeada em um proto
olo 
omum ao mesmo. Quando oagente proxy re
ebe a resposta, ele a repassa �a esta�
~ao de gerên
ia, mapeada no padr~aoSNMP. Do mesmo modo, se uma noti�
a�
~ao de um dispositivo �e transmitida ao agenteproxy, ele envia a noti�
a�
~ao �a esta�
~ao de gerên
ia na forma de TRAP.



182.4.4 Seguran�
aAs vers~oes SNMPv1 e SNMPv2 utilizam o 
on
eito de 
omunidade para de�nir as per-miss~oes de a
esso do gerente a um objeto. Esta 
omunidade �e de�nida no agente. Uma
omunidade de�nida no agente espe
i�
a as permiss~oes de a
esso do gerente a um objeto,sendo poss��veis as permiss~oes de leitura, es
rita ou n~ao a
ess��vel. De�nindo mais de uma
omunidade o agente pode regular o n��vel de a
esso de 
ada gerente. Este modelo deseguran�
a pro
ura assegurar que o rementente de uma mensagem �e realmente quem dizser. Toda mensagem do gerente para um agente in
lui o nome da 
omunidade, para queo agente veri�que o n��vel de a
esso do gerente. Este nome fun
iona 
omo uma senha,que trafega pela rede sem en
ripta�
~ao. Como esta estrat�egia �e muito limitada, muitosgerentes de redes utilizam estas vers~oes do SNMP apenas para monitoramento da rede, en~ao permitem altera�
~ao do valor dos objetos geren
iados.O SNMPv3 possui suporte para m�ultiplos modelos de seguran�
a. Dentre estes mode-los desta
am-se o VACM (View-Based A

ess Control Model) [18℄ e o USM (User-BasedSe
urity Model) [19℄. O USM, de�nido na RFC 2574, veri�
a se 
ada mensagem SNMPn~ao foi modi�
ada durante sua transmiss~ao, veri�
a a identidade do remetende de 
adamensagem (autenti
a�
~ao), dete
ta mensagens 
om informa�
~oes de geren
iamento obsole-tas e evita divulga�
~ao indevida de mensagens (sigilo). O VACM 
on
ede, ou n~ao, a
essoa um objeto, de a
ordo 
om suas permiss~oes, que podem ser de leitura, es
rita ou noti-�
a�
~ao. O 
ontrole de a
esso �e a
ionado quando o
orre uma requisi�
~ao de re
upera�
~aoou altera�
~ao de um objeto, por parte de uma entidade SNMP, ou ainda quando o
orreuma noti�
a�
~ao (TRAP). O VACM de�ne na RFC 2275 um 
onjunto de servi�
os queuma apli
a�
~ao pode utilizar para administrar direitos de a
esso. �E responsabilidade daapli
a�
~ao efetuar as 
hamadas de servi�
o apropriadas para 
onferên
ia de a
essos. Tantoo USM quanto o VACM proveêm 
riptogra�a dos dados, o que aumenta a seguran�
a destavers~ao do SNMP em rela�
~ao �as vers~oes anteriores.



192.5 Gerên
ia de Redes 
om Servi�
os WebOs servi�
os Web formam um 
onjunto de te
nologias abertas, padronizadas pelo W3C(World Wide Web Consortium) [20℄ para 
omuni
a�
~ao entre apli
a�
~oes na Internet. Oservi�
o provê um 
onjunto de fun
ionalidades atrav�es de uma interfa
e padr~ao, que ga-rante a interoperabilidade entre arquiteturas diferentes, e provê uma abstra�
~ao sobre aimplementa�
~ao de servi�
os. Servi�
os Web utilizam-se de proto
olos Web e XML (eXten-sible Markup Language) [21℄ para tro
a de mensagens. O fato destes proto
olos seremabertos e bastante difundidos fa
ilita o uso e integra�
~ao dos servi�
os Web. Outro aspe
tofavor�avel ao uso dos servi�
os Web �e a possibilidade de utiliza�
~ao de portas normalmenteabertas, o que permite a 
omuni
a�
~ao atrav�es de �rewalls.Existem diferentes arquiteturas para implementa�
~ao de servi�
os Web. Para garantirinteroperabilidade, os servi�
os Web possuem alguns 
omponentes em 
omum, des
ritosa seguir. Atrav�es do UDDI (Universal Des
ription, Dis
overy, and Integration) [22℄ osservi�
os Web podem ser registrados, e lo
alizados dinami
amente. A linguagem utilizadapara des
rever servi�
os �e a WSDL (Web Servi
es Des
ription Language) [23℄. WSDL �euma linguagem baseada em XML e des
reve servi�
os de forma estruturada. Atrav�es destalinguagem �e poss��vel des
rever tipos de dados, proto
olo de liga�
~ao, opera�
~oes, formatode mensagens, dentre outras 
ara
ter��sti
as do servi�
o. O proto
olo utilizado para tro
ade dados na Internet �e o SOAP (Simple Obje
t A

ess Proto
ol) [24℄. SOAP �e suportadopela maioria das implementa�
~oes de servi�
os WEB [25℄.Os servi�
os Web tamb�em têm sido utilizados na tarefa de gerên
ia de redes. Al�emde outras fun
ionalidades, eles podem prover a 
omuni
a�
~ao entre proto
olos de gerên
ia
om apli
a�
~oes Web. Neste 
aso, servi�
os Web podem ser utilizados 
omo gateways paraproto
olos de gerên
ia que exe
utam em redes lo
ais.Em [26℄, denomina-se servi�
o Web ad ho
 o servi�
o Web 
onstru��do a partir de uma lin-guagem de programa�
~ao espe
���
a, e n~ao utilizando um padr~ao de 
omposi�
~ao de servi�
osWeb. No trabalho aqui apresentado �e implementado um servi�
o Web utilizando-se alinguagem Python [27℄.Aspe
tos 
omo seguran�
a e QoS (Quality of Servi
e), presentes em diversos sistemas,



20tamb�em est~ao presentes nos servi�
os Web. Para um servi�
o que se 
omuni
a utilizandoa Internet, me
anismos de seguran�
a devem ser adotados. Os me
anismos de seguran�
apresentes nos servi�
os Web in
luem 
riptogra�a e autenti
a�
~ao. A 
riptogra�a garanteque os pa
otes que trafegam na rede n~ao sejam lidos por entidades n~ao autorizadas.J�a a autenti
a�
~ao garante que apenas entidades autorizadas se 
omuniquem 
om umdeterminado servi�
o. A QoS de servi�
os Web �e avaliada em termos de atraso na entregade mensagens e 
onsumo de banda. Um experimento medindo o atraso de mensagens doservi�
o Web implementado neste trabalho �e apresentado adiante.
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Cap��tulo 3
Dete
tores de Falhas para SistemasDistribu��dosUm servi�
o de dete
�
~ao de falhas �e um or�a
ulo distribu��do que forne
e informa�
~oes arespeito do estado de pro
essos em um sistema distribu��do [7℄. Este 
ap��tulo aborda
on
eitos 
l�assi
os rela
ionados a dete
tores de falhas. As se�
~oes 3.1 e 3.2 abordam ano�
~ao de dete
tores de falhas introduzida por Chandra e Toueg em [6℄. A se�
~ao 3.3aborda o 
on
eito de qualidade de servi�
o de dete
tores de falhas, apresentando m�etri
asque permitem avaliar suas fun
ionalidades e permitem a 
ompara�
~ao entre diferentesdete
tores de falhas. A se�
~ao 3.4 apresenta o 
on
eito de dete
tores de falhas quies
entes,e a se�
~ao 3.5 apresenta um trabalho rela
ionado, o framework SNMP-FD [7℄.3.1 Dete
tores de Falhas: De�ni�
~ao Cl�assi
a de Chandra e TouegO problema 
entral no desenvolvimento de sistemas distribu��dos tolerantes a falhas �e o
onsenso [28℄. No problema do 
onsenso, pro
essos pre
isam de
idir sobre um mesmovalor, que depende de uma entrada ini
ial, mesmo na presen�
a de falhas [29℄. Algoritmosque resolvem o problema do 
onsenso podem ser utilizados para resolver v�arios outrosproblemas, 
omo por exemplo, elei�
~ao de l��der e agrupamento (group membership). Em[30℄, Fisher, Lyn
h e Paterson provaram que o 
onsenso n~ao pode ser resolvido deter-ministi
amente em sistemas ass��n
ronos sujeitos a sequer uma falha. Este resultado �e
onhe
ido 
omo a impossibilidade FLP, das ini
iais de seus autores. Esta impossibilidadese d�a devido �a di�
uldade de se determinar se um pro
esso est�a falho ou apenas lento.



22Os dete
tores de falhas n~ao-
on��aveis foram propostos por Chandra e Toueg em [6℄.Eles representam uma abstra�
~ao que 
orresponde �a monitora�
~ao de pro
essos de um sis-tema distribu��do. Cada pro
esso em um sistema distribu��do tem a
esso a um m�odulodo dete
tor de falhas. Cada m�odulo monitora um sub
onjunto de pro
essos no sistema emant�em uma lista dos pro
essos suspeitos de terem falhado. O dete
tor de falhas pode 
o-meter erros; um m�odulo do dete
tor de falhas pode adi
ionar pro
essos �a lista de suspeitosde forma equivo
ada. Se posteriormente este m�odulo identi�
ar o engano que 
ometeu, omesmo remove da lista de suspeitos os pro
essos que n~ao haviam falhado. Outro enganoque o dete
tor de falhas pode 
ometer �e n~ao suspeitar de um pro
esso que falhou. Destaforma, 
ada m�odulo dete
tor de falhas insere e remove pro
essos da lista de suspeitosrepetidamente. Al�em disso, em um determinado tempo, o dete
tor de falhas, em pro
es-sos distintos, pode ter listas de suspeitos diferentes. Cada pro
esso identi�
a, atrav�es dodete
tor de falhas, quais pro
essos do sistema est~ao falhos.Dete
tores de falhas podem ser usados para resolver o problema do 
onsenso em sis-temas ass��n
ronos [6℄. Uma 
lassi�
a�
~ao de dete
tores de falhas, em termos de duaspropriedades abstratas, 
ompletude e pre
is~ao, �e apresentada em [6℄. Basi
amente, 
om-pletude (
ompleteness) requer que um dete
tor de falhas suspeite, em algum momento,de todos os pro
essos que est~ao falhos, enquanto pre
is~ao (a

ura
y) restringe os enganosque o dete
tor de falhas pode 
ometer.�E poss��vel 
lassi�
ar os dete
tores de falhas de a
ordo 
om a maneira 
om que satisfa-zem as propriedades de 
ompletude e pre
is~ao. Estas propriedades podem ser satisfeitasdas seguintes formas:Completude forte (strong 
ompleteness): Ap�os um intervalo de tempo su�
iente-mente grande, todo pro
esso falho �e permanentemente suspeito por todo pro
esso 
orreto.Completude fra
a (weak 
ompleteness): Ap�os um intervalo de tempo su�
iente-mente grande, todo pro
esso falho �e permanentemente suspeito por algum pro
esso 
or-reto.Pre
is~ao forte (strong a

ura
y): Nenhum pro
esso �e suspeito antes de falhar.Pre
is~ao fra
a (weak a

ura
y): Existe ao menos um pro
esso 
orreto que nun
a �e



23suspeito.Como estas propriedades de pre
is~ao s~ao dif��
eis de serem satisfeitas na pr�ati
a, foramintroduzidas outras duas, que requerem que as propriedades de pre
is~ao sejam satisfeitasapenas ap�os um determinado tempo.Pre
is~ao forte �nal (eventual strong a

ura
y): Existe um tempo ap�os o qual ospro
essos 
orretos n~ao s~ao suspeitos por nenhum pro
esso 
orreto.Pre
is~ao fra
a �nal (eventual weak a

ura
y): Existe um tempo ap�os o qual algumpro
esso 
orreto nun
a �e suspeito por nenhum pro
esso 
orreto.Estas propriedades 
ombinadas, resultam em oito 
lasses de dete
tores de falhas, des-
ritas na pr�oxima se�
~ao.3.2 Classes de Dete
tores de FalhasAs diversas varia�
~oes de pre
is~ao e 
ompletude s~ao emparelhadas para de�nir 
lasses dedete
tores de falhas. Existem oito 
lasses, 
omo mostra a tabela 3.1, obtidas sele
ionandouma das propriedades de 
ompletude e uma das propriedades de pre
is~ao introduzidas nase�
~ao anterior. Pre
is~aoCompletude Forte Fra
a Forte Final Fra
a FinalForte Perfeita Forte Finalmente Perfeita Finalmente ForteP S �P �SFra
a Fra
a Finalmente Fra
aQ W �Q �WTabela 3.1: Classes de Dete
tores de FalhasUm dete
tor de falhas �e dito perfeito se satisfaz 
ompletude forte e pre
is~ao forte. O
onjunto de todos esses dete
tores de falhas, 
hamado de 
lasse de dete
tores de falhasperfeitos, �e denotado por P. De�ni�
~ao similar surge para 
ada 
lasse. A 
lasse S, deno-minada forte, �e obtida 
ombinando-se pre
is~ao fra
a e 
ompletude forte. A 
lasse �P,



24denominada �nalmente perfeita, �e obtida 
ombinando-se pre
is~ao forte �nal e 
ompletudeforte. A 
lasse �S, denominada �nalmente forte, �e obtida 
ombinando-se pre
is~ao fra
a�nal e 
ompletude forte. A 
lasse Q �e obtida 
ombinando-se pre
is~ao forte e 
ompletudefra
a. A 
lasse W, denominada fra
a, �e obtida 
ombinando-se pre
is~ao fra
a e 
omple-tude fra
a. A 
lasse �Q �e obtida 
ombinando-se pre
is~ao forte �nal e 
ompletude fra
a.Finalmente, a 
lasse �W, denominada �nalmente fra
a, �e obtida 
ombinando-se pre
is~aofra
a �nal e 
ompletude fra
a.Um dete
tor de falhas D' �e redut��vel ao dete
tor de falhas D se existe um algoritmodistribu��do que pode transformar D em D' [6℄. Neste 
aso, D' �e dito \mais fra
o"queD; dado este algoritmo de redu�
~ao, qualquer problema que possa ser resolvido 
om D',pode ser resolvido 
om D. Para ilustrar esta a�rma�
~ao, suponhamos um algoritmo A querequer um dete
tor de falhas D', mas somente D est�a dispon��vel. Juntamente 
om A, ospro
essos exe
utam um algoritmo T, que transforma D em D'. Sempre que A ne
essiteque um pro
esso p 
onsulte seu dete
tor de falhas, ao inv�es de efetuar esta 
onsulta, p lê ovalor 
orrente de sa��da que �e mantido por T. Dois dete
tores de falhas s~ao equivalentes seeles s~ao redut��veis um ao outro. O 
on
eito de redutibilidade se apli
a tamb�em �as 
lassesde dete
tores de falhas. Dadas duas 
lasses de dete
tores de falhas, C e C', se para 
adadete
tor de falhas D em C, existir um dete
tor de falhas D' em C' tal que D' �e redut��vel aD, ent~ao a 
lasse C' �e dita redut��vel �a 
lasse C, e �e dita \mais fra
a"que C. Desta forma,se um problema �e resolvido utilizando a 
lasse C', ent~ao �e resolvido tamb�em utilizando a
lasse C de dete
tores de falhas. Se C' �e redut��vel a C, e C �e redut��vel a C', ent~ao C e C's~ao equivalentes. Usando o 
on
eito de redutibilidade, �e poss��vel reduzir as oito 
lasses dedete
tores de falhas, des
ritas na se�
~ao 3.2, em apenas quatro. Utilizando um algoritmode redu�
~ao no qual 
ada pro
esso p periodi
amente retorna seu valor de sa��da, as seguintesrela�
~oes entre as 
lasses de dete
tores de falhas s~ao imediatas. Q �e redut��vel �a P, W �eredut��vel �a S, �Q �e redut��vel �a �P e �W �e redut��vel �a �S [6℄.O dete
tor de falhas mais fra
o que resolve o problema do 
onsenso em sistemasass��n
ronos �e apresentado em [31℄. Este dete
tor �e o �W0, o dete
tor de falhas mais fra
oem �W. A grosso modo, �W0 satisfaz as propriedades de �W, e nenhuma outra proprie-



25dade. Assim, �W0 �e ne
ess�ario e su�
iente para resolver 
onsenso em sistemas ass��n
ronos
om a maioria dos pro
essos 
orretos. Em [6℄, Chandra e Toueg 
onsideram este resultado
omo a maior evidên
ia da importân
ia de �W para a 
omputa�
~ao distribu��da tolerante afalhas em sistemas ass��n
ronos. Como o 
onsenso e outros problemas 
l�assi
os de sistemasdistribu��dos, 
omo difus~ao atômi
a, s~ao equivalentes, �W0 �e tambem o dete
tor de falhasmais fra
o que resolve estes outros problemas.Como j�a visto, a 
lasse �W satisfaz as propriedades de 
ompletude fra
a e pre
is~aofra
a �nal. Na pr�ati
a n~ao �e ne
ess�ario que estas duas 
ondi�
~oes sejam permanentementesatisfeitas. Quando se resolve um problema que termina, 
omo o 
onsenso, �e su�
ienteque as 
ondi�
~oes sejam respeitadas at�e o tempo no qual o algoritmo atinja seu objetivo.Quando se est�a resolvendo um problema que n~ao termina, 
omo difus~ao atômi
a, �e su�
i-ente que estas propriedades sejam satisfeitas at�e que algum progresso o
orra, por exemplo,at�e que os pro
essos 
orretos entreguem algumas mensagens.Outra 
ara
ter��sti
a desej�avel para �W est�a rela
ionada a duas propriedades da apli
a�
~ao.Se uma apli
a�
~ao utiliza um dete
tor de falhas 
om as propriedades de �W, e tal dete
torfalha 
onstantemente em satisfazer tais propriedades, a apli
a�
~ao pode perder progresso(liveness), mas n~ao seguran�
a (safety). Progresso e seguran�
a s~ao duas propriedades de-sej�aveis �a apli
a�
~ao. Um dete
tor de falhas pode interferir negativamente no progressode uma apli
a�
~ao se permitir que um pro
esso �que inde�nidamente esperando uma res-posta de outro pro
esso que falhou. J�a a seguran�
a da apli
a�
~ao pode ser afetada se odete
tor de falhas informa in
orretamente uma suspeita. Deste modo, os pro
essos podemser prevenidos de de
idir, mas nun
a de
idem por valores diferentes, ou por valores n~aopermitidos. Similarmente, para o problema da difus~ao atômi
a, pro
essos podem pararde entregar mensagens, mas nun
a entregar fora de ordem.Com rela�
~ao �a implementa�
~ao pr�ati
a da abstra�
~ao �W, [6℄ expli
a que muitos dete
-tores de falhas s~ao baseados em timeouts, e que em um sistema ass��n
rono, uma seq�uên
iailimitada e prematura de timeouts pode fazer 
om que todos os pro
essos 
orretos sejamrepetidamente adi
ionados e removidos da lista de suspeitos de todos os pro
essos 
or-retos, violando a pre
is~ao de �W. Por�em, em v�arios sistemas na pr�ati
a, in
rementar o



26valor do timeout a 
ada engano assegura que em algum momento n~ao haver�a mais timeoutprematuro em pelo menos um pro
esso 
orreto p. Isto assegura a propriedade de pre
is~aode �W.Larrea, Fern�andez e Ar�evalo apresentam em [32℄ um algoritmo que aumenta o intervalode timeouts, satisfazendo a propriedade de pre
is~ao fra
a �nal. Esta propriedade requerque, �nalmente, algum pro
esso 
orreto nun
a �e suspeito por nenhum pro
esso 
orreto.Se a identidade do pro
esso 
orreto �e 
onhe
ida, ent~ao basta que todos os pro
essos au-mentem seu timeout quando suspeitarem deste pro
esso. Por�em, se n~ao h�a 
onhe
imentosobre a 
orretude de nenhum pro
esso, �e pre
iso utilizar outro m�etodo. Para ilustraro algoritmo, n~ao s~ao 
onsiderados agentes, mas apenas pro
essos, que monitoram unsaos outros atrav�es de pings, e n~ao de heartbeats. Os pro
essos s~ao organizados em umatopologia do tipo anel. A topologia �e 
onhe
ida por todos os pro
essos. Um pro
esso,denominado \
andidato a l��der" e identi�
ado por 
andi, �e pr�e-determinado. Quando umpro
esso p suspeita de 
andi, o valor do timeout de p para 
andi �e in
rementado de umaunidade, e p 
onsidera 
omo novo 
andidato a l��der o su
essor de 
andi na topologia anel.Desta forma, se p der uma volta 
ompleta na topologia anel, voltando ao 
andidato ini
ial
andi, o timeout j�a estar�a in
rementado, e, o
orrendo isso repetidamente, p, em algummomento, n~ao vai mais suspeitar de 
andi, garantindo a propriedade de pre
is~ao fra
a�nal. A prova formal pode ser en
ontrada em [32℄.3.3 Qualidade de Servi�
o de Dete
tores de FalhasEm [33℄, Chen, Toueg e Aguilera espe
i�
am a QoS (Quality of Servi
e - Qualidade deServi�
o) de dete
tores de falhas quanti�
ando duas m�etri
as: velo
idade (qu~ao r�apido odete
tor de falhas dete
ta falhas reais) e pre
is~ao (qu~ao bem ele evita enganos). Velo
i-dade est�a rela
ionada �a dete
�
~ao de pro
essos que falharam, e pre
is~ao est�a rela
ionadaao poss��vel engano 
om rela�
~ao �a dete
�
~ao de falhas de pro
essos que n~ao falharam. Estasm�etri
as s~ao propostas para sistemas 
om 
omportamento probabil��sti
o, ou seja, parasistemas nos quais atrasos e perdas de mensagens seguem alguma distribui�
~ao de proba-bilidade. Um �uni
o tipo de falha �e permitido, a falha por parada (
rash). O dete
tor de



27falhas pode ser lento, isto �e, ele pode levar muito tempo para suspeitar de um pro
esso quefalhou e, por outro lado, pode 
ometer enganos, isto �e, ele pode suspeitar erroneamente dealguns pro
essos que est~ao 
orretos. Tais enganos n~ao s~ao ne
essariamente permanentes:o dete
tor pode parar de suspeitar de um pro
esso 
orreto mais tarde. Para ser �util, odete
tor tem que ser razoavelmente r�apido e pre
iso. Em muitos 
asos, os dete
tores defalhas s~ao espe
i�
ados em termos de seus 
omportamentos �nais. Estas espe
i�
a�
~oess~ao apropriadas para sistemas ass��n
ronos nos quais n~ao h�a requisitos de tempo. Mui-tas apli
a�
~oes, entretanto, possuem alguma restri�
~ao de tempo e, para tais apli
a�
~oes,dete
tores de falhas 
om garantias �nais n~ao s~ao su�
ientes. Por exemplo, um dete
torde falhas que suspeita de um pro
esso uma hora ap�os o pro
esso ter falhado, pode serusado para resolver 
onsenso, por�em o mesmo n~ao �e apropriado para uma apli
a�
~ao quepre
isa resolver v�arios 
asos de 
onsenso por minuto. Apli
a�
~oes que possuem restri�
~aode tempo requerem dete
tores de falhas que provêem qualidade de servi�
o 
om algumagarantia quantitativa de tempo.A velo
idade do dete
tor de falhas �e o tempo de
orrente desde o momento quandoum pro
esso falhou at�e o tempo no qual o dete
tor de falhas suspeita deste pro
essopermanentemente. Esta m�etri
a �e 
hamada de tempo de dete
�
~ao.Medir a pre
is~ao de um dete
tor de falhas n~ao �e uma tarefa trivial. Por exemplo,
onsidere um sistema 
om dois pro
essos, p e q, 
one
tados por um link de 
omuni
a�
~ao
om perda de mensagens, e um dete
tor de falhas em q monitorando p. A sa��da destedete
tor �e \p est�a 
orreto" ou \p est�a falho", e ele pode alternar entre estas duas sa��dasde tempos em tempos. Para o prop�osito de medir a pre
is~ao do dete
tor de falhas em q,suponha que p n~ao falhou. Considere uma apli
a�
~ao que questiona o dete
tor em q emtempos aleat�orios. Para tal apli
a�
~ao, a medida natural de pre
is~ao �e a probabilidadeque, quando questionado em tempo aleat�orio, o dete
tor em q indique 
orretamente quep est�a 
orreto. Esta m�etri
a, 
hamada de probabilidade de pre
is~ao, n~ao �e, entretanto,su�
iente para uma 
ompleta an�alise da pre
is~ao do dete
tor de falhas. Por exemplo,dois dete
tores podem possuir a mesma probabilidade de pre
is~ao, por�em, o dete
tor quepossuir uma taxa de engano menor ser�a mais �util para uma apli
a�
~ao na qual todo engano



28implique em uma interrup�
~ao 
ara. Para tal apli
a�
~ao, a taxa de engano �e uma importantem�etri
a de pre
is~ao. O 
ontr�ario tamb�em pode a
onte
er, isto �e, a taxa de engano sozinhan~ao �e su�
iente para 
ara
terizar pre
is~ao: dois dete
tores de falhas podem ter a mesmataxa de engano, por�em diferentes probabilidades de pre
is~ao.Outra medida importante �e a dura�
~ao do engano, ou seja, qu~ao r�apido um dete
torde falhas 
orrige um engano que 
ometeu. Esta medida �e importante para apli
a�
~oesque operam em modo degradado enquanto pro
essos s~ao suspeitos in
orretamente. Paraestas apli
a�
~oes, dois dete
tores de falhas podem ter a mesma probabilidade de pre
is~aoe a mesma taxa de engano, por�em o dete
tor que tiver a menor dura�
~ao de engano ser�amais apropriado. Observa-se ent~ao que existem muitos aspe
tos diferentes que podem serimportantes para diferentes apli
a�
~oes, e 
ada aspe
to tem a 
orrespondente m�etri
a depre
is~ao.Em [33℄ s~ao identi�
adas seis m�etri
as de pre
is~ao, e a teoria de pro
essos esto
�asti
os�e usada para quanti�
ar a rela�
~ao entre estas m�etri
as. Duas m�etri
as de pre
is~ao s~aosele
ionadas 
omo prim�arias no sentido que elas n~ao s~ao redundantes e, juntas, elas po-dem ser usadas para derivar as outras quatro m�etri
as de pre
is~ao. As m�etri
as de QoSde�nidas em [33℄ s~ao similares a algumas medidas de 
on�abilidade. Por exemplo, am�etri
a probabilidade de pre
is~ao �e similar �a medida de disponibilidade e a dura�
~ao deengano �e similar ao tempo de re
upera�
~ao. Entretanto, existem diferen�
as signi�
ativase �e ne
ess�ario ter 
uidado para n~ao se 
onfundir. Medidas de 
on�abilidade se referema falhas do sistema, enquanto as m�etri
as de QoS se referem a enganos do dete
tor defalhas, o qual monitora falhas do sistema. Por isso, nem todas as m�etri
as de pre
is~ao têm
orrespondên
ia 
om m�etri
as de 
on�abilidade. Estas m�etri
as de QoS s~ao apli
�aveis atodos os dete
tores de falhas, da maneira 
omo forem implementados.Com base na dis
uss~ao a
ima, Chen, Toueg e Aguilera apresentam em [33℄ três m�etri
asprim�arias e quatro m�etri
as derivadas de QoS de dete
tores de falhas, des
ritas a seguir.



293.3.1 M�etri
as de QoS de Dete
tores de FalhasPara ilustrar as m�etri
as de QoS, algumas suposi�
~oes s~ao ne
ess�arias. Considera-se umsistema 
om dois pro
essos, p e q. Assume-se que o dete
tor de falhas em q monitora pe que q n~ao falha. O tempo �e 
ont��nuo e varia de 0 a 1. A sa��da do dete
tor em q notempo t �e S ou T, que signi�
a que q suspeita ou 
on�a em p no tempo t, respe
tivamente.Uma transi�
~ao o
orre quando a sa��da muda: transi�
~ao-S o
orre se a sa��da do dete
tor defalhas em q muda de T para S; transi�
~ao-T o
orre se a sa��da do dete
tor em q muda deS para T. Assume-se que existe um n�umero �nito de transi�
~oes durante algum intervalo�nito de tempo. O sistema se 
omporta de forma probabil��sti
a. Os dete
tores de falhasal
an�
am um estado �xo, ou seja, q suspeita de p, ou n~ao. As m�etri
as de QoS propostasreferem-se ao 
omportamento do dete
tor de falhas ap�os ele al
an�
ar tal estado �xo.Desta forma, as três m�etri
as prim�arias s~ao:Tempo de dete
�
~ao (Dete
tion time - TD): Informalmente, TD �e o tempo que de
orreda falha de p at�e o tempo em que q suspeita de p permanentemente. Mais pre
isamente,TD �e o tempo que de
orre do tempo em que p falha at�e o tempo em que a transi�
~ao-S�nal, do dete
tor de falhas em q, o
orre e n~ao h�a mais transi�
~oes posteriores.O tempo de dete
�
~ao �e uma m�etri
a de velo
idade. As pr�oximas seis m�etri
as apresen-tadas est~ao rela
ionadas �a pre
is~ao, e sup~oe-se exe
u�
~oes livres de falhas, isto �e, exe
u�
~oesem que p n~ao falha.Tempo de repeti�
~ao de engano (Mistake re
urren
e time - TMR): Mede o tempoentre dois enganos 
onse
utivos. Mais pre
isamente, TMR �e o tempo de
orrido de umatransi�
~ao-S at�e a pr�oxima.Dura�
~ao de engano (Mistake duration - TM): Mede o tempo em que o dete
torde falhas leva para 
orrigir o engano. Mais pre
isamente, TM �e o tempo que de
orre datransi�
~ao-S at�e a pr�oxima transi�
~ao-T.As quatro m�etri
as derivadas s~ao:Taxa m�edia de engano (Average mistake rate - �M): Mede a taxa em que o dete
torde falhas 
omete enganos, isto �e, o n�umero m�edio de transi�
~oes-S por unidade de tempo.Esta m�etri
a �e importante para apli
a�
~oes 
om tempo de vida longo, nas quais 
ada



30engano do dete
tor resulta numa interrup�
~ao 
ara, 
omo �e o 
aso do servi�
o de grupogroup membership.Probabilidade de pre
is~ao (Query a

ura
y probability - PA): Mede a probabilidadeem que a sa��da do dete
tor de falhas est�a 
orreta em um tempo aleat�orio. Esta m�etri
a�e importante para apli
a�
~oes que interagem 
om o dete
tor de falhas questionando-o emtempos aleat�orios.Muitas apli
a�
~oes podem fazer progresso apenas durante bons per��odos, ou seja, per��odosnos quais o dete
tor de falhas n~ao 
omete enganos. Para estas apli
a�
~oes, as duas m�etri
asseguintes s~ao importantes:Dura�
~ao de bom per��odo (Good period duration - TG): Mede o tamanho do bomper��odo. Mais pre
isamente, TG �e o tempo que de
orre da transi�
~ao-T at�e a pr�oximatransi�
~ao-S.Para apli
a�
~oes de vida 
urta, entretanto, a pr�oxima m�etri
a pode ser mais relevante.Suponha que a apli
a�
~ao �e ini
iada em um tempo aleat�orio, em um bom per��odo. Se aparte restante do bom per��odo �e longa o su�
iente, a apli
a�
~ao de vida 
urta estar�a aptaa 
ompletar sua tarefa.Dura�
~ao restante do bom per��odo (Forward good period duration - TFG): Medeo tempo de
orrente do tempo aleat�orio no qual q 
on�a em p at�e o tempo da pr�oximatransi�
~ao-S.Para dete
tores baseados em timeout, a probabilidade de timeouts prematuros tem sidousada 
omo m�etri
a de pre
is~ao, isto �e, a probabilidade em que, quando o 
ontador �e ini
i-ado, ele ter�a timeout prematuro no pro
esso que est�a 
orreto. Em [33℄, esta m�etri
a n~ao �e
onsiderada apropriada porque �e espe
���
a da implementa�
~ao e n~ao �e �util para apli
a�
~oesa menos que seja usada juntamente 
om outra m�etri
a espe
���
a de implementa�
~ao, porexemplo, 
om que freq�uên
ia a apli
a�
~ao �e ini
iada, se o 
ontador �e ini
iado em intervalosregulares ou vari�aveis, se o per��odo de timeout �e �xo ou vari�avel, et
. As seis m�etri
as depre
is~ao identi�
adas a
ima n~ao se referem a 
ara
ter��sti
as espe
���
as de implementa�
~ao.



313.4 Dete
tores Quies
entesConsidere dois pro
essos p e q que n~ao falham 
one
tados por um enla
e n~ao 
on��avel, isto�e, que perde mensagens. Um dos problemas b�asi
os na 
omuni
a�
~ao de pro
essos �e a 
ons-tru�
~ao de um enla
e 
on��avel sobre este enla
e n~ao 
on��avel. Uma solu�
~ao 
l�assi
a paraeste problema envolve retransmiss~oes e 
on�rma�
~oes. Retransmiss~oes permitem tolerarperdas de mensagens, enquanto 
on�rma�
~oes permitem que as retransmiss~oes n~ao o
or-ram eternamente: quando o re
eptor re
ebe uma mensagem, ele envia uma 
on�rma�
~ao(a
k) rela
ionada a tal mensagem, e para 
ada mensagem que um pro
esso queira enviar,ele a reenvia repetidamente at�e re
eber um a
k rela
ionado a ela. Este proto
olo simples�e quies
ente, no sentido que, ap�os algum tempo, n~ao h�a mais transmiss~oes da mensagemou sua 
on�rma�
~ao.Solu�
~oes quies
entes para este problema n~ao podem ser implementadas 
aso haja umamodi�
a�
~ao no modelo: permitindo que o re
eptor falhe [34℄. Para resolver este problema,Aguilera, Chen e Toueg mostram em [34℄ que �e poss��vel utilizar dete
tores de falhas, eque a 
lasse de dete
tores de falhas mais fra
a que resolve este problema �e a dos dete
-tores �nalmente perfeitos. Por�em, dete
tores desta 
lasse n~ao podem ser implementadosno modelo de 
omuni
a�
~ao que utiliza links n~ao 
on��aveis e que permitem falhas empro
essos.Para resolver o problema, Aguilera, Chen e Toueg prop~oem em [34℄ um novo tipo dedete
tores de falhas, dete
tores de falhas baseados em heartbeats. Um dete
tor de falhasbaseado em heartbeats retorna, para 
ada pro
esso pi, um vetor HBi[1..n℄ de 
ontadoresn~ao de
res
entes, satisfazendo as seguintes propriedades.HB-
ompletude: se pj falha, ent~ao HBi[j℄ p�ara de in
rementar.HB-pre
is~ao: se pj est�a 
orreto, ent~ao HBi[j℄ nun
a p�ara de in
rementar.A implementa�
~ao de dete
tores de falhas baseados em heartbeats �e n~ao-quies
ente, en-tretanto, estes dete
tores permitem en
apsular uma parte n~ao-quies
ente de um proto
olode 
omuni
a�
~ao.Al�em das primitivas de 
ontrole de falhas, o proto
olo quies
ente deve forne
er �aapli
a�
~ao as fun�
~oes de envio e re
ebimento de mensagens, send() e re
eive() respe
tiva-



32mente. Por exemplo, para enviar uma mensagem a um pro
esso pj, o pro
esso pi deveutilizar a primitiva send() do proto
olo quies
ente, que s�o repassa a mensagem ao pro-
esso destino se o mesmo n~ao estiver falho, ou seja, se HBi[j℄ estiver in
rementando. Asretransmiss~oes a
onte
em at�e pj transmitir um a
k() referente a tal mensagem ou at�e queHBi[j℄ p�are de in
rementar, 
aso que o
orre quando pj est�a falho. Similarmente, a primi-tiva re
eive() do proto
olo quies
ente noti�
a a 
amada superior que uma nova mensagem
hegou.3.5 O Framework SNMP-FDWiesmann, Urb�an e D�efago apresentam em [7℄ o framework SNMP-FD - um servi�
o dedete
�
~ao de falhas baseado em SNMP. A transmiss~ao de mensagens do dete
tor de falhas �efeita utilizando mensagens SNMP. As mensagens in
luem, por exemplo, heartbeats e noti-�
a�
~oes na mudan�
a do estado de exe
u�
~ao de um pro
esso. Elas 
ont�em informa�
~oes dasdiferentes MIBs (Management Information Base) do sistema. As seguintes informa�
~oess~ao in
lu��das: o identi�
ador do host do agente monitorado, o intervalo entre heartbe-ats, o identi�
ador e o estado de 
ada pro
esso monitorado, o intervalo entre heartbeatsrequerido (que pre
isa ser maior que o intervalo 
orrente), e o 
ontador de heartbeats.As MIBs mais relevantes para o servi�
o de dete
�
~ao de falhas s~ao des
ritas a seguir.Host Resour
e MIB [8℄: MIB padr~ao para a obten�
~ao de informa�
~oes sobre re-
ursos em um host. Os re
ursos que podem ser monitorados via esta interfa
e in
luemdispositivos, sistemas de arquivos, softwares, e pro
essos em exe
u�
~ao. Este �ultimo item�e o de interesse para o servi�
o de dete
�
~ao de falhas. Pro
essos s~ao identi�
ados por uminteiro de 32 bits sem sinal.Target and Noti�
ation MIBs [9℄: Estas MIBs espe
i�
am me
anismos de trans-porte, endere�
os de destino e �ltros de mensagens SNMP.Alarm Des
ription MIB [10℄: Des
reve alarmes nos agentes. Um alarme �e de�nidopor uma indi
a�
~ao de falha persistente. Esta MIB de�ne tabelas para des
rever poss��veistipos de alarmes, as noti�
a�
~oes asso
iadas e os alarmes ativos atualmente.Event MIB [11℄: pode ser usada para des
rever eventos que podem disparar noti-



33�
a�
~oes se 
ertas 
ondi�
~oes s~ao satisfeitas.O servi�
o pode operar em dispositivos e servi�
os que tenham um agente SNMP: equi-pamentos de rede, servidores, servi�
os administrativos e ferramentas de geren
iamento.A arquitetura do SNMP-FD �e des
rita a seguir. O sistema 
onsiste de um 
onjunto dehosts. Cada host pode exe
utar pro
essos monitorados e pro
essos monitores. Pro
essosmonitores 
apturam informa�
~oes sobre pro
essos monitorados. Um pro
esso pode ser mo-nitor, monitorado ou ambos. Cada host exe
uta um agente SNMP lo
al para implementarum pro
esso monitor. Pro
essos monitorados e monitores s~ao registrados no agente SNMPlo
al. Os agentes s~ao respons�aveis por tro
a de informa�
~oes de monitora�
~ao. Em 
asode falha do agente, o mesmo �e automati
amente reini
ializado pelo sistema opera
ional.Agentes possuem uma 
�opia de seu estado interno em mem�oria est�avel. Na reini
ializa�
~ao,o agente segue a 
onven�
~ao SNMP para agentes e envia uma mensagem de in��
io paratodos os alvos registrados.

Figura 4.1: Arquitetura Geral do Framework SNMP-FD [7℄.A �gura 4.1 ilustra a arquitetura geral do SNMP-FD. Ela mostra dois hosts A e B.A 
ont�em um pro
esso pA que monitora três pro
essos em B: p1B, p2B e p3B. A redeentre A e B usa um swit
h S que disponibiliza informa�
~oes de geren
iamento usandouma interfa
e SNMP. Em S, A est�a 
one
tado na interfa
e iA e B na interfa
e iB. Cadaagente SNMP �e implementado 
omo um daemon, dA e dB, que rodam nos hosts A e B,respe
tivamente. Cada daemon fun
iona 
omo monitor e monitorado. Todos os pro
essos



34monitorados (p1B, p2B e p3B) s~ao registrados no daemon dB. Outras parti
ularidades da�gura 4.1 s~ao expli
adas ao longo desta se�
~ao.O agente SNMP no swit
h S �e 
on�gurado de a
ordo 
om suas MIBs Noti�
ation eTarget para enviar traps para o agente no host A em 
aso de eventos, tal 
omo a interfa
eiB parar ou reini
iar. Uma trap de link parado a respeito da interfa
e iB indi
a que ohost B est�a inal
an�
�avel na rede (assumindo que n~ao h�a links redundantes). Uma trap delink fun
ionando indi
a que a interfa
e de rede subiu. Em 
aso de pequenas des
onex~oes,por exemplo, reini
ializa�
~ao da m�aquina, a trap de link parado n~ao deve ser gerada.Outras traps, por exemplo sinalizando 
ongestionamento, podem ser usadas para ajustarparâmetros de dete
�
~ao de falhas.Na interfa
e monitorada, o agente SNMP monitora pro
essos lo
ais e noti�
a agentesremotos em 
aso de falhas (
rashes). A interfa
e in
lui quatro MIBs: Host Resour
e,Noti�
ation, Target e Heartbeat MIB. O agente implementa parte da Host Resour
e MIBpadr~ao. O 
ampo de interesse �e o que 
ont�em o estado de exe
u�
~ao dos pro
essos. A He-artbeat MIB �e espe
���
a do framework SNMP-FD. Ela 
ont�em as des
ri�
~oes dos diferentesheartbeats em forma de tabela. �E ne
ess�aria uma tabela adi
ional porque os parâmetrosde heartbeats n~ao 
abem em tabelas das MIBS Noti�
ation e Target. Cada linha destatabela 
ont�em o identi�
ador do pro
esso monitorado, e informa�
~oes sobre os pr�opriosheartbeats: intervalo entre heartbeats e 
ontador de heartbeats enviados. Os destinos dosheartbeats s~ao sele
ionados usando os �ltros da Noti�
ation MIB.A interfa
e A, que monitora B, in
lui 
in
o MIBs: Noti�
ation, Target, HeartbeatKnowledge, Pro
ess Knowledge, e Failure Dete
tion MIB. O monitor in
lui as MIBs Noti-�
ation e Target padr~ao, assim 
omo a interfa
e monitorada. A Heartbeat Knowledge MIB�e espe
���
a do framework SNMP-FD e 
ont�em estat��sti
as sobre os heartbeats remotos re-
ebidos, 
omo 
ontador de heartbeats, taxa de re
ebimento e n�umero de heatbeats perdidos.Esta informa�
~ao �e armazenada em uma tabela somente de leitura, 
om uma linha para
ada origem de heartbeats. A Pro
ess Knowledge MIB tamb�em �e espe
���
a do frameworkSNMP-FD e 
ont�em informa�
~oes de monitora�
~ao de pro
essos remotos. Esta informa�
~ao�e armazenada em uma tabela somente de leitura, onde 
ada linha �e um pro
esso re-



35moto 
onhe
ido do agente. Para 
ada pro
esso, ela 
ont�em o hostname, o identi�
adordo pro
esso, o �ultimo estado de exe
u�
~ao e um timestamp da �ultima atualiza�
~ao. Estasinforma�
~oes s~ao atualizadas dinami
amente por mensagens SNMP. A interfa
e A in
luiainda parte da Alarm MIB. Esta MIB 
ont�em des
ri�
~oes das noti�
a�
~oes asso
iadas �asmudan�
as no estado dos pro
essos. Cont�em tamb�em uma tabela de alarmes ativos: pro-
essos suspeitos ou falhos. Assim, ferramentas podem analisar informa�
~oes de dete
�
~oesde falhas sem 
onhe
er detalhes do servi�
o de dete
�
~ao.Para validar a arquitetura apresentada, Wiesmann, Urb�an e D�efago implementaram oservi�
o SNMP-FD. A implementa�
~ao foi feita em Java e 
onta 
om o sistema SNMP4J, que�e aberto. Este servi�
o implementa as MIBs apresentadas, juntamente 
om uma bibliote
a
om a qual apli
a�
~oes podem se registrar para re
eber noti�
a�
~oes de mudan�
as nosestados de exe
u�
~ao dos pro
essos. Foi implementado um dete
tor de falhas simplesbaseado em timeouts. Este dete
tor assume estados para pro
essos 
onforme propostopor Gorender [35℄. O dete
tor de falhas retorna três poss��veis valores para 
ada pro
esso:
on��avel, suspeito ou falho. Um pro
esso �e 
onsiderado 
on��avel se o heartbeat foi re
ebidonum intervalo de tempo menor que o timeout estipulado pelo dete
tor de falhas. Ap�oseste intervalo, se o heartbeat n~ao for re
ebido, o pro
esso �e 
onsiderado suspeito. Umpro
esso �e 
onsiderado falho se uma informa�
~ao de falha for re
ebida do agente lo
al queo monitora.
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Cap��tulo 4
Um Servi�
o Baseado em SNMP paraDete
�
~ao de Falhas na InternetEste trabalho apresenta um servi�
o baseado em SNMP e servi�
os Web para dete
�
~ao defalhas de pro
essos de sistemas distribu��dos na Internet. A se�
~ao 4.1 des
reve a arquiteturae os 
omponentes do dete
tor de falhas, e a se�
~ao 4.2 apresenta os experimentos realizados.4.1 Arquitetura e Componentes do SistemaNesta se�
~ao �e apresentada a arquitetura do servi�
o de dete
�
~ao de falhas e s~ao detalhadosos seus 
omponentes. O servi�
o monitora o estado de exe
u�
~ao de pro
essos. Apli
a�
~oesdistribu��das podem utilizar o dete
tor de falhas para 
onsultar informa�
~oes sobre o estadode seus pro
essos. Essas informa�
~oes s~ao obtidas atrav�es de 
omandos SNMP, que podemser exe
utados de duas maneiras. Na primeira, o 
omando SNMP �e exe
utado diretamentena rede lo
al, e �e interpretado pelo agente SNMP lo
al. Na segunda, quando o pro
essomonitorado e a apli
a�
~ao est~ao exe
utando em redes distintas, o 
omando SNMP �e enviadoao agente SNMP remoto atrav�es de servi�
os Web. Tamb�em atrav�es de servi�
os Web, oagente SNMP remoto responde ao 
omando SNMP da apli
a�
~ao, enviando as informa�
~oessobre o estado do pro
esso monitorado.Os servi�
os Web s~ao respons�aveis por viabilizar a monitora�
~ao de pro
essos da apli
a�
~aoque possam estar exe
utando fora da rede lo
al, al�em de permitir que uma apli
a�
~aoque esteja fora da rede lo
al 
onsulte o estado dos pro
essos que estejam exe
utando napr�opria rede lo
al. O servi�
o Web foi implementado neste trabalho utilizando-se a lingua-



37gem Python [27℄. O m�odulo de servi�
os Web interage 
om um agente SNMP atrav�es de
omandos SNMP, obtendo informa�
~oes sobre o estado de exe
u�
~ao dos pro
essos monito-rados, e tamb�em interage 
om a apli
a�
~ao, re
ebendo requisi�
~oes e devolvendo informa�
~oesa respeito do estado de pro
essos que est~ao exe
utando fora da rede lo
al. M�odulos deservi�
os Web que exe
utam em redes lo
ais diferentes interagem entre si, 
om o intuitode tro
ar informa�
~oes sobre os pro
essos monitorados. �E ne
ess�aria a exe
u�
~ao de umm�odulo de servi�
os Web para 
ada rede lo
al onde existe ao menos um pro
esso moni-torado por uma apli
a�
~ao externa �a esta rede lo
al, ou para 
ada rede lo
al onde existeuma apli
a�
~ao que monitora o estado de pro
essos em outras redes lo
ais.A �gura 4.1 ilustra a arquitetura da ferramenta. Na �gura s~ao ilustrados quatropro
essos monitorados pelo dete
tor: PA1, PA2, PB1 e PB2. Neste exemplo, os pro
essosest~ao exe
utando em hosts diferentes. Os hosts HOSTA1, HOSTA2 e HOSTA3 perten
em�a LANA, e os hosts HOSTB1, HOSTB2 e HOSTB3 perten
em �a LANB. Cada rede lo
alpossui ainda um agente SNMP que mant�em a Pro
ess Status (PS) MIB, um monitor, umainterfa
e 
om a Internet atrav�es de servi�
os Web, e uma apli
a�
~ao usu�aria do servi�
o dedete
�
~ao de falhas.A apli
a�
~ao �e a entidade que utiliza o sistema para monitorar o estado de exe
u�
~aode seus pro
essos, tanto dentro da rede lo
al, quanto na Internet. O sistema forne
e umainterfa
e de 
omandos SNMP para a apli
a�
~ao. Deste modo, o usu�ario do sistema podeimplementar a apli
a�
~ao 
onforme suas ne
essidades, desde que a mesma tenha a
essoa 
omandos do proto
olo padr~ao TCP/IP de gerên
ia de redes, o SNMP. Por exemplo,observe o 
en�ario da �gura 4.1, e suponha que a apli
a�
~ao da LANA ne
essita 
onhe
er oestado do pro
esso PB1. A apli
a�
~ao deve utilizar o SNMP atrav�es dos servi�
os Web daLANA para requisitar o estado do pro
esso PB1 ao m�odulo de servi�
os Web da LANB.Deve ser informada a identi�
a�
~ao do pro
esso PB1. O m�odulo de servi�
os Web da LANB
onsulta o agente SNMP lo
al e retorna o estado do pro
esso PB1 ao m�odulo de servi�
osWeb da LANA. O m�odulo de servi�
os Web da LANA repassa este resultado para aapli
a�
~ao. Desta forma, n~ao �e ne
ess�ario que as MIBs tenham 
onte�udo sin
ronizado, poiso m�odulo de servi�
os Web bus
a as informa�
~oes na Internet de a
ordo 
om a demanda da
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Figura 4.1: Arquitetura da ferramenta.apli
a�
~ao. Observando a mesma �gura 4.1, e supondo que a apli
a�
~ao da LANA ne
essita
onhe
er o estado do pro
esso PA1. Basta a apli
a�
~ao a
essar o m�odulo SNMP para obtero estado do pro
esso.Pro
essos monitorados s~ao pro
essos de apli
a�
~ao. Os três estados poss��veis para ospro
essos s~ao: sem-falha, suspeito ou falho. Para ser monitorado, um pro
esso pre
isaestar registrado no sistema. O pro
esso deve in
luir uma bibliote
a que ini
ia uma threadpara enviar heartbeats periodi
amente ao monitor. O monitor 
ontinuamente 
al
ula seesses heartbeats s~ao re
ebidos antes do limite de timeout. Se estes heartbeats s~ao re
ebidospelo monitor dentro do intervalo de timeout, ent~ao o pro
esso �e dito sem-falha. Se osheartbeats n~ao s~ao re
ebidos pelo monitor dentro do intervalo de timeout, ent~ao o pro
esso �edito suspeito. Ao ser 
onsiderado suspeito, o monitor veri�
a a existên
ia do PID (Pro
essID) do pro
esso no sistema opera
ional do host no qual o pro
esso est�a sendo exe
utado.



39No sistema opera
ional Linux, isto pode ser feito, por exemplo, atrav�es do 
omando ps.Se o sistema opera
ional n~ao retorna o PID do pro
esso, ent~ao o pro
esso �e 
onsideradofalho, visto que o mesmo n~ao existe mais na vis~ao do sistema opera
ional. O timeoutmen
ionado anteriormente �e 
al
ulado utilizando uma varia�
~ao do algoritmo utilizadopelo TCP para determinar o RTO RetransmissionT imeout. Este algoritmo �e detalhadoadiante.O agente SNMP mant�em na PS-MIB informa�
~oes de estados de pro
essos, e �e res-pons�avel pela interfa
e SNMP disponibilizada pelo sistema para interagir 
om apli
a�
~oesusu�arias. �E atrav�es desta MIB que a apli
a�
~ao 
onhe
e o estado de seus pro
essos queest~ao exe
utando na rede lo
al. A PS-MIB tamb�em responde a requisi�
~oes SNMP vindasdos servi�
os Web, ou seja, vindas da Internet. A PS-MIB �e uma tabela 
om duas entra-das, uma para identi�
ar os pro
essos atraves de endere�
o IP, porta (TCP ou UDP), ePID, e outra entrada para armazenar o estado de 
ada pro
esso, que pode ser sem-falha,suspeito ou falho. Cada rede lo
al, que possui ao menos um pro
esso monitorado, deveter um agente SNMP que mant�em a PS-MIB. Se uma rede �e utilizada apenas para moni-torar pro
essos que est~ao exe
utando em outras redes lo
ais, ent~ao n~ao h�a ne
essidade deexe
u�
~ao deste agente SNMP. Neste 
aso, o a
esso �e feito diretamente atrav�es dos servi�
osWeb. A espe
i�
a�
~ao ASN.1 da PS-MIB �e des
rita no apêndi
e 1.O sistema pode ainda ser exe
utado 
om uma op�
~ao de envio de noti�
a�
~oes por parteda PS-MIB lo
al para todas as outras redes lo
ais, atrav�es dos servi�
os Web. Sendo assim,a PS-MIB al�em de armazenar as informa�
~oes rela
ionadas aos pro
essos lo
ais, tamb�emarmazena infoma�
~oes dos pro
essos remotos. Com essa op�
~ao, a MIB �e atualizada tantopelo m�odulo monitor, quanto pelos servi�
os Web.O monitor �e o m�odulo respons�avel por monitorar os pro
essos perten
entes �a apli
a�
~aona rede lo
al. Para isto, utiliza uma estrat�egia baseada no envio de heartbeats por 
adapro
esso monitorado. O monitor tamb�em 
onsulta o sistema opera
ional para monitorar oidenti�
ador de 
ada pro
esso no sistema opera
ional. O monitor atualiza a MIB quandoum novo pro
esso se registra no sistema (atrav�es da bibliote
a de envio de heartbeats), ouquando h�a mudan�
a no estado de um pro
esso. �E ne
ess�aria a exe
u�
~ao de um monitor



40em 
ada rede lo
al onde exista ao menos um pro
esso monitorado. Se uma rede lo
al�e utilizada apenas 
omo esta�
~ao de monitora�
~ao de pro
essos que est~ao exe
utando emoutras redes lo
ais, ent~ao n~ao h�a ne
essidade de exe
u�
~ao do m�odulo monitor. O monitorre
ebe heartbeats de todos os pro
essos monitorados em um intervalo estipulado. Se omonitor n~ao re
ebe um heartbeat de um pro
esso sem-falha dentro de um tempo limite
al
ulado, ent~ao o estado deste pro
esso �e atualizado para suspeito. O 
�al
ulo destetempo limite �e realizado utilizando-se uma varia�
~ao do algoritmo utilizado no TCP paradeterminar o RTO (Retransmission Timeout) [36℄ [37℄, 
onforme a express~ao abaixo.Diferen
a= Tempo hbi � Tempo hbi�1Mediai= 0.9 � Mediai�1 + 0.1 � Diferen
aDesvioi= 0.9 � Desvioi�1 + 0.1 � jMedia � Diferen
ajTempoLimite= Mediai + 4 � DesvioiNesta express~ao, Tempo hb �e a hora lo
al no momento em que um heartbeat �e re
ebido.Diferen
a 
orresponde �a diferen�
a entre a hora lo
al no momento em que um heartbeat�e re
ebido e a hora lo
al 
orrespondente ao re
ebimento do heartbeat anterior. Mediaa
umula o valor m�edio de Diferen
a. Neste 
aso �e dado um peso maior ao valor m�ediohist�ori
o, para que um �uni
o atraso pontual no valor da vari�avel Diferen
a n~ao inter�raintensamente no valor do tempo limite. Isto permite uma redu�
~ao na taxa de engano.Desvio 
orresponde ao desvio m�edio, uma aproxima�
~ao do desvio padr~ao. Quanto maioro ganho para Desvio, maior ser�a o valor do tempo limite. TempoLimite 
orrespondeao valor que �e utilizado para determinar se um pro
esso �e suspeito ou n~ao. Os valoresini
iais deMedia e Desvio s~ao 
onstantes atribu��das 
onforme o intervalo entre heartbeatsenviados por 
ada pro
esso. O 
�al
ulo do tempo limite se adapta ao intervalo entreheartbeats, sendo desne
ess�aria a atribui�
~ao de um valor �xo. Desta forma, �e poss��vel terpro
essos enviando heartbeats 
om intervalos diferentes.O monitor tamb�em mant�em uma MIB, a HB-MIB, que armazena dados estat��sti
ossobre os heartbeats, 
omo intervalo m�edio de re
ebimento, desvio padr~ao e hora do re
e-bimento do �ultimo heartbeat. Esses dados podem ser 
onsultados pela apli
a�
~ao atrav�esde 
omandos SNMP. A espe
i�
a�
~ao ASN.1 da HB-MIB �e des
rita no apêndi
e 2.
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ipais 
ontribui�
~oes que diferen
iam a arquitetura proposta do trabalho re-la
ionado SNMP-FD s~ao des
ritas na sequên
ia. A prin
ipal 
ontribui�
~ao �e a dete
�
~aode falhas de pro
essos na Internet, e n~ao somente em redes lo
ais. Isto �e feito atrav�esde servi�
os Web fun
ionando 
omo gateway para o proto
olo de gerên
ia SNMP. Outra
ara
ter��sti
a da arquitetura proposta �e a utiliza�
~ao do SNMP apenas 
omo interfa
e ebase de informa�
~oes. O SNMP-FD utiliza um agente exe
utando em 
ada host, enquantoo trabalho apresentado utiliza apenas um agente por rede lo
al, independente do n�umerode hosts que a 
omp~oem. O timeout utilizado para dete
tar suspeitas de pro
essos n~ao �e�xo; a estrat�egia utilizada para este 
�al
ulo �e an�aloga �a estrat�egia utilizada pelo TCP para
al
ular o RTO. Outra 
ara
ter��sti
a que diferen
ia a arquitetura proposta do SNMP-FD�e a implementa�
~ao utilizando a linguagem C; O SNMP-FD �e implementado em JAVA.4.2 Avalia�
~ao do SistemaO sistema foi implementado 
onforme segue. Pro
esso monitorado, monitor, agenteSNMP e apli
a�
~ao foram implementados utilizando-se a linguagem C. No m�odulo deservi�
os Web, tanto 
liente quanto servidor foram implementados utilizando-se a lin-guagem Python. O 
liente utiliza a bibliote
a xmlrp
lib, que se 
omuni
a atrav�es deXML transportado via HTTP. Com essa bibliote
a, o 
liente pode a
essar m�etodos 
omparâmetros em servidores remotos. O servidor utiliza a bibliote
a SimpleXMLRPCServer,que provê um ar
abou�
o b�asi
o para implementa�
~ao de servidores es
ritos em Python.Para implementar agentes SNMP foi utilizado o ar
abou�
o NET-SNMP, vers~ao 5.2.4.NET-SNMP provê fun
ionalidades e ferramentas para implementa�
~ao de agentes SNMP,
omo um agente extens��vel, bibliote
a SNMP, e opera�
~oes SNMP.Para demonstrar o fun
ionamento do sistema, tanto em rede lo
al quanto na Inter-net, foram elaborados 
in
o experimentos: Consumo de CPU (pro
essos) vs. Intervaloentre Heartbeats, Consumo de CPU (monitor) vs. Intervalo entre Heartbeats, Tempo deNoti�
a�
~ao vs. Nodo, Taxa de engano vs. Tempo, e Tempo de dete
�
~ao vs. Intervaloentre Heartbeats. Para medir o tempo de noti�
a�
~ao na Internet, o sistema foi exe
u-tado no PlanetLab [38℄. O PlanetLab �e um laborat�orio mundial de pesquisa, que possui



42nodos distribu��dos ao redor do mundo e possibilita o desenvolvimento de sistemas dis-tribu��dos. Os gr�a�
os apresentados foram gerados utilizando o software estat��sti
o R [39℄.R �e um projeto GNU [40℄ e provê um ambiente 
omputa
ional para estat��sti
a e gera�
~aode gr�a�
os. A tabela 4.1 exibe a 
on�gura�
~ao dos 
omputadores utilizados nos experi-mentos realizados em rede lo
al. Os 
omputadores e a rede foram utilizados de forman~ao-dedi
ada.Re
urso Con�gura�
~aoFabri
ante AMDPro
essador Dual-Core AMD Opteron(tm) Pro
essor 2220 1 GHzN�umero de pro
essadores 4Ca
he 1024 KBMem�oria RAM 33.029.400 kBRede 1 GbpsSistema Opera
ional GNU/Linux 2.6.27.21-vs2.3.0.36.4SNMP NET-SNMP (5.2.4)Tabela 4.1: Con�gura�
~ao dos 
omputadores da rede lo
al.Para medir o 
onsumo de CPU, tanto do monitor quanto do pro
esso, foram exe
utadosum monitor e um pro
esso, em 
omputadores diferentes, e a varia�
~ao no intervalo entreheartbeats �e feita no pro
esso monitorado pelo monitor. A �gura 4.2 demonstra o 
onsumode CPU do monitor. O eixo x representa o intervalo entre heartbeats, e o eixo y o 
onsumode CPU do monitor. Para 
ada ponto foram 
oletadas 50 amostras e o gr�a�
o mostraa m�edia e o intervalo de 
on�an�
a de 95%. Durante todo o experimento, a m�edia de
onsumo de CPU �
ou entre 0 % e 0.3 %, o que 
ara
teriza um baixo 
onsumo de CPUpor parte do monitor.A �gura 4.3 demonstra o 
onsumo de CPU dos pro
essos, variando o intervalo entreheartbeats do pro
esso monitorado. O eixo x representa o intervalo entre heartbeats, e oeixo y o 
onsumo de CPU do pro
esso. Para 
ada ponto foram 
oletadas 50 amostrase o gr�a�
o mostra a m�edia e o intervalo de 
on�an�
a de 95%. Para um intervalo entre



43heartbeats de 1 milisegundo, a m�edia de 
onsumo de CPU do pro
esso �
ou em aproxi-madamente 2 %, 
aindo para 0.7 % quando o intervalo entre heartbeats �e �xado em 2milisegundos. Para intervalos entre heartbeats a
ima de 2 milisegundos, o 
onsumo deCPU n~ao superou 1 %.

Figura 4.2: Consumo de CPU (monitor) X Intervalo entre heartbeats (ms).A �gura 4.4 demonstra o 
omportamento do sistema na Internet. O eixo x 
ont�emos nodos no Planet-lab, e o eixo y 
ont�em o tempo de noti�
a�
~ao em segundos. Estetempo �e 
al
ulado mantendo um servidor exe
utando servi�
os Web no Brasil, no endere�
oplanetlab1.
3sl.ufpr.br. Este servidor 
al
ula a diferen�
a de tempo entre o re
ebimentode uma mensagem e o re
ebimento da mensagem seguinte, ou seja, o 
liente envia umamensagem de aviso ao servidor atrav�es de servi�
os Web e logo em seguida for�
a a sus-peita de um pro
esso monitorado, noti�
ando a suspeita ao servidor logo em seguida. Ointervalo de tempo entre essas duas mensagens determina o tempo de noti�
a�
~ao. Paraeste teste foram 
oletadas 50 amostras por nodo, e o gr�a�
o ilustra a m�edia e o inter-valo de 
on�an�
a de 95% destas amostras. Os 
lientes exe
utam em 
in
o nodos: Bra-sil (planetlab2.pop-mg.rnp.br), Estados Unidos (planetlab3.
s.u
hi
ago.edu), Alemanha(mars.planetlab.haw-hamburg.de), Jap~ao (node1.planet-lab.tite
h.a
.jp), e Nova Zelândia
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Figura 4.3: Consumo de CPU (pro
essos) X Intervalo entre heartbeats (ms).(planetlab-1.
s.au
kland.a
.nz). O gr�a�
o demonstra que o tempo de noti�
a�
~ao respeitaa distân
ia f��si
a entre os nodos. O 
liente que exe
uta no nodo Brasil se en
ontra nomesmo pa��s que o servidor, e para este nodo o tempo de noti�
a�
~ao �e de aproximadamente0.1 segundos. Conforme a distân
ia f��si
a entre os nodos aumenta, o tempo de noti�
a�
~aotamb�em aumenta, 
hegando a aproximadamente 1.1 segundos para 
liente que exe
utana Nova Zelândia. Pode-se per
eber tamb�em que o tempo de dete
�
~ao de falhas em redelo
al, apresentado no gr�a�
o anterior, �e muito menor que o tempo de noti�
a�
~ao na In-ternet, ou seja, o tempo ne
ess�ario para noti�
ar uma falha �e 
onsideravelmente maior doque o tempo ne
ess�ario para se dete
tar a falha.A �gura 4.5 ilustra a taxa de enganos por segundo, a medida em que o tempo passa.O intervalo entre heartbeats foi �xado em 1ms para este experimento. Monitor e pro
essomonitorado s~ao exe
utados em 
omputadores diferentes numa mesma rede lo
al. Para esteexperimento foi utilizado um pro
esso que n~ao falhou durante todo o per��odo de teste,ou seja, toda falha dete
tada pelo monitor 
ara
teriza um engano. Como �e utilizado oalgoritmo de RTO do TCP, espera-se que a quantidade de engano diminua 
om o passardo tempo, at�e estabilizar. Este resultado pode ser observado neste gr�a�
o. Para este
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Figura 4.4: Tempo de noti�
a�
~ao (s) X Nodo.experimento foram 
oletadas 60 amostras para 
ada minuto, e o gr�a�
o mostra a m�ediae o intervalo de 
on�an�
a de 95%. Observando o gr�a�
o, per
ebe-se que a m�edia da taxade engano �
ou em aproximadamente 1.9 enganos nos primeiros 3 minutos, 
aindo para0.5 enganos por segundo no minuto 12, estabilizando a partir deste valor, permane
endoabaixo de 0.7 enganos por segundo no restante do tempo. A partir do minuto 27 at�e orestante do tempo, o
orre uma queda suave na taxa de engano, e nota-se tamb�em que ointervalo de 
on�an�
a �
a menor neste per��odo, 
omprovando a tendên
ia que o algoritmotem de se adaptar �as 
ondi�
~oes da rede.A �gura 4.6 ilustra o tempo de dete
�
~ao de falhas em milisegundos, variando o inter-valo entre heartbeats em milisegundos. Monitor e pro
esso monitorado foram exe
utadosem um mesmo host, sendo desne
ess�aria sin
ronia entre rel�ogios. Neste experimento foiutilizado um pro
esso que falha propositalmente. Tanto o tempo da falha, quanto o tempono qual o monitor dete
ta essa falha s~ao registrados. A diferen�
a entre esses dois tempos�e o 
hamado tempo de dete
�
~ao. O gr�a�
o de linha 4.6 re
ete a m�edia de 60 amostras, eas retas verti
ais ilustram o intervalo de 
on�an�
a de 95 %. O eixo x 
ont�em o intervalo
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Figura 4.5: Taxa de engano X Tempo (m).entre heartbeats, variando entre 7 e 21 milisegundos. No eixo y est�a representado o tempode dete
�
~ao em milisegundos. Teori
amente, o tempo de dete
�
~ao nun
a pode ser maiordo que o intervalo entre heartbeats, e no gr�a�
o pode-se per
eber este 
omportamento.Para um intervalo entre heartbeats de 7 ms, o tempo de dete
�
~ao �e de aproximadamente13 ms. Essa rela�
~ao se mostra propor
ional; a medida em que o intervalo entre heartbeatsaumenta, o tempo de dete
�
~ao tamb�em aumenta, sendo que no intervalo entre heartbeatsde 21 ms, o tempo de dete
�
~ao �e de aproximadamente 26 ms.
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Figura 4.6: Tempo de dete
�
~ao (ms) X Intervalo entre heartbeats (ms).
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Cap��tulo 5
Con
lus~aoNeste trabalho apresentamos um servi�
o baseado em SNMP (Simple Network ManagementProto
ol) e servi�
os Web para dete
�
~ao de falhas em sistemas distribu��dos. Foram tamb�emapresentados 
on
eitos rela
ionados �a gerên
ia de redes de 
omputadores e �a utiliza�
~aodo proto
olo SNMP e dos servi�
os Web na implementa�
~ao do trabalho. Em seguida foides
rito o 
on
eito de dete
tores de falhas, que s~ao utilizados para dete
tar falhas depro
essos em sistemas distribu��dos. M�etri
as de qualidade de servi�
o de dete
tores defalhas tamb�em foram apresentadas.O trabalho seguiu 
om uma breve des
ri�
~ao da ferramenta SNMP-FD [7℄, rela
ionadaa este trabalho. Na sequên
ia foi apresentada a arquitetura implementada neste trabalho,um servi�
o para dete
�
~ao de falhas em sistemas distribu��dos, in
luindo sua arquitetura.Este servi�
o pode ser utilizado por apli
a�
~oes que ne
essitam manter seu fun
ionamentomesmo na presen�
a de falhas de alguns de seus 
omponentes, e podem utilizar o servi�
opara 
onsultar o estado de exe
u�
~ao de seus pro
essos. Para avaliar a ferramenta foramrealizados experimentos para medir 
onsumo de CPU, tempo de dete
�
~ao de falhas, tempode noti�
a�
~ao de falhas na Internet e taxa de engano.Como trabalho futuro, ser�a avaliada a fun
ionalidade desta ferramenta em servi�
os degrupo (Group Membership).
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52Apêndi
e 1: PS-MIBMIB-PS DEFINITIONS ::= BEGINIMPORTS enterprises, MODULE-IDENTITY, OBJECT-TYPE FROM SNMPv2-SMI;-- defini
ao de "PS"PS MODULE-IDENTITYLAST-UPDATED "200810050000Z"ORGANIZATION "PS"CONTACT-INFO "dioneimm�inf.ufpr.br, elias�inf.ufpr.br"DESCRIPTION "Armazena informa
oes de estado de pro
essos."::= { enterprises ufpr(18722) 1 }pro
essTable OBJECT-TYPESYNTAX SEQUENCE OF TabEntryACCESS not-a

essibleSTATUS mandatoryDESCRIPTION"Tabela que armazena informa
oes de pro
essos."::= { HB 1 }tabEntry OBJECT-TYPESYNTAX tabEntryACCESS not-a

essibleSTATUS mandatoryDESCRIPTION"Entrada da tabela 
om informa�
~oes de estado de um pro
esso."INDEX { tabIndex }::= { pro
essTable 1 }tabEntry ::=SEQUENCE {tabIndex INTEGER,pro
essID OCTET STRING,status OCTET STRING}tabIndex OBJECT-TYPESYNTAX INTEGERACCESS read-onlySTATUS mandatoryDESCRIPTION"O indi
e da tabela."::= { tabEntry 1 }pro
essID OBJECT-TYPESYNTAX OCTET STRINGACCESS read-writeSTATUS mandatoryDESCRIPTION"ID do pro
esso, 
omposto por PID:IP:PORTA."::= { tabEntry 2 }



53status OBJECT-TYPESYNTAX OCTET STRINGACCESS read-writeSTATUS mandatoryDESCRIPTION"Estado do pro
esso: working, suspe
t ou 
rashed."::= { tabEntry 3 }END



54Apêndi
e 2: HB-MIB
MIB-HB DEFINITIONS ::= BEGINIMPORTS enterprises, MODULE-IDENTITY, OBJECT-TYPE FROM SNMPv2-SMI;-- defini
ao de "HB"HB MODULE-IDENTITYLAST-UPDATED "200906080000Z"ORGANIZATION "HB"CONTACT-INFO "dioneimm�inf.ufpr.br, elias�inf.ufpr.br"DESCRIPTION "Armazena informa
oes de heartbeats."::= { enterprises ufpr(18722) 2 }heartbeatTable OBJECT-TYPESYNTAX SEQUENCE OF TabEntryACCESS not-a

essibleSTATUS mandatoryDESCRIPTION"Tabela que armazena informa
oes de heartbeats."::= { HB 1 }tabEntry OBJECT-TYPESYNTAX tabEntryACCESS not-a

essibleSTATUS mandatoryDESCRIPTION"Entrada da tabela 
om informa�
~oes de heartbeats."INDEX { tabIndex }::= { heatbeatTable 1 }tabEntry ::=SEQUENCE {tabIndex INTEGER,HB_interval OCTET STRING,desvio OCTET STRING,hour_HB OCTET STRING}tabIndex OBJECT-TYPESYNTAX INTEGERACCESS read-onlySTATUS mandatoryDESCRIPTION"O indi
e da tabela."::= { tabEntry 1 }HB_interval OBJECT-TYPESYNTAX OCTET STRINGACCESS read-writeSTATUS mandatoryDESCRIPTION"Intervalo medio de re
ebimento dos heartbeats"



55::= { tabEntry 2 }desvio OBJECT-TYPESYNTAX OCTET STRINGACCESS read-writeSTATUS mandatoryDESCRIPTION"Desvio padrao."::= { tabEntry 3 }hour_HB OBJECT-TYPESYNTAX OCTET STRINGACCESS read-writeSTATUS mandatoryDESCRIPTION"Hora do re
ebimento do ultimo heartbeat."::= { tabEntry 4 }END


