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RESUMO

Aborda o tema seguranga da informacao e processos de auditoria da informagao,
com o objetivo de mostrar a aplicabilidade dos pilares da seguranca da informacéao
nas etapas do processo de auditoria da informagdo. Realizou-se pesquisa
bibliografica, em artigos e livros existentes em bases de dados nacionais e
internacionais que abordaram o assunto a partir do ano 2000. Foi utilizado um
modelo de Processos de auditoria ja abordado anteriormente e que foi criado a partir
de modelos presentes na literatura. Para o tema seguranga da informagéo foi
apresentado um processo de maturidade em seguranca da informacéo, pelo qual é
possivel perceber como se trata a seguranca da informag&o nas organizagodes.
Conclui apresentando a aplicabilidade desses pilares nos processos de auditoria.

Palavras chave: Auditoria da informagéo. Segurancga da informagéo. Processos de
auditoria.



LISTA DE FIGURAS

Figura 1 - Ciclo etapas de auditoria....................

Figura 2 — Pilares da Segurancga da Informagao



LISTA DE QUADROS

QUADRO 1 - Diferencgas de auditoria interna e externa..............ccooeeeeeeeeeeeeee. 17
QUADRO 2 - Classificagao da confidencialidade da informagao. ..............cccccevvunnen. 22
QUADRO 3 - Ordem de importancia para recuperacao da informacgéao. ................... 24
QUADRO 4 - Processos € média maturidade ..........cccoeeeeeeeieeeieeiieeeeeeeeeeeeeeeeeeeee 28

QUADRO 5 - Aplicabilidade Pilares SI em processos Auditorias da Informacgéo ...... 30



LISTA DE ABREVIATURAS E SIGLAS

ABNT - Associagao Brasileira de Normas Técnicas
CMMI -Capability Maturity Model Integration
COBIT -Control Objectives for Information and Related Technology

DMBOK -Data Management Body of Knowledge

IEC -International Electrotechnical Commission

ITGI -Information Technology Governance Institute

ISACA -Information Systems Audit and Control Association

ISO -International Organization for Standardization

NBR - Denominagcdo de norma da Associagcdo Brasileira de Normas
Técnicas

Tl -Tecnologia da Informacgao



SUMARIO

1 INTRODUGAO. ... .ottt ae e eananes 9
2 JUSTIFICATIV A ettt 11
3 OBUETIVOS. ..ottt e e e e e et e e e e e e e e e n e aeeaaaeas 13
3.1 ODBJELIVO GEral ... 13
3.2 ODbjetivOos ESPECITICOS .....cceeeeeeeeeeeeeeeeee e 13
4 PROCEDIMENTOS METODOLOGICOS .......ocoeeiveeeeeeeeeeeeeee e 14
5 REVISAO DE LITERATURA . ......oieeeeeeeee e, 15
5.1 DEFINICAO DE AUDITORIA........oooeeeeeeeeeee e, 17
5.2 AUDITORIA DA INFORMAGAO.......cuiiioeeeeeeeeeeeeeeeeeeeeeee e, 18
5.3 SEGURANGCA DA INFORMAGAO........ccoiieeeeeeeeeeeeeeeeeeeeeee e, 20
5.3.1  Confidencialidade...........coooei i 21
5.3.2  INtegridade ......ccooeeeeeeeee 22
5.3.3  AULENLICIAAUE ... 23
5.3.4 Disponibilidade.........ccouuiiiiiiiie e 23
6 APLICACAO DOS PRINCIPIOS BASICOS DA SEGURANCA DA INFORMACAO
NOS PROCESSOS DE AUDITORIA ... 25
7  CONSIDERAGCOES FINAIS ..ot 32
REFERENCIAS ...ttt e e e eeeeaeeas 34

ANEXOS e 36



1 INTRODUGAO

A auditoria da informagdo tem como objetivo identificar as necessidades
informacionais da organizacao, assim como determinar os requisitos de negdcio da
organizagcao e como essas informagdes podem atender melhor cada necessidade.
Para a realizagcdo da auditoria da informacao € necessario definir as etapas para
entdo ocorrer a execucao, que pode ser realizada por uma equipe interna ou externa
a organizagao.

Essas etapas sao apresentadas por varios autores na literatura, entre elas
envolve planejamento, coleta de dados, analise de dados, avaliacdo de dados,
comunicacdo e recomendacgdes. O Guia internacional DAMA DMBOK (Data
Management Body of Knowledge), apresenta como objetivo final da gestdo da
seguranga de dados, proteger os ativos de informagdo em alinhamento com as
regulamentagdes de privacidade e confidencialidade e com os requisitos do negécio.

Para a realizacdo de uma auditoria da informagéo seja por uma equipe
interna ou externa a organizagdo, os ativos informacionais ficarao expostos aos
envolvidos na realizagdo dos processos auditoria. Desta forma a organizagao corre o
risco de ter suas informagdes divulgadas/violadas de forma indevida ou entdo
repassadas a terceiros, e assim comprometer ndo s6 o andamento e resultado da
auditoria como também as decisdes futuras que seriam tomadas com o resultado
dessa auditoria.

Desta forma, a seguranca da Informacgao (Sl), nos processos de auditoria é
muito importante, pois envolvem pessoas. Segundo Schneier (2001), a camada
humana é uma das mais dificeis de avaliar e gerenciar na seguranca da informacao,
justamente porque envolve o fator humano com caracteristicas psicologicas, socios
culturais e emocionais diferentes.

Tendo em vista que a maioria dos trabalhos encontrados atualmente na
literatura sobre seguranga da informagao aborda o tema com enfoque na seguranca,
no aspecto fisico e logico para manter a integridade das informagdes, como:
guardas, usos de crachas, sistemas de portas duplas, controle de acesso biométrico,
protecdo contra ataques forgados, registros de acessos, autenticagdo por senhas,

bloqueio de multiplos acessos, backup de segurancga, etc. Ferreira (2003).
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O presente trabalho objetiva abordar a seguranga da informacao apos as
mesmas ja terem sido acessadas pelos usuarios. Para atingir tal objetivo, foi
utiizado o modelo de processo de auditoria proposto por Vieira (2010), que
condensa uma série de etapas propostas na literatura. As literaturas abordadas
foram sobre auditoria, auditoria da informagao, processos de auditorias e modelos
processos de existentes na literatura.

Também foi considerada a literatura existente em seguranga da informacao,
mais especificamente nos pilares da Sl, pois um dos objetivos € apresentar a
aplicagao destes pilares nos processos de auditoria.

E conclui com apresentacdo de um quadro com a aplicacdo dos pilares da

segurancga da informagao em cada etapa do processo de auditoria da informacgao.
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2 JUSTIFICATIVA

Auditoria da informagdo € definida por Sharma e Singh (2011), como uma
ferramenta que pode ser usada para identificar estrategicamente recursos de
informacdes significantes, tarefas e atividades que geram conhecimento e aquelas
que dependem da transferéncia de conhecimento de uma area para outra no
ambiente organizacional. Uma auditoria de informac&o tem por objetivos analisar a
situagao atual da informagao e ajudar a refletir sobre 0 melhoramento do seu fluxo
dentro da instituicao.

Autores como Henczel (2002) e CEDRON-SNI (2006), apresentam técnicas de
coletas de dados como: questionarios, entrevistas e grupos focais para a realizagéo
das etapas da auditoria da informacdo. E com esse procedimento de coleta de
dados para a realizagao da auditoria, as informagdes da organizacédo sao expostas e
muitas vezes os gerentes ndo se atentam para questdes basicas de seguranca da
informagdo como confidencialidade, integridade e disponibilidade. E nesse ponto
deparamos com o seguinte Problema: A seguranga da Informag¢ao é um assunto
muito discutido e trabalhado nas organizagdées, porém a abordagem
geralmente se limita a seguranca do sistema onde estao inseridas as
informacgoes.

Na década de 90, Hitchings ja apresentava a necessidade de um conceito de
seguranga da informacédo no qual o aspecto do agente humano tivesse a devida
relevancia, fosse como usuario das informagdes ou responsavel pelos eventos de
seguranga.

Percebe-se uma caréncia de trabalhos publicados em portugués, sejam livros ou
artigos, que tratem de auditoria da informagéo e da seguranga da informagdo como
assuntos complementares. Assim como também observa-se que muitas vezes a
seguranca se limita a rede e ndo propriamente a seguranga dos conteudos
desconsiderando o fator humano, que é quem de fato acessa as informacées em um
processo de auditoria da Informacao.

Problemas ja apresentados por Netto e Silveira (2007), afirmam que a gestao da
segurancga da informacgao envolve mais do que gerenciar os recursos de tecnologia -
hardware e software envolvem pessoas e processos. E também identificado por

Johnson (2012), o qual cita que a matriz de risco quando executada, tem uma
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tendéncia de atender a requisitos de operagédo de TI, porém ndo consegue abordar
outras areas que influenciam diretamente a seguranca da informagdo, como
‘recursos humanos, seguranca fisica, treinamentos, conscientizagao, etc.”.

A Information Systems Audit and Control Association - ISACA, anexo 2,
apresenta o Cédigo de Etica Profissional para guiar a conduta pessoal e profissional
dos membros da associagao e/ou detentores de certificagcdo. No item 4, cita que o
profissional deve “Manter a privacidade e a confidencialidade de informacdes obtidas
no curso de suas atividades, exceto quanto a divulgagao for solicitada por autoridade
legal. Tais informagbes ndo devem ser usadas em beneficio proprio ou
disponibilizadas a terceiros”.

Todos os profissionais devem atentar-se para o cumprimento e a observancia
dos padrbes exercidos em todos os aspectos do trabalho de auditoria. O néo
atendimento da ética pode resultar em uma investigagdo de conduta a um
determinado membro e/ou detentor de certificagdo gerando as devidas medidas
disciplinares. Esse cédigo de ética profissional elaborado pela ISACA é destinado a
todos os auditores de tecnologia da informacgéo, conforme cita Imoniana (2005).

A contribuicao pretendida com a realizacido deste trabalho € aplicar os pilares da
seguranga da informagdo nos processos de auditorias da informacgéo e reforgar o
que o item 4 do codigo de ética dos profissionais proposto pelo ISACA descreve.
Assim como apresentar os temas de seguranga da informacdo e auditoria da
informacdo como assuntos complementares e importantes nas etapas dos

processos de auditoria da informagéo.
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3 OBJETIVOS

Esse trabalho possui um objetivo geral e dois objetivos especificos.

3.1 Objetivo geral
Fornecer referencial teérico que reforce a necessidade da seguranga da informagao
nos processos de auditoria.

3.2 Objetivos Especificos

a) Apresentar um modelo com as etapas dos processos auditoria da

informacao;

b) Discutir o uso dos principios basicos da seguranca da informacéo,
confidencialidade, integridade, disponibilidade e autenticidade nos

processos de auditoria.
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4 PROCEDIMENTOS METODOLOGICOS

Este trabalho caracteriza-se em uma pesquisa exploratéria, visto que tem por
“finalidade esclarecer e oferecer informacdes sobre o assunto pesquisado,
esclarecendo idéias e conceitos” (GIL, 2009, p. 27).

Também trata-se de uma pesquisa bibliografica, pois esta pautada em livros e
artigos cientificos nacionais e internacionais que abordaram o assunto de interesse
deste trabalho. Para Marconi e Lakatos (1990), a pesquisa bibliografica propicia o
exame de um tema sob novo enfoque ou abordagem chegando a novas conclusdes.

Para cumprir os objetivos propostos, foram estudadas inicialmente as
seguintes literaturas:

ISACA (Information Systems Audit and Control Association), associagao
internacional que suporta e patrocina o desenvolvimento de metodologias e
certificacdes para o desempenho das atividades de auditorias;

COBIT (Control Objectives for Information and related Technology), que
apresenta uma série de recursos que podem servir como modelo de referéncia para
gestédo da TI, incluindo um sumario executivo, um framework, objetivos de controle,
mapas de auditoria, ferramentas para a sua implementagao e principalmente, um
guia com técnicas de gerenciamento.

A ISO/IEC 27002:2005 conhecida nacionalmente como ABNT NBR ISO IEC
27002:2005, que apresentam varios tipos de métodos como controles, politicas,
processos e procedimentos, visando minimizar os riscos aos qual a informagao esta
exposta. Sendo essa a ultima versdo do padrédo ISO, intitulada “Tecnologia da
Informacdo — Técnicas de Seguranga — Cddigo de praticas para Gerenciamento da
seguranga da Informagédo”, que € uma revisdo da ISO/IEC 27001, padrédo de
certificacdo em Seguranca de Informacgao.

Posteriormente, foram abordados os assuntos especificos referentes a
auditorias, auditoria da informacdo e segurangca da informagdo, a partir dai
apresentada a aplicagdo dos pilares da seguranga da informagédo nos processos

auditorias apresentado no quadro 5 (cinco).
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5 REVISAO DE LITERATURA

A revisao de literatura para melhor compreensao foi dividida em trés topicos que
corresponde aos assuntos trabalhados no presente trabalho, os quais apresentam

os principais autores que abordaram os temas na literatura nacional e internacional.

a) Abordagem dos conceitos de Auditoria e Auditoria da Informacgao e

apresentacao de um modelo.

Para apresentar os conceitos, buscou-se material bibliografico nas bases de
dados nacionais e internacionais, da BRAPCI (Base de dados referencial de artigos
de peridédicos em ciéncia da informacgéo), Portal de peridédicos da Capes, Bases de
Teses e Dissertagcbes, ACM (Association for Computing Machinery) e EBSCO
Publishing. Essa busca foi realizada com termos em portugués e inglés e considerou
as publica¢des posteriores ao ano de 2000.

Os artigos considerados de grande relevancia sobre o assunto sao:

e “La auditoria de La informacion, componente clave da La gestion estratégica

de La informaciom”, Cristina Soy | Aumatell (2003);

e A auditoria da informacgéo: Principios e Diretrizes. Hanneri e Botha (2003);

Outro material utilizado para realizagdo desse trabalho, considerado relevante e
merecedor de destaque, foi o trabalho de conclusao de curso (TCC) da Gestora da
informagédo, Andrieli Amaral Vieira (2010), “Auditoria de Informacdo: Fluxos de
Informacao e coleta de Dados”, o qual apresentou os principais modelos de auditoria
da informagao presentes na literatura e um modelo baseado nas etapas utilizadas
por esses autores. Esse modelo foi utilizado no presente trabalho para a aplicagao

dos pilares da seguranga da informacgéao.

b) Abordagem do conceito Seguranga da informagao

O assunto segurancga da informagéo € amplamente discutido em artigos e livros,
porém para a realizacdo desse trabalho foi necessario uma busca de referéncias
que tratassem do tema nao apenas aplicados em sistemas ou na protecao fisica,
mais que abordasse o tema pela perspectiva da protecéo da Informagao quanto ao

comportamento dos usuarios que a acessam. Para Johnson (2012), as organizagdes
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ja compreendem que a seguranga saiu dos limites da tecnologia da informacéo,
atingindo todo o ambiente corporativo.

Os artigos sobre este tema foram buscados nas mesmas bases de dados citadas
anteriormente e utilizado o mesmo intervalo temporal como critério de busca.

Para esse tema também foi adotado a pesquisa em livros, que possuem uma
abordagem mais abrangente. Destacando-se o livro. DAMA - DMBOK (Data
Management Body of Knowledge), que serve como guia para estabelecer e designar
responsabilidades de Gestao de Dados, mais especificamente o capitulo 7 que é o
Guia pra a Gestao de Seguranca de Dados.

O DMBOK proporciona uma visdo geral sobre gerenciamento de dados, visao
padrdao da industria no que concerne a fungcao de gerenciamento de dados, a
terminologia e as melhores praticas, sem detalhar os meétodos e técnicas
especificas. O DMBOK n&o fornece como a ultima palavra sobre alguma fungéo
especifica em gerenciamento de dados ele aponta aos leitores onde obter
publicagdes amplamente reconhecidas, artigos e sites para leitura complementar. O
DMBOK introduz pontos de vista alternativos e opinides aceitas pela industria, onde

abordagens de diferengas de opinido possam existir.

c) Uso da Seguranca da Informagao em Processos de Auditorias da

Informacgao

Apos a pesquisa de literatura dos temas apresentados anteriormente, foram
pesquisadas bibliografias que tratam da vulnerabilidade e exposigcdo das
Informagdes durante os processos de auditoria da informagéo, bem como trabalhos
que abordam a aplicabilidade dos pilares da seguranca da informacéo, que é o
objetivo principal deste trabalho.

Entre outros Materiais consultados considera-se os mais importantes:
1. Practical Information Polices: How to Manage Information Flow in

Organizations de Elizabeth Orna (1990). Livro citado em varios artigos utilizados.

2. A dissertacao de mestrado de Luciano Johnson, defendida no ano de 2012,
que apresenta uma estrutura de analise de maturidade dos processos de

segurancga da informacao, com base na Norma ABNT NBR ISO/IEC 27002:2005.
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5.1 DEFINIGAO DE AUDITORIA

Quando o assunto € auditoria, automaticamente ha uma associagdo com a
contabilidade, pois € um termo muito mais utilizado por profissionais da area
contabil. Entretanto, conforme Botha e Boon (2004), é possivel encontrar no mundo
comercial diferentes tipos de auditorias, como a Auditoria da Comunicag¢ao, Auditoria
Financeira, Auditoria Técnica, Auditoria da Informacao, etc. Cada auditoria possui
suas finalidades préprias e deve atender normas e regras especificas de cada
organizagao.

A auditoria possui como objetivo principal diagnosticar, descobrir e verificar
recursos da organizagdo. Também pode ser considerada um mecanismo de
controle, assim como apresentar a realidade da organizagdo e confrontar com os
padrdées que a organizagao havia pré-estabelecido e entdo apontar possiveis

solugdes para eventuais divergéncias identificadas.

A funcao de Auditor deve ser exercida em carater de entendimento de que o
trabalho executado tenha e merecga toda a credibilidade possivel, ndo sendo
permissivel que paire qualquer sombra de duvida quanto a integridade,
honestidade e aos padrdes morais desse profissional. (NORMAS E
TECNICAS DE AUDITORIA I, 2012, p. 19).

Os processos de auditorias podem ser realizados por profissionais internos a
organizagdo ou por uma equipe externa, conforme quadro 1, sendo a primeira
visando o cumprimento dos controles internos e a segunda para mostrar se a

empresa cumpre as obrigagdes e normas de forma transparente.

Auditoria interna Auditoria externa

Realizada por um auditor que fica | O auditor externo trabalha de forma
constantemente na empresa, possui |independente, sem vinculo
vinculo empregaticio e, normalmente, | empregaticio com a empresa.

trabalha junto a diretoria executiva.

QUADRO 1 - Diferencgas de auditoria interna e externa
Fonte — Técnicas de auditoria |, 2012 — Adaptado.
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5.2 AUDITORIA DA INFORMAGAO

Para Henczel (2000), a auditoria da informacéo tem por objetivos analisar a
situagao atual da informagao e ajudar a refletir sobre o melhoramento do seu fluxo
dentro da organizagdo. Uma auditoria de informacdo focaliza os recursos, os
usuarios e as suas necessidades de informacao. O objetivo de uma auditoria da
Informacao deve ser o de ajudar a organizagdo a contar com a informagao correta,
no tempo certo, para a pessoa certa e por um custo justo. Aumatell (2003), destaca
que a importancia de incorporar a pratica de auditoria de informagbes como um
padrdao na gestdo estratégica de ativos e fungdes informativas e servicos de
informagao de qualquer organizagao.

A maioria das organizagbes, recebem, processam, armazenam e produzem
também muitas informacgdes, citado por Dante (1998), de o “ciclo da Informacgao” e
isto ndo mudara no futuro préximo, ao contrario, tende a crescer cada vez mais com
a utilizagao continua da Internet e das redes digitais internas e externas .

Uma auditoria de informagéao traz grandes beneficios, pois diagnostica e identifica
os pontos fortes e fracos sobre como a informacao flui dentro da organizagédo. Ao
mesmo tempo, ela auxilia no foco e na atengcdo da equipe quanto ao valor e aos
beneficios do uso e da partilha da informagdo, CEDRON SNI (2006).

As etapas do processo de auditoria da informagdo abordado por Vieira (2010),
por meio de comparagdo das etapas do processo de auditoria da informagao
presentes na literatura, ja estudadas por varios autores, sdo apresentadas no anexo
A. Entre eles Henczel (2000), Bootha e Boon (2003), Crockett e Foster (2004),
CEDROM-SNI (2006) Jones (2009).

A partir da comparagao das etapas a autora apresentou as diversas etapas da
auditoria da informacao por meio de um ciclo (figura 1), e considerou os demais
processos de auditoria, desta forma nado se limitando somente a auditoria da
informacgéo, ressaltando a necessidade de se considerar as demais auditorias como

um processo continuo, visando sempre a melhoria dos processos em questio.
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Planejamento

Recomendagdes

Coleta e andlise
dos requisitos do
ambiente

Relatérios
Mapeamento dos

recursos de
informacao

Analise critica dos
dados coletados

Figura 1 - Ciclo etapas de auditoria
Fonte: Vieira, 2010

O ciclo inicia com a etapa de “planejamento”, tem como finalidade apresentar um
plano de como a auditoria devera ser executada, desde aspectos relacionados a
compreensao e revisao de praticas destinadas aos fluxos de informagao, aspectos
de custos e tempo para execucdo, definicdo do método para a acéo, todos visando
minimizar os erros e problemas durante a execucao da auditoria da Informacéo.

A segunda etapa é a “Coleta e analise das necessidades do ambiente”, a qual
deve fornecer todas as informagdes pelas quais sera possivel conhecer a
organizagao ou o setor que deseja atuar, Vieira (2010), considera essa etapa crucial
para o andamento das demais, pois ela aponta os possiveis problemas existentes na
organizagao.

A préxima etapa apresentada € o “Mapeamento dos recursos de informacao”,

essa etapa objetiva fornecer um inventario dos recursos de informagédo, onde é
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possivel verificar sua utilizagcdo de acordo com as necessidades identificadas, assim
como os padroes adotados pela organizagao.

A etapa “Analise critica dos dados coletados”, tem como intengao final avaliar os
requisitos coletados, comparando com os recursos informacionais ja existentes e a
partir dai apresentar solugcdes que se facam necessarios para preencher as lacunas
existentes.

Na penudltima etapa “Relatério”, deve ser apresentado todas as nao
conformidades encontradas, assim como a solugdes passiveis de execugao para
empresa em questdo. Também €& nesta etapa que se decide a forma de ser entregue
e/ou apresentar a auditoria e quem tera acesso a mesma.

Por fim a etapa “Recomendacgdes”, apresentado no ciclo das etapas de auditoria
por Vieira (2010), pelo fato de ser estudado por Henczel e CEDROM- SNI (2006).
Essa etapa sugere possiveis medidas para a resolu¢gdo dos problemas apontados na
etapa relatério, e pretende sugerir um roteiro de sugestées e modificagdes, para ser
apresentado e aceito pelo proprietario da informacgao, essas recomendagdes devem

ser elaborados pensando nos “problemas” apresentados.

5.3 SEGURANGA DA INFORMAGAO

Seguranga da informagao segundo Beal (2005), é o processo de protecéo da
informagdo das ameagas a sua integridade, disponibilidade e confidencialidade.
Sémola (2003), define seguranga da informagdo como uma area do conhecimento
dedicada a protegcao de ativos da informacédo contra acessos nao autorizados,
alteragdes indevidas ou sua indisponibilidade.

A ABNT NBR ISO/IEC 27002:2005, em sua secao introdutoria, define
seguranga da informagdo como “a protecdo da informacdo de varios tipos de
ameacas para garantir a continuidade do negocio, minimizar o risco ao negocio,
maximizar o retorno sobre os investimentos e as oportunidades de negdcio”. Assim,
podemos definir seguranga da informagéo como a area do conhecimento que visa a
protecdo da informagdo das ameagas a sua integridade, disponibilidade e
confidencialidade e autenticidade, a fim de garantir a continuidade do negdcio e

minimizar os riscos, Figura 2.
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Atualmente o conceito de seguranga da informagéo esta padronizado pela
norma ISO/IEC 27002:2005, influenciada pelo padrao inglés (British Standard) BS
7799. A série de normas ISO/IEC 27000, foram reservadas para tratar de padrdes
de seguranca da informacao, incluindo a complementagao ao trabalho original do
padrdo inglés. A ISO/IEC 27002:2005 continua sendo considerada formalmente
como 17799:2005 para fins historicos.

PILARES DA SEGURANGA DA INFORMAGCAO

CONFIDENCIALIDADE
INTEGRIDADE

AUTENTICIDADE
DISPONIBILIDADE

- J . J - J

|

Figura 2 — Pilares da Seguranca da Informacéao
Fonte: ABNT NBR ISO/IEC 27001:2006

5.3.1 Confidencialidade

Para Beal (2005), a confidencialidade é a garantia de que o acesso a
informacao é restrito aos seus usuarios legitimos, ou seja, quando uma informagao
representa uma vantagem de mercado, um diferencial competitivo, diz-se que a
informacéo possui um valor de restricdo, a ser mantido por meio de preservacao de
sua confidencialidade. No ambito da administragcdo publica federal, o decreto n°
4.553/2002 classifica os documentos publicos em 4 categorias sendo um deles de
confidencias, que sao aqueles que, no interesse do Poder Executivo e das partes,
devem ser de conhecimento restrito, e cuja revelacdo n&do autorizada possa frustrar
seus objetivos ou acarretar dano a seguranga da sociedade e do estado.

Segundo Ferreira (2003), a informagao dever ser protegida, independente da
midia que a mesma esteja contida, como por exemplo, documentos impressos ou

midia digital. Que além de cuidar da informagdo como uma todo também deve-se
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preocupar com a protecao de partes de informagao que podem ser utilizadas para
interferir sobre o todo.
Beal (2005), apresenta um exemplo de classificacdo da informagado quanto

aos requisitos de confidencialidade mostrado no quadro 2.

Tipo Caracteristicas

Confidencial A divulgacao para pessoas nao autorizadas

pode causar danos graves a organizagao

Reservada Informagao que no interesse da organizagao
devam ser de conhecimento restrito e cuja
revelacdo nao autorizada pode frustrar o

alcance de objetivos e metas

Publica Informacgdes de acesso livre

QUADRO 2 - Classificagédo da confidencialidade da informagao.
Fonte: Beal, 2005 - Adaptado.

5.3.2 Integridade

Garantia da criagéo legitima e da consisténcia da informacgéo ao longo do seu
ciclo de vida: em especial, prevencao contra criacdo, alteracdo ou destruicdo nao
autorizada de dados e informacdes. A integridade consiste em proteger a informacéao
contra modificagdo sem a permissdo explicita do proprietario. “Proprietario da
informagdo é o executivo de negdcio ou gerente de uma determinada area
responsavel pelos ativos da informac&o da organizacdo.” (Ferreira, 2003, pg. 25).
Dados e informacdes perdem sua integridade em tentativas de fraudes, quanto
maior for o impacto para a organizagao da perda de integridade de uma informacao,
maior o investimento a ser feito em controles para prevenir, detectar e corrigir a
producao errada ou a alteracao indevida de informagdes. (Beal, 2005, pg. 67).

A integridade pode ser definida como de: alta exigéncia de integridade, que é

a criacdo com erro ou alteragdo indevida e assim comprometer as operacgdes e
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objetivos da organizagdo, acarretando em descumprimentos de leis, prazos e
normas, levando a mesma ter prejuizos; de média exigéncia de integridade, onde a
criagdo com erro ou alteragdo indevida das informagdes ndao compromete as
operagdes nem traz impactos muitos grandes, apenas pode causar algum tipo de
prejuizo; e de baixa exigéncia de integridade é a criagdo com erro ou indevida, que é

facilmente detectada e os riscos que oferece sdo praticamente despreziveis.

5.3.3 Autenticidade

Para Ferreira (2003), o servico de autenticagdo em um sistema deve
assegurar ao usuario que recebe a informacédo, que a mensagem é realmente
procedente da origem informada em seu conteudo. A verificagdo da autenticidade
faz-se necessario apos todo processo de identificagdo, seja do sistema para o
usuario, do usuario para o sistema ou do sistema para outro sistema.

O objetivo da autenticidade é englobado pelo de integridade, quando se
assume que este visa garantir ndo s6 que as informagdes permanegam completas e
precisas, mais também que a informacao capturada do ambiente externo tenha sua
fidedignidade verificada e que a criada internamente seja produzida apenas por
pessoas autorizadas e atribuida unicamente ao seu autor legitimo.

A implementagdo para o processo de autenticidade geralmente é
implementado a partir de mecanismos de senhas e assinaturas digitais.

Beal (2005), cita que a segmentacao dos ativos por caracteristica como: tipo
de usuario, tipo de aplicagao, ambiente de uso etc., permite a criagao de estratégias
diferenciadas de armazenamentos, controle de acesso, controles e recuperacédo de
servicos, assim aplica os controles adequados conforme o nivel de protegao

requerido por cada segmentacgao.

5.3.4 Disponibilidade

Garantia de que a informagcao e os ativos associados estejam disponiveis
para os usuarios legitimos de forma oportuna. Beal (2005), apresenta como objetivo
da disponibilidade, o controle de acesso que permite identificar os usuarios legitimos

da informacdo para entdo liberar o acesso solicitado. Quando analisado a
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H L) “*

disponibilidade € considera-se questdes como: “quanto custa para produzir’, “quanto
custa para recuperar’ e quais consequéncias gera para a organizagdo se a
informacdo ndo esta mais disponivel. Conclui-se que a falta de informagdes pode
afetar a organizagdo e o que deve ser considerado € quanto tempo levaria para
superar esse impacto. Desta forma a classificacdo das informacdes e a ordem de
prioridade de recuperacdo em caso de indisponibilidade sdo muito importantes e a
organizacao deve atribuir a cada categoria as informagdes conforme o grau de
importancia do ativo para a organizagdao. Essa ordem de importancia € expressa por
Beal (2005), comegando pelas mais importantes categoria 1 e menos importantes

categoria 6, conforme quadro 3.

Ordem Tempo de recuperagao

Categoria 1 | Devem ser recuperadas dentro de ‘X’ minutos

Categoria 2 | Devem ser recuperado dentro de ‘y’ horas

Categoria 3 | Devem ser recuperadas dentro de ‘Z’ dias

Categoria 4 | Devem ser recuperadas dentro de ‘n’ semanas

Categoria 5 | A importancia do tempo de recuperagdo varia de acordo com o
periodo (tempo) e para que o sistema seja utilizado.

Categoria 6 | Aplicagdes nao criticas.

QUADRO 3 - Categorias e tempo para Disponibilidade.
Fonte: Beal (2005).

Considera-se que pode abranger as categorias 1 e 2 informag¢des que exigem
recuperacao em um curto espacgo de tempo, as quais mesmo indisponiveis em um
curto periodo podem causar prejuizos inaceitaveis. Nas categorias 2, 3 e 4 cabe
informacgdes com exigéncia de recuperacao em médio espago de tempo, sendo que
as indisponibilidades temporarias nao afetam o desempenho dos processos criticos,
porém que ao longo periodo de tempo pode causar atrasos ou decisdes erradas.
Categoria 5 o tempo de recuperagéo depende do tipo de informacgdes, € aceitavel a
indisponibilidade variada. E a categoria 6 nao possui exigéncia de tempo para
recuperacao, pois a perda ou indisponibilidade por periodos longos né&o traz
consequéncias negativas consideraveis, seja pela pouca relevancia da informagéao

ou pela facilidade de recuperagdo da mesma.
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6 APLICACAO DOS PRINCIPIOS BASICOS DA SEGURANGA DA
INFORMAGAO NOS PROCESSOS DE AUDITORIA

A gestdo de dados é o planejamento, desenvolvimento e execugao de politicas e
procedimentos de seguranga para proporcionar a devida autenticagdo, autorizagao e
acesso nos ativos de dados e informacdes (Segdes da ISO IEC 27002). Seu objetivo
€ proteger os ativos de Informacdo em alinhamento com as regulamentagdes de
privacidade e confidencialidade e requisitos do negdécio. Em uma organizagao
existem muitas fontes de informag¢des que n&o ficam a disposicdo da geréncia para
tomadas de decisdes, fazendo-se necessario a aplicacdo dos processos de

auditorias da Informacao, e para ORNA (1990) entre essas fontes estao:

. Registros de clientes;

. Informacgao sobre fornecedores;

. Informagdes sobre orcamentos operacionais;

. Resultados financeiros;

. Relatérios de operagdes externas;

. Informacdo dos concorrentes: como eles estdo fazendo financeiramente, o

que eles estao produzindo;
. A informacéo que a prépria empresa produz, para 0 mundo exterior, e para o
publico interno;
. Informacgdes sobre seu mercado, seu publico-alvo ou de seus clientes;
. Informagdes sobre areas de importancia, por exemplo: a produgdo ou
industria de servico que pertence o sistema de educagéo, ciéncia e tecnologia;
processos, materiais, instalagbes ou equipamentos;
. Informagdes sobre o ambiente em que opera: a economia, regulamentos
comunitarios governamentais, legislacao, etc.

E é justamente por existir muitas fontes de informagbdes que a organizagao
deve atentar-se para a sua seguranga, pois ha uma exposicdo maior quando é

realizado um processo de auditoria da informacao.

Para o Guia DAMA-DMBOK (2012), gestdo de qualidades de dados é
sinbnimo de qualidade da informacdo e considera que a falta de qualidade nos

dados resulta em informagéo imprecisa e um desempenho fraco de negocio. Desta
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forma faz-se necessario ter qualidade para prover uma solugcdo econbmica e
melhorar a qualidade e integridade dos dados.

Para a efetiva realizagdo da seguranga da informagao na organizacdo, sao
utilizados varios métodos como controles, politicas, processos e procedimentos,
geralmente definidos por uma politica de seguranca da Informagao Baars et
al.,(2009).

Atualmente as organizagdes entendem que seguranga nao esta mais apenas
nos limites da tecnologia, mais atinge todo o ambiente corporativo, principalmente o
fator humano. E as organizagdes muitas vezes por inseguranga em expor as
informacdes existentes, dificultam a realizacdo das auditorias, conforme aponta Orna
no livro “Practical Information Polices” (1990), muitas empresas desnecessariamente
dificultam seu trabalho, ndo deixando que informacdes externas sejam mostradas
internamente e vice versa.

Johnson (2012), em sua pesquisa apresenta as iniciativas de seguranga da
informacdo presente nas organizagdes e o nivel de maturidade dos mesmos,
baseado no modelo de maturidade genérico proposto pelo Capability Maturity Model
Integration (CMMI) e as atividades definidas para cada processo.

Os processos de seguranca da informagado foram apresentados em cinco
categorias inspirados no Cobit (ITGI, 2008), Planejamento, Organizagdo e
Alinhamento (POA), Seguranga Organizacional (ORG), Seguranca Fisica (FIS),
Seguranca Técnica (TEC) e Gestao de Seguranca (GES).

Para cada modelo de maturidade de processo, o autor desenvolveu um
questionario de avaliagdo. Cada questionario continha questées que foram divididas
em cinco niveis, representando os niveis de maturidade do processo.

Cada questdo com quatro alternativas de respostas, que representam os
niveis em que as atividades de seguranga do processo sdo aplicadas na
organizagdo. Seguiu a norma ABNT NBR ISO/IEC 27002:2005 que tem como
caracteristica ser aplicada em todas as areas da organizagao. Essa caracteristicas
que inspirou Johnson (2012), na definicdo das 4 (quatros) alternativas de respostas
do questionario, sendo elas: a) Somente em algumas situagdes; b) em toda a
tecnologia da informagdo da organizagdo; c) em varios departamentos da

organizacao, inclusive Tl; e d) em toda a organizacgao.
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No presente trabalho sera abordado apenas uma categoria, o ORGS, que
trata da seguranca da informagdo visando atender os requisitos internos a
organizagao.

O processo ORGS (Seguranca Organizacional), é referente aos processos
que visam a segurancga da informagédo sob a oética da organizagdo como empresa.
Esses processos objetivam organizar as ag¢des de seguranga da informagao,
relacionando os requisitos internos da organizagéo com as praticas de seguranga da
informacao. Nesse processo foi avaliado o nivel de maturidade de cada processo de
seguranga da informacgéo, foi dividido em 8 subcategorias, conforme mostra o
quadro 4, que apresenta também a média de maturidade de cada processo.

A média foi calculada somando os valores individuais do processo para cada
respondente e dividido pela quantidade de respondentes, no caso da respectiva
pesquisa foram 10 (dez) empresas.

Foram utilizados os dados desta pesquisa para apoiar os resultados do
presente trabalho, visto que estes resultados apoiam a preocupagdo com a
segurancga da Informacgao e ao mesmo tempo se relacionam com a area de TI.

E pelo estudo é possivel verificar que a responsabilidade referente a

segurancga da informacao ainda € um assunto que recai sobre a Tl da organizagao.



ORG - Seguran¢a Organizacional | Média de Maturidade

Responsabilidades pelos ativos | 1,2

¢ |nventario dos ativos
e Proprietario dos ativos
e Uso aceitavel dos ativos

Classificagao da Informagao | 1,5

e Recomendacgdes para classificagao
e Rotulos e tratamento da Informagao

Seguranga em recursos humanos | 1,6

e Papéis e Responsabilidades

Selecao

Termos e condicdo de contratacao

Responsabilidades da diregéao

Conscientizacao, educacao e treinamento em Segurancga da Informacgao
Processo Disciplinar

Encerramento das atividades

Devolucéao dos ativos

Retirada de direito de acesso

Procedimentos e Responsabilidades 1,8
Operacionais

e Documentacao dos procedimentos de Operacao

e (Gestdo de mudancas

e Segregacao de Funcgdes

e Separacgao dos recursos de desenvolvimento, teste e de producao

Troca de Informagéo; | 1,6

e Politicas e procedimentos para troca de Informagbes

e Acordos para troca de Informagdes

¢ Midias em transito

e Mensagens eletrénicas

e Sistemas de Informacao do Negécio
Requisitos de Negocios para controle de 2,1
acesso;

e Politica de Controle de Acesso
Responsabilidades dos Usuarios; | 2,6

e Uso de senhas
¢ Equipamentos de usuarios Monitorados
e Politica de mesa limpa e tela limpa

Requisitos de Seguranca de Sistemas de 1,8
Informacgao

e Analise e especificagdo dos requisitos de Segurancga

QUADRUO 4 - Processos e média maturidade
Fonte: Johnson, 2012 — Adaptado.
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No quadro 5, sao apresentados as etapas dos processos de auditoria e a

aplicacédo dos principios basicos de seguranga da informagéo, segundo os padrdes

internacionais ABNT(2005).
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Considera-se que se faz necessario a aplicacdo de todos os pilares de
seguranga da informagdo em todas as etapas de auditoria, entretanto alguns s&o
mais “aplicaveis”, ou seja, sao extremamente indispensaveis para manter a
informacao segura. Dessa forma as aplicagbes ficaram das seguintes formas:

Na etapa de Planejamento, os pilares: Integridade, confidencialidade e
autenticidade sao consideradas os mais aplicaveis, pois nessa etapa ja se tem um
minimo de conhecimento sobre os ativos existentes na organizagdo. "Ativo é
qualquer coisa que tenha valor para a organizacdo." (ABNT NBR ISO/IEC
27001:2006, pg. 08).

Na segunda etapa “Coleta e andlise das necessidades do ambiente” séo
aplicados: Integridade, confidencialidade e autenticidade. Sendo que nessa etapa
todas as informagdes da organizagdo serdo acessadas pelos envolvidos das
auditorias. Para Espirito Santo (2010), a definigho de wuma politica de
confidencialidade ou cédigo de ética entre trabalhadores e organizagdo deve ser
realizada em conjunto com os recursos humanos.

Na etapa “Mapeamento dos recursos de informacao”, também se considera
os requisitos integridade, confidencialidade e autenticidade, sendo que nessa etapa
sera realizado a identificacdo e classificacdo dos ativos, fazendo-se necessario os
citados para a seguranga das Informagdes.

Ja na etapa de “Analise critica dos dados coletados” aplica-se os principios de
confidencialidade e autenticidade, devido a necessidade de analisar o plano
existente, os recursos, o custo beneficio e identificar o problema existente, para
entdo apresentar uma possivel solugao.

Nas etapas de Relatérios e Recomendagdes aplicam-se todos os pilares de
seguranga da informacdo abordados, pois nessas etapas sera apresentada a
compilagdo do trabalho e sugestdes para os problemas identificados.

Todas as informagdes presentes nestas etapas devem possuir os atributos
dos pilares de seguranga da informagao para que se considere uma auditoria da
informacao, que utilizou apenas informacdes existentes na organizacado e obteve os
resultados sem interferéncias externas.

Para aplicar os pilares da seguranca da informagdo nos processos de
auditoria faz-se necessario estabelecer diretrizes, mecanismos de seguranca,

politicas e procedimentos especificos que atendam as etapas do processo de
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auditoria, desta forma, dando condicbes para a efetiva aplicagdo dos conceitos que
devem ser seguidos pelos participantes envolvidos.

Segundo Espirito Santo (2010), uma solugdo completa abrange a rede interna
e deve ser composta de: “Uma Politica de Seguranca Corporativa com definicao
clara das diretrizes, normas, padrdes e procedimentos que devem ser seguidos por
todos os usuarios envolvidos na auditoria da informagao”.

Ha também a necessidade de analisar cada organizacdo e definir se a
auditoria da informacao deve ser realizada por uma equipe interna ou externa, e
entdo adaptar a politica de modo que atenda a problemas de segurancga internos, e
atenda a cultura seguida por cada organizagdo. Para Espirito Santo (2010), o
modelo atual para seguranga de redes tem assumido que o inimigo esta do lado de
fora da empresa enquanto que dentro, todos sao confiaveis, porém, sabe-se que a

maior parte dos problemas ocorre em funcao de ameacas internas.

Etapas processos Pilares Segurancga da Informacao

Auditorias

Integridade | Disponibilidade | Confidencialidade | Autenticidade

Planejamento X X X
Coleta e andlise X X X
das necessidades
do ambiente
Mapeamento dos X X X
recursos de
informacao
Analise critica dos X X
dados coletados
Relatério X X X X
Recomendagdes X X X X

QUADRO 5 - Aplicabilidade Pilares SI em processos Auditorias da Informagéo

Fonte: Autora

A escolha da aplicagdo dos principios basicos, confidencialidade, integridade,
autenticidade e disponibilidade conforme mostra no quadro 5, € embasado em
Ferreira (2003), que define que esses pilares sdo essenciais para preservar a
competitividade, o faturamento, a lucratividade, o atendimento aos requisitos legais e

a imagem da organizagao.
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Os controles de seguranca de dados em sistemas de informag¢des sao
referentes a protecdo da informacao, evitando atos de destruicdo intencionais, ou
mesmo nao intencionais e outros referentes a manipulagdo, divulgagdo de
informacgdes sigilosas, e esses atos segundo Imoniana (2005), ndo devem ser
desprezados, pois podem causar efeitos devastadores na organizagao.

O requisito integridade n&o foi considerado em analise critica dos dados, pois
nessa etapa sera apenas analisado o plano existente, comparando com as
necessidades, analises dos recursos existentes, identificacdo do problema existente
e analise do custo beneficio Vieira (2010). Assim como se considera que o principio
de disponibilidade ndo se aplica nas etapas de planejamento, Coleta e analise das
necessidades do ambiente, mapeamento dos recursos de informacdao e analise
critica dos dados coletados, pois baseados nas caracteristicas apresentadas por
Vieira (2010), nessas etapas as informacdes serdo realizadas apenas as analises

das informagdes ja existentes e as mesmas estédo a disposi¢cado da organizagao.
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7 CONSIDERAGOES FINAIS

Com este trabalho buscou-se apresentar a necessidade de aplicacao dos pilares
de Seguranga da Informagédo (Integridade, confidencialidade, disponibilidade e
autenticidade), nos processos de auditorias da Informagdo. Considerando que as
informacgdes sao totalmente expostas nos processos de auditoria € mesmo que os
profissionais respeitem o codigo de ética proposto pelo ISACA as mesmas ficam
mais vulneraveis a serem violadas ou entdo disponibilizadas inadequadamente,
comprometendo os ativos existentes na organizagao.

Para a realizacao do presente trabalho foi dividido em objetivo geral e objetivos
especificos, objetivos estes que para serem alcangados foi necessario abordar os
temas, Auditoria da Informacédo e Seguranca da Informagédo separadamente para
entdo apresentar a aplicabilidade dos pilares da seguranca da informacédo nos
processos de auditorias. Foi utilizado um modelo de processos auditoria da
informagéo apresentado em trabalho anterior, modelo esse que foi criado a partir de
outros modelos existentes na literatura.

Na area de seguranga da informacdo foi apresentado o estudo de Johnson
(2012), que contribuiu para o entendimento da maturidade dos processos de
segurancga da informagao nas organizacdes e as normas ABNT.

A partir do estudo de literaturas dos temas, foi possivel apresentar no quadro 5, a
aplicabilidade dos pilares da seguranca da informagao nos processos de auditoria da
informacao e descrever a necessidade de cada pilar nas etapas do processo.

Deve-se destacar que os processos de auditoria ndo foram mostrados em
quadros separados, visto que € um tema ja abordado anteriormente e esta
disponivel para consulta. Assim como os demais processos de maturidade
estudados por Johnson também n&o foram detalhados, visto que nao havia
contribuicdo significativa para o resultado do presente trabalho e também esta
disponivel para consulta.

Conclui-se que a auditoria da informacao faz-se cada vez mais presente nas
organizagdes, contribuindo para manter transagdes com clientes, fornecedores e
colaboradores; o monitoramento dos ativos da empresa e suas finangas; a avaliacéo
de concorrentes, sobre o uso assertivos dos ativos da empresa para seu

desenvolvimento e crescimento no mercado atuante.
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Porém, a seguranca da informacdo faz-se necessaria ndo apenas na area de
tecnologia da organizacdo, mais em cada processo realizado e em cada
departamento, evitando que as informagdes acessadas acabem sendo violadas ou
disponibilizadas indevidamente.

E nos processos de auditoria da informacdo a aplicagdo dos pilares da
seguranga da informacdo € possivel através de politicas da seguranca da
informacao, que tem a finalidade de fornecer orientagao e apoio da direcdo para a
seguranga da informacao de acordo com os requisitos do negécio e com as leis e
regulamentacgdes relevantes.

A contribuicdo desse trabalho é apresentacdo de um referencial tedrico com o
tema seguranca da informacéo e auditoria da informagao se complementando. Séo
temas presentes na literatura internacional, porém carentes na nacional,
principalmente em relagédo a auditoria da informacao.

Salientamos que referencias do tema seguranga da informagédo aplicados em
processos de auditorias da informagdo nao foram encontrados nas bases
pesquisadas.

Sugere-se para um trabalho futuro a aplicacdo desses pilares apresentados em
um processo de auditoria da informagdo em uma organizagéo. Pois certamente é um
ramo de atividade do gestor da informacéo, que estara presente nas atividades dos
profissionais e ambos os temas auditorias da informagao e seguranca da informagao
sdo assuntos que estdo cada vez mais presentes e fazem-se necessarios nas

organizagdes.



34

REFERENCIAS

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27002:2005
Tecnologia da informagdo — cddigo de pratica para gestdo da Seguranga da
Informacao. Rio de Janeiro, 2005.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27001:
Tecnologia da informagdo — Técnicas de seguranga — Sistemas de gestdo de
seguranga da informacdo — Requisitos. Rio de Janeiro, 2006.

AUMATELL, S. I. Cristina. La auditoria de la informacién, componente clave de la
gestion estratégica de la informacién. En: El profesional de la informacién, 2003,
jul.-agosto, v.12,n.4 pp.261-268.

BAARS, H.; HINTZBERGEN, K.; HINTZBERGEN, J.; SMULDERS, A. The Basis of
information Security — A Pratical Handbook. Newton Translations, the
Netherlands, 2009.

BEAL, Adriana. Segurang¢a da Informagao: principios e melhores praticas para a
protecdo dos ativos de informag&o nas organizagdes — Sdo Paulo: Atlas, 2005.

BOTHA, H.; BOON, J. A. The information audit: principles and guidelines. Libri,
Pretoria, v. 53, p. 23-38, 2003.

CEDROM -SNI. The strategic information audit: a powerful tool to prevent
chaos. 2006. 21 slides, color. Disponivel em: <http://www.cedrom-
shi.gc.ca/default.asp?menu=Accueil>. Acesso em: 07 dez. 2012.

CROCKETT, M,; FOSTER,J. Using ISO 15489 as an audit tool. The information
Management Journal, p. 46-53, 2004.

DANTE, G. P. Gestion de Informacion em las organizaciones: principios,
conceptos y aplicaciones. Santiago. 1998.

ESPIRITO SANTO, A. F. S. Seguranga da Informagdo. Disponivel em: <
http://www.ice.edu.br/TNX/encontrocomputacao/artigos-

internos/aluno_adrielle_fernanda_seguranca_da_informacao.pdf>. Acesso em
21/01/2013.

FERREIRA, Fernando N. F. Seguranga da informagao. Rio de Janeiro: Ciéncia
Moderna, 2003. p.161.

FERREIRA, Fernando N. F. ARAUJO, M.T. Politica de seguranga da informagao:
Guia pratico para Elaboragcdo e Implementacédo. 2.ed. Rio de Janeiro: Ciéncia
Moderna, 2006. p.177.

GIL, A. C. Métodos e técnicas de pesquisa social. 6. ed. Sdo Paulo: Atlas, 2009.

HENCZEL, S. The information audit as a first step towards effective knowledge
management: an opportunity for special librarians. INSPEL, Potsdam, v. 34, n.3/4,
p.210 -226, 2000.



35

HITCHINGS, J. Deficiencies of the traditional approach to information security and
the requirements for a new methodology. Computers & Security, v. 14, n. 5, p.
377-383, Maio 1995.

IMONIANA, J. O. Auditoria de Sistemas de Informagao. Sao Paulo: Atlas, 2005.
p.197.

ITGI — Information Technology Governance Institute. COBIT 4.1. Rolling Meadows,
2008.

JOHNSON, L. Proposta de uma estrutura de analise de maturidade dos
processos de Seguran¢ca da informagao com base na norma ABNT NBR
ISO/IEC 27002:2005. 55 f. Dissertacdo (Mestrado em Gestdo e Tecnologia da
Informagao) — Setor Ciéncias Sociais Aplicados, Universidade Federal do Parana,
Curitiba, 2012.

JONES, S.; ROSS, S.; RUUSALEPP, R. Data Audit Framework Methodology:
draft for discussion. Version 1.8. Glasgow, May 2009. Disponivel em:
<http://www.data-audit.eu/DAF_Methodology.pdf.>Acesso em; 07 jan, 2013.

MARCONI, M.,A.; LAKATOS,E. M. Técnicas de pesquisa: planejamento e
execucdo de pesquisas, amostragens e técnicas de pesquisa, elaboragao,
analise e interpretacao de dados. Sao Paulo: Atlas, 2007.

MOSLEY, M.(Org.); BRACKETT, M.(Org.); EARLEY, S.(Org.). Guia da DAMA para
o corpo de conhecimento em gestdao de dados DAMA-DMBOK. Primeira Edic¢ao.
Technics Publications. U.S.A. 2012.

NETTO, A. da S.; SILVEIRA, M. A. P. Gestao da seguranga da informacéao: fatores
que influenciam sua adocdo em pequenas e médias empresas. Revista de Gestao
da Tecnologia e Sistemas de Informagao. Vol. 4, No. 3, 2007, p. 375-397.

Controle Interno e Auditoria Governamental: Controladoria-Geral do Estado — CGE.
Curso Basico de Controle Interno e Auditoria Governamental. Minas Gerais, 2012.

ORNA, E. Practical Information Polices — How to manage information flow in
organizations. Gower. 1990.

SCHNEIER, Bruce. Seguranga.com: segredos e mentiras sobre a protegdo na
vida digital — Rio de Janeiro: Campus, 2001.

SEMOLA, Marcos. Gestdo da Seguranca da Informagdo: uma visdo executiva —
Rio de Janeiro: Campus, 2003.

SHARMA C. K.; SINGH, A. K. An evaluative study of information audit and
knowledge management audit. Brazilian Journal of Information Science, Marilia,
V.5, n.1, p.53-59, Jan./Jun. 2011. Disponivel
em:<http://www.brapci.ufpr.br/documento.php?dd0=0000011692&dd1=446a4>.
Acesso em: 09 de jun. 2012.

VIEIRA, A. A. Auditoria de Informagao: Fluxos de Informacéo e coleta de dados.
49 f. Trabalho de graduagéo (Bacharel em Gestdo da Informagéo) — Setor Ciéncias
Sociais Aplicadas, Universidade Federal do Parana, Curitiba, 2010.



ANEXOS

36



Anexo A: Quadro comparativo das etapas do processo de Auditoria de Informacéao

Henczel (2003) Botha e Boon | Crockett e Foster | CEDROM SNI (2006) Jones (2009) Vieira (2010)
(2003) (2004) (Resultado)
Planejamento Planejamento Definicdo do escopo | Revisao da estrutura | Planejar a auditoria Planejamento
do projeto organizacional
Revisdo dos processos de
Gestao da Informagéao
Preparagao
Coleta de dados Avaliacéo das | Coleta de dados Identificagéo das Coleta e analise dos
necessidades de necessidades estratégicas requisitos do ambiente
Informacgao
Inventario de Identificar e classificar | Mapear recursos de
Informaces os ativos de dados Informacgao
Determinacéao de
custo e wvalor da
Informagao
Andlise dos dados Andlise
Avaliacao dos dados Andlise das lacunas do | Avaliar a gestdo dos | Analise critica dos
planejamento das metas | ativos de dados dados coletados
anteriores
Comunicacéao das | Relatdrio Relatério escrito Apresentar relatério e | Relatar resultados e | Relatério
recomendagdes recomendacgoes a | recomendar
organizagao mudancgas
Implementacédo das Implementagéo das Recomendacgées
recomendagdes Recomendagdes
Continuidade do
processo

Fonte: VIEIRA, 2010.




Anexo B - Codigo de ética profissional (ISACA)

A Information Systems Audit and Control Association, Inc. (ISACA) apresenta esse Cdédigo de Etica
Profissional para guiar a conduta pessoal e profissional dos membros da associagédo e/ou detentores
de certificagao.

Membros e detentores de certificacdes da ISACA devem:

Item 1 Apoiar a implementagéo de, e encorajar a aderéncia aos modelos, procedimentos e

controles para os sistemas de informacéo.

Item 2 Desempenhar suas atividades com objetividade, dedicacdo e profissionalismo, de

acordo com modelos profissionais e as melhores praticas.

Item 3 Servir aos interesses dos acionistas de forma honesta e legal, mantendo altos

padroes de conduta e carater e ndo se relacionando em atos desonrosos a profissao.

Item 4 Manter a privacidade e a confidencialidade de informagdes obtidas no curso de suas
atividades, exceto quanto a divulgagao for solicitada por autoridade legal. Tais informagdes nao

devem ser usadas em beneficio préprio ou disponibilizadas a terceiros.

Item 5 Manter competéncia em seu respectivo campo de atuagdo e concordar em atuar
apenas com as atividades onde tenha razoavel expectativa de conclusdo com competéncia

profissional.

Item 6 Informar as partes competentes dos resultados obtidos no trabalho, revelando todos

os fatos significativos.

Item 7 Apoiar a educacao profissional dos acionistas no aumento de sua compreensao dos

controles e seguranga dos sistemas de informacgao.

O nao atendimento a esse Cddigo de Etica Profissional pode resultar em uma investigacdo de
conduta a um determinado membro e/ou detentor de certificacdo gerando as devidas medidas

disciplinares.



