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RESUMO

Resumo: A revolucdo tecnoldgica e informatica disponibilizou ao homem
comum a internet, um novo meio de interacdo social. Como tal, incidem na
internet todas as garantias da liberdade de manifestacdo de expresséo, assim
como suas limitacBes. Assim, as informacfes e conteludos que lesionem os
direitos da personalidade de outros individuos ocasionam aos responsaveis o
dever de indenizar. Trata-se dos casos de responsabilizacéo civil pelos danos
morais decorrentes de manifestacdes de expressédo na internet, relativamente
novos ao direito, mas de extrema relevancia na sociedade atual. Esta pesquisa
tem como objetivo verificar a forma pela qual a responsabilidade civil se
caracteriza nas referidas hipoteses, de acordo com o0s agentes envolvidos, as
condutas praticadas e as caracteristicas proprias do meio virtual relevantes ao

direito.

Palavras-chave: responsabilidade civil; dano moral; internet; manifestacdo de

expressao.
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1. INTRODUCAO

O avanco tecnolégico experimentado mundialmente nas udltimas
décadas levou ao desenvolvimento da chamada sociedade de informacéo e as
novas formas de acesso a informacdo e de manifestacdo de expressao.
Grande parte destas transformacdes advém da popularizacdo e disseminagao
do acesso a internet, que permite ao interessado realizar os mais diversos tipos
de interacao social por meio de um terminal informatico.

As benesses decorrentes destas novas tecnologias sao inegaveis, de
tal forma que o direito de acesso a rede mundial de computadores pode ser
reconhecido como um dos modos pelos quais 0 sujeito pode atingir fins
maiores, como a cultura, a participacdo democratica, a comunicacdo e varias
outros. Ainda, o relativo baixo custo da web e sua ampla capacidade de
disponibilizar espaco amplo de acesso a liberdade de expressdo ampliam em
muito as possibilidades de interacdo social, tornando-se um dos meios de
comunicacdo de maior relevancia no mundo globalizado. Ciente dos beneficios
gerados pela internet deve-se também ter consciéncia dos riscos que esta
representa no campo de direitos da personalidade, na medida em que a
intimidade, a honra, a privacidade, a identidade e varias outras garantias
constitucionais podem ser atingidas enquanto se exerce a liberdade de
expressao e pensamento.

Uma das grandes preocupacdes do direito civil € permitir o convivio
harménico em sociedade, de forma que os diferentes sujeitos ndo causem
prejuizo uns aos outros ou, o fazendo, reparem devidamente os danos
ocasionados. Esta é a base da responsabilidade civil, pautada na plena
reparacao do dano.

Uma vez que o desenvolvimento tecnoldogico e informatico abriu
caminho a novos meios de interagao social, cabe ao direito verificar as formas
pelas quais danos podem ser ocasionados por tal via, assim como dispor
quanto as peculiaridades do meio e o regime de responsabilidade aplicavel aos
envolvidos.

Esta monografia tem o intuito de verificar qual a responsabilidade civil

aplicavel aos casos de danos morais ocasionados por manifestacbes de



expressao na internet. Busca-se também analisar as formas pelas quais o dano
moral pode ocorrer no meio virtual, as decisdes dos tribunais, as caracteristicas
proprias do meio virtual, o dever de indenizar que recai sobre usuérios e

provedores e a pertinéncia do Marco Civil da Internet ao tema proposto.



2. O DIREITO DE MANIFESTACAO DE EXPRESSAO E A INTERNET

2.1. INTERNET: CONCEITO E CARACTERISTICAS

O inicio do desenvolvimento da internet deu-se com a criagdo do
programa militar ARPANET pelo Departamento de Defesa dos Estados unidos
da América. Tinha como objetivo estabelecer uma forma de comunicacao entre
as forcas armadas que permaneceria operacional mesmo diante de ataques
em grande escala, passiveis de comprometer diversos elos da cadeia de
transmissdo de informacées®.

Para permitir tal intento, se estabeleceram diversas redes locais de
transmissdo de dados (LAN) em pontos estratégicos do territério norte-
americano, que por sua vez se comunicariam umas com as outras por meio de
redes de telecomunicacdo geografica (WLAN), de modo que a destruicdo de
uma das redes locais ndo impediria a comunicacdo entre as demais redes
coligadas®.

Em 1973 passou a ser adotado o Protocolo de Controle da
Transmissao/Protocolo Internet (protocolo TCP/IP) pela Universidade da
Califérnia, tratando-se de evento essencial a utilizagdo da internet para fins ndo
militares. Por meio de tal Codigo, diversas networks inicialmente incompativeis
entre si poderiam se comunicar e transmitir dados, independentemente da
distancia verificada entre os pontos. A disseminacdo massiva da rede,
entretanto, deu-se a partir do advento da rede mundial de computadores (World
Wide Web) em 1989°.

O processo de crescimento da web deu-se com uma velocidade
espantosa, logo permitindo que o relacionamento entre terminais ultrapassasse
as instituicbes publicas e de ensino, para entdo iniciar-se a partilha de dados e

arquivos entre terminais pessoais, revelando diversas aplicacbes comerciais

! LEONARDI, Marcel. Responsabilidade Civil dos Provedores de Servicos de Internet, p. 2-
3.

2 PAESANI, Liliana Minardi. Direito e Internet: liberdade de informac&o, privacidade e
responsabilidade civil, p. 10.

® Ibidem, p 10.



para o novo fenbmeno. Segundo estimativa da Organizacdo das NacOes
Unidas, o nUmero de pessoas com acesso a internet atingiria o nimero de 2,7
Bilhdes de pessoas ao final de 2013%,

Diante de numeros tdo expressivos e de uma histéria tdo complexa e
recente, deve-se buscar conceituar a internet de modo a compreender 0s
fenbmenos que a envolvem. A web nao se trata de algo corpéreo ou tangivel,
ndo sendo propriedade de qualquer pessoa ou obedecendo a determinada
hierarquia de poder, ainda que dependa de meios fisicos privados ou publicos
para existir. Internet — Inter Networking — é a conexao entre diversas redes, que
existem independentemente uma das outras, mas se comunicam cOmoO um
conjunto.

A Agéncia Nacional de TelecomunicacBes apresentou por meio da
norma 004/95 de 31 de Maio de 1995 definicdo da internet como “nome
genérico que designa o conjunto de redes, 0s meios de transmissdao e
computacdo, roteadores, equipamentos e protocolos necessarios a
comunicagdo entre computadores, bem como o ‘software’ e os dados contidos
nestes computadores™.

O advento constante de novas tecnologias pode implicar a necessidade
de redefinicdo do fenbmeno, na medida em que as formas de acesso, servicos
e relacdes na internet sdo alteradas. Por exemplo, a internet ndo pode mais ser
reconhecida como uma forma de “comunicacao entre computadores” a partir do
momento em que outros terminais, como 0s smartphones, permitem o acesso
remoto a web. O mais recente esforco legal em se conceituar a matéria €
disposto no art. 5°, | do Marco Civil da Internet (Lei n® 12.965/2014) que define
esta como “o sistema constituido do conjunto de protocolos l6gicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar
a comunicagao de dados entre terminais por meio de diferentes redes”.

De modo resumido, a transmissdo dos dados é operada por meio do
sistema de protocolos TCP/IP. O Protocolo de Controle de transmissao (TCP)
promove a reparticdo dos dados em diversos pacotes e é também o

responsavel pela reunido do arquivo apdés a transmissdo. O Protocolo de

* ONU BR, Nacées Unidas do Brasil. 4,4 Bilhdes de Pessoas Permanecem sem Acesso &
Internet.
°> LEONARDI, Marcel. Responsabilidade Civil dos Provedores de Servicos de Internet, p. 1.



Internet (IP) por sua vez, marca os pacotes resultantes da divisdo com o0
destino competente, assegurando que todas as partes do arquivo, ainda que
trafeguem por rotas diversas, cheguem ao local eletrénico pretendido. O
namero de IP se trata do endereco de determinado terminal de acesso,
identificando-o para fim de recebimento e remessa de dados, sendo uma
possivel forma de identificacdo do internauta®.

Mais relevante que suas peculiaridades técnicas de funcionamento € o
gigantesco papel exercido pela internet como ferramenta de comunicacao e
difusdo de informacbes, sendo reconhecido atualmente como um dos
elementos essenciais ao acesso a informacdo, a participacdo social e a
democracia. ANTONIO JEOVA DOS SANTOS aborda a rede como uma
“extensdao do homem” permitindo-o exercer as mais diversas atividades por um
terminal de computador, estendendo sua capacidade de atuacdo social e de

afericdo de informacao além das limitacdes fisicas’.

2.2. O DIREITO DE MANIFESTACAO DE EXPRESSAQ

O art. 5° da Constituicdo Federal, ao dispor os direitos fundamentais
coletivos reconhecidos pela Carta Magna, disp6s da liberdade de manifestacao
do pensamento no seu inciso 1V (“é livre a manifestacdo do pensamento, sendo
vedado o anonimato”) e do acesso a informacé&o no inciso XIV (“é assegurado a
todos o acesso a informacdo e resguardado o sigilo da fonte, quando
necessario ao exercicio profissional”). Ainda na forma preconizada pelo art. 220
da Carta Magna, a “manifestacdo do pensamento, a criacdo, a expressao e a
informacgdo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricdo, observado o disposto nesta Constituicao”. Os direitos de liberdade de
expressao e pensamento sdo considerados como integrantes da dignidade da
pessoa humana e dizem respeito as garantias e faculdades primordiais de

todos os cidaddos. PAULO BONAVIDES aborda estas garantias como

® LEONARDI, Marcel. Internet: elementos fundamentais, p. 80-81.
" SANTOS, Antonio Jeova. Dano Moral na Internet, p. 24.



pertencentes a categoria de direitos fundamentais de primeira geracdo, que
“sao por igual direitos que valorizam primeiro o homem-singular, o homem das
liberdades abstratas™. Seriam neste sentido resultado de uma luta histérica
dos individuos frente ao Estado, reconhecendo suas faculdades civis e
politicas.

Tal direito compreende duas tutelas distintas: primeiramente, protege a
faculdade de o sujeito formar e ter para si opinides, crengas, conhecimentos,
etc., tratando-se do sentindo interno da liberdade de pensamento. Esta
dimensdo, apesar de ser dotada de importancia inegavel, dificilmente é
ofendida nos casos apresentados aos tribunais em razdo da impossibilidade de
monitorar pensamentos da pessoa enquanto ainda adstritos ao plano da
consciéncia®.

Por outro lado, a tutela constitucional do direito € de suma importancia
no momento em que o individuo busca expressar seu pensamento a
sociedade, utilizando-se do sentido externo da liberdade de expressdo. N&o
somente € reconhecida a possibilidade de o sujeito exteriorizar aspectos de
sua consciéncia, como se impede a censura ou controle dos aspectos da

liberdade de expressao imposta. Neste sentido:

(...) o Estado democratico defende o contelddo essencial da
manifestacdo de liberdade, que é assegurado tanto sob o aspecto

positivo, ou seja, protecdo da exteriorizacdo da opinido, como sob o

. R O 10
aspecto negativo, referente a proibicdo de censura™.

O significado de “expressao” deve ser entendido da forma mais
abrangente possivel, compreendendo diversas formas de midias, contetdos,
materiais e formas de comunicacao, inclusive as jornalisticas, artisticas e
comerciais, considerando que o objeto de tutela do direito ndo é uma forma
especifica pela qual o pensamento € difundido, mas sim a mensagem que 0

sujeito de direito tenta apresentar ao meio social. Sobre o assunto:

8 BONAVIDES, Paulo. Curso de Direito Constitucional, p. 564.
% SILVA, José Afonso José da. Curso de Direito Constitucional Positivo, p.241.
1 FERREIRA, Pinto. Comentarios & Constituic&o Brasileira, p. 68.



Incluem-se na liberdade de expressao faculdades diversas, como a
de comunicacdo de pensamentos, de ideias, de informacbes e de
grau de expressdes ndo verbais (comportamentais, musicais, por
imagem, etc.). O grau de protecdo que cada uma dessas formas de

se exprimir recebe costuma variar, mas, de alguma forma, todas elas

estdo amparadas pela Lei Maior?.

Se as formas de difusdo tuteladas sdo as mais amplas possiveis,
também o € a natureza da mensagem vinculada. Segundo PAULO GONET
BRANCO, a protecdo constitucional abarca “toda opinido, convicgédo
comentario, avaliacdo ou julgamento sobre qualquer assunto ou sobre qualquer
pessoa, envolvendo tema de interesse publico, ou ndo, de importancia e de

valor, ou ndo” 2

enquanto esta ndo entrar em conflito com outros direitos
fundamentais ou garantias constitucionais. Diante de tal interpretacao,
determinada expressao de pensamento ndo pode ser considerada como de
menor importancia em razao de suposta irrelevancia da mensagem ou do nivel
da argumentacdo empregada para fundamenta-la: trata-se de uma faculdade
propria da pessoa humana, sendo um direito individual constitucionalmente

estabelecido.

2.3 LIMITES AO DIREITO DE MANIFESTACAO DE EXPRESSAO

O reconhecimento da manifestacdo de expressao e pensamento pela
Carta Magna como direito fundamental impfe alto nivel de protecdo ao
exercicio das suas liberdades decorrentes, ndo sendo cabivel em regra a
censura ou a configuragdo do ato como ilicito penal ou civil. Isto ndo significa,
contudo, que tal exercicio pode se dar sem observancia a qualquer limite em

relacdo ao conteudo da mensagem. Disple o art. 220 da Constituicdo Federal:

Y BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional, p. 298.
2 |dem, p. 299.



Art. 220. A manifestacdo do pensamento, a criacdo, a expressao e a
informacéo, sob qualquer forma, processo ou veiculo ndo sofrerdo
gualquer restricdo, observado o disposto nesta Constituicao.

§ 1° - Nenhuma lei contera dispositivo que possa constituir embaraco
a plena liberdade de informacéo jornalistica em qualquer veiculo de
comunicacao social, observado o disposto no art. 5°, IV, V, X, XIll e
XIV.

Por meio do referido dispositivo a ordem constitucional prevé
expressamente uma série de interesses que podem vir a sofrer lesdes ou
restricbes em razdo do uso desvirtuado da liberdade de expressédo e
pensamento, sendo licitas as disposi¢des legislativas que tutelem tais direitos
em caso de conflito. Entre eles, o inciso V do art. 5° determina que deve ser
resguardado o direito de resposta a informacdo inveridica ou nociva sem
prejuizo da devida reparacdo por danos patrimoniais e extrapatrimoniais
sofridos pelo atingido.*®> Por sua vez, a propria previsdo da liberdade de
manifestagdo do inciso IV veda o anonimato do emissor, possibilitando-se
assim a responsabiliza¢édo do individuo por seus atos.

As limitacbes ao exercicio da expressdo advém de diversas fontes,
destacando-se os direitos a vida privada, honra e imagem (previstos no inciso
X do art. 59, a liberdade de consciéncia e crenca religiosa (inciso VI), a
utilizacdo indevida de conteudos protegidos pelo direito autoral (Lei n°® 9.610 de
98 e protecao constitucional da propriedade) e ofensa ao principio de dignidade
da pessoa humana. Ou seja, o exercicio do direito previsto no art. 5°, inciso 1V,
sem a devida observancia das demais garantias tuteladas pela Constituicéo
Federal pode ocasionar conflito de direitos de ordem constitucional, passiveis
de impor o afastamento da tutela da liberdade™*.

Sob esta perspectiva, a expressdo de opinido que ocasione dano a
integridade moral de outrem ou ao seu patrimonio ndo sera reconhecida como
mero exercicio de direito, mas como ato ilicito ou ainda como abuso de direito.
Também ndo sédo protegidos os atos que impliguem a constituicdo de ilicitos

penais como os atos de racismo, discursos de 6dio, a pedofilia etc.’.

3 MORAES, Alexandre de. Direito Constitucional, p. 44.
“ BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional, p. 299.
' Ibidem, p. 310-311.



3. RESPONSABILIDADE CIVIL E DANO MORAL NA INTERNET

3.1. A RESPONSABILIDADE CIVIL: UMA BREVE CONCEPCAO

O fato de os seres humanos optarem por viver em sociedade implica
na aceitacdo dos membros do grupo social de diversos deveres de
convivéncia, possibilitando a vida em conjunto de forma justa. Dentre estes
deveres destaca-se a 0 de ndo dar causa a prejuizo a outrem, expresso pela
maxima neminem laedere, base da teoria da reparacao civil®.

Segundo SERGIO CAVALIERI FILHO, a responsabilidade civil se trata
de um dever juridico sucessivo, ocasionado pelo desrespeito ao dever
originario de n&o lesar os demais sujeitos sociais'’. Uma vez que a conduta do
agente viole um dever juridico pré-existente, exigivel € a reparacdo por todos
os prejuizos decorrentes do ato. E uma das formas do direito combater os atos
ilicitos: para se evitar que o sujeito atingido suporte perda injustamente, deve
ser este ressarcido por aguele que deu cada a lesao.

Em nosso ordenamento juridico a responsabilidade civil encontra-se
definida principalmente por meio dos artigos 186 e 927 do Cddigo Civil. O
primeiro estabelece a definicdo do ato ilicito, ao dispor que “aquele que, por
acao ou omissao voluntaria, negligéncia ou imprudéncia, violar direito e causar
dano a outrem, ainda que exclusivamente moral, comete ato ilicito”. O art. 927,
por sua vez, determina a obrigacdo de que sejam reparados o0s danos
causados pelo ato ilicito. O dever de indenizar e as situacées que 0s enseja,
entretanto, se encontram em diversos dispositivos e diplomas legais, como por
exemplo, o dever de indenizar os danos materiais, morais e a imagem previstos
no art. 5°, V da Constituicdo Federal e a responsabilidade por fato do produto e
do servigo prevista no Codigo de Defesa do Consumidor.

A real intencéo da responsabilidade civil estd na reparacéo integral do

dano*®, como um esforco de devolver o ofendido & situacéo juridica que se

'® BITTAR, Carlos Alberto. Reparac&o civil por danos morais, p. 20.
" CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil, p. 14.
'® Ibidem, p.26.
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encontrava anteriormente a lesdo patrimonial e/ou extrapatrimonial sofrida. Em
razao de tal intuito o Cddigo Civil dispde que “A indenizacdo mede-se pela
extensdo do dano” (art. 927, caput) para fim de a indenizacao ser proporcional
a perda a qual o sujeito foi submetido.

Em regra, o reconhecimento pelo direito brasileiro do dever de
indenizar civiimente depende da presenca de trés elementos essenciais: a
conduta culposa do agente, o nexo causal e o dano, sendo estes reconhecidos
como os pressupostos da responsabilidade civil subjetiva’®. Desta forma, para
que seja a responsabilidade civil aplicada a determinado caso, é necessaria a
pratica de omissdo ou acdo, dolosa ou culposa, pelo sujeito apontado como
infrator e a sujeicdo do suposto lesado a prejuizo de alguma natureza, sendo
primordial demonstrar a relacéo de causalidade entre a conduta e o dano.

Portanto, o dever de indenizar depende, normalmente, da afericdo de
uma dimenséo subjetiva em relacdo ao ato praticado pelo causador do dano,
demonstrando-se que a conduta foi intencionalmente voltada a lesdo dos
interesses de outrem, ou ainda, que foi marcada por negligéncia, imprudéncia
ou impericia. O ordenamento juridico brasileiro, porém, jA reconhece casos
onde a reparagcdo dos danos deve ocorrer independentemente de qualquer
culpa. Trata-se dos casos de responsabilizacdo objetiva em decorrente do
exercicio de atividade de risco e nos demais casos previstos pela legislacao,

disposicfes estas do art. 927, paragrafo unico do Caodigo Civil.

3.2. DANO MORAL

A possibilidade de indenizagdo por danos morais encontrou longa
resisténcia na doutrina e jurisprudéncia brasileiras, norteada pela nocdo de
suposta irreparabilidade do dano contra a esfera moral da pessoa®. Apenas foi
incluida em nossa legislacéo por ocasido da Constituicdo de 1988, tratando-se
assim de instituto juridico razoavelmente novo no ordenamento brasileiro.
Segundo RUI STOCCO encontra-se:

19 |bidem, p.33.
%% |bidem, p.109.
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(...) pacificado, hoje, o entendimento de que o dano moral é
indenizavel e afastadas as restricbes, 0 preconceito e a ma vontade
gue a doutrina patria e alienigena impunham a tese, com o advento

da nova ordem constitucional (CF/88), nenhum o0bice se pode, a

. s o 21
priori, antepor & indenizabilidade cumulada.

De fato, com a imposi¢ao legal do dever de indenizar os danos de
natureza moral, material e a imagem prevista no art. 5°, V e X da Constituicao
Federal parece evidente o reconhecimento do atual ordenamento juridico pela
existéncia e reparabilidade destes danos. A grande questdo, contudo, estd em
definir a natureza dos danos morais. Segundo YUSSEF CAHALI dano moral:

€ a privacao ou diminuicdo daqueles bens que tém um valor precipuo
na vida do homem e que sdo a paz, a tranquilidade de espirito, a
liberdade individual, a integridade individual, a integridade fisica, a
honra e os demais sagrados afetos, classificando-se desse modo, em
dano que afeta a parte social do patrimdénio moral(honra, reputacao,
etc.) e dano que molesta a parte afetiva do patriménio moral (dor,
tristeza, saudade, etc.), dano moral que provoca direta ou

indiretamente dano patrimonial (cicatriz deformante, etc.) e dano

moral puro (dor, tristeza, etc.)zz.

Ao abordar a matéria, SERGIO CAVALIERI FILHO consigna que o dano
moral ndo se restringe a ocorréncia de dor, tristeza ou sofrimento, devendo ser
definido de forma ampla como “uma agressao a um bem ou atributo da
personalidade”. PONTES DE MIRANDA propde que “qualquer ofensa a
direito de personalidade, desde a ofensa a integridade fisica até a ofensa a
honra, é fato ilicito, que causa dano moral e d& ensejo a reparacdo™. CARLOS
ALBERTO BITTAR também explora esta definicAo, mencionando que esta

espécie de danos ‘reveste-se, pois, de carater atentatorio a personalidade, de

? STOCCO, Rui. Responsabilidade Civil e sua interpretacéo jurisprudencial, p. 444.
22 CAHALI, Yussef Said. Dano Moral, p. 20.

8 CAVALIERI FILHO, Sergio. Programa de responsabilidade Civil, p. 109.

** MIRANDA, Pontes de. Tratado de Direito Privado: parte especial. Tomo 54, p.77.
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vez que se configura através de lesdes a elementos essenciais de sua
individualidade ™.

Verifica-se assim que as garantias que implicam na responsabilizagao
do dano moral ndo podem ser banalizadas, como todos os fatos que
ocasionem tristeza ou perturbacdo a alguém, independentemente da
intensidade do abalo sofrido. O dano moral em sentido estrito tutela a
dignidade da pessoa humana, que ndo pode ser considerada como lesada
diante de situacdes corriqueiras e tipicas da praxe social que impliqguem em
mero desapontamento ou dissabor ao sujeito. Segundo ANTONIO JEOVA DOS

SANTOS:

O dano, para ser considerado moral e ressarcivel, deve ser sempre
recoberto de alguma magnitude, de certa grandeza. O ato trivial, 0
aborrecimento do cotidiano, nem de longe enseja o dano moral
indenizavel. Um ponto que pode servir como bussola aos operadores

do direito é imaginar que existe um piso de incbmodo que o homem

- . . 26
médio deve suportar. Isto decorre da vida em sociedade.

Dispor em sentido contrario frustraria o préprio objetivo da
responsabilidade civil, afinal, o convivio social seria impossivel se fosse
reconhecido o dever de indenizar em razdo dos mais comezinhos dissabores
experimentados pelos sujeitos de direito. Tratando o dano moral de uma
espécie de dano (pressuposto da responsabilidade civil), sua tutela recai sobre
as situacbes em que ocorre significativo prejuizo aos interesses imateriais de

determinada pessoa, correspondendo a reparacdo pecuniaria da perda.

3.3. OFENSAS PELA INTERNET ENSEJADORAS DO DANO MORAL

A virtualidade do meio de comunicacéo objeto deste estudo nao afasta

os deveres do emissor de mensagem indenizar o ofendido por leséo a sua

integridade moral. Cumpre dizer que “a rede telematica é uma oportunidade de

% BITTAR, Carlos Alberto. Reparacéao Civil Por Danos Morais, p. 27.
® SANTOS, Antonio Jeova. Dano Moral Indenizavel, p. 100.
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encontro, de confronto de troca de opinides, de crescimento de relagbes
interpessoais (global village), com todas as vantagens e os riscos das relacdes
sociais™’. Deve-se compreender que um dos grandes atrativos da internet é
sua capacidade de permitir uma grande amplitude de atos da vida civil por meio
do terminal de acesso e que a reproducao de qualquer conteudo ilicito no meio
digital pode acarretar prejuizo de igual monta equiparavel (sendo maior) aos
ocasionados por formas mais tradicionais de difusdo do pensamento, como o
texto impresso, o radio, a televisdo e outros.

Caracteristicas proprias do meio eletrdnico permitem a difusdo de
informacdes, arquivos e opinides de forma imediata e publica, permitindo assim
a ciéncia de certo fato a um numero verdadeiramente indeterminado de
pessoas. Assim, os esforcos para coibir a lesdo aos direitos da personalidade
por meio de expressdes realizadas pela internet sdo especialmente
importantes, ainda mais se considerando a popularizagdo deste meio de
informacao que se tornou o mais relevante diante do cenario tecnolégico atual.

Mostra-se realmente impossivel enumerar todos os casos pelos quais
determinado ato realizado na web pode ensejar a responsabilidade civil por
danos morais, considerando que a virtualidade do meio ndo afasta qualquer
dos direitos protegidos pela legislacdo e que as condutas oportunizadas pelo
meio eletrénico vao desde apresentar textos a comunidade de internautas até
realizar chamadas de voz e video com outros usuarios. Porém, vale apontar
algumas das discussfes mais pertinentes a matéria de danos morais na
internet, considerando os direitos que mais frequentemente sao alvo de

ofensas.

3.3.1. Violacéo a vida privada e a intimidade.

JOSE AFONSO DA SILVA toma como objeto da tutela do direito a

privacidade “o conjunto de informagéo acerca do individuo que ele pode decidir

2’ PAESANI, Liliana Minardi. Direito e Internet: liberdade de informacao, privacidade e

responsabilidade civil, p. 12.
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manter sob seu exclusivo controle, ou comunicar, decidindo a quem, quando,
onde e em que condigbes, sem a isso ser legalmente sujeito™®,

Enquanto parte da doutrina entende privacidade e intimidade como
sinbnimas, certos estudiosos apresentam diferenciacédo, pautada normalmente
nas amplitudes proprias de cada uma das garantias expostas pela Carta

hY

Magna, sendo que o direito a intimidade estaria inserido no direito a vida
privada. O direito & privacidade teria por objeto os comportamentos e
acontecimentos atinentes aos relacionamentos pessoais em geral, as relacées
comerciais e profissionais que o individuo ndo deseja que se espalhem ao
conhecimento publico, entre outros aspectos. O objeto do direito a intimidade,
por outro lado seriam as conversacdes e os episédios ainda mais intimos,
envolvendo relacées familiares, amorosas e amizades mais préximas®.

A garantia é disposta pelo art. 5°, X da Constituicdo Federal e a
doutrina a reconhece como um pressuposto necessario ao desenvolvimento da
personalidade do individuo, como forma de se atingir o conforto e a paz
pessoal sem a publicidade insistente de suas condutas e pensamentos®. E
evidente o potencial lesivo da web para esta faculdade do sujeito, considerando
a possibilidade de insercdo de detalhes intimos e privados de sua vida pessoal
na internet, que além de ndo representarem qualquer relevancia ao interesse
publico, podem acarretar na sujeicdo de determinado individuo a danos
extrapatrimoniais.

Outros usuarios, ao compartilhar fotos, eventos e arquivos dos quais
terceiro também tome parte, revelam parte da conduta social desta pessoa,
ainda que ndo seja este o interesse inicial. A mera utilizacdo dos mais variados
servicos de internet imp8em ao usuario o cadastro de informacdes vinculadas
ao seu perfil, tracando-se inclusive uma perspectiva de seus interesses
pessoais e comerciais por meio do histérico de navegacao, utilizados
frequentemente por provedores e corporagfes para suas praticas comerciais,
demonstrando um frequente desrespeito na web para com o direito de

determinada pessoa manter privada sua vida. Neste sentido:

?8 SILVA, José Afonso José da. Curso de Direito Constitucional Positivo, p. 206.
* MORAES, Alexandre de. Direito Constitucional, p. 48.
% BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional, p. 318.
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A privacidade deixa de ser aquele sagrado direito consistente em

“estar s6” para ser um problema que estd ligado diretamente a
informacédo. O dado conseguido do individuo passa a ser valioso na

construcdo do seu perfil. Qual a faixa de salario, a profissdo, os

gostos, 0 que pode consumir, o tamanho da familia, etc. 31

Vale dizer que é reconhecida a possibilidade de que sejam os dados
utilizados para fim comerciais pelos provedores, diante da informacéo de tal
utilizacdo e do consentimento expresso do sujeito, conforme foi recentemente
disciplinado no artigo 7°, incisos VI, VIII e VIl do Marco Civil da Internet..
Porém, a protecdo dos dados cadastrais e de conexdao e a manutencao do
sigilo das mensagens e arquivos privados apresentados por meio da internet
sao responsabilidade do provedor, sendo um dos deveres inerentes a atividade
de prestador de servico®?, sendo possivel a responsabilizacéo do intermediario
quando deixa de cumprir com seus deveres de guarda e aprimoramento
necessario de suas tecnologias.

Obviamente, considerando-se o0s direitos de informacdo e
comunicacdo, nem toda manifestacdo de expressao informando ou julgando
fatos de caréater privado ddo ensejo a indenizacdo moral. Como exemplo, 0s
artigos investigativos que nédo usem de sensacionalismo, que apresentem
informacdo de interesse publico ou que meramente reproduzem fatos ja
notorios no meio eletrbnico ndo acarretam o dever de indenizar, como ja
decidido pelo Superior Tribunal de Justica®?.

E digno de nota como a web por suas caracteristicas préprias incentiva
a continua autoexposicdo de seus usuarios, de modo que estes comuniquem
fatos que lhes atinjam a privacidade ou intimidade a outrem, que por sua vez,
pode torna-las publicas. Ao analisar o comportamento dos usuarios de redes
sociais, MARTINS destaca como ‘os usuarios ficam felizes por revelarem

detalhes intimos de suas vidas pessoais, fornecendo informagfes precisas,

¥ SANTOS, Antonio Jeova. Dano Moral Indenizavel, p. 185.

%2 | EONARDI, Marcel. Determinacdo da Responsabilidade Civil pelos ilicitos na rede, p.
101.

% STJ, 32 Turma, Recurso Especial n. 1330028/DF, Relator: Ministro Ricardo Villas Bbas
Cueva, Data de Julgamento: 06/11/2012, Data de Publicacdo: 17/12/2012.
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compartilhando fotografias e vivenciando o fetichismo e exibicionismo da

sociedade confessional”*.

Desta forma, ndo bastando a existéncia de informacgOes detalhadas
acerca de determinada pessoa na Internet decorrente dos atos de terceiros e
cadastros dos provedores, 0s proprios internautas tendem a expor suas vidas
além dos limites da razoabilidade. A garantia da intimidade e privacidade de
certa pessoa depende em grande parte do proprio esforco do interessado, na
medida em que é reconhecida apenas sua faculdade de néo tornar publicas
determinadas informacfes sobre si mesma. Ao analisar as redes sociais como
o Orkut e o Par Perfeito, TATIANA MALTA VIEIRA aponta:

Cria-se a cultura da autoexposicdo na web. Para se sentirem
“digitalmente incluidas” na sociedade de informagdo, algumas
pessoas colocam-se em evidéncia temeréaria, alimentando o firme
propésito de serem “localizadas” na rede mundial de computadores
por meio de motores de busca como o Google, Yahoo e Cadé, que
levam as paginas nas quais detalhadas informagdes revelam seu
perfil. Enfim, a internet, além de facilitar a violagdo da privacidade por

terceiros, induz 0 usuario inconscientemente a auto exposicao

exagerada35.

Entendendo-se que a difusdo da informacdo privada ou intima pode
partir do proprio interessado em vé-la protegida, deve-se verificar a
possibilidade de ocorréncia de dano moral quando terceiro de posse da
informacao a reproduz. TATIANA MALTA VIEIRA também aduz que:

(...) se caracteriza como violagdo a intimidade a utilizagdo da internet
gue impligue em deslocamento de dados ou de informacfes de um
ambiente de comunicagdo privada para um ambiente de comunicacao
publica; ou o deslocamento de dados ou informacdes de um ambiente
de comunicagdo privada, compartilhado pelo usuario, para outro

ambiente, igualmente de comunicagdo privada, que 0 usuario nao

compartilhe36.

* MARTINS, Guilherme Magalhdes. O direito ao esquecimento na Internet, p. 11.

% VIEIRA, Tatiana Malta. O Direito & Privacidade na Sociedade de Informacéo: efetividade
desse direito fundamental diante dos avancas da tecnologia da informacéo, p. 216.

% 1dem, p.217.
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Esta definicho bem define a lesdo provocada por atos como a
divulgacéo por meio da rede de fotos intimas enviadas a determinada pessoa.
Ainda que os materiais que promovam a exposicdo da intimidade tenham sido
entregues voluntariamente ao internauta, este ndo tem o direito de reproduzi-
las a outros usuérios. O Tribunal de Justica do Estado de S&o Paulo ja chegou
a deferir a busca e apreensédo de contetdo de natureza sexual com o intuito de
tutelar a integridade moral de um dos envolvidos, ainda que este tenha
aceitado a producdo do material®’. Claro que a ocorréncia da lesdo a
privacidade n&o se restringe aos casos de gravidade tdo acentuada. Por
exemplo, ja foi reconhecido pela 92 Camara de Direito Publico de S&o Paulo
gue o ato da administracdo publica que disponibiliza o salario de servidores em
pagina publica da internet expde indevidamente informacfes de sua vida
privada, sendo possivel a indisponibilizagéo do contetido®.

A fragilidade dos usuarios ao utilizar os servi¢os de internet jA comecou
a ser, inclusive, preocupacao propria dos servigcos disponiveis no mercado:
parcela consideravel dos usuarios, cientes dos riscos inerentes a utilizacao da
web, optam pela aquisicdo de aplicativos e servicos como o “snapchat” e a
rede social “sobrr”, que tém como grande diferencial a “perda de memoria
recente”, apagando automaticamente arquivos e postagens disponibilizadas
apos certos periodos de tempo®.

Os danos a privacidade e a intimidade, entretanto, podem ocorrer
independentemente da participacdo do ofendido no meio digital, podendo ser
envolvido por atos de terceiros em manifestacfes e servicos apresentados na
rede: exemplo € a condenacdo do Google Brasil a indenizar moralmente menor
gue apareceu parcialmente despida em imagens constantes no Google Street
View, servico de navegacao eletrénica disponibilizado pela empresa, que capta

imagens de ruas e moradias e as disponibiliza on line.*

¥ TJSP, 12 Camara de Direito Privado, Apelacdo n.02291234420098260002, Relator: Claudio
Godoy, Data de Julgamento: 12/08/2014, Data de Publicacéo: 14/08/2014.

% TJSP, 92 Camara de Direito Publico, Apelagdo n. 00379390620108260053, Relator: Décio
Notarangeli, Data de Julgamento: 28/05/2014, Data de Publicag&o: 28/05/2014.

¥ BURGOS, Pedro. Me Esquece!, p.60-61.

‘' POZZEBON, Rafaela. Google Brasil tera que indenizar menor por expor troca de roupa
no Street View.


http://www.oficinadanet.com.br/autor/309-rafaela-pozzebon
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3.3.2. Violacado a honra

A caracteristica de impessoalidade prépria do meio virtual torna-o um
meio de comunicagdo propenso a lesdes contra o bem juridico da honra. Nao
existindo a presenca fisica do ofendido na hora da manifestacéo e sentindo-se
o ofensor acobertado pelo anonimato, as difusbes de informacdes falsas ou
lesivas & representacéo social de outrem tendem a ser mais frequentes**.

N&o obstante, as manifestacfes lesivas a honra por meio da internet
podem ser especialmente danosas considerando a publicidade e ampla
capacidade de divulgacdo e reproducdo das informacdes. Quanto maior a
publicidade ao fato lesivo, mais intenso é o prejuizo suportado pelo bem
juridico honra. Nao por coincidéncia, a legislacdo penal prevé o agravamento
da pena em relagéo aos crimes de callnia, injuria ou difamac¢édo quando o tipo
penal € cometido por meio que facilite sua divulgagéo (art. 141, 1l do Cddigo
Penal). Ainda que o direito penal se preocupe com a tipificagcdo das condutas
lesivas a honra nos artigos 138 e seguintes do Codigo Penal, é incontestavel a
possibilidade de se exigir a reparacdo pelos danos materiais e morais
decorrentes do ilicito cometido®?.

A honra, tutelada pelo art. 5°, X da Constituicdo Federal se trata, na
concepcdo de JOSE AFONSO DA SILVA do “conjunto de qualidades que
caracterizam a dignidade da pessoa, o respeito dos cidaddos, o bom nome, a
reputacdo.” Por sua vez, PONTES DE MIRANDA dispbe que “a dignidade
pessoal, 0 sentimento e consciéncia de ser digno, mais a estima e
consideragdo moral dos outros ddo do que se chama honra”.*® Esta concepcao
demonstra a existéncia de duas perspectivas diferentes na honra, de naturezas
objetiva e subjetiva. A primeira, diz respeito a reputacdo, a representacéo de
determinada pessoa no meio social, dependendo da opinido alheia. Por sua
vez, a honra subjetiva, é a ideia que se tem de si mesmo, envolvendo a estima

do agente por si**.

*L SANTOS, Antdnio Jeova. Dano Moral na Internet, p. 210.

2 MORAES, Alexandre de. Direito Constitucional, p. 48.

3> MIRANDA, Pontes de. Tratado de Direito Privado: parte especial. Tomo 7, p.102.
* SANTOS, Antonio Jeova. Dano Moral Indenizavel, p. 215.
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O dano a honra diz respeito, portanto, a revelacdo ou imputacdo de
fato que abale a estima de alguém, as comunicacbes de baixo caldo que
ofendam de fato a esfera moral do individuo, a disseminagédo de materiais que
impliguem no dano a reputacdo e, enfim, a todas as formas pelas quais se
diminui o sujeito perante a sociedade ou perante si mesmo que ndo obedecam
a proporcionalidade, a verdade ou o interesse publico. Desta forma, matérias
de interesse publico, enquanto veridicas, devem ser mantidas em razdo da

liberdade de imprensa e do direito de acesso a informacéao.

3.3.3. Direito a identidade pessoal

O cadastro de perfil de usuario em redes sociais e em outras
plataformas on line costuma ocorrer independente de qualquer comprovacao
documental da real identidade do internauta ou de contato fisico entre o usuério
e a empresa que disponibiliza o servico. Mesmo quando a politica do provedor
impde ao usuério que apresente dados para fins de cadastro (como nome,
namero de telefone, CPF, RG, e-mail, etc.) tais dados costumam ser mais
relevantes para fins de uso comercial do que propriamente para a correta
identificacdo do sujeito. A liberdade e informalidade que caracterizam a rede
permitem a determinada pessoa apresentar por vezes informacdes de cadastro
completamente falsas, inventando uma nova identidade ou ainda, fazendo-se
passar por outrem. Se tal fenbmeno repercute na maior dificuldade de se
pormenorizar qual o real sujeito causador do dano e se pode discutir quanto ao
enquadramento de tal pratica pelas normas penais, outra repercussao peculiar
de tais caracteristicas da rede € a criacao de perfis virtuais falsos, vinculados a
pessoas famosas e/ou importantes.

A apropriacdo de nome e identidade de outrem no meio eletrénico pode
sim ser realizada com fins de depreciar a imagem, privacidade de honra da
pessoa, dependendo do conteddo pejorativo ou intimo das postagens e
informacdes apresentadas pelo perfil “fake”. Porém, existem perfis falsos que

alcancam relevancia tremenda no mundo virtual que ndo possuem qualquer
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intuito em lesar a real personalidade retratada. As motivacdes dos donos de
tais perfis sdo as mais variadas, como forma de humor, intuito de homenagear
0 artista ou simplesmente a vontade de tornar-se popular diante de
determinada rede social. Em certos casos o engodo € 6bvio, considerando as
caracteristicas do perfil ou da celebridade retratada: perfeito exemplo se revela
no caso de perfis ainda ativos de pessoas publicas que j& vieram a 6bito, como
o perfil reputado ao comediante “Mussum” que é inclusive identificado pelo
internauta responsavel como uma homenagem ao artista*.

Outras situacdes, porém, apresentam perfil extremamente popular no
mundo virtual, de modo que a imagem que milhares de pessoas tém de
determinado sujeito depende dos tracos e manifestacbes do referido perfil
falso. Diante desta situacdo, a tutela dos direitos a imagem, a honra e a
privacidade pode ser insuficiente para que se reconheca o dano a pessoa
retratada, afinal, nem sempre as informacdes e tracos do perfil falso se
revelardo como uma afronta direta a tais interesses constitucionalmente
protegidos.

ANDRESON SCHREIBER, ao analisar os danos ocasionados pelos
perfis falsos nas redes sociais, elenca como principal bem juridico infligido o
direito a identidade pessoal. Segundo o Autor, trata-se de uma das
caracteristicas compreendidas pela dignidade da pessoa humana, que
protegeria as diversas formas pelas quais determinado sujeito é retratado em
sociedade, garantindo que a representacao corresponda aos seus reais tracos.
Enquanto o direito a imagem compreenderia 0os usos indevidos da feicdo, voz e
outros atributos do retratado, a identidade pessoal compreenderia um rol mais
amplo de imputacdes, resguardando os equivocos quanto as orientacées do
sujeito nos mais diversos planos de sua existéncia, como a politica, a religido, a
ideologia, etc.*® Trata-se, nas palavras de RAUL CLEBER DA SILVA CHOEIRI
de:

(...) direito de toda pessoa expressar sua verdade pessoal, ‘quem de
fato &', em suas realidades fisica, moral e intelectual. A tutela da

identidade impede que se falseie a ‘verdade’ da pessoa, de forma a

> VALIN, Allan. Os perfis fakes e as redes sociais.
% SCHREIBER, Anderson. Twitter, Orkut e Facebook: Consideracdes sobre a
responsabilidade civil por danos decorrentes de perfis falsos nas redes sociais, p.155-160.
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permanecerem intactos os elementos que revelam sua singularidade

como unidade existencial no todo social. *’

Desta forma, a retratacdo inveridica de fatos, experiéncias, opinidoes e
crencas relativas a determinada pessoa no plano virtual pode priva-la do direito
de ser reconhecida pela sua verdadeira identidade, sendo devida a reparacéo

dos danos praticados.

4. A RESPONSABILIDADE CIVIL PELOS DANOS MORAIS CAUSADOS
POR MANIFESTACAO DE EXPRESSAO NA REDE

4.1. RESPONSABILIDADE DO USUARIO

Ao se analisar a responsabilidade civil incidente no meio eletrénico
deve-se atentar ao fato de que, até a aprovacédo do Marco Civil da Internet ndo
existia qualquer disposicdo legal a respeito do tema na esfera civil, o que
muitos Autores apontavam como uma grande dificuldade para a analise da
matéria*®. Porém, apesar de o atual Cédigo Civil ndo dispor especificamente da
rede mundial de computadores, a legislacdo permanece sendo totalmente
aplicavel aos atos ocorridos no meio eletrénico. Ainda, “analisando os preceitos
legais disponiveis, é possivel afirmar categoricamente que tanto em sede penal
como civil a criminalidade informatica € perfeitamente punivel quando
identificavel seu infrator*®”, Vale dizer, inclusive, que o Marco Civil da Internet
nao dispde especificamente da responsabilidade civil do usuario por seus atos,
sendo de suma importancia a aplicacdo do diploma civil para analisar os casos

de indenizacao.

* CHOEIRI, Raul Cleber da Silva. O Direito & identidade na Perspectiva Civil-
Constitucional, p. 244.

*® SOUZA, Carlos Afonso Pereira de. A responsabilidade Civil dos Provedores pelos Atos
de seus Usuéarios na Internet, p. 655.

9 PAESANI, Liliana Minardi. Direito e Internet: liberdade de informacéo, privacidade e
responsabilidade civil, p. 77.
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Os agentes da internet sdo 0s usuarios e os provedores de servicos.
Os usuérios, que se tratam da figura de maior quantidade, sdo aqueles que
meramente se utilizam da sua condicdo de clientes para aproveitar dos
beneficios decorrentes das atividades dos provedores.”® A responsabilidade
destes ndo costuma ser ponto discussdo na doutrina, precisamente em razéo
de ndo existir diferencas para com a responsabilidade ordinaria prevista em
nosso ordenamento.

O usuario dos servicos de internet (redes sociais, correio eletrénico,
hospedagem de arquivos) ndo se enquadra em qualquer hipdtese de
responsabilizacdo objetiva de seus atos. Também néo se verifica o exercicio de
atividade de risco, pois sua conduta se limita as praticas necessarias ao
convivio social. Resta desta forma aplicavel a regra da responsabilidade civil no
direito brasileiro, como caracterizacdo subjetiva do dever de indenizar, de
acordo com os dispositivos 186, 187 e 927 do Cdédigo Civil. Subsistiria o dever
de indenizar ao usuario quando este, por meio de conduta dolosa ou culposa,
da causa ao prejuizo suportado pelo lesado. Esta responsabilidade pode advir
de atos que a primeira vista aparentem ser meros protestos, juizos de valor ou
expressdes de pensamento.

Um exemplo de responsabilidade civil decorrente do direito de
manifestacdo de expressdo do usuario € o julgamento da Apelacao Civel n°
40005152120138260451 de Relatoria de Neves Amorim, pelo Tribunal de
Justica do Estado de Sao Paulo. Apesar de ter sido determinada a reducéo da
quantia arbitrada a titulo de danos morais, foi reconhecida a obrigacdo de
indenizar em razdo dos danos ocasionados a honra e imagem profissional do
Autor, profissional veterinario, causados pela veiculacdo em rede social de
alegacdes quanto a suposto tratamento negligente com o animal de estimacgéo
de uma das Rés. A segunda Ré, por sua vez, seria responsavel pelo
compartilhamento da noticia e pela decorrente mobilizacdo social contra o
profissional veterinario, sem se assegurar que a denudncia correspondia a

verdade. Ao analisar o caso o relator ponderou que:

% VASCONCELOS, Fernando Antdnio de. Internet: Responsabilidade do provedor pelos
danos praticados, p. 66-67.
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Se por um lado o meio eletrénico tornou mais simples a comunicacgéo
entre as pessoas, facilitando também a emissdo de opinido, sendo
forte ferramenta para debates em nossa sociedade e para denuncias
de inimeras injusticas que vemos em nosso dia-a-dia, por outro lado,
trouxe também, a divulgagcdo desenfreada de mensagens que nao
condizem com a realidade e atingem um numero incontavel de
pessoas, além da manifestacdo precipitada e equivocada sobre os
fatos, dificultando o direito de resposta e reparacdo do dano causado
aos envolvidos. Assim, a partir do momento em que uma pessoa usa
sua pagina pessoal em rede social para divulgar mensagem
inveridica ou nela constam ofensas a terceiros, como no caso em
questao, por certo sdo devidos danos morais como entendeu 0 MM.
Juiz a quo. Ha responsabilidade dos que “compartilham” mensagens
e dos que nelas opinam de forma ofensiva, pelos desdobramentos
das publicacbes, devendo ser encarado o uso deste meio de
comunicacdo com mais seriedade e ndo com o carater informal que

. 51
como entendem as rés™ .

Fica assim evidente que as imputacdes inveridicas e lesivas
apresentadas pela rede sdo especialmente capazes de difundir danos,
cabendo o dever de reparacdo quando os transmitentes das mensagens nao
tomam os devidos cuidados para evitar a lesdo a esfera patrimonial da pessoa

objeto da noticia.

4.2. ESPECIES DE PROVEDORES DE SERVICOS DE INTERNET

Se os produtores por exceléncia de manifestacfes de expressdo séo
0S proprios usuarios da rede, a existéncia e funcionamento da internet
dependem das condutas de tipos diversos de intermediarios que fornecem as
aplicacdes, servigcos, conexdes, pontos de acesso, infraestrutura e outros
elementos essenciais para o funcionamento da internet. Normalmente estes
papéis sdo exercidos por pessoas juridicas, que exploram tais atividades de

modo a aferir proveito econémico direto (pagamento pelos servicos por parte

°L TJSP, 23 Camara de Direito Privado, Apelacdo n.40005152120138260451, Relator: Neves
Amorim, Data de Julgamento: 26/11/2013, Data de Publicacéo: 27/11/2013.
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de usuarios ou de outros provedores) ou indireto (disposicdo dos dados de
navegacao com o intuito de aferir lucro ou espacgo de publicidade), mas certas
atividades podem ser exercidas por pessoas fisicas e a titulo gratuito. Os
sujeitos que exercem tais atividades respondem pela alcunha de provedores de
servico de internet.

Segundo MARCEL LEONARDI, “provedor de servicos de Internet € a
pessoa natural ou juridica que fornece servigcos relacionados ao funcionamento

52

da internet, ou por meio dela”” termo que identifica o conjunto das diversas

espécies de provedores, caracterizados de acordo com a atividade que
exercem no meio eletrénico. A doutrina é unanime no sentido de que a
responsabilizagdo do provedor de servigos de internet depende dos tipos de
servicos disponibilizados por este e dos termos dos contratos firmados com
usuario, de modo que a analise das funcbes desempenhadas por cada
provedor ndo podem escapar ao estudo, ainda mais considerando 0s
constantes equivocos quanto a nomenclatura e natureza dos servigos
prestados por cada provedor.

A confusao das diversas espécies de provedor de servicos de internet
decorre do fato de que, nao raras vezes, mais de uma atividade econémica se
concentra na mao de determinada pessoa. Isto ndo exclui, porém, a
necessidade de que sejam analisadas tais categorias, considerando que a
analise da responsabilidade civil depende dos deveres assumidos pelos
provedores no decorrer de suas atividades, assim como da autoria de seus
atos. Nao por acaso, a nova Lei n® 12.965/2014 prevé em seu art. 3°, VI que a
responsabilizacdo dos provedores se dara nos termos das atividades que
exercem e na forma de da Lei, instituindo uma das garantias do Marco Civil da
Internet.

Cumpre, portanto, analisar pormenorizadamente as espécies de
provedores e se a responsabilidade advinda de suas atividades ensejaria em

eventual dever de indenizar em razdo de manifestacbes de expresséo:

°2 LEONARDI, Marcel. Responsabilidade Civil dos provedores de servigos de internet, p.
20.
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4.2.1. Provedor de backbone

O termo em inglés significa, literalmente, “espinha-dorsal” e diz respeito
aos meios fisicos essenciais para o acesso a internet. O provedor de backbone
€ a pessoa juridica que dispde da estrutura tecnoldgica pelos quais os dados
sdo transmitidos pela web (compostos de uma rede de cabos de fibra 6ética
ligados a satélites e linhas telefénicas). O provedor de backbone vende a
disponibilidade destas estruturas aos provedores de acesso ou de
hospedagem, que por sua vez possibilitardo ao usuario final a conectividade.
Por esta razdo, o internauta dificilmente entra em contato com tal tipo de
provedor, ignorando em regra a propriedade das estruturas fisicas pelas quais
seus dados sdo transmitidos®>.

A atividade desempenhada pelos provedores de backbone depende de
altos investimentos, tendo em vista as tecnologias necessarias para se
estabelecer as redes de infraestruturas passiveis de ser exploradas
economicamente. Assim, em que pese seja possivel outros provedores
concentrarem também esta atividade, o grupo de habilitados para fazé-lo é
muito restrito. No territério brasileiro sdo exemplos de provedores backbone a

Embratel e a Rede Nacional de Pesquisa (RNP)>.

4.2.2. Provedor de acesso ou de conexao

“Provedor de acesso é o responsavel pela conexdo de um usuario a

rede de computadores®”.

Para ser caracterizada como tal, basta que a
empresa disponibilize servico pelo qual terminais informéticos obtenham
acesso a rede mundial de computadores, ndo sendo necessaria a prestacao de

qualquer outro tipo de servigco que € comunmente ofertado em conjunto (como

%3 |bidem, p. 21.

** MARCEL, Leonardi. Internet: elementos fundamentais, p. 82.

°® SOUZA, Carlos Afonso Pereira de. A responsabilidade Civil dos Provedores pelos Atos
de seus Usuéarios na Internet, p. 646.
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hospedagem de péaginas, blogs, contas de e-mail), etc. Tratando-se de servi¢o
voltado para destinatério final, o entendimento € de que o contrato € de
consumo, independentemente de o servico ser pago diretamente ou
indiretamente®.

Nesta categoria se destacam no cenario atual a Telefonica, a NET, a Oi
(incorporadora da Brasil Telecom) e as demais operadoras responsaveis pelo
acesso movel em telefones celulares pelas redes 3G e 4G (como a Vivo e a
TIM)®'.

4.2.3. Provedor de correio eletrbnico

Os exemplos mais claros desta espécie sdao Gmail, Yahoo! Malil,
Hotmail, BOL e outras empresas. Tratam-se das pessoas juridicas que
permitem ao usuario enviar e receber mensagens por meio de um endereco
eletrbnico conferido ao internauta, que €& acessado mediante senha,
disponibilizando também espaco em disco rigido de propriedade da empresa
para armazenar o0s conteudos recebidos e enviados, que poderdo se
acessados diretamente pelo usuario®.

Ainda que tais servicos sejam oferecidos de maneira aparentemente
gratuita pelos provedores, a remuneracgao indireta aferida pela companhia com
a exploracdo econbmica de dados cadastrais e espacos de publicidade
permitem a caracterizacao da relagéo juridica como de consumo, normalmente

estabelecida por contratos de ades&o. *°

°® MARCEL, Leonardi. Responsabilidade Civil dos Provedores de Servicos de Internet, p.
81-82.
:; MARCEL, Leonardi. Internet: elementos fundamentais. p. 83.

Idem.
* MARCEL, Leonardi. Responsabilidade Civil dos Provedores de Servicos de Internet, p.
27.
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4.2.4. Provedor de hospedagem

A atividade do provedor de hospedagem ou hosting servide provider
compde duas utilidades ao usuario: em primeiro momento, armazena arquivos
e dados em seus servidores, para depois permitir 0 acesso ao USUario e aos
demais interessados, de acordo com as normas estabelecidas pela plataforma.
Desta forma, 0 acesso aos conteudos pode ser estendido a todos os usuarios
interessados ou limitado a um determinado numero de pessoas habilitadas,
consoante a politica estipulada pelo provedor.®

Esta espécie de provedor é a responséavel, portanto, por disponibilizar
espaco ao internauta em disco rigido de acesso remoto, permitindo que sejam
“hospedados” na rede sites, blogs, e outras paginas de contetido e informacdes
produzidas e/ou disponibilizadas pelo usuério, servico este oferecido no Brasil
por Locaweb, Uol Host, entre outros.®*

Uma peculiaridade recorrente desta categoria é a especializacao
técnica da plataforma disponibilizada pelo provedor, orientando-a para formato
de exibicdo, reproducdo de arquivos ou intuito comunicativo especifico. Deve-
se considerar que todo servico de internet que possibilite ao usuario realizar
armazenamento de arquivos e mensagens por meio de pagina na web,
permitindo o acesso a demais internautas, é atividade tipica do provedor de
hospedagem.

Por esta definicAdo sdo embarcados os sites que possibilitam a
existéncia dos blogs, as redes sociais (Orkut, Facebook, Google+, etc.) e os
sites especializados em oferecer espaco de armazenamento para videos, como
0 YouTube®.

60
Idem.

2; MARCEL, Leonardi. Internet: elementos fundamentais, p. 84.
Idem.
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4.2.5. Provedor de busca ou pesquisa

O Superior Tribunal de Justica j& se manifestou no sentido de que o
provedor de busca seria um tipo especifico de provedor de contetdo, em razao
de n&o hospedar qualquer arquivo em seus servidores, se limitando a indicar
os links correspondentes a busca empregada pelo usuario®. CARLOS
AFONSO PEREIRA DE SOUZA, entretanto, aponta diferencas substancias
entre as duas categorias, de modo que esta deve ser tratada em conjunto com
os provedores de correio eletrbnico e hospedagem, como Internet Service
Providers®, provedores que disponibilizam servicos especificos na rede.

Isto, pois a caracteristica principal dos provedores de
conteudo/informacdo é a existéncia de algum controle prévio sobre quais
arquivos serdo apresentados ao usudrio, criando-os ou reproduzindo-os. O
provedor de pesquisas, por sua vez, nao possui qualquer capacidade de
geréncia sobre os conteudos que aparecem como fruto em suas buscas,
limitando-se a indicar paginas que tragam correspondéncia aos termos
pesquisados pelo usuério.®® Trata-se assim de uma verdadeira ferramenta da
web consistente em algoritmos pautados em palavras-chave, pertinéncia do
tema e nimero de acessos, ndo existindo responsabilidade do provedor pela

existéncia ou reproducéo dos conteudos ali apresentados.

4.2.6. Provedor de conteudo ou de informacao

De acordo com CARLOS AFONSO PEREIRA DE SOUZA:

Considera-se como provedor de informacdes toda pessoa que

disponibiliza contetdo informativo na rede mundial de computadores,

® STJ, 32 Turma, Recurso Especial n.1316921 RJ, Relatora: Ministra NANCY ANDRIGHI, Data
de Julgamento: 26/06/2012.

% SOUZA, Carlos Afonso Pereira de. A responsabilidade Civil dos Provedores pelos Atos
de seus Usuéarios na Internet, p. 650.

% |bidem, p.655.
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incluindo-se na rede mundial de computadores, incluindo-se,

portanto, nessa categoria, ndo apenas 0s sites de noticias, mas

. 66
também os weblogs .

A prestacédo de informacdo destes provedores pode se dar de forma
direta (sendo conteudos proprios, elaborados e editados pelo proprio provedor)
ou de forma indireta, pela qual o portal meramente utiliza de ferramentas de
links para disponibilizar informacdes geradas por terceiro. MARCEL LEONARDI
estabelece a diferenciagdo destas duas atividades como provedores de
informacédo (pessoa juridica ou natural que € o real autor da informacédo
disponibilizada) e provedores de conteudo (pessoa natural ou juridica que por
meio de seus atos disponibiliza em hosting provider ou em servidores préprios
os dados e arquivos criados pelos provedores de informacao)®’.

Ainda de acordo com o Autor, o vinculo ordinério existente entre o
provedor de contetdo e o internauta ndo seria uma relacdo juridica de
consumo, se caracterizando como tal apenas as informacdes sao de natureza
especifica e disponibilizadas a titulo oneroso. Justifica tal posicdo em razao da
ampla disponibilizacdo de web sites na rede e da liberdade do usuério em
escolher entre os diversos portais de conteido.®® Vale dizer, porém, que a
exposicdo do usuario do portal de conteddo a publicidade caracteriza
certamente remuneracdo indireta da empresa pelo acesso do usuario, ndo
sendo possivel alegar a inexisténcia de proveito econdmico pelo acesso as
paginas, sendo a orientacdo do Superior Tribunal de Justica no sentido de
aplicar o Cédigo de Defesa do Consumidor a estas relagbes juridicas, sem
qualquer distingao®.

Ao contrario da grande maioria dos provedores, a doutrina e a
jurisprudéncia reconhecem largamente a existéncia de responsabilidade pelo

conteudo difundido, consoante se abordara a seguir.

® SOUZA, Carlos Afonso Pereira de. A responsabilidade Civil dos Provedores pelos Atos
de seus Usuarios na Internet, p 660.

" MARCEL, Leonardi. Responsabilidade Civil dos Provedores de Servicos de Internet, p.
30.

% |bidem, p. 31.

% Neste sentido: STJ, 32 Turma, Agravo Regimental em Recurso Especial n. 1349961/MG,
Relator: Ministro Paulo de Tarso Sanseverino, Data de julgamento: 16/09/2014.



30

4.3. RESPONSABILIDADE DO PROVEDOR POR SEUS PROPRIOS ATOS

A responsabilizacdo do provedor por seus atos depende das
disposicfes contratuais vigentes entre as partes, sendo que a responsabilidade
se da nas formas previstas pelo Codigo de Defesa do Consumidor, em regra,
objetivamente’®. Neste campo podem ocorrer danos de ordem patrimonial e
extrapatrimonial em razdo de falhas dos servicos prestados, como falta a
guarda dos dados de cadastro e navegacdo, interrupcdo da prestacdo do
servico ou distribuicdo desigual do acesso a usuarios diferentes.

O presente estudo, contudo, se ocupa com o0s danos morais
ocasionados pelas diversas formas de manifestacdo de expressao na web.
Considerando as diversas categorias de provedores existentes, percebe-se que
as atividades que difundem ou criam arquivos e informagdes com potencial
lesivo a outrem s&o as exercidas pelos provedores de informacdo e o0s
provedores de conteudo.

O entendimento doutrinario e jurisprudencial dominante é no sentido
que, enquanto as demais categorias de provedores se limitam a prestar
servicos que permitem o trafego de dados na rede ou em disponibilizar
plataformas para producédo e reproducdo de contetudo de responsabilidade do
internauta, as pessoas que exercem atividade envolvendo a disponibilizacdo de
informagdes direta ou indiretamente exercem, em regra, controle editorial
prévio sobre o conteddo. A criagdo ou selecdo do contetdo seria, portanto um
ato intrinseco ao exercicio das atividades exercidas por tais agentes, 0 que
acarretaria a responsabilizacédo pelos danos decorrentes do conteddo. Cumpre

apontar o seguinte trecho:

(...) se o provedor desempenha no caso, atividade de conex&o ou de
servigo, limitando-se a transmitir mensagens eletrdnicas, sem exercer
controle algum sobre o conteddo, ndo se deve responder pelos danos
sofridos por terceiro atingido em sua honra. A este caberd apenas
demandar o internauta que enviou o material ofensivo. Se porém, de

alguma forma, exerceu, ou se obrigou a exercer controle sobre o

" MARCEL, Leonardi. Responsabilidade Civil dos Provedores de Servicos de Internet, p.
30.
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contelido dessas mensagens (praticando, pois, atividade de provedor

de conteldo), mas permitindo ainda assim a publicacdo do material

Lo . . Lo AT
ofensivo, inafastavel sera sua responsabiliza¢do ™.

O traco caracteristico que distingue os provedores de conteudo e
informacéo dos demais € a disponibilizacdo voluntaria dos mais diversos tipos
de dados (matérias jornalisticas, fotos, videos, textos, etc.)’?. Nesta situacéo,
percebe-se que a pessoa fisica ou juridica teria ciéncia do fato e, portanto,
deve indenizar os danos ocasionados por sua difusao na rede.

Sao reconhecidos diversos deveres legalmente estabelecidos aos
intermediarios, como utilizar-se de meios tecnoldgicos adequados, manter o
sigilo dos dados dos usuarios, ndo monitorar os dados dos internautas, entre
outros que, quando desrespeitados, caracterizam a falha na prestacao de
servicos.”® Porém, a grande diferenciacdo entre os provedores de
informacéo/conteddo dos demais esta no fato de ser reconhecido pela
jurisprudéncia e doutrina a falha no servico ao propagar/inventar contetdo
lesivo a esfera moral de determinada pessoa.

Uma analise superficial da jurisprudéncia pode concluir
equivocadamente que a orientacdo dos Tribunais superiores € no sentido de
afastar o dever de controle do contetado e a falha de servico relativas aos
provedores de contetudo, como se verifica de trecho do Recurso Especial n°
1338214/MT, de Relatoria da Ministra Nancy Andrighi, a seguir, no qual &
sustentado que “A fiscalizacao prévia, pelo provedor de conteudo, do teor das
informacfes postadas na web por cada usuéario ndo é atividade intrinseca ao
servigo prestado, de modo que ndo se pode reputar defeituoso”. Esta aparente
discordancia com a doutrina, porém, decorre do fato de redes sociais, sites de
difusdo de video e outros servicos tipicos dos provedores de hospedagem, ser

reputados como se provedores de contetido fossem.”

™ VASCONCELOS, Fernando Antonio de. Internet: Responsabilidade do provedor pelos

danos praticados, p. 204.

2 SOUZA, Carlos Afonso Pereira de. A responsabilidade Civil dos Provedores pelos Atos
de seus Usuéarios na Internet, p. 661.

® LEONARDI, Marcel. Responsabilidade dos Provedores de Servicos de Internet por seus
Préprios Atos, p. 100-101.

" Como exemplo, as seguintes decisGes do Superior Tribunal de Justica, de relatoria da
Ministra Nancy Andrighi: REsp 1396417/MG, Data de Julgamento: 07/11/2013; REsp
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No caso do Recurso Especial n® 1338214/MT, apesar de a decisdo
fazer mencdo a inexisténcia do dever de fiscalizacdo de provedor de conteudo,
afastou-se em verdade a responsabilidade da Google por comunidade
existente em rede social (Orkut) direcionada a ofender o Autor da referida
demanda’. Fica evidente assim que o uso ocasional por parte da
Jurisprudéncia de nomenclaturas diversas da exposta nao implicam na adoc¢éo
de regime de responsabilidade unificado em relacdo a todos os provedores,
tendo em vista que o Tribunais realizam a analise da responsabilidade caso a
caso, diferenciando-a de acordo com os tipos de servicos que 0 Réu da acéo
de indenizagdo presta no mundo virtual. Sobre as diferengcas de
responsabilidade entre os provedores em razdo das atividades exercidas,
leciona BARGALO:

O provedor de conteudo, diferentemente do provedor de servicos de
e-mail, é responsavel pelo conteldo de suas paginas na Web, na
medida em que lhe cabe o controle da edicao das referidas péaginas.
Assim, responde o proprietario do site pelas paginas de conteldo
ofensivo, que tenham potencial danoso. Cumpre atentar para que nao

se confunda o proprietario do site, provedor do contetdo deste, com o

armazenador, hosting de tal site. 6

Previamente a analise da Arguicdo de Descumprimento de Preceito
Fundamental n°® 130 entendia-se como aplicAvel a Lei de Imprensa e a
responsabilidade civil nela prevista no ambito da internet no tocante a pessoa
juridica especializada que desempenhe atividade jornalistica por meio da web,
como leciona ANTONIO JEOVA DOS SANTOS'’. Sendo aceita a aplicacdo da
Lei de Imprensa, a responsabilizacdo por danos causados pelo veiculo de
comunicacado é prevista no art. 49, §2° do referido diploma legal, respondendo

o0 meio de difusdo da informacéo pelos danos ocasionados.

1403749/GO, Data de Julgamento: 22/10/2013; REsp 1406448/RJ, Data de Julgamento:
15/10/2013.

® STJ, 32 Turma, Recurso Especial 1338214/MT, Relatora: Ministra Nancy Andrighi, Data de
Julgamento: 21/11/2013.

" BARBAGALO, Erica. Aspectos da responsabilidade civil dos provedores de servicos de
Internet, p. 356.

" SANTOS, Anténio Jeova. Dano Moral na Internet, p. 120.
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Porém, considerando que a Lei n° 5.250 de 1967 foi declarada como
nao recepcionada pela Constituicdo Federal de 1988 (conforme decidido em
2009 pelo Supremo Tribunal Federal, na ADPF n° 130), sao vigentes
atualmente as disposicdes previstas no Codigo Civil de 2002, inclusive no que
toca as pessoas juridicas com funcdes equiparaveis as exercidas por empresas
jornalisticas, de midia e comunicacao, explorando economicamente a atividade
de difusor de informacdes na rede. Desta forma, tanto as atividades exercidas
por estas empresas quanto as atividades exercidas por usuarios (postagens
em redes sociais, e-mails, manifestacdes em chats e salas de bate papo, etc.)
serdo consideradas atos ilicitos nos termos da regra geral do art. 186 do
Cddigo Civil, gerando o dever de indenizar eventuais danos.

MARCEL LEONARDI aponta que, em caso de responsabilizacdo do
meio de comunicacdo, também possuira dever de indenizar o provedor de
informacado (autor da noticia), sendo aplicavel ao caso a Sumula 221 do STJ
“Sao civilmente responsaveis pelo ressarcimento de dano, decorrente de
publicacdo pela imprensa, tanto o autor do escrito quanto o proprietario do
veiculo de divulgagao”. Desta forma, o provedor que transmite conteddo por
seu site apds exercer o devido controle editorial respondera concorrentemente
com o provedor de informacdo, caracterizado como o Autor efetivo.”® Tal é o
entendimento do Superior Tribunal de Justica, como se verifica da seguinte

decisao:

DIREITO CIVIL. INTERNET. BLOGS. NATUREZA DA ATIVIDADE.
INSER(;AO DE MATERIA OFENSIVA. RESPONSABILIDADE DE
QUE MANTEM E EDITA O BLOG. EXISTENCIA. ENUNCIADO N°
221 DA SUMULA/STJ. APLICABILIDADE. 1. A atividade
desenvolvida em um blog pode assumir duas naturezas distintas: (i)
provedoria de informagdo, no que tange as matérias e artigos
disponibilizados no blog por aquele que o mantém e o edita; e (ii)
provedoria de contetdo, em relagdo aos posts dos seguidores do
blog. 2. Nos termos do enunciado n° 221 da Sumula/STJ, séo
civilmente responsaveis pela reparacdo de dano derivado de
publicacdo pela imprensa, tanto o autor da matéria quanto o

proprietario do respectivo veiculo de divulgacdo. 3. O enunciado n°

® MARCEL, Leonardi. Responsabilidade Civil dos Provedores de Servicos de Internet, p.
81-82.
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221 da SUmula/STJ incide sobre todas as formas de imprensa,
alcancado, assim, também os servicos de provedoria de informacao,
cabendo aquele que mantém blog exercer o seu controle editorial, de
modo a evitar a insercdo no site de matérias ou artigos

potencialmente danosos. 4. Recurso especial parcialmente conhecido

e, nessa parte, desprovido. &

Pelas razdes expostas e considerando a diferenciacédo doutrinaria entre
as diferentes espécies de provedores, atualmente entende-se que 0s Unicos
envolvidos com a reproducgéo e criagdo de manifestacbes de expressao sao os
provedores de conteudo e informacao. Desta forma, caso determinada pessoa
fisica ou juridica emita manifeste-se no meio eletrénico, se comportara como
provedor desta categoria, sendo reconhecido seu dever de indenizar por
conteudos falsos, vexatdrios ou lesivos a personalidade de outrem.

Percebe-se assim que a grande maioria das empresas envolvidas com
o funcionamento da rede ndo desempenham atividades que diretamente
acarretem a indenizacdo por danos morais (a excecdo de eventuais falhas no
servico prestado). Desta forma o esforco empreendido pelos atingidos por
manifestacfes de expressao abusivas na rede € no sentido de responsabilizar
0os provedores pelos atos ilicitos cometidos por meio de seus Sservigos,

conforme sera abordado a seguir.

4.4. RESPONSABILIDADE DO PROVEDOR POR ATOS REALIZADOS POR
TERCEIROS

A responsabilidade dos provedores por atos cometidos por terceiros €
matéria de extensa analise pela doutrina e pela jurisprudéncia, constituindo
diversas controversias quanto ao tipo de responsabilidade aplicavel e a propria
existéncia do dever de indenizar. Nao por coincidéncia tal ponto foi objeto

especifico do processo legislativo que culminou na aprovagcdo do Marco Civil

" STJ, 32 Turma, Recurso Especial n. 1381610/RS, Relatora: Ministra Nancy Andrighi,
TERCEIRA TURMA, Data de Julgamento: 03/09/2013.



35

da Internet, dispondo sobre a responsabilidade do provedor em razdo dos atos
de terceiros em seu Capitulo I, Sesséo lll.

ANDERSON SCHREIBER, ao analisar o dever de indenizar dos
provedores por danos morais causados pelos usuarios de seus Sservicos,
aborda a existéncia de multiplos entendimentos dos tribunais no que tange a
existéncia da responsabilidade e a forma pela qual esta existiria, sendo

necessario analisa-los®.

4.4.1. A aplicagéo da teoria do risco

Por meio da redacdo do art. 927, paragrafo unico, do Cédigo Civil o
ordenamento juridico brasileiro impde o dever de indenizar objetivamente o0s
danos expressamente previstos em lei e nos casos em que a “a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco
para os direitos de outrem”.

Com base neste artigo, foram proferidas pelos Tribunais patrios uma
série de decisBes no sentido de que o mero fato de o provedor disponibilizar
servicos de internet a populacdo permitiria a ocorréncia de danos morais por
meio da web, tratando-se de risco inerente a natureza da conduta do agente. A
responsabilizacdo em decorréncia do risco foi abordada como relacionada ao
proveito econdmico aferido pela atividade potencialmente causadora de danos.
A pertinéncia de tal teoria ja foi reconhecida pelo STJ em decisdo de Recurso

Especial, como se evidencia do seguinte trecho:

(..) 7. Quem viabiliza tecnicamente, quem se beneficia
economicamente e, ativamente, estimula a criacdo de comunidades e
paginas de relacionamento na internet é tdo responsavel pelo
controle de eventuais abusos e pela garantia dos direitos da
personalidade de internautas e terceiros como os préprios internautas
gue geram e disseminam informagfes ofensivas aos valores mais

comezinhos da vida em comunidade, seja ela real, seja virtual. 8.

% SCHREIBER, Anderson. Twitter, Orkut e Facebook: Consideracdes sobre a
responsabilidade civil por danos decorrentes de perfis falsos nas redes sociais, p. 159.
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Essa co-responsabilidade — parte do compromisso social da empresa
moderna com a sociedade, sob 0 manto da exceléncia dos servicos
gue presta e da merecida admiracdo que conta em todo mundo — é
aceita pelo Google, tanto que atuou, de forma decisiva, no sentido de
excluir paginas e identificar os gangsteres virtuais. Tais medidas, por
obvio, séo insuficientes, ja que reprimir certas paginas ofensivas ja
criadas, mas nada fazer para impedir o surgimento de outras tantas,
com conteudo igual ou assemelhado, é, em tese, estimular um jogo

de Tom e Jerry, que em nada remedia, mas s6 prolonga, a situacéo

- . . a i 81
de exposicao, de angustia e de impoténcia das vitimas das ofensas.

Entretanto, a recepcdo desta forma de responsabilidade vai de
encontro a criticas ferrenhas: o0s argumentos sao varios, desde a
impossibilidade efetiva de controle de todos os conteddos comunicados por
meio dos servigos de internet, até receios que a aplicacdo da teoria venha
causar o desinteresse dos provedores em continuar a atuar no mercado. Neste
sentido, vale destacar a opinido de CARLOS AFONSO PEREIRA DE SOUZA:

Tendo em vista 0 modo dos provedores de servigos descrito cima,
juntamente com as suas finalidades e relevancia para
desenvolvimento da Internet, torna-se evidente que a imputacdo de
responsabilidade lastreada pelo simples risco da atividade terminaria
por aniquilar de todo a prestacdo desse servico na rede mundial de

computadores, causando prejuizo sensivel para a ampla distribuicao

3 . . : x 82
de contetdo, que caracteriza a sociedade de informacédo .

A responsabilidade em raz&do do risco da atividade € especialmente
benéfica ao sujeito ofendido, garantindo a possibilidade de indenizacdo
independentemente das dificuldades em identificar o sujeito agressor ou da
capacidade econdmica do usuario que ofendeu seus direitos da personalidade.
Sob tal o¢tica, € entendimento de acordo com 0s novos paradigmas da
solidariedade na responsabilidade civil, primando pela efetiva reparacdo do

815TJ, 22 Turma, Recurso Especial: 1117633 RO, Relator: Ministro Herman Benjamin, Data de
Julgamento: 09/03/2010, Data de Publicacdo: 26/03/2010.

8 SOUZA, Carlos Afonso Pereira de. A responsabilidade Civil dos Provedores pelos Atos
de seus Usuéarios na Internet, p. 658.
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dano ao invés de se focar em punir a culpa do infrator. Sobre o assunto,
leciona ANDERSON SCHREIBER:

A transferéncia do foco da responsabilidade civil em direcao ao dano,
com a relativa perda de importancia da culpa e do nexo causal na
filtragem das demandas indenizatérias, denota, como ja enfatizado,
um afastamento do paradigma de imputabilidade moral em favor de
um sistema de reparagdo capaz de efetivamente proteger as vitimas
dos comportamentos — rectius: dos fatos lesivos. A ideia de

solidariedade vem, assim, se imiscuindo nas bases teodricas da

- - L ) 83
responsabilidade civil e na propria filosofia que a sustenta™.

Todavia, o doutrinador também entende como questionavel a
responsabilizacdo em decorréncia Unica do risco, havendo outros elementos
que compdem o dever de indenizar®. Atualmente a responsabilizacdo em
decorréncia do risco ocasionado pelas atividades do provedor ndo é aceita pela
grande maioria dos Tribunais, em razéo das dificuldades técnicas do controle
dos provedores sobre toda espécie de dado transmitido por suas redes de
servico, do inegavel ato de vontade de terceiro necessario a concretizacdo do
dano e da opinido dominante entre os operadores de direito de que o art. 927,
paragrafo Unico deve ser interpretado de modo a ndo caracterizar toda

atividade como potencial causadora de riscos®®.

4.4.2. A inexisténcia de responsabilidade do provedor por ato de terceiro

Esta segunda corrente entende pela total auséncia de responsabilidade
do provedor pelos danos praticados por terceiros, considerando que esses
seriam apenas intermediarios que possibilitam ao internauta realizar atos na
web por meio de seus servicos. Argumento recorrente para o afastamento da

responsabilidade é o de efetiva impossibilidade de os gerentes de sites,

% SCHREIBER, Anderson. Novos Paradigmas da Responsabilidade Civil: da erosdo dos
filtros da reparacdo a diluicdo dos danos, p. 223.

® Ibidem, p. 29.

8 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil, p. 219.
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proprietarios de aplicativos, responsaveis por redes sociais e outras empresas
verificarem o0s arquivos e informagdes vinculados na rede mundial de
computadores, considerando o nimero de usuarios que dispdem®. Segundo
CARLOS AFONSO PEREIRA DE SOUZA este:

(...) € um entendimento que merece reparos, pois 0 argumento
juridico ndo pode se escorar apenas em fundamentos de ordem
técnica. Para se legitimar um entendimento juridico é preciso mais do
que reproduzir dados, graficos e planilhas; é preciso que se
investigue a natureza das obrigacfes assumidas tanto pelo provedor
de acesso como pelo usuério, quando da contratagdo dos servicos de
conexdo a Internet. Apenas definindo-se claramente o papel de
ambas as partes € que se podera afirmar um entendimento juridico

sobre o assunt087.

Assim, a decisdo de afastar qualquer responsabilidade depende da
andlise da natureza dos servigcos prestados pelo provedor. Partindo-se do
pressuposto que o efetivo Autor da informagdo seria aquele que deve
responder pelos danos causados, ndo comporta ao fornecedor o dever de
indenizar apenas pelo fato de seus servi¢os terem sido utilizados por usuario
agredir moral ou patrimonialmente outra pessoa. Corroborando tal

entendimento:

(...) o provedor apenas disponibiliza um instrumento, um meio para
gue o usuario desenvolva determinada atividade. Como esse usuario
vai se portar, ou com que retiddo de carater ele vai se utilizar do
instrumento tedrico que lhe foi disponibilizado, sdo questdes que ja

extravasam a esfera de responsabilidade de quem apenas forneceu

0S meios para o desempenho de uma atividade ilicita®®.

RUI STOCCO também é desta opinido:

% VASCONCELOS, Fernando Anténio de. Internet: Responsabilidade do provedor pelos
danos praticados, p. 200.

8 SOUZA, Carlos Afonso Pereira de. A responsabilidade Civil dos Provedores pelos Atos
de seus Usuéarios na Internet, p. 647.

% Ibidem, p. 648.
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O provedor da Internet, agindo como mero fornecedor de meios
fisicos, que serve apenas de intermediario, repassando mensagens e
imagens transmitidas por outras pessoas e, portanto, nao as produziu
nem sobre elas exerceu fiscalizacdo ou juizo de valor, ndo pode ser

responsabilizado por eventuais excessos e ofensas a moral, a

intimidade e a honra de outrossg.

Tais posi¢cdes decorrem do reconhecimento, por parte da doutrina e da
jurisprudéncia, quanto a inexisténcia de dever do prestador de servicos de
internet realizar o controle prévio do contetdo disseminado por seus USuUarios.
Exigir tal monitoramento repercutiria em impor ao provedor obrigacdo de
natureza inconstitucional, comparével a censura prévia™.

Este posicionamento se mostrou insuficiente, todavia, nos casos em
que os pedidos de indenizacdo ndo sdo motivados pela inser¢cdo do contetudo
em plataformas virtuais, mas pela manutencédo, por parte do provedor, dos
fatos e informacfes lesivas na rede mesmo apés a ciéncia do ato ilicito. Ao
analisar o afastamento de responsabilidade dos provedores de servicos e
conexdo pelos atos dos internautas pelo sistema juridico dos Estados Unidos
da América, VASCONCELOS entende que:

Ao introduzir tal tipo de defesa, ndo buscou o legislador norte
americano isentar os provedores de responsabilidade em qualquer
circunstancia. Caso contrario, estariam eles autorizados a manter na
rede mensagens ofensivas mesmo depois de notificados para retira-
las do ar. Tal defesa deve ser interpretada como uma excludente de
responsabilidade apenas quando ao provedor ndo foi dado
conhecimento do contetido ofensivo. Uma vez para notificado para

retirar do ar mensagem claramente difamatoria, deve o provedor

atender ao pleito, sob pena de ser responsabilizadogl.

Tal entendimento persiste ainda em alguns casos, alegando-se a

impossibilidade de se determinar a algumas espécies de provedor que parem

% STOCO, Rui. Tratado de Responsabilidade Civil, p. 901.

% SCHREIBER, Anderson. Twitter, Orkut e Facebook: Consideracdes sobre a
responsabilidade civil por danos decorrentes de perfis falsos nas redes sociais, p. 160.

% VASCONCELOS, Fernando Anténio de. Internet: Responsabilidade do provedor pelos
danos praticados, p. 205.
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de apresentar determinada informacdo. O STJ se posicionou recentemente
pela impossibilidade serem alterados os resultados aferidos por provedor de
busca, considerando que este ndo seria responsavel pela existéncia de
determinada pagina de conteddo e que o direito coletivo a informacédo
persistiria sobre o interesse individual de ndo serem encontradas certas
informagdes no meio eletrdnico, como se evidencia pela passagem a seguir

transcrita:

3. Os provedores de pesquisa virtual realizam suas buscas dentro de
um universo virtual, cujo acesso é publico e irrestrito, ou seja, seu
papel se restringe a identificacdo de péginas na web onde
determinado dado ou informacdo, ainda que ilicito, estdo sendo
livremente veiculados. Dessa forma, ainda que seus mecanismos de
busca facilitem o acesso e a consequente divulgacdo de paginas cujo
conteldo seja potencialmente ilegal, fato é que essas paginas séo
publicas e compdem a rede mundial de computadores e, por isso,
aparecem no resultado dos sites de pesquisa. 4. Os provedores de
pesquisa virtual ndo podem ser obrigados a eliminar do seu sistema
os resultados derivados da busca de determinado termo ou
expressdo, tampouco os resultados que apontem para uma foto ou
texto especifico, independentemente da indicacdo do URL da péagina
onde este estiver inserido. 5. Nao se pode, sob o pretexto de dificultar
a propagacéo de conteuddo ilicito ou ofensivo na web, reprimir o direito
da coletividade a informacdo. Sopesados os direitos envolvidos e o
risco potencial de violacdo de cada um deles, o fiel da balanca deve
pender para a garantia da liberdade de informacédo assegurada pelo
art. 220, 8§ 1° da CF/88, sobretudo considerando que a Internet
representa, hoje, importante veiculo de comunicacdo social de

massagz.

Cumpre mencionar que existe a possibilidade deste entendimento ser
alterado. Afinal, entender como indevido o pedido de alteracdo dos resultados
de busca em paginas de grande acesso na web (Google, por exemplo) implica
no afastamento do chamado “direito ao esquecimento”; instituto que apenas

recentemente adquiriu maior relevancia no plano juridico, constitui-se em uma

% 3T, Reclamacdo n.5.072/AC, Relator: Ministro Marco Buzzi, Data de Julgamento:
11/12/2013.
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ponderacédo das liberdades de informacéo, de imprensa e de expressao com o
principio da dignidade da pessoa humana, de modo a evitar a exposi¢do
demasiada do sujeito a seus erros e aos fatos pretéritos que o envolvem que
sao de alguma forma documentados na rede. Nao se trata de uma tentativa de
se reconstruir a histéria de determinado individuo na internet, mas de evitar que
a disponibilizacédo eterna de certas informagdes pelos meios de comunicagéo
imponha ao sujeito o fardo de sempre ser lembrado por seu envolvimento em
situacdes constrangedoras ou reconhecidas socialmente como imorais®.
Cumpre mencionar que em recente decisdo a mais alta corte da Uni&o
Europeia reconheceu a existéncia de tal direito, determinando a Google S/A
que alterasse o resultado de busca pelo nome do demandante, afastando
determinada noticia, abrindo precedentes aos pedidos de indisponibilizacédo de
contetido por parte dos provedores de busca®.

A posicdo do Superior Tribunal de Justica consolidou-se, enfim, no
sentido de que a mera disponibilizacéo do servigo pelo provedor e a vinculacao
de ofensa a esfera moral de outrem ndo séo suficientes para exigir o dever de
indenizar, sendo o intermediario isento da responsabilidade de supervisionar 0s
dados que sédo transmitidos pelo servico. Entretanto, perante os reiterados
pedidos dos ofendidos de retirada de documentos da internet, foi proposta uma
nova orientacdo, responsabilizando o provedor por sua omissao em conter 0s
danos ocasionados por terceiro. Segundo ANDERSON SCHREIBER, tal
posicionamento advém da apropriacdo de institutos proprios do direito norte-

americano, relacionados a doutrina “nofice and take down™®,

4.4.3. Os deveres do provedor e a responsabilidade subjetiva pelos danos
ocasionados por terceiro

O atual entendimento do Superior Tribunal de Justica quanto a

responsabilizacdo dos provedores pelos atos ilicitos cometidos por terceiros foi

% MARTINS, Guilherme Magalhdes. O direito ao esquecimento na Internet, p. 26.

% BURGOS, Pedro. Me Esquece!, p. 56-65.

® SCHREIBER, Anderson. Twitter, Orkut e Facebook: Consideraces sobre a
responsabilidade civil por danos decorrentes de perfis falsos nas redes sociais, p.162.
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sedimentada por ocasido do julgamento do Recurso Especial n°® 1193764/SP
de relatoria da Ministra Nancy Andrighi.

Por meio do acérdao proferido, consolidou-se o entendimento de que
nao existe por parte dos provedores a responsabilidade prévia pelo contetudo
difundido por seus usuarios, na medida em que ndo seria um dos cuidados
intrinsecos e necessarios a prestacdo escorreita do servico. Também se
afastou a aplicacdo do art. 927, paragrafo unico do Cédigo Civil, reputando-se
como indevida a responsabilizacdo objetiva do intermediario em razao de risco
inerente a atividade desempenhada.

Porém, ao mesmo tempo em que foi reconhecida a inexisténcia de
responsabilidade a priori pelos danos causados por terceiros, foram
reconhecidos uma série de deveres do provedor, que deve atuar de modo a
impedir a perpetuacdo do dano, além de identificar o efetivo responsavel pelas
ofensas praticadas, como se verifica do seguinte fragmento do pronunciamento

judicial:

5. Ao ser comunicado de que determinado texto ou imagem possui
conteldo ilicito, deve o provedor agir de forma enérgica, retirando o
material do ar imediatamente, sob pena de responder solidariamente
com o autor direto do dano, em virtude da omissdo praticada. 6. Ao
oferecer um servico por meio do qual se possibilita que os usuarios
externem livremente sua opinido, deve o provedor de conteudo ter o
cuidado de propiciar meios para que se possa identificar cada um
desses usuarios, coibindo o anonimato e atribuindo a cada
manifestagdo uma autoria certa e determinada. Sob a O6tica da
diligéncia média que se espera do provedor, deve este adotar as
providéncias que, conforme as circunstancias especificas de cada
caso, estiverem ao seu alcance para a individualizagdo dos usuarios

do site, sob pena de responsabilizacdo subjetiva por culpa in

omittendo%.

Desta forma, o entendimento atual do Superior Tribunal de Justica é no
sentido de que os danos causados por manifestacdes de terceiros na internet

poderdo ensejar o dever de reparacdo ao provedor, mas apenas diante da

% STJ, 32 Turma, Recurso Especial n.1193764/SP, Relatora: Ministra Nancy Andrighi, Data de
Julgamento: 14/12/2010, Data de Publicacdo: 08/08/2011.
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omissdo ou negligéncia da pessoa juridica em cumprir com seus deveres.
Mostram-se especialmente relevantes duas cautelas que merecem a atencdo
do intermediario: a primeira diz respeito ao dever do provedor de tomar as
medidas necessarias para a identificacdo do usuario. Devera o provedor estar
de posse dos dados que permitam a identificacdo do IP do usuario ou de dados
cadastrais que permitam definir a Autoria das mensagens consideradas como
ilicitas, sob pena de responderem solidariamente pelo dano ocasionado®’. Em
manifestacdo quanto ao Recurso Especial 1306066/MT, o Ministro Sidnei
Beneti reconheceu que o provedor “é obrigado a viabilizar a identificacdo de
usuarios, coibindo o anonimato”®. Desta forma, guardar pela identificacdo do
emissor de determinada mensagem € essencial para que o reprodutor do
conteudo nédo responda pelos termos da mensagem de outrem. PONTES DE

MIRANDA, ao analisar os crimes de calunia e difamacao, entendia que:

Se a injaria ou a caltnia foi impressa — em revista, jornal, andncio,
livro folheto, ou outro escrito — ou se foi gravada, responsavel é o
autor ou quem mandou redigir, compor e se féz autor. Se ndo consta
0 nome do autor, nem se conhece a voz, a responsabilidade é do
diretor ou gerente da publicacdo, ou do dono da tipografia, ou da

emprésa de gravacéo, ou gravador.*

Considerando a natureza da internet como veiculo de comunicacéo,
nada mais razoavel do que estender a responsabilidade daqueles que tornam
possivel a manifestacdo anénima no plano eletrénico. Este dever de guarda de
dados, na concepcdo de LILIANA MINARDI PAESANI, impGe ao provedor a
obrigacédo de guardar os dados de cadastro e acesso pelo prazo de trés anos,
sob pena de responder pela omiss&o'®. O prazo de trés anos também é o
apontado como devido pelo Superior Tribunal de Justica, ressaltando-se,

YLEONARDI, Marcel. Responsabilidade Civil dos provedores de servicos de internet, p.
81.

% STJ, 32 Turma, Recurso Especial n.1306066/MT, Data de Julgamento: 17/04/2012, Data de
Publicacéo: 02/05/2012.

% MIRANDA, Pontes de. Tratado de Direito Privado: parte especial. Tomo 54, p. 63.

100 pAESANI, Liliana Minardi. Direito e Internet: liberdade de informac&o, privacidade e
responsabilidade civil, p. 130.
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porém que o inicio do prazo nédo ocorreria do fato causador do dano, mas da
data de cancelamento do servico pelo emissor da mensagem**.

O segundo dever principal dos provedores seria o0 de atuar
devidamente a fim de impedir a propagacdo, reproducdo e manutencdo de
arquivo ou comentéario sabidamente ilicito. Desta forma, ainda que o provedor
ndo seja realmente responsavel pelo dano proveniente do contetdo em si, sua
responsabilizagédo seria causada por nao retirar o arquivo de seus servidores

ou aplicacdes logo apds ser notificado do carater da ilicitude. Neste sentido:

A mora para baixar a pagina (...) torna os provedores corresponsaveis
pelo conteldo indesejado da informacdo. Passado o tempo
necessario para a obtencdo de meios técnicos e profissionais tanto
para lograr a localizacdo da pagina e de seu responsavel pela
confeccao e verificada a ilicitude do conteddo, nada mais lhe restara
fazer sendo baixar a pagina de imediato. Em néo o fazendo, sujeita-
se ao cometimento do dano moral e a respectiva indenizagéo, junto
com o ofensor. A culpa dos provedores, sempre no caso que esti
sendo tratado, consiste na negligéncia, na circunstancia de nédo terem

ficado atentos a notificacdo recebida e de terem demorado para

. L . ..102
excluir a pagina neles alojada™ .

FERNANDO ANTONIO VASCONCELOS é de entendimento que
qualquer pretensdo indenizatéria em relagdo ao provedor de hospedagem
dependeria da ciéncia do provedor quanto a existéncia de um fato antijuridico
realizado por meio de seus servicos e da omissdo da empresa em tomar as
medidas necessarias para evitar a propagacdo ou agravamento do dano. O
conhecimento do fato gerador do dano poderia se dar por notificacdo
apresentada pelo ofendido, ou ainda, por circunstancias técnicas proprias que
permitam ao provedor notar a ilicitude™®.

Esta orientacdo advém do instituto notice and take down, instituido pelo
“‘Digital Millennium Copyright Act” aprovado nos Estados Unidos. Segundo tal

doutrina, o intermediario seria isento de responsabilidade pelo contetdo

191577, 32 Turma, Recurso Especial n.1398985/MG, Relatora: Ministra Nancy Andrighi, Data de
Julgamento: 19/11/2013.

192 SANTOS, Anténio Jeova. Dano Moral na Internet, p. 145.

19 \VASCONCELOS, Fernando Anténio de. Internet: Responsabilidade do provedor pelos
danos praticados, p. 72.
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qguando prontamente responde a requerimento do ofendido solicitando que o
contetdo lesivo aos seus direito autorais seja “derrubado”®. A aplicacdo em
nosso pais, porém, ndo se limita aos contedados protegidos pelos direitos
autorais, nem prestigia o direito de resposta do suposto infrator, como bem
aponta ANDERSON SCHREIBER®.

A natureza das atribuicdes de cada espécie de provedor é essencial
para o fim de imputar o dever de retirada de contetdo, cabendo ao proprietario
ou gestor do site/aplicativo/plataforma a obrigacdo de indisponibilizar
determinado material infringente. Por definicdo das condutas que exercem na
web, os provedores de acesso e de backbone, por exemplo, ndo possuem
capacidade de retirar qualquer material em especifico, sendo possivel apenas
o bloqueio de determinado endereco de IP, minando o acesso a servidores ou
websites inteiros'®. Em respeito & proporcionalidade e ao direito de acesso dos
demais usuérios, deve-se preferir impor a obrigacdo de retirar certas
informacdes aos provedores de conteldo e hospedagem, permitindo-se assim
a manutencdo das demais paginas que nao sejam ilicitas’.

Nestes termos, 0os danos que tém por causa Unica a expressao abusiva
de usuérios de servicos de internet ndo impdem ao intermediario o dever de
indenizar, pois inexiste dever do provedor de monitorar e controlar os dados
transmitidos. Contudo, a partir do momento em o provedor deixa de cumprir
com seus deveres, acarretando o agravamento/manutencédo do dano, ou ainda,
impede qualquer chance de o ofendido identificar o usuario infrator, fica
evidente a existéncia de atuacéo culposa do provedor, geradora de danos ao
ofendido.

Cumpre dizer que o requerimento de dados de identificacdo de usuario,
por serem cobertos pelo dever de sigilo, deverdo ser disponibilizados ao
usuério ofendido por meio de requisicéo judicial, interpondo-se acdo propria®.

1% SCHREIBER, Anderson. Twitter, Orkut e Facebook: Consideracbes sobre a
responsabilidade civil por danos decorrentes de perfis falsos nas redes sociais, p. 162.

1% |dem, p. 163.

1% | EONARDI, Marcel. Responsabilidade dos Provedores de Servicos de Internet por
Atos de Terceiros, p. 209.

7 1 dem.

1% | EONARDI, Marcel. Determinacdo da Responsabilidade Civil pelos ilicitos na rede: os
deveres dos provedores de servicos de internet, p. 108.



46

5. O MARCO CIVIL DA INTERNET

5.1. O MARCO CIVIL DA INTERNET E AS DISPOSICOES PERTINENTES A
RESPONSABILIDADE CIVIL POR MANIFESTACOES DE EXPRESSAO

O Projeto de Lei n° 2.126/2011 apresentou em sua trajetéria diversas
peculiaridades dignas de nota: tinha como objetivo a regulamentacdo de um
fenbmeno novo e em constante mutacdo (0 uso da internet no territorio
nacional), tratava-se de lei que buscava dispor civimente de matéria que foi
primeiramente objeto da legislacdo penal'® e foi objeto de uma iniciativa
popular participativa, submetendo diversos topicos do diploma legal a
apreciacdo da comunidade eletrbnica pelas redes sociais e pelo portal “e-
democracia” da Camara dos Deputados®. Tal projeto culminou com a
aprovacao da Lei n° 12.965/2014, conhecida como o Marco Civil da Internet,
publicada em Diario Oficial em 24/04/2014, sendo consignado o periodo de 60
dias no tocante a vacatio legis.

Conforme j& abordado, a matéria de responsabilidade civil decorrente
de ilicitos civis cometidos pela rede eletrénica de computadores € abordada por
diversas correntes doutrinarias, tratando-se de tema controvertido nos
Tribunais. A situacdo de inseguranca juridica repercutiu como uma das
preocupacdes do projeto de Lei, especialmente no tocante a responsabilidade
dos provedores por atos praticados por terceiros.

Evidente que desde a aprovacdo do texto decorreu infimo lapso
temporal para fim de sedimentar a posicdo doutrinaria e jurisprudencial quanto
a aplicacdo e constitucionalidade da Lei. O fato de tratar-se de diploma legal
recente ndo impede, porém, que sejam analisados os principios e regras frutos
do processo legislativo, tdo pertinentes ao tema aqui discutido. Destacam-se

by

como de especial relevancia as determinacfes relativas a liberdade de

19 | ONGHI, Jodo Victor Rozatti. Marco Civil da Internet no Brasil: breves consideracdes

sobre seus fundamentos principios e analise critica do regime de responsabilidade civil dos
Plroovedores, p. 109.

BECAK, Rubens; LONGHI Jo&o Victor Rozatti. Processo Legislativo Colaborativo: a
participatividade pela internet no trdmite do projeto de Lei n° 2.126/2011 (Marco Civil da
Internet).
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expressao e pensamento espalhadas pela Lei, assim como os artigos 18 a 21
que regem a responsabilidade civil dos provedores em razdo dos danos
ocasionados por conteudos gerados por terceiros.

A leitura do Marco Civil da Internet evidencia a liberdade de expressao
como um dos direitos objeto de maior preocupacao pelo legislador: o respeito a
liberdade de expresséo é reconhecido como fundamento da disciplina do uso
da internet no Brasil (art. 2° caput,), sua garantia € enumerada como um dos
principios dispostos da lei (art. 3°, I) sendo reconhecida como uma “condi¢do
para o pleno exercicio do direito de acesso a internet” (art. 8° caput),
evidenciando-se no plano principiologico a tutela dos direitos enumerados pela
Carta Magna em seu art. 5°, IV e IX.

Esta mesma protecéo foi positivada de maneira incisiva no tocante a
limitacdo da responsabilidade dos provedores decorrentes dos danos
ocasionados por contetdo gerado por terceiros. O art. 18 da Lei 12.965/14
afasta qualquer possibilidade de que o provedor de conexdo a internet seja
condenado a indenizar danos causados por conteidos gerados por terceiros ao
internauta.

O artigo seguinte, por sua vez, dispbfe a responsabilidade dos
provedores de aplicacdes de internet, conceituadas pelo art. 5°, VIl do Marco
Civil como “o conjunto de funcionalidades que podem ser acessadas por meio
de um terminal conectado a internet”. Diante de tal redacdo sao considerados
como provedores de aplicagcbes os que fornecedores de redes sociais, de
aplicativos de comunicagcdo por mensagens instantaneas, de contas de e-mail,
de sites de conteddo e de qualquer outro servico fornecido onerosa ou
gratuitamente, excetuando-se os provedores backbones e os provedores de

conexao ou de acesso™'’. Dispde o artigo 19 da Lei n® 12.965/2014:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e
impedir a censura, o provedor de aplicacdes de internet somente
podera ser responsabilizado civilmente por danos decorrentes de
contelido gerado por terceiros se, apés ordem judicial especifica, ndo

tomar as providéncias para, no ambito e nos limites técnicos do seu

1 LONGHI, Jodo Victor Rozatti. Marco Civil da Internet no Brasil: breves consideracdes

sobre seus fundamentos principios e analise critica do regime de responsabilidade civil dos
provedores, p. 188-189.
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servico e dentro do prazo assinalado, tornar indisponivel o conteddo
apontado como infringente, ressalvadas as disposicdes legais em

contrario.

O dispositivo apresenta expressa e claramente a motivacdo da
limitacdo da responsabilidade incidente sobre os provedores de aplicacdes: a
tutela da liberdade de expressdo. Sob a égide da Lei, a pretenséo indenizatéria
contra os apontados pelo art. 19 apenas é devida quando, apds cientificados
de determinacdo judicial, os provedores deixam de cumprir 0 comando
especifico do Juiz para fim de retirada do conteudo infringente. Tal ordem,
segundo o 81° do art. 19 do Marco Civil, deveré indicar clara e especificamente
o0 contetudo alvo do pedido, permitindo a sua discriminacédo inequivoca, sob
pena de nulidade da decisao.

A Lei 12.965/2014 reconhece ainda a possibilidade de que os pedidos
dos ofendidos (abarcando a retirada do conteido do ar e a indenizacao)
possam ser apresentados diante dos Juizados Especiais (art. 19, 84°) e que a
indisponibilizacdo dos materiais ilicitos poderd ser determinada em sede de
antecipacéao dos efeitos da tutela (art. 19, §4°).

S&o previstas duas excecbes quanto a esta regra: a primeira diz
respeito a disseminacao, sem autorizacao do participante, de videos, imagens
Oou outros materiais que o exponham em cenas de nudez ou atos sexuais.
Conforme determinado pelo art. 21 do Marco Civil, cabe a responsabilizacéo
subsidiaria do provedor de aplicagcbes quando este toma mera ciéncia da
existéncia de tais materiais e deixa de tomar as medidas cabiveis para impedir
a perpetuacdo da ofensa (afastando-se, portanto, a obrigatoriedade da ordem
judicial).

A outra excecéo trata dos direitos de autor ou conexos, que de acordo
com o art. 19, 82° encontrardo aplicacdo a Lei somente diante de previsao

legam especifica.
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5.2. A POSICAO DEFENDIDA PELO MARCO CIVIL DA INTERNET

O texto legal positivou a orientacdo pela qual ndo se reconhece o
controle e acompanhamento dos materiais divulgados pelos usuarios como
papel intrinseco da atividade econémica desenvolvida pelos provedores de
conexdo e aplicagbes, ndo sendo de sua responsabilidade os danos
ocasionados por terceiros.

Considerando que a responsabilidade civil seria adstrita a
desobediéncia de ordem judicial determinando a retirada dos conteddos
infringentes, a opcédo do legislador se afasta do sistema notice and take down,
pelo qual se caracterizaria o dever de indenizar em razao da inércia em tomar o
as medidas cabiveis, apos o inequivoco conhecimento do requerimento.

A aplicacdo do sistema notice and take down a diversos tipos de
contetdo € discutivel, afinal, qualquer pedido de retirada de arquivos e
informagdes da web pode implicar em uma situagdo de conflito de direitos
constitucionalmente tutelados: de um lado, a expressdao de pensamento e
direito de comunicacao daquele que disponibilizou determinado conteudo pela
rede e, de outro, pessoa que alega ter lesados seus direitos da personalidade
ou patrimoniais. Se em alguns casos resta evidente a natureza lesiva dos
materiais divulgados, muitas situacfes dependem da andlise pormenorizada do
conflito de direitos no plano concreto para se verificar qual pedido dos
envolvidos deve prevalecer, andlise esta que deve caber ao Judiciario e ndo ao
particular. Sob tal problematica, “parece bastante controvertida a decisédo de se
delegar para os provedores de servico o juizo de discricionaridade sobre o
contetido das informacdes que circulam na internet™*2.

A doutrina demonstra que o0s ordenamentos juridicos que
responsabilizam civiimente o provedor por ndo atender a solicitacdo dos
internautas podem “se converter em instrumento de abuso diante de
manifestacdes legitimas de expressdo e pensamento™'®. MARCEL LEONARDI

aborda que, diante de tais situacOes, a escolha Obvia do responsavel pela

12 SOUZA, Carlos Afonso Pereira de. A responsabilidade Civil dos Provedores pelos Atos

de seus Usuéarios na Internet, p. 651.
3 SCHREIBER, Anderson. Twitter, Orkut e Facebook: Consideracdes sobre a
responsabilidade civil por danos decorrentes de perfis falsos nas redes sociais, p. 164.
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plataforma sera retirar qualquer conteddo apontado como indevido, de modo a
evitar sua responsabilizacdo. O regime permitiia assim a retirada
desproporcional, arbitraria e frequente de conteddos que, caso fossem
apresentados perante o Judiciario, teriam sua difusdo reconhecida como licita.
O Autor vai além e defende que sistemas legislativos que tendem a
responsabilizar provedores pelo conteudo gerado por terceiros tendem a
desestimular o desenvolvimento da web, a atuacdo de internautas e de
empresas no meédio digital e a inovacao tecnoldgica, atingindo os direitos de
acesso a informacdo, a educacdo e a cultura assim como minando a livre
exposicdo do pensamento™**.

Segundo MARCEL LEONARDI, a escolha legislativa seria “coerente
com a realidade tecnolégica e com a experiéncia internacional sobre o

#1115

tema De fato, a Organizacdo dos Estados Americanos ja apresentou

recomendacdo no sentido de que seja evitada a imposicdo indevida de
obrigacOes aos operadores de tecnologia, devendo ser responsabilizados os
verdadeiros responsaveis pelos danos praticados por meio das plataformas**®.
Opinido semelhante foi expressa no relatério da Organizacdo das Nacles

Unidas sobre o assunto:

The Special Rapporteur emphasizes that censorship measures should
never be delegated to private entities, and that intermediaries should
not be held liable for refusing to take action that infringes individuals’
human rights. Any requests submitted to intermediaries to prevent
access to certain content, or to disclose private information for strictly
limited purposes such as administration of criminal justice, should be
done through an order issued by a court or a competent body which is

independent of any political, commercial or other unwarranted

. 117
influences.

14| EONARDI, Marcel. Responsabilidade dos Provedores de Servicos de Internet por Atos
de Terceiros, p. 201.

> | EONARDI, Marcel. Responsabilidade dos Provedores de Servicos de Internet por
Atos de Terceiros, p. 202.

118 1dem.

7 Organizacdo das Nacdes Unidas (ONU). Report of the Special Rappoteur on the
promotion and protection of the right to freedom of opinion and expression, p. 20.
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Considerando que a intencdo do sistema adotado pela Lei é a
responsabilizacéo direta do responséavel pela disseminacao do conteudo, o art.
13 impGs aos provedores o dever de guardar os registros de conexdo dos
usuarios pelo prazo de 1 (um) ano, instituindo garantia de identificacdo do
reprodutor da informacdo apontada como infringente.

Finalmente, deve-se atentar que o afastamento da responsabilidade
dos intermediérios ndo impede de qualquer maneira que estes indisponibilizem
o conteudo apontado como inapropriado por mero requerimento extrajudicial do
interessado. Em outras palavras, a pessoa juridica responsavel pelos servicos
tem liberdade de instituir procedimentos e regulamentos proprios (aceitos pelo
USUArio ao usar 0s servicos) e, assim, instituir uma politica prépria e voluntaria
de controle dos abusos do direito de manifestacdo de expressao,
disponibilizando aos ofendidos métodos de noticiar a infracdo de seus direitos
por algum outro internauta, analisando o caso e retirando da rede o material

quando em dissonancia com a legislacdo e com as normas da aplicacdo™®.

5.3. CRITICAS AO SISTEMA DE RESPONSABILIDADE ADOTADO PELA LEI
N° 12.965/2014

Em que pese a argumentacdo apresentada, a redacdao do Marco Civil
da Internet vem sendo alvo de diversas criticas por parte da doutrina, nos mais
diversos aspectos, devendo ser apresentados alguns de maior relevancia:

Ja foi apontado que a redacéo atual do art. 19 do Marco Civil ndo veda
a possibilidade de que seja retirado o contetdo danoso por requerimento
extrajudicial. A redacao original do projeto, entretanto, impunha aos provedores
o dever de disponibilizar em seus web sites canais de comunicacdo para
tomarem ciéncia de tais pedidos, dever este imposto pela legislacdo de
diversos paises'™®. Ainda que a maioria dos sites possua sistemas de contato

(comunmente designados como “fale conosco”) passiveis de serem utilizados

8 | EONARDI, Marcel. Responsabilidade dos Provedores de Servicos de Internet por
Atos de Terceiros, p. 201-205.

9 BECAK, Rubens; LONGHI Jodo Victor Rozatti. Processo Legislativo Colaborativo: a
participatividade pela internet no tramite do projeto de Lei n® 2.126/2011, p. 19.



52

para este fim, fica evidente a oportunidade perdida pelo legislador de garantir a
tutela mais célere e efetiva dos direitos do internauta.

Apesar de se tratar de avanco do ponto de vista legislativo, o dever de
guarda dos dados de navegacado pelo prazo de um ano € insuficiente para
garantir a identificacdo da pessoa responsavel pelos danos, considerando o0s
prazos prescricionais adotados pelo Cédigo Civil para indeniza¢gbes de danos
patrimoniais e extrapatrimoniais. A doutrina e a jurisprudéncia, como ja
mencionado, costumam reconhecer o dever de guardar os dados de
navegacao até cinco anos apos o cancelamento do servigco. A redacéo do art.
13 pode ensejar situacdes nas quais, apesar de a pretensédo do Autor ainda ser
reconhecida pelo ordenamento juridico, inexiste qualquer possibilidade de
identificacdo do usuario infrator, considerando que o dever do proprietario da
plataforma digital se restringiria a guarda dos dados por apenas um ano.

Outra disposicédo alvo de criticas € a pena de nulidade determinada
pelo art. 19. 81°, a ordem judicial que ndo especifique inequivocamente seu
objeto. As caracteristicas da internet permitem a rapida reproducdo do
conteudo, de modo que o infrator pode apresentar a mesma informacéao diante
de novos comentérios, arquivos ou postagens. Nesta seara, a eficacia da
decisdo nado deveria ficar restringida as URLs aduzidas expressamente pela
decisao judicial*?®, conforme inclusive ja foi decidido pela Superior Tribunal de

Justica:

CIVIL E PROCESSUAL CIVIL. MENSAGENS OFENSIVAS A HONRA
DO AUTOR VEICULADAS EM REDE SOCIAL NA INTERNET
(ORKUT). MEDIDA LIMINAR QUE DETERMINA AO
ADMINISTRADOR DA REDE SOCIAL (GOOGLE) A RETIRADA DAS
MENSAGENS OFENSIVAS. FORNECIMENTO POR PARTE DO
OFENDIDO DAS URLS DASPAGINAS NAS QUAIS FORAM
VEICULADAS AS OFENSAS. DESNECESSIDADE.
RESPONSABILIDADE TECNICA EXCLUSIVA DE QUEM SE
BENEFICIA DA AMPLA LIBERDADE DE ACESSO DE SEUS
USUARIOS. 1. O provedor de internet - administrador de redes

sociais, ainda em sede de liminar, deve retirar informacfes

20 LONGHI, Jodo Victor Rozatti. Marco Civil da Internet no Brasil: breves consideracdes

sobre seus fundamentos principios e analise critica do regime de responsabilidade civil dos
provedores, p. 126.
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difamantes a terceiros manifestadas por seus usuarios,
independentemente da indicacdo precisa, pelo ofendido, das paginas

gue foram veiculadas as ofensas (URL's). 2. Recurso especial ndo

121
provido .

Ao decorrer sobre as solu¢des dadas pela lei a matéria, ANDERSON
SCHREIBER aponta que o intuito original do sistema notice and take down
seria a celeridade da suspensdo do conteudo infringente (que evitaria a
perpetuacdo dos danos ocasionados com a simples ciéncia do fato pelo
intermediario). Tal objetivo é frustrado pela nova legislacéo, considerando que
0 unico modo garantido de se ter o conteudo “derrubado” seria por meio do
ajuizamento de acao judicial?.

A propria responsabilidade atribuida por ocasido do art. 19 causa
confusdo, afinal o ordenamento juridico brasileiro j& se encarrega de punir o
descumprimento a ordem judicial com a imposicdo de multa processual e
caracterizacdo do crime de desobediéncia (Cédigo Penal, art. 330). Ao abordar

o assunto, RONY VAIZOF dispfe que:

(...) qualquer norma que limite a atuagéo do Poder Judiciario também
esta colocando em risco a democracia e todos 0s preceitos
constitucionais nela existentes, sendo incontroverso, salvo melhor
juizo, que o art. 19 do Marco Civil afronta diretamente toda e qualquer
decisao judicial, pois dispde que o seu descumprimento sujeitara o
provedor responsavel somente a uma responsabilidade civil,

: L : .~ 123
colocando em risco a obrigagdo do cumprimento das decisbes™ .

O centro da controvérsia é, entretanto, a vedacao por parte da Lei de
qualquer pretensdo indenizatéria do internauta contra os provedores de
conexdo e aplicacbes. Quanto a redacio do art. 18, JOAO VITOR ROZATTI
LONGHI dispde que “Se o provedor de acesso pretende filtrar a conteido como

estratégia de negdcios, nada obstaria que fosse responsabilizado pelo

21 877, 42 Turma, Recurso Especial n.1175675/RS, Relator: Ministro Luis Felipe Saloméo,

Data de Julgamento: 09/08/2011.

122 SCHREIBER, Anderson .Twitter, Orkut e Facebook: Consideracdes sobre a
responsabilidade civil por danos decorrentes de perfis falsos nas redes sociais, p. 165-167.

123 \VAINZOF, Rony. Da Responsabilidade por Danos decorrentes de conteido gerado por
terceiros, p. 188.
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conteudo de seus consumidores. Faz parte de seu risco-proveito, cabendo

124 aludindo o cabimento da

acdo de regresso contra o causador do dano
teoria do risco. Deste modo, a controvérsia quanto a forma pela qual seria
possivel responsabilizar o intermediario em razdo do risco-proveito de sua
atividade permanece.

Parcela considerdvel da doutrina aponta que, considerando as
condicdes técnicas que dispbe o provedor, este teria a obrigacdo de atuar
diligentemente de modo a proteger os usuarios de danos cometidos pela rede.
Nao afastam, inclusive, o dever de eventual censura a conteudos on line,
quando se verificam danos de potencial irreversivel reparacdo. Conforme
leciona VASCONCELOQOS, afastar totalmente a possibilidade de que sejam os
provedores condenados a reparar danos cometidos pela rede, em razdo das
dificuldades de se verificar a Autoria de determinados atos, acaba por ir contra
os principios da moderna responsabilidade civil*?>. De fato, deve-se atentar que
0s tragos atuais da responsabilidade civil a afastam da mera aferigcdo de culpa
do infrator, responsabilizando-o de modo a puni-lo. A moderna orientacdo da
responsabilidade civil vem se desenvolvendo orientada pelo principio da
solidariedade, tendo por foco principal a efetiva reparacdo do dano, como
leciona BARRETO:

(...) a responsabilidade civil perdeu o carater de punicdo do culpavel,
dando lugar a ‘responsabilidade sem culpa’, nas palavras do filésofo
francés (RICOEUR), fundamentada na ideia de solidariedade, muito
mais do que na necessidade de punicdo, que atende unicamente ao
objetivo de seguranca social. Em consequéncia, a imputagdo da
responsabilidade, que no passado se restringia ao autor do ato
imputavel, na atualidade se volta para a vitima, privilegiando-a e
garantindo o direito de indenizacéo. (...). Desloca-se, portanto, o foco

da responsabilidade daquele que é responsavel pela agdo, para um

. . o ~ 126
novo objeto, vale dizer, para aquele que é a vitima da acao .

24 LONGHI, Jodo Victor Rozatti. Marco Civil da Internet no Brasil: breves consideracdes
sobre seus fundamentos principios e analise critica do regime de responsabilidade civil dos
Pzrsovedores, p. 122. _ N

VASCONCELOS, Fernando Antbénio de. Internet: Responsabilidade do provedor pelos
danos praticados, p. 199.
26 BARRETO, Vicente de Paulo. O “admiravel mundo novo” e a teoria da
responsabilidade, p.1011.
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A aplicacao de principios proprios do Direito do Consumidor na esfera
extracontratual também néo teve qualquer menc¢ao no Marco Civil da Internet,
visto que nao se faz qualquer distingdo entre as diversas atividades
desenvolvidas pelos provedores e nao se diferencia a possibilidade de
responsabilizacdo em razdo da maior capacidade técnica e/ou econdmica que
a empresa possua. Vale lembrar, maiores possibilidades econOGmicas e
informéticas permitem maior controle do conteddo e maior capacidade de
suportar indenizacbes dos ofendidos, considerando o proveito financeiro
aferido pelas atividades da pessoa. Sendo a base do sistema de
responsabilidade civil pela internet a concepcdo de que o provedor nao
responde pelos danos ocasionados por seus usuarios e que qualquer
responsabilidade seria decorrente do descumprimento de ordem judicial, o
ordenamento passa a conferir protecdo inferior ao elemento mais fragil do
mundo virtual: o préprio internauta®?’.,

Diante de tal panorama, existem criticas de que, ao tomar como
garantia béasica da internet a liberdade de expressdo e o direito de
comunicacao, a nova lei teria conferido uma superprotecdo em relacdo a estas
garantias, preterindo outros direitos constitucionalmente protegidos e
permitindo eventuais riscos aos direitos da personalidade dos usuarios.
Abordando suposta inconstitucionalidade do Marco Civil da Internet, RONY
VAIZOF leciona:

(...) no caso de colisdo de direitos constitucionais, a nossa Carta
Magna primeiramente traz como principio fundamental a dignidade da
pessoa humana e, posteriormente, como direito e garantia
fundamental, a liberdade de pensamento e expressédo, com vedacao
ao anonimato, além da inviolabilidade dos direitos da personalidade,
nao parecendo coerente e, portanto, passivel de
inconstitucionalidade, que o art. 19 do Marco Civil priorize e assegure
a liberdade de expressdao em detrimento, em razdo da sua omissao,
da dignidade humana, da honra, da intimidade, da vida privada e da

vedacdo ao anonimato™?®.

2 LONGHI, Jodo Victor Rozatti. Marco Civil da Internet no Brasil: breves consideracdes

sobre seus fundamentos principios e analise critica do regime de responsabilidade civil dos
Pzrgovedores, p. 133. N

VAINZOF, Rony. Da Responsabilidade por Danos decorrentes de conteido gerado por
terceiros, p. 186.
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Todos estes pontos, entre outros, ainda pendem de andlise dos
Tribunais patrios, considerando que o periodo de vacatio legis ndo permitiu a
apreciacdo dos dispositivos da Lei pelas instancias superiores. Cumpre
destacar, entretanto, que os mais recentes julgados do Superior Tribunal de
Justica permanecem aplicando a responsabilidade do provedor quando este,
uma vez notificado do ilicito deixa de tomar qualquer medida para evita-lo,
independentemente de determinacdo judicial, como se verifica do seguinte

trecho de acdérdéao proferido pelo Superior Tribunal de Justica:

(...) de acordo com a orientacao jurisprudencial desta Corte Superior,
assentada na decisdo agravada, acerca da responsabilidade
do provedor, deve ele, assim que tiver conhecimento inequivoco da
existéncia de dados ilegais no site,remové-los, imediatamente, sob
pena de responderem pelos danos respectivos, estabelecendo-se o
prazo de 24 horas contadas da notificacdo, além de manterem um
sistema minimamente eficaz de identificacdo de seus usuérios, cuja
efetividade serd avaliada caso a caso. No caso concreto, o acordao
recorrido ndo aborda tais medidas por parte da prestadora de servico,
dando conta, justamente, do inverso, assinalando que o cumprimento
da exclusdo da péagina litigiosa deu-se apenas no prazo de 48 horas
apés a citacdo judicial, nada indicando sobre eventual
notificacéo extrajudicial, bem como indicacdo de ferramenta
no site que possibilitasse a interpelacdo da parte junto ao provedor.
(...). Portanto, a medida tomada pelo provedor ("tdo logo recebeu a
citagdo da acdo, entrou em contato com a Google Inc. para
verificacdo das péaginasindicadas e adocdo de eventuais
providéncias") ndo se mostrou eficaz para o fim a que se destinava,
qual seja, cessar o dano causado ao consumidor, seja pelo prazo

extrapolado, seja pela nao identificacdo do causador do dano?®.

Analisando desta forma o Marco Civil da Internet, percebe-se algumas
dificuldades que a implementacdo da legislacdo trard& aos casos de
responsabilidade por manifestacbes de expressado na internet. Ndo somente €

reconhecida a liberdade de manifestagdo como um dos pilares fundamentais

129 37, 32 Turma, Agravo Regimental em Recurso Especial n. 1349961/MG, Rel: Ministro

Paulo de Tarso Sanseverino, Data de Julgamento: 16/09/2014.
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do uso da web no Brasil, limitando-se os casos de censura ou bloqueio de
contetdo motivado, como certos artigos dispde de deveres e responsabilidades
de forma diferente da ja sedimentada em nossos tribunais, como o caso do
dever de guarda de dados pelo prazo de um ano ou a limitacdo da
responsabilidade do provedor aos casos de descumprimento de ordem judicial.

Considerando as novidades do referido diploma legislativo, resta
aguardar a ponderacao, aplicacdo e analise da Lei n°® 12.965/2014 em n0ossos
tribunais e na doutrina, de modo a verificar os desdobramentos do Marco Civil
da Internet aos casos de danos morais causados por meio da rede mundial de

computadores.
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6. CONCLUSAO

Conclui-se com este trabalho que, ainda que os atos na rede mundial
de computadores possam parecer ao usuario desprovidos de consequéncias, 0
direito tem o dever de evitar os danos ocasionados pela rede. O fato de
determinada informac&o ou conteudo ser vinculado pela internet ndo afasta, de
forma alguma, a obrigacdo do emissor de usar da cautela necessaria a néao
lesar os direitos da personalidade de outrem.

O dever social de ndo causar prejuizo a outro deve ser observado por
todos os envolvidos na utilizagdo da internet, especialmente considerando as
caracteristicas préprias do meio que o permitem divulgar e reproduzir
conteudos em grande velocidade. Ainda, deve-se atentar aos riscos que a
existéncia da web pode ocasionar aos direitos da privacidade e intimidade,
sendo possivel, nos casos em que ocorra dano a personalidade do individuo, a
reparacao moral.

O usuério, em sua condi¢do de ator social, deve agir de acordo com
suas garantias e liberdades sem ocasionar dano aos direitos da personalidade
de outrem, respondendo subjetivamente pelos danos que ocasiona

De acordo com o entendimento majoritario da doutrina e da
jurisprudéncia, o provedor ndo possui o dever de verificar os dados
transmitidos por terceiros usando de seus servi¢os, assim como néao dispde de
meios técnicos suficientes para fazé-lo sem prejudicar a liberdade dos
internautas e qualidade do servico. Porém, ao criar, selecionar ou editar
determinados conteudos e disponibiliza-los em rede, as atividades do provedor
devem englobar a cautela necessaria para se evitar lesionar outra pessoa, sob
pena de responder civilmente.

O cenério juridico atual reconhece, ainda, que o provedor possui a
obrigagcao de possibilitar a devida reparacdo dos danos ao ofendido, dispondo
dos dados necessarios a identificacdo do autor do ato ilicito, devendo atuar
diligentemente para evitar a propagacao e majoracdo dos danos ocorridos no
meio informatico, retirando os contetudos apontados como infringentes. A falha
em observar estes deveres ocasiona ao provedor a responsabilidade por seus

atos.
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Porém, a abordagem dos deveres dos provedores e a forma pelas
quais séo responsabilizados poderdo ser alterados em um futuro extramente
proximo, considerando a entrada em vigéncia do novo Marco Civil da Internet.
Tal diploma pretende afastar a responsabilidade de intermediarios por atos de
terceiros enquanto nao desrespeitem ordem judicial especifica e altera diversos
pontos que j& haviam sido sedimentados pelos Tribunais superiores, de modo
que a aplicacdo e a constitucionalidade do Marco Civil permanecem uma
verdadeira incognita.

A pesquisa demonstrou ainda, que os conflitos instaurados entre o
direito de manifestacdo de expressédo e os direitos da personalidade como a
honra, a imagem, a privacidade, a intimidade, etc., dependem da anélise do
caso concreto, verificando-se a conduta dos agentes. A adocao de um sistema
de responsabilidade unificado para todas as espécies de danos morais
causados na internet, independente das atividades realizadas por cada um dos
agentes, tende a afastar as diversas caracteristicas proprias do meio e a
impedir a devida reparacao ao ofendido.

Afinal, mesmo que seja reconhecida como devida a reparacdo civil
pelos danos praticados na rede, as dificuldades proprias do meio de difuséo e
as diferentes correntes doutrinarias tornam complexa a responsabilizacdo dos
agentes no meio virtual, sendo necessario o devido cuidado por parte do

direito.
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