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RESUMO

As redes ad hoc movel (MANETS) sao formadas dinamicamente por dispositivos moveis
(nds) com restrigdo de recursos. Os servicos de operagao de rede precisam lidar com as
caracteristicas dessas redes, como a mobilidade e a falta de recursos dos nés, a fim de
gerenciar os seus dados e de apoiar o funcionamento das aplicagoes. A disponibilidade
de dados geralmente ¢ obtida por técnicas de replicacao, sendo que os sistemas de
quérum tém se apresentado como um meétodo eficaz na replicacao de dados em MANETS,
provendo robustez as aplicagoes. Porém, os sistemas de quoérum existentes para as
MANETSs nao focam na seguranca dos dados e das operacoes, sendo vulneraveis a acao
de n6s de ma-conduta. A maioria dos mecanismos atuais para a deteccao de noés de
méa-conduta em MANETSs utiliza entidades centrais ou necessita da confianca entre os
no6s para uma correta deteccao, o que resulta em uma sobrecarga de mensagens. Desta
forma, este trabalho propoe um esquema para a tolerancia de nés de mé-conduta nas
operacoes de replicacdo em um sistema de quérum probabilistico. O esquema proposto,
chamado de QS?%, tem como inspiracao os mecanismos biologicos de sensoriamento em
quérum e de selecao por parentesco, ambos encontrados em bactérias. Diferentemente
dos sistemas existentes na literatura, o S? é autoénomo, auto-organizado e distribuido.
Nesse esquema, os noés monitoram a qualidade da interacao entre eles e classificam
e selecionam os nos de acordo com o comportamento observado. O QS? & avaliado
por meio de simulacoes e os resultados obtidos mostram que, comparado com um
sistema de quérum probabilistico para MANETs sem o uso do QS?, ele proporciona um
aumento de até 87% na confiabilidade em cenérios com ataques de injecao de dados
nas operacoes de replicacao. Além disso, o esquema apresenta uma eficicia na deteccao
de nos egoistas em torno de 98,5% com uma taxa de falsos positivos menor que 2%,
enquanto que na identificacao de nos maliciosos a eficicia é em média de 80%, com uma
taxa de falsos positivos inferior a 1%. O @QS? foi aplicado e avaliado em dois cenarios
realisticos de MANETS, e nesses cenarios ele proporcionou uma melhora superior a 55%
na confiabilidade dos dados, observando que nesses cenarios a constante mudanca de
topologia resultou em uma quantidade de dados desatualizados superior a quantidade de

dados falsos no sistema de replicacao.

Palavras-chave: MANETS, sistemas de quorum, servicos de operacao da rede, seguranca.
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ABSTRACT

Mobile Ad Hoc Networks (MANETS) consist of mobile devices (nodes) which dynamically
exchange data without any fixed base station. Operational services have to deal with
peculiar characteristics of these networks, such as mobility and lack of resources, in order
to manage their data and to support applications. The availability of data is usually
obtained by replication, and quorum systems have been used as an effective method for
data replication in MANETSs, providing robustness to applications. However, existing
quorum systems for MANETs do not focus on data security and operations are vulnerable
to the action of misbehaving nodes. Most of the current mechanisms for misbehavior
detection use central entities or need to establish trust relationships among nodes to
correctly detect misbehaving nodes, resulting in an overhead to the system. Thus, this
work proposes a scheme to tolerate misbehaving nodes in replication operations on a
probabilistic quorum system for MANETS. The proposed scheme, called S?, has been
inspired by biological mechanisms in quorum sensing and kin selection, both present in
bacteria. Unlike existing systems in the literature, QS? is autonomous, self-organized
and distributed. In this scheme, nodes monitor the quality of interaction and select
and classify other nodes according to the observed behavior. S? is evaluated through
simulations and the results show that, compared with a probabilistic quorum system for
MANETs without the use of QS?, it provides an increase of up to 87% in data reliability
in scenarios with data injection attacks on data replication. Moreover, the scheme has a
detection efficiency of selfish nodes about 98.5% with a false positive ratio of less than
2%, while the efficiency on the identification of malicious nodes is on average 80%, with
a false positive ratio of less than 1%. QS? has been implemented and evaluated in two
realistic scenarios for MANETS, and it provided an improvement higher than 55% in data
reliability, observing that in these scenarios the constant change of topology resulted in a

number of outdated data higher than the amount of false data in the replication system.

Keywords: MANETS, quorum system, network operation services, security.
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CAPITULO 1

INTRODUCAO

Os avancos das tecnologias de comunicacao sem fio reforcam o desenvolvimento e a utili-
zagao de diferentes redes sem fio em diregdo a criacdo das redes do futuro [1]. As redes
ad hoc moveis (MANETS) fazem parte dessas redes e tém como objetivo dar suporte a
diversas aplicacbes em areas como satde, transporte e entretenimento. As MANETSs sao
redes de dispositivos (n6s) moveis, formadas dinamicamente, em que os usuérios partici-
pam da rede utilizando dispositivos moveis como notebooks, smartphones e tablets. Nelas,
os servicos e as aplicagoes sao fornecidos de uma forma distribuida e auto-organizada, e
juntamente com outras redes sem fio, devem convergir a fim de suportar os servicos e as
aplicacoes das redes do futuro.

Essas novas redes devem causar um impacto substancial na sociedade. Contudo, jun-
tamente com as facilidades previstas com o uso de tais redes, surgem numerosos desafios
e requisitos. Um desses desafios é a necessidade de oferecer aplicacoes continuamente
apesar de falhas, acidentes, ataques ou qualquer outras condigoes adversas da rede [1].
Com a esperada complexidade das redes da proxima geracao e a participacao de dife-
rentes entidades autonomas, surge a necessidade de projetar servigos confiaveis em todos
os segmentos de rede, inclusive nas MANETs. As caracteristicas das MANETs podem
facilmente ocasionar a parti¢cao da rede, tornando os servigos indisponiveis e sustentando
informagoes desatualizadas [2]. A falta de informacao ou o uso de informagoes desatuali-
zadas influenciam na operacao dos nos, dos servicos e das aplicagoes, comprometendo o
desempenho de toda a rede e até mesmo podendo causar a sua inutilizacao.

Nesse sentido, a geréncia de dados é essencial para o fornecimento de servicos e apli-
cacgoes confiaveis. Os servicos de operacao da rede, tais como os servicos de localizagao
de recursos e de gerenciamento da mobilidade, apoiam as aplicacoes através do moni-
toramento e do gerenciamento de dados de controle da rede. Esses servigos tém como
principal fun¢ao o envio de informacgoes para os nos, para que eles sejam capazes de se an-
tecipar e de se adaptar as situacoes adversas provenientes das proprias caracteristicas das
MANETS, como as constantes mudancas de topologia que provocam quebras de enlace e
o consequente particionamento da rede. Por isso, é necessario que os servicos de operacao
de rede sejam seguros e robustos, com garantia de disponibilidade e de confiabilidade dos
dados. Uma das formas comumente empregadas para prover a disponibilidade dos dados
é por meio da redundéancia das informacoes, obtida através das técnicas de replicacao dos
dados [3].

A replicacao de dados é uma técnica amplamente empregada na melhoria da dispo-
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nibilidade dos dados em sistemas distribuidos [4, 5|. Porém, as abordagens classicas de
replicagao de dados, como a replicagao passiva [6] e a ativa [7] quando aplicadas em MA-
NETs, apresentam um alto custo. Isso ocorre devido as restricoes impostas por esses
sistemas, como servidores estaticos e a garantia de entrega de mensagens, o que nao re-
flete o ambiente das MANETs. Tais abordagens também nao consideram a mobilidade e
os recursos escassos dos no6s. Embora existam técnicas de replicagao que abordam a dina-
micidade dos servidores [|, enfatiza-se a replicacao por sistema de quorum [8] como uma
alternativa atraente, que busca um balanceamento da carga entre os servidores. Esse
tipo de replicacao considera subconjuntos de servidores para a realizacao de operacoes
de replicacao, diminuindo os custos de processamento e de comunicacao. Por esta ra-
zao, um crescente interesse é observado na aplicacao desses sistemas em servicos para
MANETs [9, 10].

Dentre os sistemas de quérum para MANETS, aqueles formados com base em proba-
bilidade diminuem as restri¢coes impostas pelos sistemas de quérum tradicionais. Além
disso, essa forma menos restrita de construir os quéruns nao é afetada pela mobilidade dos
n6s da rede, visto que os componentes dos quoéruns sao escolhidos probabilisticamente.
Por outro lado, esses sistemas nao garantem uma consisténcia global dos dados e nem
favorecem as operacoes de atualizacao de dados, sendo indicados para aplicagoes cuja
garantia da disponibilidade é mais relevante que o custo de lidar com eventuais incon-
sisténcias [11]. Os servigos de operagio da rede necessitam de alta disponibilidade dos
dados nos nos, sendo que alguns deles suportam as inconsisténcias geradas pelo sistema de
quérum, tornando os sistemas de quérum atrativos para a replicacao de dados de controle
da rede. Porém, o uso dos sistemas de quéruns para a replicacao dos dados precisa ser
robusto e deve garantir a integridade e a disponibilidade dos dados replicados, de forma

a suportar corretamente o funcionamento das aplicacgoes.

1.1 Problema

Devido a forma como sao organizadas, as MANETSs estao sujeitas & acao de nos de méa-
conduta em suas operacoes. Porém, a auséncia de uma entidade central de controle
nao permite que as MANETSs implementem sistemas de seguranca tradicionais, tais como
firewalls e sistemas baseados em servidores confiaveis [12|. Além disso, a entrada e a saida
constante de nos da rede afetam a confiabilidade das operacoes, uma vez que um né de
mé-conduta pode entrar na rede e participar dos servigos de operagao de rede [13|. Os
sistemas de quérum existentes para MANETs nao empregam mecanismos de seguranca
contra esses nés, o que representa uma vulnerabilidade no caso da participacao de nos de
mé-conduta nas operacoes de replicacao.

Estudos mostram que os sistemas de replicagao sao vulneraveis a acao de nos de

mé-conduta [14, 15|, sendo que os sistemas de quérum para MANETSs sdo vulneraveis
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principalmente aos ataques de falta de cooperagao, temporizagao e inje¢ao de dados [16].
Esses ataques tém como consequéncia a perda de desempenho do sistema de replicacao
e comprometem a confiabilidade dos dados. Entretanto, o ataque de injecao de dados
também leva o sistema a um estado inconsistente, que compromete a integridade dos
dados e, consequentemente, o uso de tais dados pelas aplicacoes é prejudicado.

Apesar de existirem sistemas de replicacao que sao tolerantes a nés de ma-conduta,
como o PAXOS [17] e o sistema de quérum bizantino [8], tais sistemas sustentam fortes
premissas, como a garantia de entrega das mensagens, o que é inviavel nas MANETSs
devido as suas caracteristicas. Ainda, o PAXOS oferece a tolerancia a n6s de ma-conduta
pela realizacao do consenso das operacoes, aplicado a replicacao de méaquina de estados,
que nao é aconselhavel para as MANETSs devido a sobrecarga resultante da quantidade
de mensagens trocadas [18].

Uma técnica bastante utilizada para lidar com os n6s de ma-conduta nas MANETSs
é o controle da reputagao dos nos [19]. Através de um esquema de reputa¢ao, um nod
seleciona e interage somente com outros nos que apresentem bom comportamento, evi-
tando a participacao de nés de ma-conduta e prejuizos a rede. Existem vérios exemplos
de esquemas de reputacao em MANETS, tais como o CONFIDANT [20], SCAN [21] e o
ACACIA [22]. Porém, a maioria desses sistemas baseiam-se em informagoes enviadas por
uma terceira entidade que analisa o comportamento dos nds, tais como um BBDS (Bad
Behavior Detection System) ou premissas de confianga consideradas na intera¢do humana.
Além disso, algumas solugoes divulgam a recomendacao sobre um no6 para todos os outros
n6s da rede, gerando uma sobrecarga de mensagens. Outro problema encontrado nas
solucgoes propostas é o fato de assumirem que os sistemas de deteccao sao livres de falhas
e que sempre funcionam corretamente [23].

Desta forma, é necessario fornecer tolerancia & mé-conduta nos sistemas de quérum,
assim como aplicar uma solugao que seja autonoma, auto-organizada e de baixo custo
contra os nés de méa-conduta. Essas caracteristicas podem ser naturalmente encontradas
em muitos sistemas biologicos, sendo que os sistemas biologicos tém sido inspiracao para

o projeto de diversas solugdes autonomas e auto-organizadas para as MANETS [24].

1.2 Objetivos

Diversos problemas na area da computacao tém sido modelados e resolvidos com solucoes
inspiradas em comportamentos bioldgicos. Isso se deve as caracteristicas encontradas na
Biologia, tais como autonomia e auto-organizagao das entidades, que sao também deseja-
das nos sistemas de computagao. Este trabalho tem como objetivo propor um esquema
que possa ser incorporado aos sistemas de quorum e que desta forma possibilite a exclusao
de no6s de mé-conduta na participacao das operacoes de replicacao. Os mecanismos bio-

logicos de sensoriamento em quérum e de selecao por parentesco, ambos encontrados em
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bactérias, apresentam caracteristicas de auto-organizacao e autonomia, evitando a par-
ticipacao de entidades maliciosas. O sensoriamento em quérum determina a densidade
de bactérias no ambiente e iniciam acoes orientadas a eventos, enquanto que a selecao
por parentesco promove a cooperacao entre as bactérias que compartilham o mesmo ma-
terial genético. Juntos, esses mecanismos evitam que bactérias mutantes interfiram no
funcionamento do sensoriamento, além de dificultar a reproducao de tais bactérias.

Os mecanismos bioldgicos de sensoriamento em quérum e de selecao por parentesco
apresentam diversas semelhancas com o comportamento dos nés em uma MANET. Uma
delas é o fato de que cada bactéria monitora individualmente a concentragao de outras
bactérias no ambiente e realiza agoes de forma autonoma. Esse comportamento é ade-
quado para as MANETS, pois os nos sao independentes e nao possuem o apoio de entidades
centrais. Outra semelhanca é a identificacao das bactérias mutantes pela selecao de pa-
rentesco. Essa caracteristica também é interessante para as MANETS, pois pode auxiliar
na identificacao de nos de méa-conduta em operagoes de replicacao de dados, por exemplo.

O esquema proposto para a exclusao de noés de méa-conduta em sistemas de quérum
tem como inspiracao esses mecanismos biolégicos, em que os nés monitoram a qualidade
da interacao dos outros nos e os classificam de acordo com o comportamento observado.
Assim, os nos sao considerados confiaveis quando o comportamento segue o padrao da
rede, e sao considerados nés de ma-conduta quando o comportamento difere do esperado.
A partir dessa classificacao, os nds buscam selecionar e incluir nos quéruns somente aqueles
que se comportam de acordo com o padrao. Desta forma, espera-se diminuir e tolerar a
participacao de n6s de ma-conduta nos sistemas de quérum que suportam os servicos de
operacao em MANETS, amenizando o efeito de tais nos nas operagoes de um sistema de

quoérum.

1.3 Contribuicoes
As contribuicoes desse trabalho sao as seguintes.

e A afericao da eficicia de um sistema de quérum probabilistico, o PAN, diante de
ataques de falta de cooperacao, temporizacao e injecao de dados. Essa avaliacao per-
mitiu a constatacao das vulnerabilidades desses sistemas de quérum, e possibilitou

o entendimento das necessidades de seguranca em tais sistemas.

e A proposta e a especificagdo do QS? (quorum system + quorum sensing), um es-
quema bio-inspirado para a mitigacao de nés de mé-conduta dos sistemas de quérum
em MANETs. A arquitetura do QS? ¢ definida por dois modulos: o modulo de de-
cisao de cooperacao e o médulo de monitoramento dos noés. Juntos, eles monitoram
e classificam os nos da rede, auxiliando os sistemas de quoérum na selecao de nos

para participar das operagoes de replicacao.



5

e A avaliacao do QS? em um sistema de quérum probabilistico para MANETs. A
avaliacdo mostrou que o QS? prové uma melhora consideravel na confiabilidade dos
dados replicados, com uma boa taxa de deteccao. Desta forma, o esquema QS?
foi capaz de mitigar os nos de ma-conduta das operacoes dos sistemas de quorum,

aumentando a confiabilidade dos dados de servigos de operacao de rede.

e A analise do uso do Q52 no apoio aos servicos de operacao de rede diante de cenérios
realisticos de MANETs. O QQS? foi empregado na mitigaciao de nés de méa-conduta
em sistemas de quérum em cenarios de ambientes urbanos para a distribuicao de in-
formacoes do comércio local no centro de uma cidade e em ambientes de transporte,
na distribuicao de informagoes sobre o trafego e horéarios em linhas de 6nibus. Os
resultados mostraram que o QS? é viavel nesses cendrios, desde que se garanta a

entrega das mensagens pelos nos.

1.4 Estrutura da dissertacao

Esta dissertacao esta organizada em sete capitulos. O Capitulo 2 apresenta os fundamen-
tos dos sistemas de quérum classicos e dos sistemas de quérum para as MANETs. Ele
enfatiza o funcionamento do sistema de quérum PAN, especifico para MANETS, e relata
as vulnerabilidades desse sistema por meio da discussao dos resultados obtidos pela sua
avaliacao diante de n6s de ma-conduta.

O Capitulo 3 descreve as caracteristicas e as deficiéncias dos sistemas de deteccao de
nos de ma-conduta existentes para MANETs. Também é descrito o funcionamento dos
mecanismos de sensoriamento em quorum e de selecao por parentesco, que sao mecanismos
biol6gicos empregados pelas bactérias e sao a inspiracao para o esquema proposto.

O Capitulo 4 apresenta um esquema bio-inspirado para a exclusao de nos de ma-
conduta nas operacoes de um sistema de quérum. Esse esquema é denominado QS?, e
sua arquitetura e detalhes de funcionamento sao descritos nesse capitulo.

O Capitulo 5 apresenta uma andlise do esquema proposto aplicado a um sistema de
quorum diante de nos de mé-conduta, considerando métricas de desempenho e eficiéncia.

O Capitulo 6 avalia o uso do Q.S? no apoio aos servicos de operacao de rede em cenarios
realisticos de MANETSs. Os resultados de desempenho e eficiéncia sao apresentados nesse
capitulo.

Por fim, o Capitulo 7 descreve as consideragoes finais e apresenta as atividades futuras.



CAPITULO 2

GERENCIA DE DADOS DE OPERACAO DE REDE EM
MANETS

Este capitulo apresenta os fundamentos desse trabalho. A Se¢ao 2.1 descreve o funcio-
namento dos sistemas de quérum classicos, e aborda as caracteristicas dos diversos tipos
de sistemas de quoérum existentes, além de descrever em detalhes um sistema de quoé-
rum especifico para MANETs. A Secao 2.2 apresenta o comportamento que os nos de
ma-conduta podem apresentar nos sistemas de quéorum para MANETs. Por fim, a Secao
2.3 analisa o comportamento do sistema de quérum PAN diante de no6s de ma-conduta,
avaliando o impacto que esses n6s podem causar em um sistema de quérum probabilistico
para MANETS.

2.1 Sistemas de quérum

Os sistemas de quoérum sao caracterizados por um conjunto de operacoes de relaciona-
mento entre dados e um sistema de armazenamento. Essas operagoes proveem a replicacao
de dados entre servidores, em uma rede no modelo cliente/servidor. Os sistemas de quo-
rum tém sido utilizados principalmente para a tolerancia a falhas de parada (fail-stop)
em servidores [8]. Além de tolerar esse tipo de falha, eles possibilitam que a replicagio
seja realizada com um numero menor de servidores do que em esquemas de replicacao
classicos, como a replicagao por maquina de estados [7], que replica os dados em todos os
servidores. Logo, menos recursos de comunicacao e computagao sao gastos com o uso dos
sistemas de quérum.

Esse modelo de replicagao tem sido empregado na resolucao de diversos problemas de
gerenciamento e controle de aplicacoes distribuidas. Em redes classicas, como a Internet,
eles toleram falhas em repositorios de dados [8], em servigos de exclusdo mutua [25, 26|, no
consenso [27| e na implementacao de memoria compartilhada [28, 29, 30]. J4 em MANETS,
os sistemas de quérum tém sido aplicados em servicos de descoberta de recursos, como
DNS e DHCP [9, 31|, na economia de energia [10] e no armazenamento distribuido de
dados [9].

O principio do funcionamento dos sistemas de quoérum consiste na criacao de subcon-
juntos (quoruns), dentre um universo de n servidores, em que os quoruns devem intersectar
entre si. Para a realizacao da replicacao dos dados, os sistemas de quérum proveem ope-
racoes de escrita e de leitura, sendo que essas operacoes sao executadas nos servidores de

um dos quoéruns formados, escolhidos aleatoriamente em cada operacao de escrita ou de
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leitura [8]. A Figura 2.1 ilustra um sistema de quérum 2, composto por dois quoruns,
@1 e (2, em um conjunto de sete servidores {s; - s7}. Os servidores s4 e s5 fazem parte
da interseccao entre os quoruns Q1 e (Jo e sao responsaveis por manter a consisténcia no
sistema. Dessa forma, uma escrita realizada no quéorum (), é observada em uma posterior

leitura no quoérum ()2 por meio dos nos s4 e s5, que participam de ambas as operacgoes.

O servidor . intersecgao

Figura 2.1: Construc¢ao de um sistema de quérum 2

Os sistemas de quérum empregam dois protocolos principais: um protocolo de escrita e
um protocolo de leitura. Esse conjunto de protocolos caracteriza a estratégia de acesso
aos quoruns [32]. Ela determina a forma como a replicagio é realizada no sistema. Diante
da possibilidade de criar estratégias de acesso diferentes, diversos sistemas de quoérum
foram propostos para prover diferentes niveis de consisténcia aos dados, tais como a
consisténcia global [9] e a baseada em tempo [33].

Nesse trabalho, os sistemas de quérum existentes foram classificados em dois grandes
grupos: os sistemas de quérum bizantinos e os sistemas de quérum probabilisticos, ilus-
trados na Figura 2.2. O grupo dos sistemas de quérum bizantinos engloba os sistemas de
quorum tradicionais, que necessitam de canais confidveis e comunicagao sincrona, e por-
tanto, sio mais adequados para redes fixas que empregam um modelo cliente/servidor. O
grupo dos sistemas de quérum probabilisticos é composto pelos sistemas de quérum que
nao dependem de canais confidveis ou sincronismo, o que os tornam adequados para redes
dinamicas como as MANETSs. Os sistemas de quorum bizantinos sao propostos principal-
mente para servicos que envolvem a validacao da operacao dos servidores, como exclusao
mitua e memoria compartilhada, enquanto que os sistemas de quérum probabilisticos
focam na distribuicao e no armazenamento de dados dos servicos de operacao de rede,
como os servicos de localizacao de recursos. Nas secoes seguintes, os sistemas de quérum

bizantinos e os sistemas de quérum probabilisticos sao explicados com maiores detalhes.

2.1.1 Quoéruns bizantinos

O grupo dos sistemas de quérum bizantinos se caracteriza pela tolerancia a falhas bizan-

tinas, ou seja, falhas em que os nds se comportam arbitrariamente [8]. A estratégia de
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Figura 2.2: Aplicacao dos sistemas de quorum em redes e servigos

acesso empregada nesses sistemas foca no reforgo da intersecgao entre os quéruns, com o
objetivo de reduzir a probabilidade de falhas simultaneas entre os servidores que fazem a
intersecgao. Comumente emprega-se 2f + 1 [8] ou 3f + 1 [34] servidores na intersecgao,
em que f é o nimero maximo de falhas concorrentes toleradas pelo sistema.

Uma critica geralmente imposta a esse sistema é o nimero estatico de servidores na
interseccao, nao permitindo uma reconfiguracao do sistema de acordo com o niimero de
faltas presentes [29]. Apesar de existirem sistemas de quorum dinéamicos [35], eles nao sao
adequados para as MANETs devido aos protocolos utilizados para a reconfiguracao dos
quoruns. Além disso, na maioria dos casos, a quantidade de falhas que o sistema tolera
¢ um numero pessimista, ou seja, f é configurado para tolerar um grande nimero de fa-
lhas que pode nao corresponder com o ambiente, implicando em mais recursos utilizados
na replicacao. Além do mais, as condigoes que esses sistemas de quérum impoem para
que a replicacao seja efetivamente tolerante a falhas bizantinas sao dificeis de garantir,
tais como a existéncia de comunicagao sincrona e de canais sem perdas de mensagens |[8].
Eles também estabelecem critérios rigorosos para a construcao das intersecgoes, dificul-
tando sua implementacao em MANETS, principalmente devido & mobilidade e & entrada
e saida de nos da rede. Essas caracteristicas prejudicam a construcao e a manutencao das

interseccoes nesses tipos de sistemas de quérum.

2.1.2 Quoéruns probabilisticos

Os sistemas de quérum probabilisticos foram propostos para a adaptacao dos sistemas de
quérum tradicionais, de forma que possam ser empregados em sistemas dinamicos [11].

Para isso, eles relaxam as propriedades da interseccao entre os quoruns de modo que
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elas acontecam com uma determinada probabilidade. Dessa forma, as interseccoes sao
probabilisticas, ao contrario dos sistemas de quérum bizantinos, em que as interseccoes
sao estaticas e restritas.

As estratégias de acesso para esses sistemas de quoérum precisam garantir a interseccao
entre os quéruns com uma alta probabilidade [36]. Além disso, os servidores que compoem
a interseccao nao sao estaticos e sao escolhidos probabilisticamente, tornando esse tipo
de sistema de quérum viavel para o uso em sistemas dinamicos. Por esses motivos, eles
tém sido empregados principalmente em MANETS, auxiliando servigos como localizacao
de recursos |9, 31|, economia de energia [10], armazenamento distribuido [9] e servigos de
operagao da rede [37].

Enquanto os sistemas de quérum bizantinos proveem resiliéncia para a replicacao em
ambientes bizantinos em troca de um maior uso de computacao e comunicacao, os Sis-
temas de quérum probabilisticos relaxam essas restricoes para se adaptar aos sistemas
dinamicos. Contudo, eles sao capazes de proporcionar somente uma consisténcia mais
fraca. Por isso, esse tipo de sistema de quérum é mais indicado para aplicagoes cuja
garantia da disponibilidade é mais relevante que o custo de lidar com eventuais inconsis-
téncias [11]. O ambiente das MANETS justifica essa troca, pois os sistemas de quorum
probabilisticos proporcionam uma melhor adaptacao as constantes mudancas de sua to-
pologia. Além disso, diferentes estratégias de acesso podem ser empregadas, ajustando o
nivel de consisténcia de acordo com o servigo fornecido [38|.

Diversos sistemas de quérum probabilisticos foram propostos para MANETS, como o
PAN (Probabilistic quorum system for Ad hoc Networks) [9], o MDQ (Mobile Dissemina-
tion Quorum system) [10] e o Timed [33]. Esses sistemas tém como caracteristica o uso
da probabilidade para a escolha de participantes para os quoruns, e consequentemente,
possuem o mesmo comportamento. Contudo, o PAN propoe o uso de um numero re-
duzido de mensagens para a replicacao ao introduzir o conceito de quéruns assimétricos
em MANETSs. Dessa forma, ele foi escolhido neste trabalho para representar a classe de
sistemas de quorum probabilisticos para MANETs. A proxima secao explica os detalhes

do funcionamento das operagoes do PAN.

2.1.3 Quoéruns probabilisticos para redes ad hoc (PAN)

O PAN (Probabilistic quorum system for Ad hoc Networks) [9] ¢ um dos primeiros sistemas
de quérum probabilisticos criados para MANETS, e tem como objetivo tornar pequenos
dados altamente disponiveis na rede por meio da replicagao. Tendo como base os sistemas
de quorum probabilisticos tradicionais [11], ele emprega uma estratégia de acesso focada
na distribuicao dos dados de uma forma mais relaxada, de modo a considerar as caracte-
risticas das MANETs. O PAN também é o pioneiro no uso de quoéruns assimétricos [34],

isto é, quoruns de tamanho diferente, e na aplicacao de estratégias de acesso diferentes
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para as leituras e as escritas.

O PAN classifica os nés da rede em trés entidades: os servidores, os clientes e os
agentes. Os servidores sao entidades que replicam os dados entre si e sao organizados em
um conjunto chamado StS (Storage Set). Os clientes sao entidades que emitem requisi¢oes
de leitura e de escrita para os servidores do StS. O agente é a denominacao de um servidor
do StS que estd atendendo a uma requisicao de um cliente, visto que o cliente escolhe
aleatoriamente um servidor para fazer a mediagao entre ele e o StS.

A estratégia de escrita dos dados empregada pelo PAN tem como base o comporta-
mento de protocolos epidémicos. Os protocolos epidémicos sao caracterizados pelo com-
portamento de propagacao de forma eficiente e escalar, em que cada entidade propaga um
dado para outras. Isso pode acontecer periodicamente ou sob demanda [39]. J& a leitura
é realizada por mensagens unicast. Os dados replicados no StS sao localizados na rede
por meio de um identificador inico em conjunto com um carimbo de tempo (timestamp)
associado a ele. Um valor de timestamp maior significa que o dado é mais recente. O
comportamento epidémico do protocolo de escrita utilizado para replicar os dados no StS
ocorre de forma que os nds atualizam os dados a medida em que recebem as escritas.
Além disso, os nés devem repassar esse dado para os outros nos da rede, dando continui-
dade a replicacao, até que todos os nos do StS tenham o dado inicialmente replicado. Na
operacao de leitura de um dado no sistema, o agente consulta um determinado nimero
de servidores do StS, pesquisando pelos valores do dado que esses servidores possuem. Ao
receber as respostas, o agente verifica o valor mais atual e envia a resposta para o cliente.

Ao receber uma requisicao de escrita de um cliente, o agente atualiza o dado contido
em seu repositorio e repassa essa escrita para outros F' nos do StS. O parametro F' (fanout)
determina o nimero de nos para os quais deve-se repassar o dado, e no PAN ele é definido
de forma que os quéruns de escrita se intersectem com alta probabilidade com os quéruns
de leitura. No PAN, a propagacao dos dados acontece a cada T intervalo de tempo, em
que o valor de T é igual para todos os nos do sistema. Os nos que recebem um dado
enviado pelo cliente formam o quérum de escrita, chamado de @,,.

A execucao de uma escrita no PAN é exemplificada na Figura 2.3. Nela, o StS é
composto por sete servidores {sg— sg} e F' = 2. O cliente envia uma requisigao de escrita
do dado v para o servidor sy, que passa a atuar como o agente dessa operacao. O agente
atualiza o dado v em seu repositério com o valor enviado pelo cliente e entao propaga o
novo valor de v para outros F' servidores, nesse caso, sy e sy. Esses servidores seguem o
protocolo e enviam o novo valor do dado v para mais F’ servidores cada um. Isso se repete
até que todos os servidores tenham seus repositérios atualizados, formando o quérum de
escrita ,. Um n6 que recebe mais de uma vez a mesma atualizacao nao a propaga
novamente.

O niimero de no6s consultados pelo agente em uma operacao de leitura é pré-definido

pelo sistema, desta forma o quérum de leitura, chamado (),, sempre possui o mesmo
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Figura 2.3: Operacao de escrita no PAN

numero de participantes. A quantidade de n6s no quérum de leitura é calculado para que
a interseccao com os quoruns de escrita se dé com uma alta probabilidade. Ao receber
uma requisicao de leitura, o agente consulta os nés do quérum de leitura, e aguarda
pela resposta desses servidores. Essa etapa tem um tempo de espera (timeout), caso os
servidores do quérum nao respondam. Isso pode acontecer devido ao atraso da rede ou
pela perda de pacotes. Ao expirar o timeout, o agente responde ao cliente com o dado mais
atual entre aqueles que foram recebidos. Um agente que recebe um dado mais recente do
que o seu, atualiza o respectivo dado em seu repositoério e da inicio a propagacao desse
dado. Nesse caso especifico, a leitura é também uma escrita.

A Figura 2.4 ilustra o funcionamento de uma leitura no PAN, com um quérum de
leitura formado por @), = 4 servidores, e o StS é composto por sete servidores {sy — sg}.
O cliente emite uma requisicao de leitura para o servidor sy, agora o agente dessa opera¢ao
de leitura. O servidor sy consulta outros trés servidores para compor o quérum de leitura,
nesse caso os servidores si, sp € s3. Esses servidores respondem ao agente se possuirem
um dado mais atual que o dado enviado pelo agente para consulta. O agente aguarda por
um tempo pelas respostas dos servidores do quérum e responde ao cliente com o dado

mais atual dentre as respostas recebidas.
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Figura 2.4: Operagao de leitura no PAN

As estratégias de leitura e de escrita foram projetadas para lidar com a mobilidade, a
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particao da rede e os recursos escassos das MANETs. Entretanto, o PAN foca no desem-
penho e na disponibilidade dos dados, e nao tem como objetivo fornecer mecanismos de
defesa contra nos de mé-conduta. Dessa forma, nds egoistas e maliciosos podem partici-
par de uma MANET e prejudicar o funcionamento do sistema de quérum. Além disso, o
PAN esta sujeito a ataques empregados diretamente em sistemas de replicagao de dados,
como os ataques de temporizacdo e os de injecao de dados [14].A proxima se¢do define

um conjunto de ataques que podem prejudicar os sistemas de quéorum nas MANETS.

2.2 Tipos de ataques no PAN

O sucesso das estratégias de acesso empregadas pelo PAN depende da colaboracao entre os
no6s da rede, tanto no progresso das operacoes de leitura quanto das operagoes de escrita.
No6s de mé-conduta que venham a intervir no funcionamento dos protocolos de escrita e
de leitura podem comprometer a execucao dessas operacoes. Esses nos de méa-conduta
podem se manifestar de duas formas: como nos egoistas ou como nés maliciosos. Uma
classificagdo mais detalhada quanto aos tipos de nos de mé-conduta é encontrada em [40].
Os nos egoistas nao colaboram com as operagoes da rede, visando economia de recursos
[41]. J4 os n6s maliciosos podem interceptar e modificar mensagens, ou ainda injetar dados
maliciosos na rede com o intuito de degradar o sistema [42]. Além desses ataques comuns
em MANETSs, o PAN e outros sistemas de replicacao também podem sofrer ataques de
injecao de dados e de atraso na replicacao dos dados [14], que sdo ataques especificos dos
sistemas de replicacao de dados.

A presenca de nos de mé-conduta na rede pode prejudicar a replicacao de varias formas.
Nas operacoes de escrita, os nos egoistas podem impedir o progresso da propagacao das
escritas e os n6s maliciosos podem injetar dados inconsistentes durante a propagacao
dos dados. Nas operacoes de leituras, os servidores egoistas podem nao responder as
requisicoes emitidas pelos agentes, forcando-os a enviar sua propria resposta para os
clientes. Além disso, os servidores maliciosos podem modificar o valor enviado como
resposta ao cliente. Nesse caso, os agentes confiam no dado enviado pelos servidores
maliciosos e também atualizam o seu repositorio com o valor falso, ocasionando o inicio
da propagacao desse valor para todo o StS. A principio os clientes bizantinos nao foram
considerados, e os servidores de mé-conduta sao intrusos que possuem permissao para

participar da rede. A descricao do comportamento desses nos é apresentada a seguir.

2.2.1 Falta de cooperacao

Os ataques de falta de cooperacao podem ocorrer em ambas as operacoes implementadas
pelo PAN. Eles acontecem quando os noés de ma-conduta agem de forma egoista, e se

recusam a desempenhar sua parte no protocolo de replicacao [41]. A Figura 2.5(a) ilustra
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o comportamento de um agente egoista em uma operacao de leitura. Um cliente emite
uma requisicao de leitura de um dado v para o servidor sy, que é um n6 egoista. O agente
egoista sy nao consulta o quérum de leitura, aguarda o timeout da operagao e responde
ao cliente com o dado que ele possui, que pode estar desatualizado. Esse tipo de ataque
é dificil de detectar, pois os clientes recebem as respostas dos agentes independente da

consulta ao quérum de leitura.

(a) agente egoista (b) n6 intermediario egoista
cliente D~ v cliente D~ v v 7
a-s, 7 . ; a-s, ” AO Q .
I & e T R
s ! : s T
2 » 2
s = s
3 » 3
s, > s,
s s
5 » 5
s s
6 » 6
@ cliente O servidor O agente/servidor atualizado * né de ma-conduta ------1 P leitura —P escrita

Figura 2.5: Ataque de falta de cooperagao na leitura

Ainda nas operacoes de leitura, um noé egoista que faca parte do quérum de leitura
simplesmente nao responde as requisi¢oes dos agentes. A Figura 2.5(b) ilustra essa situa-
¢ao, onde o cliente emite um pedido de leitura de um dado v para o agente, que consulta
o quérum de leitura composto por sq, se e s3. O servidor s, é egoista, e portanto, ignora
a requisicao do agente. Diante dessa situagao, a operagao de leitura ainda pode terminar
corretamente com a resposta dos demais componentes do quérum, ou se o proprio agente
possuir o dado atualizado.

Nas operacoes de escrita, os nés egoistas nao atualizam seus repositorios e nem pro-
pagam novos dados para os outros nos do StS. A Figura 2.6(a) ilustra o comportamento
de um agente egoista agindo nas operagoes de escrita. O cliente emite uma requisicao de
escrita do dado v para o servidor sy, que é um n6 egoista. Como o n6 sy nao propaga a
escrita, a operagao nao é finalizada. Isso também ocorre com um servidor egoista, que nao
escreve o novo dado no seu repositorio nem propaga para os demais nos os novos dados
que ele recebe dos agentes. Como resultado, a propagacao das escritas nao progride.

A Figura 2.6(b) ilustra o caso de uma escrita, com um né egoista participando do
quérum de escrita. O cliente emite uma requisicao de escrita para o servidor sy, que
segue o protocolo de escrita e a propaga para outros F' servidores. O servidor s, é um
no egoista e nao da continuidade a essa escrita. Dessa forma, a propagacao da escrita
depende dos demais servidores no quérum. Esse ataque pode ter um impacto maior se o

quérum de escrita possuir mais nos egoistas na mesma operacao de escrita.
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Figura 2.6: Ataque de falta de cooperacao na escrita

2.2.2 Temporizacao

O intervalo de tempo entre as propagacoes de uma nova escrita é um parametro importante
para o PAN. Ele determina a velocidade da propagacao de uma escrita, e quanto maior
a velocidade, mais rapida é a formacao do quorum de escrita. O ataque em que os nos
atrasam deliberadamente a propagacao da escrita é chamado de ataque de temporizagao

[14], e é causado por nés maliciosos.
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Figura 2.7: Ataque de temporizacao

Nesse ataque, o intervalo de tempo T estabelecido pelo sistema é ignorado pelo né
malicioso, que determina arbitrariamente seu proprio intervalo T'. A Figura 2.7 apresenta
o caso de um ataque de temporizacao no PAN. Apoés o cliente enviar uma requisicao de
escrita para o servidor s, o servidor comecga a propagagao do dado para o restante dos
no6s no StS. O servidor s, ¢ um né malicioso, e arbitrariamente atrasa a propagacao da
escrita. Com esse comportamento, o sistema demora mais para realizar a escrita em todos

os nos do StS.
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2.2.3 Injecao de dados

O ataque de injecao de dados consiste em noés que recebem os dados, tanto de clientes
quanto de outros servidores, e os modificam para um valor arbitrario [43]. Esse ataque
pode acontecer nas operacoes de leitura e de escrita. O resultado pode ser um sistema
com dados inconsistentes, que niao é capaz de auxiliar uma aplicagio. A Figura 2.8(a)
mostra o comportamento de um agente malicioso na operacao de leitura. Ao receber a
requisicao de leitura do cliente, o agente sy fabrica um dado falso e substitui o pacote do
dado enviado. Ele também identifica o dado falso como mais atual, e entao consulta o
quorum de leitura. Ao receber a requisicao do agente, os servidores identificam o valor
enviado por ele como mais recente para aquele dado. Isso forca os servidores do quérum
de leitura a iniciar a propagacao desse dado para o restante do StS. Além disso, como
este valor é mais recente, o quérum de leitura nao responde ao agente, e dessa forma, o

agente envia como resposta para o cliente um valor fabricado por ele.

(a) agente malicioso (b) n6 intermediario malicioso
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Figura 2.8: Ataque de injecao de dados na leitura

Quando o n6 malicioso participa do quérum de leitura, o impacto desse ataque é
menor, como mostra a Figura 2.8(b). O cliente envia uma requisi¢ao de leitura de um
dado v para o servidor sy, que consulta o quérum de leitura. O servidor s, é um noé
malicioso e responde ao agente com um dado falso. Ao receber as respostas dos nos do
quérum de leitura, a resposta do nd malicioso serd mais recente, identificada pelo seu
timestamp falso. O agente atualiza seu repositério e comeca a propagacao desse dado,
acreditando que ocorreu uma nova escrita no sistema. Além disso, o resultado enviado ao
cliente também seréd o valor falso.

J& nas operacoes de escrita, os n6s maliciosos podem representar uma grande ameaca

2

ao sistema de replicacdo. A Figura 2.9(a) ilustra o caso em que o agente é malicioso.
Semelhante ao ataque de injecao de dados nas leituras, um agente malicioso danifica
o sistema rapidamente, uma vez que qualquer requisicao enviada a ele resulta em uma

escrita incorreta. Quando um cliente envia uma requisicao de escrita de um dado v
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para o servidor sp, o agente modifica o valor e o timestamp a ser escrito, dando inicio
a propogacao de um dado falso. Nesse caso, todos os servidores do quérum de escrita
atualizam seu repositorio com o dado falso. Um né malicioso em um quérum de escrita,
como mostra a Figura 2.9(b), modifica o dado recebido de outros servidores sempre que

for contatado para colaborar com a propagacao.

(a) agente malicioso (b) n6 intermediario malicioso
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Figura 2.9: Ataque de inje¢ao de dados na escrita

A proxima secao descreve uma avaliacao do PAN diante desses trés tipos de ataques,
mostrando o comportamento de cada ataque e seu impacto nas vulnerabilidades existentes
no PAN.

2.3 Avaliacao do PAN diante de ma-conduta

O PAN foi implementado no simulador Network Simulator (NS-2) versao 2.33, e os pa-
rametros de simula¢do sdo baseados em [9]. Para a simulacdo de cenérios com nos de
ma-conduta, foram implementados e adicionados ao PAN noés egoistas e maliciosos, que
se comportam conforme o descrito na Secao 2.2. Informagoes complementares sobre os
parametros utilizados e os testes realizados sdo encontradas em [44, 16].

Nos cenérios simulados, a rede é composta por 50 nos, sendo que 25 sao servidores
do StS e sao escolhidos aleatoriamente no inicio da simulagdao. Os n6s comunicam-se
por meio de um canal sem fio, seguindo o modelo de propagagdo TwoRayGround [45],
e a movimentagao segue o padrao Random Waypoint [46]. Os nds se movimentam em
uma area de 1000x1000 metros, e a velocidade méaxima dos nos varia de 2m/s, 5m/s,
10m/s e 20m /s com os respectivos tempos de pausa de 10s, 20s, 40s e 80s. As velocidades
consideradas sao similares & velocidade de movimentacao de pedestres e ciclistas. O raio
de alcance da antena de todos 0s nos é de 250 metros, e o protocolo de roteamento utilizado
& 0 AODV (Ad Hoc On-Demand Distance Vector) [47].

As escritas sao propagadas a cada T" = 200ms, e o fanout é igual a dois servidores.
Os quoéruns de leitura (Q,) sdo compostos por quatro servidores, incluindo o agente e o

quorum de escrita (Q,) é composto por todos os nés que recebem um dado novo. Os
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pacotes com as mensagens de leitura e de escrita tém 128 bytes, suficiente para o tipo de
dado de controle que pretende-se replicar. Seguindo o proposto em [9], cada n6 define o
intervalo de envio de leituras e de escritas por uma distribuicao de Poisson, em que as
escritas acontecem em um intervalo médio de 100 segundos, e as leituras tém um intervalo
médio de aproximadamente 36 segundos.

A porcentagem de nos de ma-conduta (f) varia em 20%, 28% e 36% dos servidores do
StS, o que corresponde a 5, 7 e 9 n6s de ma-conduta, respectivamente. Um ntimero maior
de n6s de ma-conduta do que o considerado nas simulacgoes resulta em quoéruns inteira-
mente comprometidos, em que nenhuma leitura correta é concluida diante de ataques de
injecao de dados. Dessa forma, o custo de lidar com todas as inconsisténcias geradas pelos
no6s de ma-conduta é maior do que o beneficio para a rede. Os nés de ma-conduta agem
de forma egoista ou maliciosa em todo o periodo da simulacao, e nao mudam a forma
do seu comportamento, ou seja, um n6 egoista nao se comporta de forma maliciosa e da
mesma forma, um né malicioso nao se comporta de forma egoista. A Tabela 2.1 resume os
principais parametros aplicados nas simulacoes. Os resultados apresentados sao a média
de 35 simulacoes com um intervalo de confianca de 95%, sendo que o tempo de vida da
rede em cada simulagao é de 1500 segundos. A comparacao entre os resultados do PAN

com e sem ataques é realizada através de pontos percentuais.

Tabela 2.1: Principais parametros de simulacao dos cenarios de avaliacao

Parametro | Valor

Quantidade de nés 50

Quantidade de nés no StS 25

Tempo de vida da rede 1500s

Area de movimentacio 1000x1000 metros
Velocidades maximas 2m/s, 5m/s, 10m/s 20m/s
Tempo de pausa 10s, 20s, 40s, 80s

Raio de transmissao 250 metros

Fanout(F) 2

Quorum de leitura (Q,) 4 servidores

Intervalo de propagacao 200ms, 400ms, 800ms, 3000ms
Quantidade de nés de mé-conduta | 20%, 28% e 36%

Intervalo médio entre as escritas 100s

Intervalo médio entre as leituras 36s

Duas métricas foram empregadas na avaliagao do PAN: o grau de confiabilidade (G.)
[9] e a quantidade de nds de md-conduta (Q,,) nas operacoes de leitura. O G. quantifica
a probabilidade de interseccao entre os quoéruns de leitura e de escrita, representando
também a quantidade de leituras corretas obtidas pelos clientes. Consideram-se corretas
as leituras que retornam o valor de uma escrita previamente realizada no sistema, assim
como o de uma escrita em progresso no momento da leitura [9]. A métrica G. é definida
na Equacgao (2.1), em que C, representa as leituras que obtiveram resultados atualizados

e |R| a quantidade de requisi¢oes de leituras emitidas pelos clientes.
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G, = %Rf @.1)

A métrica (), representa o nimero de vezes que um ndé de méa-conduta participou

de operacoes de leitura no PAN. Essa métrica é contabilizada para os ataques de falta
de cooperacao e injecao de dados, pois o ataque de temporizacao acontece somente nas
escritas. O @Q,, é definido pela Equagao (2.2), onde M, representa uma operagao de leitura

em que pelo menos um membro do quorum de leitura é de ma-conduta.

Mr, 1 3 (R
Qm = 2 lvi e R, onde Mr;= se 3 € Q) (2.2)
|R) 0 caso contrario

2.3.1 Ataque de falta de cooperacao

A Figura 2.10 ilustra os resultados obtidos com a execucao do PAN diante de ataques
de falta de cooperacao. Os resultados estao agrupados por velocidades, e apresentados
para cada quantidade de n6s de méa-conduta considerada nas simulac¢oes. Os resultados
apresentados sao comparados aos resultados obtidos pelo PAN sem a presenca de nos de
ma-conduta, que apresenta um G, de aproximadamente 99%. Os resultados do PAN sem

ataques sao detalhados em [9].
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Figura 2.10: G, com ataque de falta de cooperagao

Primeiramente, observa-se que em ambas as operacoes, o GG, diminui com o aumento da
porcentagem de nos egoistas. Além disso, as operacgoes de escrita sao mais afetadas do que
as operacoes de leitura, independente do niimero de nos egoistas e da velocidade dos nos.
Também nota-se que maiores velocidades resultam em um menor G.. Isso porque os nos
encontram dificuldade na entrega de pacotes devido as quebras de enlace e manutencao

de rotas para os nos. Nas operacoes de leitura, em um cenario com 20% de nos egoistas
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no StS e n6s movimentando-se a uma velocidade de 20m/s, o resultado para o G, foi de
93,3%, como apresenta a Figura 2.10(a). J& nas operacoes de escrita, um cenario com
20% de nos egoistas resultou em um G, igual a 91,7% com n6s movimentando-se a 20m/s,
conforme a Figura 2.10(b). Um comportamento similar acontece com o sistema com 28%
e 36% de nos egoistas.

Observa-se também que o GG, tem seu pior desempenho em operagoes de escrita com
36% de nos egoistas, com uma velocidade maxima de 20m/s. O G, nesse caso é de 89,3%.
[sso ocorre porque nessa situagao, praticamente a metade do StS estd comprometida,

impossibilitando o sistema de concluir a replicacao de forma correta.

2.3.2 Ataque de temporizacao

O resultado obtido para o G. do PAN diante de ataques de temporizacao é ilustrado na
Figura 2.11. Nesse ataque, foram avaliados cenarios em que os nés maliciosos atrasam a
propagacao das escritas em 400ms, 800ms e 3000ms, ao invés dos 200ms definidos pelo
sistema. Observa-se que o GG, diminui proporcionalmente com o aumento do atraso na
propagacao. Para todas as velocidades, esse comportamento se repete. Além disso, o G,

¢ menor conforme a porcentagem de n6s maliciosos aumenta.

(@) f=20% (b) f=28% (c)f=36%
100

T=400ms O
T =800ms
T=3000ms O

Gce (%)

10m/s

Velocidade maxima Velocidade maxima Velocidade maxima

Figura 2.11: G, com ataque de temporizacao

Nota-se também que o GG, é mais afetado em maiores velocidades. Em um cenario
com 20% de nos maliciosos e atraso na propagacao de 400ms, os nés movimentando-se a
5m/s obtém um G, de 98,9%, enquanto que o mesmo cendrio a uma velocidade de 20m /s
o G. & de 98,2%. Ainda sim, percebe-se que o impacto do ataque de temporizacao é
menor do que o do ataque de falta de cooperacao. Isso acontece porque os nds que nao
sao maliciosos conseguem distribuir os dados de forma eficaz, fazendo com que os nos

maliciosos que atrasam a propagacao nao influenciem na entrega dos dados no StS.
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2.3.3 Ataque de injecao de dados

O ataque de injecao de dados afeta significativamente o desempenho do PAN. A forma
como as operacoes do PAN sao realizadas facilitam a interacao de n6s maliciosos durante
a execucao dos protocolos de leitura e escrita, e eventualmente os nos maliciosos sao
contatados para ajudar na execuc¢ao do protocolo. A Figura 2.12(a) mostra os resulta-
dos obtidos pela simulagao quando o PAN enfrenta ataques do tipo de injecao de dados
nas leituras. Observa-se que para todos os cenarios simulados, o G, é menor que 50%.
Conforme a porcentagem de nés maliciosos aumenta, a confiabilidade no sistema diminui
drasticamente. Com 20% de n6s maliciosos movimentando-se a 2m/s, o G. é de 31,1%.

Aumentando o nimero de nés maliciosos para 28%, o G, cai para 24%.
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Figura 2.12: G, com ataque de injecao de dados

Percebe-se também que o ataque de injecao de dados prejudica as operacgoes de escrita
de um modo mais acentuado em relacao aos prejuizos causados pelos ataques de falta de
cooperacao e temporizacao na escrita. Nesse caso, o G, é menor que 10% em todos os
cenarios, como mostra a Figura 2.12(b). Por exemplo, n6s movimentando-se a 2m/s em
cenarios com 20% de nos maliciosos, o G, é de somente 5,7%. Com 28% de n6s maliciosos
no StS e a mesma velocidade, o G, cal para 3,1%. Entretanto, esse ataque apresenta
um comportamento atipico em relacao aos outros dois ataques: conforme a velocidade
dos nos aumenta, o G, também aumenta. Em cenéarios com 20% de nos maliciosos e
velocidade de 10m/s, o G, é de 6%, e aumentando a velocidade para 20m/s, o G, tem
um aumento de 2%. Isso acontece pelas proprias caracteristicas das MANETS, em que
maiores velocidades dificultam a manutencao de rotas atualizadas para os destinos, e
consequentemente, menos pacotes sao entregues. Isso implica na perda da efetividade de

um n6 malicioso ao entregar seus dados falsos pela rede.
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2.3.4 Participacao de nés de ma-conduta em quéruns de leitura

Para os ataques que ocorrem nas operacoes de leituras, foram contabilizados o ntiimero
de leituras afetadas por noés de ma-conduta, ou seja, leituras em que ao menos um noé
de méa-conduta participou do quérum de leitura. A Figura 2.13(a) mostra os resultados
obtidos no ataque de falta de cooperacao. Em tal ataque, como esperado, conforme o
nimero de nds egoistas aumenta, a quantidade de quéruns de leitura afetados por pelo
menos um no egoista também aumenta. Com 20% de nds egoistas presentes no StS e
velocidade de 2m/s, 41,5% dos quoruns de leitura formados tiveram participa¢ao de nos
egoistas. Aumentando o nimero de nos egoistas para 36%, 57,9% dos quoruns de leitura
sao afetados. Esse comportamento é esperado, ja que a probabilidade de escolher um né

de méa-conduta aumenta com a presenca de mais n6s de ma-conduta na rede.
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Figura 2.13: @), afetados por nos egoistas e maliciosos

No ataque de injegao de dados, apresentado na Figura 2.13(b), a quantidade de leituras
afetadas por nos maliciosos aumenta com o aumento do ntimero de nos maliciosos. Com
20% de nos maliciosos e nds movimentando-se a uma velocidade de 2m/s, 45,6% dos
quoruns de leitura sdo comprometidos, enquanto que com 36% de nos maliciosos, 89%
dos quoruns sao comprometidos. A velocidade maxima dos nos interfere no nimero de
quoéruns de leitura comprometidos. Conforme a velocidade aumenta, a participagao de nos
maliciosos nos quéruns de leitura diminui. Isso ocorre pelos mesmos motivos explicados
anteriormente, em que a velocidade maxima dos nés influencia na entrega dos pacotes.

A Tabela 2.2 sintetiza o impacto dos nés de méa-conduta nas operacoes de leitura e
de escrita do PAN, tendo como parametro o G. do PAN sem ataques, que é de aproxi-
madamente 99%. No ataque de falta de cooperacao na operacao de leitura, os nos de
ma-conduta degradam a confiabilidade do PAN em aproximadamente 5%. J4 nos ataques

na operacao de escrita, o impacto na confiabilidade é de 10%. Nos ataques de temporiza-
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cao, a perda de confiabilidade é de aproximadamente 3%, o que caracteriza a menor das
ameacas para o PAN. J4 os ataques de injecao de dados apresentam um grande impacto
na confiabilidade do PAN, sendo que nas operacoes de leitura o impacto é de 73% e nos

ataques de injecao de dados na escrita a perda de confiabilidade é cerca de 95%.

Tabela 2.2: Sintese do impacto dos nés de ma-conduta no PAN

Ataques | Perda nas leituras | Perda nas escritas
Falta de cooperacao | 5% 10%

Temporizacao - 3%

Injecao de dados 73% 95%

Esses ataques tornam o sistema de quérum invidvel para gerenciar os servicos de
operacao de rede em MANETS, necessitando do suporte de mecanismos que garantam a
disponibilidade e a integridade dos dados. Existem sistemas de replicacao que sao toleran-
tes a esses nos de ma-conduta, como o PAXOS [17] e o sistema de quérum bizantino [8].
Entretanto, esses sistemas sustentam fortes premissas, como a garantia de entrega das
mensagens e o uso de servidores estaticos, o que é dificil de garantir nas MANETs devido
as suas caracteristicas. Além disso, o PAXOS oferece a tolerancia a nos de ma-conduta
pela realizacao do consenso das operacoes, aplicado a replicacao de méquina de estados,
que nao é aconselhavel para as MANETSs devido a sobrecarga resultante da quantidade
de mensagens trocadas [18].

Desta forma, os sistemas de quoérum para MANETSs precisam ser seguros contra os
nos egoistas e maliciosos e preferencialmente conservar as suas caracteristicas, como a
autonomia, a auto-organizacao e a baixa quantidade de mensagens trocadas. Para isso,
eles necessitam de uma solucao modular que considere as caracteristicas dessas redes.
Existem vérias solugoes propostas para a deteccao de nés de ma-conduta em MANETS,
contudo, a maioria deles possui uma alta taxa de troca de mensagens ou consideram
autenticacao e o uso de entidades centrais. Uma relacao desses sistemas é apresentada no

proximo capitulo.

2.4 Resumo

Esse capitulo apresentou os sistemas de quérum como um modelo de replicacao adequado
para geréncia de dados de operacao de rede em MANETS. Foi explicado o funcionamento
dos sistemas de quérum bizantinos e probabilisticos, destacando o uso dos sistemas de
quérum probabilisticos em MANETs. Também foram abordados os problemas que os noés
egoistas e maliciosos podem causar nas escritas e nas leituras do sistema de quérum PAN.
Além disso, verificou-se que esse sistema de quoérum é vulneravel aos nés de ma-conduta,
em especial aos n6s maliciosos, e que precisam de uma contra medida para lidar com a

presenca desses nos nas operacoes de replicacao.
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CAPITULO 3

MECANISMOS DE TOLERANCIA A MA-CONDUTA EM
MANETS

Este capitulo apresenta os principais trabalhos propostos para a tolerancia & méa-conduta
em MANETs. A Secao 3.1 introduz as técnicas mais comuns empregadas na detec¢ao
de nos egoistas e maliciosos em MANETS, relacionando principalmente os sistemas de
reputacao e os sistemas de identificacao de injecao de dados falsos. A Secao 3.2 introduz
os conceitos biologicos dos mecanismos de sensoriamento em quérum e de selecao por
parentesco, que sao processos presentes nas bactérias e que inspiram a solucao proposta

neste trabalho.

3.1 Deteccao de noés egoistas e maliciosos

Na literatura, existem diversos mecanismos propostos para a detec¢ao de nds egoistas em
MANETS, como os mecanismos de confianga, os de reputagao e os baseado em créditos [48].
Em geral, os mecanismos de confianca e de reputacao consideram o comportamento dos
nos para detectar a ma-conduta, isolando aqueles com baixa confianca ou reputacao. Ja
nos mecanismos baseados em créditos, os nos estabelecem uma forma de pagamento para
usar os servicos da rede, desencorajando os nos a realizar um comportamento egoista.
Dentre esses mecanismos, o de reputacao é o mais empregado nos sistemas em MANETS,
por ser distribuido e nao depender de entidades centrais [19].

J& para a deteccao de noés maliciosos que injetam dados falsos, os noés realizam a
autenticacao dos dados ou a validacao sobre o seu envio. Os sistemas que se baseiam
na autenticacao devem manter uma infraestrutura de suporte que gerencie essa auten-
ticacao, sendo que a maioria dessas infraestruturas considera que a geréncia é realizada
externamente & rede. Além disso, a deteccao de injecao de dados falsos pela validacao dos
dados exige o estabelecimento de um acordo entre um grupo de n6s no envio de um dado
para um repositorio. Alguns desses sistemas de deteccao de nos egoistas e maliciosos sao

apresentados com maiores detalhes a seguir.

3.1.1 Sistemas de reputacao

O esquema CONFIDANT ( Cooperation Of Nodes Fairness In Dynamic Ad-hoc NeTworks)
é aplicado como um componente aos protocolos de roteamento para MANETS, e baseia
a reputagao dos nés no monitoramento dos seus vizinhos, por meio da técnica de wat-

chdogs [20]. Esse esquema detecta a falta de cooperagao dos nos, e quando o valor da
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reputacao de um no6 fica abaixo de um determinado limite, o n6 é excluido do roteamento.
Uma das desvantagens desse esquema é a troca de informagdes sobre os nos, permitindo
que eles enviem acusacoes falsas sobre os outros nés. Além disso, a técnica de watchdog
bloqueia os canais de comunicagao durante o monitoramento do canal, o que pode gerar
um atraso na transmissao dos pacotes. Essa técnica também é vulneravel pois nao dife-
rencia um né malicioso que nao encaminha os pacotes de um né que tenha apresentado
uma, colisao ocasional no envio dos pacotes.

O sistema SCAN (Self-organized network-layer seCurity in mobile Ad hoc Networks)
concentra a mitigacao de ataques egoistas no nivel de roteamento e de encaminhamento
de pacotes [21]. Nesse sistema, os nos analisam o comportamento do encaminhamento
dos pacotes dos seus vizinhos e detectam a méa-conduta deles. Isso é feito através do
monitoramento do canal e da comparacao dos pacotes enviados e encaminhados pelos
vizinhos. Porém, esse sistema impde uma sobrecarga por conta da troca de informacao
de reputacao e da realizacao da validacao das informacoes, além do bloqueio dos canais
para a verificacao do encaminhamento dos pacotes pelos outros nos.

O sistema ACACIA (A Controller-node-based Access-Control mechanlsm for Ad hoc
networks) é empregado no controle de acesso dos nos a rede. Para isso, ele utiliza a rela¢ao
de confianca dos usuarios, sendo que somente os usuérios convidados podem participar da
rede [22|. Por meio de uma cadeia de delegacao, sao distribuidos convites de modo que os
nos convidem outros a fazerem parte da rede. Os donos dos convites sao responséaveis pelos
seus convidados, e qualquer indicio de ma-conduta dos nos convidados é reportado ao n6
que os convidou. Esse sistema também possui uma sobrecarga de mensagens, visto que os
no6s controlam a entrega de convites e enviam mensagens ao detectar um comportamento
de méa-conduta.

Percebe-se que esses sistemas, embora propostos para MANETSs e atendendo as suas
caracteristicas, sao muito restritos na forma da anélise de um comportamento do no.
Uma das caracteristicas comum é a preocupacao com a opiniao de varios nos a respeito
do comportamento de ma-conduta detectado, o que gera um atraso na deteccao desses
n6s. Além disso, a maioria desses sistemas sao voltados apenas para a deteccao de nos

egoistas, nao lidando com a deteccao de nés maliciosos.

3.1.2 Identificacao de injecao de dados falsos

Os autores em [49] propoem a mitigagao da injecdo de dados falsos em uma rede de sen-
sores por meio do posicionamento estratégico de firewalls, e apresentam uma arquitetura
para a localizacao do atacante. Nessa arquitetura, o ataque de injecao de dados é ca-
racterizado por uma grande quantidade de recebimento de pacotes, e os nés detectam
os atacantes através da quantidade de dados trafegados. Os noés vitimas de um atacante

comunicam o ataque & uma estacao base, pertencente a uma rede celular. Essa entidade
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recolhe evidéncias do ataque e exclui o n6 atacante da rede. O firewall é posicionado
em um n6 que faca parte da maior quantidade de rotas a serem protegidas, e cujas rotas
nao possuam noés atacantes. O principal obstédculo para a aplicacao desse sistema em
MANETS é a necessidade de uma infraestrutura complementar a rede de sensores para o
controle da exclusao dos nos.

O protocolo de roteamento EASY [50], também proposto para rede de sensores, tem
como principal caracteristica a mitigacao de injecao de rotas falsas por meio da assinatura
e verificacao probabilistica dos pacotes, de forma individual e em grupo. Além disso, o
EASY baseia-se na técnica de watchdog para a identificacao dos n6s maliciosos e emprega
a validacao das operacoes para a sua exclusao. A assinatura e a verificacao probabilistica
dos pacotes diminuem o niimero de mensagens na rede, contudo, ainda é necessaria a
troca de mensagens de validagao para excluir um n6 de mé-conduta.

O esquema proposto em [51] visa mitigar a injecao de dados falsos na rede utilizando
a colaboracao de varios nos no envio de dados. Dessa forma, o esquema tolera um de-
terminado limite de nés maliciosos atuando na rede. Esse esquema cria uma hierarquia
de grupos, de forma que a autenticacao dos dados é realizada seguindo a hierarquia,
identificando de forma mais rapida os n6s maliciosos. Entretanto, o esquema exige uma
infraestrutura de autenticacao dos nos que participam dos grupos, e isto gera uma sobre-
carga de mensagens na rede.

Considerando as caracteristicas dos sistemas de reputacao e de identificacao de injecao
de dados falsos apresentados, percebe-se que em geral eles utilizam entidades externas e
centrais e trocam uma grande quantidade de mensagens, caracteristicas a serem evitadas
em MANETSs. Desta forma, existe a necessidade de um sistema que identifique os nos de
mé-conduta de forma auténoma e auto-organizada, com pouca troca de mensagens, e sem

dependéncia de mecanismos de terceiros.

3.2 Mecanismo bio-inspirado para tolerancia a ataques

O universo da Biologia prové diversos padroes de comportamento que podem ser instan-
ciados para a area da computacao devido a semelhanca entre as entidades biologicas e
as entidades computacionais. Essa relacao possibilita o desenvolvimento de componentes
bio-inspirados para a resolucao de problemas computacionais, correlacionando o vinculo
entre tais entidades. Dessa forma, diversos problemas na area da computacao, tais como
seguranca e desempenho, tém sido modelados e resolvidos com solucoes inspiradas em
comportamentos biologicos [52]. Esses mecanismos bioldgicos sdo classificados em trés
niveis: filogénese, ontogénese e epigénese. A filogénese se refere a evolugao de indivi-
duos, enquanto que a ontogénese e a epigénese tratam do desenvolvimento por meio do
codigo genético e do aprendizado, respectivamente [53]. Os sistemas computacionais bio-

inspirados também podem ser classificados nesses niveis, inclusive podendo participar de



26

mais de um deles.

Observa-se que as MANETSs em particular tém sido amplamente beneficiadas pelo uso
de sistemas bio-inspirados na resolucao de problemas. O comportamento das formigas,
por exemplo, tem servido de inspiracao para diversos modelos de protocolos de roteamento
[54, 55|, enquanto que modelos inspirados no sistema imunologico humano sao constante-
mente empregados na detecgdo de ataques de naturezas diversas nesse tipo de rede [56].
Outros exemplos de modelos biol6gicos utilizados como inspiragao para a computagao sao
a sincronizagao de vagalumes [57] e as redes fisiologicas [58]. O modelo de sincronizagao de
vagalumes ¢ empregado em protocolos de sincronizacao, enquanto que as redes baseadas
na fisiologia humana sao aplicadas em solugoes para a economia de energia para o melhor
escalonamento de recursos.

A medida que o campo da Biologia avanca no entendimento do comportamento de
entidades e sistemas, novos modelos bio-inspirados tendem a ser desenvolvidos na area
de computacao [52]. Neste contexto, a comunicagao das bactérias, também chamada de
sensoriamento em quérum (quorum sensing), ¢ um topico recente de pesquisa na area da
biologia [59], e consequentemente, na computagdo. O mecanismo de sensoriamento em
quérum existe para que as bactérias sejam capazes de auto-organizar reacoes baseadas
na quantidade de bactérias presentes no ambiente. Recentemente foi descoberto que esse
mecanismo é capaz de sobreviver a bactérias egoistas [60]. Isso é possivel através do
mecanismo de sele¢do por parentesco (kin selection) 61|, por permitir que as bactérias
deem preferéncia a interagir com aquelas que compartilham o mesmo material genético,
excluindo as bactérias mutantes.

Os processos de sensoriamento em quérum e de selecdo por parentesco sao uma abor-
dagem promissora para a exclusao de nos egoistas e maliciosos em ambientes de rede
em que os n6s podem se comportar de forma semelhante as bactérias egoistas, como é o
caso das MANETS. Isso porque o processo de sensoriamento em quérum ocorre de forma,
auténoma, em que as bactérias verificam o ambiente individualmente, o que é uma carac-
teristica desejavel para as aplicacoes nas MANETs. Além disso, as bactérias iniciam agoes
em conjunto de forma auto-organizada e o processo de selecdo por parentesco favorece a
cooperacao entre os n6s bons, o que promove a tolerancia a nos egoistas e maliciosos nas
operacoes da rede. Uma descricao detalhada do sensoriamento em quérum e da selegao

por parentesco ¢ apresentada a seguir.

3.2.1 Sensoriamento em quérum (Quorum Sensing)

O sensoriamento em quérum é um mecanismo de comunicacao entre células, em que as
bactérias se baseiam na producao e na deteccao de produtos quimicos extracelulares para
monitorar a densidade de bactérias no ambiente. Esses produtos quimicos sao chamados

de autoindutores, e além de servir como um sinalizador da quantidade de bactérias pre-
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sentes no ambiente, também sao responsaveis por fornecer nutrientes para o crescimento
e a reproducao das bactérias [59]. Ao sensoriar uma determinada quantidade de bactérias
no ambiente, elas iniciam um comportamento em conjunto. Deste modo, o sensoriamento
em quoérum permite que as bactérias, seres unicelulares e independentes, desenvolvam um
comportamento multicelular orientado a evento que torna-se vantajoso para o grupo.

Muitas acoes desempenhadas pelas bactérias, como patogenias e criacao de biofilmes,
nao sao vantajosas se desempenhadas independentemente. Esse é o caso das doencas cau-
sadas por bactérias, como a fibrose cistica causada pela bactéria Pseudomonas Aeruginosa
[62]. Ao agirem sozinhas, as bactérias estdo vulneraveis ao sistema imunologico humano,
que as destroi antes que atinjam uma quantidade suficiente para causar algum dano ao
hospedeiro. O sensoriamento em quérum permite entao que elas aguardem a existéncia
de uma quantidade adequada de bactérias no ambiente para sobrepor o mecanismo de
defesa do hospedeiro. Esse principio também é aplicado as bactérias probidticas, que sao
as bactérias boas que fazem a protecao dos hospedeiros.

O processo de sensoriamento envolve a producao e a contagem de autoindutores no
ambiente. Cada bactéria possui um receptor, que se liga somente com autoindutores es-
pecificos que dependem do tipo de bactéria. Além do receptor, cada bactéria possui genes
especificos que se manifestam somente na presenca de determinada densidade populaci-
onal. A taxa de producao de autoindutores por cada bactéria é baseada na condicao da
quantidade de bactérias presentes no ambiente. Para isso, elas sao divididas em dois ti-
pos: as bactérias que ainda nao atingiram a quantidade necessaria de autoindutores para
modificar o gene controlado pelo sensoriamento, e as que j& atingiram o limite necessario
para a mudanca do gene. Cada uma possui uma taxa diferente de producao de autoin-
dutores. J& a concentracao de autoindutores necessaria para desencadear a mudanca de
genes nas bactérias depende da taxa de reproducao das bactérias, que influencia a produ-
¢ao de autoindutores, e da cooperacao entre producao de autoindutores e bactérias. As
equagoes referentes ao célculo de autoindutores, reproducao de bactérias e concentracao
de autoindutores sao encontradas em [63].

A determinacgao da quantidade de bactérias presente no ambiente acontece através da
ligacao dos autoindutores com receptores presentes na membrana celular das bactérias.
Quando a quantidade de autoindutores atinge um determinado limite, os genes especifi-
cos sao ativados, dando inicio a um comportamento em conjunto. A Figura 3.1 ilustra
um ambiente em que as bactérias ativam o gene da bioluminescéncia através do sensori-
amento em quérum, como acontece com a bactéria Vibrio fischeri [64], que s6 emite luz
na presenca de um determinado nimero de bactérias no ambiente. O instante I apresenta
um ambiente com poucos autoindutores, e nao ha a concentracao necessaria para a ativa-
cao do gene da bioluminescéncia. Conforme as bactérias crescem e se multiplicam, mais
autoindutores sao emitidos no ambiente, como mostra o instante II. Dessa forma, a quan-

tidade de autoindutores no ambiente aumenta, e através do sensoriamento em quérum,
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as bactérias identificam essa densidade e iniciam a emissao de luz.
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Figura 3.1: Processo de sensoriamento em quérum e inicio de uma ag¢ao em conjunto

Embora o sensoriamento em quérum fornega a melhor estratégia para uma acao em
conjunto, ele é custoso do ponto de vista metabolico, visto que as bactérias gastam energia
para produzir os autoindutores e os repor no ambiente. Deste modo, o sensoriamento em
quérum pode potencialmente ser invadido por bactérias egoistas que se beneficiam dos
autoindutores, mas que nao tém o custo metaboélico de producao, ou ainda bactérias
que nao participam do comportamento coletivo em resposta a concentracao de bactérias
no ambiente. Além disso, o sensoriamento em quérum estd exposto a bactérias que
modificam as propriedades quimicas dos autoindutores, com o objetivo de desarticular
o sensoriamento da densidade de bactérias. Esse comportamento é chamado de tragédia
dos comuns, e mostra que enquanto grupo, a estratégia mais vantajosa é colaborar. Porém
esse comportamento nao é estavel, pois enquanto individuo, a melhor estratégia é usufruir
do esfor¢o dos demais sem contribuir com o seu proprio esforco [65].

Contudo, sabe-se que as bactérias optam pelo altruismo, beneficiando o coletivo em
detrimento do ganho individual, mesmo na presenca de bactérias egoistas [60]. A teoria
mais aceita para esse comportamento é a selecao por parentesco. Ela afirma que ao ajudar
individuos cujo material genético é compartilhado, as bactérias passam indiretamente os
seus genes para a proxima geragio, garantindo a continuidade da espécie [61]. Assim,
a cooperacao acontece preferencialmente entre bactérias que possuem parentesco. Essa
selecao acontece por discriminacao das bactérias que nao possuem o mesmo comporta-
mento ou pela dispersao limitada das bactérias que compartilham os mesmos genes. Nesse
trabalho, foca-se na exclusao de entidades que nao apresentam o mesmo comportamento,

que é obtida pela selecao por parentesco, abordada a seguir.

3.2.2 Selecao por parentesco (Kin Selection)

A selecao por parentesco é um processo fundamental da evolucao. Essa teoria tem como

base a regra de Hamilton, que afirma que a cooperacao altruista entre dois individuos
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é favorecida quando eles sao relacionados geneticamente, e depende do beneficio para
o individuo a ser ajudado e do custo de ajuda do individuo altruista [65]. A relagdo
de parentesco entre dois individuos torna-se uma variavel primordial para a decisao de
cooperacao entre eles. Ela expressa a probabilidade do gene que causa o altruismo estar
presente em ambos os individuos, e isso determina a semelhanca genética e a probabilidade
de ajuda mutua entre eles.

Com essa relacao de parentesco, as bactérias favorecem a ajuda as bactérias que fazem
parte da mesma linhagem genética, criando um mecanismo de combate a bactérias que
nao cooperam com a difusao dos autoindutores e com a a¢ao em conjunto, disparada pelo
sensoriamento em quérum. Uma outra explicacao para a sobrevivéncia do sensoriamento
em quorum na presenca de bactérias egoistas é o mutualismo, em que as bactérias ajudam
aquelas que as ajudam, contudo a teoria da selegdo por parentesco é a mais aceita [65].

O sensoriamento em quérum e a selecado por parentesco sao mecanismos dinadmicos e
independentes, pois as bactérias utilizam os autoindutores para seu crescimento e apro-
veitam esse produto para a realizacao de uma agao em conjunto. Esse comportamento
é interessante para o ambiente das MANETS, em que os nds apresentam um comporta-
mento dinamico e independente dos demais nos da rede. Além disso, os n6s podem usar as
proprias mensagens enviadas como autoindutores, o que nao gera custos para a producao

e envio de autoindutores.

3.3 Resumo

Esse capitulo apresentou alguns dos mecanismos de reputagao e de identificacdo de in-
jecao de dados falsos propostos para a identificacao de nés de méa-conduta, descrevendo
suas funcionalidades e vulnerabilidades. Além disso, destacou-se a necessidade de uma
solucao que englobe a deteccao de nds egoistas e maliciosos em conjunto, e relacionou as
caracteristicas desejaveis em um sistema de deteccao para MANETSs. Esse capitulo tam-
bém introduziu os mecanismos de sensoriamento em quérum e de selecao por parentesco,
que sao mecanismos utilizados pelas bactérias para a organizacao de acoes em conjunto e
para a exclusao de bactérias egoistas do ambiente em que vivem. Esses dois mecanismos
formam a base da solucao proposta para a tolerancia de nos egoistas e maliciosos nos

sistemas de quérum para MANETS, abordada no Capitulo 3.
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CAPITULO 4

UM ESQUEMA BIO-INSPIRADO PARA A TOLERANCIA DE
NOS DE MA-CONDUTA

Este capitulo apresenta um esquema bio-inspirado para tolerancia a n6s de mé-conduta em
sistemas de quorum para MANETs. O esquema proposto, denominado QS2, ¢ inspirado
nos mecanismos de sensoriamento em quérum e de selecao por parentesco encontrados nas
bactérias, e sao aplicados na exclusao de n6s de ma-conduta das operacoes de um sistema,
de quéorum. A Secdo 4.1 apresenta uma visao geral da arquitetura e das caracteristicas
do esquema .S?, assim como as assercoes consideradas. A Secao 4.2 associa as entidades
biologicas e as entidades computacionais e explica suas fungoes. A Secao 4.3 apresenta
o funcionamento do QS? e exemplifica o seu uso em operacoes de escrita e de leitura de

dados em sistemas de quorum para MANETS.

4.1 Visao geral do esquema QS

O esquema QS? (quorum system + quorum sensing) tem como objetivo proporcionar um
meio para a criacao de quéruns de escrita e de leitura com participantes colaborativos, e
negar a participacao de nés de mé-conduta nas operacgoes dos quoéruns. Para isso, os nos
realizam a classificacao e a exclusao de nés com base nos mecanismos de sensoriamento em
quérum e de selecio por parentesco, ambos empregados pelas bactérias. No QS?, cada
n6 tem uma visao individual do comportamento dos outros nés na rede, que depende
da qualidade da interacao entre eles. Além disso, cada n6 toma decisdes de acordo com
sua propria experiéncia sobre os demais noés. O esquema é composto por dois moédulos:
o modulo de monitoramento dos nés e o modulo de decisao de cooperagao, conforme
ilustrado na Figura 4.1.

O maddulo de monitoramento dos nds é responsavel pela classificacao dos nés em con-
fidveis ou de méa-conduta. Esse modulo é subdividido em dois componentes: o monitora-
mento do comportamento e a classificacao dos noés. O monitoramento do comportamento
dos n6s computa a quantidade de autoindutores enviados por cada n6 da rede. Os autoin-
dutores para o QS? sao as escritas enviadas e os encaminhamentos de dados realizados
por cada n6 na rede. A classificacao dos nos relaciona cada n6 com um dos trés estados:
confidveis, egoistas ou maliciosos. Isso depende da contagem de autoindutores de cada no
e dos limites dos autoindutores estabelecidos.

O mdadulo de decisao de cooperag¢ao determina a relacao de cooperacao entre dois nos,

selecionando para interagao somente aqueles que tem maior probabilidade de ajudar. Esse
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Figura 4.1: Arquitetura do esquema QS?

modulo é composto pelo componente de selecao de noés, que é apoiado pelo modulo de
monitoramento dos nés. Esse modulo também é capaz de tornar a selecao mais flexivel
e adequar a selecao e a interacao entre os nés. Deste modo, pode-se considerar um no
bom para uma determinada operagao e egoista ou malicioso para outras. Em conjunto, os
modulos de monitoramento dos nés e de decisao de cooperacao determinam quais nos sao
confidveis, isto é, nés cujo comportamento é colaborativo. Tais nés sao posteriormente
escolhidos para participar dos quéruns de escrita e de leitura.

O QS? é auténomo, pois contabiliza individualmente a relacao de colaboragio entre
0s nos, e é auto-organizado devido a forma com que os noés iniciam a exclusao de outros
n6s de mé-conduta sempre que esses atingem determinada quantidade de escritas ou
encaminhamentos. Além disso, cada n6 tem uma visao independente do comportamento
dos nos na rede. O QS? nio necessita de mensagens extras para o envio de autoindutores,
0 que o torna uma solucao com baizo custo de comunicacao. Ele também nao requer
pontos fixos de controle e nem depende de outros esquemas de reputacao. Apesar da
independéncia dos nos no uso do QS2, os nos confiaveis decidem pela mesma acao ao
detectar um n6 de ma-conduta, sendo que os no6s de ma-conduta agem arbitrariamente

com relacdo ao QQS2.

4.1.1 Modelo do sistema

O sistema considera uma rede MANET composta por dispositivos moveis, como smartpho-
nes e notebooks, capazes de se comunicar por radio-frequéncia. A comunicagao entre os
nos acontece quando eles estao localizados no raio de transmissao um do outro, ou por
meio da ajuda de outros nos, através do roteamento multissalto. Considera-se que o ()S?
seja aplicado em sistemas de quérum probabilisticos para MANETSs. O sistema de quérum
apoia a replicacao de dados de servicos de operacao de rede, tais como as informagoes de

localizacao e de conectividade. Assume-se também que os n6s da MANET se movimen-
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tam seguindo um padrao de movimentacao em uma area delimitada. Esse cenario pode
caracterizar uma rede composta por pedestres, ciclistas ou carros em uma &area urbana
com algum tipo de dispositivo sem fio, ou ainda um grupo de pessoas equipadas com
dispositivos méveis em um evento. O modelo do sistema é composto de trés camadas: o
modelo de rede, o modelo de geréncia de dados e o modelo de ataque. O modelo

em camadas é ilustrado na Figura 4.2.

Modelo de

e
@,

Modelo de
Geréncia
de Dados

Modelo de
Rede

. 7 X .
Q no confiavel . né de ma-conduta //% quorum de leitura quoérum de escrita

\/\V interagdo maliciosa —» escrita -] p leitura

Figura 4.2: Modelo do sistema em camadas

Modelo fisico da rede - Para a execucdo do QS?, assume-se que a rede ¢ formada por
um conjunto P composto por n noés identificados por {sg, $1 ... Sn_1, Sn}, sendo que
todo nd s; € P tem um endereco fisico ou identificador tinico. Esses nés se comunicam
através de um canal sem fio, cujo raio de transmissao é igual para todos os n6s da rede.
Considera-se que os processos e os canais de comunicagao sao assincronos, isto é, o tempo
de transmissao ¢é variavel e desconhecido. O canal de comunicacao nao é confiavel, e esta
sujeito a perda de pacotes devido a colisao ou a entrada e saida de nos. Além disso, os
no6s podem se movimentar e modificar o raio de alcance da antena de transmissao, o que
também pode gerar perda de pacotes.

A rede pode ser particionada pela movimentacao ou pela entrada e saida dos nos.
Além disso, os n6s nao possuem conexao com todos os outros, e deste modo, as mensa-

gens precisam ser roteadas por meio de nos intermediarios até o destino. Supoe-se que o
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roteamento é seguro, sendo que nos de ma-conduta nao podem comprometer a descoberta
e a manutencao das rotas. Da mesma forma, assume-se que as mensagens de replicacao
sao relativamente pequenas com no maximo 128 bytes. Essa caracteristica é comum nos
servicos de operacao da rede que, em geral, enviam mensagens pequenas para o controle
e o monitoramento da rede. Portanto, elas podem ser enviadas em pacotes tinicos. Além
disso, assume-se que a rede fornece um esquema de assinatura, tais como esquemas de
assinaturas baseado em identidade [66, 67, 68|, para a protecao de informagoes impor-
tantes enviadas pelo QS?, de forma que nés de ma-conduta nao possam modificar tais
informagoes.

Modelo de geréncia de dados - O gerenciamento de dados é realizado por um sistema
de quorum probabilistico. Neste trabalho, foi escolhido o PAN [9], embora outros sistemas
de quérum probabilisticos possam ser aplicados. O PAN é composto por um sistema de
armazenamento (StS) e por nos clientes, servidores e agentes. O StS é composto por nos
servidores. Os nos servidores armazenam os dados e gerenciam a replicacao entre eles.
Os nos clientes requisitam dados para os servidores. Os servidores que sao contatados
diretamente pelos clientes sao denominados agentes, e sao responsaveis por mediar as
requisicoes de leitura e de escrita entre os clientes e o StS. A escrita é baseada em um
protocolo epidémico, sendo que a sua disseminacao entre os nés acontece em intervalos
regulares. Ja a leitura é realizada no quérum de leitura de tamanho pré-determinado, e
é feita por meio de mensagens unicast. Esse sistema de quoérum foi escolhido por conta
do uso de quéruns assimétricos, reduzindo o nimero de mensagens na replicagao, e ser
voltado para a replicacao de dados pequenos, como dados de servicos de operacao de
rede. Além disso, o PAN considera as caracteristicas especificas das MANETSs, e emprega
mecanismos que facilitam a geréncia do armazenamento dos dados em redes dinamicas
como as MANETs.

Modelo de falhas - O QS? trata de nés de ma-conduta que afetam a propriedade da
disponibilidade e da integridade dos dados em um sistema de replicacao. Esses nos de
ma-conduta sao intrusos e conhecem o funcionamento da rede, tendo permissao e chaves
criptogréficas para participar das operacoes. Assume-se que um no s; é egoista se ele
nao colabora com as operacoes de replicacao dos sistemas de quérum, e malicioso se ele
modifica ou injeta dados maliciosos no sistema de replicacao. Um no s; pode ser egoista ou
malicioso, ou apresentar ambos os comportamentos ao mesmo tempo. Considera-se dois
tipos de comportamento para os n6s maliciosos: a injecao de dados falsos e o atraso na
propagacao dos dados. J& os nds egoistas nao cooperam com as operacoes do sistema de
quoérum. Assume-se que um n6 de mé-conduta se comporta de modo egoista ou malicioso
durante toda a sua participacao na rede, de modo que o comportamento de mé-conduta

nao seja intermitente.
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4.2 Entidades bio-inspiradas

O esquema QQ.S? contabiliza as escritas e os encaminhamentos para indicar a qualidade da
interacao dos nds na rede, assim como ¢ observado no mecanismo de sensoriamento em
quérum. O esquema assume dois tipos de autoindutores: os autoindutores associados as
escritas, denominados de AI-W, e os autoindutores relacionados aos encaminhamentos de
escritas, denominados de AI-F. Ao enviar escritas e encaminhar dados, os nds acrescentam
a rota de disseminacao pela qual o dado foi disseminado, de modo que os proximos nos
contabilizem a sua colaboracao na rede. Todos os nos possuem contadores individuais
para os autoindutores AI-W e AI-F. Os nés que recebem uma escrita incrementam a
quantidade de AI-W para o n6 de origem e a quantidade de AI-F para cada n6 contido
na rota de disseminagao.

A Figura 4.3 ilustra a disseminacao dos autoindutores AI-W e AI-F no QS?, em uma
rede composta por 7 nés ({so — s¢}), em que os nos s; e s; atuam de modo egoista. Os
no6s enviam a rota de disseminacgao através de um campo denominado rota. O no s inicia
a disseminacao de um dado para os nos s; e sg, € a medida que o dado é disseminado,
os nos acrescentam seus identificadores no campo rota, como é o caso dos nos sg e Ss.
Os nos s; e s5, que sao egoistas, nao repassam o dado para outros noés, e portanto, nao
possuem o identificador no campo rota. Ao receberem o dado enviado por sy, os nos
atualizam a contagem de AI-W para o no6 sy, que foi a origem do dado, e de AI-F para
cada no presente na rota de disseminacao. Conforme as operacoes de escrita acontecem
na rede, os n6s confiaveis incrementam a sua contagem de autoindutores nos outros nos,
ao contrario dos nos egoistas e maliciosos em que a contagem de autoindutores acusa um

comportamento anormal para a rede.

O né bom . né egoista —M escrita

Figura 4.3: Disseminacio e contagem de autoindutores no esquema Q.S?

Na etapa de monitoramento do comportamento dos nés, o QS? compara o compor-
tamento esperado para um né e o comportamento realmente identificado por meio da
contagem dos autoindutores AI-W e AI-F. O comportamento de um né é estabelecido
pela combinacao de dois genes: o gene ¢ e o gene m, que representam respectivamente

0s genes para nos egoistas e nos maliciosos. A Tabela 4.1 apresenta os fenotipos, que sao
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0s comportamentos possiveis para os nos na rede, combinando os geno6tipos (genes) ¢ e
m. Dessa forma, um né identificado como egoista possui o par de genes Cm, e um par
de genes cM caracteriza um n6 malicioso. Além disso, a permuta desses genes da origem
a outros feno6tipos, como um nd malicioso que também apresenta um comportamento
egoista (CM).

Tabela 4.1: Comportamento dos nos na rede
Genotipos | Fenotipos

cm bom

cM malicioso

Cm egoista

CM malicioso egoista

Na classificacao dos nos, o esquema Q.S? verifica a quantidade de autoindutores enviada
pelos nés e a compara com uma quantia identificada como aceitavel para a rede. Para
isso, estima-se a taxa esperada de escritas enviadas por um no6, denominada k.,,, ¢ a
taxa de encaminhamentos de escritas, denominada k.,.. Ambas as taxas sao calculadas
em funcao de um determinado periodo de tempo. A partir dessas taxas, se determina os
limites de envio para os autoindutores AI-W e AI-F. Qualquer n6 que esteja além desses
limites é identificado como um n6 de méa-conduta. Tais limites sao obtidos pela analise
da quantidade de escrita e de encaminhamentos que cada n6 envia a rede, e depende do
tipo do dado replicado e do comportamento dos servicos que utilizam esse dado.

Nesse trabalho, assume-se que o intervalo de envio de escritas e de leituras é definido
por uma distribuicao de Poisson, devido & adequacao dessa distribuicao ao comportamento
dos dados dos servicos de operacao de rede. Contudo, o esquema QS? pode considerar
outras funcoes de distribuicao de escritas e de leituras. Seguindo essa distribuicao, o Q.S>
determina que a média de envio de escritas e leituras é igual a A. A quantidade de escritas
enviadas por cada no6 é obtida pela soma das probabilidades de envio de x escritas, descrita
pela Equagao (4.1), onde e equivale a 2, 71828. J4 a taxa de encaminhamentos dos nos é
obtida pela soma das taxas ke, de todos os nos, como mostra a Equagao (4.2), em que n

é a quantidade de nos na rede.
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A partir dessas taxas, calcula-se os limites de envio de escrita, ke,,mez, € de encami-
nhamentos, k., min, considerados normais para os n6s. Um n6 é malicioso se ultrapassar
o limite maximo permitido de escritas durante um determinado periodo de tempo, e é
egoista se nao atingir e sustentar um limite minimo de escritas encaminhadas.

A taxa maxima de envio de escritas k.,,me= para um noé bom é calculada pela Equa-

¢ao (4.3), em que § representa a probabilidade do envio de escritas ser menor do que o
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kenymaz estimado. Por exemplo, configurando o 6 = 0,90, obtém-se uma probabilidade de

10% para que um né envie mais de kg,,maee escritas.

k
env )\kenvmaac D% -2
ALY (4.3)

i=0 kenvmaz !

A quantidade minima de encaminhamentos para um no é calculada pela Equagao (4.4),
em que 7y representa a probabilidade dos n6s encaminharem menos de k., nin. Por exem-
plo, v = 0,5 significa uma probabilidade de 5% que um n6 encaminhe menos do que
kepemin dados. Os nos egoistas e maliciosos possuem taxas ke, € kene arbitrarias, e nao

respeitam as taxas ke,ymaz € kepemin definidas pelo esquema.

kenc . —
Neenemin e~

— > (4.4)

i—0 kencmin .

Depois do monitoramento do comportamento e da classificagao do nd, o modulo de
decisao de cooperacgao seleciona os nos que podem participar das operacoes do sistema de
quérum. Essa decisao estd baseada nos genes identificados pela etapa de determinacao
dos genes do no e pelo tipo de operacao que o n6 deseja realizar. A operacao de leitura
pode admitir a escolha de um no egoista para compor o quérum de leitura. Isso porque a
leitura conta com mais n6s em um quérum e a ma-conduta egoista de um componente nao
prejudica de forma acentuada o andamento da operacao. Porém, isso nao é possivel em
uma operacao de escrita, em que um né egoista compromete por completo a propagacao
de um dado. Sendo assim, um n6 pode decidir cooperar com outros baseando-se nos genes

determinados pelas etapas anteriores e na operacao que ele deseja realizar.

4.3 Funcionamento do Q52

A identificacao e a contabilizacao dos autoindutores no esquema (QS? acontece por meio
de informacoes enviadas juntamente com as mensagens das operacoes de replicacao. Essas
informacoes definem os identificadores dos nés de origem e destino da operacgao, o tipo de
operacao, a rota da disseminacao do dado e o seu valor. A Figura 4.4 ilustra os campos

de informacoes que sao adicionados as mensagens de escrita.

ori dst tipo op rota

dado timestamp

D campo criptografado

Figura 4.4: Informacoes enviadas pelo Q.S nas operacoes de leitura e de escrita de dados
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O campo origem é preenchido pela origem do dado, que assina este campo de modo
que um no6 nao envie dados sem ser identificado. Uma vez preenchido, esse campo é imu-
tavel. O campo destino é preenchido pelo n6 que realiza a operacao, e muda conforme o
pacote é enviado pela rede, no caso das operacoes de escrita. O campo tipo de operagao
identifica o tipo de operacgao realizada, que pode ser uma escrita ou uma leitura. O campo
rota armazena a rota de disseminacao do dado e também é assinado pelos no6s, de modo
que noés de ma-conduta nao modifiquem o contetido. A operacao de leitura nao preenche
esse campo, visto que a leitura é realizada em unicast. Finalmente, o campo dado possui

o identificador e o valor do dado, e é assinado para impedir a modificacao do seu contetdo.

4.3.1 Operacoes

As operacoes do QS? estao divididas em trés algoritmos que correspondem as etapas
do QS? dentro dos modulos de monitoramento dos nés e de decisao de cooperacao. O
Algoritmo 1 detalha o monitoramento do comportamento dos nés através da contagem dos
autoindutores AI-W e AI-F pelo n6 s;. Cada n6 executa esse algoritmo no momento em
que recebe uma requisicao de escrita de um dado. O noé s; identifica e inicializa os nés que
estdo interagindo com ele pela primeira vez (1.3). Depois de inicializados, o n6 incrementa
seu contador de AI-F para cada no na rota de disseminagao (1.4) e a quantidade de AI-W

relacionado ao n6 de origem (1.6).

Algoritmo 1 Monitoramento dos nds pelo no s;
procedimento MONITORANO()
para todos noRota € rota faga

1:
2
3 tempol[noRota] < tempoAgora

4 gtde AT FnoRota] + qtdeAIF + 1 > atualiza quantidade do autoindutor AI-F
5

6

7

fim para
qtde AIW [noOrigem] < qtde AW + 1 > atualiza quantidade do autoindutor AI-W
fim procedimento

A Figura 4.5 ilustra o monitoramento dos nés no QS2. Nela, o n6 s; inicia a escrita
de um dado na rede, enviando a escrita e o seu identificador para dois servidores. Ao
encaminhar a escrita, os nés incluem o seu identificador na rota, para que essa colaborac¢ao
seja contabilizada. A tabela exemplifica a contagem de autoindutores AI-W e AI-F pelo
no Sg, para os nos da rota s; — s4 — s3 — Sa. O nd sy incrementa a quantidade de AI-W
para o n6 sy, a origem do dado, e incrementa a quantidade de AI-F para os nos sy, s3 €
So, que encaminharam esse dado até ele.

O Algoritmo 2 descreve a classificagdo do noé s, pelo n6 s;. No recebimento de uma
escrita enviada pelo n6 s,,, o n6 s; primeiramente verifica o tempo que ele esta interagindo
com a origem, que é 0 no s, (1.2). Caso eles ainda nao interagiram, o né s; nao possui
informacao suficiente para determinar se o né s,, ¢ malicioso ou egoista, e nesse caso, ele

considera que o n6 s, é bom (1.3-4). Caso contrario, ele obtém a contagem de AI-W
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Figura 4.5: Monitoramento dos nés pelo Q.S?

e AI-F baseado no tempo em que estao interagindo (I.6-7) e verifica se a quantidade
de autoindutores esta de acordo com os limites k.,ymaz € k., .min definidos pelo esquema.
Dessa forma, os nos sao classificados como egoistas ou maliciosos, dependendo dos limites

definidos e da contagem de autoindutores (/.8-13).

Algoritmo 2 Classificagao do né s,, pelo no6 s;
1: procedimento CLASSIFICANO(no)

2 se tempo[s,] = () entao > ndo é possivel classificar o n6
3 c+0

4 m <0

5 senao

6: cont arw <— qtde AIW [sy,]/tempo]sy,) > calcula a quantidade de escritas enviadas
7 contarp  qtde AIF[sy]/tempo[s.,) > calcula a quantidade de escritas encaminhadas
8 se cont arw > kepymas entao > noé é identificado malicioso
9 m<1

10: fim se

11: se contarp < kepemin entao > n6 é identificado egoista
12: c+1

13: fim se

14: fim se

15: fim procedimento

A Figura 4.6 ilustra a classificagdo dos nos de acordo com a contagem de autoindutores
pelo no6 sy, conforme demonstra a tabela do n6. A medida que ocorrem as operacoes de
escrita, os nos contabilizam os autoindutores. O no6 sq classifica os noés s;, Sg, Sg, Si1 €
$12 como egoistas (gene C) por nao contabilizarem nenhum encaminhamento para ele até
o momento. Além disso, o n6 s; também foi classificado como um n6 malicioso (gene
M), conforme a mostra a tabela, porque enviou mais escritas do que o permitido em um
determinado periodo de tempo. Com esse cenério, o nd sy seleciona os nos sy e s3 para
enviar um dado, e evita escolher os nés de ma-conduta para participar dos quéruns.

Depois de classificar o n6 s, o n6 s; decide se aceita o comportamento do no s,,.

Essa decisao baseia-se no tipo de operacao que o nd s; vai realizar, e é detalhada no
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So|S1|S2|S3|S4|Ss5|S6|S7|Ss|Sg| S10|S11|S12
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Figura 4.6: Classificacao dos nos pelo Q.S?

Algoritmo 3. Para as operacoes de leitura, o S? assume como bom um né que nio é
egoista ou malicioso (1.2-5). J& para as operagoes de escritas, o n6 é considerado bom se

nao for egoista nem malicioso (1.6-9).

Algoritmo 3 Decisao de cooperacao pelo no s;
1: procedimento DECIDECOOPERACAO(no)

2: se op = leitura entao

3 se (ms, =0)V (¢cs,, = 0) entao > n6 é bom se ndo for malicioso ou egoista
4 nosBons < no > adiciona né bom na lista nosBons
5 fim se

6: senao > operacao de escrita
7 se (ms, =0) A (cs, =0) entao > né é bom se nao for malicioso e nem egoista
8: nosBons < sy, > adiciona n6é bom na lista nosBons
9 fim se

10: fim se

11: fim procedimento

A Figura 4.7 ilustra a execucao da decisao de cooperagao em operacoes de escrita
e de leitura. O no s3 escolhe os nos sy, s; e sg para realizar uma operacao de leitura,
enquanto que o no Sg escolhe os noés s; e s1g para realizar uma operacao de escrita. O no
s3 escolhe 0 no sg, apesar de ser identificado como egoista pela contagem de autoindutores
indicada na tabela, porque o algoritmo de decisao de cooperacao flexibiliza a selecao para
as operacoes de leitura. Isso é possivel porque o n6 s3 pode completar a requisicao de
leitura corretamente mesmo que o nd sg nao responda ou modifique essa requisicao. Ja
para as escritas, o QS? escolhe somente os nos que sejam bons em ambos os genes, pois
a escrita nao suporta a interacao de nenhum tipo de né de méa-conduta.

A fungao selecionaNos(qtdeNos), descrita no Algoritmo 4, cria uma lista de nos
confidveis. A partir dessa lista, os nés podem escolher um outro n6 para interagir nas
operacoes de escrita e de leitura de um sistema de quérum para MANETS. Primeiramente
o no6 identifica os genes de um outro no, conforme descrito na fungao determinaGenes(no),

do Algoritmo 2 (1.3). Em seguida decide se coopera com esse né por meio da fungio
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—» escrita
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Figura 4.7: Decisao de cooperacao pelo Q5S>

decideCooperacao(no), do Algoritmo 3 (1.4). Por fim, se o n6 atender aos critérios de

selegao, ele ¢ inserido na lista de nos confiaveis (1.5).

Algoritmo 4 Seleciona nos

1: procedimento SELECIONANOs(qtdeNos)
2 para no € gtdeNos faga

3 classificaNo(no)

4 decideCooperacao(no)
5

6
7:

nosBons <+ no > acrescenta o noé na lista de nos confidveis
fim para
fim procedimento

4.3.2 Escrita

O procedimento da operacao de escrita é apresentado no Algoritmo 5, e inicia com a
criagao do pacote com todas as informagoes do cabegalho (1.2-6). Nas escritas, o QS? é
empregado pelo n6 de origem e pelo né que recebe uma escrita. O n6 de origem da escrita
aplica o QS? para escolher os n6s que vao receber a escrita, e os noés que recebem uma
escrita utilizam o QS? para aceita-la ou nao, de acordo com o comportamento do né6 de
origem ([.10-15).

4.3.3 Leitura

O Algoritmo 6 apresenta o procedimento de leitura no QS?. A operacao de leitura emprega
o (QS? para escolher os n6s do quérum de leitura e para determinar o comportamento do
n6 de origem de um dado recebido como resposta de uma requisicao de leitura. Apos
criar o pacote com as informagoes necessarias (1.2-6), o n6 aguarda pela resposta dos nos
do @, por um tempo (timeout). Os nos do @, respondem a requisigao se o dado for mais

atual do que o recebido (1.10-12). Apds o término do timeout, o né verifica se a origem do
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Algoritmo 5 Operacao de escrita com o QS? realizada pelo no s;

1: procedimento ENVIAESCRITA() > no6 cliente s; enviando uma escrita para o no s,
2 origem <— ; > adiciona o id do né de origem
3 destino + selecionaNos(f) > seleciona no6 para enviar o dado
4 tipoOp < escrita

5 rota < s; > adiciona o id na rota
6: dado + dados, > adiciona o novo dado
7 enviaPacote

s: fim procedimento

9. procedimento RECEBEESCRITA (pacote) > nd s, ao receber uma escrita do cliente s;
10: se dadoRecebido.timestamp > dado.timestamp entao > verifica se o dado recebido é mais atual
11 classificaNo(s;)

12: se mg;, = 0 A c,; =0 entao > verifica se 0 n6 origem é malicioso ou egoista
13: dado <+ dadoRecebido > atualiza o dado armazenado
14: fim se

15: fim se

16: fim procedimento

dado nao é maliciosa ou egoista ({.16-18), e entdo incrementa os autoindutores da origem
do dado e dos nos que estao na rota da disseminagao (1.19). Isso é possivel porque as
respostas encaminhadas pelos n6s contém a rota de disseminacgao desse dado, e portanto,

permite a verificacao do comportamento do né de origem.

Algoritmo 6 Operacao de leitura com o QS? realizada pelo no s;

1: procedimento ENVIALEITURA > noé s; emitindo uma requisicdo de leitura para o nd s,
2: origem <— ; > adiciona o id do né de origem
3 destino + selecionaNos(Q,) > seleciona no6 para enviar o dado
4: tipoOp < leitura

5 rota + () > rota em uma operacao de leitura é inexistente
6: dado + dados, > adiciona o valor do dado armazenado
7: enviaPacote

s: fim procedimento

9: procedimento RECEBELEITURA (pacote) > nd s, ao receber uma requisicao de leitura do né s;

se dadoRecebido.timestamp < dado.timestamp entao > responde para o né com o dado atual
11: dadoResposta <« dado

-
o

12: enviaResposta()

13: fim se

14: fim procedimento

15: procedimento RECEBERESPOSTALEITURA (pacote) > no s; ao receber a resposta do no sy,
16: classificaNo(sy) > verifica se a origem do dado é boa
17: se m;, =0Acg, =0 entao

18: dado < resposta

19: monitoraComportamento()

20; fim se

21: fim procedimento

Esse procedimento evita que um né malicioso fabrique um dado com um timestamp
atual e envie esse dado como resposta para um noé. Empregando a verificacao dos nos
na leitura, o QS? evita que o nd escolha como resposta um dado enviado por um né
malicioso.

Como descrito anteriormente, o esquema Q.S? enfatiza as caracteristicas de autonomia,
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auto-organizacao e utilizacao de poucos recursos, porém tais caracteristicas implicam em
alguns obsticulos para a solucao. Por exemplo, a autonomia na detecgao de nos de
mé-conduta pode fazer com que alguns nés que estejam longe sejam detectados como nos
egoistas, porque estao com dificuldades temporarias de conexao com os demais n6s. Outra
barreira é a necessidade de limites estaticos que caracterizem o comportamento de nos
confidveis e de ma-conduta. Isso faz com que a escalabilidade do esquema seja insuficiente
para determinados sistemas. Além disso, o uso de um esquema de assinaturas impoe um

custo de processamento e comunicacao na solucao.

4.4 Resumo

Esse capitulo apresentou o esquema QS? para a exclusao de nés de ma-conduta em sis-
temas de quorum para MANETs. Foram associadas as entidades biologicas no esquema
QS? e descrito seu funcionamento. Os moédulos do QS? contabilizam os autoindutores,
determinam os genes dos nos e decidem se cooperam com as operacoes de escrita e leitura
de um sistema de quérum. O préximo capitulo avalia a eficicia do uso do QS? em um

sistema de quérum para MANETSs com a participacao de nés de ma-conduta.
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CAPITULO 5

AVALIACAO DO ESQUEMA Q52

Este capitulo apresenta uma avaliagao do esquema QS? (quorum system + quorum sen-
sing), empregado na exclusdo de nos de mé-conduta em sistemas de quoérum para MA-
NETs. A avaliacdo considera tanto o desempenho do QS? na tolerancia a nos de ma-
conduta nas operacoes de um sistema de quérum quanto a eficiéncia na deteccao desses
nos. A Secao 5.1 descreve os parametros de simulacao utilizados nos cenérios de validagao
do QS? e a Secdo 5.2 apresenta as métricas utilizadas para a avaliacao. As Secoes 5.3 e
5.4 descrevem os resultados de desempenho e eficiéncia do Q.S? obtidos nesses cendrios e

discutem os resultados alcancados.

5.1 Cenarios de validacao

O QS? foi implementado e simulado utilizando o simulador de redes Network Simulator
(NS-2) versao 2.33. O esquema foi desenvolvido e adicionado ao codigo do PAN, sendo
chamado de PAN + QS?. Ele foi avaliado considerando a interferéncia de nés de ma-
conduta nas operacgoes de leitura e de escrita, sendo que tais nés agem na forma de
ataques de falta de cooperacgao, temporizacao e injecao de dados. Nos ataques de falta
de cooperacao, os nos egoistas nao colaboram com as operacoes dos servidores do sistema
de armazenamento, chamado StS. No ataque de temporizacao, os nés maliciosos atrasam
arbitrariamente a propagacao da escrita, prejudicando a execucao da disseminacgao dos
dados. J& nos ataques de injecao de dados, a cada interacao com o StS, os n6s maliciosos
modificam os dados recebidos e injetam dados fabricados.

O ambiente de rede simulado é composto por 50 nos, sendo que metade deles compoe
o StS e sao escolhidos aleatoriamente no inicio da simulacao. Os nds se comunicam por
um canal sem fio, seguindo o modelo de propagacao TwoRayGround e movimentam-se
de acordo com o modelo de movimentacao Random Waypoint, em uma area de 1000m x
1000m. O protocolo de roteamento empregado é o AODV, o raio de alcance da antena
dos nos é de 250m e a velocidade maxima dos nos varia de 2m/s, 5m/s, 10m/s e 20m/s,
com um tempo de pausa de 10s, 20s, 40s e 80s, similares aos parametros considerados na
avaliacao do PAN.

O quorum de leitura (Q,) é composto por quatro servidores, incluindo o agente, e o
quoérum de escrita (Q,,) é formado por todos os nés que recebem a escrita de um dado. As
escritas recebidas pelos nos sao disseminadas a cada T = 200ms, e cada n6 dissemina os
dados para dois servidores (fanout = 2). Nas simulagoes, o intervalo de envio de escritas

e leituras de cada n6 é modelado seguindo a distribuicao de Poisson, com A\ = 100 para
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as escritas e A = 36 para as leituras, e é dado em segundos.

A quantidade esperada de escritas para cada n6 do StS é k., = 15, e é igual para todos
os nés do StS. A quantidade méaxima de escritas enviadas, k.,,me=, € dada pela Equacao
(3.3), e determina-se que a probabilidade de nos confidveis enviarem mais escritas do que
o permitido seja de 5%. Desta forma, o sistema permite uma quantidade méxima de
kenymae = 0,018 escritas por segundo. Ja a quantidade de encaminhamento esperado ke,
é obtida através da Equacao (3.2), e a sua quantidade minima k,,.min para cada n6 da
rede é determinada pela Equagao (3.4). A probabilidade de encaminhar menos dados do
que k., mn € configurada para 5%, sendo que os nos confidveis apresentam uma, taxa de
encaminhamento superior a k,,.mi» = 0, 15 pacotes por segundo.

Sao consideradas as seguintes porcentagens de nos de ma-conduta (f): 20%, 28% e
36%. Isso corresponde a 5, 7 e 9 nés de ma-conduta no StS. Esses nos agem de forma
egoista ou maliciosa durante todo o periodo da simulacao, e em todas as vezes em que
realizam uma opera¢ao nos quoruns de escrita ou de leitura. Além disso, um n6 nao muda
a forma do seu comportamento, ou seja, um nd egoista nao apresenta comportamento
malicioso e da mesma forma, um n6 malicioso nao muda seu comportamento para egoista.
Os resultados apresentados sao as médias de 35 simulag¢oes, com um intervalo de confianga

de 95%. A Tabela 5.1 resume os principais parametros utilizados nas simulacoes.

Tabela 5.1: Principais parametros de simulacao dos cenérios de validagao

Parametros | Valor

Quantidade de nos 50

Quantidade de nés no StS 25

Tempo de vida da rede 1500 segundos

Area de movimentacdo 1000x1000 metros

Velocidades méaximas 2m/s, 5m/s, 10m/s, 20m/s
Tempo de pausa 10s, 20s, 40s, 80s

Raio de transmissao 250 metros

Fanout (F) 2 servidores

Quorum de leitura 4 servidores

Intervalo de propagagao (T) 200ms, 400ms, 800ms, 3000ms
Quantidade de nés de ma-conduta (f) | 20%, 28%, 36%

Taxa de escrita (kepymas ) 0,018 escritas por segundo
Taxa de encaminhamento (kepemin) 0,15 encaminhamentos por segundo

Os cenérios considerados nas simulagoes correspondem a situagoes nas quais os usua-
rios utilizam equipamentos sem fio, como celulares e notebooks, e movimentam-se em
uma area delimitada. Esses usuarios podem ser representados por pedestres ou ciclistas,
que geralmente se movimentam com velocidades similares as empregadas na simulacao.
Um momento da simulacao, retirado dos arquivos de movimentacao gerados para a mo-
bilidade dos nos, é ilustrado na Figura 5.1. Nesse cenario, os usuérios sao representados
pelos nos, e comunicam-se diretamente com aqueles que se encontram dentro do raio de
alcance da sua antena. Essa comunicagao é representada por uma linha que conecta os

no6s cuja comunicacao é feita diretamente. Informagoes complementares sobre os cenarios
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de validacao e os parametros utilizados sao descritos em [69, 70].

Figura 5.1: Cenario de simulacao

5.2 Meétricas

Foram empregadas quatro métricas para a avaliacao do QS? diante de nos de méa-conduta.
A primeira delas aborda o desempenho do esquema proposto e quantifica a confiabilidade
de um sistema de quérum com a participacio de nés de méa-conduta com o uso do QS?.
As outras trés métricas aferem a eficiéncia do QS na identificaciao de nés de ma-conduta.

A métrica de desempenho tem como objetivo avaliar a quantidade de escritas corretas
retornada por operacoes de leitura no sistema de replicacao. A métrica que mede o de-
sempenho do QS? é o grau de confiabilidade (G.), descrita na Equagao (2.1) no Capitulo
2. Ela quantifica as leituras corretas retornadas pelos agentes, que representa a probabi-
lidade de interseccao entre os quoruns de escrita e de leitura formados. Sao consideradas
corretas as leituras que obtém um resultado correspondente a uma escrita previamente
realizada no sistema ou a uma escrita ainda em progresso no momento da leitura.

As métricas de eficiéncia utilizadas sao a Tazxa de deteccao, a Tazxa de falsos negativos
e a Taza de falsos positivos. A Taza de detec¢io (Txge) representa a porcentagem de
interacoes de nos de ma-conduta que foram detectadas pelo QS?. A T'x4.; ¢ contabilizada
para os ataques de falta de cooperacao e injecao de dados nas escritas. Ela é calculada

de acordo com a Equacdo (5.1), em que A representa o conjunto de todas as interagoes
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de nos de ma-conduta e os respectivos resultados obtidos pelo QS?, dado na forma de
A(d,a), em que d é o resultado da detecgio realizada pelo QS? e a é a verdadeira condigio

do no .

TZger = ZDiVi €A onde D;= { Lose di=a (5.1)
| Al 0 se d; # a;

A terceira métrica também mede a eficiéncia de deteccao do QS? e quantifica as taxas
de falsos negativos obtidos na sele¢do de noés. A taza de falsos negativos (T'xy,), apresenta
a quantidade de vezes em que os nos egoistas ou maliciosos foram identificados como noés
confiaveis. Essa métrica é calculada pela Equagao (5.2), em que A é o conjunto de todas

as interacoes de noés de mé-conduta no sistema e os respectivos resultados obtidos pelo

0S2.

Txf, = Al — TTaer (5.2)

Por fim, a quarta métrica aferida é a taza de falsos positivos (T'xy,), que quantifica os
falsos positivos obtidos pelo QS?. A Ty, representa a quantidade de vezes que os nos
identificaram os genes C e M ativos e consideraram um ndé como malicioso ou egofista,
porém os nos eram nos confiaveis (c e m). A Txy, é calculada de acordo com a Equa-
¢ao (5.3), em que B representa o conjunto de interagoes de nos confiaveis no sistema, na
forma de B = (d,a), onde d representa o valor da detecgao realizada pelo QS? e a é a

condicao real do n6, onde a = 1 representa um n6 de ma-conduta e a = 0 um noé confiavel.

Ty —2=Diic B onde Dy — > (5.3)
| B 0 se d; #0

5.3 Avaliacao de desempenho

Essa secao apresenta uma avaliacdo da confiabilidade do PAN, um sistema de quoérum
probabilistico para MANETSs, com o uso do QS? para a selecao de nés. O PAN em
conjunto com o QS? é chamado de PAN + (QS?, e é submetido a interferéncia de nos de
ma-conduta em suas operacoes. A métrica de avaliacao utilizada é o grau de confiabilidade
(G,), e os resultados do PAN + QS? sao comparados aos resultados do PAN, obtidos
pela avaliacao apresentada no Capitulo 2. Para verificar a viabilidade do uso do (QS>
no PAN, foram simulados cenérios com o PAN + QS? sem a presenca de nos de ma-
conduta na rede. Como mostra a Figura 5.2, o PAN + S? mantém praticamente a
mesma confiabilidade que o PAN [9], com o G, acima de 98%. O PAN + QS? até mesmo
apresenta uma melhora no desempenho em velocidades mais altas, como em 10m/s e
20m /s, principalmente porque o QS? nao seleciona para a replicagdo os nés que estao

longe dos demais e tém menos conectividade, e dessa forma, o sistema mantém os dados
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armazenados em no6s altamente conectados. Isso enfatiza que o QS? niao impoe grande

custo com relacao a confiabilidade alcancada e o desempenho.

100

PAN +QS? OJ PAN
99 1 [ 1 i
98 | 3 t
97 F 1
—~ 96 [ 1
X
>~ 95 1
&)
O o4t 3
93 | 1
92 f 1
91 | 1
90 L L L L
2ml/s 5ml/s 10m/s 20m/s

Velocidade Maxima

Figura 5.2: G, do QS? sem ataque

5.3.1 Ataque de falta de cooperacao

A Figura 5.3 apresenta os resultados referentes & métrica G, obtidos pelo PAN + Q5>
com a presenca de nos egoistas nas operacoes de escrita. Nesses cenérios, os nos egoistas
nao colaboram com a propagacao dos dados para outros nés do StS. Os resultados estao
agrupados por velocidade, e sao comparados com a quantidade de n6s de méa-conduta
considerada nas simulagoes. Sao apresentados também os resultados obtidos pelo PAN
sem o uso do (QS?, e a comparacao entre os resultados se da em pontos percentuais. O
PAN + QS? obteve um G, superior em todos os cendrios, representando um aumento de
4% a 9% com relacao ao G, obtido pelo PAN. O aumento do G, é maior em velocidades
mais altas, ja que nessas velocidades os nds egoistas apresentam um impacto maior quando
nao utilizam o QS? para selecionar os nos.

Também nota-se que o PAN +Q.S? apresenta uma variacao pequena no G, em relacao
aos diferentes valores considerados para as velocidades, quando submetido as mesmas
quantidades de nos egoistas. Isso acontece devido ao esquema de identificacao e exclusao
de noés de ma-conduta, que nao permite a participacao desses nos nas operacoes de leitura
e escrita, evitando que eles interfiram na execucao das operagoes. O G. obtido na presenca
de 5 nos egoistas na velocidade de 2m/s é de 98,3%, enquanto que na velocidade de 20m /s
¢ de 97,1%, com a mesma quantidade de nos egoistas. A variacdo de aproximadamente
1% indica uma vantagem do PAN + QS?, pois mostra que a velocidade dos noés na rede
nao apresenta uma grande interferéncia na execucao das escritas e das leituras.

Os resultados de G, obtidos na presenca de nos egoistas nas operacoes de leitura no
PAN + QS?, apresentados na Figura 5.4, confirmam a tendéncia do S? em manter

uma variacao pequena do GG, com relacao a velocidades diferentes, porém com a mesma
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Figura 5.3: G, com ataque de falta de cooperacao na escrita

quantidade de nos egoistas. Essa variacdo fica proxima a 1%, assim como no cenério
anterior. Além disso, os cenarios com noés egoistas nas leituras apresentam um G superior
a 98% para todas as quantidades de nos egoistas consideradas. A velocidade de 20m/s
impoe um aumento mais significativo no G, aproximadamente 10% em cenérios com 9

nos egoistas, em comparacao com o PAN.

(a) PAN (b) PAN + QS?
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Figura 5.4: G. com ataque de falta de cooperagao na leitura

Apesar do QS? utilizar autoindutores somente para as escritas, ele permite que os nos
concluam as leituras de forma correta mesmo que nos egoistas nao respondam a requisicao
enviada pelos agentes. Isso porque o ().S? garante que as escritas de nos confidveis sejam
entregues para todos os demais nos confiaveis do StS, e dessa forma, mesmo que um no6
consulte um quérum de leitura e nao receba nenhuma resposta, é provavel que esse proprio

no6 ja possua o valor mais atual do sistema para o dado consultado.
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5.3.2 Ataque de temporizacao

Nos cenérios em que os nés atrasam a propagacao das escritas dos dados no StS o PAN +
(QS? nao revela um aumento muito significativo nos resultados de G. obtidos. Um dos
motivos é que esse ataque nao produz um grande impacto no G. do PAN, mesmo sem
a utilizacao do QS?. Dessa forma, a solucdo nao é capaz de melhorar os resultados em
grandes proporcoes. Outro motivo é que o S? nao identifica especificamente os nés que
atrasam a propagacao. Eles sao considerados egoistas pelo sistema como consequéncia
do seu comportamento na rede. Conforme os nos atrasam a propagacao das escritas,
menor é a interacao deles com os demais nés do StS, e consequentemente, menor sera a
contagem de autoindutores para esses nés. Porém, a classificacdo deles como nos egoistas
é demorada. A Figura 5.5 ilustra os resultados de G. obtidos com cenérios em que os nos
maliciosos atrasam a propagacao em 7' = 400ms enquanto que para os nos confiaveis o
T = 200ms.

(a) PAN (b) PAN + QS?
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Figura 5.5: G. com ataque de temporizacao com T—400s

Observa-se que na presenca de 5 no6s de ma-conduta na rede, o G, obtido pelo
PAN + QS?, em todas as velocidades, ¢ ligeiramente inferior do que o obtido pelo PAN
com a presenca de no6s de méa-conduta atrasando a propagacao em 7' = 400ms. Porém
essa variacao é pequena, sendo que a maior variacao ¢ de aproximadamente 0,42% nas
velocidades de 5m/s e 20m/s. Nas demais velocidades, essa variagdo nao passa de 0,21%.
O comportamento de manter uma variacao pequena entre o G. obtido, mesmo com velo-
cidades diferentes, pode ser um dos motivos para a queda do G, nesses cenarios. Como
observado nos cenarios com ataques de falta de cooperacdao na leitura, o PAN + QS?
mantém o G, proximo a 98%. Com o ataque de temporizacao, essa tendéncia se mantém,

e isso reflete uma pequena queda do G. em cenarios em que mesmo com a presenca de nos
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de ma-conduta, o sistema consegue concluir corretamente mais de 98% das leituras. Isso
representa uma pequena queda de desempenho em alguns cenérios em troca da segurancga
contra noés egoistas e maliciosos.

J4 nos cenarios com 7 e 9 nés de ma-conduta, o PAN +QS? mostra um pequeno ganho
com relagdo ao G, obtido com o PAN. Em tais cenérios, apenas a velocidade de 5m/s
apresenta uma queda no G.. Com 7 nés de mé-conduta, essa queda é de 0,09% e com 9
n6s de ma-conduta, é de 0,2%. Ja os cenérios com velocidades de 2m /s representam os
cenarios em que o PAN + (QS? tem o maior ganho, aproximadamente 0,35% na presenca
de 7 nés de ma-conduta e 1,4% com 9 nos de méa-conduta.

A Figura 5.6 ilustra os resultados obtidos em cenarios com nos atrasando a propagacao

das escritas em T = 800ms.
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Figura 5.6: G. com ataque de temporizagao com T=800s

Os cenarios com nos de ma-conduta atrasando as escritas em 7' = 800ms e 7' = 3000ms
apresentam um ganho mais acentuado do G,. Nesses cenérios, o ganho do PAN + Q5>
chega a 0,5% com 5 nos de ma-conduta e velocidade de 20m/s, e de aproximadamente
1,8% em cenarios com 9 nos de mé-conduta e velocidade de 2m/s. Também é possivel
observar uma pequena queda em cenarios com velocidade de 10m/s, porém o declinio do
G. é de somente 0,09%.

J& nos cenarios com noés atrasando a propagacao de dados em 3 segundos, o ganho
com a utilizacdo do QS? é mais acentuado, conforme apresentado na Figura 5.7. Apesar
de uma queda de aproximadamente 0,04% nas velocidades de 5m/s em cenarios com 7 e
9 n6s de ma-conduta, o G. com a mesma quantidade de noés de mé-conduta, porém com
velocidade de 2m/s, tem um aumento de aproximadamente 2%, a maior porcentagem
dentre os cenéarios com nos que atrasam a propagacao dos dados.

Nesse tipo de ataque, o .S? nao se mostra eficaz para cenarios em que os nés de mé-
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Figura 5.7: G. com ataque de temporizagao com T=3000s

conduta nao conseguem comprometer as operacoes em grande escala. Isso porque o (QS?
apresenta uma tendéncia em nivelar o G, para as diferentes velocidades, ocasionando uma
troca entre o desempenho e a seguranca contra ataques de falta de cooperacgao e injecao
de dados, abordados a seguir. Serd observado que o ganho do sistema diante de ataques
de injecao de dados compensa a pequena perda do G, apresentado em alguns cenarios

com ataques de temporizacao.

5.3.3 Ataque de injecao de dados

O uso do QS? diante de ataques de injecao de dados apresenta um ganho significativo para
o PAN em comparacao com os resultados obtidos sem a solucao. Esse ataque representa
a maior vulnerabilidade do PAN, conforme a avaliacdo mostrada no Capitulo 2. Esses
cenarios também evidenciam a tendéncia do 2S? em manter o G, em uma mesma taxa em
diferentes velocidades. A Figura 5.8 ilustra os resultados de G obtidos pelo PAN + Q5>
em cenarios com nos maliciosos, que injetam dados falsos nas operacoes de escrita. Nesses
cenarios, o PAN 4 QS? apresenta um aumento de até 87% no G., como observado em
cenarios com 5 nos maliciosos movimentando-se a 2m/s.

Conforme o ntimero de nés maliciosos aumenta, o G, obtido pelo PAN + QS? tem
um pequeno declinio. Com 5 nds maliciosos, o G, é em média 92%, enquanto que com
7 noés maliciosos ¢ 86% e com 9 nos maliciosos é 80%. Contudo, em nenhum cenério o
PAN + QS? apresenta um G, inferior a 80%. Observa-se também que as caracteristicas
da rede fazem com que o PAN + QS? obtenha niveis mais altos de G, com velocidades
maiores. Esse comportamento também é observado no PAN diante de ataques, e acontece

porque os n6s maliciosos perdem sua eficacia em velocidades maiores, devido a dificuldade



52

(a) PAN (b) PAN + QS?
100 . 100
f=20% O + o o
90 f=28% 1 90 ¢ ]
_ N N N N

80 f=36% O ] 80 & . = =]

70 70 1
—~ 60 60 F 1
X
~ 50 50 f 1
8}
o 40 40 F ]

30 30 f 1

20 20 f 1

10 10 1

2m/s 5m/s 10m/s 20m/s 2m/s 5m/s 10m/s 20m/s
Velocidade maxima Velocidade maxima

Figura 5.8: G. com ataque de injecao de dados na escrita

na entrega de pacotes em geral, inclusive os pacotes falsos injetados pelos n6s maliciosos.

J4 nos cenarios com nos maliciosos interagindo na leitura dos dados, o PAN + (QS?
obtém uma vantagem ainda maior com a juncao dos esquemas de selecao e a comparacao
dos resultados obtidos do quérum de leitura em operacgoes de leitura. Nesses cenarios,
apresentados na Figura 5.9, o aumento do G. é de até 68%, como observado em cenérios
com 9 no6s maliciosos e velocidade de 2m/s. O G, obtido pelo PAN + S? mantém uma

média de 97% em todos os cenarios, independentemente da quantidade de nos maliciosos.

(a) PAN (b) PAN + QS?
100 ‘ 100 ——=— —— ___ e —
f=20% O N N N
90 f=28% NN 90 ¢ ]
80 f=36% O | 80 b ]
70 70 b 1
—~ 60 60 1
X
~ 50 50 1
O
o 40 40 F ]
30 F = ™ ] 30 F ]
20 | N N N ] 20 | ]
10 | ] 10 | 1
0 0
2m/s 5m/s 10m/s 20m/s 2m/s 5m/s 10m/s 20m/s
Velocidade maxima Velocidade maxima

Figura 5.9: G. com ataque de injecao de dados na leitura

Nos cenarios com ataques na operacao de leitura, o PAN + QS? além de identificar
os no6s maliciosos, também evita que os dados eventualmente enviados por eles sejam
escolhidos como resposta de uma operacao de leitura. Isso porque o QS? exige que uma

resposta correta seja uma que mais de um n6 respondeu com o mesmo valor, o que nao é
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o caso de n6s maliciosos na rede, que injetam dados falsos independentemente.

5.3.4 No6s egoistas e maliciosos

Para testar a eficiéncia do PAN + (QS? diante de vérios ataques, configurou-se um cenério
com a presenca de nos de ma-conduta no StS, que podem iniciar ataques de falta de
cooperacao, temporizacao e injecao de dados em um mesmo cenario. Para isso, foram
configurados cenarios com 5, 10 e 15 nés de mé-conduta. Nos cenarios com 5 nos de
mé-conduta, cada no inicia um dos seguintes ataques: falta de cooperacao na escrita,
falta de cooperagao na leitura, temporizacao com atraso de 3 segundos, injecao de dados
na escrita e injecao de dados na leitura. Os cenarios com a presenca de 10 nés de ma-
conduta contém 2 noés iniciando cada um dos ataques anteriores, e os cenarios com 15
no6s de ma-conduta possuem 3 noés iniciando cada um desses ataques. Foram considerados
cenarios com velocidades de Om/s a 20m /s, com o tempo de pausa conforme a Tabela 5.2.
Os demais parametros da simulacdo sao os mesmos da avaliacdo do PAN + QS?, em que
kepymaz = 0,018 € kgpemin = 0, 15.

Tabela 5.2: Relacao de velocidade maxima e tempo de pausa
Velocidade | Pausa
Om/s - 4m/s 10s
5m/s - 9m/s 20s
10m/s - 14m/s | 40s
15m/s - 20m/s | 80s

A Figura 5.10 apresenta os resultados obtidos em cenarios com varios noés de méa-
conduta iniciando diversos ataques na rede. Os resultados estdao organizados por quan-
tidade de nos de ma-conduta. E possivel observar que conforme a quantidade de nés de
mé-conduta aumenta o GG, diminui, porém enquanto a quantidade de nés de ma-conduta
¢ a mesma, a variacao do GG. de acordo com a velocidade é pequena, mostrando que a so-
lucao tende a manter um mesmo nivel de leituras corretamente concluidas, independente
da velocidade. Essa variacao, em todos os cenarios de diferentes quantidades de nos de
ma-conduta, é de aproximadamente 1%. Esse comportamento representa uma vantagem
ao sistema, ja que os nés das MANETSs podem variar a velocidade e ainda assim manter
um bom percentual de leituras corretas, mesmo diante de um StS com mais de 50% dos
n6s comprometidos.

Também foi possivel observar que a cada incremento de 5 noés de ma-conduta na rede,
o percentual de queda em relacdo ao anterior foi menor do que 5%. Com a presenca de
5 n6s de mé-conduta no StS, nos cenarios com velocidade igual a 8m/s, o G, foi igual
a 98,4%, enquanto que o G, para a mesma velocidade nos cenarios com 10 noés de méa-
conduta foi de 95,9% e com 15 noés de mé-conduta foi de 91,9%. E interessante notar que

mesmo com metade do StS comprometido com nos de ma-conduta, o PAN + QS? obteve
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Figura 5.10: G. em uma MANET com nés egoistas e maliciosos

um G, acima de 92% para todos os cenarios simulados.

5.4 Avaliacao de eficiéncia

Essa secdo apresenta a avaliacdo da eficiéncia do QS? na deteccio de nos egoistas e
maliciosos nas operagoes de um sistema de quérum probabilistico para MANETs. As
métricas que quantificam a eficiéncia sao a taxa de deteccao (Tzge), a taxa de falsos

negativos (T'zp,) e a taxa de falsos positivos (T'z,) obtidos pelo QS

5.4.1 Taxa de deteccao

A Figura 5.11 apresenta a taxa de deteccao de nos de ma-conduta obtida pelo QS?. A taxa
de deteccao representa a quantidade de nos corretamente identificados como nés egoistas
ou maliciosos, em todas as interacoes deles com o sistema. Os resultados sao apresentados
para os ataques de falta de cooperacao e injecao de dados, que possuem nos egoistas e
maliciosos que sao detectados pelo QS2%. Nos ataques de falta de cooperacao, apresentado
na Figura 5.11(a), o QS? apresenta uma taxa de detecgao superior a 98,5%. Isso ocorre
porque o QS? identifica corretamente os nos egoistas, que uma vez identificados, s6 serao
considerados confidveis novamente se cooperarem com os demais n6s. Se o comportamento
egoista se mantém, os nos sao excluidos do sistema e nao sao mais consultados. Esse
comportamento é observado em todas as velocidades, e é independente da quantidade de
n6s de ma-conduta presentes no ambiente.

Ja no ataque de inje¢ao de dados, ilustrado na Figura 5.11(b), a taxa de detecgao de
no6s maliciosos apresenta uma variagao mais acentuada do que na deteccao de ataques de
falta de cooperacao, sendo que a média de deteccao é proxima de 80%. Essa variacao
ocorre tanto entre as velocidades com a mesma quantidade de n6s maliciosos como entre

os cenarios com quantidades diferentes de nés maliciosos. Nos resultados obtidos nos
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Figura 5.11: Tx4. de nos egoistas e maliciosos

cenarios com 5 e 7 no6s maliciosos, had uma variacao de aproximadamente 6% entre a
eficicia da deteccao nas diferentes velocidades, e nos cenarios com 9 no6s maliciosos a
variacao é de aproximadamente 9%. Isso ocorre porque o QS? identifica os nés maliciosos
pelo comportamento em um determinado intervalo de tempo, nao interagindo com os nos
classificados como maliciosos. Com o passar do tempo, os ndés maliciosos nao sao mais
contatados, diminuindo a interacao deles com o sistema, o que resulta na normalizagao do
nivel de autoindutores nos demais nos do sistema. Isso leva os nés confidveis a considera-
los confidveis e a interagir novamente com eles, o que diminui a eficicia devido aos falsos

negativos.

5.4.2 Taxa de falsos negativos

Nos ataques de falta de cooperacao, o QS? apresenta uma pequena taxa de falsos negati-
vos, como mostra a Figura 5.12(a). Essa taxa é inferior a 2%, e mostra que poucos nos
egofstas nao foram detectados quando selecionados. Isso pode acontecer devido a auto-
nomia na detecc¢ao, que permite que os nos contem individualmente os autoindutores dos
demais n6s. Dessa forma, alguns nés podem demorar a identificar determinados nés como
egoistas, e até entao selecionéd-los para as operacoes de leitura e de escrita nos sistemas
de quérum.

A taxa de falsos negativos no ataque de injecao de dados, apresentada pela Fi-
gura 5.12(b), é mais elevada em comparagao a Tzy, obtidas com o ataque de falta de
cooperacao. Nesse caso, a média de falsos negativos é de 20%, sendo maior em cenérios
com mais nés de méa-conduta participando na rede. Esse aumento de falsos negativos
no ataque de injecao de dados acontece porque os nos maliciosos, quando identificados,

deixam de participar das operacoes dos quéruns. Isso motiva os nés a nao enviar dados
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Figura 5.12: Tz, na deteccao de nos egoistas e maliciosos

maliciosos na rede, e implica na normalizacao da contagem de autoindutores para esses
n6s. Com o passar do tempo, os nos voltam a identificad-los como maliciosos. Portanto,
apesar da taxa de falsos negativos ser maior que nos ataques de falta de cooperacao, o

(QS? identifica e exclui os n6s maliciosos com a mesma eficiéncia.

5.4.3 Taxa de falsos positivos

O S? obteve uma baixa taxa de falsos positivos, conforme mostra a Figura 5.13. Nos
cenarios com ataques de falta de cooperagao, ilustrado na Figura 5.13(a), a taxa de falsos
positivos nao passa de 2%, enquanto que nos cenarios com ataques de injecao de dados,
apresentados na Figura 5.13(b), a Tz, ¢ menor que 1%. Isso indica que o QS? identi-
fica poucos nos confidveis como egoistas ou maliciosos. Essa deteccao equivocada pode
acontecer se um nod estd muito distante na rede e apresenta dificuldade em interagir com
o restante da rede, ou se um n6 faz muitas escritas continuas para o mesmo grupo de nos.
Deste modo, momentaneamente eles sao considerados nés de ma-conduta, porém con-
forme ocorre a movimentacao e a interacao dos nos, eventualmente eles sao identificados
como nos confidveis.

Em ambos os ataques a T'zy, tem uma variagao pequena, independente da velocidade
ou da quantidade de n6s de méa-conduta. No ataque de falta de cooperacao com 5 nos
de ma-conduta e velocidade de 2m/s, a Tz, é de 1,24% e com 9 nés de mé-conduta e
velocidade de 2m/s o Tz, ¢ de 1,21%. Ja nos ataques de injecao de dados, o Tz, com
5 nés de ma-conduta e velocidade de 2m/s é de 0,7%, e com 9 n6és movimentando-se na
mesma velocidade o T'xy, é de 0,6%.

A Figura 5.14 ilustra a frequéncia com que os nos do StS sao detectados como nos de

mé-conduta. Essa figura representa um cenario com 5 n6s maliciosos, sendo que os nos
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Figura 5.13: Tz, na deteccao de nos egoistas e maliciosos

3, 16, 18, 19 e 22 sao efetivamente os noés maliciosos. E possivel observar que o QS?
identifica os nés maliciosos com muito mais frequéncia do que os demais noés, e que os nos
que nao sao maliciosos podem ser eventualmente identificados como nés de méa-conduta,

porém em uma escala muito menor se comparada com a deteccao dos no6s de ma-conduta.
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Figura 5.14: Infografico da frequéncia de deteccdo de nés maliciosos pelo QS?

Uma sintese do ganho na confiabilidade do PAN ao empregar o Q.S? para a selecao de
nos é apresentada na Tabela 5.3. Os resultados sao comparados com os obtidos na analise

do PAN diante de nos egoistas e maliciosos. Com a presenca de nos egoistas, o ganho na
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confiabilidade nos ataques nas operagoes de leitura é de 3%, e nos ataques nas operacoes
de escrita é de 4%. O ganho na confiabilidade diante do ataque de temporizacao é de 3%
em média. J4 o ataque de manipulacao de dados, que representou a maior vulnerabilidade
do PAN conforme apresentado no Capitulo 2, tem um ganho superior aos outros ataques.
Na presenca de nos maliciosos nas operagoes de leitura, o ganho na confiabilidade é de

67%, e nas escritas o ganho é em média de 83%.

Tabela 5.3: Sintese do ganho na confiabilidade com o uso do Q.S?

Ataques ‘ Ganho nas leituras ‘ Ganho nas escritas
Falta de cooperacao | 3% 4%

Temporizacao - 3%

Injecao de dados 67% 83%

A Tabela 5.4 resume os resultados das métricas de eficiéncia do QS?. A taxa de
deteccao dos nos, T'rgy, ¢ de aproximadamente 98% para os nos egoistas e de 86% para
os nés maliciosos. A taxa de falsos negativos Tz, na deteccdo de nos egoistas é de 1,5%
e para os n6s maliciosos é de aproximadamente 18%. J& as taxas de falsos positivos Tz,

na detecgao de nos egoistas é de 1,2% e para noés maliciosos é de 0,8%.

Tabela 5.4: Sintese da eficiéncia do QS?

Métrica de eficiéncia | N6s egoistas | Nos maliciosos
Taxa de detecgao (T get) 98% 86%
Taxa de falsos negativos (T'zs,) | 1,5% 18%
Taxa de falsos positivos (T'zs,) | 1,2% 0,8%

5.5 Resumo

Esse capitulo apresentou uma avaliacao do uso do QS? na selecao de nés em operacoes
de leitura e de escrita em um sistema de quérum para MANETs diante de cenérios com
n6s de ma-conduta. Os resultados mostraram que o QS? tem um bom desempenho na
tolerancia a ataques de falta de cooperacao e injecao de dados, sendo que o ganho na
confiabilidade dos sistemas de quérum com o uso do QS? em relacio ao PAN foi mais
significativo em ataques de injecao de dados. Além disso, o QS? foi eficiente na deteccao

de nos egoistas e maliciosos, apresentando uma baixa taxa de falsos positivos e negativos.
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CAPITULO 6

SERVICOS DE OPERACAO DE REDE CONFIAVEIS

Este capitulo apresenta a aplicacdo e a avaliacdo do esquema (QS? no provimento de
servicos confiaveis em cenéarios realisticos de MANETS, através da replicacao de dados
utilizando um sistema de quérum, o PAN. Dois cenarios de MANETSs sao considerados,
onde o primeiro trata da distribuicao de informagoes no centro de uma cidade e o segundo
representa a distribuicao de informacoes de trafego em linhas de 6nibus. A avaliacao
considera tanto o desempenho do S? na tolerancia a nés de ma-conduta nas operacoes
de um sistema de quérum quanto a eficiéncia na deteccao desses nos. A Secao 6.1 descreve
os servicos de operacao de rede considerados nos cenérios. A Secao 6.2 apresenta os
parametros de simulacao e os resultados de desempenho e eficiencia do QS? no apoio
aos sistemas de quéorum em MANETs no centro de uma cidade. A Se¢ao 6.3 introduz
os parametros empregados para a simulacdo de sistemas de quérum utilizando o Q.S? em

MANETSs implantadas em linhas de 6nibus e apresenta os resultados alcancados.

6.1 Servicos de operacao de rede

As caracteristicas inerentes das MANETSs trazem a necessidade de monitoramento e confi-
guracao de varios aspectos da rede. Os servigos de operacao sao primordiais para o apoio
ao correto funcionamento dessas redes, e precisam ser confidveis e tolerantes a nos de
mé-conduta. Nesta secao, enfatiza-se a importancia de gerenciar os dados dos diferentes
servicos de operacao de rede, como localizacao de recursos e informacao de mobilidade,
a fim de prover confiabilidade e disponibilidade desses dados. A falta de informagao ou
informagcoes desatualizadas influenciam na operagao dos nos, dos servigos e das aplicacoes,
comprometendo o desempenho da rede.

A confiabilidade assegurada pelo Q.S? atende aos requisitos de aplicacoes cuja garantia
de disponibilidade é mais relevante que o custo de lidar com eventuais inconsisténcias dos
dados replicados. Exemplos dessas aplicacoes sao o monitoramento de ambientes, a dis-
tribuicao de informacoes de alerta ou trafego para veiculos e a distribuicao de informacoes
para pedestres. Desta forma, empregou-se o Q.S? no suporte ao sistema de quérum PAN
em dois cenarios realisticos de MANETs. No primeiro cenario, considerou-se o uso do Q.52
em MANETS criadas no centro de uma cidade com o objetivo de disseminar informagoes
sobre o comércio local entre os usuarios da rede. No segundo cenério, o QS? é utilizado no
apoio do sistema de quorum aplicado em MANETS em linhas de 6nibus, que se destinam
a disseminar informacoes de trafego e informacoes dos horarios de 6nibus. Os parametros

e os detalhes de configuracao dos cenarios utilizados sao descritos nas secoes seguintes.
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6.2 Ambiente urbano - centro de uma cidade

O cenério urbano utilizado corresponde ao ambiente do centro de uma cidade, onde pe-
destres e ciclistas se movimentam em direcao a pontos de interesse, como shoppings e
teatros. Estes cendrios tém como base o cenario descrito em [71], em que considera-se
um ambiente que representa, em geral, os centros urbanos de cidades europeias. A ideia
dos autores é criar uma rede cuja funcao seja a disseminacao de mensagens entre os dis-
positivos moveis dos transeuntes e os dispositivos localizados em lojas, restaurantes e
demais pontos de interesse. Considera-se que tais mensagens enviadas sao informativas,
como promocoes de lojas e cardapio dos restaurantes, assim como mensagens de utilidade
publica e informacoes sobre condicoes das vias e do transporte publico. Para receber as
mensagens, os usuarios devem se cadastrar e informar o interesse no recebimento de tais
mensagens. Além disso, o usuario receberia as mensagens enquanto estiver no raio de
alcance dos demais dispositivos da rede. Nesse sentido, é necessirio que os servicos de
operacao da rede sejam robustos, garantindo a eficicia da rede e evitando que dispositivos
maliciosos comprometam o seu funcionamento e, consequentemente, o funcionamento da
aplicacao. Dessa forma, empregou-se o S? para o apoio aos sistemas de quérum, que
suportam os servicos de operacao de rede.

O cenario ¢ ilustrado na Figura 6.1 e consiste de pontos de interesse de usudrios
(vértices), como igrejas, universidades e terminais de onibus, interligados por diversas
ruas (arestas). Os usuéarios se movimentam pelas ruas em dire¢do a algum ponto de
interesse, seguindo o padrao de mobilidade baseada em grafos (graph walk) [72]. Esse
padrao de movimentagao é mais realistico do que o empregado no cenario de avaliacao
anterior, em que os nds se movimentam randomicamente (ramdom waypoint), sem seguir
um caminho pré-definido.

Foram considerados cenérios compostos por 50, 100 e 150 nos, sendo possivel avaliar
o impacto da densidade da rede no funcionamento do @S?. Os n6és movimentam-se com
velocidades entre 3 e 5km/h, normais para um pedestre, em uma area de 2462 x 1733
metros. Essa area compreende 75 pontos em comum, interligados por 116 ruas. Os noés
escolhem randomicamente um dos pontos de interesse e movimentam-se até ele por meio
das ruas, permanecendo no ponto escolhido entre 12 e 20 minutos. O tempo de pausa
utilizado representa a parada de pedestres em terminais de 6nibus ou shoppings. Apos
o término do tempo de pausa, o n6 escolhe um novo destino e movimenta-se até ele. O
AODYV é empregado como protocolo de roteamento nas simulagoes. Os resultados apre-
sentados sao a média de 35 simulagoes de 1500 segundos, com um intervalo de confianca
de 95%.

Alguns parametros referentes ao sistema de quérum PAN foram adaptados por conta
do aumento dos nés na rede e do ambiente, de forma que os quéruns nao sejam prejudi-

cados pela perda de mensagens ou pelo atraso na propagacao das mensagens. O quérum
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Figura 6.1: Cenéario de simulacao do centro de uma cidade [67]

de leitura (Q,) é composto por cinco servidores, incluindo o agente, e 0 quorum de escrita
(Qy) € formado por todos os nos que recebem a escrita de um dado, sendo que cada no
dissemina os dados para quatro servidores (F = 4), ao invés de dois servidores como nas
simulacoes anteriores. Os demais parametros referentes ao sistema de quorum e ao (9S>
sao os mesmos utilizados nas simulagoes anteriores: o StS é composto por 25 nés, escolhi-
dos randomicamente. As escritas recebidas pelos nos sao disseminadas a cada 1" = 200ms.
Nas simulagoes, o intervalo de envio de escritas e leituras de cada n6 é modelado seguindo
a distribuicdo de Poisson, conforme utilizado em [9], com A = 100 para as escritas e
A = 36 para as leituras, e é dado em segundos. A taxa maxima de escritas é igual a
kenymae = 0,018 escritas por segundo, e a taxa de encaminhamento deve ser superior a
kepemin = 0,15 pacotes por segundo. Um resumo dos principais parametros empregados
nas simulacoes dos cendarios urbanos é apresentado na Tabela 6.1.

Os ataques foram separados em dois conjuntos: um cenério com ataques de injecao
de dados nas operacoes de escrita e um cenéario com os ataques de falta de cooperacao,
temporizacao e injecao de dados agindo em conjunto. Nos ataques de injecao de dados
foram considerados cenérios com f igual a 5, 7 e 9 n6s de mé-conduta, o que representa
20%, 28% e 36% dos nos pertencentes ao StS. J& nos cenarios com todos os ataques, foram
simulados cenarios com f igual a 5, 10 e 15 n6s de ma-conduta, representando 20%, 40% e
60% dos nos do StS. Os ataques nesse cenario foram os de falta de cooperacao nas leituras

e nas escritas, temporizagao (7—=3000ms) e injecao de dados na leitura e na escrita, sendo
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Tabela 6.1: Principais parametros de simulacao dos cenarios urbanos

Parametros | Valor

Quantidade de nos 50, 100 150

Quantidade de nos no StS 25

Tempo de vida da rede 1500 segundos
Velocidades méximas 3 a 5km/h

Tempo de pausa 12 a 20 minutos

Raio de transmissao 250 metros

Fanout (F) 4 servidores

Quoérum de leitura 5 servidores

Intervalo de propagagao (T) 200ms e 3000ms
Quantidade de nés de ma-conduta (f) | 20%, 28%, 36%

Taxa de escrita (kepymas ) 0,018 escritas por segundo
Taxa de encaminhamento (kg cmin) 0,15 encaminhamentos por segundo

que cada ataque é desempenhado por 20% do total de n6s de ma-conduta presente em
cada cenario.

As meétricas utilizadas para avaliar o cenario urbano foram o grau de confiabilidade
(G.) e a taza de deteccio (Txqe), descritas nas Equagoes 5.1 e 5.2, respectivamente.
Além dessas, outras duas métricas foram introduzidas para quantificar os dados falsos e os
dados desatualizados no sistema. A métrica Tz, descrita na Equacao (6.1), quantifica
as leituras que retornaram dados escritos por nds maliciosos, no ataque de injecao de
dados, em que C, representa a quantidade de leituras que retornaram dados falsos e
R representa o total de leituras realizadas no sistema. A métrica T, calculada de
acordo com a Equagao (6.2), quantifica as leituras desatualizadas retornadas pelos nos
do StS. Considera-se que um dado esteja desatualizado se o seu valor nao corresponder
com a ultima escrita realizada no sistema, ou ainda com uma eventual escrita ainda em
progresso. A Tz, ¢ dada pela subtracao da quantidade de leituras falsas do montante

de leituras corretas realizadas pelo sistema.

Cu
TZmis = Z|T\ (6.1) T2ous = Ge — T pis (6.2)

6.2.1 Grau de confiabilidade

Os resultados obtidos pela simulacao das MANETs criadas para a distribuigao de infor-
macoes no centro de uma cidade, sem o uso do QS?, sio apresentados na Figura 6.2.
A confiabilidade dos dados nesses cenarios, tanto diante de ataques de injecao de dados
(Figura 6.2(a)) quanto diante de todos os ataques (Figura 6.2(b)), é inferior a 10%. Os
resultados sao condizentes com os estudos prévios, e evidenciam que diante de ataques de
injecao de dados, sem o emprego de uma solucao de seguranca, nao é possivel obter uma
confiabilidade dos dados acima de 10%.
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Figura 6.2: G. em cenérios urbanos sem o uso do (5>

A Figura 6.3(a) apresenta os resultados obtidos pelo PAN + Q52 diante de ataques de
injecao de dados em um cenario urbano. Os resultados estao agrupados por quantidade
de atacantes presente na rede. Nesses cenarios, o G, se apresenta inferior ao obtido com
os cenérios de validagao. Isso pode ocorrer devido ao aumento da area de movimentacao
e do tempo de pausa e velocidade dos nos, que pode causar um atraso na propagacao
dos dados pela necessidade de recalcular rotas para os nés. Ainda, conforme observado
anteriormente, a velocidade ajuda o QS? a obter informagcoes sobre o comportamento dos
demais nos, e o tempo de pausa prolongado dos cendarios atuais pode causar um atraso

no calculo dessas informacoes.

(a) Injegao de dados (b) Todos os ataques
100 ‘ 100
50 nés [
95 100 nos 1 % b e
90 150 n6s O ] 90 L —E § -
i =

85 85 | N
—~ 80 80 |
S N
PRCE 75 |
O 7t e rh 70 |

65 | 65 |

60 I qL% I 60 I

55 | ﬂ | 55 |

50

50
5 7 9 5 10 15

Quantidade de nés de ma-conduta Quantidade de nés de ma—-conduta

Figura 6.3: G, em cenérios urbanos

Também observa-se que o aumento da densidade da rede nao varia em grande quan-

tidade o G., enquanto considerado a mesma quantidade de atacantes. Os cenérios com
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todos os ataques, apresentados na Figura 6.3(b), também apresentam esse comporta-
mento. Nesse cenario, o G. é maior do que nos cenarios com ataques de injecao de dados,
e isso ocorre devido a mistura dos tipos de ataques. A quantidade total de atacantes é
dividida entre todos os ataques, e os ataques de falta de cooperacao e de temporizacao

amenizam o impacto dos ataques de injecao de dados.

6.2.2 Eficiéncia

A eficiéncia de deteccao dos ataques de injecao de dados, Figura 6.4(a), foi maior do
que a obtida com os cenarios de validacao anteriores. Para os cenarios urbanos, a txg.
é superior a 90%, e aumenta conforme a quantidade de nos de maéa-conduta também
aumenta. Contudo, esse comportamento nao se observa na deteccao nos cenérios com
todos os ataques, conforme a Figura 6.4(b), em que a Tx4.; se mantém entre 85% e 90%,

independente da quantidade de n6s de ma-conduta ou da quantidade de nos na rede.

(a) Injegao de dados (b) Todos os ataques
100 . ‘ ; 100
50 n6s 1 100 nés 150 n6s O
95 o ﬁ ] 95
5
i 1
90 I ] 90 T I I
T INE N
85 ] 85
;\3 80 | ] 80 |
§ 75 F ] 75
<
~ 70 ¢ . 70
65 ] 65
60 ] 60
55 ] 55
50 50
5 7 9 5 10 15
Quantidade de nés de ma—-conduta Quantidade de nés de ma—-conduta

Figura 6.4: T'r4.; em cenarios urbanos

6.2.3 Dados falsos X dados desatualizados

Devido a discrepancia entre o (G, mais baixo e a T'r4; maior, suspeitou-se que o motivo
para a queda do G em tais cenarios nao seria a acao dos nés de méa-conduta ou a perda
de eficacia do QS?, e sim uma perda normal para o ambiente de rede, devido as suas
caracteristicas. Para verificar essa suposicao, foram quantificadas as taxas de leituras que
obtiveram dados falsos (T'z,;s) e dados desatualizados (Tx,). Para ambos os ataques,
a suposicao se mostrou verdadeira.

Nos ataques de inje¢ao de dados, a T'x,,;s, Figura 6.5(a), é inferior a metade da Tz,

Figura 6.5(b). Enquanto que a quantidade de dados falsos obtidos em leituras com 5 nos
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de ma-conduta é em média de 12%, a quantidade de leituras desatualizadas obtidas nesse
mesmo cenario é de 39% em média. Enquanto a Tz, cresce em torno de 1% com o
aumento da quantidade de nos no sistema, a T'x,,; cresce em média 10% com o aumento

da quantidade de nos.

(a) Dados Falsos (b) Dados Desatualizados
50 ; 50
50 n6s O o o
45 100 nos £ 45 ]
0 150 nés 3 0 ]
N N
35 35 N 1
) 30t [ ] ] ]
@ 25 o5t 1
£ 3
= 20 220 f ]
15 15 1
10 N\ N\ ] 10 1
5 7 H —‘ —‘ 7 5 7 7
0 0
5 7 9 5 7 9
Quantidade de nés de ma—-conduta Quantidade de nés de ma—-conduta

Figura 6.5: T'z,,;s e T'x,, em cendrios com ataque de injegao de dados

Esse comportamento se repete, porém em menor escala, nos cenarios com todos os
ataques, como mostram as Figuras 6.6(a) e 6.6(b). Isso evidencia que a queda do G,
nesses cendrios, acontece em parte, devido a topologia da rede, como o tamanho da area
de movimentacdo e a densidade de noés na rede. Ainda assim, o QS? obteve boas taxas
de deteccao e de G, sendo a ultima superior ao alcancado pelo PAN diante de ataques

sem o0 uso do QS? nos cenarios de validacao.
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Figura 6.6: T'x,,;s € Tx,, em cenérios com todos os ataques
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6.3 Ambiente de transporte - linhas de 6nibus

Esse cenario baseia-se na implementagao realizada em [73|, aplicado em um ambiente
de transporte suportado por uma arquitetura de roteamento chamada de Ad Hoc City.
Ela é utilizada para a distribuicao de informacoes entre veiculos, usuarios e terminais de
transporte publico e privado, sendo que os usuarios podem participar dessa arquitetura
utilizando dispositivos sem fio como notebooks, celulares ou tablets.

Nesse tipo de cenario, a mobilidade e a falta de infraestrutura sao evidentes e precisam
ser gerenciadas para que a aplicacao de distribuicao de mensagens para os veiculos e
pedestres possa funcionar de maneira adequada. A utilizacao dos sistemas de quorum
para o apoio na tolerancia a essas falhas também necessita ser robusta para garantir a
entrega de informacoes integras e atualizadas para os usudrios, evitando que nés de méa-
conduta prejudiquem a rede. Esses n6s podem comprometer a funcionalidade da rede
evitando que os nos confiaveis recebam dados tteis, ou ainda disseminar dados falsos que
nao servem aos USUATIOS.

Esse cenario se caracteriza por um backbone composto por 6nibus e veiculos de entrega,
que cobrem uma area especifica na cidade. Esses veiculos sao organizados de maneira ad
hoc, e fornecem acesso a rede para a comunicacao em geral. Além disso, oito estacoes fixas
sao distribuidas ao longo da cidade, com o objetivo de melhorar a escalabilidade da rede e
fornecer acesso a Internet aos usuarios. O cenario corresponde ao sistema de énibus (King
County Metro) da cidade de Seattle (Washington,USA). O padrao de movimentagao dos
onibus foi obtido por 73] através de observagao da movimentacao real dos 6nibus durante
os periodos da manha e da tarde durante duas semanas (de 17 de novembro a 1 de
dezembro de 2001). Um exemplo desse cenario é apresentado na Figura 6.7, em que
os Onibus, representados por pontos cinza, e as estagoOes fixas, apresentadas em branco,
aparecem distribuidos sobre o mapa da cidade de Seattle.

Originalmente em [73], considera-se a existéncia de aproximadamente 850 onibus
movimentando-se em uma area de 5100km?. Devido a limitacdes computacionais, o ce-
nario foi adaptado para uma topologia de 150 nos, distribuidos em uma area de 1500 x
2000 metros. Os nos seguem o padrao de movimentacao dos 6nibus, e movem-se entre 0
e 90 km /h. Foram utilizadas 8 estagoes fixas, distribuidas proporcionalmente no cenario,
mantendo a arquitetura proposta por [73].

Devido as caracteristicas da topologia da rede, alguns parametros referentes ao sistema
de quérum PAN e a rede foram adaptados. O quérum de leitura (Q),) é composto por
quatro servidores, incluindo o agente, e o quérum de escrita (Q,,) é formado por todos os
nos que recebem a escrita de um dado, sendo que cada n6 dissemina os dados para quatro
servidores a cada T—200ms. O conjunto de armazenamento (StS) é composto por 30
nos, escolhidos randomicamente. O intervalo de envio de escritas e leituras de cada né é

modelado seguindo a distribuicao de Poisson, com A = 100 para as escritas e A = 36 para
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Figura 6.7: Cenario de simulagao de linhas de 6nibus [69]

67

as leituras, e é dado em segundos. A taxa méxima de escritas é igual a k.,ymee = 0,018

escritas por segundo, e a taxa de encaminhamento deve ser superior a k.,cmin = 0,15

pacotes por segundo. Um resumo dos principais parametros empregados nas simulacoes

desse cenario é apresentado na Tabela 6.2.

Tabela 6.2: Principais parametros de simulacao dos cendrios de transporte

Parametros | Valor
Quantidade de nés 150
Quantidade de noés no StS 30

Tempo de vida da rede 900 segundos
Velocidades méximas 0 a 90km/h
Raio de transmissao 106 metros

Fanout (F)
Quorum de leitura
Intervalo de propagagao (T)

4 servidores
4 servidores
200ms e 3000ms

Quantidade de nos de ma-conduta (f) | 20%, 28%, 36%

Taxa de escrita (kepymas )

Taxa de encaminhamento (kgpemin)

0,018 escritas por segundo
0,15 encaminhamentos por segundo

O padrao de movimentacao utilizado refere-se a um intervalo de quinze minutos dos

registros obtidos por [73]. Para simular cenarios da rotina dos 6nibus pela manha,

considerou-se os registros obtidos das 07:15 as 07:30, e para a tarde, utilizou-se os re-

gistros obtidos entre 17:15 e 17:30. Como protocolo de roteamento empregou-se 0 AODV

e os resultados apresentados sao a média de 35 simulagoes de 900 segundos, com um inter-

valo de confianca de 95%. Os cenérios com ataques foram divididos em dois tipos: cenéarios
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com 5, 7 e 9 n6s de ma-conduta, iniciando o ataque de injecao de dados nas operagoes de
escrita, e cenarios com 5, 10 e 15 nés iniciando todos os ataques em conjunto. Os ataques
considerados no cenario com ataques em conjunto sao: injecao de dados nas operacoes de
escrita e leitura, falta de cooperacao nas operagoes de escrita e de leitura e ataques de
temporizagao (T=3000ms), sendo que cada ataque é desempenhado por 20% do total de
n6s de méa-conduta considerados. As métricas de avaliacao sao o grau de confiabilidade
(G.) e a taza de detecgao (Tzqe), expressas nas Equagoes 5.1 e 5.2, respectivamente, e
as taxas de dados falsos (TZs) e de dados atrasados (T'x,,:) obtidas pelas leituras nos

quéruns, apresentadas nas Equagoes 5.5 e 5.6.

6.3.1 Grau de confiabilidade

Assim como nos cenarios anteriores, a confiabilidade do sistema PAN sem o uso do QS?
e diante de ataques é inferior a 10%. Isso se aplica aos cenarios com ataques de injecao

de dados (Figura 6.8(a)) e em cenarios com todos os ataques (Figura 6.8(b)).

(a) Injecao de dados (b) Todos os ataques
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Figura 6.8: G, em cenéarios de transporte sem o uso do S?

A Figura 6.9 mostra os resultados de G, obtidos com os cenérios de linhas de 6ni-
bus. Os resultados estao agrupados por quantidade de nos de ma-conduta na rede, e sao
apresentados para os cenarios da manha (Figura 6.9(a)) e da tarde (Figura 6.9(b)), com
ataques de injecao de dados e com todos os ataques em conjunto. Nesses ambientes, a
confiabilidade alcancada com o PAN + QS? se apresenta acima de 60% para ambos os
cenarios da manha e da tarde. Também observa-se que os cenérios com ataques de inje-
¢ao de dados e os cenarios com todos os ataques se assemelham na confiabilidade obtida,
contrariando os resultados obtidos com os cenarios de validagao, em que os cenarios com
todos os ataques apresentam resultados superiores a 92%. Isso ocorre devido ao padrao

de movimentacao dos nos, cujas velocidades variam de forma irregular. As diversas pa-
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radas dos 6nibus em pontos de embarque para usuirios e terminais centrais ocasionam
uma aceleragao irregular, o que pode gerar perda dos pacotes de dados no meio sem
fio. Além disso, o tempo de pausa desses veiculos também tem uma grande variagao, e
como visto anteriormente, tempos de pausa prolongados nao favorecem a disseminacao e

contabilizacao dos autoindutores por todos os nos da rede.

(a) Manha - 07:15 as 07:30 (b) Tarde - 17:15 as 17:30
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Figura 6.9: G. em cenérios de linhas de 6nibus

6.3.2 Eficiéncia

A eficiéncia de deteccio (Twqe) do QS? nesses cenérios, apresentada na Figura 6.10, reflete
os resultados de GG, obtidos. Enquanto que a T'x4; para os cenarios com ataques de injecao
de dados, Figura 6.10(a), é superior a 65% e cresce conforme aumenta o nimero de nos
de méa-conduta na rede, a T4 para os cenarios com todos os ataques, Figura 6.10(b), é
inferior a 80%. A eficiéncia na deteccao dos nos de ma-conduta em cenarios com todos os
ataques é menor devido a falta de autoindutores que representam de uma forma adequada
o ataque de temporizacao, e & demora para a deteccao dos nos egoistas, que fazem parte
dos n6s de ma-conduta presentes na rede.

Além disso, por conta do cenério utilizado, os n6s podem encontrar dificuldades na
troca de mensagens, e dessa forma, a deteccao dos nés pode atrasar. Isso causa menores

taxas de deteccao dos nés de mé-conduta.

6.3.3 Dados falsos X dados desatualizados

Da mesma forma que o cenério anterior, as taxas de dados falsos (T'z,,;s) e de dados desa-
tualizados (Tx.,;) mostram que a quantidade de dados falsos obtidos pelos nés por meio

de leituras no sistema de quérum é menor do que a quantidade de dados desatualizados. A
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Figura 6.10: T'x4; em cenarios de linhas de 6nibus

Figura 6.11(a) apresenta as taxas Tx,,;s e a Figura 6.11(b) apresenta os resultados para
Tz..:, ambas para os ataques de injecao de dados. Nela, observa-se que em ambos os
cenarios, aproximadamente 50% dos dados obtidos pelos nos sao descartados porque nao

estao atualizados, e apenas cerca de 10% sao dados falsos, injetados por nos maliciosos.
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Figura 6.11: T'x,,;s e T'r,, em cenarios com ataque de injecao de dados

As taxas T'x,,;s € Tx, para os cenarios com todos os ataques sao apresentadas na
Figura 6.12(a) e Figura 6.12(b), respectivamente. Esses cenérios também apresentam um
baixo percentual de dados falsos obtidos pelos nos, e mostram que a quantidade de dados
desatualizados retornados por operacoes de leitura sao maioria.

Tais resultados evidenciam que a rede apresenta dificuldade na entrega de dados, o que
possivelmente é consequéncia do padrao de movimentacao dos 6nibus. Essa dificuldade

em entregar dados, por sua vez, influencia na dificuldade de disseminacao dos dados de
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Figura 6.12: T'x,,;s € T'T,,: em cenarios com todos os ataques

replicacao e dos autoindutores utilizados pelo QS? para a deteccao dos nés de ma-conduta.
A Tabela 5.4 resume os resultados do S? diante de ambientes de MANETS reais.

Tabela 6.3: Sintese do uso do @S? em ambientes realisticos de MANETSs

Centro da cidade

Linhas de 6nibus

Meétricas

Inj. de dados | Todos

Inj. de dados | Todos

Ge
Tl'det
T:Cmis
T:Cout

70%
92%
12%
40%

90%
87%
4%
22%

70%
80%
%
50%

65%
67%
3%
45%

6.4 Resumo

Este capitulo apresentou a aplicacao e a avaliacdo do QS? no apoio aos sistemas de qué-

rum em cenérios realisticos de MANETs. Foram empregados dois cenérios realisticos: o

primeiro é representado por um ambiente urbano de disseminacao de informagoes comer-

ciais no centro de uma cidade e o segundo é representado por um ambiente de transporte

de disseminacao de informacoes sobre a situacao do trafego e do horario de linhas de 6ni-

bus. Nesses cenérios, o QS? se mostrou efetivo na identificacao de nés de ma-conduta e na

melhoria da confiabilidade dos dados replicados. Porém, o correto funcionamento do Q.S?

depende das condig¢oes da rede, como mobilidade e entrega de mensagens para alcancar

um padrao aceitavel de taxa de dados corretos e atualizados no sistema de replicacao.
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CAPITULO 7

CONSIDERACOES FINAIS

As MANETS sao redes sem fio formadas dinamicamente que possuem como caracteristica
a descentralizacao das operacoes, a mobilidade e a escassez de recursos. Essas caracteris-
ticas podem tornar os servigos e as aplicagoes indisponiveis ou resultar em informagoes
desatualizadas, devido & mobilidade ou & falta de energia dos n6s. Os servicos de operagao
de rede, tais como servicos de localizacao de recursos e geréncia de mobilidade, apoiam
o funcionamento das aplicacoes através do envio e da geréncia de informacoes. Desta
forma, tais servigos precisam ser robustos, necessitando de garantias de disponibilidade e
de confiabilidade dos seus dados.

Uma das formas comumente empregadas para tolerar falhas é por meio da redundancia
das informacoes, obtida através de técnicas de replicacao dos dados. Porém, as abordagens
classicas de replicagao de dados, quando aplicadas em MANETS, apresentam um alto
custo. Isso ocorre devido as restricoes impostas por essas abordagens, que nao refletem
as caracteristicas do ambiente das MANETs. Os sistemas de quérum sao mecanismos
eficientes para a replicacao de dados, pois distribuem a carga de leituras e de escritas
entre varios servidores e diminuem o custo de comunicacao replicando os dados em um
subconjunto de servidores. Contudo, esses sistemas sao vulnerdveis a acao de n6s de méa-
conduta nas MANETS, que tém como objetivo a negacao do servigo da rede. Este trabalho
avaliou por meio de simulacoes um sistema de quoérum probabilistico para MANETS diante
dos ataques de falta de cooperacao, de temporizacao e de injecao de dados. Verificou-
se que os nés de ma-conduta diminuem a confiabilidade da replicacao. Dessa forma,
esses sistemas necessitam de uma forma de tolerar a presenca de noés de mé-conduta nas
operacoes de replicacao, garantindo a continuidade dos servigos.

Nesse contexto, este trabalho propos um esquema de exclusao de nos egoistas e malici-
osos das operacoes de replicacao de um sistema de quérum para MANETS, com o objetivo
de tolerar a presenca desses n6s e minimizar sua participacao nas operacoes de replicacao
dos sistemas de quérum. Esse esquema, chamado de QS2, é inspirado nos mecanismos de
sensoriamento em quérum e selecao por parentesco, ambos encontrados em bactérias. O
(QS? identifica os nés de mé-conduta através do seu comportamento e evita a escolha de
tais nés para a participacao nos quoruns. Esse esquema é auténomo e auto-organizado,
sendo que os n6s nao trocam informacoes de reputagao com outros nos e baseiam a de-
teccdo na sua propria experiéncia com os demais nos da rede. O QS? também utiliza a
propria troca de mensagens de escrita para a deteccao dos nés de ma-conduta, o que nao

gera maiores custos de comunicacao para os nos da rede.
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As operacoes de escrita e de encaminhamentos de dados do sistema de quoérum sao
utilizadas pelo QS? como um indicativo do bom ou mau comportamento dos nés. A
quantidade de escritas e encaminhamentos sao contabilizadas e comparadas & um pa-
drao considerado aceitavel para cada um deles. Os nos que apresentam uma quantidade
de escritas enviadas superior ao permitido sao considerados maliciosos, e aqueles que
apresentam uma quantidade de encaminhamentos de dados inferior ao indicado sao con-
siderados nos egoistas. Cada n6 monitora o envio de escritas e encaminhamentos pelos
demais nos, e da preferéncia em realizar as operacgoes de leitura e de escrita do sistema
de quérum com aqueles nés que apresentam taxas dentro do limite definido. O esquema
(QS? enfatiza as caracteristicas de autonomia, auto-organizacao e utilizacio de poucos
recursos, que por sua vez implicam em alguns obstéculos para a solucao, tais como a
deteccao erronea de nos confidveis, escalabilidade inadequada para determinados sistemas
e um custo de processamento pelo uso de um esquema de assinaturas.

O esquema @ S? foi implementado e adicionado ao PAN, um sistema de quérum proba-
bilistico para MANETS, e avaliado na presenca de nés de ma-conduta na forma de ataques
de falta de cooperacao, temporizacao e injecao de dados. Os resultados obtidos mostram
que o QS? aumentou a confiabilidade de um sistema de quérum probabilistico para MA-
NETs em até 87%, como nos cenérios com ataques de injecao de dados nas operagoes de
escrita. Além disso, o QS? apresentou uma grande eficicia na deteccao de nds egoistas e
maliciosos, com uma baixa taxa de falsos positivos. Ja para os ataques de temporizacao,
o QS? apresentou uma leve melhora na confiabilidade dos dados, sendo que em alguns
cenarios houve uma pequena perda, em torno de 1%.

O QS? também foi avaliado no apoio aos sistemas de quérum em dois cendrios rea-
listicos: na distribuicao de informacgoes do comércio local no centro de uma cidade e na
distribuicao de informagoes de trafego e horario de 6nibus em linhas de 6nibus. Nesses
cenarios, o QS? se mostrou efetivo na deteccao de nés de méa-conduta, sendo que a confia-
bilidade dos dados obteve um aumento entre 50% e 85% em relagao ao mesmo cenério sem
o uso do QS2. Verificou-se ainda que a quantidade de dados desatualizados retornados
em operacoes de leitura é muito maior do que a quantidade de dados falsos nos nos.

Como trabalhos futuros, pretende-se avaliar o comportamento de diversos servicos de
operacao da rede e caracterizar o trafego de dados desses servigos. Além disso, pretende-se
avaliar o QS? com o uso desses dados coletados, e analisar o impacto do uso de limites
de escritas e encaminhamentos adaptéveis ao ambiente. Pretende-se também verificar e
analisar a identificacao e o uso de autoindutores que melhor caracterizem os ataques de
falta de cooperacao e de temporizacao nos sistemas de quérum, e dessa forma, permitir
que o sistema identifique e exclua com maior precisao esses noés. Outras intencoes de
trabalhos futuros sao a analise do custo dos modelos de assinatura utilizados pelo QS?,
a verificacdo do uso do QS? em outros modelos de replicacio e a andlise do impacto do

comportamento intermitente dos nés de ma-conduta.
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