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vi
RESUMOAs redes ad ho móvel (MANETs) são formadas dinamiamente por dispositivos móveis(nós) om restrição de reursos. Os serviços de operação de rede preisam lidar om asaraterístias dessas redes, omo a mobilidade e a falta de reursos dos nós, a �m degereniar os seus dados e de apoiar o funionamento das apliações. A disponibilidadede dados geralmente é obtida por ténias de repliação, sendo que os sistemas dequórum têm se apresentado omo um método e�az na repliação de dados em MANETs,provendo robustez às apliações. Porém, os sistemas de quórum existentes para asMANETs não foam na segurança dos dados e das operações, sendo vulneráveis à açãode nós de má-onduta. A maioria dos meanismos atuais para a deteção de nós demá-onduta em MANETs utiliza entidades entrais ou neessita da on�ança entre osnós para uma orreta deteção, o que resulta em uma sobrearga de mensagens. Destaforma, este trabalho propõe um esquema para a tolerânia de nós de má-onduta nasoperações de repliação em um sistema de quórum probabilístio. O esquema proposto,hamado de QS2, tem omo inspiração os meanismos biológios de sensoriamento emquórum e de seleção por parenteso, ambos enontrados em batérias. Diferentementedos sistemas existentes na literatura, o QS2 é aut�nomo, auto-organizado e distribuído.Nesse esquema, os nós monitoram a qualidade da interação entre eles e lassi�ame seleionam os nós de aordo om o omportamento observado. O QS2 é avaliadopor meio de simulações e os resultados obtidos mostram que, omparado om umsistema de quórum probabilístio para MANETs sem o uso do QS2, ele proporiona umaumento de até 87% na on�abilidade em enários om ataques de injeção de dadosnas operações de repliação. Além disso, o esquema apresenta uma e�áia na deteçãode nós egoístas em torno de 98,5% om uma taxa de falsos positivos menor que 2%,enquanto que na identi�ação de nós maliiosos a e�áia é em média de 80%, om umataxa de falsos positivos inferior a 1%. O QS2 foi apliado e avaliado em dois enáriosrealístios de MANETs, e nesses enários ele proporionou uma melhora superior a 55%na on�abilidade dos dados, observando que nesses enários a onstante mudança detopologia resultou em uma quantidade de dados desatualizados superior a quantidade dedados falsos no sistema de repliação.Palavras-have: MANETs, sistemas de quórum, serviços de operação da rede, segurança.



viiABSTRACTMobile Ad Ho Networks (MANETs) onsist of mobile devies (nodes) whih dynamiallyexhange data without any �xed base station. Operational servies have to deal withpeuliar harateristis of these networks, suh as mobility and lak of resoures, in orderto manage their data and to support appliations. The availability of data is usuallyobtained by repliation, and quorum systems have been used as an e�etive method fordata repliation in MANETs, providing robustness to appliations. However, existingquorum systems for MANETs do not fous on data seurity and operations are vulnerableto the ation of misbehaving nodes. Most of the urrent mehanisms for misbehaviordetetion use entral entities or need to establish trust relationships among nodes toorretly detet misbehaving nodes, resulting in an overhead to the system. Thus, thiswork proposes a sheme to tolerate misbehaving nodes in repliation operations on aprobabilisti quorum system for MANETS. The proposed sheme, alled QS2, has beeninspired by biologial mehanisms in quorum sensing and kin seletion, both present inbateria. Unlike existing systems in the literature, QS2 is autonomous, self-organizedand distributed. In this sheme, nodes monitor the quality of interation and seletand lassify other nodes aording to the observed behavior. QS2 is evaluated throughsimulations and the results show that, ompared with a probabilisti quorum system forMANETs without the use of QS2, it provides an inrease of up to 87% in data reliabilityin senarios with data injetion attaks on data repliation. Moreover, the sheme has adetetion e�ieny of sel�sh nodes about 98.5% with a false positive ratio of less than2%, while the e�ieny on the identi�ation of maliious nodes is on average 80%, witha false positive ratio of less than 1%. QS2 has been implemented and evaluated in tworealisti senarios for MANETs, and it provided an improvement higher than 55% in datareliability, observing that in these senarios the onstant hange of topology resulted in anumber of outdated data higher than the amount of false data in the repliation system.Keywords: MANETs, quorum system, network operation servies, seurity.
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1CAPÍTULO 1INTRODUÇ�OOs avanços das tenologias de omuniação sem �o reforçam o desenvolvimento e a utili-zação de diferentes redes sem �o em direção a riação das redes do futuro [1℄. As redesad ho móveis (MANETs) fazem parte dessas redes e têm omo objetivo dar suporte adiversas apliações em áreas omo saúde, transporte e entretenimento. As MANETs sãoredes de dispositivos (nós) móveis, formadas dinamiamente, em que os usuários partii-pam da rede utilizando dispositivos móveis omo notebooks, smartphones e tablets. Nelas,os serviços e as apliações são forneidos de uma forma distribuída e auto-organizada, ejuntamente om outras redes sem �o, devem onvergir a �m de suportar os serviços e asapliações das redes do futuro.Essas novas redes devem ausar um impato substanial na soiedade. Contudo, jun-tamente om as failidades previstas om o uso de tais redes, surgem numerosos desa�ose requisitos. Um desses desa�os é a neessidade de ofereer apliações ontinuamenteapesar de falhas, aidentes, ataques ou qualquer outras ondições adversas da rede [1℄.Com a esperada omplexidade das redes da próxima geração e a partiipação de dife-rentes entidades aut�nomas, surge a neessidade de projetar serviços on�áveis em todosos segmentos de rede, inlusive nas MANETs. As araterístias das MANETs podemfailmente oasionar a partição da rede, tornando os serviços indisponíveis e sustentandoinformações desatualizadas [2℄. A falta de informação ou o uso de informações desatuali-zadas in�ueniam na operação dos nós, dos serviços e das apliações, omprometendo odesempenho de toda a rede e até mesmo podendo ausar a sua inutilização.Nesse sentido, a gerênia de dados é essenial para o forneimento de serviços e apli-ações on�áveis. Os serviços de operação da rede, tais omo os serviços de loalizaçãode reursos e de gereniamento da mobilidade, apoiam as apliações através do moni-toramento e do gereniamento de dados de ontrole da rede. Esses serviços têm omoprinipal função o envio de informações para os nós, para que eles sejam apazes de se an-teipar e de se adaptar às situações adversas provenientes das próprias araterístias dasMANETs, omo as onstantes mudanças de topologia que provoam quebras de enlae eo onsequente partiionamento da rede. Por isso, é neessário que os serviços de operaçãode rede sejam seguros e robustos, om garantia de disponibilidade e de on�abilidade dosdados. Uma das formas omumente empregadas para prover a disponibilidade dos dadosé por meio da redundânia das informações, obtida através das ténias de repliação dosdados [3℄.A repliação de dados é uma ténia amplamente empregada na melhoria da dispo-



2nibilidade dos dados em sistemas distribuídos [4, 5℄. Porém, as abordagens lássias derepliação de dados, omo a repliação passiva [6℄ e a ativa [7℄ quando apliadas em MA-NETs, apresentam um alto usto. Isso oorre devido às restrições impostas por essessistemas, omo servidores estátios e a garantia de entrega de mensagens, o que não re-�ete o ambiente das MANETs. Tais abordagens também não onsideram a mobilidade eos reursos esassos dos nós. Embora existam ténias de repliação que abordam a dina-miidade dos servidores [℄, enfatiza-se a repliação por sistema de quórum [8℄ omo umaalternativa atraente, que busa um balaneamento da arga entre os servidores. Essetipo de repliação onsidera subonjuntos de servidores para a realização de operaçõesde repliação, diminuindo os ustos de proessamento e de omuniação. Por esta ra-zão, um resente interesse é observado na apliação desses sistemas em serviços paraMANETs [9, 10℄.Dentre os sistemas de quórum para MANETs, aqueles formados om base em proba-bilidade diminuem as restrições impostas pelos sistemas de quórum tradiionais. Alémdisso, essa forma menos restrita de onstruir os quóruns não é afetada pela mobilidade dosnós da rede, visto que os omponentes dos quóruns são esolhidos probabilistiamente.Por outro lado, esses sistemas não garantem uma onsistênia global dos dados e nemfavoreem as operações de atualização de dados, sendo indiados para apliações ujagarantia da disponibilidade é mais relevante que o usto de lidar om eventuais inon-sistênias [11℄. Os serviços de operação da rede neessitam de alta disponibilidade dosdados nos nós, sendo que alguns deles suportam as inonsistênias geradas pelo sistema dequórum, tornando os sistemas de quórum atrativos para a repliação de dados de ontroleda rede. Porém, o uso dos sistemas de quóruns para a repliação dos dados preisa serrobusto e deve garantir a integridade e a disponibilidade dos dados repliados, de formaa suportar orretamente o funionamento das apliações.1.1 ProblemaDevido à forma omo são organizadas, as MANETs estão sujeitas à ação de nós de má-onduta em suas operações. Porém, a ausênia de uma entidade entral de ontrolenão permite que as MANETs implementem sistemas de segurança tradiionais, tais omo�rewalls e sistemas baseados em servidores on�áveis [12℄. Além disso, a entrada e a saídaonstante de nós da rede afetam a on�abilidade das operações, uma vez que um nó demá-onduta pode entrar na rede e partiipar dos serviços de operação de rede [13℄. Ossistemas de quórum existentes para MANETs não empregam meanismos de segurançaontra esses nós, o que representa uma vulnerabilidade no aso da partiipação de nós demá-onduta nas operações de repliação.Estudos mostram que os sistemas de repliação são vulneráveis à ação de nós demá-onduta [14, 15℄, sendo que os sistemas de quórum para MANETs são vulneráveis



3prinipalmente aos ataques de falta de ooperação, temporização e injeção de dados [16℄.Esses ataques têm omo onsequênia a perda de desempenho do sistema de repliaçãoe omprometem a on�abilidade dos dados. Entretanto, o ataque de injeção de dadostambém leva o sistema a um estado inonsistente, que ompromete a integridade dosdados e, onsequentemente, o uso de tais dados pelas apliações é prejudiado.Apesar de existirem sistemas de repliação que são tolerantes a nós de má-onduta,omo o PAXOS [17℄ e o sistema de quórum bizantino [8℄, tais sistemas sustentam fortespremissas, omo a garantia de entrega das mensagens, o que é inviável nas MANETsdevido às suas araterístias. Ainda, o PAXOS oferee a tolerânia a nós de má-ondutapela realização do onsenso das operações, apliado a repliação de máquina de estados,que não é aonselhável para as MANETs devido à sobrearga resultante da quantidadede mensagens troadas [18℄.Uma ténia bastante utilizada para lidar om os nós de má-onduta nas MANETsé o ontrole da reputação dos nós [19℄. Através de um esquema de reputação, um nóseleiona e interage somente om outros nós que apresentem bom omportamento, evi-tando a partiipação de nós de má-onduta e prejuízos à rede. Existem vários exemplosde esquemas de reputação em MANETs, tais omo o CONFIDANT [20℄, SCAN [21℄ e oACACIA [22℄. Porém, a maioria desses sistemas baseiam-se em informações enviadas poruma tereira entidade que analisa o omportamento dos nós, tais omo um BBDS (BadBehavior Detetion System) ou premissas de on�ança onsideradas na interação humana.Além disso, algumas soluções divulgam a reomendação sobre um nó para todos os outrosnós da rede, gerando uma sobrearga de mensagens. Outro problema enontrado nassoluções propostas é o fato de assumirem que os sistemas de deteção são livres de falhase que sempre funionam orretamente [23℄.Desta forma, é neessário forneer tolerânia à má-onduta nos sistemas de quórum,assim omo apliar uma solução que seja aut�noma, auto-organizada e de baixo ustoontra os nós de má-onduta. Essas araterístias podem ser naturalmente enontradasem muitos sistemas biológios, sendo que os sistemas biológios têm sido inspiração parao projeto de diversas soluções aut�nomas e auto-organizadas para as MANETs [24℄.1.2 ObjetivosDiversos problemas na área da omputação têm sido modelados e resolvidos om soluçõesinspiradas em omportamentos biológios. Isso se deve às araterístias enontradas naBiologia, tais omo autonomia e auto-organização das entidades, que são também deseja-das nos sistemas de omputação. Este trabalho tem omo objetivo propor um esquemaque possa ser inorporado aos sistemas de quórum e que desta forma possibilite a exlusãode nós de má-onduta na partiipação das operações de repliação. Os meanismos bio-lógios de sensoriamento em quórum e de seleção por parenteso, ambos enontrados em



4batérias, apresentam araterístias de auto-organização e autonomia, evitando a par-tiipação de entidades maliiosas. O sensoriamento em quórum determina a densidadede batérias no ambiente e iniiam ações orientadas a eventos, enquanto que a seleçãopor parenteso promove a ooperação entre as batérias que ompartilham o mesmo ma-terial genétio. Juntos, esses meanismos evitam que batérias mutantes inter�ram nofunionamento do sensoriamento, além de di�ultar a reprodução de tais batérias.Os meanismos biológios de sensoriamento em quórum e de seleção por parentesoapresentam diversas semelhanças om o omportamento dos nós em uma MANET. Umadelas é o fato de que ada batéria monitora individualmente a onentração de outrasbatérias no ambiente e realiza ações de forma aut�noma. Esse omportamento é ade-quado para as MANETs, pois os nós são independentes e não possuem o apoio de entidadesentrais. Outra semelhança é a identi�ação das batérias mutantes pela seleção de pa-renteso. Essa araterístia também é interessante para as MANETs, pois pode auxiliarna identi�ação de nós de má-onduta em operações de repliação de dados, por exemplo.O esquema proposto para a exlusão de nós de má-onduta em sistemas de quórumtem omo inspiração esses meanismos biológios, em que os nós monitoram a qualidadeda interação dos outros nós e os lassi�am de aordo om o omportamento observado.Assim, os nós são onsiderados on�áveis quando o omportamento segue o padrão darede, e são onsiderados nós de má-onduta quando o omportamento difere do esperado.A partir dessa lassi�ação, os nós busam seleionar e inluir nos quóruns somente aquelesque se omportam de aordo om o padrão. Desta forma, espera-se diminuir e tolerar apartiipação de nós de má-onduta nos sistemas de quórum que suportam os serviços deoperação em MANETs, amenizando o efeito de tais nós nas operações de um sistema dequórum.1.3 ContribuiçõesAs ontribuições desse trabalho são as seguintes.
• A aferição da e�áia de um sistema de quórum probabilístio, o PAN, diante deataques de falta de ooperação, temporização e injeção de dados. Essa avaliação per-mitiu a onstatação das vulnerabilidades desses sistemas de quórum, e possibilitouo entendimento das neessidades de segurança em tais sistemas.
• A proposta e a espei�ação do QS2 (quorum system + quorum sensing), um es-quema bio-inspirado para a mitigação de nós de má-onduta dos sistemas de quórumem MANETs. A arquitetura do QS2 é de�nida por dois módulos: o módulo de de-isão de ooperação e o módulo de monitoramento dos nós. Juntos, eles monitorame lassi�am os nós da rede, auxiliando os sistemas de quórum na seleção de nóspara partiipar das operações de repliação.
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• A avaliação do QS2 em um sistema de quórum probabilístio para MANETs. Aavaliação mostrou que o QS2 provê uma melhora onsiderável na on�abilidade dosdados repliados, om uma boa taxa de deteção. Desta forma, o esquema QS2foi apaz de mitigar os nós de má-onduta das operações dos sistemas de quórum,aumentando a on�abilidade dos dados de serviços de operação de rede.
• A análise do uso do QS2 no apoio aos serviços de operação de rede diante de enáriosrealístios de MANETs. O QS2 foi empregado na mitigação de nós de má-ondutaem sistemas de quórum em enários de ambientes urbanos para a distribuição de in-formações do omério loal no entro de uma idade e em ambientes de transporte,na distribuição de informações sobre o tráfego e horários em linhas de �nibus. Osresultados mostraram que o QS2 é viável nesses enários, desde que se garanta aentrega das mensagens pelos nós.1.4 Estrutura da dissertaçãoEsta dissertação está organizada em sete apítulos. O Capítulo 2 apresenta os fundamen-tos dos sistemas de quórum lássios e dos sistemas de quórum para as MANETs. Eleenfatiza o funionamento do sistema de quórum PAN, espeí�o para MANETs, e relataas vulnerabilidades desse sistema por meio da disussão dos resultados obtidos pela suaavaliação diante de nós de má-onduta.O Capítulo 3 desreve as araterístias e as de�iênias dos sistemas de deteção denós de má-onduta existentes para MANETs. Também é desrito o funionamento dosmeanismos de sensoriamento em quórum e de seleção por parenteso, que são meanismosbiológios empregados pelas batérias e são a inspiração para o esquema proposto.O Capítulo 4 apresenta um esquema bio-inspirado para a exlusão de nós de má-onduta nas operações de um sistema de quórum. Esse esquema é denominado QS2, esua arquitetura e detalhes de funionamento são desritos nesse apítulo.O Capítulo 5 apresenta uma análise do esquema proposto apliado a um sistema dequórum diante de nós de má-onduta, onsiderando métrias de desempenho e e�iênia.O Capítulo 6 avalia o uso do QS2 no apoio aos serviços de operação de rede em enáriosrealístios de MANETs. Os resultados de desempenho e e�iênia são apresentados nesseapítulo.Por �m, o Capítulo 7 desreve as onsiderações �nais e apresenta as atividades futuras.



6CAPÍTULO 2GERÊNCIA DE DADOS DE OPERAÇ�O DE REDE EMMANETSEste apítulo apresenta os fundamentos desse trabalho. A Seção 2.1 desreve o funio-namento dos sistemas de quórum lássios, e aborda as araterístias dos diversos tiposde sistemas de quórum existentes, além de desrever em detalhes um sistema de quó-rum espeí�o para MANETs. A Seção 2.2 apresenta o omportamento que os nós demá-onduta podem apresentar nos sistemas de quórum para MANETs. Por �m, a Seção2.3 analisa o omportamento do sistema de quórum PAN diante de nós de má-onduta,avaliando o impato que esses nós podem ausar em um sistema de quórum probabilístiopara MANETs.2.1 Sistemas de quórumOs sistemas de quórum são araterizados por um onjunto de operações de relaiona-mento entre dados e um sistema de armazenamento. Essas operações proveem a repliaçãode dados entre servidores, em uma rede no modelo liente/servidor. Os sistemas de quó-rum têm sido utilizados prinipalmente para a tolerânia a falhas de parada (fail-stop)em servidores [8℄. Além de tolerar esse tipo de falha, eles possibilitam que a repliaçãoseja realizada om um número menor de servidores do que em esquemas de repliaçãolássios, omo a repliação por máquina de estados [7℄, que replia os dados em todos osservidores. Logo, menos reursos de omuniação e omputação são gastos om o uso dossistemas de quórum.Esse modelo de repliação tem sido empregado na resolução de diversos problemas degereniamento e ontrole de apliações distribuídas. Em redes lássias, omo a Internet,eles toleram falhas em repositórios de dados [8℄, em serviços de exlusão mútua [25, 26℄, noonsenso [27℄ e na implementação de memória ompartilhada [28, 29, 30℄. Já em MANETs,os sistemas de quórum têm sido apliados em serviços de desoberta de reursos, omoDNS e DHCP [9, 31℄, na eonomia de energia [10℄ e no armazenamento distribuído dedados [9℄.O prinípio do funionamento dos sistemas de quórum onsiste na riação de subon-juntos (quóruns), dentre um universo de n servidores, em que os quóruns devem intersetarentre si. Para a realização da repliação dos dados, os sistemas de quórum proveem ope-rações de esrita e de leitura, sendo que essas operações são exeutadas nos servidores deum dos quóruns formados, esolhidos aleatoriamente em ada operação de esrita ou de



7leitura [8℄. A Figura 2.1 ilustra um sistema de quórum Q, omposto por dois quóruns,
Q1 e Q2, em um onjunto de sete servidores {s1 - s7}. Os servidores s4 e s5 fazem parteda interseção entre os quóruns Q1 e Q2 e são responsáveis por manter a onsistênia nosistema. Dessa forma, uma esrita realizada no quórum Q1 é observada em uma posteriorleitura no quórum Q2 por meio dos nós s4 e s5, que partiipam de ambas as operações.

Figura 2.1: Construção de um sistema de quórum QOs sistemas de quórum empregam dois protoolos prinipais: um protoolo de esrita eum protoolo de leitura. Esse onjunto de protoolos arateriza a estratégia de aessoaos quóruns [32℄. Ela determina a forma omo a repliação é realizada no sistema. Dianteda possibilidade de riar estratégias de aesso diferentes, diversos sistemas de quórumforam propostos para prover diferentes níveis de onsistênia aos dados, tais omo aonsistênia global [9℄ e a baseada em tempo [33℄.Nesse trabalho, os sistemas de quórum existentes foram lassi�ados em dois grandesgrupos: os sistemas de quórum bizantinos e os sistemas de quórum probabilístios, ilus-trados na Figura 2.2. O grupo dos sistemas de quórum bizantinos engloba os sistemas dequórum tradiionais, que neessitam de anais on�áveis e omuniação sínrona, e por-tanto, são mais adequados para redes �xas que empregam um modelo liente/servidor. Ogrupo dos sistemas de quórum probabilístios é omposto pelos sistemas de quórum quenão dependem de anais on�áveis ou sinronismo, o que os tornam adequados para redesdinâmias omo as MANETs. Os sistemas de quórum bizantinos são propostos prinipal-mente para serviços que envolvem a validação da operação dos servidores, omo exlusãomútua e memória ompartilhada, enquanto que os sistemas de quórum probabilístiosfoam na distribuição e no armazenamento de dados dos serviços de operação de rede,omo os serviços de loalização de reursos. Nas seções seguintes, os sistemas de quórumbizantinos e os sistemas de quórum probabilístios são expliados om maiores detalhes.2.1.1 Quóruns bizantinosO grupo dos sistemas de quórum bizantinos se arateriza pela tolerânia a falhas bizan-tinas, ou seja, falhas em que os nós se omportam arbitrariamente [8℄. A estratégia de
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Figura 2.2: Apliação dos sistemas de quórum em redes e serviçosaesso empregada nesses sistemas foa no reforço da interseção entre os quóruns, om oobjetivo de reduzir a probabilidade de falhas simultâneas entre os servidores que fazem ainterseção. Comumente emprega-se 2f + 1 [8℄ ou 3f + 1 [34℄ servidores na interseção,em que f é o número máximo de falhas onorrentes toleradas pelo sistema.Uma rítia geralmente imposta a esse sistema é o número estátio de servidores nainterseção, não permitindo uma reon�guração do sistema de aordo om o número defaltas presentes [29℄. Apesar de existirem sistemas de quórum dinâmios [35℄, eles não sãoadequados para as MANETs devido aos protoolos utilizados para a reon�guração dosquóruns. Além disso, na maioria dos asos, a quantidade de falhas que o sistema toleraé um número pessimista, ou seja, f é on�gurado para tolerar um grande número de fa-lhas que pode não orresponder om o ambiente, impliando em mais reursos utilizadosna repliação. Além do mais, as ondições que esses sistemas de quórum impõem paraque a repliação seja efetivamente tolerante a falhas bizantinas são difíeis de garantir,tais omo a existênia de omuniação sínrona e de anais sem perdas de mensagens [8℄.Eles também estabeleem ritérios rigorosos para a onstrução das interseções, di�ul-tando sua implementação em MANETs, prinipalmente devido à mobilidade e à entradae saída de nós da rede. Essas araterístias prejudiam a onstrução e a manutenção dasinterseções nesses tipos de sistemas de quórum.2.1.2 Quóruns probabilístiosOs sistemas de quórum probabilístios foram propostos para a adaptação dos sistemas dequórum tradiionais, de forma que possam ser empregados em sistemas dinâmios [11℄.Para isso, eles relaxam as propriedades da interseção entre os quóruns de modo que



9elas aonteçam om uma determinada probabilidade. Dessa forma, as interseções sãoprobabilístias, ao ontrário dos sistemas de quórum bizantinos, em que as interseçõessão estátias e restritas.As estratégias de aesso para esses sistemas de quórum preisam garantir a interseçãoentre os quóruns om uma alta probabilidade [36℄. Além disso, os servidores que ompõema interseção não são estátios e são esolhidos probabilistiamente, tornando esse tipode sistema de quórum viável para o uso em sistemas dinâmios. Por esses motivos, elestêm sido empregados prinipalmente em MANETs, auxiliando serviços omo loalizaçãode reursos [9, 31℄, eonomia de energia [10℄, armazenamento distribuído [9℄ e serviços deoperação da rede [37℄.Enquanto os sistemas de quórum bizantinos proveem resiliênia para a repliação emambientes bizantinos em troa de um maior uso de omputação e omuniação, os sis-temas de quórum probabilístios relaxam essas restrições para se adaptar aos sistemasdinâmios. Contudo, eles são apazes de proporionar somente uma onsistênia maisfraa. Por isso, esse tipo de sistema de quórum é mais indiado para apliações ujagarantia da disponibilidade é mais relevante que o usto de lidar om eventuais inonsis-tênias [11℄. O ambiente das MANETs justi�a essa troa, pois os sistemas de quórumprobabilístios proporionam uma melhor adaptação às onstantes mudanças de sua to-pologia. Além disso, diferentes estratégias de aesso podem ser empregadas, ajustando onível de onsistênia de aordo om o serviço forneido [38℄.Diversos sistemas de quórum probabilístios foram propostos para MANETs, omo oPAN (Probabilisti quorum system for Ad ho Networks) [9℄, o MDQ (Mobile Dissemina-tion Quorum system) [10℄ e o Timed [33℄. Esses sistemas têm omo araterístia o usoda probabilidade para a esolha de partiipantes para os quóruns, e onsequentemente,possuem o mesmo omportamento. Contudo, o PAN propõe o uso de um número re-duzido de mensagens para a repliação ao introduzir o oneito de quóruns assimétriosem MANETs. Dessa forma, ele foi esolhido neste trabalho para representar a lasse desistemas de quórum probabilístios para MANETs. A próxima seção explia os detalhesdo funionamento das operações do PAN.2.1.3 Quóruns probabilístios para redes ad ho (PAN)O PAN (Probabilisti quorum system for Ad ho Networks) [9℄ é um dos primeiros sistemasde quórum probabilístios riados para MANETs, e tem omo objetivo tornar pequenosdados altamente disponíveis na rede por meio da repliação. Tendo omo base os sistemasde quórum probabilístios tradiionais [11℄, ele emprega uma estratégia de aesso foadana distribuição dos dados de uma forma mais relaxada, de modo a onsiderar as arate-rístias das MANETs. O PAN também é o pioneiro no uso de quóruns assimétrios [34℄,isto é, quóruns de tamanho diferente, e na apliação de estratégias de aesso diferentes



10para as leituras e as esritas.O PAN lassi�a os nós da rede em três entidades: os servidores, os lientes e osagentes. Os servidores são entidades que repliam os dados entre si e são organizados emum onjunto hamado StS (Storage Set). Os lientes são entidades que emitem requisiçõesde leitura e de esrita para os servidores do StS. O agente é a denominação de um servidordo StS que está atendendo a uma requisição de um liente, visto que o liente esolhealeatoriamente um servidor para fazer a mediação entre ele e o StS.A estratégia de esrita dos dados empregada pelo PAN tem omo base o omporta-mento de protoolos epidêmios. Os protoolos epidêmios são araterizados pelo om-portamento de propagação de forma e�iente e esalar, em que ada entidade propaga umdado para outras. Isso pode aonteer periodiamente ou sob demanda [39℄. Já a leituraé realizada por mensagens uniast. Os dados repliados no StS são loalizados na redepor meio de um identi�ador únio em onjunto om um arimbo de tempo (timestamp)assoiado a ele. Um valor de timestamp maior signi�a que o dado é mais reente. Oomportamento epidêmio do protoolo de esrita utilizado para repliar os dados no StSoorre de forma que os nós atualizam os dados a medida em que reebem as esritas.Além disso, os nós devem repassar esse dado para os outros nós da rede, dando ontinui-dade à repliação, até que todos os nós do StS tenham o dado iniialmente repliado. Naoperação de leitura de um dado no sistema, o agente onsulta um determinado númerode servidores do StS, pesquisando pelos valores do dado que esses servidores possuem. Aoreeber as respostas, o agente veri�a o valor mais atual e envia a resposta para o liente.Ao reeber uma requisição de esrita de um liente, o agente atualiza o dado ontidoem seu repositório e repassa essa esrita para outros F nós do StS. O parâmetro F (fanout)determina o número de nós para os quais deve-se repassar o dado, e no PAN ele é de�nidode forma que os quóruns de esrita se intersetem om alta probabilidade om os quórunsde leitura. No PAN, a propagação dos dados aontee a ada T intervalo de tempo, emque o valor de T é igual para todos os nós do sistema. Os nós que reebem um dadoenviado pelo liente formam o quórum de esrita, hamado de Qw.A exeução de uma esrita no PAN é exempli�ada na Figura 2.3. Nela, o StS éomposto por sete servidores {s0− s6} e F = 2. O liente envia uma requisição de esritado dado v para o servidor s0, que passa a atuar omo o agente dessa operação. O agenteatualiza o dado v em seu repositório om o valor enviado pelo liente e então propaga onovo valor de v para outros F servidores, nesse aso, s1 e s2. Esses servidores seguem oprotoolo e enviam o novo valor do dado v para mais F servidores ada um. Isso se repeteaté que todos os servidores tenham seus repositórios atualizados, formando o quórum deesrita Qw. Um nó que reebe mais de uma vez a mesma atualização não a propaganovamente.O número de nós onsultados pelo agente em uma operação de leitura é pré-de�nidopelo sistema, desta forma o quórum de leitura, hamado Qr, sempre possui o mesmo
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Figura 2.3: Operação de esrita no PANnúmero de partiipantes. A quantidade de nós no quórum de leitura é alulado para quea interseção om os quóruns de esrita se dê om uma alta probabilidade. Ao reeberuma requisição de leitura, o agente onsulta os nós do quórum de leitura, e aguardapela resposta desses servidores. Essa etapa tem um tempo de espera (timeout), aso osservidores do quórum não respondam. Isso pode aonteer devido ao atraso da rede oupela perda de paotes. Ao expirar o timeout, o agente responde ao liente om o dado maisatual entre aqueles que foram reebidos. Um agente que reebe um dado mais reente doque o seu, atualiza o respetivo dado em seu repositório e dá iníio à propagação dessedado. Nesse aso espeí�o, a leitura é também uma esrita.A Figura 2.4 ilustra o funionamento de uma leitura no PAN, om um quórum deleitura formado por Qr = 4 servidores, e o StS é omposto por sete servidores {s0 − s6}.O liente emite uma requisição de leitura para o servidor s0, agora o agente dessa operaçãode leitura. O servidor s0 onsulta outros três servidores para ompor o quórum de leitura,nesse aso os servidores s1, s2 e s3. Esses servidores respondem ao agente se possuíremum dado mais atual que o dado enviado pelo agente para onsulta. O agente aguarda porum tempo pelas respostas dos servidores do quórum e responde ao liente om o dadomais atual dentre as respostas reebidas.

Figura 2.4: Operação de leitura no PANAs estratégias de leitura e de esrita foram projetadas para lidar om a mobilidade, a



12partição da rede e os reursos esassos das MANETs. Entretanto, o PAN foa no desem-penho e na disponibilidade dos dados, e não tem omo objetivo forneer meanismos dedefesa ontra nós de má-onduta. Dessa forma, nós egoístas e maliiosos podem partii-par de uma MANET e prejudiar o funionamento do sistema de quórum. Além disso, oPAN está sujeito a ataques empregados diretamente em sistemas de repliação de dados,omo os ataques de temporização e os de injeção de dados [14℄.A próxima seção de�neum onjunto de ataques que podem prejudiar os sistemas de quórum nas MANETs.2.2 Tipos de ataques no PANO suesso das estratégias de aesso empregadas pelo PAN depende da olaboração entre osnós da rede, tanto no progresso das operações de leitura quanto das operações de esrita.Nós de má-onduta que venham a intervir no funionamento dos protoolos de esrita ede leitura podem omprometer a exeução dessas operações. Esses nós de má-ondutapodem se manifestar de duas formas: omo nós egoístas ou omo nós maliiosos. Umalassi�ação mais detalhada quanto aos tipos de nós de má-onduta é enontrada em [40℄.Os nós egoístas não olaboram om as operações da rede, visando eonomia de reursos[41℄. Já os nós maliiosos podem intereptar e modi�ar mensagens, ou ainda injetar dadosmaliiosos na rede om o intuito de degradar o sistema [42℄. Além desses ataques omunsem MANETs, o PAN e outros sistemas de repliação também podem sofrer ataques deinjeção de dados e de atraso na repliação dos dados [14℄, que são ataques espeí�os dossistemas de repliação de dados.A presença de nós de má-onduta na rede pode prejudiar a repliação de várias formas.Nas operações de esrita, os nós egoístas podem impedir o progresso da propagação dasesritas e os nós maliiosos podem injetar dados inonsistentes durante a propagaçãodos dados. Nas operações de leituras, os servidores egoístas podem não responder àsrequisições emitidas pelos agentes, forçando-os a enviar sua própria resposta para oslientes. Além disso, os servidores maliiosos podem modi�ar o valor enviado omoresposta ao liente. Nesse aso, os agentes on�am no dado enviado pelos servidoresmaliiosos e também atualizam o seu repositório om o valor falso, oasionando o iníioda propagação desse valor para todo o StS. A prinípio os lientes bizantinos não foramonsiderados, e os servidores de má-onduta são intrusos que possuem permissão parapartiipar da rede. A desrição do omportamento desses nós é apresentada a seguir.2.2.1 Falta de ooperaçãoOs ataques de falta de ooperação podem oorrer em ambas as operações implementadaspelo PAN. Eles aonteem quando os nós de má-onduta agem de forma egoísta, e sereusam a desempenhar sua parte no protoolo de repliação [41℄. A Figura 2.5(a) ilustra



13o omportamento de um agente egoísta em uma operação de leitura. Um liente emiteuma requisição de leitura de um dado v para o servidor s0, que é um nó egoísta. O agenteegoísta s0 não onsulta o quórum de leitura, aguarda o timeout da operação e respondeao liente om o dado que ele possui, que pode estar desatualizado. Esse tipo de ataqueé difíil de detetar, pois os lientes reebem as respostas dos agentes independente daonsulta ao quórum de leitura.

Figura 2.5: Ataque de falta de ooperação na leituraAinda nas operações de leitura, um nó egoísta que faça parte do quórum de leiturasimplesmente não responde às requisições dos agentes. A Figura 2.5(b) ilustra essa situa-ção, onde o liente emite um pedido de leitura de um dado v para o agente, que onsultao quórum de leitura omposto por s1, s2 e s3. O servidor s2 é egoísta, e portanto, ignoraa requisição do agente. Diante dessa situação, a operação de leitura ainda pode terminarorretamente om a resposta dos demais omponentes do quórum, ou se o próprio agentepossuir o dado atualizado.Nas operações de esrita, os nós egoístas não atualizam seus repositórios e nem pro-pagam novos dados para os outros nós do StS. A Figura 2.6(a) ilustra o omportamentode um agente egoísta agindo nas operações de esrita. O liente emite uma requisição deesrita do dado v para o servidor s0, que é um nó egoísta. Como o nó s0 não propaga aesrita, a operação não é �nalizada. Isso também oorre om um servidor egoísta, que nãoesreve o novo dado no seu repositório nem propaga para os demais nós os novos dadosque ele reebe dos agentes. Como resultado, a propagação das esritas não progride.A Figura 2.6(b) ilustra o aso de uma esrita, om um nó egoísta partiipando doquórum de esrita. O liente emite uma requisição de esrita para o servidor s0, quesegue o protoolo de esrita e a propaga para outros F servidores. O servidor s2 é umnó egoísta e não dá ontinuidade a essa esrita. Dessa forma, a propagação da esritadepende dos demais servidores no quórum. Esse ataque pode ter um impato maior se oquórum de esrita possuir mais nós egoístas na mesma operação de esrita.
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Figura 2.6: Ataque de falta de ooperação na esrita2.2.2 TemporizaçãoO intervalo de tempo entre as propagações de uma nova esrita é um parâmetro importantepara o PAN. Ele determina a veloidade da propagação de uma esrita, e quanto maiora veloidade, mais rápida é a formação do quórum de esrita. O ataque em que os nósatrasam deliberadamente a propagação da esrita é hamado de ataque de temporização[14℄, e é ausado por nós maliiosos.

Figura 2.7: Ataque de temporizaçãoNesse ataque, o intervalo de tempo T estabeleido pelo sistema é ignorado pelo nómaliioso, que determina arbitrariamente seu próprio intervalo T . A Figura 2.7 apresentao aso de um ataque de temporização no PAN. Após o liente enviar uma requisição deesrita para o servidor s0, o servidor omeça a propagação do dado para o restante dosnós no StS. O servidor s2 é um nó maliioso, e arbitrariamente atrasa a propagação daesrita. Com esse omportamento, o sistema demora mais para realizar a esrita em todosos nós do StS.



152.2.3 Injeção de dadosO ataque de injeção de dados onsiste em nós que reebem os dados, tanto de lientesquanto de outros servidores, e os modi�am para um valor arbitrário [43℄. Esse ataquepode aonteer nas operações de leitura e de esrita. O resultado pode ser um sistemaom dados inonsistentes, que não é apaz de auxiliar uma apliação. A Figura 2.8(a)mostra o omportamento de um agente maliioso na operação de leitura. Ao reeber arequisição de leitura do liente, o agente s0 fabria um dado falso e substitui o paote dodado enviado. Ele também identi�a o dado falso omo mais atual, e então onsulta oquórum de leitura. Ao reeber a requisição do agente, os servidores identi�am o valorenviado por ele omo mais reente para aquele dado. Isso força os servidores do quórumde leitura a iniiar a propagação desse dado para o restante do StS. Além disso, omoeste valor é mais reente, o quórum de leitura não responde ao agente, e dessa forma, oagente envia omo resposta para o liente um valor fabriado por ele.

Figura 2.8: Ataque de injeção de dados na leituraQuando o nó maliioso partiipa do quórum de leitura, o impato desse ataque émenor, omo mostra a Figura 2.8(b). O liente envia uma requisição de leitura de umdado v para o servidor s0, que onsulta o quórum de leitura. O servidor s2 é um nómaliioso e responde ao agente om um dado falso. Ao reeber as respostas dos nós doquórum de leitura, a resposta do nó maliioso será mais reente, identi�ada pelo seutimestamp falso. O agente atualiza seu repositório e omeça a propagação desse dado,areditando que oorreu uma nova esrita no sistema. Além disso, o resultado enviado aoliente também será o valor falso.Já nas operações de esrita, os nós maliiosos podem representar uma grande ameaçaao sistema de repliação. A Figura 2.9(a) ilustra o aso em que o agente é maliioso.Semelhante ao ataque de injeção de dados nas leituras, um agente maliioso dani�ao sistema rapidamente, uma vez que qualquer requisição enviada a ele resulta em umaesrita inorreta. Quando um liente envia uma requisição de esrita de um dado v



16para o servidor s0, o agente modi�a o valor e o timestamp a ser esrito, dando iníioà propogação de um dado falso. Nesse aso, todos os servidores do quórum de esritaatualizam seu repositório om o dado falso. Um nó maliioso em um quórum de esrita,omo mostra a Figura 2.9(b), modi�a o dado reebido de outros servidores sempre quefor ontatado para olaborar om a propagação.

Figura 2.9: Ataque de injeção de dados na esritaA próxima seção desreve uma avaliação do PAN diante desses três tipos de ataques,mostrando o omportamento de ada ataque e seu impato nas vulnerabilidades existentesno PAN.2.3 Avaliação do PAN diante de má-ondutaO PAN foi implementado no simulador Network Simulator (NS-2) versão 2.33, e os pa-râmetros de simulação são baseados em [9℄. Para a simulação de enários om nós demá-onduta, foram implementados e adiionados ao PAN nós egoístas e maliiosos, quese omportam onforme o desrito na Seção 2.2. Informações omplementares sobre osparâmetros utilizados e os testes realizados são enontradas em [44, 16℄.Nos enários simulados, a rede é omposta por 50 nós, sendo que 25 são servidoresdo StS e são esolhidos aleatoriamente no iníio da simulação. Os nós omuniam-sepor meio de um anal sem �o, seguindo o modelo de propagação TwoRayGround [45℄,e a movimentação segue o padrão Random Waypoint [46℄. Os nós se movimentam emuma área de 1000x1000 metros, e a veloidade máxima dos nós varia de 2m/s, 5m/s,10m/s e 20m/s om os respetivos tempos de pausa de 10s, 20s, 40s e 80s. As veloidadesonsideradas são similares à veloidade de movimentação de pedestres e ilistas. O raiode alane da antena de todos os nós é de 250 metros, e o protoolo de roteamento utilizadoé o AODV (Ad Ho On-Demand Distane Vetor) [47℄.As esritas são propagadas a ada T = 200ms, e o fanout é igual a dois servidores.Os quóruns de leitura (Qr) são ompostos por quatro servidores, inluindo o agente e oquórum de esrita (Qw) é omposto por todos os nós que reebem um dado novo. Os



17paotes om as mensagens de leitura e de esrita têm 128 bytes, su�iente para o tipo dedado de ontrole que pretende-se repliar. Seguindo o proposto em [9℄, ada nó de�ne ointervalo de envio de leituras e de esritas por uma distribuição de Poisson, em que asesritas aonteem em um intervalo médio de 100 segundos, e as leituras têm um intervalomédio de aproximadamente 36 segundos.A porentagem de nós de má-onduta (f ) varia em 20%, 28% e 36% dos servidores doStS, o que orresponde a 5, 7 e 9 nós de má-onduta, respetivamente. Um número maiorde nós de má-onduta do que o onsiderado nas simulações resulta em quóruns inteira-mente omprometidos, em que nenhuma leitura orreta é onluída diante de ataques deinjeção de dados. Dessa forma, o usto de lidar om todas as inonsistênias geradas pelosnós de má-onduta é maior do que o benefíio para a rede. Os nós de má-onduta agemde forma egoísta ou maliiosa em todo o período da simulação, e não mudam a formado seu omportamento, ou seja, um nó egoísta não se omporta de forma maliiosa e damesma forma, um nó maliioso não se omporta de forma egoísta. A Tabela 2.1 resume osprinipais parâmetros apliados nas simulações. Os resultados apresentados são a médiade 35 simulações om um intervalo de on�ança de 95%, sendo que o tempo de vida darede em ada simulação é de 1500 segundos. A omparação entre os resultados do PANom e sem ataques é realizada através de pontos perentuais.Tabela 2.1: Prinipais parâmetros de simulação dos enários de avaliaçãoParâmetro ValorQuantidade de nós 50Quantidade de nós no StS 25Tempo de vida da rede 1500sÁrea de movimentação 1000x1000 metrosVeloidades máximas 2m/s, 5m/s, 10m/s 20m/sTempo de pausa 10s, 20s, 40s, 80sRaio de transmissão 250 metrosFanout(F ) 2Quórum de leitura (Qr) 4 servidoresIntervalo de propagação 200ms, 400ms, 800ms, 3000msQuantidade de nós de má-onduta 20%, 28% e 36%Intervalo médio entre as esritas 100sIntervalo médio entre as leituras 36sDuas métrias foram empregadas na avaliação do PAN: o grau de on�abilidade (Gc)[9℄ e a quantidade de nós de má-onduta (Qm) nas operações de leitura. O Gc quanti�aa probabilidade de interseção entre os quóruns de leitura e de esrita, representandotambém a quantidade de leituras orretas obtidas pelos lientes. Consideram-se orretasas leituras que retornam o valor de uma esrita previamente realizada no sistema, assimomo o de uma esrita em progresso no momento da leitura [9℄. A métria Gc é de�nidana Equação (2.1), em que Cr representa as leituras que obtiveram resultados atualizadose |R| a quantidade de requisições de leituras emitidas pelos lientes.
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Gc =

∑

Cr

|R|
(2.1)A métria Qm representa o número de vezes que um nó de má-onduta partiipoude operações de leitura no PAN. Essa métria é ontabilizada para os ataques de faltade ooperação e injeção de dados, pois o ataque de temporização aontee somente nasesritas. O Qm é de�nido pela Equação (2.2), ondeMr representa uma operação de leituraem que pelo menos um membro do quórum de leitura é de má-onduta.

Qm =

∑

Mri

|R|
∀i ∈ R, onde Mri =

{

1 se ∃f ∈ Qr(Ri)

0 aso ontrário (2.2)2.3.1 Ataque de falta de ooperaçãoA Figura 2.10 ilustra os resultados obtidos om a exeução do PAN diante de ataquesde falta de ooperação. Os resultados estão agrupados por veloidades, e apresentadospara ada quantidade de nós de má-onduta onsiderada nas simulações. Os resultadosapresentados são omparados aos resultados obtidos pelo PAN sem a presença de nós demá-onduta, que apresenta um Gc de aproximadamente 99%. Os resultados do PAN semataques são detalhados em [9℄.
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Figura 2.10: Gc om ataque de falta de ooperaçãoPrimeiramente, observa-se que em ambas as operações, oGc diminui om o aumento daporentagem de nós egoístas. Além disso, as operações de esrita são mais afetadas do queas operações de leitura, independente do número de nós egoístas e da veloidade dos nós.Também nota-se que maiores veloidades resultam em um menor Gc. Isso porque os nósenontram di�uldade na entrega de paotes devido às quebras de enlae e manutençãode rotas para os nós. Nas operações de leitura, em um enário om 20% de nós egoístas



19no StS e nós movimentando-se a uma veloidade de 20m/s, o resultado para o Gc foi de93,3%, omo apresenta a Figura 2.10(a). Já nas operações de esrita, um enário om20% de nós egoístas resultou em um Gc igual a 91,7% om nós movimentando-se a 20m/s,onforme a Figura 2.10(b). Um omportamento similar aontee om o sistema om 28%e 36% de nós egoístas.Observa-se também que o Gc tem seu pior desempenho em operações de esrita om36% de nós egoístas, om uma veloidade máxima de 20m/s. O Gc nesse aso é de 89,3%.Isso oorre porque nessa situação, pratiamente a metade do StS está omprometida,impossibilitando o sistema de onluir a repliação de forma orreta.2.3.2 Ataque de temporizaçãoO resultado obtido para o Gc do PAN diante de ataques de temporização é ilustrado naFigura 2.11. Nesse ataque, foram avaliados enários em que os nós maliiosos atrasam apropagação das esritas em 400ms, 800ms e 3000ms, ao invés dos 200ms de�nidos pelosistema. Observa-se que o Gc diminui proporionalmente om o aumento do atraso napropagação. Para todas as veloidades, esse omportamento se repete. Além disso, o Gcé menor onforme a porentagem de nós maliiosos aumenta.
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Figura 2.11: Gc om ataque de temporizaçãoNota-se também que o Gc é mais afetado em maiores veloidades. Em um enárioom 20% de nós maliiosos e atraso na propagação de 400ms, os nós movimentando-se a5m/s obtém um Gc de 98,9%, enquanto que o mesmo enário a uma veloidade de 20m/so Gc é de 98,2%. Ainda sim, perebe-se que o impato do ataque de temporização émenor do que o do ataque de falta de ooperação. Isso aontee porque os nós que nãosão maliiosos onseguem distribuir os dados de forma e�az, fazendo om que os nósmaliiosos que atrasam a propagação não in�ueniem na entrega dos dados no StS.



202.3.3 Ataque de injeção de dadosO ataque de injeção de dados afeta signi�ativamente o desempenho do PAN. A formaomo as operações do PAN são realizadas failitam a interação de nós maliiosos durantea exeução dos protoolos de leitura e esrita, e eventualmente os nós maliiosos sãoontatados para ajudar na exeução do protoolo. A Figura 2.12(a) mostra os resulta-dos obtidos pela simulação quando o PAN enfrenta ataques do tipo de injeção de dadosnas leituras. Observa-se que para todos os enários simulados, o Gc é menor que 50%.Conforme a porentagem de nós maliiosos aumenta, a on�abilidade no sistema diminuidrastiamente. Com 20% de nós maliiosos movimentando-se a 2m/s, o Gc é de 31,1%.Aumentando o número de nós maliiosos para 28%, o Gc ai para 24%.

 0

 10

 20

 30

 40

 50

2m/s 5m/s 10m/s 20m/s

G
c
 (

%
)

Velocidade máxima

(a) Leituras

 0

 10

 20

 30

 40

 50

2m/s 5m/s 10m/s 20m/s

Velocidade máxima

(b) Escritas

f = 20%

f = 28%

f = 36%

Figura 2.12: Gc om ataque de injeção de dadosPerebe-se também que o ataque de injeção de dados prejudia as operações de esritade um modo mais aentuado em relação aos prejuízos ausados pelos ataques de falta deooperação e temporização na esrita. Nesse aso, o Gc é menor que 10% em todos osenários, omo mostra a Figura 2.12(b). Por exemplo, nós movimentando-se a 2m/s emenários om 20% de nós maliiosos, o Gc é de somente 5,7%. Com 28% de nós maliiososno StS e a mesma veloidade, o Gc ai para 3,1%. Entretanto, esse ataque apresentaum omportamento atípio em relação aos outros dois ataques: onforme a veloidadedos nós aumenta, o Gc também aumenta. Em enários om 20% de nós maliiosos eveloidade de 10m/s, o Gc é de 6%, e aumentando a veloidade para 20m/s, o Gc temum aumento de 2%. Isso aontee pelas próprias araterístias das MANETs, em quemaiores veloidades di�ultam a manutenção de rotas atualizadas para os destinos, eonsequentemente, menos paotes são entregues. Isso implia na perda da efetividade deum nó maliioso ao entregar seus dados falsos pela rede.



212.3.4 Partiipação de nós de má-onduta em quóruns de leituraPara os ataques que oorrem nas operações de leituras, foram ontabilizados o númerode leituras afetadas por nós de má-onduta, ou seja, leituras em que ao menos um nóde má-onduta partiipou do quórum de leitura. A Figura 2.13(a) mostra os resultadosobtidos no ataque de falta de ooperação. Em tal ataque, omo esperado, onforme onúmero de nós egoístas aumenta, a quantidade de quóruns de leitura afetados por pelomenos um nó egoísta também aumenta. Com 20% de nós egoístas presentes no StS eveloidade de 2m/s, 41,5% dos quóruns de leitura formados tiveram partiipação de nósegoístas. Aumentando o número de nós egoístas para 36%, 57,9% dos quóruns de leiturasão afetados. Esse omportamento é esperado, já que a probabilidade de esolher um nóde má-onduta aumenta om a presença de mais nós de má-onduta na rede.
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(b) Participação maliciosa

Figura 2.13: Qr afetados por nós egoístas e maliiososNo ataque de injeção de dados, apresentado na Figura 2.13(b), a quantidade de leiturasafetadas por nós maliiosos aumenta om o aumento do número de nós maliiosos. Com20% de nós maliiosos e nós movimentando-se a uma veloidade de 2m/s, 45,6% dosquóruns de leitura são omprometidos, enquanto que om 36% de nós maliiosos, 89%dos quóruns são omprometidos. A veloidade máxima dos nós interfere no número dequóruns de leitura omprometidos. Conforme a veloidade aumenta, a partiipação de nósmaliiosos nos quóruns de leitura diminui. Isso oorre pelos mesmos motivos expliadosanteriormente, em que a veloidade máxima dos nós in�uenia na entrega dos paotes.A Tabela 2.2 sintetiza o impato dos nós de má-onduta nas operações de leitura ede esrita do PAN, tendo omo parâmetro o Gc do PAN sem ataques, que é de aproxi-madamente 99%. No ataque de falta de ooperação na operação de leitura, os nós demá-onduta degradam a on�abilidade do PAN em aproximadamente 5%. Já nos ataquesna operação de esrita, o impato na on�abilidade é de 10%. Nos ataques de temporiza-



22ção, a perda de on�abilidade é de aproximadamente 3%, o que arateriza a menor dasameaças para o PAN. Já os ataques de injeção de dados apresentam um grande impatona on�abilidade do PAN, sendo que nas operações de leitura o impato é de 73% e nosataques de injeção de dados na esrita a perda de on�abilidade é era de 95%.Tabela 2.2: Síntese do impato dos nós de má-onduta no PANAtaques Perda nas leituras Perda nas esritasFalta de ooperação 5% 10%Temporização - 3%Injeção de dados 73% 95%Esses ataques tornam o sistema de quórum inviável para gereniar os serviços deoperação de rede em MANETs, neessitando do suporte de meanismos que garantam adisponibilidade e a integridade dos dados. Existem sistemas de repliação que são toleran-tes a esses nós de má-onduta, omo o PAXOS [17℄ e o sistema de quórum bizantino [8℄.Entretanto, esses sistemas sustentam fortes premissas, omo a garantia de entrega dasmensagens e o uso de servidores estátios, o que é difíil de garantir nas MANETs devidoàs suas araterístias. Além disso, o PAXOS oferee a tolerânia à nós de má-ondutapela realização do onsenso das operações, apliado à repliação de máquina de estados,que não é aonselhável para as MANETs devido à sobrearga resultante da quantidadede mensagens troadas [18℄.Desta forma, os sistemas de quórum para MANETs preisam ser seguros ontra osnós egoístas e maliiosos e preferenialmente onservar as suas araterístias, omo aautonomia, a auto-organização e a baixa quantidade de mensagens troadas. Para isso,eles neessitam de uma solução modular que onsidere as araterístias dessas redes.Existem várias soluções propostas para a deteção de nós de má-onduta em MANETs,ontudo, a maioria deles possui uma alta taxa de troa de mensagens ou onsideramautentiação e o uso de entidades entrais. Uma relação desses sistemas é apresentada nopróximo apítulo.2.4 ResumoEsse apítulo apresentou os sistemas de quórum omo um modelo de repliação adequadopara gerênia de dados de operação de rede em MANETs. Foi expliado o funionamentodos sistemas de quórum bizantinos e probabilístios, destaando o uso dos sistemas dequórum probabilístios em MANETs. Também foram abordados os problemas que os nósegoístas e maliiosos podem ausar nas esritas e nas leituras do sistema de quórum PAN.Além disso, veri�ou-se que esse sistema de quórum é vulnerável aos nós de má-onduta,em espeial aos nós maliiosos, e que preisam de uma ontra medida para lidar om apresença desses nós nas operações de repliação.



23CAPÍTULO 3MECANISMOS DE TOLERÂNCIA À MÁ-CONDUTA EMMANETSEste apítulo apresenta os prinipais trabalhos propostos para a tolerânia à má-ondutaem MANETs. A Seção 3.1 introduz as ténias mais omuns empregadas na deteçãode nós egoístas e maliiosos em MANETs, relaionando prinipalmente os sistemas dereputação e os sistemas de identi�ação de injeção de dados falsos. A Seção 3.2 introduzos oneitos biológios dos meanismos de sensoriamento em quórum e de seleção porparenteso, que são proessos presentes nas batérias e que inspiram a solução propostaneste trabalho.3.1 Deteção de nós egoístas e maliiososNa literatura, existem diversos meanismos propostos para a deteção de nós egoístas emMANETs, omo os meanismos de on�ança, os de reputação e os baseado em réditos [48℄.Em geral, os meanismos de on�ança e de reputação onsideram o omportamento dosnós para detetar a má-onduta, isolando aqueles om baixa on�ança ou reputação. János meanismos baseados em réditos, os nós estabeleem uma forma de pagamento parausar os serviços da rede, desenorajando os nós a realizar um omportamento egoísta.Dentre esses meanismos, o de reputação é o mais empregado nos sistemas em MANETs,por ser distribuído e não depender de entidades entrais [19℄.Já para a deteção de nós maliiosos que injetam dados falsos, os nós realizam aautentiação dos dados ou a validação sobre o seu envio. Os sistemas que se baseiamna autentiação devem manter uma infraestrutura de suporte que gerenie essa auten-tiação, sendo que a maioria dessas infraestruturas onsidera que a gerênia é realizadaexternamente à rede. Além disso, a deteção de injeção de dados falsos pela validação dosdados exige o estabeleimento de um aordo entre um grupo de nós no envio de um dadopara um repositório. Alguns desses sistemas de deteção de nós egoístas e maliiosos sãoapresentados om maiores detalhes a seguir.3.1.1 Sistemas de reputaçãoO esquema CONFIDANT (Cooperation Of Nodes Fairness In Dynami Ad-ho NeTworks)é apliado omo um omponente aos protoolos de roteamento para MANETs, e baseiaa reputação dos nós no monitoramento dos seus vizinhos, por meio da ténia de wat-hdogs [20℄. Esse esquema deteta a falta de ooperação dos nós, e quando o valor da



24reputação de um nó �a abaixo de um determinado limite, o nó é exluído do roteamento.Uma das desvantagens desse esquema é a troa de informações sobre os nós, permitindoque eles enviem ausações falsas sobre os outros nós. Além disso, a ténia de wathdogbloqueia os anais de omuniação durante o monitoramento do anal, o que pode gerarum atraso na transmissão dos paotes. Essa ténia também é vulnerável pois não dife-renia um nó maliioso que não enaminha os paotes de um nó que tenha apresentadouma olisão oasional no envio dos paotes.O sistema SCAN (Self-organized network-layer seCurity in mobile Ad ho Networks)onentra a mitigação de ataques egoístas no nível de roteamento e de enaminhamentode paotes [21℄. Nesse sistema, os nós analisam o omportamento do enaminhamentodos paotes dos seus vizinhos e detetam a má-onduta deles. Isso é feito através domonitoramento do anal e da omparação dos paotes enviados e enaminhados pelosvizinhos. Porém, esse sistema impõe uma sobrearga por onta da troa de informaçãode reputação e da realização da validação das informações, além do bloqueio dos anaispara a veri�ação do enaminhamento dos paotes pelos outros nós.O sistema ACACIA (A Controller-node-based Aess-Control mehanIsm for Ad honetworks) é empregado no ontrole de aesso dos nós à rede. Para isso, ele utiliza a relaçãode on�ança dos usuários, sendo que somente os usuários onvidados podem partiipar darede [22℄. Por meio de uma adeia de delegação, são distribuídos onvites de modo que osnós onvidem outros a fazerem parte da rede. Os donos dos onvites são responsáveis pelosseus onvidados, e qualquer indíio de má-onduta dos nós onvidados é reportado ao nóque os onvidou. Esse sistema também possui uma sobrearga de mensagens, visto que osnós ontrolam a entrega de onvites e enviam mensagens ao detetar um omportamentode má-onduta.Perebe-se que esses sistemas, embora propostos para MANETs e atendendo às suasaraterístias, são muito restritos na forma da análise de um omportamento do nó.Uma das araterístias omum é a preoupação om a opinião de vários nós a respeitodo omportamento de má-onduta detetado, o que gera um atraso na deteção dessesnós. Além disso, a maioria desses sistemas são voltados apenas para a deteção de nósegoístas, não lidando om a deteção de nós maliiosos.3.1.2 Identi�ação de injeção de dados falsosOs autores em [49℄ propõem a mitigação da injeção de dados falsos em uma rede de sen-sores por meio do posiionamento estratégio de �rewalls, e apresentam uma arquiteturapara a loalização do ataante. Nessa arquitetura, o ataque de injeção de dados é a-raterizado por uma grande quantidade de reebimento de paotes, e os nós detetamos ataantes através da quantidade de dados trafegados. Os nós vítimas de um ataanteomuniam o ataque à uma estação base, pertenente a uma rede elular. Essa entidade



25reolhe evidênias do ataque e exlui o nó ataante da rede. O �rewall é posiionadoem um nó que faça parte da maior quantidade de rotas a serem protegidas, e ujas rotasnão possuam nós ataantes. O prinipal obstáulo para a apliação desse sistema emMANETs é a neessidade de uma infraestrutura omplementar à rede de sensores para oontrole da exlusão dos nós.O protoolo de roteamento EASY [50℄, também proposto para rede de sensores, temomo prinipal araterístia a mitigação de injeção de rotas falsas por meio da assinaturae veri�ação probabilístia dos paotes, de forma individual e em grupo. Além disso, oEASY baseia-se na ténia de wathdog para a identi�ação dos nós maliiosos e empregaa validação das operações para a sua exlusão. A assinatura e a veri�ação probabilístiados paotes diminuem o número de mensagens na rede, ontudo, ainda é neessária atroa de mensagens de validação para exluir um nó de má-onduta.O esquema proposto em [51℄ visa mitigar a injeção de dados falsos na rede utilizandoa olaboração de vários nós no envio de dados. Dessa forma, o esquema tolera um de-terminado limite de nós maliiosos atuando na rede. Esse esquema ria uma hierarquiade grupos, de forma que a autentiação dos dados é realizada seguindo a hierarquia,identi�ando de forma mais rápida os nós maliiosos. Entretanto, o esquema exige umainfraestrutura de autentiação dos nós que partiipam dos grupos, e isto gera uma sobre-arga de mensagens na rede.Considerando as araterístias dos sistemas de reputação e de identi�ação de injeçãode dados falsos apresentados, perebe-se que em geral eles utilizam entidades externas eentrais e troam uma grande quantidade de mensagens, araterístias a serem evitadasem MANETs. Desta forma, existe a neessidade de um sistema que identi�que os nós demá-onduta de forma aut�noma e auto-organizada, om poua troa de mensagens, e semdependênia de meanismos de tereiros.3.2 Meanismo bio-inspirado para tolerânia a ataquesO universo da Biologia provê diversos padrões de omportamento que podem ser instan-iados para a área da omputação devido à semelhança entre as entidades biológias eas entidades omputaionais. Essa relação possibilita o desenvolvimento de omponentesbio-inspirados para a resolução de problemas omputaionais, orrelaionando o vínuloentre tais entidades. Dessa forma, diversos problemas na área da omputação, tais omosegurança e desempenho, têm sido modelados e resolvidos om soluções inspiradas emomportamentos biológios [52℄. Esses meanismos biológios são lassi�ados em trêsníveis: �logênese, ontogênese e epigênese. A �logênese se refere à evolução de indiví-duos, enquanto que a ontogênese e a epigênese tratam do desenvolvimento por meio doódigo genétio e do aprendizado, respetivamente [53℄. Os sistemas omputaionais bio-inspirados também podem ser lassi�ados nesses níveis, inlusive podendo partiipar de



26mais de um deles.Observa-se que as MANETs em partiular têm sido amplamente bene�iadas pelo usode sistemas bio-inspirados na resolução de problemas. O omportamento das formigas,por exemplo, tem servido de inspiração para diversos modelos de protoolos de roteamento[54, 55℄, enquanto que modelos inspirados no sistema imunológio humano são onstante-mente empregados na deteção de ataques de naturezas diversas nesse tipo de rede [56℄.Outros exemplos de modelos biológios utilizados omo inspiração para a omputação sãoa sinronização de vagalumes [57℄ e as redes �siológias [58℄. O modelo de sinronização devagalumes é empregado em protoolos de sinronização, enquanto que as redes baseadasna �siologia humana são apliadas em soluções para a eonomia de energia para o melhoresalonamento de reursos.A medida que o ampo da Biologia avança no entendimento do omportamento deentidades e sistemas, novos modelos bio-inspirados tendem a ser desenvolvidos na áreade omputação [52℄. Neste ontexto, a omuniação das batérias, também hamada desensoriamento em quórum (quorum sensing), é um tópio reente de pesquisa na área dabiologia [59℄, e onsequentemente, na omputação. O meanismo de sensoriamento emquórum existe para que as batérias sejam apazes de auto-organizar reações baseadasna quantidade de batérias presentes no ambiente. Reentemente foi desoberto que essemeanismo é apaz de sobreviver a batérias egoístas [60℄. Isso é possível através domeanismo de seleção por parenteso (kin seletion) [61℄, por permitir que as batériasdeem preferênia à interagir om aquelas que ompartilham o mesmo material genétio,exluindo as batérias mutantes.Os proessos de sensoriamento em quórum e de seleção por parenteso são uma abor-dagem promissora para a exlusão de nós egoístas e maliiosos em ambientes de redeem que os nós podem se omportar de forma semelhante às batérias egoístas, omo é oaso das MANETs. Isso porque o proesso de sensoriamento em quórum oorre de formaaut�noma, em que as batérias veri�am o ambiente individualmente, o que é uma ara-terístia desejável para as apliações nas MANETs. Além disso, as batérias iniiam açõesem onjunto de forma auto-organizada e o proesso de seleção por parenteso favoree aooperação entre os nós bons, o que promove a tolerânia a nós egoístas e maliiosos nasoperações da rede. Uma desrição detalhada do sensoriamento em quórum e da seleçãopor parenteso é apresentada a seguir.3.2.1 Sensoriamento em quórum (Quorum Sensing)O sensoriamento em quórum é um meanismo de omuniação entre élulas, em que asbatérias se baseiam na produção e na deteção de produtos químios extraelulares paramonitorar a densidade de batérias no ambiente. Esses produtos químios são hamadosde autoindutores, e além de servir omo um sinalizador da quantidade de batérias pre-



27sentes no ambiente, também são responsáveis por forneer nutrientes para o resimentoe a reprodução das batérias [59℄. Ao sensoriar uma determinada quantidade de batériasno ambiente, elas iniiam um omportamento em onjunto. Deste modo, o sensoriamentoem quórum permite que as batérias, seres unielulares e independentes, desenvolvam umomportamento multielular orientado a evento que torna-se vantajoso para o grupo.Muitas ações desempenhadas pelas batérias, omo patogenias e riação de bio�lmes,não são vantajosas se desempenhadas independentemente. Esse é o aso das doenças au-sadas por batérias, omo a �brose ístia ausada pela batéria Pseudomonas Aeruginosa[62℄. Ao agirem sozinhas, as batérias estão vulneráveis ao sistema imunológio humano,que as destrói antes que atinjam uma quantidade su�iente para ausar algum dano aohospedeiro. O sensoriamento em quórum permite então que elas aguardem a existêniade uma quantidade adequada de batérias no ambiente para sobrepor o meanismo dedefesa do hospedeiro. Esse prinípio também é apliado às batérias probiótias, que sãoas batérias boas que fazem a proteção dos hospedeiros.O proesso de sensoriamento envolve a produção e a ontagem de autoindutores noambiente. Cada batéria possui um reeptor, que se liga somente om autoindutores es-peí�os que dependem do tipo de batéria. Além do reeptor, ada batéria possui genesespeí�os que se manifestam somente na presença de determinada densidade populai-onal. A taxa de produção de autoindutores por ada batéria é baseada na ondição daquantidade de batérias presentes no ambiente. Para isso, elas são divididas em dois ti-pos: as batérias que ainda não atingiram a quantidade neessária de autoindutores paramodi�ar o gene ontrolado pelo sensoriamento, e as que já atingiram o limite neessáriopara a mudança do gene. Cada uma possui uma taxa diferente de produção de autoin-dutores. Já a onentração de autoindutores neessária para desenadear a mudança degenes nas batérias depende da taxa de reprodução das batérias, que in�uenia a produ-ção de autoindutores, e da ooperação entre produção de autoindutores e batérias. Asequações referentes ao álulo de autoindutores, reprodução de batérias e onentraçãode autoindutores são enontradas em [63℄.A determinação da quantidade de batérias presente no ambiente aontee através daligação dos autoindutores om reeptores presentes na membrana elular das batérias.Quando a quantidade de autoindutores atinge um determinado limite, os genes espeí�-os são ativados, dando iníio a um omportamento em onjunto. A Figura 3.1 ilustraum ambiente em que as batérias ativam o gene da bioluminesênia através do sensori-amento em quórum, omo aontee om a batéria Vibrio �sheri [64℄, que só emite luzna presença de um determinado número de batérias no ambiente. O instante I apresentaum ambiente om pouos autoindutores, e não há a onentração neessária para a ativa-ção do gene da bioluminesênia. Conforme as batérias resem e se multipliam, maisautoindutores são emitidos no ambiente, omo mostra o instante II. Dessa forma, a quan-tidade de autoindutores no ambiente aumenta, e através do sensoriamento em quórum,



28as batérias identi�am essa densidade e iniiam a emissão de luz.

Figura 3.1: Proesso de sensoriamento em quórum e iníio de uma ação em onjuntoEmbora o sensoriamento em quórum forneça a melhor estratégia para uma ação emonjunto, ele é ustoso do ponto de vista metabólio, visto que as batérias gastam energiapara produzir os autoindutores e os repor no ambiente. Deste modo, o sensoriamento emquórum pode potenialmente ser invadido por batérias egoístas que se bene�iam dosautoindutores, mas que não têm o usto metabólio de produção, ou ainda batériasque não partiipam do omportamento oletivo em resposta à onentração de batériasno ambiente. Além disso, o sensoriamento em quórum está exposto a batérias quemodi�am as propriedades químias dos autoindutores, om o objetivo de desartiularo sensoriamento da densidade de batérias. Esse omportamento é hamado de tragédiados omuns, e mostra que enquanto grupo, a estratégia mais vantajosa é olaborar. Porémesse omportamento não é estável, pois enquanto indivíduo, a melhor estratégia é usufruirdo esforço dos demais sem ontribuir om o seu próprio esforço [65℄.Contudo, sabe-se que as batérias optam pelo altruísmo, bene�iando o oletivo emdetrimento do ganho individual, mesmo na presença de batérias egoístas [60℄. A teoriamais aeita para esse omportamento é a seleção por parenteso. Ela a�rma que ao ajudarindivíduos ujo material genétio é ompartilhado, as batérias passam indiretamente osseus genes para a próxima geração, garantindo a ontinuidade da espéie [61℄. Assim,a ooperação aontee preferenialmente entre batérias que possuem parenteso. Essaseleção aontee por disriminação das batérias que não possuem o mesmo omporta-mento ou pela dispersão limitada das batérias que ompartilham os mesmos genes. Nessetrabalho, foa-se na exlusão de entidades que não apresentam o mesmo omportamento,que é obtida pela seleção por parenteso, abordada a seguir.3.2.2 Seleção por parenteso (Kin Seletion)A seleção por parenteso é um proesso fundamental da evolução. Essa teoria tem omobase a regra de Hamilton, que a�rma que a ooperação altruísta entre dois indivíduos



29é favoreida quando eles são relaionados genetiamente, e depende do benefíio parao indíviduo a ser ajudado e do usto de ajuda do indivíduo altruísta [65℄. A relaçãode parenteso entre dois indivíduos torna-se uma variável primordial para a deisão deooperação entre eles. Ela expressa a probabilidade do gene que ausa o altruísmo estarpresente em ambos os indivíduos, e isso determina a semelhança genétia e a probabilidadede ajuda mútua entre eles.Com essa relação de parenteso, as batérias favoreem a ajuda às batérias que fazemparte da mesma linhagem genétia, riando um meanismo de ombate à batérias quenão ooperam om a difusão dos autoindutores e om a ação em onjunto, disparada pelosensoriamento em quórum. Uma outra expliação para a sobrevivênia do sensoriamentoem quórum na presença de batérias egoístas é o mutualismo, em que as batérias ajudamaquelas que as ajudam, ontudo a teoria da seleção por parenteso é a mais aeita [65℄.O sensoriamento em quórum e a seleção por parenteso são meanismos dinâmios eindependentes, pois as batérias utilizam os autoindutores para seu resimento e apro-veitam esse produto para a realização de uma ação em onjunto. Esse omportamentoé interessante para o ambiente das MANETs, em que os nós apresentam um omporta-mento dinâmio e independente dos demais nós da rede. Além disso, os nós podem usar aspróprias mensagens enviadas omo autoindutores, o que não gera ustos para a produçãoe envio de autoindutores.3.3 ResumoEsse apítulo apresentou alguns dos meanismos de reputação e de identi�ação de in-jeção de dados falsos propostos para a identi�ação de nós de má-onduta, desrevendosuas funionalidades e vulnerabilidades. Além disso, destaou-se a neessidade de umasolução que englobe a deteção de nós egoístas e maliiosos em onjunto, e relaionou asaraterístias desejáveis em um sistema de deteção para MANETs. Esse apítulo tam-bém introduziu os meanismos de sensoriamento em quórum e de seleção por parenteso,que são meanismos utilizados pelas batérias para a organização de ações em onjunto epara a exlusão de batérias egoístas do ambiente em que vivem. Esses dois meanismosformam a base da solução proposta para a tolerânia de nós egoístas e maliiosos nossistemas de quórum para MANETs, abordada no Capítulo 3.



30CAPÍTULO 4UM ESQUEMA BIO-INSPIRADO PARA A TOLERÂNCIA DENÓS DE MÁ-CONDUTAEste apítulo apresenta um esquema bio-inspirado para tolerânia a nós de má-onduta emsistemas de quórum para MANETs. O esquema proposto, denominado QS2, é inspiradonos meanismos de sensoriamento em quórum e de seleção por parenteso enontrados nasbatérias, e são apliados na exlusão de nós de má-onduta das operações de um sistemade quórum. A Seção 4.1 apresenta uma visão geral da arquitetura e das araterístiasdo esquema QS2, assim omo as asserções onsideradas. A Seção 4.2 assoia as entidadesbiológias e as entidades omputaionais e explia suas funções. A Seção 4.3 apresentao funionamento do QS2 e exempli�a o seu uso em operações de esrita e de leitura dedados em sistemas de quórum para MANETs.4.1 Visão geral do esquema QS2O esquema QS2 (quorum system + quorum sensing) tem omo objetivo proporionar ummeio para a riação de quóruns de esrita e de leitura om partiipantes olaborativos, enegar a partiipação de nós de má-onduta nas operações dos quóruns. Para isso, os nósrealizam a lassi�ação e a exlusão de nós om base nos meanismos de sensoriamento emquórum e de seleção por parenteso, ambos empregados pelas batérias. No QS2, adanó tem uma visão individual do omportamento dos outros nós na rede, que dependeda qualidade da interação entre eles. Além disso, ada nó toma deisões de aordo omsua própria experiênia sobre os demais nós. O esquema é omposto por dois módulos:o módulo de monitoramento dos nós e o módulo de deisão de ooperação, onformeilustrado na Figura 4.1.O módulo de monitoramento dos nós é responsável pela lassi�ação dos nós em on-�áveis ou de má-onduta. Esse módulo é subdividido em dois omponentes: o monitora-mento do omportamento e a lassi�ação dos nós. O monitoramento do omportamentodos nós omputa a quantidade de autoindutores enviados por ada nó da rede. Os autoin-dutores para o QS2 são as esritas enviadas e os enaminhamentos de dados realizadospor ada nó na rede. A lassi�ação dos nós relaiona ada nó om um dos três estados:on�áveis, egoístas ou maliiosos. Isso depende da ontagem de autoindutores de ada nóe dos limites dos autoindutores estabeleidos.O módulo de deisão de ooperação determina a relação de ooperação entre dois nós,seleionando para interação somente aqueles que tem maior probabilidade de ajudar. Esse
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Figura 4.1: Arquitetura do esquema QS2módulo é omposto pelo omponente de seleção de nós, que é apoiado pelo módulo demonitoramento dos nós. Esse módulo também é apaz de tornar a seleção mais �exívele adequar a seleção e a interação entre os nós. Deste modo, pode-se onsiderar um nóbom para uma determinada operação e egoísta ou maliioso para outras. Em onjunto, osmódulos de monitoramento dos nós e de deisão de ooperação determinam quais nós sãoon�áveis, isto é, nós ujo omportamento é olaborativo. Tais nós são posteriormenteesolhidos para partiipar dos quóruns de esrita e de leitura.O QS2 é aut�nomo, pois ontabiliza individualmente a relação de olaboração entreos nós, e é auto-organizado devido à forma om que os nós iniiam a exlusão de outrosnós de má-onduta sempre que esses atingem determinada quantidade de esritas ouenaminhamentos. Além disso, ada nó tem uma visão independente do omportamentodos nós na rede. O QS2 não neessita de mensagens extras para o envio de autoindutores,o que o torna uma solução om baixo usto de omuniação. Ele também não requerpontos �xos de ontrole e nem depende de outros esquemas de reputação. Apesar daindependênia dos nós no uso do QS2, os nós on�áveis deidem pela mesma ação aodetetar um nó de má-onduta, sendo que os nós de má-onduta agem arbitrariamenteom relação ao QS2.4.1.1 Modelo do sistemaO sistema onsidera uma rede MANET omposta por dispositivos móveis, omo smartpho-nes e notebooks, apazes de se omuniar por rádio-frequênia. A omuniação entre osnós aontee quando eles estão loalizados no raio de transmissão um do outro, ou pormeio da ajuda de outros nós, através do roteamento multissalto. Considera-se que o QS2seja apliado em sistemas de quórum probabilístios para MANETs. O sistema de quórumapoia a repliação de dados de serviços de operação de rede, tais omo as informações deloalização e de onetividade. Assume-se também que os nós da MANET se movimen-



32tam seguindo um padrão de movimentação em uma área delimitada. Esse enário podearaterizar uma rede omposta por pedestres, ilistas ou arros em uma área urbanaom algum tipo de dispositivo sem �o, ou ainda um grupo de pessoas equipadas omdispositivos móveis em um evento. O modelo do sistema é omposto de três amadas: omodelo de rede, omodelo de gerênia de dados e omodelo de ataque. O modeloem amadas é ilustrado na Figura 4.2.

Figura 4.2: Modelo do sistema em amadasModelo físio da rede - Para a exeução do QS2, assume-se que a rede é formada porum onjunto P omposto por n nós identi�ados por {s0, s1 ... sn−1, sn}, sendo quetodo nó si ∈ P tem um endereço físio ou identi�ador únio. Esses nós se omuniamatravés de um anal sem �o, ujo raio de transmissão é igual para todos os nós da rede.Considera-se que os proessos e os anais de omuniação são assínronos, isto é, o tempode transmissão é variável e desonheido. O anal de omuniação não é on�ável, e estásujeito a perda de paotes devido a olisão ou a entrada e saída de nós. Além disso, osnós podem se movimentar e modi�ar o raio de alane da antena de transmissão, o quetambém pode gerar perda de paotes.A rede pode ser partiionada pela movimentação ou pela entrada e saída dos nós.Além disso, os nós não possuem onexão om todos os outros, e deste modo, as mensa-gens preisam ser roteadas por meio de nós intermediários até o destino. Supõe-se que o



33roteamento é seguro, sendo que nós de má-onduta não podem omprometer a desobertae a manutenção das rotas. Da mesma forma, assume-se que as mensagens de repliaçãosão relativamente pequenas om no máximo 128 bytes. Essa araterístia é omum nosserviços de operação da rede que, em geral, enviam mensagens pequenas para o ontrolee o monitoramento da rede. Portanto, elas podem ser enviadas em paotes únios. Alémdisso, assume-se que a rede fornee um esquema de assinatura, tais omo esquemas deassinaturas baseado em identidade [66, 67, 68℄, para a proteção de informações impor-tantes enviadas pelo QS2, de forma que nós de má-onduta não possam modi�ar taisinformações.Modelo de gerênia de dados - O gereniamento de dados é realizado por um sistemade quórum probabilístio. Neste trabalho, foi esolhido o PAN [9℄, embora outros sistemasde quórum probabilístios possam ser apliados. O PAN é omposto por um sistema dearmazenamento (StS) e por nós lientes, servidores e agentes. O StS é omposto por nósservidores. Os nós servidores armazenam os dados e gereniam a repliação entre eles.Os nós lientes requisitam dados para os servidores. Os servidores que são ontatadosdiretamente pelos lientes são denominados agentes, e são responsáveis por mediar asrequisições de leitura e de esrita entre os lientes e o StS. A esrita é baseada em umprotoolo epidêmio, sendo que a sua disseminação entre os nós aontee em intervalosregulares. Já a leitura é realizada no quórum de leitura de tamanho pré-determinado, eé feita por meio de mensagens uniast. Esse sistema de quórum foi esolhido por ontado uso de quóruns assimétrios, reduzindo o número de mensagens na repliação, e servoltado para a repliação de dados pequenos, omo dados de serviços de operação derede. Além disso, o PAN onsidera as araterístias espeí�as das MANETs, e empregameanismos que failitam a gerênia do armazenamento dos dados em redes dinâmiasomo as MANETs.Modelo de falhas - O QS2 trata de nós de má-onduta que afetam a propriedade dadisponibilidade e da integridade dos dados em um sistema de repliação. Esses nós demá-onduta são intrusos e onheem o funionamento da rede, tendo permissão e havesriptográ�as para partiipar das operações. Assume-se que um nó si é egoísta se elenão olabora om as operações de repliação dos sistemas de quórum, e maliioso se elemodi�a ou injeta dados maliiosos no sistema de repliação. Um nó si pode ser egoísta oumaliioso, ou apresentar ambos os omportamentos ao mesmo tempo. Considera-se doistipos de omportamento para os nós maliiosos: a injeção de dados falsos e o atraso napropagação dos dados. Já os nós egoístas não ooperam om as operações do sistema dequórum. Assume-se que um nó de má-onduta se omporta de modo egoísta ou maliiosodurante toda a sua partiipação na rede, de modo que o omportamento de má-ondutanão seja intermitente.



344.2 Entidades bio-inspiradasO esquema QS2 ontabiliza as esritas e os enaminhamentos para indiar a qualidade dainteração dos nós na rede, assim omo é observado no meanismo de sensoriamento emquórum. O esquema assume dois tipos de autoindutores: os autoindutores assoiados àsesritas, denominados de AI-W, e os autoindutores relaionados aos enaminhamentos deesritas, denominados de AI-F. Ao enviar esritas e enaminhar dados, os nós aresentama rota de disseminação pela qual o dado foi disseminado, de modo que os próximos nósontabilizem a sua olaboração na rede. Todos os nós possuem ontadores individuaispara os autoindutores AI-W e AI-F. Os nós que reebem uma esrita inrementam aquantidade de AI-W para o nó de origem e a quantidade de AI-F para ada nó ontidona rota de disseminação.A Figura 4.3 ilustra a disseminação dos autoindutores AI-W e AI-F no QS2, em umarede omposta por 7 nós ({s0 − s6}), em que os nós s1 e s5 atuam de modo egoísta. Osnós enviam a rota de disseminação através de um ampo denominado rota. O nó s0 iniiaa disseminação de um dado para os nós s1 e s6, e a medida que o dado é disseminado,os nós aresentam seus identi�adores no ampo rota, omo é o aso dos nós s6 e s3.Os nós s1 e s5, que são egoístas, não repassam o dado para outros nós, e portanto, nãopossuem o identi�ador no ampo rota. Ao reeberem o dado enviado por s0, os nósatualizam a ontagem de AI-W para o nó s0, que foi a origem do dado, e de AI-F paraada nó presente na rota de disseminação. Conforme as operações de esrita aonteemna rede, os nós on�áveis inrementam a sua ontagem de autoindutores nos outros nós,ao ontrário dos nós egoístas e maliiosos em que a ontagem de autoindutores ausa umomportamento anormal para a rede.

Figura 4.3: Disseminação e ontagem de autoindutores no esquema QS2Na etapa de monitoramento do omportamento dos nós, o QS2 ompara o ompor-tamento esperado para um nó e o omportamento realmente identi�ado por meio daontagem dos autoindutores AI-W e AI-F. O omportamento de um nó é estabeleidopela ombinação de dois genes: o gene  e o gene m, que representam respetivamenteos genes para nós egoístas e nós maliiosos. A Tabela 4.1 apresenta os fenótipos, que são



35os omportamentos possíveis para os nós na rede, ombinando os genótipos (genes)  em. Dessa forma, um nó identi�ado omo egoísta possui o par de genes Cm, e um parde genes M arateriza um nó maliioso. Além disso, a permuta desses genes dá origema outros fenótipos, omo um nó maliioso que também apresenta um omportamentoegoísta (CM). Tabela 4.1: Comportamento dos nós na redeGenótipos Fenótiposm bomM maliiosoCm egoístaCM maliioso egoístaNa lassi�ação dos nós, o esquemaQS2 veri�a a quantidade de autoindutores enviadapelos nós e a ompara om uma quantia identi�ada omo aeitável para a rede. Paraisso, estima-se a taxa esperada de esritas enviadas por um nó, denominada kenv, e ataxa de enaminhamentos de esritas, denominada kenc. Ambas as taxas são aluladasem função de um determinado período de tempo. A partir dessas taxas, se determina oslimites de envio para os autoindutores AI-W e AI-F. Qualquer nó que esteja além desseslimites é identi�ado omo um nó de má-onduta. Tais limites são obtidos pela análiseda quantidade de esrita e de enaminhamentos que ada nó envia à rede, e depende dotipo do dado repliado e do omportamento dos serviços que utilizam esse dado.Nesse trabalho, assume-se que o intervalo de envio de esritas e de leituras é de�nidopor uma distribuição de Poisson, devido à adequação dessa distribuição ao omportamentodos dados dos serviços de operação de rede. Contudo, o esquema QS2 pode onsideraroutras funções de distribuição de esritas e de leituras. Seguindo essa distribuição, o QS2determina que a média de envio de esritas e leituras é igual a λ. A quantidade de esritasenviadas por ada nó é obtida pela soma das probabilidades de envio de x esritas, desritapela Equação (4.1), onde e equivale a 2, 71828. Já a taxa de enaminhamentos dos nós éobtida pela soma das taxas kenv de todos os nós, omo mostra a Equação (4.2), em que né a quantidade de nós na rede.
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kenvi (4.2)A partir dessas taxas, alula-se os limites de envio de esrita, kenvmax , e de enami-nhamentos, kencmin, onsiderados normais para os nós. Um nó é maliioso se ultrapassaro limite máximo permitido de esritas durante um determinado período de tempo, e éegoísta se não atingir e sustentar um limite mínimo de esritas enaminhadas.A taxa máxima de envio de esritas kenvmax para um nó bom é alulada pela Equa-ção (4.3), em que δ representa a probabilidade do envio de esritas ser menor do que o



36
kenvmax estimado. Por exemplo, on�gurando o δ = 0, 90, obtêm-se uma probabilidade de10% para que um nó envie mais de kenvmax esritas.

kenv
∑

i=0

λkenvmax × e−λ

kenvmax !
6 δ (4.3)A quantidade mínima de enaminhamentos para um nó é alulada pela Equação (4.4),em que γ representa a probabilidade dos nós enaminharem menos de kencmin . Por exem-plo, γ = 0, 5 signi�a uma probabilidade de 5% que um nó enaminhe menos do que

kencmin dados. Os nós egoístas e maliiosos possuem taxas kenv e kenc arbitrárias, e nãorespeitam as taxas kenvmax e kencmin de�nidas pelo esquema.
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> γ (4.4)Depois do monitoramento do omportamento e da lassi�ação do nó, o módulo dedeisão de ooperação seleiona os nós que podem partiipar das operações do sistema dequórum. Essa deisão está baseada nos genes identi�ados pela etapa de determinaçãodos genes do nó e pelo tipo de operação que o nó deseja realizar. A operação de leiturapode admitir a esolha de um nó egoísta para ompor o quórum de leitura. Isso porque aleitura onta om mais nós em um quórum e a má-onduta egoísta de um omponente nãoprejudia de forma aentuada o andamento da operação. Porém, isso não é possível emuma operação de esrita, em que um nó egoísta ompromete por ompleto a propagaçãode um dado. Sendo assim, um nó pode deidir ooperar om outros baseando-se nos genesdeterminados pelas etapas anteriores e na operação que ele deseja realizar.4.3 Funionamento do QS2A identi�ação e a ontabilização dos autoindutores no esquema QS2 aontee por meiode informações enviadas juntamente om as mensagens das operações de repliação. Essasinformações de�nem os identi�adores dos nós de origem e destino da operação, o tipo deoperação, a rota da disseminação do dado e o seu valor. A Figura 4.4 ilustra os amposde informações que são adiionados às mensagens de esrita.

Figura 4.4: Informações enviadas pelo QS2 nas operações de leitura e de esrita de dados



37O ampo origem é preenhido pela origem do dado, que assina este ampo de modoque um nó não envie dados sem ser identi�ado. Uma vez preenhido, esse ampo é imu-tável. O ampo destino é preenhido pelo nó que realiza a operação, e muda onforme opaote é enviado pela rede, no aso das operações de esrita. O ampo tipo de operaçãoidenti�a o tipo de operação realizada, que pode ser uma esrita ou uma leitura. O amporota armazena a rota de disseminação do dado e também é assinado pelos nós, de modoque nós de má-onduta não modi�quem o onteúdo. A operação de leitura não preenheesse ampo, visto que a leitura é realizada em uniast. Finalmente, o ampo dado possuio identi�ador e o valor do dado, e é assinado para impedir a modi�ação do seu onteúdo.4.3.1 OperaçõesAs operações do QS2 estão divididas em três algoritmos que orrespondem às etapasdo QS2 dentro dos módulos de monitoramento dos nós e de deisão de ooperação. OAlgoritmo 1 detalha o monitoramento do omportamento dos nós através da ontagem dosautoindutores AI-W e AI-F pelo nó si. Cada nó exeuta esse algoritmo no momento emque reebe uma requisição de esrita de um dado. O nó si identi�a e iniializa os nós queestão interagindo om ele pela primeira vez (l.3). Depois de iniializados, o nó inrementaseu ontador de AI-F para ada nó na rota de disseminação (l.4) e a quantidade de AI-Wrelaionado ao nó de origem (l.6).Algoritmo 1 Monitoramento dos nós pelo nó si1: proedimento monitoraNo()2: para todos noRota ∈ rota faça3: tempo[noRota]← tempoAgora4: qtdeAIF [noRota]← qtdeAIF + 1 ⊲ atualiza quantidade do autoindutor AI-F5: �m para6: qtdeAIW [noOrigem]← qtdeAW + 1 ⊲ atualiza quantidade do autoindutor AI-W7: �m proedimentoA Figura 4.5 ilustra o monitoramento dos nós no QS2. Nela, o nó s7 iniia a esritade um dado na rede, enviando a esrita e o seu identi�ador para dois servidores. Aoenaminhar a esrita, os nós inluem o seu identi�ador na rota, para que essa olaboraçãoseja ontabilizada. A tabela exempli�a a ontagem de autoindutores AI-W e AI-F pelonó s0, para os nós da rota s7 − s4 − s3 − s2. O nó s0 inrementa a quantidade de AI-Wpara o nó s7, a origem do dado, e inrementa a quantidade de AI-F para os nós s4, s3 e
s2, que enaminharam esse dado até ele.O Algoritmo 2 desreve a lassi�ação do nó sw pelo nó si. No reebimento de umaesrita enviada pelo nó sw, o nó si primeiramente veri�a o tempo que ele está interagindoom a origem, que é o nó sw (l.2). Caso eles ainda não interagiram, o nó si não possuiinformação su�iente para determinar se o nó sw é maliioso ou egoísta, e nesse aso, eleonsidera que o nó sw é bom (l.3-4). Caso ontrário, ele obtém a ontagem de AI-W



38

Figura 4.5: Monitoramento dos nós pelo QS2e AI-F baseado no tempo em que estão interagindo (l.6-7) e veri�a se a quantidadede autoindutores está de aordo om os limites kenvmax e kencmin de�nidos pelo esquema.Dessa forma, os nós são lassi�ados omo egoístas ou maliiosos, dependendo dos limitesde�nidos e da ontagem de autoindutores (l.8-13).Algoritmo 2 Classi�ação do nó sw pelo nó si1: proedimento lassifiaNo(no)2: se tempo[sw] = ∅ então ⊲ não é possível lassi�ar o nó3: c← 04: m← 05: senão6: contAIW ← qtdeAIW [sw]/tempo[sw] ⊲ alula a quantidade de esritas enviadas7: contAIF ← qtdeAIF [sw]/tempo[sw] ⊲ alula a quantidade de esritas enaminhadas8: se contAIW > kenvmax então ⊲ nó é identi�ado maliioso9: m← 110: �m se11: se contAIF < kencmin então ⊲ nó é identi�ado egoísta12: c← 113: �m se14: �m se15: �m proedimentoA Figura 4.6 ilustra a lassi�ação dos nós de aordo om a ontagem de autoindutorespelo nó s0, onforme demonstra a tabela do nó. A medida que oorrem as operações deesrita, os nós ontabilizam os autoindutores. O nó s0 lassi�a os nós s1, s6, s8, s11 e
s12 omo egoístas (gene C) por não ontabilizarem nenhum enaminhamento para ele atéo momento. Além disso, o nó s1 também foi lassi�ado omo um nó maliioso (geneM), onforme a mostra a tabela, porque enviou mais esritas do que o permitido em umdeterminado período de tempo. Com esse enário, o nó s0 seleiona os nós s2 e s3 paraenviar um dado, e evita esolher os nós de má-onduta para partiipar dos quóruns.Depois de lassi�ar o nó sw, o nó si deide se aeita o omportamento do nó sw.Essa deisão baseia-se no tipo de operação que o nó si vai realizar, e é detalhada no
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Figura 4.6: Classi�ação dos nós pelo QS2Algoritmo 3. Para as operações de leitura, o QS2 assume omo bom um nó que não éegoísta ou maliioso (l.2-5). Já para as operações de esritas, o nó é onsiderado bom senão for egoísta nem maliioso (l.6-9).Algoritmo 3 Deisão de ooperação pelo nó si1: proedimento deideCooperaao(no)2: se op = leitura então3: se (msw = 0) ∨ (csw = 0) então ⊲ nó é bom se não for maliioso ou egoísta4: nosBons← no ⊲ adiiona nó bom na lista nosBons5: �m se6: senão ⊲ operação de esrita7: se (msw = 0) ∧ (csw = 0) então ⊲ nó é bom se não for maliioso e nem egoísta8: nosBons← sw ⊲ adiiona nó bom na lista nosBons9: �m se10: �m se11: �m proedimentoA Figura 4.7 ilustra a exeução da deisão de ooperação em operações de esritae de leitura. O nó s3 esolhe os nós s4, s5 e s6 para realizar uma operação de leitura,enquanto que o nó s9 esolhe os nós s7 e s10 para realizar uma operação de esrita. O nó
s3 esolhe o nó s6, apesar de ser identi�ado omo egoísta pela ontagem de autoindutoresindiada na tabela, porque o algoritmo de deisão de ooperação �exibiliza a seleção paraas operações de leitura. Isso é possível porque o nó s3 pode ompletar a requisição deleitura orretamente mesmo que o nó s6 não responda ou modi�que essa requisição. Jápara as esritas, o QS2 esolhe somente os nós que sejam bons em ambos os genes, poisa esrita não suporta a interação de nenhum tipo de nó de má-onduta.A função selecionaNos(qtdeNos), desrita no Algoritmo 4, ria uma lista de nóson�áveis. A partir dessa lista, os nós podem esolher um outro nó para interagir nasoperações de esrita e de leitura de um sistema de quórum para MANETs. Primeiramenteo nó identi�a os genes de um outro nó, onforme desrito na função determinaGenes(no),do Algoritmo 2 (l.3). Em seguida deide se oopera om esse nó por meio da função
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Figura 4.7: Deisão de ooperação pelo QS2

decideCooperacao(no), do Algoritmo 3 (l.4). Por �m, se o nó atender aos ritérios deseleção, ele é inserido na lista de nós on�áveis (l.5).Algoritmo 4 Seleiona nós1: proedimento seleionaNos(qtdeNos)2: para no ∈ qtdeNos faça3: classificaNo(no)4: decideCooperacao(no)5: nosBons← no ⊲ aresenta o nó na lista de nós on�áveis6: �m para7: �m proedimento4.3.2 EsritaO proedimento da operação de esrita é apresentado no Algoritmo 5, e iniia om ariação do paote om todas as informações do abeçalho (l.2-6). Nas esritas, o QS2 éempregado pelo nó de origem e pelo nó que reebe uma esrita. O nó de origem da esritaaplia o QS2 para esolher os nós que vão reeber a esrita, e os nós que reebem umaesrita utilizam o QS2 para aeitá-la ou não, de aordo om o omportamento do nó deorigem (l.10-15).4.3.3 LeituraOAlgoritmo 6 apresenta o proedimento de leitura noQS2. A operação de leitura empregao QS2 para esolher os nós do quórum de leitura e para determinar o omportamento donó de origem de um dado reebido omo resposta de uma requisição de leitura. Apósriar o paote om as informações neessárias (l.2-6), o nó aguarda pela resposta dos nósdo Qr por um tempo (timeout). Os nós do Qr respondem à requisição se o dado for maisatual do que o reebido (l.10-12). Após o término do timeout, o nó veri�a se a origem do



41Algoritmo 5 Operação de esrita om o QS2 realizada pelo nó si1: proedimento enviaEsrita() ⊲ nó liente si enviando uma esrita para o nó sw2: origem← si ⊲ adiiona o id do nó de origem3: destino← selecionaNos(f) ⊲ seleiona nó para enviar o dado4: tipoOp← escrita5: rota← si ⊲ adiiona o id na rota6: dado← dadosi ⊲ adiiona o novo dado7: enviaPacote8: �m proedimento9: proedimento reebeEsrita(pacote) ⊲ nó sw ao reeber uma esrita do liente si10: se dadoRecebido.timestamp > dado.timestamp então ⊲ veri�a se o dado reebido é mais atual11: classificaNo(si)12: se msi = 0 ∧ csi = 0 então ⊲ veri�a se o nó origem é maliioso ou egoísta13: dado← dadoRecebido ⊲ atualiza o dado armazenado14: �m se15: �m se16: �m proedimentodado não é maliiosa ou egoísta (l.16-18), e então inrementa os autoindutores da origemdo dado e dos nós que estão na rota da disseminação (l.19). Isso é possível porque asrespostas enaminhadas pelos nós ontém a rota de disseminação desse dado, e portanto,permite a veri�ação do omportamento do nó de origem.Algoritmo 6 Operação de leitura om o QS2 realizada pelo nó si1: proedimento enviaLeitura ⊲ nó si emitindo uma requisição de leitura para o nó sw2: origem← si ⊲ adiiona o id do nó de origem3: destino← selecionaNos(Qr) ⊲ seleiona nó para enviar o dado4: tipoOp← leitura5: rota← ∅ ⊲ rota em uma operação de leitura é inexistente6: dado← dadosi ⊲ adiiona o valor do dado armazenado7: enviaPacote8: �m proedimento9: proedimento reebeLeitura(pacote) ⊲ nó sw ao reeber uma requisição de leitura do nó si10: se dadoRecebido.timestamp < dado.timestamp então ⊲ responde para o nó om o dado atual11: dadoResposta← dado12: enviaResposta()13: �m se14: �m proedimento15: proedimento reebeRespostaLeitura(pacote) ⊲ nó si ao reeber a resposta do nó sw16: classificaNo(sw) ⊲ veri�a se a origem do dado é boa17: se msw = 0 ∧ csw = 0 então18: dado← resposta19: monitoraComportamento()20: �m se21: �m proedimentoEsse proedimento evita que um nó maliioso fabrique um dado om um timestampatual e envie esse dado omo resposta para um nó. Empregando a veri�ação dos nósna leitura, o QS2 evita que o nó esolha omo resposta um dado enviado por um nómaliioso.Como desrito anteriormente, o esquema QS2 enfatiza as araterístias de autonomia,



42auto-organização e utilização de pouos reursos, porém tais araterístias impliam emalguns obstáulos para a solução. Por exemplo, a autonomia na deteção de nós demá-onduta pode fazer om que alguns nós que estejam longe sejam detetados omo nósegoístas, porque estão om di�uldades temporárias de onexão om os demais nós. Outrabarreira é a neessidade de limites estátios que araterizem o omportamento de nóson�áveis e de má-onduta. Isso faz om que a esalabilidade do esquema seja insu�ientepara determinados sistemas. Além disso, o uso de um esquema de assinaturas impõe umusto de proessamento e omuniação na solução.4.4 ResumoEsse apítulo apresentou o esquema QS2 para a exlusão de nós de má-onduta em sis-temas de quórum para MANETs. Foram assoiadas as entidades biológias no esquema
QS2 e desrito seu funionamento. Os módulos do QS2 ontabilizam os autoindutores,determinam os genes dos nós e deidem se ooperam om as operações de esrita e leiturade um sistema de quórum. O próximo apítulo avalia a e�áia do uso do QS2 em umsistema de quórum para MANETs om a partiipação de nós de má-onduta.



43CAPÍTULO 5AVALIAÇ�O DO ESQUEMA QS2Este apítulo apresenta uma avaliação do esquema QS2 (quorum system + quorum sen-sing), empregado na exlusão de nós de má-onduta em sistemas de quórum para MA-NETs. A avaliação onsidera tanto o desempenho do QS2 na tolerânia a nós de má-onduta nas operações de um sistema de quórum quanto a e�iênia na deteção dessesnós. A Seção 5.1 desreve os parâmetros de simulação utilizados nos enários de validaçãodo QS2 e a Seção 5.2 apresenta as métrias utilizadas para a avaliação. As Seções 5.3 e5.4 desrevem os resultados de desempenho e e�iênia do QS2 obtidos nesses enários edisutem os resultados alançados.5.1 Cenários de validaçãoO QS2 foi implementado e simulado utilizando o simulador de redes Network Simulator(NS-2) versão 2.33. O esquema foi desenvolvido e adiionado ao ódigo do PAN, sendohamado de PAN + QS2. Ele foi avaliado onsiderando a interferênia de nós de má-onduta nas operações de leitura e de esrita, sendo que tais nós agem na forma deataques de falta de ooperação, temporização e injeção de dados. Nos ataques de faltade ooperação, os nós egoístas não olaboram om as operações dos servidores do sistemade armazenamento, hamado StS. No ataque de temporização, os nós maliiosos atrasamarbitrariamente a propagação da esrita, prejudiando a exeução da disseminação dosdados. Já nos ataques de injeção de dados, a ada interação om o StS, os nós maliiososmodi�am os dados reebidos e injetam dados fabriados.O ambiente de rede simulado é omposto por 50 nós, sendo que metade deles ompõeo StS e são esolhidos aleatoriamente no iníio da simulação. Os nós se omuniam porum anal sem �o, seguindo o modelo de propagação TwoRayGround e movimentam-sede aordo om o modelo de movimentação Random Waypoint, em uma área de 1000m x1000m. O protoolo de roteamento empregado é o AODV, o raio de alane da antenados nós é de 250m e a veloidade máxima dos nós varia de 2m/s, 5m/s, 10m/s e 20m/s,om um tempo de pausa de 10s, 20s, 40s e 80s, similares aos parâmetros onsiderados naavaliação do PAN.O quórum de leitura (Qr) é omposto por quatro servidores, inluindo o agente, e oquórum de esrita (Qw) é formado por todos os nós que reebem a esrita de um dado. Asesritas reebidas pelos nós são disseminadas a ada T = 200ms, e ada nó dissemina osdados para dois servidores (fanout = 2 ). Nas simulações, o intervalo de envio de esritase leituras de ada nó é modelado seguindo a distribuição de Poisson, om λ = 100 para



44as esritas e λ = 36 para as leituras, e é dado em segundos.A quantidade esperada de esritas para ada nó do StS é kenv = 15, e é igual para todosos nós do StS. A quantidade máxima de esritas enviadas, kenvmax , é dada pela Equação(3.3), e determina-se que a probabilidade de nós on�áveis enviarem mais esritas do queo permitido seja de 5%. Desta forma, o sistema permite uma quantidade máxima de
kenvmax = 0, 018 esritas por segundo. Já a quantidade de enaminhamento esperado kencé obtida através da Equação (3.2), e a sua quantidade mínima kencmin para ada nó darede é determinada pela Equação (3.4). A probabilidade de enaminhar menos dados doque kencmin é on�gurada para 5%, sendo que os nós on�áveis apresentam uma taxa deenaminhamento superior a kencmin = 0, 15 paotes por segundo.São onsideradas as seguintes porentagens de nós de má-onduta (f ): 20%, 28% e36%. Isso orresponde a 5, 7 e 9 nós de má-onduta no StS. Esses nós agem de formaegoísta ou maliiosa durante todo o período da simulação, e em todas as vezes em querealizam uma operação nos quóruns de esrita ou de leitura. Além disso, um nó não mudaa forma do seu omportamento, ou seja, um nó egoísta não apresenta omportamentomaliioso e da mesma forma, um nó maliioso não muda seu omportamento para egoísta.Os resultados apresentados são as médias de 35 simulações, om um intervalo de on�ançade 95%. A Tabela 5.1 resume os prinipais parâmetros utilizados nas simulações.Tabela 5.1: Prinipais parâmetros de simulação dos enários de validaçãoParâmetros ValorQuantidade de nós 50Quantidade de nós no StS 25Tempo de vida da rede 1500 segundosÁrea de movimentação 1000x1000 metrosVeloidades máximas 2m/s, 5m/s, 10m/s, 20m/sTempo de pausa 10s, 20s, 40s, 80sRaio de transmissão 250 metrosFanout (F) 2 servidoresQuórum de leitura 4 servidoresIntervalo de propagação (T ) 200ms, 400ms, 800ms, 3000msQuantidade de nós de má-onduta (f ) 20%, 28%, 36%Taxa de esrita (kenvmax ) 0,018 esritas por segundoTaxa de enaminhamento (kencmin) 0,15 enaminhamentos por segundoOs enários onsiderados nas simulações orrespondem à situações nas quais os usuá-rios utilizam equipamentos sem �o, omo elulares e notebooks, e movimentam-se emuma área delimitada. Esses usuários podem ser representados por pedestres ou ilistas,que geralmente se movimentam om veloidades similares às empregadas na simulação.Um momento da simulação, retirado dos arquivos de movimentação gerados para a mo-bilidade dos nós, é ilustrado na Figura 5.1. Nesse enário, os usuários são representadospelos nós, e omuniam-se diretamente om aqueles que se enontram dentro do raio dealane da sua antena. Essa omuniação é representada por uma linha que oneta osnós uja omuniação é feita diretamente. Informações omplementares sobre os enários



45de validação e os parâmetros utilizados são desritos em [69, 70℄.

Figura 5.1: Cenário de simulação5.2 MétriasForam empregadas quatro métrias para a avaliação do QS2 diante de nós de má-onduta.A primeira delas aborda o desempenho do esquema proposto e quanti�a a on�abilidadede um sistema de quórum om a partiipação de nós de má-onduta om o uso do QS2.As outras três métrias aferem a e�iênia do QS2 na identi�ação de nós de má-onduta.A métria de desempenho tem omo objetivo avaliar a quantidade de esritas orretasretornada por operações de leitura no sistema de repliação. A métria que mede o de-sempenho do QS2 é o grau de on�abilidade (Gc), desrita na Equação (2.1) no Capítulo2. Ela quanti�a as leituras orretas retornadas pelos agentes, que representa a probabi-lidade de interseção entre os quóruns de esrita e de leitura formados. São onsideradasorretas as leituras que obtém um resultado orrespondente à uma esrita previamenterealizada no sistema ou a uma esrita ainda em progresso no momento da leitura.As métrias de e�iênia utilizadas são a Taxa de deteção, a Taxa de falsos negativose a Taxa de falsos positivos. A Taxa de deteção (Txdet) representa a porentagem deinterações de nós de má-onduta que foram detetadas pelo QS2. A Txdet é ontabilizadapara os ataques de falta de ooperação e injeção de dados nas esritas. Ela é aluladade aordo om a Equação (5.1), em que A representa o onjunto de todas as interações



46de nós de má-onduta e os respetivos resultados obtidos pelo QS2, dado na forma de
A(d, a), em que d é o resultado da deteção realizada pelo QS2 e a é a verdadeira ondiçãodo nó i.

Txdet =

∑

Di

|A|
∀i ∈ A onde Di =

{

1 se di = ai

0 se di 6= ai
(5.1)A tereira métria também mede a e�iênia de deteção do QS2 e quanti�a as taxasde falsos negativos obtidos na seleção de nós. A taxa de falsos negativos (Txfn), apresentaa quantidade de vezes em que os nós egoístas ou maliiosos foram identi�ados omo nóson�áveis. Essa métria é alulada pela Equação (5.2), em que A é o onjunto de todasas interações de nós de má-onduta no sistema e os respetivos resultados obtidos pelo

QS2.
Txfn = |A| − Txdet (5.2)Por �m, a quarta métria aferida é a taxa de falsos positivos (Txfp), que quanti�a osfalsos positivos obtidos pelo QS2. A Txfp representa a quantidade de vezes que os nósidenti�aram os genes C e M ativos e onsideraram um nó omo maliioso ou egoísta,porém os nós eram nós on�áveis ( e m). A Txfp é alulada de aordo om a Equa-ção (5.3), em que B representa o onjunto de interações de nós on�áveis no sistema, naforma de B = (d, a), onde d representa o valor da deteção realizada pelo QS2 e a é aondição real do nó, onde a = 1 representa um nó de má-onduta e a = 0 um nó on�ável.

Txfp =

∑

Di

|B|
∀i ∈ B onde Di =

{

1 se di = 1

0 se di 6= 0
(5.3)5.3 Avaliação de desempenhoEssa seção apresenta uma avaliação da on�abilidade do PAN, um sistema de quórumprobabilístio para MANETs, om o uso do QS2 para a seleção de nós. O PAN emonjunto om o QS2 é hamado de PAN +QS2, e é submetido à interferênia de nós demá-onduta em suas operações. A métria de avaliação utilizada é o grau de on�abilidade(Gc), e os resultados do PAN + QS2 são omparados aos resultados do PAN, obtidospela avaliação apresentada no Capítulo 2. Para veri�ar a viabilidade do uso do QS2no PAN, foram simulados enários om o PAN + QS2 sem a presença de nós de má-onduta na rede. Como mostra a Figura 5.2, o PAN + QS2 mantém pratiamente amesma on�abilidade que o PAN [9℄, om o Gc aima de 98%. O PAN +QS2 até mesmoapresenta uma melhora no desempenho em veloidades mais altas, omo em 10m/s e20m/s, prinipalmente porque o QS2 não seleiona para a repliação os nós que estãolonge dos demais e têm menos onetividade, e dessa forma, o sistema mantém os dados



47armazenados em nós altamente onetados. Isso enfatiza que o QS2 não impõe grandeusto om relação a on�abilidade alançada e o desempenho.
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Figura 5.2: Gc do QS2 sem ataque5.3.1 Ataque de falta de ooperaçãoA Figura 5.3 apresenta os resultados referentes à métria Gc obtidos pelo PAN + QS2om a presença de nós egoístas nas operações de esrita. Nesses enários, os nós egoístasnão olaboram om a propagação dos dados para outros nós do StS. Os resultados estãoagrupados por veloidade, e são omparados om a quantidade de nós de má-ondutaonsiderada nas simulações. São apresentados também os resultados obtidos pelo PANsem o uso do QS2, e a omparação entre os resultados se dá em pontos perentuais. O
PAN +QS2 obteve um Gc superior em todos os enários, representando um aumento de4% a 9% om relação ao Gc obtido pelo PAN. O aumento do Gc é maior em veloidadesmais altas, já que nessas veloidades os nós egoístas apresentam um impato maior quandonão utilizam o QS2 para seleionar os nós.Também nota-se que o PAN+QS2 apresenta uma variação pequena no Gc em relaçãoaos diferentes valores onsiderados para as veloidades, quando submetido às mesmasquantidades de nós egoístas. Isso aontee devido ao esquema de identi�ação e exlusãode nós de má-onduta, que não permite a partiipação desses nós nas operações de leiturae esrita, evitando que eles inter�ram na exeução das operações. O Gc obtido na presençade 5 nós egoístas na veloidade de 2m/s é de 98,3%, enquanto que na veloidade de 20m/sé de 97,1%, om a mesma quantidade de nós egoístas. A variação de aproximadamente1% india uma vantagem do PAN + QS2, pois mostra que a veloidade dos nós na redenão apresenta uma grande interferênia na exeução das esritas e das leituras.Os resultados de Gc obtidos na presença de nós egoístas nas operações de leitura no
PAN + QS2, apresentados na Figura 5.4, on�rmam a tendênia do QS2 em manteruma variação pequena do Gc om relação a veloidades diferentes, porém om a mesma
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Figura 5.3: Gc om ataque de falta de ooperação na esritaquantidade de nós egoístas. Essa variação �a próxima a 1%, assim omo no enárioanterior. Além disso, os enários om nós egoístas nas leituras apresentam um Gc superiora 98% para todas as quantidades de nós egoístas onsideradas. A veloidade de 20m/simpõe um aumento mais signi�ativo no Gc, aproximadamente 10% em enários om 9nós egoístas, em omparação om o PAN.
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Figura 5.4: Gc om ataque de falta de ooperação na leituraApesar do QS2 utilizar autoindutores somente para as esritas, ele permite que os nósonluam as leituras de forma orreta mesmo que nós egoístas não respondam a requisiçãoenviada pelos agentes. Isso porque o QS2 garante que as esritas de nós on�áveis sejamentregues para todos os demais nós on�áveis do StS, e dessa forma, mesmo que um nóonsulte um quórum de leitura e não reeba nenhuma resposta, é provável que esse próprionó já possua o valor mais atual do sistema para o dado onsultado.



495.3.2 Ataque de temporizaçãoNos enários em que os nós atrasam a propagação das esritas dos dados no StS o PAN+

QS2 não revela um aumento muito signi�ativo nos resultados de Gc obtidos. Um dosmotivos é que esse ataque não produz um grande impato no Gc do PAN, mesmo sema utilização do QS2. Dessa forma, a solução não é apaz de melhorar os resultados emgrandes proporções. Outro motivo é que o QS2 não identi�a espei�amente os nós queatrasam a propagação. Eles são onsiderados egoístas pelo sistema omo onsequêniado seu omportamento na rede. Conforme os nós atrasam a propagação das esritas,menor é a interação deles om os demais nós do StS, e onsequentemente, menor será aontagem de autoindutores para esses nós. Porém, a lassi�ação deles omo nós egoístasé demorada. A Figura 5.5 ilustra os resultados de Gc obtidos om enários em que os nósmaliiosos atrasam a propagação em T = 400ms enquanto que para os nós on�áveis o
T = 200ms.
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Figura 5.5: Gc om ataque de temporização om T=400sObserva-se que na presença de 5 nós de má-onduta na rede, o Gc obtido pelo
PAN + QS2, em todas as veloidades, é ligeiramente inferior do que o obtido pelo PANom a presença de nós de má-onduta atrasando a propagação em T = 400ms. Porémessa variação é pequena, sendo que a maior variação é de aproximadamente 0,42% nasveloidades de 5m/s e 20m/s. Nas demais veloidades, essa variação não passa de 0,21%.O omportamento de manter uma variação pequena entre o Gc obtido, mesmo om velo-idades diferentes, pode ser um dos motivos para a queda do Gc nesses enários. Comoobservado nos enários om ataques de falta de ooperação na leitura, o PAN + QS2mantém o Gc próximo a 98%. Com o ataque de temporização, essa tendênia se mantém,e isso re�ete uma pequena queda do Gc em enários em que mesmo om a presença de nós



50de má-onduta, o sistema onsegue onluir orretamente mais de 98% das leituras. Issorepresenta uma pequena queda de desempenho em alguns enários em troa da segurançaontra nós egoístas e maliiosos.Já nos enários om 7 e 9 nós de má-onduta, o PAN+QS2 mostra um pequeno ganhoom relação ao Gc obtido om o PAN. Em tais enários, apenas a veloidade de 5m/sapresenta uma queda no Gc. Com 7 nós de má-onduta, essa queda é de 0,09% e om 9nós de má-onduta, é de 0,2%. Já os enários om veloidades de 2m/s representam osenários em que o PAN +QS2 tem o maior ganho, aproximadamente 0,35% na presençade 7 nós de má-onduta e 1,4% om 9 nós de má-onduta.A Figura 5.6 ilustra os resultados obtidos em enários om nós atrasando a propagaçãodas esritas em T = 800ms.
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Figura 5.6: Gc om ataque de temporização om T=800sOs enários om nós de má-onduta atrasando as esritas em T = 800ms e T = 3000msapresentam um ganho mais aentuado do Gc. Nesses enários, o ganho do PAN + QS2hega a 0,5% om 5 nós de má-onduta e veloidade de 20m/s, e de aproximadamente1,8% em enários om 9 nós de má-onduta e veloidade de 2m/s. Também é possívelobservar uma pequena queda em enários om veloidade de 10m/s, porém o delínio do
Gc é de somente 0,09%.Já nos enários om nós atrasando a propagação de dados em 3 segundos, o ganhoom a utilização do QS2 é mais aentuado, onforme apresentado na Figura 5.7. Apesarde uma queda de aproximadamente 0,04% nas veloidades de 5m/s em enários om 7 e9 nós de má-onduta, o Gc om a mesma quantidade de nós de má-onduta, porém omveloidade de 2m/s, tem um aumento de aproximadamente 2%, a maior porentagemdentre os enários om nós que atrasam a propagação dos dados.Nesse tipo de ataque, o QS2 não se mostra e�az para enários em que os nós de má-
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Figura 5.7: Gc om ataque de temporização om T=3000sonduta não onseguem omprometer as operações em grande esala. Isso porque o QS2apresenta uma tendênia em nivelar o Gc para as diferentes veloidades, oasionando umatroa entre o desempenho e a segurança ontra ataques de falta de ooperação e injeçãode dados, abordados a seguir. Será observado que o ganho do sistema diante de ataquesde injeção de dados ompensa a pequena perda do Gc apresentado em alguns enáriosom ataques de temporização.5.3.3 Ataque de injeção de dadosO uso do QS2 diante de ataques de injeção de dados apresenta um ganho signi�ativo parao PAN em omparação om os resultados obtidos sem a solução. Esse ataque representaa maior vulnerabilidade do PAN, onforme a avaliação mostrada no Capítulo 2. Essesenários também evideniam a tendênia do QS2 em manter o Gc em uma mesma taxa emdiferentes veloidades. A Figura 5.8 ilustra os resultados de Gc obtidos pelo PAN +QS2em enários om nós maliiosos, que injetam dados falsos nas operações de esrita. Nessesenários, o PAN + QS2 apresenta um aumento de até 87% no Gc, omo observado emenários om 5 nós maliiosos movimentando-se a 2m/s.Conforme o número de nós maliiosos aumenta, o Gc obtido pelo PAN + QS2 temum pequeno delínio. Com 5 nós maliiosos, o Gc é em média 92%, enquanto que om7 nós maliiosos é 86% e om 9 nós maliiosos é 80%. Contudo, em nenhum enário o
PAN +QS2 apresenta um Gc inferior a 80%. Observa-se também que as araterístiasda rede fazem om que o PAN + QS2 obtenha níveis mais altos de Gc om veloidadesmaiores. Esse omportamento também é observado no PAN diante de ataques, e aonteeporque os nós maliiosos perdem sua e�áia em veloidades maiores, devido à di�uldade
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Figura 5.8: Gc om ataque de injeção de dados na esritana entrega de paotes em geral, inlusive os paotes falsos injetados pelos nós maliiosos.Já nos enários om nós maliiosos interagindo na leitura dos dados, o PAN + QS2obtém uma vantagem ainda maior om a junção dos esquemas de seleção e a omparaçãodos resultados obtidos do quórum de leitura em operações de leitura. Nesses enários,apresentados na Figura 5.9, o aumento do Gc é de até 68%, omo observado em enáriosom 9 nós maliiosos e veloidade de 2m/s. O Gc obtido pelo PAN +QS2 mantém umamédia de 97% em todos os enários, independentemente da quantidade de nós maliiosos.
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Figura 5.9: Gc om ataque de injeção de dados na leituraNos enários om ataques na operação de leitura, o PAN + QS2 além de identi�aros nós maliiosos, também evita que os dados eventualmente enviados por eles sejamesolhidos omo resposta de uma operação de leitura. Isso porque o QS2 exige que umaresposta orreta seja uma que mais de um nó respondeu om o mesmo valor, o que não é



53o aso de nós maliiosos na rede, que injetam dados falsos independentemente.5.3.4 Nós egoístas e maliiososPara testar a e�iênia do PAN+QS2 diante de vários ataques, on�gurou-se um enárioom a presença de nós de má-onduta no StS, que podem iniiar ataques de falta deooperação, temporização e injeção de dados em um mesmo enário. Para isso, foramon�gurados enários om 5, 10 e 15 nós de má-onduta. Nos enários om 5 nós demá-onduta, ada nó iniia um dos seguintes ataques: falta de ooperação na esrita,falta de ooperação na leitura, temporização om atraso de 3 segundos, injeção de dadosna esrita e injeção de dados na leitura. Os enários om a presença de 10 nós de má-onduta ontém 2 nós iniiando ada um dos ataques anteriores, e os enários om 15nós de má-onduta possuem 3 nós iniiando ada um desses ataques. Foram onsideradosenários om veloidades de 0m/s a 20m/s, om o tempo de pausa onforme a Tabela 5.2.Os demais parâmetros da simulação são os mesmos da avaliação do PAN +QS2, em que
kenvmax = 0, 018 e kencmin = 0, 15.Tabela 5.2: Relação de veloidade máxima e tempo de pausaVeloidade Pausa0m/s - 4m/s 10s5m/s - 9m/s 20s10m/s - 14m/s 40s15m/s - 20m/s 80sA Figura 5.10 apresenta os resultados obtidos em enários om vários nós de má-onduta iniiando diversos ataques na rede. Os resultados estão organizados por quan-tidade de nós de má-onduta. É possível observar que onforme a quantidade de nós demá-onduta aumenta o Gc diminui, porém enquanto a quantidade de nós de má-ondutaé a mesma, a variação do Gc de aordo om a veloidade é pequena, mostrando que a so-lução tende a manter um mesmo nível de leituras orretamente onluídas, independenteda veloidade. Essa variação, em todos os enários de diferentes quantidades de nós demá-onduta, é de aproximadamente 1%. Esse omportamento representa uma vantagemao sistema, já que os nós das MANETs podem variar a veloidade e ainda assim manterum bom perentual de leituras orretas, mesmo diante de um StS om mais de 50% dosnós omprometidos.Também foi possível observar que a ada inremento de 5 nós de má-onduta na rede,o perentual de queda em relação ao anterior foi menor do que 5%. Com a presença de5 nós de má-onduta no StS, nos enários om veloidade igual a 8m/s, o Gc foi iguala 98,4%, enquanto que o Gc para a mesma veloidade nos enários om 10 nós de má-onduta foi de 95,9% e om 15 nós de má-onduta foi de 91,9%. É interessante notar quemesmo om metade do StS omprometido om nós de má-onduta, o PAN +QS2 obteve
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Figura 5.10: Gc em uma MANET om nós egoístas e maliiososum Gc aima de 92% para todos os enários simulados.5.4 Avaliação de e�iêniaEssa seção apresenta a avaliação da e�iênia do QS2 na deteção de nós egoístas emaliiosos nas operações de um sistema de quórum probabilístio para MANETs. Asmétrias que quanti�am a e�iênia são a taxa de deteção (Txdet), a taxa de falsosnegativos (Txfn) e a taxa de falsos positivos (Txfp) obtidos pelo QS2.5.4.1 Taxa de deteçãoA Figura 5.11 apresenta a taxa de deteção de nós de má-onduta obtida peloQS2. A taxade deteção representa a quantidade de nós orretamente identi�ados omo nós egoístasou maliiosos, em todas as interações deles om o sistema. Os resultados são apresentadospara os ataques de falta de ooperação e injeção de dados, que possuem nós egoístas emaliiosos que são detetados pelo QS2. Nos ataques de falta de ooperação, apresentadona Figura 5.11(a), o QS2 apresenta uma taxa de deteção superior a 98,5%. Isso oorreporque o QS2 identi�a orretamente os nós egoístas, que uma vez identi�ados, só serãoonsiderados on�áveis novamente se ooperarem om os demais nós. Se o omportamentoegoísta se mantém, os nós são exluídos do sistema e não são mais onsultados. Esseomportamento é observado em todas as veloidades, e é independente da quantidade denós de má-onduta presentes no ambiente.Já no ataque de injeção de dados, ilustrado na Figura 5.11(b), a taxa de deteção denós maliiosos apresenta uma variação mais aentuada do que na deteção de ataques defalta de ooperação, sendo que a média de deteção é próxima de 80%. Essa variaçãooorre tanto entre as veloidades om a mesma quantidade de nós maliiosos omo entreos enários om quantidades diferentes de nós maliiosos. Nos resultados obtidos nos
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Figura 5.11: Txdet de nós egoístas e maliiososenários om 5 e 7 nós maliiosos, há uma variação de aproximadamente 6% entre ae�áia da deteção nas diferentes veloidades, e nos enários om 9 nós maliiosos avariação é de aproximadamente 9%. Isso oorre porque o QS2 identi�a os nós maliiosospelo omportamento em um determinado intervalo de tempo, não interagindo om os nóslassi�ados omo maliiosos. Com o passar do tempo, os nós maliiosos não são maisontatados, diminuindo a interação deles om o sistema, o que resulta na normalização donível de autoindutores nos demais nós do sistema. Isso leva os nós on�áveis a onsiderá-los on�áveis e a interagir novamente om eles, o que diminui a e�áia devido aos falsosnegativos.5.4.2 Taxa de falsos negativosNos ataques de falta de ooperação, o QS2 apresenta uma pequena taxa de falsos negati-vos, omo mostra a Figura 5.12(a). Essa taxa é inferior a 2%, e mostra que pouos nósegoístas não foram detetados quando seleionados. Isso pode aonteer devido a auto-nomia na deteção, que permite que os nós ontem individualmente os autoindutores dosdemais nós. Dessa forma, alguns nós podem demorar a identi�ar determinados nós omoegoístas, e até então seleioná-los para as operações de leitura e de esrita nos sistemasde quórum.A taxa de falsos negativos no ataque de injeção de dados, apresentada pela Fi-gura 5.12(b), é mais elevada em omparação a Txfn obtidas om o ataque de falta deooperação. Nesse aso, a média de falsos negativos é de 20%, sendo maior em enáriosom mais nós de má-onduta partiipando na rede. Esse aumento de falsos negativosno ataque de injeção de dados aontee porque os nós maliiosos, quando identi�ados,deixam de partiipar das operações dos quóruns. Isso motiva os nós a não enviar dados
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Figura 5.12: Txfn na deteção de nós egoístas e maliiososmaliiosos na rede, e implia na normalização da ontagem de autoindutores para essesnós. Com o passar do tempo, os nós voltam a identi�á-los omo maliiosos. Portanto,apesar da taxa de falsos negativos ser maior que nos ataques de falta de ooperação, o
QS2 identi�a e exlui os nós maliiosos om a mesma e�iênia.5.4.3 Taxa de falsos positivosO QS2 obteve uma baixa taxa de falsos positivos, onforme mostra a Figura 5.13. Nosenários om ataques de falta de ooperação, ilustrado na Figura 5.13(a), a taxa de falsospositivos não passa de 2%, enquanto que nos enários om ataques de injeção de dados,apresentados na Figura 5.13(b), a Txfp é menor que 1%. Isso india que o QS2 identi-�a pouos nós on�áveis omo egoístas ou maliiosos. Essa deteção equivoada podeaonteer se um nó está muito distante na rede e apresenta di�uldade em interagir omo restante da rede, ou se um nó faz muitas esritas ontínuas para o mesmo grupo de nós.Deste modo, momentaneamente eles são onsiderados nós de má-onduta, porém on-forme oorre a movimentação e a interação dos nós, eventualmente eles são identi�adosomo nós on�áveis.Em ambos os ataques a Txfp tem uma variação pequena, independente da veloidadeou da quantidade de nós de má-onduta. No ataque de falta de ooperação om 5 nósde má-onduta e veloidade de 2m/s, a Txfp é de 1,24% e om 9 nós de má-onduta eveloidade de 2m/s o Txfp é de 1,21%. Já nos ataques de injeção de dados, o Txfp om5 nós de má-onduta e veloidade de 2m/s é de 0,7%, e om 9 nós movimentando-se namesma veloidade o Txfp é de 0,6%.A Figura 5.14 ilustra a frequênia om que os nós do StS são detetados omo nós demá-onduta. Essa �gura representa um enário om 5 nós maliiosos, sendo que os nós
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Figura 5.13: Txfp na deteção de nós egoístas e maliiosos3, 16, 18, 19 e 22 são efetivamente os nós maliiosos. É possível observar que o QS2identi�a os nós maliiosos om muito mais frequênia do que os demais nós, e que os nósque não são maliiosos podem ser eventualmente identi�ados omo nós de má-onduta,porém em uma esala muito menor se omparada om a deteção dos nós de má-onduta.

Figura 5.14: Infográ�o da frequênia de deteção de nós maliiosos pelo QS2Uma síntese do ganho na on�abilidade do PAN ao empregar o QS2 para a seleção denós é apresentada na Tabela 5.3. Os resultados são omparados om os obtidos na análisedo PAN diante de nós egoístas e maliiosos. Com a presença de nós egoístas, o ganho na



58on�abilidade nos ataques nas operações de leitura é de 3%, e nos ataques nas operaçõesde esrita é de 4%. O ganho na on�abilidade diante do ataque de temporização é de 3%em média. Já o ataque de manipulação de dados, que representou a maior vulnerabilidadedo PAN onforme apresentado no Capítulo 2, tem um ganho superior aos outros ataques.Na presença de nós maliiosos nas operações de leitura, o ganho na on�abilidade é de67%, e nas esritas o ganho é em média de 83%.Tabela 5.3: Síntese do ganho na on�abilidade om o uso do QS2Ataques Ganho nas leituras Ganho nas esritasFalta de ooperação 3% 4%Temporização - 3%Injeção de dados 67% 83%A Tabela 5.4 resume os resultados das métrias de e�iênia do QS2. A taxa dedeteção dos nós, Txdet, é de aproximadamente 98% para os nós egoístas e de 86% paraos nós maliiosos. A taxa de falsos negativos Txfn na deteção de nós egoístas é de 1,5%e para os nós maliiosos é de aproximadamente 18%. Já as taxas de falsos positivos Txfpna deteção de nós egoístas é de 1,2% e para nós maliiosos é de 0,8%.Tabela 5.4: Síntese da e�iênia do QS2Métria de e�iênia Nós egoístas Nós maliiososTaxa de deteção (Txdet) 98% 86%Taxa de falsos negativos (Txfn) 1,5% 18%Taxa de falsos positivos (Txfp) 1,2% 0,8%5.5 ResumoEsse apítulo apresentou uma avaliação do uso do QS2 na seleção de nós em operaçõesde leitura e de esrita em um sistema de quórum para MANETs diante de enários omnós de má-onduta. Os resultados mostraram que o QS2 tem um bom desempenho natolerânia a ataques de falta de ooperação e injeção de dados, sendo que o ganho naon�abilidade dos sistemas de quórum om o uso do QS2 em relação ao PAN foi maissigni�ativo em ataques de injeção de dados. Além disso, o QS2 foi e�iente na deteçãode nós egoístas e maliiosos, apresentando uma baixa taxa de falsos positivos e negativos.



59CAPÍTULO 6SERVIÇOS DE OPERAÇ�O DE REDE CONFIÁVEISEste apítulo apresenta a apliação e a avaliação do esquema QS2 no provimento deserviços on�áveis em enários realístios de MANETs, através da repliação de dadosutilizando um sistema de quórum, o PAN. Dois enários de MANETs são onsiderados,onde o primeiro trata da distribuição de informações no entro de uma idade e o segundorepresenta a distribuição de informações de tráfego em linhas de �nibus. A avaliaçãoonsidera tanto o desempenho do QS2 na tolerânia a nós de má-onduta nas operaçõesde um sistema de quórum quanto a e�iênia na deteção desses nós. A Seção 6.1 desreveos serviços de operação de rede onsiderados nos enários. A Seção 6.2 apresenta osparâmetros de simulação e os resultados de desempenho e e�iênia do QS2 no apoioaos sistemas de quórum em MANETs no entro de uma idade. A Seção 6.3 introduzos parâmetros empregados para a simulação de sistemas de quórum utilizando o QS2 emMANETs implantadas em linhas de �nibus e apresenta os resultados alançados.6.1 Serviços de operação de redeAs araterístias inerentes das MANETs trazem a neessidade de monitoramento e on�-guração de vários aspetos da rede. Os serviços de operação são primordiais para o apoioao orreto funionamento dessas redes, e preisam ser on�áveis e tolerantes a nós demá-onduta. Nesta seção, enfatiza-se a importânia de gereniar os dados dos diferentesserviços de operação de rede, omo loalização de reursos e informação de mobilidade,a �m de prover on�abilidade e disponibilidade desses dados. A falta de informação ouinformações desatualizadas in�ueniam na operação dos nós, dos serviços e das apliações,omprometendo o desempenho da rede.A on�abilidade assegurada pelo QS2 atende aos requisitos de apliações uja garantiade disponibilidade é mais relevante que o usto de lidar om eventuais inonsistênias dosdados repliados. Exemplos dessas apliações são o monitoramento de ambientes, a dis-tribuição de informações de alerta ou tráfego para veíulos e a distribuição de informaçõespara pedestres. Desta forma, empregou-se o QS2 no suporte ao sistema de quórum PANem dois enários realístios de MANETs. No primeiro enário, onsiderou-se o uso do QS2em MANETs riadas no entro de uma idade om o objetivo de disseminar informaçõessobre o omério loal entre os usuários da rede. No segundo enário, o QS2 é utilizado noapoio do sistema de quórum apliado em MANETs em linhas de �nibus, que se destinama disseminar informações de tráfego e informações dos horários de �nibus. Os parâmetrose os detalhes de on�guração dos enários utilizados são desritos nas seções seguintes.



606.2 Ambiente urbano - entro de uma idadeO enário urbano utilizado orresponde ao ambiente do entro de uma idade, onde pe-destres e ilistas se movimentam em direção à pontos de interesse, omo shoppings eteatros. Estes enários têm omo base o enário desrito em [71℄, em que onsidera-seum ambiente que representa, em geral, os entros urbanos de idades europeias. A ideiados autores é riar uma rede uja função seja a disseminação de mensagens entre os dis-positivos móveis dos transeuntes e os dispositivos loalizados em lojas, restaurantes edemais pontos de interesse. Considera-se que tais mensagens enviadas são informativas,omo promoções de lojas e ardápio dos restaurantes, assim omo mensagens de utilidadepúblia e informações sobre ondições das vias e do transporte públio. Para reeber asmensagens, os usuários devem se adastrar e informar o interesse no reebimento de taismensagens. Além disso, o usuário reeberá as mensagens enquanto estiver no raio dealane dos demais dispositivos da rede. Nesse sentido, é neessário que os serviços deoperação da rede sejam robustos, garantindo a e�áia da rede e evitando que dispositivosmaliiosos omprometam o seu funionamento e, onsequentemente, o funionamento daapliação. Dessa forma, empregou-se o QS2 para o apoio aos sistemas de quórum, quesuportam os serviços de operação de rede.O enário é ilustrado na Figura 6.1 e onsiste de pontos de interesse de usuários(vérties), omo igrejas, universidades e terminais de �nibus, interligados por diversasruas (arestas). Os usuários se movimentam pelas ruas em direção à algum ponto deinteresse, seguindo o padrão de mobilidade baseada em grafos (graph walk) [72℄. Essepadrão de movimentação é mais realístio do que o empregado no enário de avaliaçãoanterior, em que os nós se movimentam randomiamente (ramdom waypoint), sem seguirum aminho pré-de�nido.Foram onsiderados enários ompostos por 50, 100 e 150 nós, sendo possível avaliaro impato da densidade da rede no funionamento do QS2. Os nós movimentam-se omveloidades entre 3 e 5km/h, normais para um pedestre, em uma área de 2462 x 1733metros. Essa área ompreende 75 pontos em omum, interligados por 116 ruas. Os nósesolhem randomiamente um dos pontos de interesse e movimentam-se até ele por meiodas ruas, permaneendo no ponto esolhido entre 12 e 20 minutos. O tempo de pausautilizado representa a parada de pedestres em terminais de �nibus ou shoppings. Apóso término do tempo de pausa, o nó esolhe um novo destino e movimenta-se até ele. OAODV é empregado omo protoolo de roteamento nas simulações. Os resultados apre-sentados são a média de 35 simulações de 1500 segundos, om um intervalo de on�ançade 95%.Alguns parâmetros referentes ao sistema de quórum PAN foram adaptados por ontado aumento dos nós na rede e do ambiente, de forma que os quóruns não sejam prejudi-ados pela perda de mensagens ou pelo atraso na propagação das mensagens. O quórum
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Figura 6.1: Cenário de simulação do entro de uma idade [67℄de leitura (Qr) é omposto por ino servidores, inluindo o agente, e o quórum de esrita(Qw) é formado por todos os nós que reebem a esrita de um dado, sendo que ada nódissemina os dados para quatro servidores (F = 4), ao invés de dois servidores omo nassimulações anteriores. Os demais parâmetros referentes ao sistema de quórum e ao QS2são os mesmos utilizados nas simulações anteriores: o StS é omposto por 25 nós, esolhi-dos randomiamente. As esritas reebidas pelos nós são disseminadas a ada T = 200ms.Nas simulações, o intervalo de envio de esritas e leituras de ada nó é modelado seguindoa distribuição de Poisson, onforme utilizado em [9℄, om λ = 100 para as esritas e
λ = 36 para as leituras, e é dado em segundos. A taxa máxima de esritas é igual a
kenvmax = 0, 018 esritas por segundo, e a taxa de enaminhamento deve ser superior a
kencmin = 0, 15 paotes por segundo. Um resumo dos prinipais parâmetros empregadosnas simulações dos enários urbanos é apresentado na Tabela 6.1.Os ataques foram separados em dois onjuntos: um enário om ataques de injeçãode dados nas operações de esrita e um enário om os ataques de falta de ooperação,temporização e injeção de dados agindo em onjunto. Nos ataques de injeção de dadosforam onsiderados enários om f igual a 5, 7 e 9 nós de má-onduta, o que representa20%, 28% e 36% dos nós pertenentes ao StS. Já nos enários om todos os ataques, foramsimulados enários om f igual a 5, 10 e 15 nós de má-onduta, representando 20%, 40% e60% dos nós do StS. Os ataques nesse enário foram os de falta de ooperação nas leiturase nas esritas, temporização (T=3000ms) e injeção de dados na leitura e na esrita, sendo



62Tabela 6.1: Prinipais parâmetros de simulação dos enários urbanosParâmetros ValorQuantidade de nós 50, 100 150Quantidade de nós no StS 25Tempo de vida da rede 1500 segundosVeloidades máximas 3 a 5km/hTempo de pausa 12 a 20 minutosRaio de transmissão 250 metrosFanout (F) 4 servidoresQuórum de leitura 5 servidoresIntervalo de propagação (T ) 200ms e 3000msQuantidade de nós de má-onduta (f ) 20%, 28%, 36%Taxa de esrita (kenvmax ) 0,018 esritas por segundoTaxa de enaminhamento (kencmin) 0,15 enaminhamentos por segundoque ada ataque é desempenhado por 20% do total de nós de má-onduta presente emada enário.As métrias utilizadas para avaliar o enário urbano foram o grau de on�abilidade(Gc) e a taxa de deteção (Txdet), desritas nas Equações 5.1 e 5.2, respetivamente.Além dessas, outras duas métrias foram introduzidas para quanti�ar os dados falsos e osdados desatualizados no sistema. A métria Txmis, desrita na Equação (6.1), quanti�aas leituras que retornaram dados esritos por nós maliiosos, no ataque de injeção dedados, em que Cw representa a quantidade de leituras que retornaram dados falsos e
R representa o total de leituras realizadas no sistema. A métria Txout, alulada deaordo om a Equação (6.2), quanti�a as leituras desatualizadas retornadas pelos nósdo StS. Considera-se que um dado esteja desatualizado se o seu valor não orresponderom a última esrita realizada no sistema, ou ainda om uma eventual esrita ainda emprogresso. A Txout é dada pela subtração da quantidade de leituras falsas do montantede leituras orretas realizadas pelo sistema.

Txmis =

∑

Cw

|R|
(6.1) Txout = Gc − Txmis (6.2)

6.2.1 Grau de on�abilidadeOs resultados obtidos pela simulação das MANETs riadas para a distribuição de infor-mações no entro de uma idade, sem o uso do QS2, são apresentados na Figura 6.2.A on�abilidade dos dados nesses enários, tanto diante de ataques de injeção de dados(Figura 6.2(a)) quanto diante de todos os ataques (Figura 6.2(b)), é inferior a 10%. Osresultados são ondizentes om os estudos prévios, e evideniam que diante de ataques deinjeção de dados, sem o emprego de uma solução de segurança, não é possível obter umaon�abilidade dos dados aima de 10%.
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Figura 6.2: Gc em enários urbanos sem o uso do QS2A Figura 6.3(a) apresenta os resultados obtidos pelo PAN+QS2 diante de ataques deinjeção de dados em um enário urbano. Os resultados estão agrupados por quantidadede ataantes presente na rede. Nesses enários, o Gc se apresenta inferior ao obtido omos enários de validação. Isso pode oorrer devido ao aumento da área de movimentaçãoe do tempo de pausa e veloidade dos nós, que pode ausar um atraso na propagaçãodos dados pela neessidade de realular rotas para os nós. Ainda, onforme observadoanteriormente, a veloidade ajuda o QS2 a obter informações sobre o omportamento dosdemais nós, e o tempo de pausa prolongado dos enários atuais pode ausar um atrasono álulo dessas informações.
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Figura 6.3: Gc em enários urbanosTambém observa-se que o aumento da densidade da rede não varia em grande quan-tidade o Gc, enquanto onsiderado a mesma quantidade de ataantes. Os enários om



64todos os ataques, apresentados na Figura 6.3(b), também apresentam esse omporta-mento. Nesse enário, o Gc é maior do que nos enários om ataques de injeção de dados,e isso oorre devido à mistura dos tipos de ataques. A quantidade total de ataantes édividida entre todos os ataques, e os ataques de falta de ooperação e de temporizaçãoamenizam o impato dos ataques de injeção de dados.6.2.2 E�iêniaA e�iênia de deteção dos ataques de injeção de dados, Figura 6.4(a), foi maior doque a obtida om os enários de validação anteriores. Para os enários urbanos, a txdeté superior à 90%, e aumenta onforme a quantidade de nós de má-onduta tambémaumenta. Contudo, esse omportamento não se observa na deteção nos enários omtodos os ataques, onforme a Figura 6.4(b), em que a Txdet se mantém entre 85% e 90%,independente da quantidade de nós de má-onduta ou da quantidade de nós na rede.
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Figura 6.4: Txdet em enários urbanos6.2.3 Dados falsos X dados desatualizadosDevido à disrepânia entre o Gc mais baixo e a Txdet maior, suspeitou-se que o motivopara a queda do Gc em tais enários não seria a ação dos nós de má-onduta ou a perdade e�áia do QS2, e sim uma perda normal para o ambiente de rede, devido às suasaraterístias. Para veri�ar essa suposição, foram quanti�adas as taxas de leituras queobtiveram dados falsos (Txmis) e dados desatualizados (Txout). Para ambos os ataques,a suposição se mostrou verdadeira.Nos ataques de injeção de dados, a Txmis, Figura 6.5(a), é inferior a metade da Txout,Figura 6.5(b). Enquanto que a quantidade de dados falsos obtidos em leituras om 5 nós



65de má-onduta é em média de 12%, a quantidade de leituras desatualizadas obtidas nessemesmo enário é de 39% em média. Enquanto a Txmis rese em torno de 1% om oaumento da quantidade de nós no sistema, a Txout rese em média 10% om o aumentoda quantidade de nós.
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Figura 6.5: Txmis e Txout em enários om ataque de injeção de dadosEsse omportamento se repete, porém em menor esala, nos enários om todos osataques, omo mostram as Figuras 6.6(a) e 6.6(b). Isso evidenia que a queda do Gcnesses enários, aontee em parte, devido à topologia da rede, omo o tamanho da áreade movimentação e a densidade de nós na rede. Ainda assim, o QS2 obteve boas taxasde deteção e de Gc, sendo a última superior ao alançado pelo PAN diante de ataquessem o uso do QS2 nos enários de validação.
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Figura 6.6: Txmis e Txout em enários om todos os ataques



666.3 Ambiente de transporte - linhas de �nibusEsse enário baseia-se na implementação realizada em [73℄, apliado em um ambientede transporte suportado por uma arquitetura de roteamento hamada de Ad Ho City.Ela é utilizada para a distribuição de informações entre veíulos, usuários e terminais detransporte públio e privado, sendo que os usuários podem partiipar dessa arquiteturautilizando dispositivos sem �o omo notebooks, elulares ou tablets.Nesse tipo de enário, a mobilidade e a falta de infraestrutura são evidentes e preisamser gereniadas para que a apliação de distribuição de mensagens para os veíulos epedestres possa funionar de maneira adequada. A utilização dos sistemas de quórumpara o apoio na tolerânia a essas falhas também neessita ser robusta para garantir aentrega de informações íntegras e atualizadas para os usuários, evitando que nós de má-onduta prejudiquem a rede. Esses nós podem omprometer a funionalidade da redeevitando que os nós on�áveis reebam dados úteis, ou ainda disseminar dados falsos quenão servem aos usuários.Esse enário se arateriza por um bakbone omposto por �nibus e veíulos de entrega,que obrem uma área espeí�a na idade. Esses veíulos são organizados de maneira adho, e forneem aesso à rede para a omuniação em geral. Além disso, oito estações �xassão distribuídas ao longo da idade, om o objetivo de melhorar a esalabilidade da rede eforneer aesso à Internet aos usuários. O enário orresponde ao sistema de �nibus (KingCounty Metro) da idade de Seattle (Washington,USA). O padrão de movimentação dos�nibus foi obtido por [73℄ através de observação da movimentação real dos �nibus duranteos períodos da manhã e da tarde durante duas semanas (de 17 de novembro a 1 dedezembro de 2001). Um exemplo desse enário é apresentado na Figura 6.7, em queos �nibus, representados por pontos inza, e as estações �xas, apresentadas em brano,apareem distribuídos sobre o mapa da idade de Seattle.Originalmente em [73℄, onsidera-se a existênia de aproximadamente 850 �nibusmovimentando-se em uma área de 5100km2. Devido a limitações omputaionais, o e-nário foi adaptado para uma topologia de 150 nós, distribuídos em uma área de 1500 x2000 metros. Os nós seguem o padrão de movimentação dos �nibus, e movem-se entre 0e 90 km/h. Foram utilizadas 8 estações �xas, distribuídas proporionalmente no enário,mantendo a arquitetura proposta por [73℄.Devido às araterístias da topologia da rede, alguns parâmetros referentes ao sistemade quórum PAN e à rede foram adaptados. O quórum de leitura (Qr) é omposto porquatro servidores, inluindo o agente, e o quórum de esrita (Qw) é formado por todos osnós que reebem a esrita de um dado, sendo que ada nó dissemina os dados para quatroservidores a ada T=200ms. O onjunto de armazenamento (StS) é omposto por 30nós, esolhidos randomiamente. O intervalo de envio de esritas e leituras de ada nó émodelado seguindo a distribuição de Poisson, om λ = 100 para as esritas e λ = 36 para
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Figura 6.7: Cenário de simulação de linhas de �nibus [69℄as leituras, e é dado em segundos. A taxa máxima de esritas é igual a kenvmax = 0, 018esritas por segundo, e a taxa de enaminhamento deve ser superior a kencmin = 0, 15paotes por segundo. Um resumo dos prinipais parâmetros empregados nas simulaçõesdesse enário é apresentado na Tabela 6.2.Tabela 6.2: Prinipais parâmetros de simulação dos enários de transporteParâmetros ValorQuantidade de nós 150Quantidade de nós no StS 30Tempo de vida da rede 900 segundosVeloidades máximas 0 a 90km/hRaio de transmissão 106 metrosFanout (F) 4 servidoresQuórum de leitura 4 servidoresIntervalo de propagação (T ) 200ms e 3000msQuantidade de nós de má-onduta (f ) 20%, 28%, 36%Taxa de esrita (kenvmax ) 0,018 esritas por segundoTaxa de enaminhamento (kencmin) 0,15 enaminhamentos por segundoO padrão de movimentação utilizado refere-se a um intervalo de quinze minutos dosregistros obtidos por [73℄. Para simular enários da rotina dos �nibus pela manhã,onsiderou-se os registros obtidos das 07:15 às 07:30, e para a tarde, utilizou-se os re-gistros obtidos entre 17:15 e 17:30. Como protoolo de roteamento empregou-se o AODVe os resultados apresentados são a média de 35 simulações de 900 segundos, om um inter-valo de on�ança de 95%. Os enários om ataques foram divididos em dois tipos: enários



68om 5, 7 e 9 nós de má-onduta, iniiando o ataque de injeção de dados nas operações deesrita, e enários om 5, 10 e 15 nós iniiando todos os ataques em onjunto. Os ataquesonsiderados no enário om ataques em onjunto são: injeção de dados nas operações deesrita e leitura, falta de ooperação nas operações de esrita e de leitura e ataques detemporização (T=3000ms), sendo que ada ataque é desempenhado por 20% do total denós de má-onduta onsiderados. As métrias de avaliação são o grau de on�abilidade(Gc) e a taxa de deteção (Txdet), expressas nas Equações 5.1 e 5.2, respetivamente, eas taxas de dados falsos (Txmis) e de dados atrasados (Txout) obtidas pelas leituras nosquóruns, apresentadas nas Equações 5.5 e 5.6.6.3.1 Grau de on�abilidadeAssim omo nos enários anteriores, a on�abilidade do sistema PAN sem o uso do QS2e diante de ataques é inferior a 10%. Isso se aplia aos enários om ataques de injeçãode dados (Figura 6.8(a)) e em enários om todos os ataques (Figura 6.8(b)).
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Figura 6.8: Gc em enários de transporte sem o uso do QS2A Figura 6.9 mostra os resultados de Gc obtidos om os enários de linhas de �ni-bus. Os resultados estão agrupados por quantidade de nós de má-onduta na rede, e sãoapresentados para os enários da manhã (Figura 6.9(a)) e da tarde (Figura 6.9(b)), omataques de injeção de dados e om todos os ataques em onjunto. Nesses ambientes, aon�abilidade alançada om o PAN + QS2 se apresenta aima de 60% para ambos osenários da manhã e da tarde. Também observa-se que os enários om ataques de inje-ção de dados e os enários om todos os ataques se assemelham na on�abilidade obtida,ontrariando os resultados obtidos om os enários de validação, em que os enários omtodos os ataques apresentam resultados superiores a 92%. Isso oorre devido ao padrãode movimentação dos nós, ujas veloidades variam de forma irregular. As diversas pa-



69radas dos �nibus em pontos de embarque para usuários e terminais entrais oasionamuma aeleração irregular, o que pode gerar perda dos paotes de dados no meio sem�o. Além disso, o tempo de pausa desses veíulos também tem uma grande variação, eomo visto anteriormente, tempos de pausa prolongados não favoreem a disseminação eontabilização dos autoindutores por todos os nós da rede.
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Figura 6.9: Gc em enários de linhas de �nibus6.3.2 E�iêniaA e�iênia de deteção (Txdet) doQS2 nesses enários, apresentada na Figura 6.10, re�eteos resultados de Gc obtidos. Enquanto que a Txdet para os enários om ataques de injeçãode dados, Figura 6.10(a), é superior a 65% e rese onforme aumenta o número de nósde má-onduta na rede, a Txdet para os enários om todos os ataques, Figura 6.10(b), éinferior a 80%. A e�iênia na deteção dos nós de má-onduta em enários om todos osataques é menor devido à falta de autoindutores que representam de uma forma adequadao ataque de temporização, e à demora para a deteção dos nós egoístas, que fazem partedos nós de má-onduta presentes na rede.Além disso, por onta do enário utilizado, os nós podem enontrar di�uldades natroa de mensagens, e dessa forma, a deteção dos nós pode atrasar. Isso ausa menorestaxas de deteção dos nós de má-onduta.6.3.3 Dados falsos X dados desatualizadosDa mesma forma que o enário anterior, as taxas de dados falsos (Txmis) e de dados desa-tualizados (Txout) mostram que a quantidade de dados falsos obtidos pelos nós por meiode leituras no sistema de quórum é menor do que a quantidade de dados desatualizados. A
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Figura 6.10: Txdet em enários de linhas de �nibusFigura 6.11(a) apresenta as taxas Txmis e a Figura 6.11(b) apresenta os resultados para
Txout, ambas para os ataques de injeção de dados. Nela, observa-se que em ambos osenários, aproximadamente 50% dos dados obtidos pelos nós são desartados porque nãoestão atualizados, e apenas era de 10% são dados falsos, injetados por nós maliiosos.
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Figura 6.11: Txmis e Txout em enários om ataque de injeção de dadosAs taxas Txmis e Txout para os enários om todos os ataques são apresentadas naFigura 6.12(a) e Figura 6.12(b), respetivamente. Esses enários também apresentam umbaixo perentual de dados falsos obtidos pelos nós, e mostram que a quantidade de dadosdesatualizados retornados por operações de leitura são maioria.Tais resultados evideniam que a rede apresenta di�uldade na entrega de dados, o quepossivelmente é onsequênia do padrão de movimentação dos �nibus. Essa di�uldadeem entregar dados, por sua vez, in�uenia na di�uldade de disseminação dos dados de
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Figura 6.12: Txmis e Txout em enários om todos os ataquesrepliação e dos autoindutores utilizados peloQS2 para a deteção dos nós de má-onduta.A Tabela 5.4 resume os resultados do QS2 diante de ambientes de MANETs reais.Tabela 6.3: Síntese do uso do QS2 em ambientes realístios de MANETsCentro da idade Linhas de �nibusMétrias Inj. de dados Todos Inj. de dados Todos
Gc 70% 90% 70% 65%

Txdet 92% 87% 80% 67%
Txmis 12% 4% 7% 3%
Txout 40% 22% 50% 45%6.4 ResumoEste apítulo apresentou a apliação e a avaliação do QS2 no apoio aos sistemas de quó-rum em enários realístios de MANETs. Foram empregados dois enários realístios: oprimeiro é representado por um ambiente urbano de disseminação de informações omer-iais no entro de uma idade e o segundo é representado por um ambiente de transportede disseminação de informações sobre a situação do tráfego e do horário de linhas de �ni-bus. Nesses enários, o QS2 se mostrou efetivo na identi�ação de nós de má-onduta e namelhoria da on�abilidade dos dados repliados. Porém, o orreto funionamento do QS2depende das ondições da rede, omo mobilidade e entrega de mensagens para alançarum padrão aeitável de taxa de dados orretos e atualizados no sistema de repliação.



72CAPÍTULO 7CONSIDERAÇÕES FINAISAs MANETs são redes sem �o formadas dinamiamente que possuem omo araterístiaa desentralização das operações, a mobilidade e a esassez de reursos. Essas araterís-tias podem tornar os serviços e as apliações indisponíveis ou resultar em informaçõesdesatualizadas, devido à mobilidade ou à falta de energia dos nós. Os serviços de operaçãode rede, tais omo serviços de loalização de reursos e gerênia de mobilidade, apoiamo funionamento das apliações através do envio e da gerênia de informações. Destaforma, tais serviços preisam ser robustos, neessitando de garantias de disponibilidade ede on�abilidade dos seus dados.Uma das formas omumente empregadas para tolerar falhas é por meio da redundâniadas informações, obtida através de ténias de repliação dos dados. Porém, as abordagenslássias de repliação de dados, quando apliadas em MANETs, apresentam um altousto. Isso oorre devido às restrições impostas por essas abordagens, que não re�etemas araterístias do ambiente das MANETs. Os sistemas de quórum são meanismose�ientes para a repliação de dados, pois distribuem a arga de leituras e de esritasentre vários servidores e diminuem o usto de omuniação repliando os dados em umsubonjunto de servidores. Contudo, esses sistemas são vulneráveis à ação de nós de má-onduta nas MANETs, que têm omo objetivo a negação do serviço da rede. Este trabalhoavaliou por meio de simulações um sistema de quórum probabilístio para MANETs diantedos ataques de falta de ooperação, de temporização e de injeção de dados. Veri�ou-se que os nós de má-onduta diminuem a on�abilidade da repliação. Dessa forma,esses sistemas neessitam de uma forma de tolerar a presença de nós de má-onduta nasoperações de repliação, garantindo a ontinuidade dos serviços.Nesse ontexto, este trabalho prop�s um esquema de exlusão de nós egoístas e malii-osos das operações de repliação de um sistema de quórum para MANETs, om o objetivode tolerar a presença desses nós e minimizar sua partiipação nas operações de repliaçãodos sistemas de quórum. Esse esquema, hamado de QS2, é inspirado nos meanismos desensoriamento em quórum e seleção por parenteso, ambos enontrados em batérias. O
QS2 identi�a os nós de má-onduta através do seu omportamento e evita a esolha detais nós para a partiipação nos quóruns. Esse esquema é aut�nomo e auto-organizado,sendo que os nós não troam informações de reputação om outros nós e baseiam a de-teção na sua própria experiênia om os demais nós da rede. O QS2 também utiliza aprópria troa de mensagens de esrita para a deteção dos nós de má-onduta, o que nãogera maiores ustos de omuniação para os nós da rede.



73As operações de esrita e de enaminhamentos de dados do sistema de quórum sãoutilizadas pelo QS2 omo um indiativo do bom ou mau omportamento dos nós. Aquantidade de esritas e enaminhamentos são ontabilizadas e omparadas à um pa-drão onsiderado aeitável para ada um deles. Os nós que apresentam uma quantidadede esritas enviadas superior ao permitido são onsiderados maliiosos, e aqueles queapresentam uma quantidade de enaminhamentos de dados inferior ao indiado são on-siderados nós egoístas. Cada nó monitora o envio de esritas e enaminhamentos pelosdemais nós, e dá preferênia em realizar as operações de leitura e de esrita do sistemade quórum om aqueles nós que apresentam taxas dentro do limite de�nido. O esquema
QS2 enfatiza as araterístias de autonomia, auto-organização e utilização de pouosreursos, que por sua vez impliam em alguns obstáulos para a solução, tais omo adeteção err�nea de nós on�áveis, esalabilidade inadequada para determinados sistemase um usto de proessamento pelo uso de um esquema de assinaturas.O esquema QS2 foi implementado e adiionado ao PAN, um sistema de quórum proba-bilístio para MANETs, e avaliado na presença de nós de má-onduta na forma de ataquesde falta de ooperação, temporização e injeção de dados. Os resultados obtidos mostramque o QS2 aumentou a on�abilidade de um sistema de quórum probabilístio para MA-NETs em até 87%, omo nos enários om ataques de injeção de dados nas operações deesrita. Além disso, o QS2 apresentou uma grande e�áia na deteção de nós egoístas emaliiosos, om uma baixa taxa de falsos positivos. Já para os ataques de temporização,o QS2 apresentou uma leve melhora na on�abilidade dos dados, sendo que em algunsenários houve uma pequena perda, em torno de 1%.O QS2 também foi avaliado no apoio aos sistemas de quórum em dois enários rea-lístios: na distribuição de informações do omério loal no entro de uma idade e nadistribuição de informações de tráfego e horário de �nibus em linhas de �nibus. Nessesenários, o QS2 se mostrou efetivo na deteção de nós de má-onduta, sendo que a on�a-bilidade dos dados obteve um aumento entre 50% e 85% em relação ao mesmo enário semo uso do QS2. Veri�ou-se ainda que a quantidade de dados desatualizados retornadosem operações de leitura é muito maior do que a quantidade de dados falsos nos nós.Como trabalhos futuros, pretende-se avaliar o omportamento de diversos serviços deoperação da rede e araterizar o tráfego de dados desses serviços. Além disso, pretende-seavaliar o QS2 om o uso desses dados oletados, e analisar o impato do uso de limitesde esritas e enaminhamentos adaptáveis ao ambiente. Pretende-se também veri�ar eanalisar a identi�ação e o uso de autoindutores que melhor araterizem os ataques defalta de ooperação e de temporização nos sistemas de quórum, e dessa forma, permitirque o sistema identi�que e exlua om maior preisão esses nós. Outras intenções detrabalhos futuros são a análise do usto dos modelos de assinatura utilizados pelo QS2,a veri�ação do uso do QS2 em outros modelos de repliação e a análise do impato doomportamento intermitente dos nós de má-onduta.
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