LUIZ FERNANDO LEGORE DO NASCIMENTO

UM ALGORITMO DISTRIBUIDO E ADAPTATIVO PARA
DIAGNOSTICO DE REDES_ AD HOC MOVEIS COM BASE
EM INFORMACOES GEOGRAFICAS

Dissertacao de Mestrado apresentada ao Pro-
grama de Pos-Graduagao em Informatica, Setor
de Ciéncias Exatas, Universidade Federal do
Parana.

Orientador: Prof. Dr. Luiz Carlos Pessoa Albini

CURITIBA

2012



LUIZ FERNANDO LEGORE DO NASCIMENTO

UM ALGORITMO DISTRIBUIDO E ADAPTATIVO PARA
DIAGNOSTICO DE REDES_ AD HOC MOVEIS COM BASE
EM INFORMACOES GEOGRAFICAS

Dissertacao apresentada como requisito
parcial a obtencao do grau de Mestre. Pro-
grama de Poés-Graduacao em Informaética,
Setor de Ciéncias Exatas, Universidade
Federal do Parana.

Orientador: Prof. Dr. Luiz Carlos Pessoa
Albini

CURITIBA

2012



AGRADECIMENTOS

Primeiramente & Deus pelo direcionamento do melhor caminho a seguir. Ciente pois, que

nao seria o mais simples e tranquilo, mas que certamente traria grandes beneficios.

Ao professor Luiz Carlos Pessoa Albini, que aceitou orientar-me. Ressaltando a
humildade, apoio, dedicacao a docéncia e principalmente a paciéncia com este académico
que um dia resolveu galgar uma nova area de trabalho. Dificuldades foram e sempre
serao muitas, contudo sao necessarias para que haja o amadurecimento, tanto como

pessoa, quanto como pesquisador.

A minha mae, a qual sinto imensamente falta. Aquela na qual tanto me incentivou e
que durante seus tultimos dias de vida mostrava-se forte nas despedidas, mesmo estando

em um leito hospitalar. Dedico a ela a realizacao deste trabalho.

A minha esposa Maércia e as minhas filhas, Fernanda, Jéssica Luiza e Yasmin.
Mulheres que com muita paciéncia e compreensao entenderam a auséncia paterna, além

dos aborrecimentos ocorridos durante dura jornada de estudos.

Aos colegas de trabalho, amigos docentes que sempre apoiaram para a obtencao desse
titulo. Os incentivos, as viagens rumo aos estudos e as trocas de experiéncias foram me
imprescindiveis. Grato também aos amigos técnicos, que além do apoio, assumiram com
grande dedicacao as infrequentes tarefas de um ambiente de TI.

Agradego e orgulho-me de ter sido aluno de grandes professores durante o mestrado.

Ensinamentos aqui adquiridos que certamente serao repassados.

Aos nobres colegas que conheci durante esta jornada, integrantes do grupo de pesquisa

NR2. Amizade dessas pessoas que guardarei com muito carinho e que buscarei sempre



manter contato.

A todos os amigos que me deram o prazer de viver a vida com alegria. Amigos os
quais nao se resume em uma simples lista de nomes, mas que encontram-se muito bem

guardadas em um forte sentimento.

Muito Obrigado!



RESUMO

Algoritmos de diagnostico de falhas em nivel de sistema sao comumente utilizados como
uma estratégia de tolerancia & falhas. Neles, a partir de uma série de testes, pode-
se determinar quais unidades estao com falha e quais estao sem-falha. Os primeiros
modelos de diagnoéstico de falhas que surgiram eram do tipo centralizado. Nesses modelos,
considera-se que uma unidade central é a tinica responsavel por diagnosticar o estado de
todas as unidades do sistema. Posteriormente, surgiram os modelos distribuidos, nos quais
o diagnostico é atribuido a algumas ou todas as unidades do sistema. Todos estes modelos
foram desenvolvidos para redes estaticas e cabeadas, nao sendo facilmente adaptaveis a
ambientes moveis. A identificacao de unidades com falha em uma rede Ad Hoc movel é
uma tarefa muito dificil. Nestas redes, as unidades se utilizam de comunicacoes sem fio
e podem se mover livremente e de forma imprevisivel. Nesse trabalho é apresentado o
primeiro algoritmo distribuido e adaptativo para diagndstico em nivel de sistema baseado
no modelo PMC para redes Ad Hoc, que nao impde restricbes ao movimento dos nos
durante todo o diagnéstico. Todos os nos podem testar, serem testados e diagnosticar os
demais nos. Além disso, os nés podem ser classificados como falho, sem falha e suspeitos.
Um no ¢é classificado como suspeito quando este deixa de responder a solicitacao de teste
por sair do raio de alcance das transmissoes de radio do seu testador. Como a mobilidade
dos nés implica em variacao de distancias entre os nos, testador e testado, as solicitagoes de
testes e suas respostas nem sempre ocorrem de forma satisfatoria. Para isso, o algoritmo
utiliza-se de coordenadas geograficas para monitorar a mobilidade dos nés de forma que

seja possivel diferenciar falhas reais, de falhas ocorridas devido a mobilidade.

Palavras-chave: Diagnostico de falhas, PMC, Ad Hoc, Coordenadas geograficas.



ABSTRACT

System-level fault diagnosis algorithms are commonly used as a strategy for fault
tolerance, in which, from a series of tests, it is possible to determine faulty units. The first
fault diagnosis models were centralized, considering that a central unit is the only res-
ponsible for diagnose the status of all system units. Subsequently, there were distributed
models, in which diagnosis is assigned to some or all units of the system. All these models
were developed for static and wired networks, not being easily adaptable to mobile envi-
ronments. The identification of faulty units in a mobile Ad Hoc network is a very difficult
task because units can move freely and unpredictably. In this paper we present the first
distributed algorithm for adaptive system-level diagnosis based on the PMC model for Ad
Hoc networks, which imposes no restrictions on the movement of the units throughout the
diagnosis. All nodes can test, be tested and diagnose other nodes. Furthermore, nodes
can be classified as faulty, fault-free and suspect. A node is considered suspect when it
moves away from the tester transmission range, thus not responding to tests anymore. As
node mobility implies on distances variation between nodes, tester and tested, tests re-
quests and their answers do not always occur in a satisfactory manner. Hence, geographic
coordinates are considered by the algorithm in order to keep track of the nodes mobility,

so that it is always possible to distinguish real faults from mobility-generated faults.

Keywords: Fault diagnosis, PMC, Ad Hoc, geographical coordinates.
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CAPITULO 1

INTRODUCAO

Uma rede de computadores pode ser constituida por diversos equipamentos computa-
cionais, tanto fixos quanto portateis, no entanto, equipamentos portateis conectados a
rede Internet através de tecnologia sem fio sdo, segundo [26], um caminho sem retro-
cesso. A mobilidade desses equipamentos é fator preponderante, uma vez que a facilidade
de acesso a informacao estd presente em qualquer localidade, sem que haja a necessi-
dade de algum fio conectado a esses dispositivos. Embora essa facilidade ofereca conforto
e praticidade, essas no entanto requerem mais atengao quanto aos itens de seguranca,
gerenciamento e conectividade. Dentre os pontos citados, observa-se que a ocorréncia de
determinados eventos podem comprometer toda a rede. Caso uma rede sem fio, utilize
varios equipamentos trabalhando como roteadores e mantendo entre si uma via de comu-
nicacao entre diferentes pontos, a ocorréncia de falha em um desses roteadores podera
interromper uma comunicac¢ao existente.

Ao referir-se a conectividade, uma rede é dita conexa se todos os dispositivos podem se
comunicar, independentemente desses dispositivos serem fixos ou moveis, [6]. Caso uma
rede seja composta por somente duas unidades, sendo uma delas fixa e a outra movel, a
conectividade desses dispositivos fica condicionada a uma determinada area de cobertura
fixa. Nesse caso, o dispositivo nao pode se mover para longe da unidade fixa sem que haja
perda de comunicacao. Ainda nesse exemplo, a rede pode ser centralizada nesse ponto
fixo, o qual é o responsavel por manter e gerenciar todos os dispositivos méveis conectados
a ela.

A mobilidade pode ser maior se cada dispositivo puder enviar ou receber informacoes
sem que haja a existéncia desse ponto fixo central. Em redes sem fio Ad Hoc os equipa-
mentos portateis podem se comunicar permitindo que uma determinada informacao seja

repassada por varios deles até chegar ao seu destinatario. Nessas redes, nao ha uma co-
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municacao centralizada [10, 23|. Esse trabalho aborda os termos equipamentos, nos e
unidades como sin6nimos. A comunicagao entre os no6s moveis é feita por sistemas com-
putacionais distribuidos e autonomos que se encarregam de manter a rede conexa. Assim,
nos pertencentes a uma rede sem fio denominada Ad Hoc ou redes multi-saltos podem
se mover livremente, desde que cada equipamento (n6) possa ter pelo menos um outro
dentro da sua area de cobertura.

Para exemplificar a importancia do diagnostico em redes Ad Hoc, considera-se a exis-
téncia de uma comunicacao previamente estabelecida entre dois nés distintos u e v os
quais nao vizinhos entre si. Observando a representacao matematica, u, x1, 2o, 23,...,T%,
v, observa-se que varios outros noés z; sao utilizados como elos de ligacao. Essa comuni-
cacao no entanto, podera deixar de existir caso um dos nés pertencentes a esse caminho
torne-se falho. Diagnosticar rapidamente e corretamente o estado desses nos torna-se im-
prescindivel. Nesse caso, e a partir de um rapido diagnostico, pode-se invocar um outro
procedimento o qual crie um caminho alternativo entre os nés u e v, garantido portanto
a continuidade dessa comunicagao.

Em outro exemplo, uma rede de sensoriamento, onde um né com falha podera emitir
sinais erroneos de monitoramento, sinalizando eventos inexistentes, como por exemplo
um principio de incéndio, tempestades, entre outros. A partir desses exemplos citados, é
possivel compreender a importancia de se realizar o diagnoéstico de falhas, principalmente
em sistemas de natureza critica.

A mobilidade dos nés implica em alguns casos em perda de comunica¢ao. Um né ao
mover-se para longe de outro né podera ser incapaz de responder aos testes solicitados.
Todos os trabalhos aqui apresentados classificam um n6 como falho quando esse deixa
de responder aos testes apdés o tempo limite de resposta ter ocorrido. Esse trabalho,
busca monitorar o deslocamento dos nés afim de diferenciar n6s em movimento de falhas
tradicionais de hardware e de software. Um monitoramento utilizando coordenadas geo-
graficas permite que seja investigado se a ocorréncia de uma falha se deu pela quebra do
equipamento ou devido a migracao para fora da area de cobertura de sinal. O algoritmo

DAINGeo - Algoritmo Distribuido e Adaptativo com base em Informacoes Geograficas, o
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qual é apresentado nesse trabalho, classifica os no6s em trés diferentes conjuntos: Falhos,
sem falha e suspeitos. Ressaltando a classificacao de nos suspeitos em funcao da sua
mobilidade.

Muitos estudos referentes ao diagnostico de falhas sao apresentados na literatura.
Dentre eles, destaca-se o modelo PMC proposto por Preparata, Metze e Chien, [22].
Esse foi o primeiro modelo proposto, tendo introduzido o conceito de diagnoéstico em
nivel de sistema. Esse é provavelmente o modelo de diagnostico mais bem estudado. No
modelo PMC original, assume-se a existéncia de um supervisor central que determina
quais os testes a serem realizados, coleta os resultados e realiza o diagnostico com base
nas respostas dos testes recebidos.

Posterior ao modelo PMC foram apresentados outros modelos de diagnéstico, nos
quais os algoritmos utilizados permitem que cada n6 possa decidir qual serd o proximo
teste a ser realizado tendo como base os resultados de testes anteriores. Algoritmos dessa
natureza sao classificados como adaptativos [11, 16]. Além disso, surgiram os algoritmos
que consideram que o diagnodstico deve ser realizado de forma distribuida, ou seja, deixa
portando de ser centralizado, como no modelo PMC original, e passa a ser feito através
dos proprios nos da rede |2, 14, 15, 16].

Nesse trabalho é apresentado o primeiro algoritmo distribuido e adaptativo para diag-
nostico em nivel de sistema baseado no modelo PMC para redes Ad Hoc, que nao impoe
restricdoes ao movimento das unidades durante todo o diagnoéstico. A detecgao de falhas
do algoritmo proposto baseia-se em distancias geograficas do testador e das unidades tes-
tadas. Para andlise do algoritmo, optou-se por fazer de forma matemaética. Além disso,
sao apresentados comparativos entre o algoritmo DAINGeo com o algoritmo de Madhu

Chouhan [7] e Chessa e Santi [6].

1.1 Objetivos
Objetiva-se:

e 0 desenvolvimento de um algoritmo distribuido de diagnéstico, baseado no modelo
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PMC, que nao apresente restricoes quanto a mobilidade das unidades durante todo

o processo de diagnostico;

e provar de forma teodrica que o algoritmo apresentado podera diagnosticar de forma

correta a rede mesmo que esta possua falhas dinamicas;

1.2 Organizacao do trabalho

Este trabalho estid organizado da seguinte forma: o Capitulo 2 apresenta os conceitos
sobre os diferentes tipos de falhas e sua classificagao. No Capitulo 3, sao apresentados os
diversos modelos de diagnoésticos pertinentes ao trabalho. No Capitulo 4 sao apresentados
os trabalhos publicados para redes Ad Hoc. O Capitulo 5 é apresentado o algoritmo
proposto e seu funcionamento, sendo a avaliacao tedrica desse algoritmo vista no Capitulo

6. Por fim, o Capitulo 7 apresenta as conclusoes e sugestoes de trabalhos futuros.
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CAPITULO 2

TIPOS DE FALHAS

Um equipamento deixa de funcionar quando o hardware, o software, ou ambos, cessam
suas atividades ou apresentam falhas parciais que produzem respostas incorretas. No
caso de falhas ocorridas em uma rede sem fio, falhas de hardware podem ser exemplifi-
cadas através do esgotamento de sua fonte de energia (bateria), ou a quebra da antena
de um equipamento portatil. Em ambos os exemplos, tais falhas tornam a comunicacao
com qualquer outro equipamento da rede impossivel. Falhas referentes ao software, po-
dem a exemplo, apresentar travamento ou sobrecarga de processamento. Desta forma, o
hardware ainda poderd se manter em funcionamento, porém apresentando processamento
irregular.

Além das falhas de hardware e software, falhas de conexao poderao ocorrer. Nestas, a
comunicacao entre os equipamentos participantes deixa de existir, como exemplo pode-se
citar elevados niveis de interféncia capaz de interromper uma comunicacao previamente
estabelecida. Embora falhas dessa natureza possam ocorrer, estas sao consideradas como
falhas de hardware e serao tratadas como tal neste trabalho.

A categorizacao dos diversos tipos de falhas é apresentada a seguir e se baseia em: (i)
no tempo de duragdo da falha; (ii) no comportamento apos a ocorréncia da falha; e (iii)

na ocorréncia de falha durante a sessao de diagnostico.
1. Quanto ao tempo de duragdo da falha, elas podem ser de trés tipos |7|:

e Transitoria: Falha de duragao limitada, causada por um mau funcionamento

temporario ou em consequéncia de alguma interferéncia externa.

e Intermitente: Trata-se de uma falha transitoria, porém ocorre repentinamente

e sempre por uma duracao muito curta.

e Permanente: Falhas dessa natureza podem ocorrer devido a uma quebra fisica
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do equipamento ou pela auséncia de energia necessaria para manter o equipa-
mento funcionando. Assim, essas falhas demoram a serem reparadas e quase

sempre sao reparadas por algum administrador externo.

Falhas de comportamento recebem ainda uma outra classificacao. Segundo Jalote
em [13], essas sao classificadas em quatro tipos: Permanente, Omissao, Temporal e
Bizantina. Segundo o autor, ha uma relagao de inclusao entre essas falhas, formando
uma hierarquia. Na Figura 2.1, é apresentada essa hierarquia, onde as falhas do tipo
Permanente sao consideradas as mais simples e as mais restritivas, e Bizantina as

menos restritivas.

( Bizantina Temporal ( Omissao ( Permanente

N

Figura 2.1: Classificagdo quanto aos tipos de falhas - [13]

e Falhas do tipo permanente (crash), sao consideradas hard fault, ou seja, o dis-
positivo deixa de funcionar por completo e portanto nao produz uma resposta

incorreta quando testado por algum outro dispositivo.

e Falhas referentes a omissdo (Omission Fault), referem-se a obtengdo de re-

spostas a algumas solicitacoes feitas e omissao a outras.

e A falha temporal ou Timing Fault refere-se ao retardamento ou adiantamento

das respostas.

e A ocorréncia de falhas arbitrarias, sao também denominadas de falhas bizanti-
nas ou Byzantine Fault. Nesse tipo de falha os n6s nao param de funcionar, eles
ainda podem continuar respondendo, porém processam requisicoes de forma
incorreta e inconsistente, i.e. respondem de maneira imprevisivel aos testes

solicitados.

A classificacao quanto a ocorréncia de falha durante a sessdo de diagnodstico pode

ser de dois tipos [7]:
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e Falha estatica: Nos que sofreram algum tipo de falha hardware ou software
ou tiveram sua falha reparada nao podem ter seu seu estado alterado durante

uma sessao de diagnostico.

e Falha dindmica: Sao permitidos aos nés a mudanca do seu estado durante a
secao de diagnoéstico. Portanto, nés sem-falha podem tornarem-se falhos e nos
com falha, podem ser reparados mudando em seguida seu estado para sem-

falha.

2.1 Conclusao

Os diversos tipos de falhas foram apresentadas nesse capitulo como o objetivo de fami-
liarizar o leitor sobre suas diversas classificacdes. Pode-se observar que algumas dessas
falhas dificultam o procedimento para a sua descoberta. A exemplo disso, pode-se citar
a falha intermitente a qual pode nao seguir um intervalo de tempo padronizado para sua
ocorréncia. Outro tipo de falha de dificil classificacao é a falha bizantina, a qual apre-
senta caracteristicas de todas as demais falhas, sendo esse tipo de falha costumeiramente
observado em processos maliciosos. Nesse trabalho, com excecao das falhas bizantinas
todas as demais falhas poderao ser observadas, contudo as falhas dinamicas, estaticas e

permanentes serao as mais discutidas.
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CAPITULO 3

MODELOS DE DIAGNOSTICO

Modelos de diagnéstico tem por objetivo a obtencao de informacoes sobre o estado das
unidades computacionais que compoem um sistema. Denota-se como modelos de diagnos-
tico um conjunto de condi¢oes e métodos, que de forma estruturada possam diagnosticar
o estado desses ambientes computacionais [16, 27]. Esses modelos sao utilizados de acordo
com o ambiente a ser investigado.

O primeiro modelo a utilizar o conceito de diagnostico em nivel de sistema foi proposto
por Preparata, Metze e Chien [22] (Modelo PMC). Além desse, outra abordagem surgiu
de forma alternativa ao PMC. O primeiro trabalho proposto o qual baseava-se em um
modelo de diagnéstico de falhas o qual utilizava a comparacao de resultados obtidos por
dois nos distintos da rede, foi proposto por Malek [19] e por Chwa e Hakimi [8].

Nesse trabalho, ¢ descrito o modelo PMC além dos seguintes modelos baseados em

comparacao: o modelo MM [19] e o modelo de Comparagoes Generalizado [24].

3.1 Modelo PMC

No modelo PMC [22], um sistema é definido como um conjunto de unidades indivisiveis.
Afim de diagnosticar o estado das unidades de um sistema, é necessario que os nos
(unidades) pertencentes ao sistema possuam a capacidade de executar testes e repor-
tar resultados. O modelo nao considera a existéncia de falhas de enlaces. Um n6 somente
¢ considerado falho quando ocorre a “morte” dessa unidade. Considera-se “morte” ou hard
fault, quando um no6 nao mais responde a qualquer estimulo.

No modelo PMC, o sistema é representado através de um grafo, no qual os nés sao
os vértices e as arestas sao as ligacoes logicas que interligam esses nés. A Figura 3.1
apresenta um grafo representando um sistema com 4 nos.

Para a realizacao dos testes, um outro grafo, denominado Grafo de Testes é apresentado
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O s O,

(D

Figura 3.1: Grafo do Sistema.

(Figura 3.2). Este grafo representa os testes a serem feitos. O sistema ¢ modelado através
de um grafo G = (V,L), onde V sdo os vértices representando os nos do sistema e L as

arestas. As arestas sao testes direcionados, v — v, ou seja, o né u testa o né v.
() ———=()

Figura 3.2: Grafo direcionado de teste.

Os no6s devem ser capazes de testar todos os demais nos do sistema e determinar se
eles estao ou nao funcionando corretamente, além disso, nenhum noé testa a si mesmo. A
saida de um teste é simplesmente 1 (falho) ou 0 (sem-falha). Um teste completo sempre
retorna o estado correto do né testado, isto é, o resultado de um teste completo sempre
reflete a condicao atual do né testado. Os testes realizados sao fixados previamente e o
conjunto destes testes determina se um sistema pode ou nao ser diagnosticado.

Os resultados de todos os testes sao submetidos a um observador central, encarregado
de fazer o diagnoéstico. O observador central é uma entidade externa ao sistema, deve ser
confiavel e nao pode falhar em hipotese alguma. Esse modelo assume ainda que, durante
o processo de diagnodstico os nés nao podem mudar seu estado.

Uma saida ¢ associada a cada teste que o n6 u executa sobre o né v. Portanto a,, é

a saida do respectivo teste. Considerando o n6 » como unidade testadora e sem-falha, o
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teste a,,, realizado sobre o n6 v serd 0 se v estiver sem-falha. Caso v esteja com falha,
ay,—1. Nos casos em que u é falho, o resultado do teste nao é confidvel e a,, pode
assumir qualquer valor, independente do estado de v. Esse conjunto de resultados de

todos os testes que foram executados ¢ apontado como sindrome do sistema [13].

a . =X

=

(=)
w

3

O

Figura 3.3: Sindrome de um sistema com 4 nos.

Para exemplificar, considera-se um modelo do sistema com 4 nés, cujos testes sao
atribuidos conforme mostrado na Figura 3.3. Os testes sao realizados tendo como inicio
o no6 1, o qual testa o n6 2, o n6 2 testa o no6 3, e assim por diante, até que o ultimo testa

o primeiro. A sindrome desse sistema é o seguinte vetor de 4 bits:

(a1,2> a2.3; &3 4; a4,1)

Neste exemplo, observa-se que o n6 1 esta falho, logo a sindrome do sistema é:
(x; 0; 0; 1)

Observa-se que o n6 2 identifica o n6 3 como sem-falha, as3 — 0, o n6 3 identifica o
né 4 como sem-falha, az4 = 0, o n6 4 identifica o n6 1 como falho, as; = 1. Como o no 1
esta falho, o valor de a; » pode ser 0 ou 1, nesse caso um valor x é atribuido representando
qualquer resultado possivel.

Denominada como regra de invalidagao, essa regra ¢ apresentada na Tabela 3.1.

Considerando o como sendo a diagnosticabilidade do sistema, um sistema é dito ser
o-diagnosticavel quando é possivel identificar todos os nés com falhas através da anélise

da sindrome.
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‘ Testador ‘ N6 Testado ‘ Diagnostico
sem-falha | sem-falha (0) sem-falha
sem-falha falha (1) falha

falha sem-falha | (x)resultado qualquer
falha falha (x) resultado qualquer

Tabela 3.1: Modelo PMC - Regra de Invalidagao.

O trabalho de Preparata, Metze e Chien [22| demonstra duas condiges necessarias

para que um sistema seja o-diagnosticavel:

e (cl) a diagnosticabilidade do sistema é dada por: o < @, onde n é o nimero de

nos do sistema;

e (c2) a unidade deve ser testada por pelo menos o outras unidades.

Observando as condicoes apresentadas, um sistema pode ser entao corretamente di-
agnosticado se a quantidade de n6s com falha nao exceder a 0. Em Hakimi e Amin os
autores demonstraram que as condi¢oes acima, (c1) e (¢2) sao necessérias e suficientes
para que um sistema seja o-diagnosticavel, desde que nao haja testes mutuos entre as
unidades do sistema [12].

Muitos algoritmos, baseados no modelo PMC, foram propostos posteriormente. A
exemplo, os algoritmos adaptativos, [11, 16|, nos quais as unidades decidem os proximos
testes a serem realizados baseando-se em resultados de testes anteriores [11]. Os algoritmos
de diagnosticos distribuidos [2, 14, 15, 16] permitem que o diagndstico seja feito pelas
proprias unidades. Assim, observa-se que para essa abordagem a figura do observador
central deixa de existir. Neste caso, cada no aceita informacoes de testes de outros nos
do sistema que tenham sido previamente testados como sem-falha e realiza o diagnéstico

do sistema.

3.2 Modelos de Diagnéstico Baseado em Comparacoes

Os primeiros modelos de diagnoéstico baseado em comparagoes foram proposto por Malek

[20], ¢ Chwa e Hakimi [8, 19, 20]. Nesses modelos, os testes realizados no sistema sao
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executados através da duplicacao de uma tarefa de teste designada a dois noés distintos. Os
resultados dos testes sao entao enviados a uma entidade externa e confidvel, denominada
observador central. A esse né confidvel é atribuida a responsabilidade de diagnoéstico do
sistema, que é realizado através da comparacao dos resultados apresentados pelos dois
nos distintos.

Como esse modelo assume a existéncia de um observador central, confidvel, esse nao
podera falhar. Além disso, esse observador central coleta e mantém as saidas de todas as
unidades testadas.

Ao comparar as saidas geradas por dois nés testados, elas podem apresentar resultados
iguais, ou seja, ambas as saida podem resultar em nés sem-falha. Caso um desses nos esteja
com falha, o resultado da comparacao serd uma divergéncia. Dessa forma, o observador
central ndo conseguira afirmar qual dos nos esta falho, ou seja, é possivel afirmar que
existe pelo menos um falho, mas nao qual dos dois é 0 n6 com falha.

Para tanto, o modelo impoe as seguintes assercgoes:
e as saidas produzidas por dois nos sem-falha para uma mesma tarefa sempre sao
idénticas;

e uma saida produzida por um né falho tem que ser diferente de qualquer outra saida
produzida para essa mesma tarefa, tanto por noés sem-falha, como por outros nos

falhos.

Ao respeitar essas assercoes, a unica forma de duas saidas geradas por nds distintos

em uma mesma tarefa serem idénticas é quando os dois nos estao sem-falha.

Unidade 1 ‘ Unidade 2 ‘ Resultado da comparacao ‘

sem-falha | sem-falha 0 (igualdade)
sem-falha | com falha 1 (diferenca)
com falha | sem-falha 1 (diferenca)
com falha | com falha 1 (diferenca)

Tabela 3.2: Possiveis resultados do modelo baseado em comparacao.

A Tabela 3.2 apresenta os possiveis resultados das saidas produzidas por unidades com

falha e sem-falha.
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O sistema ¢ modelado através de um grafo G — (V,L), onde V é um conjunto de n
vértices, sendo que cada um deles corresponde a uma unidade do sistema. O conjunto de
arestas L, corresponde as ligacoes logicas entre as unidades do sistema. Além disso, G ¢

um grafo conexo, ou seja, ha pelo menos um caminho entre quaisquer dois vértices.

2

4 3

Figura 3.4: Grafo representando um sistema com quatro unidades.

Na Figura 3.4 é apresentado um grafo com 4 nés. Para esta figura observa-se a falha
do n6 1. Os resultados de todas as comparacoes sao em seguida apresentadas na Tabela

3.3 em relagao ao grafo apresentado na Figura 3.4.

‘ ID da Unidade 1 ‘ ID da Unidade 2 ‘ Resultado da comparagao ‘
2 1 (diferenca)
0 (igualdade)
(igualdade)
(diferenca)
(diferenca)
(igualdade)

N W N ==

PN SN RSN RS
O = =] O

Tabela 3.3: Todos os resultados obtidos pelo noés comparadores.

3.2.1 Modelo MM

Maeng e Malek [19]|, apresentam uma melhoria para o modelo baseado em compara-
¢oes, conhecido como o modelo MM. Esse modelo foi proposto para sistemas compostos
por miiltiplos processadores. Nesse modelo de diagnostico as comparacgoes sao feitas nos
proprios nos do sistema. A existéncia do observador central como um no6 externo e con-
fisvel também é empregada neste modelo sendo o né responsavel pelo diagnéstico. No

entanto, foi eximido do observador a tarefa de comparar as saidas geradas pelos nos tes-
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tadores. A tarefa de comparacao é agora atribuida aos proprios nos. Esses nos também

poderao estar com falha.

U

Resultado
da Comparagao

©

Resultado
da Tarefa X

Resultado
da Tarefa X

@

(a) (b)

Figura 3.5: Modelo baseado em comparacoes

No exemplo da Figura 3.5, um dado no6 testador C envia para os nés A e B uma
mesma tarefa e coleta os resultados produzidos (a). A seguir, o n6 C repassa o resultado
da comparagao ao no central que realiza o diagnostico (b).

Se o resultado de uma comparacao constatou que as duas saidas eram idénticas e
o comparador esta sem-falha, o observador central sabe que os dois nés que realizaram
a tarefa estao sem-falha. Mas, se o resultado da comparacao constatou que as duas
saidas eram diferentes e o comparador estd sem-falha, o observador central nao consegue
determinar qual dos dois nés estd falho. Além disso, como o comparador agora também
¢ um no6 do sistema, ele proprio pode estar falho. Nesse caso, nada é possivel constatar
sobre as comparacoes feitas por esse né.

Este modelo assume algumas assercoes como:
e Todas as falhas de qualquer n6 sao permanentes;

e Todo no6 falho sempre gera resultados incorretos para cada tarefa de entrada, isto
¢, a comparacao das saidas de tarefas produzidas por um né falho e qualquer outro

no6 (falho ou sem-falha) sempre resulta em diferenca;
e A comparacao feita por um né falho nao é confiavel,

e Existe um limite superior o, sobre a quantidade de nés que podem estar falhos no

sistema, para que o diagnostico desse sistema seja possivel.
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Todos os possiveis resultados de uma comparacao sao apresentados na Tabela 3.4.

’ Comparador \ Unidade 1 \ Unidade 2 \ Resultado da Comparacao ‘

sem-falha | sem-falha | sem-falha 0 (igualdade)
sem-falha | sem-falha falha 1 (diferenca)
sem-falha falha sem-falha 1 (diferenca)
sem-falha falha falha 1 (diferenca)
falha sem-falha | sem-falha Ooul
falha falha sem-falha Ooul
falha falha sem-falha Ooul
falha falha falha Ooul

Tabela 3.4: Possiveis resultados de comparacoes para o modelo MM.

3.2.2 Modelo MM Generalizado

Neste modelo, proposto por Sengupta e Dahbura [24], o n6 que vai comparar as saidas
produzidas para uma mesma tarefa, pode ser um dos dois nés que realizam a tarefa de
testador. Por exemplo, é possivel ter uma comparagao (u, v)u ou (u, v)v. A Figura 3.6
ilustra o modelo MM Generalizado com os nés v e v testando os demais nos do sistema.
Essa Figura ainda mostra que um dos nés « ou v podem comparar os resultados obtidos

e enviar ao observador central para a realizagao do diagnostico.

Testador e possivel
conmparador

L o nds w one v W
realizam ¢ comparagdn Observador

Ceniral

Bistema v

Testador ¢ possivel
l'ﬂFHP{H'G‘rJﬂF

-

Figura 3.6: Modelo MM Generalizado

O resultado dessa comparacao é enviado ao observador central para que este realize o
diagnostico. O observador ainda é o inico n6 responsavel pelo diagnostico, mesmo que as
comparacoes sejam distribuidas. Todo o restante do modelo de comparacgoes generalizado

¢é similar ao modelo MM.
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3.3 Conclusao

Neste capitulo, foram apresentados alguns dos principais modelos de diagnéstico de fa-
lhas. Nesta breve conclusao, ressalta-se o modelo PMC original, no qual é apresentado
a figura do observador central. Este é o tnico né do sistema responsavel por diagnos-
ticar todos os n6s da rede, tendo este recebido todas as respostas de testes solicitadas.
Diferentemente desse modelo, nos modelos baseados em comparacao, os testes realizados
através da duplicacao de uma mesma tarefa de teste é designada a dois nos distintos do

sistema.
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CAPITULO 4

DIAGNOSTICO EM REDES AD HOC

Nesta secao sao apresentados os modelos de diagnéstico de falhas para redes Ad Hoc
|4, 5, 6, 7, 17, 18]. O primeiro modelo apresentado, refere-se ao sensoriamento de niveis
de fumaca. Nesse trabalho os autores utilizam como base o modelo de diagnostico PMC
para a realizacao do diagnoéstico em nos estacionérios e dispostos em regioes geograficas.
Os demais trabalhos apresentados sao baseados nos modelos de comparagao. Nesses
trabalhos sao permitidos aos nés se moverem, porém ha pelo menos alguma restricao de

mobilidade desses nés durante todo o processo de diagnostico.

4.1 Diagnéstico em Redes de Sensores Através do modelo PMC

Em [25] os autores empregam o modelo PMC buscando uma estratégia para avaliagdo
sobre a diagnosticabilidade em nivel de sistema em Redes de Sensores Sem Fio (RSSF).
O cenario é descrito como uma rede de sensoriamento que monitora a ocorréncia de
sinais de fumaca. No caso desses sinais ultrapassarem determinados niveis, um alarme é
disparado. Afim de garantir que um alarme nao seja disparado de forma erronea (falso
positivo), é empregado o diagnostico de falhas para assegurar a veracidade desse evento.
Nesse modelo, ¢ considerado que uma RSSF é composta por sensores implantados em
uma determinada regido (R), com distribuicao uniforme. Os resultados obtidos através
dos testes sao utilizados como entrada para um algoritmo de diagnéstico que identifica os
sensores falhos e, assim, confirma ou rejeita o alarme reportado.

O sistema é modelado como um grafo G=(V,L), em que todos os sensores sao vértices
e pertencem ao conjunto V. As conexoes logicas entre os pares de sensores sao repre-
sentadas pelas arestas do grafo, o conjunto L. A comunicacao entre os nos é feita por
radiofrequéncia onde em uma determinada area de sensoriamento também denominada

como regiao geografica R, estao dispostos diversos nés sensores. Um conjunto VR é de-
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notado por nos sensores V, os quais sao pertencentes a uma determinada regiao R. Essa
regiao R é dividida em 4 quadrantes.

Tendo sido observado um evento, isto ¢, um alerta de incéndio, dois quadrantes vizi-
nhos a essa regiao na qual ocorreu o evento, participam do processo de diagnédstico, os
quadrantes denominados sucessor e antecessor.

O conjunto de noés que conseguiram detectar esse evento, passam a integrar o conjunto
de no6s sensores T, onde T'C VR. A fim de impedir que haja um alerta erroneo, essa infor-
macao precisa portanto ser validada por outros nés dessa rede. Duas diferentes estratégias
de teste sao apresentadas com o objetivo de gerar, de forma eficiente, assinalamentos de
testes com diagnosticabilidade suficiente para validar um conjunto de alarmes. Essas es-
tratégias garantem ainda que, para que um alarme possa ser gerado por ¢ sensores, um
grafo de testes no minimo o-diagnosticavel deve ser considerado.

A primeira estratégia, consiste em testes sem reciprocidade, i.e. os nés T C VR
solicitam para que outros nos e de outra regiao realizem testes sobre eles mesmos. Nessa
estratégia, o nds sensores presentes em um mesmo quadrante nao executam testes entre
si. Os noés do conjunto 71" solicitam que alguns nos do quadrante antecessor realizem testes
sobre eles, dessa forma, os testes ocorrem no sentido anti-horario. Para a realizacao desses
testes deve ser considerado as condigoes (c1) e (¢2), descritas na se¢ao 3.1

A segunda estratégia aborda os testes com reciprocidade, ou seja, trata-se de uma
estratégia simples, que consiste em efetuar todos os testes possiveis entre os sensores da
regiao R. Nesse caso, para que o sistema seja o-diagnosticadvel, uma terceira condigao

devera existir, nos casos de testes mutuos.

e (c3) Seja G um grafo direcionado representando um sistema com n unidades, e
k(G) representa a conectividade do grafo G, ou seja, o niimero minimo de vértices
cuja remocao desconecta o grafo G; se k(G)> o, entdo o sistema é dito ser o-

diagnosticavel, [9].

A estratégia consiste em tornar todos os testes possiveis entre os nés sensores da

regido R. Para isso, sdo utilizadas algumas conclusoes apresentadas por Penrose |21], cujo
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trabalho aborda a relacao entre a conectividade alcancada por grafos e seus graus minimos.
Penrose prova que quando n tende ao infinito, a probabilidade de que o grafo seja k-conexo
tende a 1, e quando a probabilidade de qualquer vértice do grafo apresentar grau minimo
igual a k esse também tende a 1. Os resultados apresentados por Penrose sugerem que se
a densidade da rede for suficientemente alta entdo a condicao (c3) é alcancada.

Ao final, todos os resultados dos testes realizados sao recolhidos por um né denominado
coletor, que usando um algoritmo adequado decodifica os resultados e realiza o diagnéstico.

O modelo [25] segue 0 modelo PMC original [22]. Nesse caso, observa-se a existéncia da
figura do observador central (coletor ou sink) que realiza o diagnostico, assumindo ainda
que testes feitos por um noé sensor com falha produz respostas arbitrarias. A Figura 4.1
ilustra um exemplo de organizacao para redes de sensores no qual pode ser observado os

nods sensores em uma regiao de sensoriamento e o sink ou coletor, como sendo o observador

central.
e
¢ .7-\\/-7.\\ — .’/'._ -t‘\.‘ |:\‘ V1
ik \ | - I/Vu,/\;- - L_\Vs/_‘\ o~
A ‘\ - . . ‘\-_— W
Internet Nt—0p» | sink J“‘— >4 — }_,__'\_
‘:_ 2 \'\.,_ i | } i ( e I
N ¢ 7__,3 4 P \..I N I_/'—"-\l -
? _ i B ).
! Sensores Regido R (area monitorada)
”W’"‘
_ Controle _
Usuario

Figura 4.1: Exemplo de organizacdo de redes de sensores - [1].

Os resultados das simulagoes apresentadas pelos autores desse trabalho, mostram que
as duas estratégias alcancaram os niveis necesséarios de diagnosticabilidade, mesmo que a
custa de uma crescente interferéncia de sinais de radiofrequéncia.

Embora seja empregado o modelo PMC para o diagndstico em redes Ad Hoc, os nos
sensores utilizados sao nos estacionarios, ou seja, o algoritmo nao considera nenhuma
mobilidade desses nos, o que difere do algoritmo DAINGeo. Algoritmo esse apresentado

no Capitulo seguinte.
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4.2 Modelo de Chessa e Santi

Chessa e Santi [6] abordam o problema de se identificar falhas em redes Ad Hoc moveis.
O modelo apresentado baseia-se em comparacoes de resultados obtidos por diferentes
unidades que realizam uma mesma tarefa. Nesse trabalho, os autores apresentam duas
diferentes abordagens para o diagnéstico. Na primeira, considera-se que a topologia da
rede nao muda durante o diagnostico, além disso, as falhas de hardware e software podem
ser facilmente detectadas. Na segunda abordagem, é permitido que haja mudancas na
topologia da rede durante o diagnostico.

O modelo ¢ descrito como um grafo direcionado G = (V,L), denominado grafo de
comunicagoes, onde V é o conjunto de unidades moveis (nos) e L. é o conjunto de ligagoes
logicas. Assim, um n6 qualquer denotado por u poderd se comunicar diretamente com
outro n6 v proximo a ele. Nesse caso, o conjunto de unidades vizinhas a esse n6 v é
denotado por N(u).

Para esse modelo é pressuposto que:
1. Cada unidade devera possuir um identificador tinico;
2. Exista um protocolo de nivel de enlace que forneca o seguinte:

(a) A solvéncia de conflitos;

(b) A comunicagdo a um salto de distancia devera utilizar uma transmissdo primi-

tiva confiavel;

(c) O receptor da mensagem conhece a identidade do remetente.

Dando atencao a assertiva (2.b), Chessa e Santi [6] consideram que dada a natureza
da comunicacgao em redes sem fio, a confiabilidade pode ser obtida através da deteccao de
erros, correcao de codigos e /ou por retransmissao de mensagens corrompidas.

O modelo proposto pelos autores baseia-se na regra de invalidagao do modelo MM
generalizado. Essa regra ¢ descrita a seguir através da Tabela 4.1.

Nesse modelo um né u envia a todos os seus vizinhos um teste e espera suas respostas.

Na medida em que as respostas sao recebidas, v compara os resultados obtidos e com base



na regra de invalidagao, apresentada na Tabela 4.1, realiza o diagnostico. Dada a natureza

compartilhada da comunicagao, os resultados dos testes gerados pelos noés vizinhos de u

sao recebidos por muitos outros nos.

u v w resultado da comparagao das
unidades v e w gerado por u
sem-falha | sem-falha | sem-falha 0 (igualdade)
sem-falha | sem-falha falha 1 (diferenca)
sem-falha falha sem-falha 1 (diferenca)
sem-falha falha falha 1 (diferenca)
falha qualquer | qualquer x (qualquer resultado)

Tabela 4.1: Regra de invalidacao do modelo MM generalizado

Topologia fixa durante o diagnédstico

Suponha que a topologia da rede nao é alterada durante a execucao dos testes, i.e. se um

noé v envia um teste no instante ¢, e T,,; é 0 tempo limite para esse teste, entao os nos

vizinhos a u no instante ¢ devem ser os mesmos no instante {+T,,;. Esta hip6tese nao

significa que a rede seja estatica, mas que a sua topologia nao muda durante o diagnéstico.

Os nés sao autorizados a circular, mas nao podem migrar para fora da area de transmissao

dos seus vizinhos. A Figura 4.2 ilustra o processo de geracao do pedido de teste feito pelo

né u aos seus vizinhos.
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Figura 4.2: Modelo Chessa e Santi - Geracao do pedido de teste.
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Geracao do pedido de teste: No tempo £, a unidade u (n6 testador) gera um nimero
de teste sequencial ¢, ou seja, uma tarefa de teste Teste;. O pedido de teste é
entdo enviado para todos os vizinhos de u a um salto de distancia, Figura 4.2-a (As

unidades v, w € N(u) recebem o pedido de teste do no u).

Recebimento do pedido de teste: Qualquer unidade v € N (u), ao receber o pedido
de teste, gera o resultado do Teste;. Esse resultado é encaminhado para todos os

vizinhos de v a um salto de distancia.

Recebimento da resposta de teste: qualquer unidade w € N (v), ao receber uma resposta
de teste, faz o seguinte: Se w — u, ou seja, se w é o n6 testador, ele compara com o
resultado esperado, e gera o resultado da comparacao. A unidade v é diagnosticada
como sem-falha em caso de igualdade dos resultados, caso contrario o n6 v é falho.

No caso de w # u, as seguintes op¢oes poderao ocorrer:

1. Se w # u e w € N(u), entdo w também recebe o pedido de Teste; do n6 u. Os
resultados dos nés v e do n6 w sao comparados e o né6 v ¢ diagnosticado como

falho ou sem-falha, segundo a regra de invalidagao do modelo MM generalizado.

2. Se w# u e w¢ N(u), entdo w recebe de v a resposta do Teste;, Figura 4.2-b.
A resposta do teste é comparada com as respostas dos testes recebidos para a
mesma tarefa (se houver). Se houver algum z € N(u) tal que as respostas de
z e v ap6s serem comparadas, sejam uma igualdade entao ambos os noés sao
diagnosticados como sem-falha. Caso contrario, se o n6 z for diagnosticado

como sem-falha, entao a unidade v serad diagnosticada como falha.

Tempo limite de recep¢ao: Todas as unidades que nao responderam ao pedido de teste

dentro do tempo limite T,,; sao diagnosticadas como falha.

Os autores mostram que ao assumir uma topologia de rede fixa, um né6 u sem-falha gera

um pedido de teste no tempo £, entao, no instante t + T,,;:

e A unidade u diagnostica corretamente o estado de todas as unidades vizinhas N(u);
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e Qualquer unidade v € N(u) e sem-falha consegue diagnosticar corretamente o estado
das unidades como sem-falha e soft fault, para os noés que sao vizinhos em comum

de u e w.

e Qualquer unidade z ¢ N(u) considerada sem-falha, consegue diagnosticar correta-
mente o estado das unidades, sem-falha e soft fault para os nés comuns a u e z,
ou seja, N(u) N N(z), se pelo menos duas dessas unidades em comum estiverem

sem-falha.

Topologia nao-fixa durante o diagndéstico

Suponha agora que os nds estao autorizados a mover-se durante o tempo de execugao do

teste. As comparacoes sao realizadas de acordo com o seguinte protocolo:

Geracao do pedido de teste: No tempo ¢, a unidade u, gera um teste Teste;. O teste é

entao enviado para todos os vizinhos de u a um salto de distancia.

Recebimento do pedido de teste: Qualquer unidade v € N (u), ao receber o pedido de

teste, gera o resultado do Teste;.

Recebimento da resposta de teste: Qualquer unidade z € N (v), ao receber uma resposta
de teste, faz o seguinte: Se z = wu, ele compara com o resultado esperado, e gera
o resultado recebido. A unidade v é diagnosticada como sem-falha se houver a
igualdade dos resultados. Caso contrario, o n6é v serd considerado com falha. No

caso de = # u, surgem as seguintes opgoes:

1. Se z # u mas z € N(u), entdo w também recebe o pedido de Teste; do nd u. Os
resultados dos nés v e z sao comparados, e o n6 v é diagnosticado como falho

ou sem-falha, segundo a regra de invalidacao do modelo MM generalizado.

2. £ ¢ N(u,t). A unidade v é classificada como ativa. Além disso, sua resposta ao
teste é comparada com as respostas de testes recebidos para a mesma tarefa

(se houver). Se existir algum z € N(u) tal que as respostas de z e v ap6s serem
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comparadas resultem em uma igualdade, entao ambos os nés sao diagnosticados
como sem-falha. Caso contrério, se o n6 z foi diagnosticado como sem-falha,

entao a unidade v é diagnosticada como falha.

Tempo limite de recepcao: Todas as unidades que nao responderam ao pedido de teste

dentro do tempo limite T,,; sao diagnosticadas como unidades com falha.

Uma vez que a topologia da rede varia com o tempo, em geral N(u,t)# N(u,t + Tou),
ou seja, os vizinhos de u no instante ¢, podem nao ser os mesmos no instante ¢ + Tyy;.
Como consequéncia, as unidades com hard fault, nao podem ser distinguidas das unidades
sem-falha que migraram para fora da faixa de transmissao das unidades de teste. Portanto,
o diagnostico deixa de ser correto.

Uma restricao adicional sobre o comportamento de n6s com falha do tipo soft-fault
deve ser imposta de forma a garantir a corretude do algoritmo de comparacao. Nesse
caso, considera-se um né z sem-falha o qual envia um pedido de teste para todos seus
vizinhos N(z). Como o n6 v € N(z), possui uma falha do tipo soft-fault, essa unidade
v poderd gerar uma resposta incorreta ao teste, alterando o cabecalho da mensagem, de
forma que sua identificacao passa a ser s e nao mais v, isto ¢, um falso n6 s. Em seguida
essa resposta podera ainda ser transmitida para seus vizinhos.

Considerando ainda a existéncia de um verdadeiro n6 s presente na rede, o n6 u, ao
receber a resposta de s poderd nao ser capaz de identificar corretamente o verdadeiro né
s, mesmo que as tarefas de testes possam ser diferentes. Isto significa que uma unidade
u pode diagnosticar erroneamente uma unidade v como sem-falha. Este tipo de compor-
tamento apresentado por um soft-fault é expressamente proibido nesse modelo de diag-
nostico. A probabilidade de ocorréncia desse comportamento indesejado dos nds moveis
com soft-fault pode ser significativamente reduzido com a realizacao de uma verificacao
de consisténcia no cabecalho da mensagem antes de processa-lo. Por exemplo, ao consi-
derar {0, .., n-1} como sendo o conjunto de identificadores dos n6s moveis, uma unidade
i somente poderd gerar sequéncia de testes com nimeros congruentes, i.e. com o mesmo

formato de sua identificacao. Deste modo, ao receber uma mensagem com um cabegalho
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(4, j), qualquer n6 sem-falha u podera realizar uma verificagdo de consisténcia.

Os proprios resultados obtidos nesse trabalho apresentam pouca eficiéncia desse algo-
ritmo para nos em movimento. Além disso, os autores afirmam ser necessario atribuir
algumas restricoes referente a mobilidade desses nos para que eles possam ser diagnosti-
cados. Em ambas as abordagens apresentadas sao utilizados flooding para a disseminacao

dos resultados locais.

4.3 Auto-Diagnéstico Distribuido

Em [4, 5], os autores estendem o modelo de diagnostico proposto por Chessa e Santi [6]
apresentando um protocolo de diagnostico para redes Ad Hoc moveis permitindo que a
topologia da rede varie em funcao do tempo. Dois novos protocolos sao apresentados: o
adaptativo e distribuido de auto-diagnostico (Adaptive-DSDP) para topologia de redes; e
o protocolo distribuido de auto-diagnostico para redes moveis (Mobile-DSDP).

A ideia-chave de ambos os protocolos é que um né, ao responder a uma solicitagao
de teste, encaminhe juntamente com a saida produzida, a tarefa de teste. Dessa forma,
qualquer receptor seré capaz de diagnosticar seu estado através da simples comparacao
da saida com resultados semelhantes a um mesmo teste realizado. Além disso, é possivel
comparar o resultado recebido com o seu proéprio resultado.

Para a topologia em rede fixa, os autores comparam o protocolo de Adaptive-DSDP

com modelo de Chessa e Santi |6]. As principais diferengas entre eles sao:

e (i) em Chessa e Santi [6], um n6 nao é obrigado a incluir a tarefa de teste quando
responde ao teste. No Adaptive-DSDP este devera encaminhar a tarefa de teste

dentro das respostas do teste;

e (ii) em Chessa e Santi, uma vez que um né recebe a resposta de todos os seus vizi-
nhos, ele encaminha para todos os outros nés em uma MANET usando flooding. No
Adaptive-DSDP é utilizado uma &rvore de expansao para o broadcast de informacgoes

de diagnostico [5].
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Geracao de um pedido de teste: (Quando a unidade u decide testar os seus vizinhos
em um dado tempo £, ela transmite um pedido de teste. O pedido de teste inclui
uma tarefa, 7;. Apos o envio, < Test; T, >, o primeiro timer é ativado, este é
definido como T,,. Além disso, um segundo timer também ¢é iniciado e definido
como T'piggnosisSession- Liste Ultimo timer refere-se ao pior tempo de execugao de uma
sessao de diagnostico, ou seja, o tempo previsto para que todas as unidades sem-
falha possam responder. O segundo ¢imer permite reconhecer que um n6 dinamico v
deixou de responder ao pedido de teste por ter se movido além da area de cobertura

dos outros nos, nesse caso, este nao poderé ser diagnosticado.

Recepcao de um pedido de teste: Quando o né v recebe um pedido de teste de um dos
seus vizinhos, u, este se comporta da seguinte forma: Se ele conhece o resultado R
da tarefa de teste T}, entao ele define R = R. Caso contrario, ele realiza a tarefa
de teste T; e gera um resultado R.. A resposta do teste é transmitida para todos
os seus vizinhos, < Resposta, T;, R! >. A resposta do teste é armazenada em um
conjunto de respostas, denotada por Validated,, na qual todas as respostas corretas
dos testes sao mantidas. Tanto as respostas geradas pela propria unidade quanto
as respostas obtidas durante a sessao de diagnostico. Nesta fase, o n6 v gera sua
propria solicitacdo de teste. Caso ainda nao tenha sido feita, ele envia o pedido
de teste para todos os seus vizinhos. Considerando o como sendo a sindrome do
sistema, cada unidade movel é obrigada a responder em no maximo o -+ 1 requisicoes

de testes, ou seja, deve informar a no maximo, o + 1 vizinhos sobre o seu estado.

Recepgao de uma resposta do teste: As resposta aos teste solicitados poderao ser origi-
nadas tanto por nés estaticos como por nés dinamicos. Além disso, alguns desses
no6s dinamicos poderao ser nos que migraram para a vizinhanca de w. Nesse caso, no
w podera receber tanto os resultados de teste quanto a tarefa de testar. A partir dos
resultados recebidos o diagnostico é realizado. Caso o n6 w nao consiga classificar
corretamente o estado desses nos, estes sao armazenados em um conjunto pendente,

denominado Pending,,.
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Tempo Limite: Apos a ocorréncia do primeiro timeout, i.e. T, 0 n6 u serd capaz de
diagnosticar o estado de seus vizinhos estaticos, bem como os novos vizinhos que
migraram para a sua vizinhanca e que ja receberam pelo menos uma mensagem de
resposta. Nesta fase, o n6 u divulga o resultado do diagnostico local que recolheu
de todos os seus vizinhos. Quando o segundo timeout ocorre, i.e. TpiggnosisSessions

o no u ira diagnosticar todos os outros nés como falhos.

Nesse trabalho, os autores apresentam uma melhoria do modelo de Chessa e Santi
|6], que segundo eles é o primeiro protocolo distribuido e adaptativo de auto-diagnostico
(Adaptive-DSDP) para o diagnoéstico de falhas em uma topologia de rede fixa, além disso
considera-se a existéncia de uma arvore de expansao minima, na qual sua raiz é um né da
rede denominado iniciador. O objetivo dessa arvore é manter os nos da rede conectados
a ela, facilitando ao fim do diagnostico local, a disseminacao desses resultados. Nesse
caso, um procedimento para manutencao dessa arvore deve ser feito constantemente, a
fim de manter todos os nés conectados a ela. Nos em movimento podem se desconectar
momentaneamente de um dos galhos dessa arvore e conectar-se a outro, isto ¢, um né ao
perder seu pai, devido a seu deslocamento, deve em um momento seguinte solicitar sua
reconexao junto a arvore. A busca desse no (orfao) por um novo pai é feita de forma que
o pai escolhido esteja dentro da sua area de transmissao e que este esteja o mais proximo
possivel do noé iniciador. Esse procedimento permite reduzir a profundidade da arvore e,
portanto, a laténcia de diagnostico.

O segundo protocolo apresentado é também distribuido e de auto-diagnostico (Mobile-
DSDP), no qual os autores fazem uma adaptacao do modelo de Chessa e Santi [6]. Nesse
caso, eles consideram que a topologia varia em funcdo do tempo. A ideia é, mesmo que
um né v nao possa mais alcancar o seu antigo vizinho u (seu testador), qualquer outro n
movel proximo a ele sera capaz de diagnosticar o seu estado, uma vez que qualquer né da
rede podera possuir a tarefa de teste e o resultado dessa saida. Essa segunda abordagem é
considerada pelos autores o primeiro trabalho em que se aborda o problema de diagnostico

em MANETS, sem contudo impor qualquer restricao sobre a mobilidade dos nds, isto é,
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em comparacao com o que ja havia sido desenvolvido anteriormente com os protocolos

apresentados em [6] e [10].

4.4 Diagnéstico para Redes Ad Hoc em Larga Escala

Um modelo para detec¢ao de falhas em para redes Ad Hoc em larga escala usando uma
abordagem baseada em comparagoes é apresentado em [17]. Nesse modelo é assumido
que o ambiente é dinamico, ou seja, os nés podem mudar seu estado durante a execucao
do algoritmo de diagnoéstico. O modelo proposto é auto-diagnosticavel e distribuido, e o
conjunto de nds presentes no sistema pode ser populado tanto por noés moveis (MANETS)
quanto por nos sensoriais (WSN). Os nos ativos fazem parte de uma rede MANET e sdo
encarregados pelo processo de diagnostico e agrupamento. Nos passivos (sensores), nao
realizam a tarefa de diagndstico e nao precisam guardar informagoes globais sobre toda a
rede. Desta forma, nao sao todos os nés que diagnosticam a rede e portanto o tempo de
diagnostico é menor.

Nesse trabalho, os autores consideram a ocorréncia de falhas do tipo hard fault e
soft fault, onde hard fault sao também denotadas como falhas do tipo crash. A reparacao
dessas falhas deve ser feita por algum administrador, como a reposicao da bateria esgotada
ou mesmo a manutencao fisica do equipamento.

Para as falhas do tipo soft fault, o modelo assume que cada n6 movel possui um valor
estimado (pode ser valor energético ou valor de uma tarefa de diagnostico) ja anterior-
mente conhecida. Ao observar o valor obtido durante os testes, este é comparado com o
valor estimado e sua diferenca é calculada. Se o desvio for maior do que um determinado
limiar ©, o algoritmo diagnostica o n6 como falho.

Os autores propoem a criacao de clusters hierdrquicos que resolvem o problema de
escalabilidade sendo o processo iniciado por varios nds da rede, porém nao todos, uma
vez que isso iria gerar a demora no processo de diagnéstico. A formacao de um cluster é
feita através da construgao de uma arvore. Para isso, um grafo é modelado utilizando um
algoritmo de busca em largura.

Uma menor sobrecarga em relacao a tradicional técnica de diagnostico distribuido
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é observado. Somente alguns noés iniciam o processo de agrupamento e diagnoéstico do
sistema, o que é feito apos o processo de eleicao de noés lideres em cada cluster. O
algoritmo também evita que somente um né desencadeie o processo, evitando assim o
gargalo, que nesse caso todos os outros nos seriam obrigados a aguardar por informacoes
de diagnostico.

Os autores referem-se aos nos sensores que poderao estar em grande ntmero, dificul-
tando o processo de diagnosticabilidade. A corretude passa a ser questionavel uma vez
que esses nos sensores nao armazenam informacoes dos demais nos presentes nesta rede
mista. Nota-se que se a quantidade de nos ativos tornar-se muito pequena e espaca, fica,

praticamente impossivel o diagndstico.

4.5 Avaliacao de um Algoritmo de Detecgao de Falhas em Larga

Escala

Em [18] os autores avaliam um algoritmo de detec¢do de falhas usando uma abordagem
baseada em clusters, onde é ressaltada a eficiéncia do agrupamento em casos onde as
redes possuem muitos nés. Os autores consideram uma rede Ad Hoc grande e conexa
em que todos os nos sao conhecidos e identificados cardinalmente, 1, 2, 3, ..... , N. Esses
nos sao distribuidos aleatoriamente em um determinado espaco fisico. Esses nos sao hosts
estacionarios em que o alcance de transmissao de cada no é fixo e idéntico, sendo que a
ligacao entre eles é bi-direcional.

Os nos sao agrupados em forma de clusters, onde a responsabilidade pela manutencao
desses clusters bem como a deteccao dos nos falhos é feita por um né denotado como
clusterhead (CH). Outro n6 considerado importante e presente em um cluster ¢ o gateway
(GW). Esse 1n6 é o responsavel pelo encaminhamento de mensagens para clusters vizinhos.
Nos pertencentes a um determinado cluster normalmente trabalham em modo promiscuo,
e utilizam a técnica de heartbeat para a troca de mensagens entre seus vizinhos.

O algoritmo proposto pelos autores [18], divide toda a rede em dois niveis de arquite-

tura de comunicacao, sendo elas: intra-cluster e inter-cluster. A deteccao de falhas ocorre
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no nivel de intra-cluster, ou seja, cada cluster realiza seu proprio diagnostico entre seus
nos. Caso seja detectada uma falha em um cluster local, as informagoes sao encaminhadas
a outro cluster através da comunicagao hierarquica inter-cluster.

Afim de manter os n6s em clusters, mensagens de alto custo (overhead) sdo trocadas
nos clusters, tanto intra-cluster quanto inter-cluster. Todos os membros de um determi-
nado cluster precisam trocar mensagens entre si através de heartbeat a fim de manter o
grupo em funcionamento.

Uma rede Ad Hoc organizada em clusters, sendo esta constituida por k ntmero de
clusters necessita trocar mensagens para sua manutencao inter-cluster. Nesse caso, um
cluster ¢ qualquer, com n membros, também denominado n;, terd no pior caso um overhead
de n; ? para sua manutencao inter-cluster. Além disso, o custo de manutencao desse cluster

i ¢ (k-1). Assim, o custo total para a manutengiao de um cluster 7 é n? + k — 1. Logo, o

k
overhead total da rede Ad Hoc é an +k—-1

O servico de deteccao de falh;:slé tratado usando o mesmo mecanismo de heartbeat
dentro de cada cluster. Cada n6 envia periodicamente uma mensagem para o clusterhead
(CH) do cluster local. Se o CH nao receber uma mensagem de heartbeat dentro de periodo
de tempo limite, entao o n6 é classificado como falho.

Os resultados obtidos pelos autores, concluem que o algoritmo é eficiente. A comple-
xidade de mensagens trocadas, aumenta linearmente com o nimero de nés. O tempo de
deteccao de um evento local nao depende do nimero de nos pertencentes ao cluster. A
abordagem é linearmente escaldvel em termos de tempo de consenso, ou seja, o tempo

para que todos os nos da rede conhecam um o n6 falho, cresce de forma linear.

4.6 Diagnéstico de Falhas Dinadmicas em Redes Ad Hoc Moéveis

Nesse trabalho [7], os autores utilizam o modelo de diagnostico baseado em comparacao
para diagnosticar nos falhos em MANETs. O modelo proposto busca identificar falhas
dinamicas que surgem durante a fase de testes da sessao de diagnostico. E assumido que
cada n6é tem um conjunto fixo de vizinhos, ou seja, o grafo representando a topologia ¢é

estatico durante toda a sessao de diagnostico.
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Esse trabalho considera a existéncia tanto de hard faults quanto de soft faults. Falhas
ocorridas durante o diagnostico sao consideradas permanentes. Sao ainda consideradas
falhas estaticas e dinamicas, sendo que falhas estaticas nao podem surgir durante a sessao
de diagnostico, mas falhas dindmicas podem.

Os autores consideram, que o nimero méaximo de nds com falhas (o) nao devera
ultrapassar o valor da conectividade da rede k(G), isto é, o ntimero minimo de nos que
ao ser retirado desconecta o grafo. Dessa forma, o < k(G)-1 para que a rede ainda se
mantenha conexa. Dentro do didmetro (Dg) do grafo, uma MANET é denotada como
o-diagnosticavel se todos os n6s com falha podem ser inequivocadamente diagnosticados.

Nesse trabalho sao apresentadas duas diferentes abordagens para a disseminagao dos
resultados diagnosticados. A primeira utiliza uma inundacao simples, denominada Diag-
nostico Distribuido Dinamico com Inundagoes (DDD Flooding). Esse modelo é dividido
em duas fases: fase de teste e fase de disseminacao.

A segunda abordagem baseia-se em arvore de expansao, denominada de Diagnostico
Distribuido Dinamico com Spanning Tree (DDD Spanning Tree). Nessa, o modelo é
dividido em trés fases principais: fase de testes, fase de construcao e fase de divulgacao.

A fase de teste de ambos os modelos, DDD Flooding e DDD Spanning Tree sao iguais.
Ao fim dessa fase, o modelo DDD Flooding continua utilizando o procedimento de flooding
para a disseminacao dos resultados obtidos, enquanto que em DDD Spanning Tree, uma
arvore de expansao ¢ primeiramente construida, a qual serd em seguida utilizada como

via para que a informacao sobre todos os nés possa ser disseminada.

Fase de Testes: Nessa fase, um n6 considerado como iniciador gera um pacote com o
seguinte formato <INIT DIAGNOSTIC, ©, T,,; >, onde © é o intervalo de tempo
concedido para que o pacote LIFE_ RESPONSE seja gerado e T,,; ¢ o tempo de
duracao da fase de testes. Cada nod, apos receber o pacote INIT DIAGNOSTIC,
chama o procedimento de resposta SEND_LIFE RESPONSE dentro do intervalo ©
e retransmite o INIT_ DIAGNOSTIC & seus vizinhos. Usando o formato do pacote
<LIFE_RESPONSE, id,, idtask ,R,, seq no,>, onde o id, é o ID do remetente,

idtask é o ID de tarefa e o R, é a resposta gerada pelo né v. Esse procedimento
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pode ser observado na Figura 4.3-a, a qual ilustra um n6 iniciador u enviando o
pacote <INIT DIAGNOSTIC, ©, T,,; > a todos os nés da rede através de flooding.
Além disso, observa-se também que um né v retransmitindo esse pacote a todos os

demais vizinhos e respondendo ao seu remetente, o n6 wu.

<INIT_DIAGNOSTIC,©, Tou

N6 iniciador
}j <LIFE_RESPONSE, idy, idiasky, Ry, seq_noy>
K

Y\

Legenda —— (\q} ‘\,r)

seminagdo dos Resultados

Figura 4.3: Spanning Tree DDD |[7].

Cada n6 ao receber o pacote <INIT DIAGNOSTIC, ©, T,,; >, ird retransmitir o
mesmo pacote ao seu vizinho, o qual ird responder ao remetente através de heartbeat,
isto ¢, ele ird enviar periodicamente uma mensagem com as informacoes sobre seu
estado ao no remetente, até que o tempo limite T,,; ocorra. O nd remetente ao
receber esse pacote de resposta ird analisar se j4 nao hé outra resposta com o mesmo
ID da tarefa de teste. Caso nao haja, o né remetente ird registrar a informagao,
caso contrario, o registro existente sera atualizado e incorporado ao seu conjunto de
nos sem-falha. Ao fim desse tempo limite T,,;, os nés que nao responderam terao
seus ID adicionados ao conjunto de noés com falha. Apos essa fase de testes, nao

serao permitidos aos nés a ocorréncia de qualquer mudanca sobre o seu estado.

Fase de Construcao: Essa fase é iniciada a partir do momento em que o né iniciador
u envia o pacote de mensagem ST MSG, para todos os noés da rede. Um método
denominado de arvore de expansao - spanning tree(ST) é utilizado, o qual os autores
[3, 7, 10], afirmam ser esse um método que consome menos energia em fun¢ao

da menor complexidade para o encaminhamento das mensagens. Somente os nos
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diagnosticados durante a fase de teste com o estado de sem-falha podem fazer parte
da construcao dessa arvore, além disso, é necessario que cada no filho conheca seu no
pai. Caso exista um né sem pai, o n6 emissor da mensagem de construcao, torna-se
seu pai, isso se o n6 remetente nao esta com falha. Um outro temporizador é iniciado
afim de que todos os filhos respondam & seus pais. Ao fim desse segundo, T,.:, 0S
noé6s que nao tem filhos comecam a enviar as informacoes de diagnoéstico local para

seus pais, iniciando assim a fase de disseminagao.

Fase de Divulgacao: Depois que a arvore geradora tiver sido construida, e todos os
nos filhos tiverem enviado as informacoes locais a seus pais, e estes, por sua vez,
coletarem as informacoes de todos seus filhos e retransmitem a seus pais, até que
se atinja o no iniciador do processo, ou seja, até a raiz da arvore. O noé iniciador,
que agora possui a informacao global e atualizada de diagnéstico de todos os nés da
rede, passa agora a enviar, para baixo, (de pai para filho) a informacao global sobre
o estado de todos os no6s da rede, Figura 4.3-b. Dessa forma, todos os nos sem-falha

passam a ter a visao global de todos os nés da rede [3].

Neste trabalho foi possivel observar que os noés somente poderao mudar seu estado
durante a fase de teste. Além disso, os autores apresentaram e avaliaram duas proprias
abordagens para a realizacao do diagnostico de falhas em nés moveis. Porém apods a
realizacao das simulagoes, os autores optaram pela segunda abordagem como sendo esta
o melhor método a ser utilizado para divulgacao dos resultados de diagnéstico local,
isto é, o Diagnostico Distribuido Dinamico com Spanning Tree (Spanning Tree DDD).
Esse método foi mais eficiente em termos de complexidade da mensagem e laténcia do

diagnostico.

4.7 Conclusao

No trabalho apresentado sobre redes de sensores [25], sdo empregadas duas técnicas per-
tinentes ao modelo proposto: a localizacao do n6é em uma determinada regiao geografica

e 0 modelo PMC como base. No modelo de Diagnéstico de Falhas em Redes de Sensores
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os no6s sao formados por equipamentos fixos e geograficamente mapeados afim de reduzir
as mensagens trocadas entre os nés em uma determinada area. Diferentemente de [25],
o algoritmo DAINGeo, o qual é apresentado no capitulo seguinte, considera que os nos
possuem a capacidade de se moverem e que a falhas podem ser dinamicas. Além disso,
ele contempla a ocorréncia de falhas durante o diagnoéstico.

O modelo que mais se assemelha ao modelo DAINGeo é o modelo de Chessa e Santi
|6] por considerar uma topologia de rede nao-fixa, na qual os n6s podem mudar seu estado
durante o tempo de execucao do teste.

Observa-se que nos modelos baseados em comparacao, as técnicas de agrupamento para
diagnostico em larga escala sao interessantes quando se refere a uma rede composta por
um muitos nos. O uso de flooding para inundacao das mensagens, tanto para solicitagao
de testes quanto para a disseminacao dos resultados é considerado simples e rapido no
processo de disseminacao, porém custa muito em relacdo a quantidade de mensagens
trocadas. Além disso, a grande maioria dos trabalhos apresentados fazem algum tipo de
restrigao quanto a mobilidade dos nos.

Em [17] a construgao e manutencao dos clusters considera que os nos encontram-se
posicionados em um determinado espaco fisico de forma que seja possivel a construcao de
clusters hierarquicos. Embora a avaliacao do algoritmo seja eficiente os nés com tecnologia
sem fio tendem a ser moveis e dinamicos tornando a técnica de construcao de clusters ainda
mais complexa.

Em [7] é apresentado o Diagnostico de Falhas Dinamica em Redes Ad Hoc Moveis o
qual considera nos com falhas dinamicas. Nesse trabalho, é considerado que os n6s devem
permanecer fixos durante toda a sessao de diagnostico. Assim, um grafo representando a

topologia MANET ¢é estatico. Além disso, esse modelo também se baseia em comparacao.
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CAPITULO 5

ALGORITMO DE DIAGNOSTICO DE FALHAS
DISTRIBUIDO E ADAPTATIVO COM BASE EM
INFORMACOES GEOGRAFICAS

Falhas de hardware e software sao previstas em qualquer tipo de rede. No entanto, outros
tipos de falhas sao previstas em redes Ad Hoc mobveis. Nessas redes, além das falhas
comuns de hard fault e soft fault, poderao ainda ocorrer falsos positivos causados pela
mobilidade desses nos.

O DAINGeo — algoritmo Distribuido e Adaptativo com base em Informagoes Geogréfi-
cas para redes Ad Hoc, busca diferenciar as falhas reais dos possiveis falsos positivos. Para
isso, o algoritmo utiliza as posicoes geogréaficas dos nés como referencial, dessa forma é
possivel diferenciar falhas de hardware e software das faltas de respostas que podem ocor-
rer em funcao da mobilidade dos nos.

Considera-se uma rede na qual a quantidade de nos é conhecida e a comunicacao entre
eles é feita através da transmissao de pacotes utilizando para isso, sinais de radiofrequén-
cia. Cada n6 possui um identificador tinico e portanto poderé ser facilmente identificado
por todos os nos da rede. Além disso, o posicionamento geografico de cada noé é registrado
a cada resposta de teste recebida. O algoritmo DAINGeo permite que a topologia da rede
varie em funcdo do tempo. Essa topologia é descrita como um grafo direcionado G(t)
=(V,L(t)), onde V é o conjunto de equipamentos moveis e L(¢) sdo as ligagoes 1ogicas
existentes no instante . Além disso, o algoritmo considera que os n6s podem se mover
durante todo o diagnoéstico.

Esse algoritmo assume as seguintes assercoes:

A-1 o nimero total de unidades méveis presentes no sistema é conhecido por todas as

unidades do sistema;
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A-2 todas as unidades tem o mesmo alcance de transmissao;

A-3 cada unidade se movimenta de forma aleatéria e independente das outras unidades,

podendo ainda se manter estaticas;
A-4 todas as unidades possuem um sistema de localizacao geografica;

A-5 o sistema é considerado o-diagnosticavel. Para que isso seja possivel, considera-se x
como a menor quantidade de nos que se removido desconecta a rede. Dessa forma,

a quantidade de nos com falha deverd ser < k-1.

Além dessas asser¢oes, o algoritmo considera que, se um né testador envia a todos
seus vizinhos, os quais estejam a um salto de distancia, solicitacoes de teste, estes devem
responder dentro de um limite de tempo previamente determinado. Juntamente com
as respostas, sao agregadas informacoes sobre o posicionamento geografico desses nos
testados. O algoritmo considera ainda, que cada n6 do sistema possui seu sistema de
localizagao geografica. Note que qualquer mecanismo de localizagao podera ser utilizado.

Uma vez que os nos u, (n6 testador) e v (néd testado), conhecem suas respectivas
coordenadas geograficas, é possivel calcular a distancia Euclidiana entre eles. A partir
da realizacao dos préximos testes, torna-se possivel monitorar o deslocamento de cada
n6 em relacao ao no testador. Caso seja observado que um determinado né deixou de
responder ao pedido de teste devido ao possivel distanciamento do seu testador, esse né

seré classificado como suspeito.

5.1 Modelo de Falhas

Este modelo, admite falhas tanto de hardware quanto de software. Porém, nao sao admi-
tidas falhas bizantinas. Além disso, o diagnostico é dividido em rodadas de teste. Durante
essas rodadas, sao permitidas a ocorréncia de eventos sobre os estados dos nés, ou seja,
nos sem-falha podem se tornar falhos e vice-versa.

Os no6s dessa rede podem, em determinado momento, possuir somente uma ligacao

logica entre cada par de nés ativos como podem em momento seguinte possuir miltiplas
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conexoes entre si, conforme Figura 5.1.

® @
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Figura 5.1: Variacao da Topologia

A partir dessas topologias é possivel analisar a capacidade do algoritmo em diagnos-
ticar a rede. Considerando k(G) como sendo a conectividade do grafo G, ou seja, a
quantidade de nos que se removidos desconecta a rede, pode-se analisar os casos apresen-
tados na Figura 5.1 como parametros para o melhor e pior caso possivel. O caso ilustrado
na Figura 5.1-A, apresenta um grafo no qual os nés estao dispostos em linha, nesse caso,
o grau de conexdo é igual a 1, isto é, K(G)=1.

No caso da Figura 5.1-B, a conectividade desse sistema também apresenta um grau de
conexao igual a 1, ou simplesmente, x(G)=1. Embora esse caso apresente varias ligagoes
para um determinado n6, um vértice de articulacao é observado. Caso haja a ocorréncia
de falha nesse vértice de articulacao, a rede se tornara desconexa.

Para o caso apresentado na Figura 5.1-C, é possivel observar que serao necessarios
mais de um n6 com falha para que a rede se torne desconexa, ou seja, k(G) > 1.

Pode-se afirmar que, uma rede serd o-diagnosticavel se a conectividade da rede x(G)
> 1, isto é, a diagnosticabilidade da rede dependera da topologia do grafo existente a
cada rodada de teste. Como esse modelo nao considera que haja desconexao do grafo, o
valor de k(G) somente podera ser maior ou igual a 1. Logo, a rede é o-diagnosticavel, ou
seja, todos os noés com falha poderao ser corretamente identificados, desde que o ntimero

de nés com falha nao exceda o.

5.2 Algoritmo de Diagnoéstico

O algoritmo DAINGeo foi proposto para o diagnostico em redes Ad Hoc, sendo ele dis-

tribuido e dindmico. Baseia-se no modelo de diagnoéstico PMC [22], sem a figura do
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observador central. Cada noé é capaz de recolher os resultados de suas solicitagoes de teste
e de efetuar por si s6 o diagnostico. Nesse algoritmo, cada n6 tem a capacidade de testar,
ser testado e também realizar o diagnostico.

Em DAINGeo, os testes sao realizados através de rodadas de teste. Todos os nos
enviam aos seus vizinhos a 1 salto de distancia uma solicitacao de teste no instante t. O
diagnostico do sistema ¢é feito apos todos os nos obterem os resultados de todos os demais
nos da rede. Cada né analisa os resultados obtidos e diagnostica seu estado como falho,
sem-falha ou suspeito. Nota-se que os nos conseguem diagnosticar todos os demais nos
do sistema embora os testes sejam feitos apenas com seus vizinhos adjacentes.

Nao ha nesse algoritmo uma fase especial para a disseminagao da informagao. A
disseminacao é feita juntamente com as rodadas de teste e torna-se completa quando
todos os noés obtiverem a informacao sobre todos. Cada nd podera diagnosticar todos os
nos baseados em suas proprias informacoes e em informacoes recebidas de seus vizinhos
adjacentes.

Considerando o cenério, no qual um né testador v e um né6 v € N(u), ao enviar
uma solicitacao de teste ao nd vizinho, esse também solicita que seja informado o seu
posicionamento geogréafico. O n6 u ao receber essas coordenadas converte em distancias
Euclidianas entre ele e o n6 vizinho v. A cada nova resposta recebida de v, tanto as infor-
magcoes geograficas quanto os valores referentes a distancia entre os nos sao atualizados.

Considerando ainda, que todos os nés de um determinado cenario sao conhecidos e
que um deles deixou de responder a uma solicitacao de teste apos T,y uma possivel
localizacao desse n6 poderé ser estimada pelo seu testador. Nesse caso, o n6 v o qual
deixou de responder ao teste tera sua distancia prevista calculada. Como se trata de
uma distancia estimada, o n6é v, em movimento, poderd estar situado em qualquer ponto
dentro de uma érea (a). As Figuras 5.2-ab ilustram essa area a bem como a area [ a
qual se refere a area de cobertura do noé testador u e a area -, a qual é denominada como
area de incerteza.

A partir da apresentagao desse cenério pode-se apresentar 3 defini¢oes:
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Raio de alcance
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Figura 5.2: Possibilidade de deslocamento dos n6s moveis.

Primeira Definigao: Considerando At= (#;-)), onde, #y é o tempo em que o nod u
comunicou-se com o ndé v pela ultima vez e que ¢ é o tempo atual. Pode-se estimar a
distancia(r) em que o n6 v podera viajar no intervalo de tempo At, Figura 5.2-a. Essa

distancia(r) é dada pela velocidade * (#;-ty).

Segunda Defini¢ao: Se toda area « estiver contida em (5 e o n6 v nao respondeu ao

teste durante T,,;, entao ele sera considerado falho.

Terceira Definicao: Se alguma parte da drea a nao estiver contida na area 5 e v
deixou de responder ao teste, entao ele podera estar dentro da area de incerteza . Devido

a essa incerteza, o n6 v seré classificado como suspeito.

5.3 Fase de Teste

Nesta fase os nos sao organizados em trés conjuntos distintos, sendo eles: falho {F'},
sem-falha {FF} e suspeito {S}. O algoritmo 1, procura utilizar as mesmas variaveis
utilizadas em |7]. A divulgacdo dos resultados ¢ feita de forma compartilhada e ocorre
durante o envio das respostas aos testes solicitados, ou seja, por piggybacking. No instante

em que todos os nos obtiverem a informacao sobre todos, o diagnostico estard completo.
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Neste algoritmo observa-se:

INICIO _DIAGNOSTICO: Cada n6 considerado sem-falha poderé diagnosticar todos
seus nos vizinhos os quais estejam a um salto de distancia. Para iniciar a fase de teste,
um pacote denominado INICIO DIAGNOSTICO envia através de broadcast a todos os
nos que estiverem dentro da area de transmissao do né testador com o seguinte formato:
<INICIO DIAGNOSTICO,T;,T,,; >, onde T; é o teste identificado a cada rodada de
teste, Ty,; ¢ o tempo limite para v responder a u. Esse procedimento se repete a cada
rodada de teste, até que todos os nés da rede possam ter a informagao sobre todos.

Cada né vizinho de u apos receber o pacote INICIO DIAGNOSTICO, realiza os

seguintes procedimentos:

e Chama o procedimento ENVIA RESPOSTA TESTE com limite de tempo T,y

e O procedimento RESPOSTA TESTE é usado para gerar a resposta solicitada pelo

né testador.

O algoritmo 2, apresenta os procedimentos utilizados para o envio da resposta

solicitada pelo n6 testador w.

RESPOSTA TESTE: Apés o inicio do diagnéstico ocorrido no instante ¢, o n6 v
devera responder ao noé testador u com a resposta do teste no instante ¢”. O tempo limite
T,.: € usado para o encerramento do envio dessas respostas. Portanto t < ¢ < t + T,..

Como a disseminagao da informacao estd implicita no proprio procedimento de res-
posta, o formato do pacote de resposta terd como parametros < RESPOSTA TESTE,
id,, Ry, tu Ry, laty’ (v), long,’ (v) > juntamente com todas as informagoes que v possui.

O né v que ja havia testado outros nés e recolhido seus resultados, agora responde
ao no6 testador u com as informacoes de v juntamente com todas as informagoes que v
ja possufa de outros nos. Além disso, como cada no registra a entrada das mensagens
recebidas em t,R,, somente serao aceitas as informacoes mais atuais.

Cada no, apos receber a solicitacao de teste, ird4 proceder da seguinte forma:
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Algoritmo 1: Fase de Teste

id,: Identificador do n6 v, N(u)

t.R,: instante ¢ em que u recebe a resposta de v

lat; (v) e long, (v): Coordenadas geograficas de v no instante atual ¢
R,: Resposta do n6 v

Ry (w): Resposta do né N(v) compartilhada pelo n6 v

d(uv): Distancia prevista do né u ao n6 v

Raio,: Alcance de transmissao do no u

<INICIO _DIAGNOSTICO,T;, T, >

RESPOSTA TESTE: < RESPOSTA TESTE, id,, R,, t.R,, lat;(v), long; (v),
id]\r(v)7 RN(v) >

se R(v) € { FF } entao

registra info de v: id,, R, . R,, lat,(v), long,’ (v);

/* Calcula a distancia Euclidiana entre v a v e atualiza o valor da média
anteriormente registrada */

caleula d(u,v) = ¢/ (u, —u;)? + (v — v;)?

/* se houwver um z € N(v) e 2z ¢ N(u) */

registra info de N(y): idy(v), Ry, tzRn(v);

quando houver id, == id, anteriormente registrado, guarda o registro
completo de v no instante ¢ e atualiza: R, lat;(v); long; (v)
fim se

discarta as informagoes registradas de N(v);

TIMEOUT < true;

/* TIMEOUT: apos a ocorréncia do timeout, u calcula a distancia prevista dos nos
que deveriam ter respondido a solicitacao de teste dentro do limite de tempo
esperado */

se R(y) = 0 e d(uw) > Raio, entdo

/* Serd considerado um nd suspeito se apds t + Ty a distancia prevista d(uv)
for > alcance de transmissao de u */

retira v do conjunto { FF }; (caso esteja)

retira v do conjunto { F }; (caso esteja)

adiciona v ao conjunto { S };

fim se

se R(y) = 0 e d(uwv) < Raio, entio

/* Serd considerado um né com falha aquele que deizar de responder ao teste
apds t + Ty € cuja distancia prevista d(uv) < alcance de transmissio de u */
retira v do conjunto { FF }; (caso esteja)

retira v do conjunto { S }; (caso esteja)

adiciona v ao conjunto { F };

fim se
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Algoritmo 2: ENVIA RESPOSTA TESTE

procedimento ENVIA RESPOSTA TESTE;
Responde ao testador u em t < T\py;
Envia para u o pacote com os parametros < RESPOSTA TESTE, id,, R,,
lat,’(v), long’ (v) >
se N(v) # ) entao
envia RESPOSTA_TESTE idN(v), RN(U);
/* Envia por piggybacking as informagoes dos N(v) */
fim se
descarta o pacote de info N(v);
fim procedimento

e Verifica o tempo limite, T ,y;
e Empacota os resultados anteriormente obtidos dos seus vizinhos;

e Envia o pacote de informagoes dos N(v), juntamente com o resultado do teste soli-

citado pelo n6 w.

5.4 Funcionamento

Com a finalidade de apresentar o funcionamento do algoritmo, um modelo de cenario é
apresentado na Figura 5.3. A partir desse cenéario, as tabelas seguintes, apresentam as

informacgoes obtidas a cada rodada de teste.

Figura 5.3: Cenério

Embora todos os nés realizem exatamente as mesmas tarefas, a Tabela 5.1 apresenta
somente os resultados obtidos pelo n6 0, na qual observa-se os nos 1, 2, 3 e 4 diagnosticados

pelo n6 0 como sem-falha e com suas respectivas coordenadas geograficas.
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‘ id,, ‘ id y(v) ‘ tu Ry ‘ R, ‘ lat(v) ‘ long(v) ‘ Ry ‘
0 0,0000 422,98 | 257,26
0,0018 | FF | 399,70 | 271,46
0,0027 | FF | 430,41 | 258,32
0,0051 | FF | 419,28 | 345,26
0,0062 | FF | 423,11 | 329,38

= Qo DN =

Tabela 5.1: Primeira Rodada de Teste

Como em uma tinica rodada nao foi possivel obter informacao sobre todos os nés, uma
nova rodada de teste foi iniciada. O n6 5 é agora visto na Tabela 5.2, uma vez que este
no é vizinho de 3 e nao vizinho adjacente de 0. Observa-se para este caso, que o no 3 ja
havia testado o n6 5 na rodada passada, tendo em seguida encaminhando seus resultados

de diagnostico para o n6 testador 0.

] id,, \ idy o \ tuRy \ R, \ lat(v) \ long(v) \ Ry ‘
2,0000 428,74 | 262,27
2,0023 | FF | 423,11 | 259,38
2,0051 | FF | 408,03 | 300,93
2,0051 | FF | 410,21 | 355,11
5) 2,0051 | FF FF
2,0061 | FF | 483,11 | 355,98

=W WN O

Tabela 5.2: Segunda Rodada de Teste

A Tabela 5.3 apresenta os resultados referentes ao grafo ilustrado na Figura 5.4.
Nestes, objetiva-se explicar a ocorréncia de nos falhos e nos suspeitos. Para tanto, observa-
se que as coordenadas geograficas foram convertidas em distancias. Além disso, dois difer-
entes eventos ocorridos apos T,,; sao também exemplificados. Para melhor demonstrar o
funcionamento desse modelo, introduziu-se a coluna cZ(uv), com os resultados dos calculos
efetuados pelo n6 0 referente & distancia prevista dos nos vizinhos os quais deixaram de
responder ao teste.

No primeiro evento, observa-se a ocorréncia de falha do né 3 apds a tltima rodada
de teste. O n6 3 deixou de responder & solicitacao de teste mesmo tendo sua distancia
prevista menor que o raio de alcance da transmissao que é de 130 metros. Como esse no
nao mais encontra-se ativo, todas as informacoes anteriormente repassadas por esse no

agora perdem a confianga. Nesse caso, o n6 3 é diagnosticado como falho e as informacgoes
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Figura 5.4: Cenéario 2 - Ocorréncia de eventos

’ id, ‘ iy () ‘ tu R, ‘ R, ‘ lat(v) ‘ long(v) ‘ Ry ‘ d(uv) ‘

0 4,0000 421,12 | 262,27
1 4,00279 | FF | 387,12 | 234,60

2 4,00282 | FF | 354,12 | 217,60

3 5,00000 | F 96,789
3 5 | 5,00000 S

1 5,00000 | S 130,466

Tabela 5.3: Eventos ocorridos e localizacao prevista

de diagnostico anteriormente repassadas sao agora classificadas como suspeitas. Nesse
exemplo, o n6 5 é agora um no6 classificado como suspeito.

No segundo evento, o n6 4 ao deixar de responder ao teste, é diagnosticado como
suspeito, uma vez que sua distancia prevista esta na area limite do alcance de transmissao.
Durante a realizagao do teste, esse n6 pode até ter recebido a solicitacao de teste mas foi
impedido de responder ao testador devido ao seu distanciamento.

Apobs a ocorréncia de T,,;, 0os noés que nao responderam ao teste, tém sua distancia
prevista calculada pelo no6 testador. Para o célculo da distancia prevista, utilizou-se a sua
ultima coordenada geografica registrada a qual é somada ao deslocamento do proprio n6
testador e ao valor médio da distancia que v percorre constantemente.

Considerando o cenario apresentado na Figura 5.4, o algoritmo analisa a cada rodada
de teste e busca solver possiveis conflitos de resultados de diagnoéstico obtidos entre nos
suspeitos e nos sem-falha. Para esse caso, é considerado trés nos distintos u, v e z 08
quais sao todos vizinhos entre si. O nd v ao testar o no z classifica-o como sem-falha

num instante . Como essa informacao é compartilhada durante a fase de teste, o n6é u
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também receberd essa mesma informacao. O n6 v ao testar o n6 z em um instante ¢+1,
podera classificar esse mesmo nd z como suspeito, isto é, caso o distanciamento entre eles
seja além da area de cobertura.

Observa-se que os noés u e v possuem informacgoes diferentes sobre um mesmo n6. Além
disso, podera ocorrer de um né ficar entrando e saindo da area de cobertura de outro no,
tornando-se intermitente. O algoritmo verifica durante a entrada de registro, que se houver
um né z classificado como sem-falha e a proxima entrada de registro para esse mesmo no
for a de n6 sem-falha, o algoritmo ira descartar a classificacao anteriormente dada ao n6

z como suspeito e registrara a entrada desse n6 como sendo um n6 sem-falha.

5.5 Quando um né é classificado como falho

Um no é classificado pelo algoritmo como falho nos seguintes casos:

Caso 1: Considerando um né u como testador, este envia um pedido de teste ao
noé v que nao responde dentro do tempo limite pré estabelecido, T,,;. A partir disso,
o algoritmo invoca o procedimento para estimar a atual localizagao do n6 v. Como se
trata de uma distancia prevista, nao se pode afirmar que esse n6 esteja posicionado em
um ponto bem definido, mas sim dentro de um &rea prevista, denominada por area «
e ilustrada na Figura 5.2-a. Caso toda essa area « esteja localizada dentro da area de
cobertura do né testador, o € 3, o nd é considerado falho, pois v estaria em condicoes

de responder ao testador.

Caso 2: Como as informacoes sao compartilhas por todos os nés do sistema, um noé
classificado como falho por outro n6 sem-falha ira repassar o estado dele para todos seus
vizinhos adjacentes. Apoés o fim das rodadas de teste, todos terao a informacao sobre o

estado desse no.
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5.6 Quando um né é classificado como suspeito

Observando o algoritmo DAINGeo, este classifica um n6 como suspeito apds a ocorréncia
do tempo limite T,,;. Para diferenciar nés com falha, de nds suspeitos, é necessario
observar a localizacao do né em relacao ao seu testador, i.e. analisar o posicionamento
da area o em relacao a area 3, reas essas anteriormente descritas e ilustradas na Figura

5.2-b. Os casos em que um noé6 é classificado como suspeito sao a seguir apresentados:

Caso 1: Um n6é6 em movimento poderda no instante ¢ possuir toda sua area «
pertencente a area (3, i.e. um n6 v € N(u) no instante ¢. Nesse caso, o n6 testador envia
o pedido de teste que é recebido pelo n6é v. Porém, o n6é v nao mais consegue responder
ao testador em funcao da continuidade do seu deslocamento e consequentemente do
aumento da distancia entre eles. Nesse caso, a drea o do né v deixou parcialmente ou

totalmente de pertencer a area (3. Dessa forma, o n6 é v é classificado como suspeito.

Caso 2: Para esse caso, considera-se um né v € N(u) no instante . O testador envia
uma solicitacao de teste ao ndé v o qual nao consegue receber o pedido uma vez que este
se tornou inalcancével no exato momento do envio da solicitacao. Além disso, a area [
de ambos os nos entraram no limite do alcance de transmissao entre si, isto é, criou-se
uma distancia constante. Nesse caso, ambos os nos irao reportar diagnoésticos de nos
suspeitos. Esses nos poderao permanecer estaticos ou em movimento sincrono sem que

haja alteracao de distancias entre eles.

Caso 3: Para esse ultimo caso, um n6 v€ N(u) e também N(z), porém z¢ N(u)
terao entre si as informagoes de respostas compartilhas. Dessa forma, o n6 u obteré as
informagoes do né z através do né v. Neste caso, o né6 v serd o nbd responsavel pelas
informacgoes sobre o estado do n6 z. Caso o né v torne-se falho ou mova-se de forma a
tornar-se suspeito, o n6 u nao mais podera confiar nas informacoes a ele repassadas. Neste
caso, o no z sera considerado suspeito até que uma nova informacao sobre seu estado seja

encaminhado ao testador .
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5.7 Quando um né é classificado como sem-falha

O algoritmo classifica um né sem-falha nos seguintes casos:

Caso 1: Se um né v o qual possua toda sua area « pertencente a area 3, i.e. v € Nu,
entao o testador u poderd enviar uma solicitacao de teste a v. O n6 v serd considerado
sem-falha caso ele responda dentro do tempo limite T,,;. Observa-se para este caso que
o no6 testador u nao invoca o célculo da distancia prevista, poupando processamento.

Caso 2: Assim como anteriormente apresentado sobre o compartilhamento das infor-
magoes, um nd sem-falha devera repassar a informagao sobre todos seus vizinhos testados

a seu testador.

5.8 Conclusao

Nesse algoritmo DAINGeo, nao se considera a existéncia de um observador central, como
acontece no modelo PMC original. Aos no6s diagnosticados, o algoritmo considera trés
diferentes conjuntos onde se classifica o estado desses nos em falho, suspeito e sem-falha.
O emprego do conjunto de nos suspeitos é apresentado neste algoritmo como forma de
diferenciar falhas ocorridas por hardware ou software de auséncia de resposta ocorrida
devido ao deslocamento do n6é movel.

Unidades moéveis podem se movimentar para a zona limite de transmissao do no testa-
dor e ali permanecerem indefinidamente, onde também sao classificadas como suspeitas.
Ao acompanhar as distancias percorridas pelos nés em movimento é possivel estimar sua
proxima zona de localizacao. Assim, se um determinado né tiver sua distancia menor
que o alcance da transmissao, e este nao responder ao teste, sua falha ¢ veridica. Caso
contrario, se a localizacao prevista for maior que o alcance da transmissao, esse n6 podera
estar sem-falha, porém inalcancavel. Logo, seré classificado como suspeito.

Cada né podera neste algoritmo, testar, ser testado e realizar o diagnostico de seus
vizinhos a um salto de distancia. A disseminac¢ao dos resultados de diagnoéstico para todos
os demais nos da rede é feita na medida que os testes sao realizados. Como nao ha uma

fase exclusiva para disseminacao da informacao, a precisao dos resultados de diagnoéstico
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em cada um dos nés podera ser incorreta em determinado instante, mas volta a ser correta
novamente na medida que os nés atualizam seus resultados.

Embora seja explicado o valor da laténcia da rede no capitulo seguinte, pode-se obser-
var que o tempo necessario para que as informacoes sejam atualizadas entre os nos, sera o
tempo gasto para que todos os nos da rede possam ter as informagoes sobre todos. Além
disso, a topologia apresentada a cada instante podera contribuir para reduzir ou aumentar
esse tempo. No caso da rede possuir seus nés com miltiplas ligagoes, as informacoes de
diagnosticos serao mais rapidamente disseminadas do que nos casos onde a topologia da

rede for um grafo em forma de linha.
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CAPITULO 6

ANALISE DO ALGORITMO DAINGEO

A avaliacao ¢ apresentada em forma de grafo G(t)=(V,L(t)). O grafo ¢ denotado como um
conjunto de unidades moveis ( V'), onde ligagoes logicas (L) variam em fungao do tempo £.
A posicao dos nos é registrada através de coordenadas geograficas e organizadas através
de ligacoes logicas entre os nos.

Neste capitulo, é apresentada a anélise sobre modelo proposto fornecendo, a prova
da complexidade de tempo e da mensagem, a prova da diagnosticabilidade, corretude e

completude.

6.1 Complexidade de tempo

Como no modelo PMC, neste algoritmo a complexidade de tempo é medida em forma de
rodadas de teste. A laténcia do algoritmo é a quantidade de rodadas de teste necessarias
para que todos os nos do sistema obtenham informacoes sobre todos. Assim, pode-se
medir a complexidade de tempo do diagnostico através da analise do pior caso de laténcia
da rede.

O posicionamento dos nos é feito de forma alinhada tal que os nds encontram-se no
limite maximo do alcance de transmissao entre seus vizinhos. A Figura 6.1 ilustra essa
topologia, onde é possivel observar as informacoes obtidas por cada n6é durante cada
rodada de teste. O processo é assincrono, isto é, cada no testa a seu proprio tempo. O
diagnostico estarda completo quanto todos os nos do sistema obtiverem as informacoes
sobre todos. Neste exemplo, para a laténcia do diagnoéstico foram necessérias 3 rodadas
de teste.

Teorema 1: A laténcia do algoritmo DAINGeo € n-1 rodadas de teste para o pior
caso.

Prova: A prova é trivial para o pior caso de laténcia. Considerando o grafo G=(V,L),
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Figura 6.1: Rodadas de teste em um grafo com 4 nés dispostos em linha.

onde Vg=(ug, w, Ug,...,u, 1, ), tal que uy # ug. Uma falha ocorrida com o ultimo né

desta linha, uy, poderé levar at

¢ n-1 rodadas de teste para ser diagnosticada pela unidade

ug. Nesse caso, o alcance da transmissiao ¢ a distancia méaxima, isto é dy,q. (u,v), tal que

v € N(u).

6.2 Complexidade da

Teorema 2 (Broadcast): A
rodada de teste.
Prova: A prova é trivial.

teste para todos seus nos vizin

Mensagem

quantidade de mensagens enviadas por cada no, € n por

Cada n6 da rede envia uma mensagem de solicitacao de

hos utilizando broadcast, os quais devem responder ao seu

testador dentro do tempo limite 7,,;. Dessa forma, a quantidade de mensagens que cada

no ird trafegar por rodada de

teste € 1 + (n-1). Logo, é n * o numero de rodadas de

teste, pois no pior caso, cada né podera possuir até n-1 vizinhos.

Teorema 3: A quantidade

Prova: A prova é trivial.

total de mensagens trocadas entre os nds é O(n?).

Com base no Teorema 2, a quantidade de mensagens



60

trafegadas por cada n6 da rede é n mensagens por rodada de teste. Como todos os nos
realizam o mesmo procedimento, entdo é nx(n). Dessa forma, a quantidade total de

mensagens trocadas na rede é n? por rodada de teste. Logo, ¢ O(n?).

6.3 Prova da diagnosticabilidade

Teorema 4: O algoritmo € o-diagnosticdivel se a quantidade de nds com falha for < k-1.

Prova: A prova é trivial. Se o numero de nés com falha for < k-1, entao havera um
caminho entre quaisquer dois nés sem-falha na rede de forma que a informacao podera
trafegar. Além disso, todos os nos falhos possuem pelo menos um vizinho sem-falha.
Portanto, os nés sem-falha constituem uma rede conexa.

Caso contrario, se o niumero de nos com falha for > k — 1, entao havera nos falhos
em quantidade suficiente para particionar a rede em pelo menos dois subgrafos (G’ e
H’). Dessa forma, os nos contidos no subgrafo G’ nao conseguirdo obter informagoes dos
nos contidos no subgrafo H’ e vice-versa, consequentemente o diagnostico deixa de ser

completo.

6.4 Prova de correcao

Premissa 1: Cada unidade somente classifica como uma unidade falha ou sem-falha
com base em seus resultados de teste, ou com base em informacoes recebidas de outras

unidades sem-falha.

Lema 1: Se a rede é conexa, entao um no v é corretamente identificado por pelo
menos um no vizinho sem-falha.

Prova: A prova é trivial. Invocando as informacoes apresentadas no Teorema 4 e na
assertiva A-5, ambos anteriormente apresentados. A rede somente poderd ser conexa.

Portanto, cada né terd pelo menos um noé vizinho sem-falha capaz de testar e ser testado.
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Lema 2: Um no ao ser diagnosticado, somente poderd ser classificado em apenas um
dos seguintes conjuntos: nds sem-falha {F'F}, nds com falha {F'}, ou nds suspeitos {S}.

Prova: A prova é trivial e para tanto sdo apresentados os seguintes casos:

Caso 1: Dada uma solicitacao de teste, o n6 que deixa de responder a essa solicitacao,
terd sua distancia prevista calculada. Considerando [ como a area de cobertura do no
testador e o a area de possivel localizagao do n6 movel, esse no sera classificado como
suspeito nos seguintes casos: (i) se pelo menos uma parte da area o ¢ [, entdo parte
dessa area « ird pertencer a drea de incerteza v, Figura 5.2-b. Como nao é possivel
afirmar com precisdo se 0 n6 estd em « ou v, entdo ele é classificado como suspeito; (ii)
quando um n6 v € N(u) torna-se falho, toda a informacao anteriormente repassada por

v ao n6 u deixa de ser confiavel. Nesse caso, os N(v) tornam-se suspeitos.

Caso 2: Um no sera classificado como sem-falha, quando: (i) o no testado responde
a seu testador dentro do tempo limite T,y; (ii) quando houver o compartilhamento das

informagoes de um n6 sem-falha por outro igualmente sem-falha.

Caso 3: Um né somente sera classificado como falho, quando: (i) um n6 deixa de
responder a solicitacdo de teste e a area correspondente a sua possivel localizacao («)
estiver totalmente contida na area f; (ii) houver o compartilhamento das informagées de

um né com falha por outro sem-falha.

Logo, nao havendo outras abordagens daquelas apresentados nos casos 1, 2 e 3, um

noé somente podera se classificado como suspeito, sem-falha ou com falha.

6.5 Prova de Completude

Lema 3: O algoritmo nao é completo se houver falha em um vértice de corte existente.
Prova: Caso uma rede possua um vértice de corte, e este venha a falhar, a rede

podera ser dividida em pelo menos dois subgrafos (G’ ¢ H’). O diagnostico sera realizado
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entre cada subgrafo, sem que haja a troca de informacoes entre os subgrafos. Nesse caso,

o algoritmo sera correto porém incompleto.

Teorema 5: Se o grafo for conexo entao nao haverd nds suspeitos depois do periodo
de laténcia.

Prova: Considerando que o grafo da rede é conexo o qual foi anteriormente provado
através do Lema 1. Invocando ainda a assertiva Al a qual garante que a quantidade de
nos do sistema é conhecida, pode se afirmar que: se a uniao dos conjuntos, sem-falha
{FF} e falho {F} tiver como resultado o total de nos do sistema, o conjunto de nos
suspeitos {5} sera nulo. Dessa forma, apos o periodo de laténcia, todos os nés puderam

ser diagnosticados, portanto ele é completo.

Teorema 6: O algoritmo € completo se todos os nds estiverem sem-falha.

Prova: A prova é trivial. Como o algoritmo faz a assercao de que a rede é conexa,
e neste caso todos os nos possuem um vizinho sem-falha capaz de testar e ser testado,
todos 0s nos poderao diagnosticar seus vizinhos e ainda compartilhar seus resultados.

Logo, o algoritmo sera completo se todos os nos do sistema estiverem sem-falha.

6.6 Conclusao

Para concluir essa se¢ao, um comparativo referente a complexidade do tempo e da men-
sagem entre o algoritmo DAINGeo e os modelos apresentados por Madhu Chouhan[7] e

Chessa e Santi [6] sdo apresentados.

Complexidade do Tempo

DAINGeo: Como o algoritmo utiliza o conceito de rodadas de teste para o calculo da
laténcia, a complexidade do tempo é dada como sendo o nimero de rodadas de teste

a qual estd diretamente relacionada com topologia da rede encontrada. Nesse caso, a
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complexidade de tempo é (n-1)Tour.

Chessa e Santi: Nesse modelo, a complexidade de tempo é definido em termos
de laténcia do diagnéstico isto é, o tempo decorrido entre o inicio e o fim da sessao
de diagnostico. Considerando Tggpy como o tempo méaximo decorrido entre a recepgao
da primeira mensagem de diagnostico e a geracao do pedido de teste, em no maximo
DgTeen todos os nés sem-falha geram seu pedido de teste. Além disso, uma vez que
a solicitacao de teste é enviada, qualquer unidade sem-falha pode diagnosticar seus
vizinhos no tempo maximo de Toyr. Como DgTp é o tempo maximo necessario para
que uma mensagem seja propagada por toda a rede, entao a complexidade de tempo

desse protocolo de diagnostico é Do Taen +DaTr+Tourt.

DDD Flooding: Esse modelo, apresentado em [7] é divido em duas fases, fase de

teste e fase de disseminacao, as quais sao descritas a seguir.

e Fuse de Teste: Nesta fase, considera-se que Dg Ty T seja o tempo maximo decorrido
entre o envio do pacote inicial e o recebimento da primeiro mensagem de resposta
Trnrr o qual ocorre em funcao do diametro Dg, que a rede apresenta. Além disso,
considera-se que BDgTaen + Tour seja o tempo maximo em que o nd remetente
recebe a mensagem de resposta, calcula a sua propria tarefa e avalia a resposta
recebida, a qual também ocorre em funcao do diametro Dy da rede e do intervalo
de tempo [ o qual representa o intervalo de tempo em que as respostas sao envi-
adas periodicamente ao remetente até que o tempo limite Topyr seja atingido. A

complexidade para a fase de teste é portanto Dg Tinvir+8DcTaen + Tour.

o Fase de Dissemina¢ao: Uma vez que cada né possui suas informacgoes de diagnostico
local, esse pacote pode entao ser disseminado na rede através de flooding. O tempo
gasto para que esse pacote de diagnostico local seja disseminado por inundagao e

este atinja todos os nos da rede é dado por Dg Tr.

Considerando a soma das varidveis anteriormente descritas, a complexidade de tempo
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total gasta no modelo DDD FlOOdZTLg ¢ dada por: DaTiniT +ﬁDG Taen+DcTr+Tour.

DDD Spanning Tree: Considerando que esse modelo possui trés diferentes fases,

essas sao a seguir descritas.

o Fuse de Teste: Como a fase de teste dos modelos DDD Flooding e DDD Span-

ning Tree sao iguais, a complexidade de tempo desse modelo é também dada por:

BDaTeen + Tour.

e Fuse de Construcao: Para essa fase, o tempo maximo Tprop hecessario para que o
pacote de mensagem o qual inicia a construcao da arvore seja propagado, levando em
consideracao a profundidade da arvore DgT' é acrescido ainda do tempo gasto para
que cada né filho inicie o envio das informacoes locais ao seu pai. A complexidade

de tempo para essa fase é portanto, TpropDsT + Tour.

e Fuse de Disseminagao: Nessa fase, inicialmente cada no filho envia suas informacoes
locais a seus pais, os quais agregam as proprias informacoes obtidas e encaminham
até que todas elas atinjam o n¢ iniciador. Em seguida, o n6 iniciador o qual passa ter
a informacao atualizada e completa sobre todos os nos, inverte o processo e devolve
para todos os nos da rede e via arvore, o diagnostico completo de todos os nés da
rede. Dessa forma, o procedimento para disseminacao dos resultados é executado

duas vezes. Portanto sao necessarios 2Ds1r Trrop-

Para o modelo DDD Spanning Tree, a complexidade de tempo total é:

Do Tinir+8DeTaen +3Dsr Tprop +2Tour-

‘ Modelo de Diagnostico ‘ Complexidade do Tempo
Algoritmo DAINGeo (n-1)Tour
Chessa e Santi [6] DaTeen+DaTr+Tour
DDD Flooding [7] DeTinir+B8Dc Taen +Da Tr+Tour
DDD Spanning Tree |7| | Do Tinir+8DgTaen+3Dst Trrop+2TouT

Tabela 6.1: Complexidade da Mensagem - Comparativo
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Observando os dados apresentados na Tabela 6.1, é possivel concluir que o algoritmo

DAINGeo apresenta melhores resultados que os demais.

Complexidade da Mensagem

DAINGeo: Utilizando o conceito de rodadas de teste, podera no pior caso ser necessarios
n-1 rodadas de teste para o diagnostico completo da rede. Ao considerar que cada
n6 sem-falha, envia uma mensagem de solicitacdo de teste para seu vizinho adjacente
e esse responde ao solicitado, a quantidade de mensagens sera n(n). Além disso, esse
procedimento poderd ocorrer até n-1 rodadas de teste. Portanto a complexidade da

mensagem serd n?(n -1).

Chessa e Santi: Em Chessa e Santi também é utilizado somente uma fase para o
diagnostico do sistema. Cada n6 sem-falha gera no maximo uma mensagem de solicitagao
de teste e no maximo uma mensagem de resposta, n(n)+n. A quantidade de respostas
recebidas dependerd do grau de conectividade dos nés vizinhos sem-falha, i.e. uma
mensagem de resposta enviada para cada né vizinho sem-falha, n(dy..). Portanto, a

complexidade total de mensagens do sistema é n(n+1-+dq; ).

DDD Flooding:

o Fase de Teste: Na fase de teste desse modelo, todos os né geram no maximo, uma
mensagem. Um no iniciador gera um pacote inicial o qual enviado para todos seus
vizinhos adjacentes que em seguida sao por eles retransmitidos para seus outros
vizinhos. Nesse procedimento, a complexidade da mensagem é dada por n. Em
seguida, cada nos envia as informacoes sobre o seu estado, utilizando o procedi-
mento conhecido como heartbeat. A complexidade da mensagem para esse processo
é On. Nesse caso, ( representa o intervalo de tempo em as respostas sao enviadas

periodicamente ao remetente.

e [uase de Disseminacao: A rede é inundada para que a disseminacdo dos resultados
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locais seja feita, sendo a complexidade dada por n?.

Portanto, a complexidade da mensagem para o modelo DDD Flooding é n(n+1+0).

DDD Spanning Tree:

e [uase de Teste: Ocorre assim como apresentado em DDD Flooding. Um né ini-
ciador gera o pacote inicial, que envia a todos seus vizinhos adjacentes, os quais
retransmitem esse mesmo pacote para os demais vizinhos. Cada n6é também utiliza

o heartbeat para responder ao seu né remetente.

e Fuase de Construcao: Nessa fase, ocorre o processo de construcao da arvore de
expansao. Considerando que o pior caso a ser apresentado é quando todos os nos
estao sem-falha. Nesse caso, a complexidade para a construcao dessa arvore é dada

por n.

e Fuse de Disseminacao: Nessa terceira e ultima fase, cada no filho envia suas infor-
magoes locais a seus pais, os quais agregam as proprias informagoes e reencaminham
até que o no iniciador seja atingindo. Quando este tiver todas as informacoes sobre
todos os nds da rede, este dissemina a informacao global para todos os nés sem-
falha pertencentes a arvore. A complexidade da mensagem para esses algoritmo de

diagnostico ¢ dada através da soma total de todas essas fases, nesse caso é 4n-2+(n.

‘ Modelo de Diagnoéstico ‘ Complexidade da Mensagem ‘

Algoritmo DAINGeo n*(n-1)
Chessa e Santi [6] n(n+1+dmaz)
DDD Flooding [7] n(n+1+p)
DDD Spanning Tree |7] 4n-2+pn

Tabela 6.2: Complexidade da Mensagem - Comparativo

Ao observar a complexidade da mensagem dos modelos anteriormente apresentados e
resumidos na Tabela 6.2, pode-se concluir que o modelo DDD Spanning Tree utiliza uma

quantidade de mensagens bem menor que os demais modelos.



67

Por fim, como os modelos apresentados em Madhu Chouhan [7|, DDD Flooding e DDD
Spanning Tree utilizam o procedimento de inundacao em pelo menos uma de suas fases da
secao de diagnostico, isso faz com que a complexidade da mensagem seja reduzida, porém
aumenta o tempo de realizagao do diagnostico. Observa-se ainda que, tanto no modelo
de Chessa e Santi [6] quanto no algoritmo DAINGeo, a segao de diagnostico é realizada
em uma unica fase, reduzindo assim o tempo de realizacao do diagndstico. Observa-se

portanto que algoritmo DAINGeo demonstra ser mais rapido que os demais.
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CAPITULO 7

CONCLUSAO E TRABALHOS FUTUROS

Considerado por varios autores como um dos modelos de diagnostico mais bem estudados,
o modelo PMC pouco tem sido empregado como modelo de diagnostico de falhas para
redes Ad Hoc moveis. Entre esses poucos trabalhos, destaca-se o diagnostico de falhas em
redes de sensores sem fio [25].

Como forma de contribuicdao, o algoritmo apresentado nesse trabalho, o algoritmo
DAINGeo - Distribuido e Adaptativo com base em Informagoes Geograficas para redes
Ad Hoc, é um desses poucos algoritmos o qual baseia-se no modelo PMC. Porém, e como
a grande maioria dos algoritmos em nivel de sistema para o diagnoésticos de falhas sao
baseados em modelos de comparacao de resultados, dois desses trabalhos foram escolhidos
como comparativo com o algoritmo DAINGeo. Entre os varios trabalhos encontrados na
literatura, foram escolhidos o modelo de Chessa e Santi [6], o qual é um dos modelos
também muito referenciado na area de diagnostico de falhas e algoritmo apresentado
por Madhu Chouhan [7], por ser este um trabalho muito recente encontrado durante a
confeccao desse trabalho.

Esse estudo, é apresentado como o primeiro modelo para diagnéstico de falhas em
nivel de sistema, o qual também é baseado no modelo PMC para redes Ad Hoc e que nao
impoe restricoes quanto a mobilidade dos n6s durante todo o diagnostico. Além disso,
o DAINGeo, bhaseia-se em informacoes geograficas para diferenciar falhas de hardware e
software das falhas ocorridas em funcao da mobilidade dos nos.

O algoritmo DAINGeo, busca classificar o estado dos nos de uma rede organizando os
resultados do diagndstico em trés conjuntos distintos: (i) nos falhos, (ii) nés sem-falha e
(iii) nos suspeitos. Essa classificacdo, é resumidamente apresentada da seguinte forma: Ao
considerar a ocorréncia do tempo limite tzmeout no qual um né deixa de responder ao seu

testador este é classificado como falho, caso a distancia prevista entre ele e seu testador
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seja menor que o alcance maximo da transmissao. Caso contrario, i.e. a distancia prevista
seja maior, entao esse n6 possivelmente estard em movimento. Nesse caso, o n6 torna-
se inalcangavel para o envio e/ou recebimento dos testes, sendo portanto considerado
como suspeito. Por fim, nés que respondem ao teste dentro do tempo limite T,,;, sao
classificados como sem-falha.

Os testes tedricos apresentados nesse estudo indicam que o algoritmo consegue diag-
nosticar corretamente os nés da rede, desde que nao haja nés suspeitos. Esses nos poderao
dificultar a realizacao do diagnoéstico durante um periodo de laténcia, tornando-se incor-
reto. Porém, volta a ser correto novamente apos esse periodo. Além disso, o algoritmo
mostrou ser incompleto nos casos onde houverem vértices de corte. Nesse caso, a falha
desse vértice podera dividir a rede em pelo menos dois subgrafos, (G’ e H’). Embora cada
subgrafo possa realizar seu proprio diagnoéstico, os nos contidos em G’ nao conseguirao
obter informacoes dos nés contidos em H’ e vice-versa.

Ao comparar o algoritmo apresentado em [7] e [6], com o algoritmo DAINGeo, todos
eles consideram a mobilidade, mas somente o0 DAINGeo nao impoe nenhuma restricao
quanto a mobilidade dos nés durante todo o diagnoéstico.

Além disso, nos dois modelos apresentados em [7| DDD Flooding e DDD Spanning Tree
a complexidade da mensagem é menor, porém eles custam mais em relacao ao tempo.
Tanto em [6] quanto no algoritmo DAINGeo, apenas uma tunica fase engloba todos os
procedimentos para a realizacao do diagnéstico, isto é, ambos sao mais rapidos que os
modelos apresentados em [7]. Destaque para o algoritmo DAINGeo, o qual se mostrou
mais rapido que os demais.

Como sugestao de trabalhos futuros, pretende-se avaliar o algoritmo DAINGeo de
forma mais detalhada, isto é, realizar simulagoes sobre a de sobrecarga, corretude, com-

pletude e laténcia.
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