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RESUMO

E notdvel o crescente uso da Internet para a transmissao de videos, sejam eles estaticos,
com conteudo previamente armazenado, ou dinamicos, com conteiudo gerado ao vivo, no
momento de sua exibicao. Enquanto em transmissoes estaticas pode-se carregar completa-
mente o conteudo e assisti-lo sem saltos, em uma transmissao dinamica essa caracteristica
é impraticdvel. As redes peer-to-peer (P2P) tém sido cada vez mais utilizadas para trans-
missoes de midias continuas ao vivo. Um servidor fonte é responsavel pela inser¢ao inicial
dos dados na rede. Cada usuario que estd acompanhando a transmissao, também chamado
de peer, repassa os dados recebidos para outros usudrios, ou seja, cada peer participante
compartilha com os demais o conteiido que possui. Essa estratégia diminui potencial-
mente a carga sobre o servidor fonte que realiza a transmissao. Como os usuarios sao
responsaveis pela difusao dos dados, um problema surge: a poluicao de contetido. Um
dado fica poluido quando, intencionalmente ou nao, algum usuério repassa conteido in-
correto para seus vizinhos, ou seja, um conteido diferente daquele gerado pelo fonte.
O presente trabalho expoe uma nova solucao para a deteccao de alteragoes de conteido
utilizando o diagnéstico baseado em comparacoes. Para realizar o diagndstico, os partici-
pantes da rede P2P executam comparagoes sobre o contetido recebido de seus vizinhos. O
resultado destas comparagoes permite a classificacao dos peers em conjuntos com o obje-
tivo de detectar se ha poluicao de contetido e quem sao os peers poluidos. Essa estratégia
foi implementada no Fireflies, um protocolo escalavel para redes overlay tolerante a in-
trusoes. Os resultados obtidos através de experimentos de simulacgao demonstraram que
essa estratégia é viavel para a deteccao de alteragoes no conteudo transmitido entre os

usudarios, além de apresentar baixa sobrecarga no trafego da rede.



ABSTRACT

The Internet is being increasingly used for live streaming dynamic content, such as on
line video, which is transmitted as it is generated. In a static transmission the content
can be fully downloaded before it is reproduced, allowing an exhibition with no inter-
ruptions. On the other hand, in a dynamic live streaming session it is not possible to
fully download the content before it is exhibited. In order to guarantee the scalabily
by removing bandwidth bootlenecks, Peer-to-Peer (P2P) networks are increasingly being
used for live streaming media transmissions. In a P2P network, a source server is initially
responsible to generate and transmit the data. After that the peers are responsible to
share and propagate the data to all other peers in the system. As the peers are the clients
themselves, this strategy is vulnerable to content pollution. This occurs when, a system
node receives from a neighbor content that has been modified, intentionally or not, from
the original data generated by the source server. This work presents a new strategy to
detect content pollution that is based on comparison-based diagnosis. A peer compares
selected chunks with those of its neighbors. Based on the comparison results, peers that
transmitted polluted content are identified. Peers are classified in sets according to the
content they propagated. The proposed solution was implemented using Fireflies, a sca-
lable and intrusion-tolerant overlay network. Experimental results show that the strategy
represents a feasible solution to detect content pollution and adds a low overhead in terms

of network bandwidth.
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CAPITULO 1

INTRODUCAO

Uma rede peer-to-peer (P2P) é caracterizada pela nao existéncia de um componente cen-
tral, onde cada peer compartilha recursos e dados entre si [11]. Em comparagao, em um
sistema cliente-servidor os dados sao mantidos de forma centralizada, no servidor, sendo
acessados pelos clientes conforme o interesse [19]. Dentre as vantagens da arquitetura
cliente-servidor esta a facilidade de realizar manutencgoes que atinjam todos os usuarios
— devido a centralidade dos dados — e controle de seguranca mais robusto — uma vez que
os clientes tém acesso limitado aos recursos dos servidores. Uma das desvantagens é a
qualidade do servico ser proporcional a largura de banda do servidor. Se a largura de
banda nao for grande o suficiente, ha uma tendéncia do servigo nao atender a demanda
conforme a quantidade de usudrios cresce. Além disso, o fato do servidor ser centrali-
zado representa uma forte vulnerabilidade em caso de defeito, pois se o servidor parar
de funcionar, nenhum servigo estara disponivel. Uma das alternativas a esse modelo é o
uso de redes P2P para troca de informagoes, que teve como grande marco o langamento,
em 1999, do Napster [27]. Nesse trabalho os termos peer, nodo e usudrio foram tratados
como sinonimos, correspondendo a um ponto da rede que compartilha dados com outros
pontos.

O Napster foi um sistema criado para facilitar o compartilhamento de arquivos de
musica entre os usudrios. O sistema consistia de uma rede hibrida peer-to-peer /cliente-
servidor, isto é, eram usados, além das maquinas de cada usuario, uma certa quantidade
de servidores que funcionavam como repositérios da lista de arquivos que estavam na
rede. Esses servidores eram acessados pelos usuéarios quando realizavam a busca por
algum arquivo [34]. Em um sistema cliente-servidor o custo é proporcional ao nimero de

usuarios — quanto mais usuarios utilizam o sistema, maior deve ser a largura de banda e
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a capacidade de processamento do servidor, acarretando no aumento dos custos. Ja em
uma rede P2P ocorre o contrario: quanto mais usudrios utilizam o servigo, maiores as
chances de que um bom desempenho seja alcancado, dependendo do nivel de cooperacao
dos peers [28] e principalmente da forma como a topologia légica do sistema é construida
31, 52].

Além de baratear os custos, as redes P2P tornaram o compartilhamento de arquivos
mais simples, ja que centralizam os arquivos em um tunico local — a rede, além de permitir
a inclusao de dados por qualquer usuério. Outra vantagem é que as redes P2P nao
dependem apenas de um conjunto limitado de servidores para armazenar as informacoes.
Essa facilidade na troca de dados, alguns deles protegidos por direitos autorais, levaram ao
fechamento do Napster, que foi acusado de pirataria pelas empresas musicais [1]. Apesar
disso, diversos outros softwares que usam redes P2P foram criados, como o BitTorrent
(6], eMule [7] e Ares [5], compartilhando ndao mais apenas musicas mas vérios tipos de
contetido, como imagens, livros e videos.

Fortemente influenciados pelo Youtube [8], os videos na Internet se popularizaram
nos ultimos anos, mesmo se tratando de videos previamente armazenados. Por outro
lado, a demanda por transmissoes em larga escala de midias continuas ao vivo — ou
live streaming — tém aumentado, mas ainda sem possuir solucoes definitivas. Dentre os
impeditivos estd o alto custo para manter ambientes computacionais e largura de banda
grande o suficiente para atender uma enorme demanda. Em 2001, [22] j& anunciava que,
no futuro, as transmissoes de midias ao vivo seriam responsaveis por grande parte do
trafego da Internet. Aquele trabalho sugere que, para diminuir custos, fossem utilizadas
redes P2P para a difusao dos dados, aproveitando a ideia iniciada com o Napster.

Nos ultimos anos surgiram alguns sistemas que implementam a transmissao de videos
em redes peer-to-peer, como PPLive [2], SopCast [4] e PPStream [3]. Mas, os desafios
desses sistemas sao varios, dentre eles: o chamado churn, ou seja, a frequéncia com
que hosts entram e saem durante uma transmissao, o que exige tratamentos para nao

prejudicar os demais usudrios; e o problema de usuarios maliciosos, que pode causar, por
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exemplo, a retransmissao de dados incorretos, também chamado de poluicao de dados.
Os ataques de poluicao sao aqueles nos quais os participantes maliciosos enviam pacotes
adulterados, sejam com alteragoes nos dados originais, criacao de novos dados ou mesmo a
inutilizacao dos dados [53]. Nao sao considerados como poluidos dados adulterados devido
a corrupcao de rede. Um agravante do problema da poluicao dos dados em transmissoes
de midia continua ao vivo nas redes P2P ¢ a restricao do tempo, ja que detectar e solicitar
novamente os dados poluidos pode ocasionar atrasos [56]. Por outro lado, esse problema
nao ¢ encontrado nas redes P2P que compartilham arquivos estaticos, ja que a exibigao
S0 ocorre apds o recebimento completo do arquivo.

Algumas das solugoes para combater a poluicao de conteido em transmissao ao vivo
nas redes P2P pressupoem que todos os participantes da rede ou sabem de antemao ou
recebem resumos digitais (hash) durante a prépria transmissao dos chunks [55]. Desta
forma, todos os peers da rede P2P podem identificar qualquer modificagao em um chunk
através da geracao do hash do chunk recebido e da comparagao do valor gerado com o
hash previamente recebido. Por outro lado, um peer malicioso poderia transmitir para
seus vizinhos chunks diferentes do original junto com os valores hash correspondentes,
enganando os demais peers da rede, que eventualmente receberao estes chunks e hashes
modificados.

Outras solucoes ainda utilizam a geracao de assinaturas digitais — ou seja, resumos
digitais assinados utilizando criptografia de chave publica — dos chunks transmitidos [29].
Nesta estratégia as assinaturas digitais sao geradas pelo servidor fonte e sao transmitidas
junto com os chunks. Desta forma, mesmo que um peer malicioso faca a transmissao
de um chunk diferente do original para seus vizinhos, este peer malicioso nao conseguird
forjar uma assinatura digital correspondente. Por outro lado, nesta estratégia todos os
peers precisam realizar a verificacao das assinaturas dos chunks, o que é um procedimento
custoso.

Este trabalho apresenta uma alternativa para o diagndstico de poluicao de contetdo

em redes P2P para transmissoes de midia continua ao vivo, que nao utiliza criptografia
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de chave publica e que nao pressupoe o envio prévio ou durante a transmissao dos hashes
dos chunks. A solugao proposta utiliza o diagndstico baseado em comparagoes [25], para
detectar alteragoes no contetido dos dados transmitidos. Cada peer do sistema executa
comparagoes sobre determinados chunks de todos os seus vizinhos. Os testes sao realizados
através da solicitagao aos seus vizinhos de determinados chunks. Com base na comparagao
dos chunks, cada peer classifica todos os seus vizinhos em conjuntos. Apés classificar
todos os seus vizinhos, cada peer envia este conjunto para um servidor central confiavel
e que nunca falha — chamado tracker. Por sua vez, o tracker, ao receber o resultado da
classificacao de todos os peers, pode entao determinar o diagnéstico do sistema, definindo
se hé poluicao de dados e quais sao os peers poluidos.

A solugao apresentada nesse trabalho foi implementada no Fireflies — um protocolo
escaldvel para redes overlay tolerante a intrusdes [33]. A estratégia para transmissao dos
dados usada é a pull-based em uma rede com topologia em mesh. A implementacao foi
feita no mesmo simulador utilizado em [29]. Foram realizados exaustivos experimentos de
simulagao com diferentes configuracoes, a fim de avaliar a sobrecarga adicionada a rede
pelas comparagoes dos chunks. Os resultados mostram que o uso do diagnéstico baseado
em comparacoes para detectar conteido poluido em redes P2P é uma solucao viavel, e
que impoOe uma pequena sobrecarga no trafego da rede para atingir esse objetivo.

Outra contribuicao deste trabalho é a realizacao de uma descricao dos pacotes e to-
das as classes que implementam o simulador. Esta descricdao se encontra no Apéndice
A. Este trabalho realizou substanciais alteragoes no cédigo fonte original do simulador:
diversos bugs foram corrigidos, trechos de codigo desnecessarios foram removidos, e novas
funcionalidades foram inseridas, como por exemplo, distribui¢gbes probabilisticas para a
simulacao de churn e os algoritmos da solugao proposta neste trabalho.

O presente trabalho estd organizado da seguinte forma. No Capitulo 2 sao abordados
os conceitos de transmissao de videos P2P. O Capitulo 3 realiza uma breve descrigao do
diagnostico baseado em comparacoes. No Capitulo 4 ha a descri¢ao da solugao apresentada

nesse trabalho. O Capitulo 5 descreve os resultados obtidos nas simulacoes e no Capitulo
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CAPITULO 2

CONCEITOS DE TRANSMISSOES DE MIDIA CONTINUA
AO VIVO EM REDES P2P

A disponibilidade da largura de banda nos ultimos anos tem transformado a maneira
como as pessoas utilizam a Internet. Compartilhar imagens, assistir videos, tipos diversos
de comunicagao universal sao de uso corrente na rede. Para atender esta forte demanda
com qualidade tem-se exigido um grande investimento em recursos de diversas naturezas,
como melhoria nos sistemas computacionais e tecnologias de transmissao de dados. En-
tretanto, o fato da Internet ser unicast — isto é, ponto-a-ponto, onde cada dado é enviado
de uma tunica origem para um tunico destino —, se torna um grande empecilho para uma
transmissao de midia continua ao vivo. Em uma transmissao unicast ha a necessidade de
enviar réplicas do mesmo dado para todos os usudrios que o requisitaram, algo compu-
tacionalmente custoso e pouco eficiente, se restringindo a grandes organizacoes com alto
poder de investimento.

Para tentar resolver essa deficiéncia do unicast para transmissoes com envio de um
mesmo contetdo para diversos destinatérios, foi proposto o IP Multicast [21]. O objetivo
do IP Multicast, que é implementado na camada de rede, era estender a arquitetura da
Internet a fim de permitir a difusao das informacoes para multiplos clientes de forma
simultanea. Assim, todos os componentes da rede realizam de uma sé vez o envio de um
mesmo dado para destinatarios diferentes, diminuindo a sobrecarga da rede. Entretanto, o
uso do IP Multicast tem sido dificultado por causa de problemas com a escalabilidade, ge-
renciamento da rede e suporte para funcionalidades de camadas superiores como controle
de congestionamento e confiabilidade [31]. Além disso, hd um aumento na complexidade
do roteamento das mensagens e de problemas relacionados a seguranca, ja que um envio

de mensagem multicast pode gerar muitas mensagens na rede, facilitando ataques como
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DDOS (Distributed Denial of Service - Ataque Distribuido de Negagdo de Servico) [32].

Uma solucao apresentada foi o multicast em nivel de aplicacao ou ALM (Application
Layer Multicast) [30]. E criada uma estrutura logica entre os participantes da rede, cha-
mada de overlay, que se auto-organizam e trabalham de forma completamente distribuida.
Apesar das mudancas, ha semelhancas entre as transmissoes IP Multicast e as em nivel
de aplicagao, como por exemplo o uso, em alguns deles, da topologia em arvore, descrita
na Secao 2.1.1.

A topologia conhecida como mesh, descrita na Secao 2.1.2, surgiu para suprir algumas
das desvantagens das arvores, principalmente a baixa resiliéncia a problemas com os peers
que estavam no interior da arvore. A topologia em mesh acabou por se tornar a principal
topologia utilizada hoje.

Independente se a topologia escolhida para a transmissao do fluxo continuo ao vivo
em redes P2P for drvore ou mesh, algumas caracteristicas sdao comuns a ambas. Ha um
servidor fonte responsavel pela geracao do contetido, que é dividido em pequenos pedagos
chamados chunks. O servidor é responsavel pela insercao na rede dos chunks gerados que,
por sua vez, sao compartilhados entre os usuarios — os peers — que estao acompanhando a
transmissao. Esse compartilhamento dos usuarios é a grande vantagem desse modelo de
transmissao com redes P2P, uma vez que divide a responsabilidade de difusao dos dados
entre os usudrios.

Nas se¢oes abaixo sao explicados os conceitos da transmissao de midia continua ao vivo
(live streaming) usando topologias em arvores e em mesh, suas principais caracteristicas,
qualidades e desvantagens. Além disso, também sao abordadas as distintas maneiras pelas
quais os dados podem ser repassados entre os peers: push-based, pull-based ou push-pull-

based, uma alternativa hibrida que engloba os dois primeiros métodos.



2.1 Tipos de Overlay

As transmissoes de midia continua ao vivo sao subdivididas entre overlays estruturados,
essencialmente arvores, e nao-estruturados, primordialmente redes mesh. As duas topo-

logias sao descritas a seguir.

2.1.1 Topologia em Arvore

Quando se pensou em como realizar a difusao dos dados em transmissoes multicast na
Internet, a topologia em arvore foi uma das solugoes apresentadas [22]. Portanto, foi na-
tural a escolha de arvores como topologia légica para transmissoes live streaming fazendo
uso de multicast ponto-a-ponto.

Construida por um servidor central, cada peer que deseja assistir a transmissao é
concatenado a estrutura. Uma das vantagens do uso de arvores é quanto ao envio dos
dados, simples e funcional: um nodo recebe dados de seu pai e repassa para seus filhos,
conhecido como método push-based (descrito melhor na Segao 2.2.1). Essa estratégia
apresenta baixo tempo de atraso (delay) entre o envio da informagao pelo servidor e a
chegada dela para todos os usuarios do sistema. A Figura 2.1 ilustra a topologia em
arvore. O servidor fonte envia dados para seus filhos, que, por sua vez, retransmitem

esses mesmos dados para seus filhos.

Servidor Fonte

]
u

|
> .

/ / / / /
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Figura 2.1: ITlustragao de uma topologia em arvore.
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Muitas implementagoes nao levam em consideracao a capacidade dos peers para re-
transmitir os dados. Esse é um problema que, por exemplo, em um peer com pouca banda
de upload e que é filho do servidor fonte, causara um delay em toda a subarvore abaixo
de si. O ideal nessa estrutura é que os peers com maior capacidade de upload ficassem o
mais alto possivel na arvore, i.e., mais proximos ao servidor fonte.

Outro grande problema das arvores é a baixa resiliéncia ao churn. Se um peer deixa o
sistema, todos os nodos abaixo dele deixam de receber os dados até que a estrutura seja
reconstruida [40].

Ainda outra desvantagem dos sistemas baseados em arvores é que a taxa média de
upload é menor do que em outras estruturas, uma vez que todos os nodos folha nao
participam da retransmissao dos dados. Essa caracteristica é usada maliciosamente por
alguns usuédrios, chamados de free-riders [48], que desejam apenas receber dados e nao
repassa-los.

Para tentar resolver esses problemas sugeriu-se o uso de multiplas arvores [14]. A
ideia é dividir o fluxo de dados gerado em diferentes subfluxos (stripes), sendo que o
nimero de arvores corresponde ao numero de stripes. Dessa forma, caso haja a saida de
algum peer no interior de uma arvore, apenas o stripe daquela arvore sofrera problemas
para ser retransmitido, enquanto que nas demais arvores as chances de continuidade da
transmissao sao maiores. Um dos problemas ocasionados pelo uso de multiplas arvores
¢ a grande geracao de dados duplicados - um peer pode ser filho de um mesmo pai
em duas arvores diferentes, recebendo os mesmos dados duas vezes. Essa duplicagao
gera desperdicio de banda no sistema como um todo. Além disso, a sobrecarga gerada
para criar e manter essas arvores é consideravel, afetando o funcionamento do sistema,

principalmente no caso de uma transmissao em larga-escala.

2.1.2 Topologia Mesh

Devido ao custo envolvido na construcao das arvores, além da falta de resiliéncia ao

churn e problemas com free-riders, a evolucao natural da transmissao de videos usando
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peer-to-peer avancou para o uso de redes mesh. Elas nao sao estruturadas, e podem ser
construidas sem um servidor central que as controle. Quando um nodo deseja assistir
a transmissao, ele acessa uma lista de peers, que pode estar armazenada em um site da
Internet, e se conecta a eles, dando inicio a troca de informacoes. A Figura 2.2 ilustra
uma possivel topologia em mesh, no qual o servidor fonte envia dados para seus varios

vizinhos. Uma vez que esses dados estao na rede, sao difundidos para todos os peers.
/ /

/

Peer

Ll

A
E Servidor Fonte /

| = ]
/ A M A

] ] ] ]

\

| | |

AR

Figura 2.2: ITlustragao de uma topologia mesh.

Apesar de ser tao robusto quanto ao churn, é impossivel prever a eficiéncia da trans-
missao dos dados em uma rede mesh devido a sua alta dinamicidade. Cada dado segue
uma rota distinta, e os usuarios podem ter degradacoes na qualidade da transmissao,
como baixa taxa de de bits (bitrate), frequentes congelamentos ou mesmo atraso no inicio
da transmissao [39]. Um ponto negativo de redes mesh tem a ver com a forma com que

as trocas dos dados sao realizadas, dita pull-based, que pode ser conferida na Secao 2.2.2
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abaixo. Para receber os dados, um peer deve requisita-los. Para requisitar, deve possuir
a lista de dados que cada um dos vizinhos possui. H4 um maior consumo de banda para
a realizagao dessas trocas de mensagens necessarias, além de poder interferir no atraso do

sistema.

2.2 Mecanismos de Scheduling

Scheduling, numa transmissao de streaming ao vivo, é a forma em que os dados sao
repassados entre os usuarios. H& trés estratégias principais: push-based, pull-based e
uma hibrida, que engloba caracteristicas das duas, chamada de push-pull-based. Essas

estratégias sao descritas abaixo.

2.2.1 Push-Based

A estratégia push-based é usada principalmente em overlays estruturados como as arvores
[26]. Os dados sao enviados pelo remetente sem um pedido explicito por parte do des-
tinatario. Ou seja, os dados recebidos por um peer sao repassados para todos os seus
vizinhos, exceto aquele do qual os dados foram recebidos. Isso tras um problema exis-
tente nesse tipo de técnica: a dificuldade de se recuperar um dado perdido. Caso haja
falha no envio de alguma informacgao nao hé como o peer solicita-lo novamente, causando
perda daquela informagao. Outro problema ocorre quando existem miltiplos remetentes
para um mesmo nodo. Neste caso, a chance de haver duplicacao dos dados enviados é
grande, o que pode gerar desperdicio de banda no sistema. Isso acontece nos casos em

que sao usadas multiplas arvores.

2.2.2 Pull-Based

A recuperacao dos dados no método pull-based é feita em trés passos: quando um peer
recebe um novo dado, avisa seus vizinhos que ele possui aquela informacgao e pode repassa-

la; os vizinhos recebem essa mensagem e analisam se precisam daquele dado; em caso
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afirmativo é feita a requisicao daquele dado para o vizinho que enviou a mensagem,
iniciando, entdo, o envio/recebimento do dado [45]. Isso possibilita o pedido de reenvio
de informacoes que nao chegaram ao destino.

Para ter controle dos dados cada peer possui duas janelas: uma janela de disponibili-
dade e outra de interesse. Elas funcionam como buffers, guardando os dados por algum
tempo, ja que a transmissao é continua e dados muito antigos nao serao necessarios, sendo
descartados. A janela de disponibilidade contém os dados que o peer ja recebeu e pode
compartilhar, enquanto que a janela de interesse contém os dados que o peer ainda nao
recebeu e precisa.

O método pull-based consegue alcancar praticamente o nivel 6timo em termos de uso
da largura de banda de upload dos peers e vazao do sistema [58]. Entretanto, a constante
comunicagao entre os peers para a troca de informagoes interfere no atraso da transmissao,

além de consumir uma maior quantidade de banda.

2.2.3 Push-Pull-Based

Como tanto o método push-based quanto o pull-based possuem pros e contras, a tentativa
de agrupar as qualidades de ambos e remover os seus respectivos defeitos resultou em um
modelo hibrido: push-pull-based. Uma das implementacoes faz a transmissao dos dados
novos para um conjunto de vizinhos, escolhidos a priori por uma politica de selecao, que
evita a redundancia no envio de dados, além de permitir a requisicao de uma informagao
que nao tenha chegado [40].

Uma outra forma de realizar esse modelo hibrido dentre tantas é o agendamento da
transmissao de um grupo de pacotes. Baseado no buffer dos vizinhos, é feita a selecao de
quais pacotes serao recebidos de cada um pelo pull. Esse agendamento sera utilizado para
os blocos seguintes, funcionando como push por algum tempo. Se um novo agendamento
de pacotes for realizado, entao a fase pull é executada novamente, seguida pela fase push

e assim sucessivamente [26].
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2.3 Deteccao de Poluigcao de Contetido

O termo poluicao foi inicialmente utilizado para designar o contetido incorreto distribuido
por algumas “companhias poluidoras” [36]. Estas companhias eram contratadas por em-
presas que, inconformadas com as violagoes de direitos autorais nas redes de compartilha-
mento P2P, desejavam atrapalhar o usudario que fizesse o download de dados protegidos
por copyright. Chamado de envenenamento (poisoning) em [17], a polui¢ao de contetido
nas redes de compartilhamento P2P afeta fortemente o sistema, com casos em que mais
de 50% dos arquivos na rede se tornam incorretos [36].

Por sua vez, [17] define como poluigao a atitude ndo-intencional de injetar na rede ar-
quivos com problemas, seja ela por repassar dados incorretos recebidos de outros usuarios,
ou seja ela por algum erro do peer. No entanto, hoje nao existe mais essa diferenciacao de
nomenclatura, sendo chamada de poluigdo qualquer altera¢ao no contetido original [53],
seja ela intencional ou nao.

Se a polui¢ao de conteido ja representava uma dificuldade nas redes de compartilha-
mento P2P, nas transmissoes de midias continuas ao vivo a poluicao de contetiido se torna
ainda mais critica. Enquanto que em uma rede de compartilhamento um arquivo poluido
pode ser simplesmente removido do sistema pelo usudrio, o contetido transmitido ao vivo
possui a restricao do tempo. Assim, qualquer tentativa de tratar em tempo real a po-
luigdo em transmissoes ao vivo sofrera inevitaveis impactos na qualidade da transmissao.
Como os dados sao compartilhados entre os usuarios, quanto mais usudrios receberem
dados adulterados, mais esse contetido poluido iréd se espalhar, podendo degradar a trans-
missao através de atrasos e desperdicio de banda da rede. Lidar com esta questao se
torna necessario, e as técnicas para descobrir contetido poluido em uma transmissao de
midia continua ao vivo devem se adequar as limitagoes de tempo inerentes a esse tipo de
transmissao.

Para combater os ataques de poluicao de contetido em redes P2P, foram criadas diver-

sas técnicas, como a lista negra [37], assinaturas baseadas em hash [55], uso de criptografia
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[47], assinatura digital dos chunks [29], o uso de reputagao [26] [13], entre outras. A seguir,
uma descri¢ao destas técnicas é apresentada.

Uma transmissao de midia continua ao vivo em redes P2P, diferente do compartilha-
mento simples de arquivos em redes P2P, tem a caracteristica de ter um tempo limite
para o recebimento dos dados. Caso haja atraso, a transmissao é prejudicada. A poluicao
de contetdo, por sua vez, afeta grandemente na transmissao ao injetar dados incorretos
na rede, atrapalhando a experiéncia do usuario, que nao acompanhard uma transmissao
incorreta. Como os dados sao compartilhados entre os usuarios, quanto mais usudrios
receberem dados adulterados, mais esse contetido poluido ird se espalhar, degradando
a transmissao. Lidar com a questao de poluicao de contetido se torna necessario, e as
técnicas para descobrir um conteido poluido em uma transmissao de midia continua ao

vivo devem se adequar as limitagoes de tempo inerentes a esse tipo de transmissao.

2.3.1 Lista Negra

Na lista negra [37], os peers poluidores sao incluidos em uma lista, sendo registrados pelos
seus enderecos IP na rede. A partir dai, os demais peers do sistema nao enviam para, e
nao recebem dados de peers que estao nesta lista.

Em [37] a técnica de crawling é utilizada para descobrir quem sao os peers poluidores.
Os autores assumem que os peers poluidores estao sempre utilizando uma mesma faixa
fixa de enderecos para danificar a transmissao. A solucao apresentada insere na lista
negra toda uma faixa de enderecos que englobe todos os poluidores, tentando incluir o
menor nimero possivel de peers corretos. O crawl é um processo em que uma grande
quantidade de peers do sistema sao visitados, colhendo-se metadados dos arquivos que
os peers estao compartilhando. Esses metadados, apds analisados, fornecem informacoes
como o numero de versoes de um arquivo que estd na rede, o valor hash de cada uma
dessas versoes, a quantidade de cépias de um determinado arquivo sendo compartilhadas,
quais os enderecos dos peers que estao compartilhando essas cépias, entre outros. A

partir desses dados, o processo conclui se hé poluidores, quem sao eles e qual a faixa de
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enderecos que estao usando, inserindo-os na lista negra. Essa técnica leva em conta que
os poluidores divulgam amplamente os dados que possuem [23], ou seja, como desejam
poluir a rede, afirmam possuir conteido novo ou completo para uma grande variedade
de dados diferentes, tentando atrair para si a atencao dos demais peers. Por estarem
compartilhando muitos dados, seriam mais facilmente reconhecidos.

Segundo [53], o fato de inserir na lista os enderegos dos peers poluidores é ineficaz
numa transmissao de midia continua ao vivo, uma vez que estes enderecos podem ser
falsificados facilmente. Além disso, essa solucao insere de uma faixa de enderecos na lista
negra, podendo incluir usuarios inocentes além daqueles detectados como poluidores, o
que acaba gerando problemas para esses peers inocentes, que, se nao foram afetados pela

poluicao em si, acabam sendo prejudicados pelo préprio sistema.

2.3.2 Verificacao de Hash

A técnica de verificagdo de hash é similar aquela utilizada pelo BitTorrent [23], na qual
o peer, antes de iniciar o download do arquivo desejado, obtém um arquivo torrent que
possui os valores hash de todos os chunks que serao descarregados. Cada chunk recebido
tem seu valor hash calculado pelo peer, valor este que é comparado com o valor hash
recebido antes das transferéncias serem iniciadas. Caso os hashes sejam iguais, o chunk
estda correto e pode ser repassado para outros peers do sistema. Caso os valores hash sejam
diferentes, o peer descarta o chunk recebido e tera que realizar o download novamente. Os
peers que enviaram aquele chunk adulterado continuam na rede, ja que nenhuma acgao é
tomada contra eles. Dessa forma, outros peers podem receber o dado adulterado quando
efetuarem o download de chunk oriundo desses peers poluidores.

Em uma transmissao de midia ao vivo em redes P2P, esta solucao, entretanto, nao é
viavel [23]. Para que essa técnica funcione de forma similar ao BitTorrent, cada peer do
sistema deveria obter, do servidor fonte, os valores hash de cada um dos chunks obtidos.
Isso, entretanto, eliminaria a principal caracteristica de uma rede P2P, que é a de tentar

mitigar o acesso a servidores centrais. Quanto mais peers acompanhando a midia sendo
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exibida, mais sobrecarregado fica o servidor fonte, prejudicando a transmissao. Para
diminuir os acessos ao servidor, os valores hash poderiam ser compartilhados entre os
peers da mesma forma que os chunks. Mas essa medida permite que os peers poluidores
compartilhem os valores hash correspondentes aos chunks adulterados. Os peers inocentes,
ao conferirem os valores hash dos chunks modificados, seriam enganados, pois a verificacao

do hash coincidiria.

2.3.3 Uso de Criptografia Simétrica

Algumas outras ferramentas, como por exemplo em [35], utilizam ainda a criptografia
completa de todos os dados transmitidos na rede através do estabelecimento de uma chave
secreta compartilhada. Em diversas solu¢oes que nao usam criptografia, as mensagens
transmitidas pela rede sao enviadas em texto puro. Os peers maliciosos, sabendo como
as mensagens sao construidas, conseguem reproduzir o cabegalho e o formato dos dados,
passando incolume por qualquer verificacao. Entretanto, ao invés de transmitirem os
dados corretos, injetam os dados alterados [23]. Para dificultar a agao dos peers maliciosos
é necessario que os peers possuam uma chave simétrica compartilhada com o servidor
fonte. Com essa chave, os peers podem descriptografar os dados que sao recebidos do
servidor fonte.

E importante salientar que este tipo de abordagem geralmente exige que o software
seja de cédigo fechado. Dentro do cédigo-fonte estard armazenada a chave secreta. Caso
o codigo-fonte seja aberto, o usuario malicioso pode investigar o programa original e

descobrir seu funcionamento, novamente podendo realizar acoes maliciosas na rede.

2.3.4 Assinaturas Digitais

Outras solugoes utilizam a assinatura digital dos chunks realizada pelo servidor fonte e a
transmissao dessa assinatura juntamente com o chunk [29]. Quando um peer recebe cada

chunk, ele realiza a verificacao da assinatura digital do chunk recebido e também verifica
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a autenticidade da transmissao, confirmando se o chunk realmente foi assinado pelo fonte.
Esta solugao evita que um chunk modificado por um peer malicioso seja transmitido pela
rede e usado por outros peers. Por outro lado todos os peers agora precisam realizar a
verificacao das assinaturas digitais para cada um dos chunks transmitidos, o que é um
processo considerado custoso e pode ser um impeditivo em casos transmissoes ao vivo,
por exemplo, por dispositivos méveis, de recursos limitados, ou ainda em transmissao de

alta definigao [53].

2.3.5 Linear D:igests

Uma melhoria na técnica de assinaturas digitais foi proposta também em [29] — chamada
de Linear Digests. Nesta técnica o servidor fonte agrupa os valores hashes de n pacotes
em uma Unica mensagem, assinadas pelo proprio servidor fonte. Desta forma, nao existe
a necessidade da assinatura e da verificagao de cada pacote. No entanto, essa espera pela
geragao dos n pacotes pode causar atrasos na transmissao. A vantagem do uso de linear

digests é que o impacto da verificagao das assinaturas digitais nos peers ¢ reduzido.

2.3.6 Uso de Reputacao e Ranking

Os autores de [54] apresentam Credence, um sistema P2P descentralizado aplicado para
compartilhamento de arquivos baseado em reputacao e ranking. Neste sistema, os préprios
peers endossam como honestos outros peers do sistema, que consequentemente podem
acessar o conteudo compartilhado. Em [13] os autores também apresentam outras duas
solucgoes baseadas em reputagao para o problema da poluicao de contetido. Por outro lado,
diferentemente de [54], estas solugbes sao aplicadas para a transmissao de midia continua,

a0 Vivo.
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2.3.7 Outras Técnicas e Avaliagoes

Outras técnicas surgiram além das citadas acima. Em [16] é apresentada uma solucao que
utiliza um grupo responséavel por manter a integridade do contetido transmitido pelo fonte.
Nesta solucao cada peer que requisita e recebe um dado pela rede, verifica a integridade
do dado através deste grupo.

Outras técnicas ainda surgiram como formas alternativas para diminuir o custo de
autenticacao em transmissoes ao vivo. Uma delas é a Merkle-Tree [55] onde o servidor
fonte calcula os valores hash de um numero limitado de n chunks consecutivos. Estes
valores hash sao usados como as folhas de uma arvore Merkle e os nés intermediarios sao
identificados pelos valores hash dos seus nos filhos. Os valores hash de todos os nés nesta
estrutura de arvore sao combinados para realizar a autenticacao de cada chunk.

Outras estratégias que utilizam autenticacao baseada em grafo, sao apresentada em
[43, 51]. Nesta técnica um unico chunk ¢ assinado pelo servidor fonte e os demais chunks
sao interligados através da utilizacao de cadeias de hashes. Através das cadeias de hashes
os chunks seguintes podem ser verificados.

Em [24] os autores realizam andlises de quatro estratégias ja listadas: lista negra,
criptografia, verificagao de hash e assinaturas digitais. O trabalho conclui que o uso de
arvores Merkle é um dos mais eficientes em termos de overhead computacional. Mais
recentemente, os autores de [38] conduzem um estudo sobre o impacto de ataques de
poluicao de conteiido, e mostram que o impacto e a eficiéncia dos ataques nao é direta-
mente relacionado ao tamanho da rede em si, mas depende fortemente da estabilidade da
rede e da largura de banda disponivel pelos peers maliciosos e pelo fonte. Ja em [44] os
autores fazem uma caracterizacao do trafego do sistema SopCast. O trabalho observou
que um peer malicioso foi capaz de comprometer 50% dos peers da rede e 30% da banda

de download.
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CAPITULO 3

DIAGNOSTICO BASEADO EM COMPARACOES

O diagnostico baseado em comparacgoes identifica as unidades falhas de um sistema. Para
isso, utiliza a comparacao do resultado de tarefas produzidos pelas proprias unidades do
sistema, que sao também chamadas de nds ou nodos. Ao conjunto de resultados de todas
as comparacoes da-se o nome de sindrome do sistema ou sindrome de comparacao.

Os primeiros modelos de diagndstico baseado em comparacoes foram apresentados
por Malek [42] e Chwa e Hakimi [18]. Ambos os modelos de Malek e de Chwa e Hakimi
assumem a existéncia de um observador central. Este observador central coleta todos
os resultados de tarefas enviados pelas unidades, compara os resultados, e realiza o di-
agnéstico completo do sistema, ou seja, determina quais unidades estao falhas e quais
estao sem-falha. Em extensdo ao modelo proposto por Malek, Maeng e Malek em [41]
apresentam o modelo MM. Neste modelo as proprias unidades realizam as comparagoes
e enviam apenas os resultados dessas comparacoes para o observador central, que, por
sua vez, realiza o diagnostico do sistema. Maeng e Malek também apresentam um caso
especial do modelo MM, chamado MM?*, no qual as unidades comparam todas as unidades
vizinhas a que estao conectadas.

Sengupta e Dahbura generalizaram o modelo MM, permitindo que as préprias unidades
que executam os testes de comparagao sejam uma das unidades comparadas [50]. Por sua
vez, Dahbura, Sabnani e King [20] introduziram o conceito de modelos probabilisticos de
diagndstico baseado em comparagoes. Blough e Brown, em [12], apresentam um modelo de
diagndstico baseado em comparagoes utilizando broadcast ( Broadcast Comparison Model),
que é um modelo completamente distribuido. Nesse modelo, uma tarefa é designada para
pares de unidades distintas, que executam tal tarefa, e fazem um broadcast do resultado

para todas as demais unidades do sistema. Neste modelo todas as unidades sem-falha



20

realizam as comparagoes e obtém o diagnéstico do sistema. Outros modelos de diagnéstico
baseado em comparacoes que sao completamente distribuidos, mas nao utilizam broadcast
confidvel sdo apresentados em [9, 59], nos quais unidades sem-falha comparam e classificam
as unidades do sistema em conjuntos. Um survey dos principais resultados de diagnéstico
baseado em comparagoes foi recentemente publicado em [25].

As préximas segoes apresentam em mais detalhes os primeiros modelos de diagndstico
baseado em comparacgoes, o modelo MM, e os modelos generalizados de diagnodstico base-

ado em comparagoes.

3.1 Primeiros Modelos de Diagnéstico Baseado em Comparacgoes

O primeiro modelo de diagnéstico baseado em comparagoes foi proposto por Malek [42].
Esse modelo assume que, em qualquer sistema com N unidades, é possivel comparar a
saida resultante das tarefas executadas por quaisquer pares de unidades. Esse modelo
permite tanto a deteccao de falhas no sistema quanto a localizacao exata de onde a
falha ocorreu, permitindo a identificacao das unidades falhas. Chama-se de comparadora
a unidade que realiza as comparacoes. Se uma comparacao resultar em diferenca, o
diagnostico indica que ao menos uma das unidades comparadas esta falha. Como é possivel
que ambas as unidades sendo comparadas estejam falhas, o resultado da comparagao deve

indicar diferenca. Esse modelo assume que:

e As saidas produzidas por duas unidades sem-falha para uma mesma tarefa sao

sempre idénticas;

e A saida produzida por uma unidade falha deve ser sempre diferente da saida pro-

duzida por qualquer outra unidade, falha ou sem-falha, para a mesma tarefa.

O sistema é modelado através de um grafo G = (V,E). Nesse grafo, V' é um conjunto
de N vértices, sendo que cada um deles corresponde a uma unidade do sistema. F é um

conjunto de arestas, correspondente as conexoes ou links de comunicagao entre as unidades
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do sistema. Além disso G é um grafo conexo, ou seja, ha pelo menos um caminho entre
quaisquer dois vértices.

Este modelo apresentado por Malek assume que as comparacoes sao realizadas entre
os resultados de tarefas enviadas a pares de unidades distintas. O modelo também assume
a existéncia de um observador central, confidvel e que nunca falha. Esse observador coleta
e mantém as saidas de todas as unidades. Este observador ainda realiza as comparagoes
entre as saidas das tarefas, e determina quais sao as unidades falhas. Os possiveis resul-
tados dessas comparagoes sao mostrados na Tabela 3.1. Pode-se notar que caso a saida
indique igualdade, ambas as unidades estao sem-falha. Caso a saida indique diferenca ao
menos uma das unidades — ou ambas — estd falha. Neste ltimo caso serao necessarias

novas comparacoes para determinar qual é a unidade falha.

’ Unidade 1 ‘ Unidade 2 ‘ Resultado da Comparacgao

sem-falha sem-falha 0 (igualdade)
sem-falha com falha 1 (diferenca)
com falha | sem-falha 1 (diferenca)
com falha | com falha 1 (diferenca)

Tabela 3.1: Possiveis resultados das comparacoes das saidas de tarefas enviadas a pares
de unidades do sistema no modelo apresentado por Malek.

Como exemplo, a Figura 3.1 mostra um grafo com uma das unidades falhas. A Tabela
3.2 mostra as saidas das comparacoes realizadas entre os pares de unidades do grafo

mostrado na Figura 3.1.

oG

Figura 3.1: Exemplo de um grafo representando um sistema com quatro unidades. A
unidade 1 é falha.

Chwa e Hakimi [18] propuseram uma extensao deste modelo, sendo que a diferenga

estd no resultado das comparacoes de duas unidades com falha: as saidas para uma



22

] Id da unidade \ Id da Unidade \ Resultado da Comparacao

1 2 1 (diferenca)
2 3 0 (igualdade)
3 4 0 (igualdade)
1 3 1 (diferenca)
1 4 1 (diferenca)
2 4 0 (igualdade)

Tabela 3.2: Todos os resultados possiveis resultantes das comparacao das saidas de tarefas
enviadas a pares de unidades do sistema exemplificado na Figura 3.1.

mesma tarefa podem ser iguais, ou seja, a comparacao das unidades falhas pode resultar

em igualdade. A Tabela 3.3 mostra estes possiveis resultados.

’ Unidade 1 \ Unidade 2 \ Resultado da Comparacao ‘

sem-falha sem-falha 0 (igualdade)
sem-falha | com falha 1 (diferenca)
com falha | sem-falha 1 (diferenca)
com falha com falha Ooul

Tabela 3.3: Possiveis resultados das comparagoes das saidas de tarefas enviadas a pares
de unidades do sistema no modelo de Chwa e Hakimi.

3.2 O Modelo MM de Diagnéstico Baseado em Comparacoes

O modelo MM de diagnéstico baseado em comparacoes foi proposto por Maeng e Malek
[41] para sistemas compostos de multiprocessadores homogéneos. O sistema também é
representado por um grafo G = (V, E), onde V é o conjunto de unidades e E o conjunto
de links de comunicagao. Neste modelo, assim como nos anteriores [42, 18], sdo compa-
radas as saidas de uma mesma tarefa executada por pares de unidades do sistema. Em
contrapartida, diferentemente daqueles modelos, o modelo MM permite que cada unidade
funcione como comparadora, atribuicao que deixa de pertencer ao observador central.
Assim, uma unidade k£ é comparadora de outras duas unidades i e j somente se (k, i) €
E e (k, j) € E, além do que k # i e k # j. Apds a comparagao do resultado das tarefas, a
unidade comparadora envia o resultado das comparagoes para o observador central, que

por sua vez realiza o diagnostico completo do sistema.
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A notacao usada para demonstrar o resultado da comparacao das saidas das tarefas das
unidades i e j pela unidade & é r((i, j)x). Caso r((i, j)) = 0, o resultado da comparacao
indica igualdade. Caso r((i, j)x) = 1, a comparagao indica diferenca. Caso a comparagao
indique igualdade, e ainda caso a unidade comparadora k nao estiver falha, entao as
unidades i e j também nao estao falhas. Mas se a comparacao resultar em diferenca, ao
menos uma das unidades 7, j ou k esta falha. Por outro lado, se a unidade comparadora k
estiver falha, os resultados das comparacoes nao sao confidveis, nao permitindo que seja
realizada qualquer conclusao sobre o estado das unidades 7 e j.

As principais assercoes do modelo MM sao:

e As falhas sao permanentes, ou seja, as unidades nao se recuperam das falhas.
e Uma comparacao realizada por uma unidade falha nao é confiavel.

e O resultado de uma comparacao de saidas geradas por duas unidades falhas para

uma mesma tarefa sempre indica diferenca.

e A comparacao gerada por uma unidade sem-falha do resultado de uma tarefa de
uma unidade falha com qualquer outra unidade (seja ela falha ou sem-falha) sempre

indica diferenca.

e Existe um limite superior ¢, que é a quantidade maxima de unidades falhas para

que o diagnostico do sistema seja possivel.

3.3 Modelos Generalizados de Diagndstico Baseado em Com-

paracoes

Os modelos generalizados de diagnéstico baseado em comparagoes [10, 59] assumem as
mesmas asser¢oes do modelo MM, acrescida de uma: existe um limite de tempo para
que uma unidade sem-falha produza uma saida para uma tarefa recebida. Os modelos

assumem um sistema S completamente conectado, representado pelo grafo G = (V, E),
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ouseja, Vie VeVje V, 3 (i, j) € E. Esses modelos sao completamente distribuidos, de
forma que toda unidade sem-falha realiza as comparacoes e também efetua o diagnostico
de todo o sistema. O diagndstico também se baseia na sindrome das comparagoes para
ser realizado. Diferentemente do Broadcast Comparison Model, que também é completa-
mente distribuido, os modelos generalizados nao assumem como primitiva a existéncia de
broadcast confiavel.

Um multigrafo M(S) é definido para representar a forma na qual os testes serao
realizados no sistema. M(S) ¢ um multigrafo direcionado, definido sobre o grafo G,
quando todos os nodos do sistema estao sem-falhas. O estado falho de uma unidade indica
que ela estd inoperante, inacessivel, ou simplesmente respondendo de forma incorreta as
tarefas enviadas como teste. A mudanca no estado de uma unidade é chamada de evento.

Em [10] é apresentado o algoritmo Hi-Comp para diagnéstico distribuido baseado em
comparagoes. Este algoritmo ¢é distribuido, ou seja, é executado por todas as unidades
do sistema. Neste algoritmo, quando todas as unidades estao sem-falha, o multigrafo é
visto como um hipercubo, ilustrado na Figura 3.2, conhecido por possuir propriedades que
garantem um alto desempenho e tolerancia a falhas [25]. O intervalo de tempo em que
todas as unidades sem-falha realizam o diagnéstico de todas as outras unidades do sistema
é chamado de rodada de testes. Assume-se que apds uma unidade i testar uma unidade j
em uma determinada rodada de testes, a unidade j nao pode sofrer novos eventos.

A principal diferenga do modelo apresentado em [59] para o modelo apresentado em
[10] é que o resultado da comparacao das saidas de um par de unidades falhas realizada

por uma unidade sem-falha pode indicar igualdade. Além disso, o modelo assume que:

e Uma unidade sem-falha, ao comparar a saida produzida por um par de unidades

também sem-falhas, sempre indicara igualdade.

e Uma unidade sem-falha, ao comparar a saida produzida por uma unidade falha e

outra sem-falha, sempre indicara diferenca.

e Existe um limite de tempo para que uma unidade produza a saida para a tarefa
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Figura 3.2: Exemplo de um hipercubo simples.

recebida.

Nesse modelo, o diagnostico do sistema também é realizado de forma distribuida, ou
seja, ndo exige a existéncia de um observador central. Em [59] é apresentado o algoritmo
Hi-Dif, que é executado de forma distribuida em todas as unidades do sistema. Uma
unidade testadora envia tarefas para pares de unidades. Apds receber o resultado de
saidas produzidas pelos pares de unidades, a unidade comparadora realiza a comparagao
dessas saidas. Apds a comparacao, as unidades sao classificadas em conjuntos de acordo
com o resultado das saidas das tarefas. Neste algoritmo a prépria unidade comparadora
também ¢ testada, e uma assercao ¢ feita sobre o observador externo: este usuario sempre
seleciona uma unidade sem-falha para obter o diagndstico do sistema.

Os conjuntos de classificacao agrupam unidades de acordo com os resultados das com-
paragoes. Assim, um conjunto contém as unidades sem-falha; outro conjunto mantém
as unidades que estao falhas por nao responderem as tarefas enviadas como teste; e, se
existirem outros conjuntos, entao existem unidades falhas que estao gerando resultados
diferentes do considerado correto para as tarefas enviadas como teste. As unidades sem-
falha estarao sempre em um tnico conjunto. Além disso, caso haja uma unidade em dois

conjuntos simultaneamente, esse peer também é considerado falho.



26

CAPITULO 4

DIAGNOSTICO DE POLUICAO DE CONTEUDO PARA
TRANSMISSOES P2P AO VIVO

A poluicao de contetido na Internet ja é uma ameaca real e com o aumento dos servigos
disponibilizados na rede, assim como o aumento da quantidade de usudrios, o problema
da poluicao tende a aumentar. Detectar se ha dados poluidos na rede e quem sao os res-
ponsaveis por essa polui¢ao ainda é um desafio. O presente trabalho propoe a aplicagao
do diagnéstico baseado em comparacoes para transmissao de midia continua ao vivo em
redes P2P, com o objetivo de detectar alteracoes no conteiido original. A solucao apre-
sentada nesse trabalho foi implementada no Fireflies — um protocolo escalavel para redes
overlay tolerante a intrusoes [33]. A estratégia para transmissao dos dados usada é a
pull-based em uma rede com topologia em mesh. Na sequéncia sao descritos o funciona-
mento do Fireflies, a estratégia implementada para a deteccao de poluicao de conteido e

os algoritmos propostos.

4.1 O Protocolo Fireflies

O protocolo Fireflies é um protocolo que cria uma rede overlay tolerante a intrusoes [33].
Todos os peers da rede P2P executam o protocolo Fireflies utilizando a estratégia pull-
based para a transmissao de dados e a topologia da rede é baseada em mesh. O sistema
é composto por um servidor fonte e os peers que sao os préprios usuarios do sistema.
O servidor fonte é responsavel pela geracao e difusao dos chunks. Considera-se que o
servidor fonte é confiavel e nunca falha.

Os chunks, por sua vez, sao enviados a partir do fonte para uma quantidade variavel

— e configuravel — de peers. Os peers realizam o compartilhamento dos chunks entre si, de
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forma com que todos os peers possam obter cada um dos chunks gerados e disseminados
pelo fonte. Os peers sao organizados através de multiplos anéis [33] — de niimero também
configuravel — onde cada anel contém todos os peers. Os peers do sistema recebem iden-
tificadores sequenciais. O protocolo também determina com quem cada um dos peers do
sistema estara conectado, ou seja, quem sao os vizinhos de cada peer. Como exemplo, a
Figura 4.1 mostra um sistema de 9 peers configurados através de 3 anéis. Pode-se notar
que, os vizinhos do peer 1 sao os peers 2, 3, 4, 7 e 9. Considerando os diferentes anéis, um
mesmo peer pode possuir vizinhos em comum, ou seja, cada peer sempre possui no minimo
dois vizinhos e no maximo (2 * A) vizinhos, onde A é o nimero de anéis configurados no
Fireflies. Este caso ocorre, no exemplo apresentado, com o peer 1, que possui 0 mesmo
peer 3 como vizinho em dois diferentes anéis. No Fireflies o fonte recebe o identificador
0 mas nao participa da configuracao dos anéis. Por outro lado, existe uma configuracao

que define a quantidade de peers ao qual o fonte estara conectado.

Figura 4.1: O Fireflies configurando um sistema de 9 unidades através de 3 anéis.

O protocolo Fireflies configura em cada um dos peers uma janela de disponibilidade
que indica quais sao os chunks que cada peer tem disponivel para envio aos seus vizinhos.
Além disso uma janela de interesse também é configurada e indica quais chunks cada
peer precisa receber. Quando um peer recebe um determinado chunk, ele avisa todos os
seus vizinhos que possui tal chunk disponivel para envio. Desta forma cada peer mantém
uma tabela com a relacao de quais chunks cada um dos seus vizinhos informou como

disponiveis. Em outras palavras, se um peer p souber que um dos seus vizinhos v possui o
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chunk ¢ disponivel para envio, se este chunk estiver na janela de interesse do peer p, este
peer requisita o chunk c. Quando o peer v receber a requisicao vinda do peer p, o peer v
verifica se o chunk c ainda se encontra em sua janela de disponibilidade. Caso afirmativo,
o chunk c é enviado ao peer p; caso contrario, a requisicao é simplesmente ignorada. Este
mesmo procedimento ocorre com os chunks gerados pelo fonte: sempre que o fonte gera e
disponibiliza para envio um novo chunk, ele notifica seus vizinhos sobre a disponibilidade

daquele chunk e assim comega a difusao pela rede.

4.2 Uma estratégia para a Deteccao de Poluicao

Este trabalho apresenta uma técnica para detecgao de poluicao que considera um sistema
com as seguintes caracteristicas: existéncia de um servidor fonte, um tracker e os peers. O
servidor fonte é responsavel pela geracao e difusao dos chunks, que sao pequenos pedagos
do conteido gerado por ele. Considera-se que o servidor fonte é confiavel e nunca falha.
Os chunks, por sua vez, sao enviados a partir do fonte para uma quantidade variavel de
peers. Os peers realizam o compartilhamento dos chunks entre si, de forma com que todos
os peers possam obter cada um dos chunks. Este trabalho adicionou aos peers uma nova
tarefa de receber e comparar periodicamente determinados chunks de seus vizinhos, com
o objetivo de detectar se ha polui¢ao. Posteriormente os resultados das comparagoes sao
classificados e enviados para o tracker. O tracker é uma unidade considerada confiavel e
sem-falhas. O tracker é responsavel realizar o diagnostico do sistema, informando se ha
poluicao no sistema e quem sao os peers poluidos.

As comparagoes sao realizadas através da implementacao de um modulo comparador,
que ¢é integrado ao proprio sistema. Este médulo comparador é executado em cada peer
i e faz a requisicao dos chunks com identificador cid (chunk identifier) aos seus vizinhos
— onde cid é o identificador dos chunks que sao comparados. Apds o recebimento dos
chunks, o médulo comparador executando no peer ¢ calcula o valor hash de cada chunk cid

recebido, e classifica os peers em conjuntos U 4. Este conjunto U .q ao final contém cada



29

valor hash e o identificador dos peers que retornaram o chunk correspondente aquele hash,
por exemplo, U; ;i = {(hash,, {peer;, peer;}), (hashy, {peery, peer;}),...}. Uma assercao
é feita sobre o médulo comparador, na qual ele sempre classifica e envia corretamente ao
tracker o resultado das comparagoes. Para implementar esta assercao, pode-se utilizar
uma abordagem similar a usada pelo HTTPS, na qual criptografia assimétrica é usada
no inicio da sessao e em seguida uma chave secreta é estabelecida para a comunicagao
entre o tracker e o médulo comparador [49]. Outra alternativa seria entregar aos peers
o médulo comparador em formato binario. Neste binario existiria uma chave secreta
codificada, que seria usada como a chave inicial de criptografia para a comunicacao do
modulo comparador executando nos peers e o tracker.

E importante destacar que toda requisicao realizada pelo médulo comparador é dire-
cionada ao proprio sistema Fireflies dos peers vizinhos, e o formato destas requisigoes é
idéntico ao de qualquer requisicao do sistema Fireflies. Em outras palavras, um peer que
recebe uma requisicao do médulo comparador — mesmo que seja um peer malicioso — nao
consegue distingui-las a ponto de trata-las de forma diferenciada.

A Figura 4.2 ilustra o aviso enviado pelo tracker a todos os peers do sistema, infor-
mando que o chunk com cid = 13 deve ser requisitado para comparagoes. O tracker
escolhe, aleatoriamente, quais serdao os chunks que serao comparados, informando aos pe-
ers quais foram os selecionados. Sao escolhidos chunks que ainda nao tenham sido gerados
pelos servidor fonte, ou seja, nao ha problema de ser escolhido um chunk que ja tenha
sido transmitido e que possivelmente tenha deixado a janela de disponibilidade dos peers.
Nessa Figura, assim como nas demais, os labels das arestas direcionadas representam o
envio de alguma informacgao, enquanto que as demais arestas representam os [links de
comunicac¢ao entre os peers, o tracker e o servidor fonte.

Com a informacao de que precisam comparar o chunk com cid = 13, os moédulos
comparadores enviam mensagens de requisicao solicitando o chunk a todos os seus vizinhos
(Figura 4.3). A primeira mensagem de requisigdo de um chunk que deve ser comparado

¢é enviada apds receber uma mensagem de notificacao de algum vizinho informando que
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E Servidor Fonte

j—=|

Tracker
Avisa todos os peers que o Chunk 13
foi escolhido para ser comparado.

Figura 4.2: Tracker avisa todos os peers do sistema que o chunk cid = 13 deve ser
comparado.

possui esse chunk para compartilhar. Nesse momento ¢é iniciado um contador de tempo,
que limita até quando o médulo comparador deve aguardar os chunks dos vizinhos antes
de finalizar o conjunto U e envia-lo ao tracker.

A Figura 4.4 mostra o envio do chunk 13 por todos os vizinhos dos peers 4 e 6. Neste
exemplo, considera-se que o chunk original de identificador 13 possui valor hash igual a
AA, e uma versao incorreta do mesmo chunk modificada pelo peer 5 possui o valor hash
AB.

Para o exemplo mostrado na Figura 4.4, os conjuntos U; .;q apds a classificacao reali-
zada pelos peers 4 e 6 podem ser vistos na Tabela 4.1. Os proprios peers 4 e 6 se incluem
nos conjuntos U enviados, sendo inseridos no grupo correspondente ao hash do chunk que

possuem.

’ Conjunto \ Valores ‘
U4,13 {(AA7{173747578})}
U6,13 {(AAv {27 67 77 9})7 (ABv {5})}

Tabela 4.1: Conjuntos U gerados pelo cédulos comparadores dos peers 4 e 6 para o chunk
cid = 13.
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chunk 13

Requisita
chunk 13

Figura 4.3: Mdédulos comparadores dos peers 4 e 6 enviam requisicao do chunk cid = 13
aos seus vizinhos.

Peers

alterado

Figura 4.4: Tlustracao do envio do chunk cid = 13 para os peers 4 e 6 por cada um dos
seus vizinhos.

Considera-se que o tracker também é um servidor confidvel que nao sofre falhas. Como
ele recebe de cada peer i o seu respectivo conjunto U, o tracker terd condigoes de realizar
o diagnostico completo do sistema. A partir de todos estes conjuntos U, .4, 0 tracker
realiza uma nova e tinica classificacao de todos os peers, agora em um novo conjunto 7.;4,
que por sua vez tem o mesmo formato do conjunto U.

No conjunto 7.4, diferentemente dos conjuntos U, .4, um determinado peer poderd
estar associado a mais de um subconjunto de diferentes valores hash. Este caso também

pode ser notado na Figura 4.3, na qual o peer 5 enviou chunks de valores hash diferentes
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para os seus peers vizinhos 4 e 6. Portanto, neste caso o tracker ira incluir o peer 5 em
dois subconjuntos diferentes: no conjunto de valor hash AA e no conjunto de valor hash
AB.

Como o fonte é confidvel, neste conjunto T.;; o fonte estara sempre associado a um
unico subconjunto. Para realizar o diagnéstico considera-se como falhos, ou seja, com
contetido alterado para aquele chunk em relacao ao correto, todos os peers que estiverem
em mais de um subconjunto e também os peers que nao estiverem no mesmo subconjunto
do fonte. A Figura 4.5 ilustra o envio dos conjuntos U; pelos peers 4 e 6, e a Tabela
4.2 mostra a classificagao final realizada pelo tracker para o chunk 13. Nesta Tabela um
exemplo parcial do conjunto T3 ¢ obtido através da jungao dos conjuntos Uy 13 € U 13-
Este conjunto Ti3 ainda é parcial, pois o tracker continua aguardando os conjuntos U, 13

dos demais peers que sao seus vizinhos.

Ll

!

o g .

=
I

Tracker

Figura 4.5: Ilustragao do envio dos conjuntos U, .4 calculados pelos peers 4 e 6 do chunk
ctd = 13 para o tracker, que realizard o agrupamento final apds receber os conjuntos U, g
de todos os peers do sistema.

’ chunk \ Conjunto T ‘
|13 [ T3 = {(AA {fonte,1,2,3,4,5,6,7,8,9}), (AB, {5})} |

Tabela 4.2: Conjunto T gerado pelo tracker para o chunk cid = 13.
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Além disso, como o monitoramento dos chunks pelo médulo comparador é realizado
periodicamente, é possivel que o tracker ainda esteja recebendo por parte de alguns peers
informacgoes de um determinado chunk cid; enquanto que outros peers ja estao enviando
informagoes de outro chunk cidy. Por este motivo, o tracker mantém separadamente e

concorrentemente a classificacao dos conjuntos Ti;q, € Teid,-

4.3 Algoritmo Proposto

Esta secao apresenta em pseudo-codigo os algoritmos que compoem o médulo comparador.
O Algoritmo 1 é executado pelo médulo comparador, e é ele quem realiza a tarefa de

receber e comparar periodicamente determinados chunks de seus vizinhos.

Algoritmo 1 Comparador executando no peer i.
1: lista_de_cids < obter lista de chunks a serem comparados
2: sempre que um vizinho v disponibiliza um novo chunk cid faga
3: se cid € lista_de_cids entao

4: se timer_cid nao foi inicializado entao
5: icializar timer_cid

6: fim se

7 obter cid, de v

8: atualizar U; ciq

9: fim se
10: fim

11: sempre que (U;.q possui dados de todos os wvizinhos) OU (timer_cid > li-
mite_resposta) faga

12: se timer_cid > limite_resposta entao

13: incluir peers que nao responderam em U, ciq

14: fim se

15: enviar U; ciq ao tracker

16: lista_de_cids < obter e atualizar lista de chunks a serem comparados
17: fim

A primeira tarefa executada por este algoritmo, na linha 1, é obter a lista dos chunks
que serao comparados. Esta informacao é obtida através de uma requisicao ao tracker,
que, a cada intervalo de tempo previamente definido, escolhe aleatoriamente uma lista
de chunks que serao monitorados através das comparacoes. Possuindo a lista dos chunks

que devem ser comparados, o médulo comparador permanece, a todo instante, esperando
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pela atualizacao das janelas de disponibilidade dos vizinhos, ou seja, a informagao de
que algum vizinho possui um novo dado disponivel para ser compartilhado. O bloco
iniciado na linha 2 é sempre executado ao saber que algum vizinho possui um novo chunk
para compartilhar. Caso o cid do novo chunk esteja na lista dos chunks que devem ser
comparados é verificado se o timer daquele cid foi inicializado (linha 4). O timer serd
usado como tempo limite para que as comparagoes sejam realizadas. Quando o primeiro
peer afirmar que recebeu um chunk com cid a ser comparado, o timer daquele cid é
iniciado (linha 5). Caso o timer ji tenha sido iniciado, a execucao segue na linha 7, onde
¢ feita a solicitacao do chunk a ser comparado ao vizinho v, atualizando, posteriormente,
o conjunto U; 4 (linha 8), acao ilustrada no Algoritmo 2.

O bloco iniciado na linha 11 verifica se uma das duas possibilidades para que o con-
junto Uj .4 seja enviado ao tracker foram alcancadas. A primeira condicao ¢ se o conjunto
Ui cia estiver completo, isto é, se o conjunto Uj .4 possuir informagoes de todos os vizinhos
de 7. A segunda possibilidade de enviar o conjunto U, .4 ao tracker é caso o tempo para
concluir as comparacoes tenha terminado. Em qualquer um dos casos, as comparagoes
do cid correspondente sao encerradas e o conjunto U; .4 ¢ enviado ao tracker (linha 15).
No entanto, caso o envio do conjunto Uj .q ao tracker tenha ocorrido devido ao limite de
tempo, é criado um subconjunto especifico em U .;q para indicar os peers que nao respon-
deram (linha 13). Pretende-se utilizar como tempo limite de resposta (limite_resposta)
um valor que leve em conta o tamanho da janela de disponibilidade dos peers, assim como

o intervalo de tempo no qual o servidor fonte gera novos chunks.

Algoritmo 2 Atualizagao de U, .4, executando no peer i.

valor_hash <— calcula valor_hash do chunk recebido
se 3 valor_hash € U, .q entao

mserir o peer que enviou o cid no grupo correspondente ao valor hash
senao

criar novo grupo com valor_hash e inserir nele o peer que enviou o chunk
: fim se

S Gl Wy

O pseudo-cédigo de atualizacao do conjunto U, ¢ ¢ mostrado no Algoritmo 2. Pri-

meiramente é calculado o valor hash correspondente ao chunk obtido, visto na linha 1. A
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linha 2 confere se ja existe algum subconjunto em U ;q com o valor hash calculado. Em
caso afirmativo, o peer que enviou o chunk é inserido nesse subconjunto (linha 3). Em
caso negativo, é criado um novo subconjunto com tal valor hash, inserindo-se nele o peer
(linha 5).

Apos realizar a classifica¢ao, o médulo comparador de cada peer envia o conjunto U ciq
para o tracker (linha 15 do Algoritmo 1). O tracker, por sua vez, assim que recebe cada
conjunto U, .;q dos peers, categoriza os participantes do sistema no conjunto 7,4, como
pode ser visto no Algoritmo 3. Nessa categorizacao realizada pelo tracker o servidor
fonte estara em um dos subconjuntos. Apés terminar a categorizagao, o tracker realiza o
diagnostico do sistema, informando se ha poluidores e quais os peers que enviaram dados
alterados (linha 14). Este diagnéstico é feito com base no conjunto ao qual o servidor
fonte pertence. Como o servidor fonte é considerado sempre sem-falha, todos os peers que
nao estiverem no mesmo subconjunto do servidor fonte estao com dados poluidos, embora

nao seja possivel determinar se sao eles que estao originando tais alteragoes.

Algoritmo 3 Categorizagao executada pelo tracker, gerando T,;4.

1: para todos os conjuntos U faga

2 para todos subconjuntos s em U faga

3 se d s € T.;y entao

4 mserir os peers de s no grupo correspondente em T’
5: senao

6 criar novo subgrupo em T' e inserir s

7 fim se

8 fim para

9: fim para

10: sempre que (1,4 possui dados de todos os peers) OU (timer_cid > limite_resposta)
faca

11: se timer_cid > limite_resposta entao

12: incluir peers que nao responderam em Tq

13: fim se

14: imprimir todos os peers que mao estao no mesmo subconjunto do servidor fonte
em Teiq

15: fim
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CAPITULO 5

RESULTADOS DE SIMULACAO

O objetivo desse trabalho foi criar uma técnica de deteccao de poluicao de contetido em
transmissoes de midia continua ao vivo em redes P2P, além de diagnosticar os peers que
transmitiram conteido poluido. A estratégia proposta foi implementada e experimentada
em um simulador ja existente, baseado no Chainsaw [29]. A escolha desse simulador foi
feita, primeiramente, por implementar boa parte da légica de comunicacao entre os peers
e também a construcao da topologia em anéis sugerida pelo Fireflies. Além disso, o fato
deste trabalho poder realizar alteracoes no simulador foi um fator decisivo na escolha.
Uma das caracteristicas desejadas era de que essa solucao nao causasse impacto no
sistema de forma que inviabilizasse a transmissao da midia continua ao vivo. Portanto,
em um dos experimentos avaliou-se quantas mensagens de requisi¢ao foram enviadas pelos
modulos comparadores dos peers para realizar o diagnostico do sistema. E também mos-
trado qual a porcentagem de peers maliciosos em cada conjunto de simulagoes e a porcen-
tagem desses peers poluidos que foram diagnosticados corretamente. Por fim, avaliou-se
a quantidade de mensagens enviadas ao tracker pelos moédulos comparadores, informando

os conjuntos U.

5.1 Configuracoes das Simulacoes

As simulagoes foram executadas com 24 diferentes configuracoes, sendo que trés parametros
eram alterados: a ocorréncia ou nao de churn; a quantidade de peers maliciosos — se 0%,
5%, 10%, 15%, 20% ou 25% do total de peers do sistema; e a forma de acao dos peers
maliciosos — foram simulados peers que sempre alteram o conteudo recebido e peers que
alteram aleatoriamente, com 50% de chance de alteracao. Em todas as simulagoes a quan-

tidade inicial de peers foi 200. Nas execucoes onde foi simulado churn foram inseridos 100
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peers e removidos outros 100 peers utilizando-se distribuiges probabilisticas [57], mais
precisamente as distribui¢oes Normal e de Poisson.

A distribuigao Normal (também chamada de Gaussian) possui como caracteristica a
concentracao da maioria dos componentes — no nosso caso, os peers —em um determinado
valor. Os demais componentes sao distribuidos a esquerda e a direita do ponto central,
variando dentro do desvio padrao escolhido. Escolhemos como ponto central exatamente
a metade do tempo da transmissao. Como foram realizadas simulagoes de 200 segundos,
o valor escolhido foi 100, sendo que o desvio padrao escolhido foi de 20 segundos. A
distribuicao de Poisson gera uma curva bastante similar a de Poisson, distribuindo uma
maior quantidade de peers no valor central escolhido — o mesmo da distribui¢ao Normal, ou
seja, a metade do tempo de simulacao. Entretanto, a distribuicao de Poisson distribui os
demais peers durante a transmissao, sem um desvio escolhido a priori. Essas distribuigoes
foram escolhidas na tentativa de representar uma transmissao real, na qual o video se
inicia com uma grande quantidade de usuarios e, depois de certo tempo, novos usudrios
comecam a entrar. Enquanto isso, desde o inicio da transmissao, ha a possibilidade
de usudrios deixarem o sistema. Escolhemos o pico de entradas/saidas como sendo a
metade do tempo de simulacao com o intuito de indicar que a maioria das entradas/saidas
acontecerao depois de certo tempo do inicio da transmissao.

A distribuicao Normal foi usada para determinar a entrada dos peers - média 100 e
desvio padrao 20. Ja para a saida dos peers foi utilizada a distribuicao de Poisson, com
média 100. As distribuicoes probabilisticas utilizadas estao implementadas na biblioteca
Colt [15], desenvolvida, utilizada e mantida pelo CERN (Conseil Européen pour la Re-
cherche Nucléaire, ” Conselho Europeu para Pesquisa Nuclear”), sendo seu cédigo-fonte
aberto e de distribuicao gratuita. Essa biblioteca sempre gera sementes diferentes, resul-
tando em dados probabilisticos nao-viciados. Para cada uma das 24 configuracoes foram
realizadas 100 diferentes execugoes. Os dados foram sumarizados através da média dos

valores de cada conjunto de 100 simulagoes.
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5.2 Resultados

Os graficos das figuras abaixo possuem linhas que representam os valores médios. As li-
nhas tracejadas indicam os valores minimos e maximos para cada uma das configuracoes,
informando o intervalo de confianca dos dados obtidos. Ainda quanto aos graficos, os
labels com asteriscos (“sem churn*’e “com churn®”) indicam que, durante aquela si-
mulacao, os peers poluidores alteraram os chunks de forma aleatéria, com 50% de chance
de modificar o dado. Ja os labels sem asterisco (“sem churn”e “com churn”) indicam
que os peers poluidores sempre alteraram os chunks. Foram obtidos dados relacionados
a quantidade de mensagens totais enviadas por todo o sistema; mensagens enviadas pelo
médulo comparador (seja de requisigao de chunks que serdo comparados ou aquelas en-
viadas ao tracker contendo o conjunto U); quantidade de peers que receberam contetido
poluido durante a transmissao e o diagnéstico do sistema, informando quantos dos peers

poluidos foram diagnosticados corretamente.

Chunks Enviados

O grafico da Figura 5.1 mostra a quantidade total de chunks enviados durante a trans-
missao. Nota-se que em todas as configuracoes a quantidade média de chunks enviados foi
sempre superior a 1,2 milhoes. Esse nimero é importante para compararmos o tamanho
da carga imposta pela solucao sugerida. As transmissoes sem churn variaram pouco, como
pode-se notar pelos intervalos que estao imperceptiveis. No entanto, quando ha churn,
hé um aumento de mais de 20 mil chunks transmitidos, o que demonstra o impacto que

hé na rede quando ocorrem entradas e saidas constantes.

Chunks Solicitados pelo Médulo Comparador

O gréfico da Figura 5.2 mostra, em média, quantos chunks adicionais foram solicitados
durante a transmissao. Esses chunks adicionais foram aqueles solicitados para que o

diagnéstico do sistema fosse realizado. As simulacées sem churn solicitaram quase 19 mil
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Quantidade média de chunks enviados pelo Fireflies
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Figura 5.1: Numero de chunks enviados pelo Fireflies.

chunks para executar o diagndstico, o que representa cerca de 1,5% de acréscimo no total
de chunks enviados. Ja nas simulagoes com churn o numero de solicitagoes adicionais
esteve entre 21 mil e 22 mil chunks, uma adicao de aproximadamente 1,8% ao total de
chunks enviados. E importante frisar que, dependendo da largura de banda, o intervalo
entre os chunks a serem diagnosticados pode variar. Em todas as simulagoes o intervalo foi
de um chunk a cada 15 segundos. Caso a largura de banda for maior, esse intervalo pode
diminuir, aumentando a quantidade de chunks auditados. Caso contréario, onde a largura
de banda é pequena, esse intervalo do diagnéstico pode ser aumentado, diminuindo a

quantidade de chunks adicionais para realizar o diagnéstico.

Peers Poluidos

A Figura 5.3 mostra, considerando os chunks examinados, a média de peers que recebe-
ram dados poluidos durante a transmissao. Pode-se notar que, com apenas 5% de peers
maliciosos, a quantidade média de peers que possuiram chunks poluidos em experimentos

com churn chegou a 45 do total de peers do sistema. Quando a quantidade de peers
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Figura 5.2: Numero de chunks requisitados especificamente pelo médulo comparador.

poluidores chegou a 25% do total, 142 dos peers do sistema possuiram dados adulterados.

Pode-se notar, ainda, que nessa mesma simulacao com 25% dos peers sendo poluidores,

houve caso em que o nimero de peers poluidos chegou a 166.

Quantidade de peers

Quantidade média de peers que receberam contetdo poluido
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Quantidade de Mensagens de Requisicao

Na Figura 5.4 é mostrado o nimero de mensagens de request solicitados pelos médulos
comparadores. Nota-se que o fato dos peers poluidores alterarem sempre ou nao os chunks
nao interfere na quantidade de mensagens de requisicao solicitadas pelos médulos compa-
radores. Quando a simulagao foi realizada sem churn, a média de mensagens de request
foi de 15.700, contra uma média de 13.150 nas simulacoes sem churn. Ou seja, houve uma
diminuic¢ao de quase 20% no nimero de requisi¢oes devido apenas a ocorréncia de churn
no sistema. Pode-se perceber ainda que a variacao na quantidade de requisicoes pelos
modulos comparadores nas simulagoes com churn foi grande, fato notado ao se observar
os intervalos de confianca. Esse comportamento acontece pois menos peers estao conec-
tados no momento de requisitar um chunk que sera avaliado. E justamente essa variagao
no numero de peers participantes é que gera essa variacao na quantidade de mensagens de
request enviadas. Outro resultado relevante é que nao importa quantos peers poluidores
h&a no sistema, o nimero de mensagens necessarias para realizar o diagndstico continua
sendo a mesma. Assim, mesmo que 25% dos peers estejam comprometidos, o nimero de

mensagens para realizar o diagnéstico nao ird aumentar.

Quantidade de Mensagens com o Conjunto U

A Figura 5.5 enuncia a quantidade de mensagens enviadas pelos moédulos comparadores ao
tracker contendo os conjuntos U. Quando nao ocorre churn a quantidade de mensagens
foi contante em 2587, independente tanto da quantidade de peers poluidores quanto se
esses peers maliciosos alteram todos os chunks ou nao. Quando ha ocorréncia de churn, o
numero dessas mensagens enviadas aumenta em aproximadamente 5%, o que nao repre-

senta uma grande sobrecarga no sistema.
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J& a Figura 5.6 mostra que 100% dos peers diagnosticados com dados poluidos foram

diagnosticados corretamente em todos os experimentos.
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CAPITULO 6

CONCLUSAO

A transmissao de midia continua ao vivo em redes P2P é uma realidade. No entanto, deve
ser considerada a possibilidade de que existam peers com intengoes maliciosas, desejando,
por exemplo, alterar o conteuido original sendo transmitido e repassar esses dados para
outros peers, o que chamamos de poluicao de conteido. Em uma transmissao ao vivo, a
poluicao dos dados pode atrapalhar a experiéncia do peer, exibindo dados indevidos ou
corrompidos, causando saltos na transmissao.

Algumas medidas tentam evitar que os peers consigam transmitir dados adulterados.
Solugoes como o uso de criptografia de chave simétrica com ou sem o célculo de valores hash
dos dados transmitidos sao utilizadas. Pesa contra elas o fato de célculos como o das chaves
serem custosos computacionalmente. Este trabalho apresentou uma nova abordagem para
a deteccao de conteudo alterado em uma transmissao, utilizando o diagndstico baseado
em comparacoes. A principal diferenca dessa solucao para as que usam chaves esta no
fato de que, na apresentada nesse trabalho, o poluidor é detectado e o administrador (ou
mesmo regras definidas a priori) pode fazer algo para impedi-lo de continuar com suas
acoes. Entretanto, a abordagem desse trabalho nao impede que um dado alterado seja
compartilhado como as demais solucoes. Apesar desse ponto negativo, o fato de detectar
o poluidor pode evitar que ele continue atrapalhando a transmissao com mais dados
alterados, o que nao acontece nas demais solugoes que, apesar de tentarem impedirem
o compartilhamento de dados alterados, nao impedem que o peer continue a repassar
informagoes incorretas, sobrecarregando a rede.

Para realizar a deteccao dos peers poluidores foram desenvolvidos basicamente dois
algoritmos, um deles executado em todos os peers e chamado de Médulo Comparador, e

outro realizado pelo tracker. Cada Médulo Comparador é responsavel pela obtencao dos



45

chunks — pedacos com pequenas partes da transmissao — dos vizinhos. Esses chunks que
serao solicitados sao escolhidos anteriormente pelo tracker. Com os chunks recebidos, cada
Médulo Comparador calcula o valor hash do chunk, agrupando os que possuem valores
similares. Cada agrupamento do moédulo comparador é chamado de conjunto U. FEsse
conjunto U, apds terminado, é enviado ao tracker que, por sua vez, utilizando os conjunto
U enviados por cada um dos Mdédulos Comparadores, realiza um novo agrupamento —
agora gerando um conjunto chamado 7". Com base nesse conjunto 7" é possivel diagnosticar
quais os peers que repassaram os dados poluidos, permitindo, com o passar do tempo,
detectar quem sao os peers poluidores.

Para avaliar a solucao proposta, foi utilizado um simulador baseado no Fireflies, de-
senvolvido na linguagem Java. Os resultados demonstraram que houve pouco mais de
2% de aumento no nimero de mensagens trocadas pelo sistema apenas para realizar o
diagnéstico, o que indica que a solugao nao causa grande sobrecarga de mensagens. Além
disso, constatou-se que os peers poluidores foram detectados em 100% dos casos.

Para trabalhos futuros, deseja-se verificar como a solucao apresentada se comporta
em redes com uma quantidade bem maior de peers. Também estda nos planos futuros a
realizacao de testes para verificar o quao escalavel é a solucao, acompanhando, no decorrer
do tempo, quantas mensagens o tracker recebe. Deseja-se, também, realizar comparagoes
com outros métodos ja criados, ainda que estes possa ser usadas paralelamente com a
solucao deste trabalho. Testes com peers que omitem dados também estao nos trabalhos
futuros. Outra tendéncia que pode ser explorada é o uso do diagndstico em transmissoes
de video com varios canais simultaneos, que sao transmitidos por uma tnica rede, na qual
os peers compartilham dados mesmo que nao sejam dados que eles usarao, no caso, de um
canal que nao assistindo. O funcionamento da solucao desse trabalho em ambientes assim é
outro trabalho futuro. Pode-se, ainda, investigar o uso da solugao apresentada no trabalho
em conjunto com a topologia formada pelo CAN (Content Addressable Network). Outro
trabalho possivel é o uso do diagnéstico de poluicao em conjunto com toda a estratégia

do Fireflies, e nao apenas sua topologia em anéis.
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APENDICE A

O SIMULADOR

O simulador utilizado foi inicialmente desenvolvido por Maya Haridasan para sua pesquisa
com peers maliciosos em redes P2P [29]. Construido na linguagem Java, é um simulador
baseado em eventos. O simulador implementa o Fireflies [33], um protocolo escaldvel para
redes overlay tolerante a intrusoes. Esse protocolo é utilizado para a troca de dados entre
os peers da rede.

A estratégia utilizada para a transmissao dos dados é a pull-based em uma rede com
topologia em mesh [46]. Este trabalho realizou substanciais alteragoes no cédigo-fonte ori-
ginal do simulador: diversos bugs foram corrigidos, trechos de c6digo desnecesséarios foram
removidos, e novas funcionalidades foram inseridas, como por exemplo, distribuicoes pro-
babilisticas para a simulacao de churn. Além disso, também foi adicionado ao simulador
o c6digo necessario dos algoritmos propostos para o diagnéstico de poluicao de contetido.
Ha dois algoritmos principais, um executado nos peers e outro executado no tracker.

A Figura A.1 mostra o diagrama de classes do simulador, em uma versao simplificada
para facilitar a visualizacao. Os codigos-fonte estao divididos em dois pacotes diferentes:
simulation e streaming. No primeiro pacote estao as classes responsaveis pelo controle
da simulacao, enquanto que no pacote streaming estao as classes que sao relacionadas a
transmissao. Abaixo é realizada uma breve descricao de cada uma das classes presentes
em ambos os pacotes, inclusive as classes que nao estao incluidas no diagrama de classes

da Figura A.1.

A.1 Pacote Simulation

No pacote simulation estao as classes responsaveis pelo controle da simulacao da trans-

missao, como a troca de mensagens, disparo e execucao dos eventos e geragao dos dados
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Figura A.1: Diagrama de classes abreviado do simulador, com as principais classes.

estatisticos.

Classe AttendRequest

Atende uma mensagem de requisicao de chunk feita por algum peer. E usada tanto pelo
servidor fonte quanto pelos peers do sistema. Armazena os dados necessarios para realizar

o envio do dado requisitado, como o remetente da requisicao e qual o chunk desejado.
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Classe AvailableChunks

Armazena o estado de um chunk (ChunkStatusEnum) e o valor do chunk. Se algum peer
requisita um chunk, o estado dele é conferido na lista de objetos dessa classe. Caso o peer

que recebeu a requisicao possua o dado, pode enviar ao vizinho que solicitou.

Classe ChunkStatusEnum

Possiveis estados de um chunk. Sao cinco possiveis:

e NOT_INTERESTED - O peer nao tem interesse no chunk.

NOT_HEARD_OF - nenhum vizinho do peer possui o chunk.

NOTIFIED_ONLY - Algum vizinho recebeu o chunk e avisou o peer de que pode

compartilhar esse dado.

PENDING - O peer requisitou o chunk ao vizinho mas ainda nao recebeu, esta

pendente.

RECEIVED - O peer ja recebeu o chunk.

ComparatorModulePeriodicUpdate

Atualiza periodicamente o Médulo Comparador de um peer. Essa atualizacao periddico é
realizada para executar algumas agoes, como verificar se houve algum timeout na espera
por chunks que devem ser comparados para o diagnéstico. Apds conferir se o conjunto U

recebeu todos os dados necessarios, envia para o tracker.

ComparatorModuleRequestList

Classe para controle de quais chunks foram solicitados pelo peer. Nao foi utilizado nas

simulagoes.
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Config

Essa classe possui os dados relacionados a configuracao da simulacao. A Tabela A.1 lista

os parametros e sua breve descricao.

Parametro Descricao

TIME Tempo de duracao da simulacao.

NUMBER_OF_SIMULATIONS Quantidade de simulagoes que devem ser re-
alizadas.

USE_COMPARATOR_-MODULE Boolean que indica se a simulacao devera usar

o modulo comparador ou nao, ou seja, se deve

ser realizada o diagnodstico do sistema ou nao.

RING_NUM Numero de anéis da topologia.

Tabela A.1: Parametros da simulacao que podem ser configurados.

DistributionAction

Enumerador que lista as possiveis acoes realizadas pelas distribuicoes, no caso, insercao e

remocao.

DistributionEnum

Enumerador que lista as distribui¢oes implementadas no simulador. Caso novas distri-

buicoes sejam implementadas, essa classe deve ser atualizada.

Distributions

Classe que implementa as distribuicoes, no caso, a Normal e a de Poisson. Utiliza a

biblioteca COLT, distribuida gratuitamente pelo CERN.
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Event

Classe-mae que implementa os controles basicos para a execucao dos eventos do simulador.

EventHandler

Interface para o controlador de eventos.

FileLog

Configura os arquivos utilizados para salvarem os log do sistema. Sao dois os arquivos, um
com resultados da simulagao, outro que armazena os parametros utilizados na simulacao.

Os arquivos configurados aqui sao utilizados pela classe log para gerar os logs.

FullStatistics

Realiza alguns cédlculos estatisticos sobre os dados coletados, como intervalo de confianga,

distribuicao T', entre outros. Nao foi utilizado nas simulacoes.

HostRequestDiagnostic

Classe utilizada como estrutura de dados para os chunks requisitados, armazenando a
1d do peer que enviou a informacgao, o conteido do dado enviado e o valor hash desse

conteudo.

Logs

Implementagao do log do sistema, podendo armazenar diversos dados em um arquivo

(configurado na classe FileLog).
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Message

Classe que implementa uma mensagem genérica, estendida posteriormente pelas demais

mensagens. Usada pelos peers e pelo servidor fonte.

MessageToComparatorModule

Utilizado pelo tracker, implementa o envio de mensagens para os modulos comparadores.

MessageToTracker

Implementa o evento que envia mensagens ao tracker, executado pelos peers ou pelo
servidor fonte. Pode ser o envio do conjunto U (no caso da mensagem ser enviada pelos

peers) ou o envio de um chunk isolado (feito pelo servidor fonte).

OverrideMessage

Evento realizado pelo fonte. Ha casos em que dois peers vizinhos requisitam um mesmo
chunk. Com o objetivo de colocar novos dados na rede o mais rapido possivel, o fonte
pode sobrescrever a solicitagao de um chunk que ja tenha sido transmitido, enviando um

chunk ainda nao requisitado para o peer.

Periodiclnsertion

Executado pelo classe Ouverlay, realiza a insercao periddica de novos peers no sistema —

caso ele esteja configurado para isso.

PeriodicNotify

Implementa a notificagao de novos chunks prontos para serem compartilhados, evento que

é realizado periodicamente.



29

PeriodicPropagate

Executado pelo fonte, realiza a geragao e propagagao de chunks no sistema.

PeriodicRemoval

Executado pelo classe Overlay, realiza a remocao periddica de peers do sistema — caso ele

esteja configurado para isso.

PeriodicRequest

Classe que realiza, periodicamente, o evento de requisitar por um chunk que o peer ainda

nao possua.

PeriodicSend

Implementa o evento peridédico de envio de chunks pelos peers.

PeriodicStats

Obtém, periodicamente, dados estatisticos da simulacao, sendo executado na classe Chain-

saw.

PeriodicUpdate

Implementa o evento de atualizacoes periddicas realizadas pelos peers.

RequestedPacket

Controle de chunks requisitados pelos modulos comparadores a fim de realizar as com-
paracoes e geracao dos conjuntos U. Similar a classe TrackerRequest,com a diferenca que

esse ¢ o controle dos peers para as requisicoes feitas.



60

Simulator

Controla a execucao da simulacao, iniciando os eventos disparados. Também mantém da-
dos estatisticos de mensagens trocadas, como as de requisi¢ao e resposta, chunks corretos

e poluidos, entre outros, para contabilizacao ao final.

Statistics

Mantém dados estatisticos sobre chunks enviados e recebidos durante a simulagao.

TrackerPeriodicUpdate

Realiza atualizacoes periddicas no tracker, cuidando, por exemplo, do timeout para geracao

dos conjuntos T e realizagao do diagndstico para os conjuntos finalizados.

TrackerRequest

Controla as requisicoes de conjuntos U realizadas pelo tracker. Cada objeto mantém a o
cid solicitado, quais os peers que estavam na transmissao naquele momento — e que devem
enviar o conjunto U — e o timeout para término da espera pelos conjuntos U. Depois de
estourar esse timeout ou se todos os peers tiverem enviado seus conjuntos U o tracker pode

finalizar o conjunto 7', realizando o diagndstico de todo o sistema para aquele chunk.

Window

Classe que implementa a janela, usada posteriormente para controle dos chunks dis-

poniveis e chunks que o peer tem interesse.
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A.2 Pacote Streaming

Attackerl

Classe que altera o funcionamento de um peer, transformando-o em um peer malicioso

(atacante) que age como falho. Nao foi utilizado nas simulagoes.

Attacker2

Classe que altera o funcionamento de um peer, transformando-o em um peer malicioso
(atacante) que age fazendo multiplas requisi¢oes de um mesmo chunk para diversos peers

diferentes, ou seja, agindo como um peer guloso. Nao foi utilizado nas simulagoes.

Attacker3

O peer age maliciosamente, nao compartilhando dados com os demais peers, atitude co-

nhecida como free — rider. Nao foi utilizado nas simulagoes.

Attacker4

O peer realiza requisigoes de chunks que estao prestes a sair da janela de interesse. Dessa
forma, tenta evitar que outros peers fagam requisicoes para ele, ja que terd apenas chunks

ultrapassados na janela de disponibilidade. Nao foi utilizado nas simulagoes.

Attackerb5 Polluter

O peer poluidor altera o chunk recebido e repassa esse dado adulterado para seus vizinhos,

poluindo a rede. Foi a acao maliciosa usada nas simulagoes.

Chainsaw

E a partir dessa classe em que se iniciam as execucoes. Nela estao os métodos que

diferenciam algumas simulagoes, como aquelas que tém peers poluidores ou nao, ou ainda
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alguns célculos estatisticos, ja que concentra em si todos os dados da simulacao.

ComparatorModule

Como o nome indica, aqui fica a implementacao do Mdédulo Comparador, presente em
cada um dos peers da transmissao. Faz requisicao de chunks que devem ser avaliados,
gera o conjunto U e faz o envio para o tracker, tomando os cuidados necesséarios, como o

momento em que esse conjunto U deve ser enviado ao tracker.

Host

Implementacgao dos peers do sistema. Nela se concentra todas as acoes de um peer, como
notificacao ao vizinhos de um chunk recebido e disponivel para compartilhar, requisi¢ao
de um chunk presente em algum vizinho, recebimento de solicitagoes e envio de chunks

solicitados. Métodos de controle, como atualizacoes, também sao realizadas aqui.

Neighbor

Dados dos vizinhos de um peer. Cada peer mantém um controle dos vizinhos que possui.
Essa classe guarda dados como id, quais os chunks que espera desse vizinho, quantos

chunks ja solicitou para ele, entre outros.

Overlay

Armazena a topologia do sistema, guardando informagoes como os anéis construidos, peers

presentes e controle das inser¢oes/remogoes dinamicas realizadas.

SourceHost

E o fonte da transmissao, ou seja, quem gera e propaga os chunks para seus vizinhos.

Também envia uma cépia de cada chunk gerado para o tracker, com o objetivo de fornecer
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um dado confidavel para que o tracker possa executar o diagnéstico do sistema correta-

mente. O tracker, sabendo que esse dado enviado pelo fonte é o original, sem alteragoes,

pode detectar com certeza quais peers possuem dados alterados.

StreamingConfig

Essa classe possui os dados relativos a configuracao da simulacao da transmissao.

A

Tabela A.2 lista os parametros configuraveis e uma breve descricao.

Parametro Descricao

MCASTRATE Quantidade de pacotes gerados pelo fonte por
segundo.

PACKETSIZE Tamanho do pacote.

MCASTWINDOWSIZE Tamanho da janela de disponibilidade (em
segundos).

MCASTBUFFERSIZE Tamanho do vetor para controle da ja-

nela de disponibilidade (valor fixo, igual a

MCASTWINDOWSIZE * MCASTRATE).

MCASTINTERESTWINDOWSIZE

Tamanho da janela de interesse.

SENDERATTENDRATIO Taxa de envio do fonte.
NONSENDERATTENDRATIO Taxa de envio dos peers.
MCASTUPDATEINTERVAL Intervalo de execucao das atualizacoes

periodicas.

COMPARATOR_-MODULE_UPDATE
INTERVAL

Intervalo de atualizacao do moédulo compa-

rador.

TRACKER_UPDATE_INTERVAL

Intervalo de atualizacao do tracker.

TRACKER_-CHUNK_SELECTION

INTERVAL

Intervalo entre os chunks que devem ser com-

parados.
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ALWAYS_POLLUTE

Se peers poluidores devem poluir sempre ou

nao.

SIMULATION_WITH_ATTACKERS

Se simulacao deve ocorrer com peers malici-

osos (atacantes) ou nao.

ATTACK_TYPE

Tipo de ac¢ao maliciosa (ataque) que deve ser
executado pelos peers maliciosos. (O valor
varia de 1 a 5, de acordo com o tipo de ataque

desejado).

ATTACKERS_RATIO

Proporgao de peers maliciosos (atacantes) no
sistema, comparado com o total de peers do

sistema.

INITTAL_HOSTS_NUMBER

Quantidade de peers no iniciais.

SEEDNEIGHBORS

Quantidade de vizinhos do fonte.

DYNAMIC_INSERTION_ON

Se deve ser realizada inser¢ao dinamica de

peers ou Nao.

DYNAMIC_REMOVAL_ON

Se deve ser realizada remocao dinamica de

peers ou Nao.

DYNAMIC_HOST_INSERTION
INTERVAL

Intervalo de insercao dos mnovos peers
(esse parametro sé ¢é executado caso
DYNAMIC_INSERTION_ON for verdadeiro
e USE_INSERTION_DISTRIBUTION for

falso).

DYNAMIC_HOST_REMOVAL
INTERVAL

Intervalo de remocao dos peers (esse
parametro s6 é executado caso DYNA-
MIC_REMOVAL_ON for verdadeiro e

USE_REMOVAL_DISTRIBUTION for
falso).
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MCASTMAXOUTSTANDING

Numero méaximo de requisicoes simultaneas

na fila de um peer.

USE_INSERTION_DISTRIBUTION

Se a insercao dinamica de peers deve ser
feita por meio de distribuicoes probabilisticas
(esse parametro s6 é executado caso DYNA-

MIC_INSERTION_ON for verdadeiro).

USE_REMOVAL_DISTRIBUTION

Se a remocao dinamica de peers deve ser
feita por meio de distribuicoes probabilisticas
(esse parametro s6 é executado caso DYNA-

MIC_-REMOVAL_ON for verdadeiro).

INSERTION_DISTRIBUTION_TYPE

Qual distribuigao probabilistica que deve ser
utilizada para inserir novos peers (Poisson ou

Normal).

REMOVAL_DISTRIBUTION_TYPE

Qual distribuicao probabilistica deve ser uti-
lizada para remover os peers (Poisson ou

Normal).

POISSON_INSERTION_MEAN

Caso a distribuicao de Poisson seja escolhida
para inserir peers, configura o valor da média

exigido pela distribuigao.

NORMAL_INSERTION_-MEAN

Caso a distribuicao Normal seja escolhida
para inserir peers, configura o valor da média

exigido pela distribuigao.

NORMAL_INSERTION_STANDARD
_DEVIATION

Caso a distribuicao Normal seja escolhida
para inserir peers, configura o valor do desvio

padrao exigido pela distribuicao.
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POISSON_REMOVAL_MEAN

Caso a distribuicao de Poisson seja esco-
lhida para remover peers, configura o valor

da média exigido pela distribuicao.

NORMAL_REMOVAL_MEAN

Caso a distribuicao Normal seja escolhida
para remover peers, configura o valor da

média exigido pela distribuicao.

NORMAL_REMOVAL_STANDARD
_DEVIATION

Caso a distribuicao de Poisson seja escolhida
para remover peers, configura o valor do des-

vio padrao exigido pela distribuicao.

HOSTS_NUMBER_TO_INSERT
_ON_DISTRIBUTION

Quantidade de peers que devem ser inseridos

pela distribuicao.

HOSTS_NUMBER_-TO_REMOVE
_ON_DISTRIBUTION

Quantidade de peers que devem ser removi-

dos pela distribuicao.

Tabela A.2: Tabela de parametros da transmissao que sao configuraveis.

TopologyGenerator

Constréi a topologia do sistema baseado nas configuragoes do sistema.

Tracker

Realiza o sorteio de quais chunks deverao ser comparados pelos peers, avisando-os através

de mensagens. E de sua responsabilidade a geracao dos conjuntos 71" do sistema, que

contém o diagnéstico de quais peers possuem dados alterados ou nao.




