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Resumo

A integridade dos documentos armazenados em dispositivos eletronicos no longo prazo
é garantida pelo arquivamento digital. Comumente, as redes Peer-to-Peer (P2P) sao uti-
lizadas nessa tarefa, pois elas permitem a construcao de sistemas escalaveis e tolerantes a
falhas. Além disso, técnicas de replicacao e auditoria dos objetos armazenados sao utiliza-
das na contengao das ameagas a integridade dos dados. Neste trabalho é proposto o modelo
de arquivamento digital confiavel Hidra, que utiliza algumas premissas inicialmente pro-
postas por Vignatti[l][2]: o arquivamento digital é distribuido, utilizando méquinas com
confiabilidades distintas; uma confiabilidade desejada, informada para cada documento,
¢é garantida através de replicacao; e através das multiplas hashes de um documento sao
determinadas as maquinas que podem ser selecionadas para receber réplicas. Hidra utiliza
uma nova estratégia de selecao de repositorios para a insercao de réplicas e propoe um
novo procedimento de auditoria periddica responsavel pela verificacao da integridade e
recuperacao das réplicas falhas com o passar do tempo. Um protétipo nao-funcional foi
implementado num simulador de redes P2P e os resultados experimentais da insercao e

auditoria dos documentos digitais sao apresentados na avaliacao do modelo.



Abstract

The long-term integrity of documents storaged in electronical devices is guaranteed by
digital archiving.

Commonly, the Peer-to-Peer networks are used in this task, because they allow the
design of scalable and fault-tolerant systems. Moreover, replication and audit techniques
of digital objects are used in contention of threats to data integrity.

In this work, we propose a model of reliable digital archiving called Hidra, that uses
some assumptions initially proposed by Vignatti[1][2]: the digital archiving is distributed,
using machines with distinct reliabilities; a desired reliability is defined for each document,
guaranteed by replication; and through the use of multiple hashes of a document a set of
machines is selected to receive replicas.

Hidra introduces a new strategy in repository selection to the insertion of replicas, and
proposes a new auditory procedure responsible for verifying the integrity and to recover
damaged replicas with the past of the time. A non-functional prototype was implemented
using a P2P simulator and the experimental results of the insertion and audit of the

documents are presented in the evaluation of the model.

vi



Capitulo 1

Introducao

O século XX foi marcado por uma grande evolucao nas telecomunicacoes e na ele-
tronica digital. Esse progresso permanece no inicio do século XXI e espera-se que até
2010, somente nos EUA, os dados armazenados em sistemas comerciais e do governo ul-
trapassem 27 Exabytes[3]. Esse volume de informacoes revela uma grande dependéncia
existente nas institui¢oes em relagao aos documentos digitais. Consequentemente, o pleno
funcionamento da sociedade hodierna esta diretamente relacionado a integridade desses
documentos.

A preservacao digital é o conjunto de atividades que garante a integridade e o acesso
dos dados armazenados no longo prazo, compreendendo periodos de tempo superiores a
um século[4][5]. Um dos grandes desafios dessa tarefa é a rapida obsolescéncia e o curto
tempo de vida das midias digitais. Por exemplo, o livro do Apocalipse pertencente a
William, O Conquistador, escrito em couro no ano de 1086, durou mais de 900 anos,
chegando até nés. Mas uma versao digitalizada dessa obra, gravada em 1986 numa midia
removivel, ndo podia mais ser lida apenas 20 anos depois[6]. Dessa forma, compreende-
se que o principal requisito da preservagao digital ¢ a interoperabilidade temporal: a
habilidade dos sistemas atuais ou legados de interoperar com novos sistemas que utilizarao
novos formatos de arquivos, modelos de dados, linguagens de programacao, protocolos de
comunicagao, e hardware[7].

A acessibilidade dos documentos digitais no longo prazo é garantida com o uso de
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emuladores, ou pela conversao do contetido do arquivo para novos formatos que venham
a surgir com o tempo. Ela nao faz parte do escopo deste trabalho, que possui foco na
integridade dos bits armazenados com o passar do tempo. Denominamos como arquiva-
mento digital essa tarefa da preservacao digital responsavel somente pela integridade dos
dados armazenados, sem se ocupar com a acessibilidade do contetido.

No projeto de sistemas que realizam o arquivamento digital, uma das estratégias am-
plamente adotadas consiste no uso de redes P2P[8, 9, 10, 11, 12] como parte da infra-
estrutura para o armazenamento dos dados. As redes P2P utilizam técnicas de redundan-
cia, comumente a replicagao de dados, para permitir que o conteido armazenado esteja
disponivel mesmo com a ocorréncia de falhas simultaneas em intimeros dispositivos de
armazenamento.

Porém, a preservacao fica comprometida se todas as réplicas de um documento forem
perdidas. Uma solugao possivel é a definicao de uma estratégia na escolha das méaquinas
que receberao as réplicas de um documento e de um procedimento de auditoria para a
monitoracao da integridade dos dados, evitando que a saida dos peers ou a danificagao
das réplicas provoquem a perda de um documento digital[1].

Alguns exemplos de sistemas P2P relacionados com a integridade dos dados sao:
Kosha[13], Pastis[14] CFS[15], Glacier[16], Farsite[17] e OceanStore[18]. Esses s@o sis-
temas de arquivos distribuidos, que utilizam replicagao para aumentar a disponibilidade
do contetido da rede.

Na preservagao de informacoes culturais e cientificas, no ramo de bibliotecas digitais,
existem os sistemas LOCKSS[19], Sierra[20], DSpace[21] e EPrints[22]. LOCKSS e Sierra
focam na preservacao de periddicos cientificos, utilizando mecanismos de auditoria que
garantem a integridade do conteuido armazenado com o passar do tempo. Os sistemas
DSpace e EPrints nao implementam auditoria e nem preservacao distribuida. Eles tem
como objetivo principal a organizacao do conteido armazenado.

Neste trabalho, propomos um modelo de arquivamento digital de longo prazo distri-
buido denominado Hidra. Esse modelo utiliza algumas premissas inicialmente propostas

por Vignatti[1][2]: cada méquina, ou repositério, possui uma confiabilidade e capacidade



3

de armazenamento distintas; os documentos sao armazenados com uma confiabilidade de-
finida pelo usuario utilizando replicacao; e multiplas hashes sao utilizadas no processo de
escolha das maquinas que arquivarao as réplicas de um documento.

Essa dissertacao apresenta uma nova estratégia de selecao de repositérios para o arma-
zenamento de réplicas e um procedimento de auditoria periddica, que permite o monito-
ramento da confiabilidade dos documentos digitais com o passar do tempo e a geracao de
novas réplicas, em substituicao as que foram danificadas por falhas nos repositérios. Uma
avaliacao do desempenho de Hidra foi realizada, com a implementacao de um protoétipo
nao-funcional no simulador de redes P2P Peersim[23]. Nesse protétipo, foram realiza-
dos experimentos que avaliaram o protocolo de selecao de repositérios e o mecanismo de

auditoria.

1.1 Organizacgao do trabalho

Esta dissertacao de mestrado tem a seguinte organizacao: o capitulo 2 explana sobre os
desafios e caracteristicas dos sistemas de arquivamento digital. As redes P2P, comumente
utilizadas como substrato no desenvolvimento desses sistemas sao apresentadas no capitulo
3. Em seguida, o capitulo 4 apresenta Hidra: o modelo de arquivamento digital com os
algoritmos desenvolvidos. Os experimentos realizados e seus resultados sao expostos no
capitulo 5. Finalizando a dissertagao, o capitulo 6 contém as conclusoes e os trabalhos

futuros.



Capitulo 2

Arquivamento Digital

Uma significativa parcela dos documentos necessita ser preservada no longo prazo,
devido ao valor cultural, economico e histérico inerente a eles, ou mesmo por exigéncias
juridicas que obrigam a disponibilidade de alguns desses registros por longos periodos de
tempo[8]. No arquivamento desses documentos, é mais vantajoso que eles sejam arma-
zenados em meio digital, porque isso proporciona um menor custo e, concomitantemente
pelas caracteristicas dos dispositivos eletronicos, numa maior velocidade no acesso as in-
formacoes, comparando com o meio tradicional, utilizando papel. Neste capitulo sao
apresentados os principais objetivos e desafios do arquivamento digital, responsavel pela
integridade dos documentos em periodos de tempo superiores a um século. O capitulo se
encontra dividido da seguinte forma: a secao 2.1 expoe as caracteristicas do arquivamento
digital; apds, a secao 2.2 discorre em torno dos diferentes tipos de ameacas existentes nes-
ses sistemas e finalizando o capitulo, a se¢ao 2.3 mostra as principais estratégias utilizadas

na preservagao dos documentos.

2.1 Caracteristicas do Arquivamento Digital

O arquivamento digital de longo prazo possui caracteristicas, entre as aplicacoes de
computador, que o tornam uma tarefa quase unical5]. Ele necessita ser: distribuido,
porque nao pode ter pontos unicos de falhas; de baixo custo, para ser viavel no longo

prazo e com operacgoes que nao se propagam rapidamente. Além disso, a diversidade dos
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componentes de software e hardware é muito importante, porque permite a sobrevivencia
do sistema em caso de bugs no sistema operacional e aplicativos ou defeitos de fabricacao
em discos, processadores etc.

As operagoes do arquivamento digital nao precisam ser finalizadas rapidamente[5]. A
insercao de um documento ou uma operacao de verificagao de integridade pode levar horas
ou dias para se propagar completamente pelo sistema. Isso permite a reducao de custo
do hardware, do consumo de energia e consequentemente dos gastos com o resfriamento
dos dispositivos. Esse intervalo também permite a diminuicao do custo de administracao
do sistema, aumentando a janela de tempo necessario nas intervencoes do administrador
para o reparo de dispositivos.

Além disso, a razao mais importante para a “indoléncia” no arquivamento digital é que
a ocorréncia de operacoes constantes que se propagam rapidamente pelo sistema tendem
a causar um aumento no numero de falhas, especialmente em ocasides em que o sistema se
encontra sob ataque. Enquanto isso, as falhas que ocorrem lentamente, com muitos avisos
durante o processo, sao atributos importantes no arquivamento digital, porque permitem
a implementacao de politicas de recuperacao antes da ocorréncia de uma falha total no
sistema[5].

O arquivamento digital prioriza a confiabilidade e durabilidade dos dados, abdicando
de alta disponibilidade no acesso. A confiabilidade é definida como a probabilidade dos
dados nao serem perdidos ou danificados em um determinado perfodo de tempol[l]. A
disponibilidade é a probabilidade de acesso imediato aos dados do arquivo num periodo
de tempo, no momento em que sao requisitados[17]. E, a durabilidade é definida como
a probabilidade de sobrevivéncia de um objeto de dados especifico apds a ocorréncia de
falhas catastréficas no sistemal[16].

A pratica mais utilizada na preservagao de documentos digitais no longo prazo é o
arquivamento dos dados em discos rigidos ou midias removiveis. A maior parte das insti-
tuicoes adquire esses dispositivos pelo baixo custo que apresentam. Mas suas limitagoes
tecnoldgicas requerem que alguns cuidados sejam tomados.

Quando as informacoes digitais sao arquivadas para a posteridade, a probabilidade
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do usudrio acessi-las novamente é infinitamente pequenal24]. Mas os discos rigidos (hard
disks HDs) dependem de leituras frequentes nos dados para manté-los integros[4]. Essas
operagoes constantes evitam que os campos magnéticos que representam os bits dos dados
sejam afetados com o passar do tempo e causem as falhas latentes[17]. Essas falhas
acontecem quando os dados sao danificados com o passar do tempo e elas sao descobertas
somente no momento da leitura do disco. Uma das alternativas para evitar que o baixo
padrao de acesso dos usuarios possa danificar os dados é a leitura peridédica de todo o
contetido do disco rigido.

Entretanto, a velocidade das operacoes de leitura e escrita dos HDs nao cresce linear-
mente com o aumento de suas capacidades. A cada ano, a leitura completa de um disco
é uma operagao que demora mais tempo. Por exemplo, um HD com capacidade de 1
Petabyte e velocidade continua de leitura de 600 Megabytes por segundo demoraria em
torno de 20 dias para ser lido completamente[25].

Além disso, leituras excessivas desgastam os discos rigidos. Se um HD “comum”,
projetado para funcionar 2400 horas por ano for utilizado por 4308 horas no mesmo
periodo, seu tempo médio entre duas falhas serd de apenas trés quartos do esperado[26].
Portanto, ha mais vantagem na reducao do tempo utilizado nas operagoes de leitura dos
discos para evitar seu desgaste prematuro[4].

Outro aspecto a ser considerado é a impossibilidade ou inconveniéncia do armazena-
mento dos documentos digitais em um tinico HD. Quando a colecao de dados é maior que
a capacidade do disco nao é possivel armazena-la em apenas uma midia. E a permanén-
cia de todos os documentos em um tnico dispositivo é indesejavel, porque sua falha ou
destruigao implica na perda de todo o contetido digital[5].

Outra limitacao que as midias removiveis apresentam em relacao aos HDs é o arma-
zenamento offline dos dados. Essa pratica torna necessdaria a intervencao humana nas
tarefas de backup e restauracao dos dados. Porém, é desejavel que o processo seja total-
mente automatizado, porque a interven¢ao humana aumenta os custos de manutengao e
eventuais falhas causadas pelas pessoas comprometem o processo de arquivamento|8].

A norma ISO 14721:2003, Open Archival Information System (OAILS), define um mo-
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delo de referéncia para a preservacao digital. Esse modelo foi desenvolvido pelo Consul-
tative Committee on Space Data Systems visando a preservacao no longo prazo dos dados
provenientes das missoes espaciais e de instrumentos cientificos[27]. As contribuigoes das
comunidades de bibliotecas e arquivamento digital ajudaram a tornar o modelo abran-
gente o suficiente para ser aplicado em organizagoes que desejam garantir a preservagao de
suas informagoes no longo prazo. O modelo de referéncia OAIS prové uma definicao em
alto-nivel do ambiente de um sistema de informacao para arquivamento, com a defini¢cao
de suas funcoes e a apresentacao de um modelo logico das informagoes armazenadas. Em-
bora o modelo nao especifique, em particular, nenhum projeto ou implementacao de um
sistema de arquivamento, ele prové recomendacoes no gerenciamento de dados para que
eles estejam de acordo com padroes estabelecidos e possam ser periodicamente migrados
das midias de armazenamento e formatos originais, garantindo a sua preservacao no longo
prazol7].

O modelo[27] é composto por seis entidades: ingestor, armazenamento de arquivos,
gerenciamento de dados, administracao, plano de preservacao e acesso. O arquivamento
digital compreende a entidade armazenamento de arquivos, do modelo OAIS. Essa enti-
dade é responsavel pelo armazenando dos dados no longo prazo, mas suas funcionalidades
nao incluem o tratamento da obsolescéncia de formatos, permissoes de acesso e seguranca,
gerenciamento de meta-dados, planos de migracao e outras atividades que compreendem

a preservacao digital e sao realizadas pelas outras cinco entidades do modelo.

2.2 Ameacas ao Arquivamento Digital

A integridade dos documentos digitais pode ser comprometida por diversas ameacas.
Por conta disso, o projeto de sistemas de arquivamento digital precisa considerar um con-
junto de riscos. As principais ameagas ao arquivamento digital[5] sdo: falhas nas midias
de armazenamento, no hardware, no software, nos servicos de rede, organizacionais, econo-
micas; erros de comunicagao ou do operador; ataques internos ou externos; obsolescéncia
de midia, hardware e software e desastres naturais.

As falhas nas midias removiveis sao provocadas pela degradacao com o passar tempo.
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Elas causam erros de leitura irrecuperaveis. Além disso, acidentes como quedas também
danificam as midias. Enquanto isso, as falhas de hardware ocorrem com a falta de energia
elétrica, constituindo falhas recuperaveis de curta duragao. Entretanto, com o tempo a
vida util dos discos se esgota (exaustao), acarretando em falhas irrecuperaveis.

As falhas de software sdo causadas por erros nos programas (bugs) que podem colocar
em risco os os dados armazenados. Os erros de comunicagao ocorrem porque nao ha
garantia absoluta de que o conteudo enviado pela rede seja entregue inalterado. Estudos
sugerem que em média, de 16 milhoes de pacotes de dados, um possui erro e dentre 10
bilhoes de pacotes de rede, um possui erro que nao pode ser detectado por checksum.

As falhas nos servicos de Rede, em sua maioria, sao irrecuperaveis. Por exemplo, a
perda de um dominio de rede, por falta de pagamento, ou a falha de uma URL persistente,
por falhas no site que presta o servico podem comprometer permanentemente os dados.
A obsolescéncia de midia ou de hardware ocorre quando, antes de falharem, uma midia
removivel ou dispositivo de hardware se tornam incapazes de se comunicarem com outros
componentes do sistema ou de serem substituidos em caso de falhas, pelo término da
fabricacao de pegas de reposicao. Ha um grande histérico de midias removiveis que nao
podem ser lidas pela auséncia do leitor (drive) adequado. Exemplo: um disquete de
5% polegadas em funcionamento nao pode ser lido porque os computadores atuais nao
acompanham mais drives de leitura para esse tipo de midia.

Enquanto isso, a obsolescéncia de software ocorre quando os bits dos dados permane-
cem integros e acessiveis, mas a informacao nao pode mais ser recuperada pela auséncia
de software adequado. Isso é muito comum quando formatos de arquivos nao padroniza-
dos sao utilizados, ou mesmo com o abandono de antigos padroes sem migracao com o
surgimento de novos formatos.

Os erros do operador sao divididos em recuperaveis e irrecuperaveis. Eles nao ocorrem
necessariamente no sistema de arquivamento digital. Esses erros podem ser feitos no
sistema operacional em que o software executa, em outras aplicagoes que compartilham o
mesmo ambiente, no hardware subjacente ou até mesmo na rede de comunicacao.

Os desastres naturais se manifestam tipicamente através de outros tipos de ameacas:
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de midia, hardware e falhas na infra-estrutura. Os ataques externos s6 podem ser evitados
através do isolamento do sistema a rede externa. Porém, muitas vezes os ataques ao
sistema sao internos e partem de pessoas que tiveram ou costumaram ter autorizagao de
acesso a ele. Nessas situacoes, as medidas de isolamento nao surtem efeitos.

Os custos com energia, resfriamento, rede, administracao do sistema, registro de do-
minios, entre outros, tornam as informagoes digitais mais suscetiveis a interrupcao do
or¢camento do que as informacoes preservadas em papel. Essas ameacas constituem as
falhas economicas.

As falhas organizacionais ocorrem com a faléncia ou mesmo mudanca de objetivos
das instituicoes que realizam o arquivamento digital. Para que o conteido permaneca
preservado ele deve ser transferido para uma organizacao sucessora, ou de outra forma,
descartado de forma segura.

Os gestores das organizacoes sao os responsaveis pela contengao das falhas economicas,
organizacionais e ataques internos. As estratégias utilizadas para conter as outras ameacas
sao apresentadas na segao 2.3.

A Tabela 2.1 apresenta quais as caracteristicas do arquivamento digital que mitigam

os diversos tipos de ameacas existentes.

Tipos de falhas Caracteristicas do Arquivamento Digital
X Distribuido | Baixo-custo | Indoléncia | Diversidade
Midia X X X
Hardware X X X
Software X X X
Rede X X
Organizacionais X
Economicas X X
Erros de Comunicagao X
Erros do Operador X X
Ataques Internos X
Ataques Externos X X
Obsolescéncia X
Desastres Naturais X

Tabela 2.1: Caracteristicas do Arquivamento Digital e tipos de falhas mitigadas



10

2.3 Estratégias de Arquivamento

As falhas causadas por obsolescéncia de midias, hardware ou software podem ser sa-
nadas com migracao, emulacao e padronizacao dos dados, mas nao fazem parte do escopo
deste trabalho. O arquivamento digital tem como objetivo impedir a perda dos dados
causadas pelas falhas humanas, de software e de hardware. As principais estratégias para
isso sdo a replicacao e a auditoria periédica dos dados[5].

A replicagdo é uma das técnicas mais simples de redundancia dos dados e consiste
na copia dos dados em outros locais do espago de armazenamento. Isso concorre para
o aumento da confiabilidade e disponibilidade dos dados, da tolerancia as falhas e na
melhoria do desempenho do sistemal8]. Existem intimeras técnicas de replica¢ao: os dados
podem ser replicados integralmente ou divididos em fragmentos; criptografia pode ou nao
ser utilizada; varias réplicas podem existir no mesmo disco ou em maquinas distintas e
elas podem aceitar ou nao atualizagoes no contetdo.

Porém, estratégias de reparo sao necessarias para suprir a perda de réplicas, que sao
muito provaveis de ocorrer quando os nés participantes deixam o sistema. Nos sistemas
de arquivamento digital, a auditoria é o procedimento de leitura peridédica dos discos que
descobre e corrige as falhas latentes[17]. Esses erros sdo descobertos somente no momento
da leitura dos dados pelo usuario. Entretanto, o padrao de acesso aos documentos é muito
baixo[5], e no intervalo de tempo entre duas leituras do mesmo arquivo pode nao ser mais
possivel recupera-los. A auditoria permite que a falha latente seja descoberta num periodo
menor de tempo, aumentando a probabilidade de recuperacao dos arquivos.

A auditoria nao pode ser utilizada de forma indiscriminada, porque as operagoes cons-
tantes de leitura nos discos apressam seu desgaste. Além disso, HDs de grande capacidade
levam cada vez mais tempo para serem completamente auditados, ja que a evolugao da
velocidade de leitura dos HDs nao acompanha a evolugao de seu aumento de capacidade[8].

Uma boa estratégia de auditoria nao desgasta excessivamente os dispositivos de arma-
zenamento e mantém alta confiabilidade dos dados do sistema. As estratégias costumam
ser divididas em duas categorias: periddicas ou oportunisticas.

A auditoria periddica audita os dados num intervalo fixo de tempo, ou num intervalo
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aleatério centrado num valor médio entre auditorias. A desvantagem dessa estratégia con-
siste na dificuldade em encontrar um intervalo de auditoria ideal que equilibre o desgaste
dos discos com a confiabilidade dos documentos.

Enquanto isso, a auditoria oportunistica realiza a leitura dos dados utilizando uma
técnica de piggybacking sempre que possivel. Essa estratégia aproveita ao maximo possivel
as outras operagoes de leitura do HD para evitar seu desgaste. Um tempo médio entre
auditorias é definido para cada regiao do disco e quando ele é acessado a regiao que
excedeu esse intervalo desde a ultima auditoria é imediatamente auditada. Essa estratégia
nao adiciona desgaste na vida ttil dos discos que possuem acesso frequente. Porém, para
discos com padrao de acesso infrequente aos dados, nao é possivel depender desse tipo
de auditoria, ja que o intervalo entre duas operagoes seguidas pode exceder o periodo
de tempo no qual uma falha latente ocorre, corrompendo os dados. No Capitulo 4 sao
apresentadas as técnicas de replicacao e auditoria escolhidas na implementacao de Hidra,
o modelo de arquivamento digital proposto.

As redes P2P, apresentadas no Capitulo 3 sao amplamente utilizadas no armazena-
mento e compartilhamento de dados entre usuarios de PCs. Técnicas de replicagao sao
amplamente utilizadas para prover disponibilidade dos dados em face a alta probabili-
dade de falha das maquinas, mas nesses sistemas, usualmente, a durabilidade dos dados
no longo prazo nao é uma prioridade. Mas, se essas redes incluirem auditoria periddica,

elas podem ser utilizadas no arquivamento digital de longo prazo.



Capitulo 3

Redes P2P

As redes P2P sao sistemas distribuidos formados por redes de sobreposicao (overlay),
que usualmente executam servicos na Internet. Nas redes de sobreposicao, a topologia
das méaquinas é diferente da topologia real dos nés. Portanto, numa rede P2P, méquinas
que estao localizadas fisicamente em continentes distintos podem ser vizinhas.

As redes P2P se tornaram populares na década de 1990, em contra-posicao ao para-
digma de programagao mais utilizado na Internet: o modelo cliente-servidor. Seu uso foi
motivado pelo crescimento da capacidade de computacao, armazenamento e largura de
banda dos nés-folha da Internet.

No modelo cliente-servidor, os servidores sao maquinas de grande capacidade encarre-
gadas da maior parte do processamento da aplicagao. Elas permanecem on-line a maior
parte do tempo e sao assinaladas com um endereco IP fixo. Esse endereco raramente
muda nos servidores, e seu valor é obtido através da tradugao realizada pelo servico Do-
main Name System (DNS)[28]. Enquanto isso, o papel dos clientes restringe-se ao envio
de requisi¢bes para o servidor e a apresentagao dos resultados ao usudrio. As maquinas
clientes, geralmente, sao os nés-folha da Internet e possuem um endereco IP dindmico
(possivelmente diferente a cada conexao), sua capacidade de processamento, armazena-
mento, disponibilidade e largura de banda sao inferiores a dos servidores[29].

A principal limitacao do modelo cliente-servidor consiste na incapacidade dos servi-

dores atenderem todas as requisicoes do sistema, quando o nimero de clientes aumenta

12



13

muito, enquanto os nés-folha permanecem com capacidade ociosa e dependem da dispo-
nibilidade do servidor para o funcionamento pleno do sistema: quando o servidor fica
off-line, todo o sistema para de funcionar. Enquanto isso, nas redes P2P, o modelo de
computacao é descentralizado: as maquinas se comportam como clientes e servidores si-
multaneamente. Nao ha pontos tunicos de falhas, mas inimeras precaugoes devem ser
tomadas em relagao a seguranca do sistema e sincronia das operagoes.

Neste capitulo, apresentamos as redes P2P: suas caracteristicas, aplicagoes e alguns
trabalhos relacionados na area de arquivamento digital que utilizam redes P2P. O capitulo
estda dividido da seguinte forma: A secao 3.1 apresenta as principais caracteristicas das
redes P2P. As redes P2P baseadas em Tabelas Hash Distribuidas (DHTSs) sdo expostas na
se¢ao 3.2. A Segao 3.3 discorre sobre as técnicas de replicagao utilizadas nas redes P2P e

finalizando o capitulo, a secao 3.4 apresenta alguns trabalhos relacionados.

3.1 Caracteristicas das Redes P2P

As redes P2P sao sistemas distribuidos que utilizam um modelo descentralizado. Nes-
ses sistemas, as mdquinas sao chamadas peers!, porque elas se comportam ora como
clientes, ora como servidores. Neste trabalho, consideramos como um peer uma méquina
desktop comum conectada a rede mundial de computadores e com capacidade de arma-
zenamento comum. As tarefas do sistema sao realizadas através da colaboracao direta
dos peers que se conectam diretamente uns com os outros. Eles podem se conectar com
quantas maquinas desejarem, de acordo com suas capacidades de conexao. Trocas de
mensagens sao utilizadas no processo de descoberta dos peers.

As primeiras aplicagoes que tornaram as redes P2P muito populares surgiram na dé-
cada de 1990. Os sistemas SETIQHOME[30] e Napster[31] foram muito populares, com
a participacao de centenas de milhares de usuérios. SETIQHOME, proposto em 1995,
iniciou seu funcionamento em 1999. Ele utiliza o tempo ocioso de desktops conectados a

Internet para o processamento de dados de telescépios de radiofrequéncia que procuram

Lem portugués, a traducdo de peer é par, mas neste trabalho consideramos o termo ambiguo e optamos

por nao utilizar o termo vernacular.
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por vida inteligente fora de Terra. Ele é um projeto da universidade de Berkeley, suces-
sor do projeto Search for Extraterrestrial Intelligence (SETI) | que processava seus dados
utilizando super-computadores, acarretando num alto custo.

O sistema Napster, também lancado em 1999, permitia que seus usuarios comparti-
lhassem musicas, o que o tornou muito famoso no mundo. Como nao havia pagamento
dos usuarios as gravadoras pelo compartilhamento das musicas, Napster foi alvo de uma
guerra judicial com os sindicatos que representam as gravadoras de CDs[31].

Apoés o surgimento desses dois sistemas, inimeras aplicagdes surgiram utilizando de
alguma forma redes P2P. Elas possuem propoésitos e arquiteturas muito diferentes entre si,
mas sao consideradas redes P2P[28], porque o conceito que define essas redes é abrangente.
As principais caracteristicas que permitem identificar um sistema como P2P[29] sdo: a
existéncia de peers, escalabilidade, capacidade de auto-organizagao, tolerancia a falhas e
redundancia de recursos.

Ao contrario do modelo cliente-servidor, o desempenho de uma P2P melhora com
o aumento do nuimero de nés participantes. Essa caracteristica é a escalabilidade. As
redes P2P também sao auto-organizaveis: enquanto no paradigma centralizado a adig¢ao
de novos servidores comumente obriga a reconfiguracao do sistema, nas P2P a entrada e
saida de nds nao afetam o comportamento e nem o desempenho do sistema, descartando
a necessidade de intervencao humana em sua organizacao. A redundancia garante a
tolerancia a falhas. Numa rede P2P os servigos sao distribuidos de forma redundante
entre os peers e a saida de alguns deles nao provoca falhas no sistema[29].

Quanto ao comportamento dos nés, uma rede P2P pode ser classificada como pura ou
hibrida[29]. Ela é pura quando todos os nés agem como clientes e servidores, sem nenhum
ponto central na rede. Mas nos casos em que alguns peers realizam mais tarefas que
outros, a rede P2P é denominada hibrida. Os nds que possuem mais funcionalidades sao
chamados de super-peers e sua existéncia nao descaracteriza o sistema como P2P. Mas, é
importante lembrar que os super-peers constituem um ponto tinico de falhas no sistema.

O sistema de compartilhamento de arquivos Gnutella[32] é um exemplo de P2P pura,

pois todos os nés agem como clientes e servidores. Enquanto o sistema de compartilha-



15

mento Napster[31], o comunicador de mensagens instantaneas e de ligagoes de voz sobre
IP (VoIP) Skype[33], e os comunicadores MSN[34] e ICQ[35] sao redes hibridas. Nesses
sistemas, os super-peers sao servidores centrais, com alta capacidade de processamento,
que se comportam como diretorios de localizacao de peers.

Quanto a topologia, as redes P2P sdo classificadas em estruturadas e ndo-estruturadas|29].
Uma rede P2P nao-estruturada ¢ composta de peers que possuem poucas regras para parti-
cipacao na rede. A priori, a topologia da rede nao é conhecida pelos peers no momento em
que eles ingressam no sistema. Gnutella[32] é um exemplo de uma rede nao-estruturada.

Ao contrario das redes P2P nao-estruturadas, a topologia das P2P estruturadas é
fortemente controlada e seu contetido nao pode ser disposto em nds aleatorios, mas apenas
em determinados nés, de acordo com sua topologia[29]. Assim, as trocas de mensagens
tornam-se mais eficientes. Dentre algumas topologias utilizadas nas P2P estruturadas,
destacam-se o hipercubo e as tabelas hash distribuidas (DHTS).

O roteamento de mensagens ¢ uma das tarefas mais importantes nas redes P2P. Ele
consiste na troca de mensagens entre peers para que seja possivel que dois deles se descu-
bram e estabelecam uma conexao direta. Ele é parcialmente centralizado nas P2P hibridas
e totalmente distribuido nas redes puras. Nas P2P nao-estruturadas, as técnicas mais uti-
lizadas de roteamento sdo a inundacdo (flooding) e caminhos aleatérios (random-walks).
Enquanto isso, as redes estruturadas possuem mecanismos préoprios de roteamento, de
acordo com sua topologia.

Nas mensagens enviadas utilizando inundacgao, quando um peer deseja procurar outro,
ele envia mensagens para todos os seus vizinhos, que por sua vez, repassam a mensagem
recursivamente para seus proprios vizinhos até que o peer destinatéario a receba. Quando
isso acontece, uma conexao direta é estabelecida com o remetente da mensagem.

As técnicas baseadas em inundagao sao resilientes a entrada e saida de peers na rede e
efetivas na localizagao de items com alta taxa de replicagao. Porém, elas sao improprias
na localizacao de itens raros. Essa abordagem nao é escalavel, porque a carga em cada
peer cresce linearmente com o aumento do nimero de mensagens enviadas e o tamanho

da rede[29].
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No entanto, o roteamento de mensagens em redes nao-estruturadas pode ser implemen-
tado com técnicas de inundagao com uso de Time to Live (TTL) ou caminhos aleatérios
(random-walks). Na inundacao com uso de TTL, esse campo da mensagem tem seu valor
decrementado cada vez que é repassado e as mensagens sao descartadas quando o TTL
atinge o valor zero. Nas técnicas de caminhos aleatoérios, a mensagem é enviada por um
caminho qualquer, sem inundar toda a rede.

Nas redes estruturadas, o roteamento é feito de acordo com a topologia da rede ou ou-

tras regras pré-estabelecidas. Na proxima secao, sao apresentadas as redes P2P baseadas

em DHTs.

3.2 Redes que utilizam Tabelas Hash Distribuidas (DHT's)

As redes P2P que utilizam Tabela Hash Distribuidal9, 10, 11, 12] (Distributed Hash
Tables - DHT) sao redes estruturadas que armazenam suas informagoes em locais defini-
dos deterministicamente por uma funcao hash. Esse tipo de P2P fornece uma interface
de localizacao de objetos as aplicagoes que a utilizam. Sistemas de compartilhamento de
arquivos como BitTorrent[36], LimeWire[37] e e-Mule[38] utilizam DHTs. A rede de dis-
tribuicao de conteido CORAL[39] utiliza DHTs na formacao de um conjunto de prozies
web. Esses nds permitem que um site seja acessado mesmo que ele esteja offline, através
do acréscimo da extensao .nyud.net a sua URL.

Cada né da rede armazena uma parte da tabela hash, e conseqiientemente, uma parte
do contetido da DHT. Os peers também mantém uma pequena tabela de roteamento com
o enderego IP e o identificador da rede (ID) de seus vizinhos. Os objetos ou valores a serem
armazenados recebem um identificador uinico, definido pela funcao de hash, denominado
chave. Nas DHT's, hd somente um peer que corresponde e armazena a chave de um objeto.

A busca de objetos é feita com o envio de mensagens que sao encaminhadas recursi-
vamente as maquinas mais proximas da chave buscada. O processo é finalizado quando a
mensagem alcanca o peer de destino. Entao, uma conexao direta é estabelecidade entre
os peers[29]. Em teoria, todas as DHTs garantem que o custo da localizacao de qualquer

objeto, em hops, é, em média, numa rede com N peers, da ordem do produto de uma
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pequena constante por O(log N).

A escolha da fungao de hash é essencial para o bom funcionamento da DHT. Ela deve
evitar colisdes e, preferencialmente, deve ser consistente[40] (consistent hashing). Uma
funcao hash consistente distribui o conteido de maneira uniforme na DHT. Isso permite
que a saida de um peer provoque no maximo o deslocamento de % chaves do espaco de
identificadores[9] [40]. SHA-1[41] é uma func¢ao de hash consistente muito utilizada nas
DHTs.

Dentre as DHTs existentes, destacamos: Chord[9], CAN[10], Pastry[11] e Tapestry[12].
Cada uma delas possui um esquema distinto de roteamento de mensagens, de organizagao
dos objetos de dados e do mapeamento do espago de chaves nos peers.

Chord[9] nao foi projetada com a finalidade especifica de compartilhamento de arqui-
vos. Seu objetivo é a alocagdo de dados de uma maneira mais genérical42]. Essa DHT
organiza todos os peers num anel. Cada peer possui uma tabela de tamanho log N, uti-
lizada no roteamenteo de mensagens, onde cada elemento, chamado de “finger”, contém
o endereco de outro peer. Os “fingers” sao escolhidos para que o sistema adquira carac-
teristicas de small-world: ha vérias entradas referentes aos peers préximos (vizinhos) e
poucas apontando nos distantes.

Na DHT CANJ10] (Content Addressable Network) os dados sao organizados em ve-
tores com D dimensodes. Uma fungao hash distinta é utilizada em cada dimensao. As
mensagens sao roteadas para todos os vizinhos de um peer em cada uma das dimensoes.
A complexidade do roteamento é da ordem de (D ¥/N) e o custo de armazenamento é
constante para cada um dos peers[42].

Pastry[11] utiliza roteamento baseado em prefixos. Cada peer recebe um identificador
de 128 bits (NodelD) escolhido aleatoriamente quando o peer entra na rede. As maquinas

2128 _1 e assume-se que a distribuicao

sao organizadas num espaco circular variando de 0 a
dos Nodelds é uniforme. As mensagens sao roteadas para o peer com o NodelD mais
proximo da chave desejada. Para isso, sao utilizados os prefixos dos identificadores. Numa

rede com N peers, o custo do roteamento é menor que logg N hops numa situacao de

funcionamento normal, com B = 2° (O valor de b é um parametro de configuracao com
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valor tipico de 4)[29].

Tapestry[12] é uma rede que possui muitas similaridades com Pastry. Ela utiliza alea-
toriedade descentralizada para obter balanceamento de carga e localidade no roteamento
de mensagens. A diferenca entre Pastry e Tapestry consiste no gerenciamento de locali-
dade dos peers e na replicacao dos objetos de dados|29].

Nas aplicagoes que utilizam redes P2P, a auséncia de controle centralizado, a transién-
cia e colaboracao dos peers e o roteamento de mensagens impoem muitos desafios em seu
desenvolvimento. Por exemplo, as DHTs nao consideram as caracteristicas heterogéneas
de capacidade dos nds. Isso significa que o espaco de chaves designado a cada peer nao
representa sua capacidade real. Outro problema similar é a assertiva de que todos os
objetos armazenados possuem a mesma importancia. Objetos muito populares congesti-
onam a rede e sobrecarregam seus peers. Essa limitagao pode ser resolvida com o uso de
técnicas de replicagdo dos objetos mais populares e sua distribuigdo (balanceamento de
carga) nos peers adjacentes aos itens mais populares.

A ocorréncia de churn, a taxa de entrada ou saida de peers no sistema dada uma
unidade de tempo, também deve ser tratada pelas DHTs. Apesar das redes P2Ps serem
auto-organizaveis, a partida brusca de véarias maquinas pode desestabilizar a rede. Na
proéxima secao, sao apresentadas algumas técnicas de replicacao como solugao do problema

da disponibilidade dos objetos nas redes P2P.

3.3 Técnicas de Replicacao nas redes P2P

Nas redes P2P, a tolerancia as falhas com a saida de peers pode ser obtida através
da redundancia dos recursos. A técnica mais utilizada de redundancia é a replicacao dos
dados. Para o arquivamento digital de longo prazo, a replicacao com fragmentagao nao
é recomendadal5], porque dificulta a recuperagao dos documentos no longo prazo. Essa
técnica faz uso de erasuring code para que um fragmento perdido possa ser recuperado
com o uso da redundancia presente nas outros partes[43]. No longo prazo, é recomendével
que as réplicas nao sejam criptografadas e nem dividas em fragmentos[19].

As técnicas de replicacao podem ser divididas utilizando-se dois critérios que definem
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como sao feitas as atualizagoes das réplicas[44]. O primeiro critério é o local (peers) onde
pode ocorrer replicacao. O segundo, consiste nos momentos em que as réplicas sao criadas.

De acordo com o primeiro critério, as réplicas de um objeto sao classificadas como
cOpias primarias ou secundarias. Uma cdpia primdria € uma réplica mantida por um peer
denominado mestre que aceita operagoes de leitura e escrita. Enquanto isso, as réplicas
que apenas podem ser lidas sao as copias secunddrias, que sao mantidas por maquinas
denominadas escravos. Quando as réplicas possuem apenas um mestre sao categorizadas
como single-master, senao sao denominadas multi-master.

A escolha entre o uso de réplicas com um ou mais mestres influencia nos mecanismos
de sincronia dos dados e no desempenho do sistema. Com a abordagem multi-master,
vérias réplicas podem sofrer atualizagoes (operagoes de escrita). Nessa abordagem, é pos-
sivel que o usuario acesse uma réplica desatualizada, se a propagacao de uma operagao
de atualizagao (escrita) ainda nao estiver concretizada. O desempenho do sistema sofre
influencia do nimero de operagoes de escrita: um sistema single-master com muitas ope-
racgoes de escrita torna-se sobrecarregado, pois ha somente um né que pode ser acessado.
Além disso, quando o né mestre sai da rede, deve haver um procedimento de definicao
de um novo mestre, entre as maquinas escravas. A escolha de um novo mestre representa
um custo ao sistema.

Segundo o critério do momento em que as réplicas sao criadas, a replicacao é dividida
em sincrona e assincrona. A replicacao é sincrona quando as atualizacoes das réplicas sao
propagadas antes do fim da transacao da operacao de escrita. E assincrona quando as
atualizagoes nao sao propagadas até o término da atualizacao dos dados..

As transacoes sincronas sao mais seguras, pois nenhum objeto pode ser lido enquanto
as atualizagoes nao forem concluidas. Elas nao sao tao eficientes quanto as transagoes
assincronas e também sao invidveis em sistemas que necessitam da disponibilidade dos
dados como requisito fundamental.

Para resolver o problema da baixa disponibilidade dos dados em transagoes sincronas,
sao utilizadas transagoes que sao variagoes do modelo assincrono. Essas operagoes sao

divididas em abordagens otimistas e nao-otimistas.
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As transacoes assincronas otimistas supoem que os conflitos de atualizagoes de réplicas
acontecem raramente. Elas sao ideais nos sistemas com operacoes de escrita escassas.
Enquanto isso, as transagoes assincronas nao-otimistas assumem que os conflitos de escrita
sao comuns. Elas implementam mecanismos de propagacao das atualizacoes para prevenir
eventuais conflitos.

As DHTs nao sao responsaveis pela replicacao dos objetos. Isso é tarefa da aplicagao
que as utilizam. No entanto, ha duas técnicas principais de replicagao[43] utilizadas em
DHT. Na primeira, as réplicas sao criadas no caminho do objeto original utilizando os
enderecos guardados na tabela de roteamento. Essa técnica utiliza a nogao de vizinhanca.
A outra, responsabiliza multiplos peers para um mesmo intervalo da DHT. Uma réplica

do objeto é feita em cada um desses peers.

3.4 Trabalhos Relacionados

A seguir, sao apresentados alguns trabalhos relacionados que utilizam redes P2P para
arquivamento digital, ou como espaco de armazenamento em sistemas de arquivos dis-
tribuidos: Farsite[17], Glacier[16] e CFS[15]. Um outro trabalho sobre uso de leilao de
espago em disco em redes P2P também é apresentado[45]. Finalizando o capitulo, o
sistema LOCKSS ¢ apresentado.

Farsite[17] é um sistema de arquivos seguro num ambiente nao confidvel. Projetado
para executar em estagoes de trabalho de grandes corporacoes ou universidades, assume
que a rede seja de uma escala de 10° desktops, que a capacidade de armazenamento dos
discos cresce mais rapidamente que suas taxas de uso e de que com as velocidades de
computacao atuais é possivel utilizar criptografia sem comprometer o desempenho do
sistema. Dessa forma, a abundancia de espaco nao utilizado permite o uso de replicacao
para a confiabilidade dos dados e o baixo custo nas operagoes de criptografia permite
seguranga em sua distribuicao pela rede. Por exemplo, a codificacao e decodificacao
de 32Kb de dados adiciona a laténcia de somente 1 milisegundo nessas operagoes. E o
computo de uma assinatura RSA com uma chave de 1024 bits leva apenas 6,5 milisegundos,

um tempo menor do que a rotacao dos pratos em um disco com 7200 rotacoes por minuto.
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Os experimentos com um protétipo demonstraram que o desempenho de Farsite é
relativamente semelhante a de um sistema de arquivos NFS numa rede local. Porém, o
sistema nao foi projetado para muitas operagoes concorrentes de leitura e escrita num
mesmo arquivo e nao ha suporte para falhas correlacionadas.

Glacier[16] é um sistema de armazenamento distribuido com redundancia massiva
para encobrir os efeitos de correlagao de falhas em larga escala. O sistema foi projetado
de forma a minimizar agressivamente o custo da redundancia de dados no espaco e no
tempo: FErasure coding e coleta de lixo reduzem o custo de armazenamento; enquanto que
agregacao de pequenos objetos e um protocolo de manutencao flexivel para fragmentos
redundantes minimizam o custo das trocas de mensagens.

Na realizacao de um teste, Glacier atingiu durabilidade de 99,999999% apesar das
falhas correlatas em 60% dos nds da rede, a um custo de 11 vezes o espaco de armaze-
namento com overhead, em média, de 4 mensagens por minuto por né, durante funciona-
mento normal. Glacier tem sido utilizado como a camada de armazenamento num sistema
experimental de e-mails descentralizado.

CFS[15] é um sistema de armazenamento, somente-leitura, com uma arquitetura to-
talmente distribuida e escalavel, que utiliza um sistema de armazenamento de blocos
chamado DHash[46]. Esse sistema é construido sobre a DHT Chord[9]. A escalabilidade
e tolerancia a falhas sao obtidas com técnicas de replicacao. Num experimento realizado
com um protdtipo, os resultados mostraram que CFS é capaz de entregar dados mais
rapidamente que um servidor FTP. Além disso, utilizando 4096 servidores, a procura de
um dado necessita contatar apenas 7 peers. Os testes também mostram que mesmo com a
falha de quase metade dos servidores, o servico continua em execucao praticamente ileso.

Uma técnica de leilao do espago em disco dos peers para construir um sistema de
arquivamento digital foi desenvolvida num outro trabalho[45]. Seu funcionamento é o
seguinte: uma maquina que deseja fazer uma cépia de sua colecao anuncia quanto espaco
precisa, e aceita lances de quanto do seu préprio espaco ela deve oferecer para adquirir
o espaco remoto. O melhor lance é aceito e a troca realizada. Experimentos foram

realizados com diferentes cenarios: quando ha confianga entre os peers e com maquinas
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agindo maliciosamente. Simulagoes dos leiloes e da troca de espago indicam que essa
técnica permite que os sitios alcancem uma confiabilidade mais alta do que em sistemas
em que as maquinas trocam a mesma quantidade de espago em disco, sem lances para
aquisicao de espaco em disco.

LOCKSS [19] é um Sistema de Preservagao Digital, de cddigo aberto e marca registrada
da Universidade de Stanford. Seu nome é o acronimo para Lots Of Copies Keep Stuff Safe,
que em portugués significa: varias copias mantém as coisas a salvo. Ele foi projetado
como um sistema P2P para preservar o acesso a periddicos (journals) e as informagoes
arquivadas, previamente publicadas na WEB.

O sistema utiliza um conjunto de principios que garantem a preservacao digital: nao
sao utilizados segredos de longo prazo, como chaves piblicas e privadas e nem a reputagao
de peers por terceiros. O principio da inércia, é utilizado para reduzir a velocidade de
propagacao de mudancas no sistema e facilitar a deteccao de intrusos.

LOCKSS utiliza uma rede P2P nao-estruturada. A comunicagao ocorre somente com
peers confiaveis, chamados de amigos e que sao adicionados manualmente pelo adminis-
trador, e por nés indicados pelos amigos.

O sistema utiliza a replicacao dos dados para garantir o acesso ao longo prazo dos
documentos digitais. Esse modelo é andlogo ao utilizado pelas bibliotecas na preservacao
dos documentos em papel.

O protocolo de pesquisa de opiniao desenvolvido para o LOCKSS é o componente
responsavel pela preservacao dos documentos digitais. Ele é encarregado da identificagao
das falhas latentes e da operagao de reparo nos arquivos corrompidos. Além disso, é
responsavel pela protecao contra roubo de informacoes e a ocorréncia de free-loading.

Em um intervalo de tempo aleatério, centrado num valor definido por um parametro
que representa o tempo provavel de falhas, o protocolo de pesquisa de opiniao realiza
votagoes onde os peers avaliam a integridade dos objetos de dados.

Além disso, o protocolo detecta e recupera peers corrompidos e evita a propagacao de

erros do conteudo arquivado, mesmo quando hé a presenca de peers maliciosos.



Capitulo 4

Hidra: Modelo de Replicacao

Confiavel

Este capitulo apresenta Hidra!, um modelo de replicacao confidvel para arquivamento
digital de longo prazo. Hidra se baseia num modelo de replicagao confidvel inicialmente
proposto por Vignatti[1][2], mas apresenta algumas modificagoes e uma nova abordagem
na selecao de repositorios, com a introdugao da funcionalidade de auditoria. Hidra é um
modelo que pode ser implementado em qualquer tipo de rede P2P estruturada. Essa
rede pode ser hibrida e nao necessariamente totalmente distribuida. Neste capitulo é
apresentado como implementar Hidra em uma rede P2P estruturada.

O capitulo segue dividido da seguinte forma: a secao 4.1 descreve as caracteristicas
que Hidra compartilha com o modelo de Vignatti. As novas estratégias desenvolvidas
nesse trabalho, de selecao de repositorios e auditoria, sao descritas nas secoes 4.2 e 4.3.

Apés, a implementacao de Hidra em uma rede P2P é apresentada na secao 4.4.

4.1 Descricao do Modelo

Hidra compartilha varias caracteristicas com o modelo de replicagao confiavel pro-

posto por Vignatti. Os dois modelos sao formados por uma rede de maquinas, também

1O nome é uma referéncia & Hidra de Lerna, um ser mitolégico com corpo de dragdo e cabecas de
serpente com capacidade de regeneracao. As cabegas da Hidra representam as réplicas de um documento
digital e a capacidade de regeneragao é uma analogia a auditoria peridédica de suas réplicas.

23
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chamadas repositorios, independentemente administradas e com caracteristicas heteroge-
neas, que colaboram na preservagao de uma colecao de documentos no longo prazo. Esses
documentos sao compostos por apenas um arquivo ou uma coletanea deles, sendo que
cada um possui um tamanho distinto e uma prioridade especifica de preservacao que é
denominada confiabilidade desejada. Esse valor é o complementar da probabilidade de
perda do documento com o passar do tempo e garante que documentos mais relevantes
tenham menores probabilidades de perda sobre os menos relevantes.

A preservacao de cada documento é garantida por meio de sua replicagao nos reposité-
rios, que podem armazenar no maximo uma réplica de cada documento. Apds a insercao
na rede, os documentos também sao chamados de itens ou objetos. Cada objeto pos-
sui a mesma confiabilidade do repositorio que o hospeda e a probabilidade de ao menos
uma réplica estar integra em qualquer instante de tempo é definida como confiabilidade
associada.

As réplicas sao criadas no momento em que o documento é inserido pela primeira
vez, e se necessario, durante os procedimentos de auditoria periddica. Os modelos nao
consideram que elas podem ser atualizadas: os documentos sao arquivados em modo
somente-leitura e qualquer mudanga num documento transforma-o em um novo objeto na
rede. Os dados nao sao criptografados, o documento nao é fragmentado no momento da
replicagao e as permissoes de acesso nao sao levadas em consideracao.

Um item estd corretamente preservado se, em qualquer instante, houver pelo menos
uma de suas réplicas armazenada de forma integra. A quantidade de réplicas geradas para
um objeto digital depende da confiabilidade desejada para ele e da confiabilidade disponi-
vel nos repositérios. A auditoria periddica verifica a integridade das réplicas, recuperando-
as quando necessario, garantindo que a confiabilidade associada de cada item, no instante
da auditoria, é maior que a confiabilidade desejada para ele.

Na insercao de réplicas de um documento digital é necessario selecionar os repositérios
que receberao as réplicas. Uma boa estratégia de selecao de repositérios faz bom uso dos
recursos da rede, evitando que réplicas sejam criadas sem necessidade. Essa estratégia

também é responsavel pela definicao do intervalo de auditoria dos documentos. Também
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é importante que os documentos sejam distribuidos uniformemente na rede, para que eles
nao fiquem concentradom em apenas alguns repositorios.

A Figura 4.1 representa Hidra: o usudrio insere uma colecao de documentos num
conjunto de repositorios com confiabilidades distintas. Por exemplo, se uma réplica for
inserida no repositorio 37 e outra no 535 (Figura 4.1) , que possuem, respectivamente,
confiabilidade de 75% e 90%, a confiabilidade associada desses repositérios serd igual a
97,5%. Isso porque a probabilidade dos dois repositérios falharem ao mesmo tempo é de
(1—-0,75)%(1—0,9) = 0,025 e a confiabilidade é o complementar da probabilidade de falha
desses repositérios (1 —0,025 = 0,975). Se o documento possuisse confiabilidade desejada
de 99,9%, mais réplicas deveriam ser adicionadas, até que a confiabilidade desejada fosse

satisfeita.

COLECAO DE
DOCUMENTOS

.»
(O D

USUARIO

Figura 4.1: Hidra: modelo de arquivamento digital

Hidra introduz as seguintes caracteristicas no modelo: (i) cada repositério possui uma
capacidade distinta de auditoria; (ii) todo documento precisa manter um nimero minimo
de réplicas; (iii) uma nova estratégia é utilizada na selegao de repositérios e na auditoria.

Dentre as estratégias de selecao de repositérios utilizadas por Vignatti, a melhor de-
las, denominada de IdealSubSet, soluciona o problema da sacola (knapsack problem) na
definicao dos repositérios que serao escolhidos. IdealSubset utiliza um algoritmo de pro-
gramagao linear inteira, baseado em programacao dinamica, capaz de encontrar o melhor
subconjunto de repositérios em tempo pseudo-polinomial. Esse critério minimiza a confi-

abilidade associada para que ela nao seja muito maior que a confiabilidade desejadal[2].
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Enquanto isso, Hidra adota uma estratégia em que os repositorios sao escolhidos de
forma a garantir um mesmo intervalo de auditoria para todas as réplicas de um documento,
através de multiplas hashes, tornando Hidra independente do tipo de DHT utilizada. Ao
contrario do modelo de Vignatti, Hidra utiliza intervalos de auditoria menores. Eles ga-
rantem mais agilidade na verificagao e recuperacao de réplicas falhas. Consequentemente,
é possivel atingir uma confiabilidade maior para os documentos gerando um numero de
réplicas menor que o necessario em IdealSubSet.

No trabalho de Vignatti, apesar dele ter apresentado um algoritmo de auditoria, ne-
nhum intervalo era definido para elas, além de que as auditorias nao tinham influéncia
sobre a confiabilidade dos repositorios. Em seus experimentos, a auditoria nao era reali-
zada e consequentemente eram necessarias muitas réplicas para se atingir a confiabilidade
desejada. A definicao do procedimento de auditoria, e sua influéncia sobre a selecao e
confiabilidade dos repositorios sao grandes mudancgas introduzidas por Hidra.

As préximas subsegoes descrevem detalhadamente as entidades do modelo Hidra. Pri-
meiro sao descritas as caracteristicas dos repositorios e posteriormente sao apresentados
os itens, as réplicas com o célculo da confiabilidade associada, a selecao de repositérios e

a auditoria.

4.1.1 Repositorios

Hidra é composto por uma rede de repositérios M = {l; ...l,,} que garantem o arqui-
vamento no longo prazo através de replicagao e auditoria. Cada repositério [ é responsavel
pelo armazenamento de um conjunto de réplicas R;, onde toda réplica r; € R; corresponde
a um item distinto r; # 7,;Vi, 7 € R;. As maquinas possuem uma confiabilidade 0 < p; < 1,
com um prazo t;, capacidade de armazenamento ¢; > 0 e um intervalo minimo entre au-
ditorias 0 < a; < 1.

A confiabilidade p; de um repositério representa a probabilidade de arquivamento
confidvel (sem perdas) de suas réplicas no prazo de confiabilidade do repositério ¢;. O
valor de p; depende das caracteristicas de cada maquina, como a confiabilidade dos discos,

a infra-estrutura de rede, o sistema operacional utilizado, aplicativos instalados e outros
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fatores responsaveis pela ocorréncia de falhas. Hidra considera que a confiabilidade do
repositorio no periodo de 1 ano é conhecida a prior: e o método pelo qual ela é obtida
nao pertence ao escopo desse trabalho. O prazo da confiabilidade nao ¢é indefinido, pois t;
representa o tempo em que a confiabilidade é garantida, antes de sofrer degradacao com
o passar do tempo.

A confiabilidade de um repositério é considerada como um processo de Poisson[47],
Equacao 4.1. Essa equacao representa a quantidade de eventos independentes passiveis
de ocorrerem num determinado periodo de tempo. Neste caso, os eventos sao as falhas
irrecuperaveis nas réplicas dos repositorios e o periodo de tempo é o prazo da confiabili-
dade t. Portanto, a confiabilidade de um repositorio é uma distribuicao de Poisson com
parametro At.

e—At ( )\Zf)k

PIK] = —— (4.1)

A Equacao 4.2 mostra a distribuicao de Poisson para nenhuma ocorréncia de falhas
(k = 0) e prazo de confiabilidade de 1 ano t = 1. Essa equagao ¢ igual a confiabilidade do

repositério, expressa por p, logo p = e,

Plk=0)=¢e? (4.2)

Como a confiabilidade dos repositorios no periodo ¢ ja é conhecida a priori, é possivel
encontrar o valor de A, isolando-o na equagao: A = —In(p). Exponencial e logaritmo sao
operacoes inversas, isso significa que podemos encontrar a confiabilidade do repositério p’

para qualquer periodo de tempo distinto ¢’, através da Equacao 4.3.

p,=p" (4.3)

Por exemplo, uma maquina com confiabilidade de 30% em 1 ano (p = 0,3 et = 1)
possui uma confiabilidade de 0, 3%/'2 = 54, 77% em 6 meses (t' = 6/12) ¢ 0,37/3%> = 97, 71%
em 1 semana (t' = 7/365) .

A confiabilidade de um repositério num periodo de tempo diferente de ¢ é chamada de



28

confiabilidade efetiva. A confiabilidade méxima de um repositério é p; = p®, pois a; é o
intervalo minimo entre duas auditorias.

Cada réplica r; € R; pode ter um intervalo de auditoria distinto a,, desde que ele seja
maior ou igual ao intervalo minimo a;. Assim, se o intervalo minimo de um repositério
com 30% de confiabilidade fosse de uma semana, entao a confiabilidade méxima de uma
réplica seria de 97,71%. Para isso, seriam necessarias 53 auditorias por ano. E se seu
intervalo de auditoria fosse definido como 1 meés, entao sua confiabilidade efetiva seria de

90,45% = 0, 3Y/'2, ao custo de 12 auditorias por ano.

4.1.2 Itens, réplicas e confiabilidade associada

Os documentos digitais, ou itens i, sdo os elementos que serdao armazenados. A confi-
abilidade desejada é o complementar da probabilidade maxima de perda permitida para
um documento e é garantida pelo arquivamento de um conjunto de réplicas.

Quando um item ¢ inserido um conjunto de réplicas totalmente idénticas R; é gerado.
Esse conjunto tem tamanho minimo « (alfa) e méximo w (6mega) (o < |R| < w). Se, em
qualquer instante de tempo, no minimo uma réplica desse conjunto estiver integra, entao a
confiabilidade associada A; de R; é maior que a confiabilidade desejada (d;). Esse calculo é
exposto na Equacao 4.4, que significa que A; é igual a 1 menos a probabilidade de que todas
as réplicas falhem ao mesmo tempo (esse valor é o complementar da probabilidade que
todas as réplicas sejam integras). Hidra impoe a restrigao do niimero minimo de réplicas «
para diminuir a probabilidade de perda de itens, porque mesmo a confiabilidade desejada
sendo satisfeita, no caso de haver apenas uma réplica, a sua falha implicaria na perda do

documento. Logo, com « réplicas essa probabilidade é muito menor.

A=1-TJ-p) (4.4)
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4.2 Selecao de Repositoérios

A estratégia de selecao de repositérios de Hidra é responsavel pela escolha dos repo-
sitérios que receberao réplicas. Essa estratégia deve evitar que os repositorios de maior
confiabilidade sejam sobrecarregados com muitas réplicas, que os com confiabilidades me-
nores sejam ignorados ou mesmo que um numero excessivo de réplicas seja gerado na
preservacao de um documento. A selecdo de repositérios também define o intervalo de
auditoria necessario para que a confiabilidade desejada seja garantida com o passar do
tempo.

Os repositorios que receberao as réplicas de um documento nao sao selecionados den-
tre todos os repositérios da rede. Cada documento indexa um conjunto de repositérios
escolhido aleatoriamente. Desse conjunto, serao definidas as maquinas que armazenarao
as réplicas. A Figura 4.2 ilustra um conjunto de repositérios candidatos que foram sele-
cionados de forma aleatoriamente uniforme entre todas as maquinas da rede. Somente as

maquinas candidatas podem participar do processo de selecao de repositérios.

Figura 4.2: Conjunto de candidatos selecionados de forma aleatoriamente uniforme na
rede

Os repositérios selecionados sdo denominados eleitos e: (i) possuem um tamanho mi-
nimo «, |E;| > «; (ii) confiabilidade associada maior ou igual & confiabilidade desejada
A; > d;; (iil) e mesmo intervalo de auditoria para todas as réplicas t; = ti, V j, k € |E;l.
Os repositorios eleitos sao escolhidos a partir de um subconjunto maior de repositoérios

candidatos, que possuem tamanho w, |C;| < w..
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O Algoritmo 1 descreve passo-a-passo a estratégia adotada: primeiramente, o reposi-
térios inicializam o conjunto de eleitos (linha 2). Se esse conjunto ndo superar a restri¢ao
da confiabilidade associada (linha 7) um outro repositério serd escolhido (linha 8), até que
seja encontrada uma solugao ou até que o conjunto de eleitos atinja seu tamanho maximo,
que é o nimero de candidatos disponiveis (linha 7).

Para satisfazer a restricao de um mesmo intervalo de auditoria para todos os eleitos,
é necessario encontrar a raiz da equagao de primeiro grau, com variavel ¢ (Equagao 4.5).
Essa igualdade utiliza a Equacao 4.4, de confiabilidade associada, para encontrar um in-
tervalo de auditoria ¢, igual para todos os repositérios e capaz de obter uma confiabilidade
associada igual a confiabilidade desejada. Se o valor encontrado de t for maior ou igual
que o intervalo minimo entre auditorias de todos os repositérios eleitos, t > a, Vk € F,

isso significa que a confiabilidade associada é igual a confiabilidade desejada.

L= (JJa=p)) —di=0 (4.5)

j=1

Algoritmo 1: selecionarRepositorios(candidatos, d;)
Entrada: candidatos C, confiabilidade desejada d;
Saida: Conjunto de Eleitos E
E—¢;
para j=1 to « faga
| E—~EU{l;eC};
numReplicas < «;
5 maxTam < maior(|C|,w);

W N =

'

6 t < resolva t para (1 — (H'J§1|(1 —ph) —di)=0;

7 enquanto (t < ayVk € E) e (numReplicas < maxTam) faga
s | £ < EU{lhumReplicas € C} ;

9 | t<« resolvat para (1— (Hlj]i(l —ph) —di) =0;

10 para cada [ in FE faca

11 L t; «— maior(t, a;);

12 numReplicas «— numReplicas + 1;

13 retorna FE;

Apos a eleicao do conjunto de repositorios eleitos realizada pelo algoritmo de selecao,

as réplicas sao inseridas nessas maquinas. Mas esse algoritmo também é utilizado no
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procedimento de auditoria, para a migragao das réplicas. A Figura 4.3 ilustra o conjunto
de repositérios candidatos e o subconjunto de repositérios eleitos, ao término da selecao

de repositoérios.

Figura 4.3: Subconjunto de repositorios eleitos entre as méaquinas candidatas apds a
selecao de repositérios

4.3 Auditoria

A auditoria é o procedimento que garante o arquivamento digital com o passar do
tempo através da criacao, remocao ou migracao de réplicas entre os repositorios. As
restricoes do arquivamento digital consistem em garantir que cada item possua o nimero
minimo de réplicas |R;| > « e que a confiabilidade associada das réplicas seja maior do
que a confiabilidade desejada para o item (A; > d;). Além disso, ela checa se todas as
réplicas estao integras check(k) = check(i),¥ k € R;.

A auditoria é necessdria, porque com o passar do tempo a confiabilidade dos reposi-
térios pode mudar, suas réplicas podem ser danificadas, ou eles podem sair da rede ou
falhar definitivamente. Dessa forma, a auditoria permite que novas réplicas sejam criadas
ou as antigas recuperadas, de forma a atender as restrigoes impostas pelo modelo.

A colegao de documentos nao é auditada integralmente num mesmo instante. Cada
conjunto de réplicas que representam um documento digital R; sao auditados independen-
temente, de acordo com seu intervalo de auditoria previamente definido pelo algoritmo

de selecao. Qualquer repositorio que possua uma réplica de ¢ pode invocar o procedi-
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mento que a audita. A auditoria deve ser invocada sempre que o intervalo de tempo da
ultima verificagao for maior que o intervalo entre auditorias definido para as réplicas de
i, last(ag,) > ag,.

O Algoritmo 2 detalha o procedimento de auditoria. Primeiramente, buscam-se todos
os repositérios que contém réplicas de um objeto digital i (linha 1). Eles formam o
conjunto V' (méquinas que foram eleitas previamente pela inser¢do ou numa auditoria
anterior). Apds, a integridade das réplicas deve ser conferida, e as danificadas excluidas
(linha 2). Posteriormente, sao definidos os repositérios candidatos para uma nova eleicao.
Isso é muito semelhante ao processo de insercao. Na inser¢ao, os candidatos sao formados
por um conjunto aleatério de repositorios. A diferenca é que na auditoria as méaquinas
com disco cheio podem participar, desde que possuam uma réplica do item (linha 3),
porque elas nao precisam de espaco em disco, ja que nenhum item serd inserido. Os novos
repositorios sao escolhidos pelo algoritmo de selecao de repositorios, com os candidatos
definidos no passo anterior.

As K maquinas que foram reeleitas sao aquelas que formam a intersecao do conjunto
V', de eleitas anteriores, com o conjunto de eleitas recentemente (linha 5). Os nés que
terao suas réplicas removidas sao aqueles que nao foram reeleitos, formando o conjunto
T. Eles podem ser obtidos pela subtracao de V' de K (linha 6).

Ap06s esses calculos, novas réplicas sao inseridas nos repositorios eleitos que ainda nao

possuem réplicas (linha 8) e removidas dos repositérios que nao foram reeleitos (linha 10).

4.4 Implementacao de Hidra

Hidra é um modelo de arquivamento confiavel flexivel que pode ser implementado
como um sistema distribuido utilizando-se diversas arquiteturas. Mas para facilitar o
entendimento, independentemente da arquitetura utilizada o sistema também é chamado
de Hidra. Nesta secao apresentamos uma implementacao de Hidra utilizando multiplas
hashes e uma rede P2P.

As proximas subsecoes descrevem o mecanismo de multiplas hashes e as operagoes

de obtencao e insercao de itens, necessarias na implementacao de Hidra. Finalizando o
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Algoritmo 2: Auditoria(Item 1)

input: item com confiabilidade desejada d;
1 V « Conjunto de todos os repositorios que contém réplicas de ;
2 V « check(V); /* Cheque a integridade de todas as réplicas */
3 CA < conjunto de repositorios candidatos ao arquivamento de réplicas de i ou
repositorios que ja contenham réplicas de i;
4 eleitos « selecionarRepositorios(CA, d;);
5 K« eleitos NV ; /* Repositérios que manterdo suas réplicas */
6 T —V—-K,; /* Repositérios que perderdo suas réplicas */
7 para cada [ in eleitos faga
8 L insira(i) em [ ou atualize (i) se i € I;

9 para cada [ in T faga
10 L remova(i) de [;

capitulo, sao descritos os detalhes da implementacao do critério de selecao de repositorios

e da auditoria.

4.4.1 Mhultiplas hashes

Muiltiplas funcgoes hash sao utilizadas na implementacao do algoritmo de selecao de
repositorios candidatos ao arquivamento de réplicas. Essa estratégia também ¢ a mesma
utilizada por Vignatti em sua implementacao. Ela consiste na selecao dos n repositérios
que correspondem a cada uma das h, funcoes de hash utilizadas para selecionar cada
repositorio. Para evitar a escolha de n funcoes de hash distintas com caracteristicas
de consistent hash, somente SHA-1 é utilizado e cada uma das fungoes é obtida com o
acréscimo de um “salt” ao identificador tinico do objeto: um nimero de 1 a w (6mega) é
utilizado como “salt”. Por exemplo, se a chave de um documento for a string foo, entao
h(fool), h(foo02),...,h(foow) sao as w hash desse objeto. Dessa forma, obtém-se as h,,
funcoes hashes necessarias para selecionar n repositérios.

As multiplas funcoes hash permitem selecionar de forma aleatoriamente uniforme um
subconjunto de repositérios da rede. Dessa forma, o algoritmo de selecao de repositérios
nao precisa escolher dentre todos os repositorios quais aqueles que podem receber répli-
cas. Isso aumenta seu desempenho computacional, além de espalhar os documentos pela

rede. A Figura 4.4 ilustra as multiplas hashes do identificador “mobydick”, com o uso de
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SHA-1, supondo uma rede com 512 repositorios com os identificadores dos repositorios

uniformemente distribuidos.

identificador do documento: mobydicl

Hashes I do Repositdrio
1ced976de7cB81722200fal3%9a85d628c76085d11 57
55a044c32e3cha’ba7db62daBddf1074e0d9e77a 171
699f36cddc7f5h7c0b0d2e5at8becacB8558be819 211
411289e1929eeb160dd51bfb310397255af26540b 130
7461cE861e067eadllfc2d977e0f07 7h4dfedlab 14
b784e1935fbeffa2bb7d39a7b78b0b9547790be 15 367
644aeeBa9f964fch6c03b294beddf12fa38d6d35 200
cff885b420adl717907f129%bab7eadffo98216329 415
27d577c41ed37a32b55071635515d5fe 5¢cfcdc30 79
612e3183615b67776cc751f7cd2c7ababBbecdbel 194
666702518277756e86313603aebf996a02bbbcf2 204
cB659a15042dcc04eb6512762005ef3846858cal16 400
969f92aaa9fB821dBdaaeb71ea52al1d153fcae53F 301
f6d8282f3c9a665179%efa3797d35328ef34fe32a 493
1d5cadded95e209a2a76b53989f3bfebd1229766 58
Jeabl26545865a693b05df7cf6305d870fdBc20 143

Figura 4.4: Exemplos das multiplas hashes SHA-1 do identificador “mobydick” e os repo-
sitérios correspondentes numa rede com 512 maquinas

4.4.2 Rede P2P

Na implementacao de Hidra proposta neste trabalho foi utilizada uma DHT. As DHTs
sao uma categoria de rede P2P estruturadas, mas qualquer rede dessa categoria pode
ser utilizada em Hidra, desde que todos os peers possuam identificadores tnicos. Es-
ses identificadores, ou enderecos, sao utilizados para o mapeamento dos repositorios que
correspondem as multiplas hashes dos documentos.

Todas as operacoes de Hidra: a descoberta dos candidatos, a selecao de repositérios,
a insercao e auditoria de itens utilizam uma tunica operacao da rede P2P denominada
lookup(id). A fungao lookup() é responsavel por retornar o enderego do repositério res-
ponsével pelo armazenamento do identificador do documento (id). Ela é a interface das
redes P2P com Hidra.

A insercao de documentos, expressa no Algoritmo 3, é responsavel pela introdugao
de documentos digitais em Hidra. Ela pode ocorrer em qualquer instante de tempo por
qualquer repositério, mas depois que um item é inserido, ele deve ser arquivado por
tempo indeterminado. A insercao também garante que a confiabilidade minima desejada

para os documentos seja respeitada, através da replicacao. Além disso, ela é responsavel
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pela definigdo do primeiro intervalo de auditoria (através do algoritmo de selecao de
repositorios).

O Algoritmo 3 é dividido em trés passos: (i) primeiro, obtém-se todos os repositérios
capazes de armazenar réplicas do item que serd inserido (linha 1). Essas méquinas sao
chamadas de candidatos e sao todos os repositorios correspondentes as multiplas hashes
do item e que possuem espaco em disco suficiente para armazenar uma de suas réplicas. O
nimero maximo de candidatos é o parametro w; (ii) apds, dentre os candidatos, um sub-
conjunto ¢ escolhido para armazenar as réplicas (linha 2 e Algoritmo 1). Esses repositorios
sao denominados eleitos. Eles tém tamanho minimo « e possuem uma confiabilidade as-
sociada maior que a confiabilidade desejada para o documento; (iii) finalmente, apds a

escolha, uma réplica é inserida em cada repositorio selecionado (linha 4).

Algoritmo 3: insira(item)

entrada: item com confiabilidade desejada d;
1 candidatos « getAll(7);
2 eleitos « selecionarRepositorios(candidatos, d;);
3 para cada [ em eleitos faca

4 L insira uma replica do item em /[;

A operagao getAll, descrita no Algoritmo 4, retorna todos os repositérios que corres-
pondem as multiplas hashes da chave de um documento digital, também chamados de
candidatos. Essa operacao ¢é utilizada pelo algoritmo de insercao, de selecao de reposité-
rios e de auditoria.

Para encontrar um repositério que corresponde a hash derivada de um documento, a

fungao lookup(id) de uma P2P estruturada é utilizada.
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Algoritmo 4: getAll(id)
Entrada: identificador do item id

Saida: Repositorios que correspondem as multiplas hashes de um item
1 repositérios «— ¢ ;
2 para j=1 to w faga

3 L repositérios «— repositérios | J lookup(h;(4)) ;

4 retorna repositérios

A operagao de obtengao de itens, ou get(id) é utilizada para recuperar um objeto
digital previamente armazenado. O parametro id representa o identificador inico de um
documento digital. Todos os repositérios podem invocar a funcgao get(id) para acessar
qualquer documento armazenado na rede.

O procedimento ¢é descrito no Algoritmo 5 e estd dividido nos seguintes passos: (i)
primeiro, obtém-se todos os repositérios com chaves derivadas de id (linha 1); (ii) desses
repositérios, verifique quais possuem réplicas de id (linha 4); (iii) escolha de maneira

aleatoriamente uniforme um desses repositorios e retorne a réplica (linha 6).
Algoritmo 5: get(id)
Entrada: identificador do item ¢d

Saida: uma réplica do item
1 candidatos «— getAll(7) ;
2 R« ¢;
3 para cada [ in candidatos faca

if | possui id then //contém réplica

LR<—RU1;

I

<))

6 retorna escolha uniformemente qualquer [ € R e retorne uma réplica de ud;

4.4.3 Critério para selecao de repositorios

Na selecao de repositorios de Hidra é necessario escolher um conjunto de repositérios

eleitos que receberao réplicas. No Algoritmo 1, foi definido que esse conjunto inicia com
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« repositorios, e até que ele satisfaca a confiabilidade desejada do item a ser armazenado,
mais uma maquina deve ser adicionada ao conjunto. No entanto, o algoritmo de selecao
de repositérios nao define nenhum critério na escolha desses repositérios, indicando que
pode ser uma escolha aleatéria.

Na implementacao de Hidra proposta um critério foi desenvolvido para a selecao de re-
positérios. Nesse critério, os repositorios com maior espaco livre em disco sao selecionados.
Apesar de nao garantir o balanceamento da rede, a insercao de réplicas em repositorios

com maior espaco livre em disco permite utilizar racionalmente os recursos da rede.

4.4.4 Auditoria

O algoritmo de auditoria de Hidra define que todas as réplicas danificadas devem ser
removidas e que uma nova selecao de repositérios deve ser efetuada para a definicao de um
novo intervalo de auditoria. Os repositérios que forem escolhidos novamente (reeleitos)
mantém suas réplicas, enquanto que os outros devem migrar suas réplicas para os novos
repositérios escolhidos.

Na implementacao de Hidra, ao invés de verificar a integridade das réplicas, a funcao
check() assume que todas as réplicas de um repositério que nao sofreu falhas estao integras.
Essa assertiva parte do principio que a confiabilidade do repositério é a probabilidade que
seus documentos estejam integros. Logo, se a maquina nao sofreu falhas a confiabilidade
garante que suas réplicas estao integras.

No Algoritmo 2, exposto na secao 4.3, foi definido que o conjunto V' contém os repo-
sitérios que ja possuem réplicas e o conjunto C'A é formado pelos repositérios candidatos
a auditoria. Esses dois conjuntos podem ser obtidos pela operagao getAll(id) que foi im-
plementada com o uso de multiplas hashes. A funcao get All retorna todos os repositérios
que correspondem ao identificador de um documento. Iterando sobre esse conjunto, todos
os repositérios que possuem uma réplica do item devem entrar no conjunto V.

Enquanto isso, os candidatos a auditoria sao todos os candidatos que possuem espago
em disco para armazenar o documento, ou os repositorios que nao possuem espaco em

disco, mas contém réplicas. O Algoritmo 6 apresenta a auditoria utilizando as operagoes
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getAll e insira, construidas sobre a rede P2P.

Algoritmo 6: Implementacao da Auditoria utilizando as operacoes das DHT's

[S U VI

=]

10
11
12
13

14
15

input: item com confiabilidade desejada d;

Candidatos <« getAll(item);
para cada p em Candidatos faga
se p possui réplica de item entao
se check(r,) entao
L V—~VUp
CA—CAUp
senao se p possui espaco em disco para item entao
L CA—CAUp
eleitos < selecionarRepositorios(CA, d;);
K « eleitos NV ; /* Repositérios que manter&do suas réplicas */
T—V-K,; /* Repositérios que perderdo suas réplicas */
para cada [ in eleitos faga

L insira(i) em [

para cada [ in T faga
| remova(i) de ;




Capitulo 5

Resultados Experimentais

A avaliacao de Hidra, o modelo de replicagao confiavel exposto no capitulo ante-
rior, foi realizada com a implementacao de um protétipo nao-funcional no simulador P2P
Peersim|[23]. Essa avaliagao visa a andlise do desempenho do modelo e a comparagao com
o modelo proposto por Vignatti[2].

O capitulo foi estruturado da seguinte forma: a secao 5.1 descreve o simulador Peersim
e os parametros utilizados nos experimentos. Os experimentos de insercao sao expostos

na se¢ao 5.2 e os de auditoria na segao 5.3.

5.1 O simulador Peersim

Peersim[23] é um simulador de redes P2P, implementado com a linguagem de progra-
magao Java[48|, altamente escaldvel e com suporte ao dinamismo da entrada e saida de
nos, inerente as redes P2P. Dessa forma, é possivel a realizacao de testes de novos proto-
colos com a capacidade de controle do ambiente de simulagdo. Assim, nao é necessario
que centenas ou milhares de maquinas sejam adquiridas no teste de novos protocolos em
redes P2P.

O modelo de simulacao no Peersim mais simples permite que os protocolos sejam
testados com centenas ou milhares de nds, mas ele nao permite a simulagao da camada
de transporte e nem concorréncia nas operacoes da rede. Essa caracteristica nao afeta o

teste de Hidra, porque uma das caracteristicas desejadas para o arquivamento digital é a

39
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indoléncia das operacgoes.

Duas versoes foram implementadas no simulador Peersim. Na primeira versao, apenas
as operacoes de insercao existiam. Apds, numa nova versao, a funcionalidade de auditoria
foi incluida no protocolo de Hidra. O modelo implementado nao considera a variacao
da confiabilidade com o passar do tempo. Apesar dele suportar isso, a variagdo nao
foi implementada para simplificar a simulacao. Assume-se que sao feitas manutencoes
periddicas nos repositorios e o valor de p é estatico, a menos que sofra mudancas explicitas
por parte do administrador do repositorio. Por padrao, o prazo da confiabilidade ¢ é de 1
ano, para fins de cédlculo da confiabilidade efetiva utilizando o processo de Poisson.

O procotolo de auditoria implementado também nao verifica a integridade das répli-
cas, porque a confiabilidade dos repositérios pressupoe que elas estao armazenadas cor-
retamente. Assim, quando os repositérios falham todas as suas réplicas sao descartadas,
pois sao consideradas invalidas. O método utilizado para o calculo do mesmo intervalo
de auditoria nas réplicas foi o da bissecao, que permite encontrar a raiz de uma equagao.
A margem de erro estabelecida foi de 10711

A configuracao basica da rede consistia de 2048 repositérios, cada um com capacidade
de armazenamento de 4000 itens. Cada item tem o mesmo tamanho e o tamanho do disco
nao é expresso em bytes, mas nessa unidade de medida virtual expressa por quantos itens
¢é possivel armazenar. O intervalo minimo entre auditorias foi definido como semanal,
com uma quantidade minima de 4 réplicas e maximo de 16 para cada documento digital,
com o uso de 16 hashes na selegdo de repositérios. A confiabilidade minima desejada
para cada item variou uniformemente de 4 noves (99,9999%) ao valor maximo de 7 noves
(99,9999999%), com a confiabilidade dos repositérios variando uniformemente de 10% até
90%, no periodo ¢ de 1 ano. Os valores-padrao dos parametros utilizados nas simulacoes

estao presentes na Tabela 5.1.

A escolha dos parametros obedeceu a limitagao de memoria do ambiente onde as simu-

lacoes foram executadas. Assim, quando foi necessario aumentar o niimero de repositérios
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Experimento padrao

Parametro Valor padrao
Tamanho da rede | M| 2048
Confiabilidade (repositério) p | uniforme entre 10 a 90%
Confiabilidade desejada (documento) | d; | 99,9999% a 99,9999999%
Espaco em disco & 4000
Tamanho de um item S; 1
Intervalo minimo entre auditorias a SEMANAL
Ntumero minimo de réplicas « 4
Numero méaximo de hashes w 16

Tabela 5.1: Experimento Padrao

para avaliar a escalabilidade do protocolo, foi necessario diminuir sua capacidade de ar-
mazenamento. O ambiente possuia 3GB de memoédria RAM e a meméria maxima utilizada

pela maquina virtual Java foi de aproximadamente 2650MBs.

5.2 Experimentos de Insercgao

Os experimentos executados na primeira versao de Hidra foram de insercao de objetos
digitais. Os documentos foram gerados de forma que cada um possuisse um identificador
unico, confiabilidade desejada e tamanho em disco de acordo com os limites estabelecidos
pelos parametros de configuracao. Cada experimento foi executado 5 vezes e os valores
médios obtidos utilizados na composicao dos graficos.

Em cada experimento, houve a variacao de um parametro, para que fosse possivel
analisar a sua importancia no desempenho do sistema. O nimero de repositorios utilizados
vairou entre 32 (2°) a 131072 (2!7), enquanto que seu espago em disco variou de 1 a 4000.
A confiabilidade dos repositérios variou de 10 a 90% e o ntiimero de hashes utilizadas na
selecao de repositorios foi de 4 até 20. Também foi realizada uma comparagao entre o
algoritmo utilizado pelo Hidra e o IdealSubSet proposto por Vignatti.

Os documentos foram gerados e inseridos na rede até o preenchimento de toda a
capacidade de armazenamento de Hidra. Os graficos a seguir analisam o espaco utilizado
do total presente na rede, o total de réplicas inseridas e de documentos inicos presentes

e comparam o desempenho entre Hidra e IdealSubset.
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5.2.1 Espaco da rede utilizado

Em Hidra, o espago de armazenamento ¢ a soma da capacidade de armazenamento
de todos os repositérios ativos. Analogamente, o espaco de armazenamento utilizado
¢ a soma do espaco utilizado em todas as maquinas. Enquanto isso, o espa¢o minimo
utilizado representa o menor espaco em disco utilizado por algum repositério da rede. Na
avaliacao do espaco de armazenamento utilizado foram executados quatro experimentos
com a variacao da confiabilidade dos repositorios, do niimero de hashes, do nimero de
repositorios e do espaco em disco, expressos no eixo x e o espago de armazenamento
utilizado representado pelo eixo y. Apds, um iltimo experimento compara o desempenho
de Hidra com o algoritmo IdealSubSet proposto por Vignatti[1].

Nos experimentos, o espaco de armazenamento utilizado foi expresso em porcentagem,
porque entre os diferentes experimentos foram utilizadas capacidades totais distintas.
Mas, se considerarmos que cada item tem um tamanho médio de 500MB, um disco com
capacidade de armazenamento de 4000 itens teria 2 TB de espago. Assim, uma rede P2P
com 2048 repositorios possui uma capacidade total de 4 PetaBytes, considerando que
todos as maquinas estejam ativas.

No primeiro experimento, representado na Figura 5.1, foi testada a variacao da con-
fiabilidade dos repositorios. Em cada execugao, todos os repositérios possuiam a mesma
confiabilidade que variou entre 10% a 90% (eixo x). O gréafico mostra que repositérios com
qualquer confiabilidade sao capazes de utilizar mais de 90% do espaco de armazenamento
(eixo y). Além disso, nao existem diferengas significativas entre o percentual total da rede
comparadas ao percentual do disco menos utilizado no sistema. Isso mostra que Hidra é
capaz de utilizar bem o espago de armazenamento.

O segundo experimento avaliou a variagao do nimero maximo de hashes, de 4 a 20,
utilizadas na escolha dos repositorios . O resultado é apresentado na Figura 5.2. Esse
experimento foi o que mostrou maior variacao nos valores, indicando que o ntmero de
hashes utilizadas é um parametro importante na insercao de objetos digitais. Quanto
mais hashes, mais repositérios podem ser escolhidos, permitindo que boas escolhas sejam

feitas. Com poucas hashes, nao ha muitas opgoes de repositorios, coibindo o balancea-
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Figura 5.1: Espaco da rede utilizado com a variacao da confiabilidade dos repositérios

mento do espaco utilizado na rede. E possivel notar que a partir de 6 e 10 hashes, ha
ganhos significativos no espago utilizado, mas que com 15 hashes o ganho deixa de ser
significativo. Além disso, o uso de muitas fungoes hash apresenta desvantagem no de-
sempenho dos algoritmos. Porque quanto mais repositorios forem utilizados, mais tempo
levara a sincronizacgao deles no desempenho das fungoes de insercao, auditoria e obtencao

de repositorios.
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Figura 5.2: Espacgo da rede utilizado com a variagao do ntimero de hashes
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O terceiro experimento avalia a a varia¢gdo no nimero de peers (tamanho da rede).
O tamanho minimo utilizado foi de 32 (2°) repositérios e o maximo de 131072 (2!7). Na
Figura 5.3 sao expressos os resultados: o nimero de repositérios no eixo x e o espaco de
armazenamento no eixo y. A partir de 64 repositérios ja é possivel utilizar 90% do espaco
de armazenamento, mas mesmo assim, é possivel observar que a variacao do nimero de
peers nao altera drasticamente a capacidade e o balanceamento da rede. O algoritmo de
selecao de repositérios provou ser escalavel, mantendo um bom desempenho mesmo com

uma diferenga de 4096 vezes no tamanho na rede.

00— 1 1 1T T T 1
3
S g K |
o
©
O]
N
= 60| -
(0]
e}
i
L 40 -
©
o
&
a 20 -
L
OQI | Ielé\l I\OI ICPI IL?I
o, 7 7 < 7z O 7
© T TR o R, %, % 9, W o, S8y,
¥ o R e ey oy

NuUmero de repositorios

Total do espago utilizado (%)
Espago minimo utilizado por disco (%) ——

Figura 5.3: Espaco da rede utilizado com a variagao do ntimero de repositorios

A Figura 5.4, mostra a variacao do espaco dos discos das maquinas. A partir de 125
unidades de espaco em disco o algoritmo estabiliza. Esse grafico demonstra que Hidra nao
necessita de maquinas com grande capacidade, porque 125 itens representariam em torno
de 60GB, sendo que atualmente, um disco de 1'TB pode ser adquirido por menos de 300
reais. Isso demonstra que um disco rigido comum ¢ suficiente para o arquivamento digital
com Hidra.

Esses experimentos que mostraram o espaco de armazenamento utilizado com a varia-
¢ao da confiabilidade dos repositérios, do nimero maximo de hashes utilizadas, do nimero

de repositorios da rede e do espaco em disco permitem concluir que Hidra apresentou um
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Figura 5.4: Espaco da rede utilizado com a variacao do tamanho dos discos

bom desempenho na inser¢ao de documentos digitais. Os maiores limitadores do algoritmo
de selecao de repositorios foram o ntimero de hashes e o espago em disco dos repositorios.
Para atingir um bom desempenho, ocupando mais de 90% da rede, é necessario utilizar
16 hashes e um espago em disco minimo para armazenar 32 itens. O tamanho da rede e a
confiabilidade dos repositorios influenciam pouco o desempenho do algoritmo de selecao:
porque os repositérios sao selecionados de maneira uniforme pelas fungoes hash e a baixa
confiabilidade das méquinas ¢ contornada com mais réplicas e um intervalo de auditoria

menor.

5.2.2 Total de itens e réplicas

Os experimentos anteriores mostraram que Hidra consegue utilizar bem o espaco de
armazenamento, atingindo taxas superiores a 90%. No entanto, somente essa informacao
nao é capaz de avaliar a capacidade de insercao de Hidra, porque nao é possivel saber
quantos documentos tnicos foram inseridos e qual é a quantidade de réplicas. Para ava-
liar esse quesito foi realizado um experimento que mediu quantos itens e réplicas foram
inseridos na rede com a variacao da confiabilidade dos repositorios.

A quantidade total de réplicas, expressa na Figura 5.5, mostra que independentemente
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da confiabilidade dos repositérios, é possivel preencher quase toda a capacidade da rede.
Mas a quantidade de documentos tnicos, apresentadas na Figura 5.6, sao diferentes com
a variacao da confiabilidade dos repositérios. Isso significa que com menos confiabilidade
mais réplicas precisam ser inseridas. Mesmo assim, se dividirmos o total de réplicas pelo
numero de documentos, é possivel observar que Hidra nao cria muitas réplicas: com 10%
de confiabilidade o nimero médio de réplicas por documento é de 5,155197 e com 90% &
de 4,000006. Sendo que o nimero minimo estabelecido (o) nos experimentos foi 4.
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Figura 5.5: Total de réplicas inseridas com a variagao da confiabilidade dos repositérios

Além disso, a partir de 60% de confiabilidade nos repositérios nao sao inseridos mais
objetos na Rede, sendo que com 50% de confiabilidade somente 1 item foi inserido a
menos. Essas informacoes também estao presentes na Figura 5.6. Dessa forma, é possivel
concluir que a confiabilidade dos documentos é garantida pelo intervalo de auditoria e a
confiabilidade dos repositérios nao tem muita relevancia na quantidade de documentos
inseridos quando o limiar de 50% ¢ ultrapassado.

Esses experimentos demonstraram que Hidra é capaz de inserir documentos digitais
utilizando quase toda a capacidade da rede e mesmo com grande variagao na confiabilidade
dos repositorios, o niimero médio de réplicas variou em pouco mais de uma unidade quando

a menor confiabilidade, de 10%, foi utilizada.
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Figura 5.6: Total de itens inseridos com a variagao da confiablidade dos repositorios

5.2.3 Comparacao do desempenho de Hidra e IdealSubset

Para comparar o desempenho de Hidra e IdealSubset na insercao de itens, foram
realizados trés experimentos que mediram: o espago de armazenamento utilizado, o total
de itens inseridos e o nimero médio de réplicas.

No primeiro experimento Hidra foi comparado com o algoritmo IdealSubset utilizando
32 e 64 hashes. Hidra utiliza somente 16 hashes, mas com 16 Hashes IdealSubSet nao
conseguiu inserir itens, porque esse algoritmo nao utiliza a confiabilidade efetiva dos re-
positérios: a confiabilidade associada é obtida pelo valor da confiabilidade p no periodo
t. Nesse experimento, expresso na Figura 5.7, foram comparados o espago das redes uti-
lizados nos dois algoritmos: itens sao inseridos, até que chegue um momento em que um
item nao pode ser inserido, porque o subconjunto escolhido nao satisfaz sua confiabilidade
desejada. IdealSubset com 64 hashes, alcancou em torno de 50% da rede e IdealSubset
com 32 hashes nao atingiu nem 10%. Enquanto isso, Hidra ultrapassou 90% do espaco de
armazenamento.

O espaco de armazenamento utilizado nao é capaz de fornecer informacgoes sobre o
nimero de itens inseridos. Entao, no segundo experimento, expresso na Figura 5.8, esses

valores sao apresentados. Novamente Hidra apresenta um desempenho superior, pois
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Figura 5.7: Comparativo do espaco de armazenamento utilizado entre os algoritmos Hidra
e IdealSubSet

IdealSubSet com 32 hashes insere apenas 20741 itens e com 64 hashes chega a 264756, um
valor 10 vezes maior. Porém, Hidra insere 1944193, um nimeo de itens mais de 7 vezes

maior que IdealSubSet com 64 hashes..
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Figura 5.8: Comparativo do total de itens inseridos com a variacao da confiabilidade dos

repositorios entre os algoritmos Hidra e IdealSubSet

Na tultima comparacao, apresentada na Figura 5.9, sao avaliadas a quantidade de

réplicas geradas pelos dois algoritmos. Hidra gera menos réplicas, porque enquanto Ide-
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alSubSet com 32 e 64 Hashes geram, respectivamente, 16,19 e 17,16 réplicas em média

Hidra gera em média somente 4,06 réplicas por documento.
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Figura 5.9: Comparativo da média de réplicas entre os algoritmos Hidra e IdealSubSet

Esses experimentos mostram que Hidra apresenta um desempenho superior a Ideal-
SubSet em ntimero de itens inseridos, espaco utilizado e média de réplicas. O custo dessa
vantagem ¢é a auditoria periddica, que IdealSubSet nao realiza. IdealSubset utiliza um
algoritmo de programacao linear inteira, baseado em programacao dinamica, capaz de
encontrar o melhor subconjunto de repositérios em tempo pseudo-polinomial. Mas essa
solucao nao leva em conta que a confiabilidade dos repositorios pode ser maior quando um
intervalo de auditoria é utilizado. Enquanto isso, Hidra utiliza um processo de Poisson
para descobrir a confiabilidade dos repositérios em periodos de tempos menores. Entao,
utiliza seu algoritmo de sele¢ao de repositérios para inserir réplicas com um mesmo inter-
valo de auditoria. Assim, é possivel arquivar os documentos de forma confidvel com um

menor numero de réplicas.

5.3 Experimentos de Auditoria

No arquivamento digital de longo prazo, a auditoria permite a deteccao e recuperacao

de erros nas réplicas, devido as falhas nos repositérios. Ela nao pode ser indiscrimina-
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damente utilizada, porque desgasta os discos quando realizada em excesso. Além disso,
gera trafego de rede e consome processamento. Mas se o intervalo de tempo da auditoria
dos itens for longo, ha a possibilidade de que todas as suas réplicas sejam perdidas. As
préoximas subsecoes apresentam os experimentos realizados na avaliagao do desempenho
da auditoria. O primeiro experimento mostra o custo médio estimado da auditoria, no

momento da inser¢ao dos itens.

5.3.1 Custo médio estimado da auditoria

O custo médio estimado da auditoria é representado pelo nimero de operagoes de
leitura das réplicas durante o periodo de 1 ano. Esse valor é apenas estimado, porque
a entrada e saida de peers e a migracao de réplicas realizada pela auditoria, que sao
processos dinamicos, alteram esses valores.

Um experimento foi realizado para estimar o custo médio de auditoria com a variacao
da confiabilidade dos repositérios. Esse experimento permitiu constatar a hipétese de que
os repositorios com confiabilidade menores necessitam de mais auditorias para atingir a
confiabilidade desejada. Na Figura 5.10, é possivel observar que o aumento da confiabili-
dade diminui o custo da auditoria por maquina. Isso acontece porque quanto maior € a
confiabilidade dos repositérios, maior é o intervalo entre as auditorias, e consequentemente
sao feitas menos auditorias em um ano.

Utilizando a média de réplicas por repositério foi possivel estimar a quantidade de
auditorias realizadas em um ano, em cada réplica. Em média, foram realizadas 30 audi-
torias por ano em cada réplica, quando a confiabilidade dos repositérios é de 50%. Isso
representa um intervalo médio entre auditorias de 12 dias e 4 horas, aproximadamente.

Esses valores sao expressos na Figura 5.11.

5.3.2 Coeficiente de variacao da auditoria

Um experimento foi realizado para medir o coeficiente de variagao da auditoria, que
¢ uma medida de dispersao que se presta para a comparacao de distribuicoes diferentes

[47]. O coeficiente de variacao é igual ao desvio-padrao dividido pela média.
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Figura 5.11: Custo médio de auditoria por réplica com a variacao da confiablidade dos
repositorios
Nesse experimento, expresso na Figura 5.12, é possivel observar que o coeficiente de
variacao do custo estimado de auditoria por maquina acompanha o aumento da confiabi-
lidade dos néds, porque quanto mais confiavel o repositorio, menor o nimero de auditorias

necessarias. Essa informacao corrobora as conclusoes dos experimentos anteriores.
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Figura 5.12: Coeficiente de variacao do custo da auditoria com a variacao da confiabilidade
dos repositorios

5.3.3 Custo estimado de auditoria com a variacao do tamanho

da rede

O dltimo experimento de estimativa do custo de auditoria variou o tamanho da rede
para analisar como isso afetava o custo da auditoria. Esse experimento corrobora as
informagoes da simulacao que mediu o espago de armazenamento utilizado com a variagao
do numero de repositorios. Naquele experimento, o espaco utilizado nao sofreu grandes
variacoes e da mesma forma, a variacao do tamanho da rede praticamente nao influenciou
no custo estimado da auditoria, conforme mostra a Figura 5.13. Isso se da porque o

algoritmo de multiplas hashes possibilita um espalhamento uniforme das réplicas na rede.

5.3.4 Arquivamento digital no longo prazo

O arquivamento digital no longo prazo, num periodo de 100 anos, foi avaliado em
uma segunda versao de Hidra implementada no simulador Peersim. Por se tratar de um
experimento com alto tempo de execucgao, em torno de 40 horas, uma outra configuragao
de rede foi utilizada.

Primeiro, um experimento foi executado para avaliar o tempo de vida do sistema sem
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Figura 5.13: Custo médio de auditoria por réplica com a variacao do nimero de reposi-
torios

uso de auditoria. A rede continha 2048 repositorios, com disco com capacidade para
armazenar 250 itens cada uma. O restante dos parametros sao idénticos aos expostos na
Tabela 5.1. Os itens foram inseridos até que a capacidade méxima da rede fosse atingida,
sendo que foi possivel inserir 125965 itens, preenchendo 99,85% da capacidade.

Em pouco mais de 37 anos todos os itens foram perdidos. Essa situacao é exposta
na Figura 5.16. Esse experimento comprova que sem auditoria, nao é possivel arquivar
documentos digitais no longo prazo, porque nenhum repositorio sobrevive tanto tempo
sem sofrer falhas que comprometam seu conteido armazenado.

Além disso, é possivel observar que o tempo de vida do sistema é prolongado devido
a replicacao. Mesmo com varios repositorios falhos, a porcentagem de itens disponiveis
é maior. Até que chegue um momento em que somente uma réplica de um item estd
disponivel e a falha de seu repositério implica na perda definitiva desse documento. Essa
situagao ¢ exposta na Figura 5.15 que relaciona o percentual de repositorios falhos e de
itens disponiveis. No final do experimento, todos os repositérios estavam falhos e nenhum
item estava mais disponivel.

O proximo experimento avalia o desempenho de Hidra no longo prazo com o uso de

auditoria. A simulacao ocorre num periodo de 100 anos ou 36500 dias e foi executada
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Figura 5.15: Percentual de itens em Hidra, em relagao ao percentual de repositorios falhos,
durante 100 anos, sem auditoria

com outra configuracao no Peersim, devido ao tempo necessario para a execucao do expe-
rimento. Apenas 512 repositérios foram utilizados com 256 unidades de espago em disco
cada. Mas conforme demonstraram os experimentos anteriores de insercao, a variacao do
niumero de repositérios e do espaco em disco nao afeta consideravelmente o desempenho
de Hidra. No inicio, foram inseridos itens até preencher a capacidade da rede. Foi possivel

inser 32222 itens, preenchendo 99,82% do espago disponivel na rede.
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O experimento de auditoria provou que a auditoria é crucial no arquivamento digital.
Em 100 anos, somente 36 itens foram perdidos, com um percentual de 99,888% de itens

preservados. A Figura 5.16 apresenta o nimero de itens perdidos com o passar do tempo.
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Figura 5.16: Numero de itens perdidos, durante 100 anos, com procedimento de auditoria

Hidra utiliza um processo de Poisson para obter a confiabilidade efetiva de cada re-
positério em qualquer periodo de tempo. Assim, é possivel saber qual a probabilidade de
falha de um repositério em cada dia. Essa informacao foi utilizada no experimento de
auditoria, para decidir se um repositorio deveria ou nao falhar, baseado num nimero ge-
rado aleatoriamente. Se esse valor fosse maior que a confiabilidade efetiva do repositério,
ele deveria falhar. No experimento de auditoria aproximadamente 1% dos repositdrios
estavam falhos durante cada dia. Num mesmo dia, a quantidade maxima de repositorios
falhos foi de 8 maquinas, representando apenas 1,5625% do total da rede que possuia 512
maquinas. Esses dados sao expostos na Figura 5.17.

Com base nessas informacoes, é possivel melhorar os parametros de Hidra para dimi-
nuir a perda de itens. Por exemplo, como o maximo de repositorios falhos foi de 8 por dia,
se fosse utilizada uma quantidade minima de 9 réplicas por documento digital, nenhum
documento seria perdido no periodo de 100 anos.

O experimento de auditoria também permitiu analisar o custo real dessas operagoes.

Dos 32222 itens, em média 2500 foram auditados por dia. Essas informacoes estao pre-
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Figura 5.17: Numero de repositorios falhos por dia, durante 100 anos

sentes na Figura 5.18. Isso significa que 7,75% da rede sofreu auditoria, em média, a cada

dia.
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Figura 5.18: Numero de itens auditados por dia, durante 100 anos

No periodo de 100 anos, o total de auditorias realizados nos mais de 32000 itens
presentes foi de 92488448, conforme apresenta a Figura 5.19. Em média, cada item sofreu
28,7 operacoes de auditorias por ano, informacao muito préxima do custo estimado de

auditoria.
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O total de auditorias, exposto na Figura 5.19, cresce linearmente com o passar do
tempo. Essa informacao demonstra que a integridade dos documentos digitais com o
passar do tempo é garantida pelas constantes operacoes de leitura desempenhadas pelo
protocolo de auditoria.

O experimento de arquivamento digital no longo prazo com auditoria demonstra que os
protocolos de selecao de repositérios e de auditoria de Hidra permitem que os documentos
digitais sejam preservados utilizando uma rede P2P com mdaquinas de confiabilidades
heterogéneas e de baixa capacidade de armazenamento. Poucos itens foram perdidos no
periodo de 100 anos e nao foi necessario utilizar muitas operagoes de auditoria ou réplicas

na preservagao dos documentos.

5.3.5 Comentarios

Os experimentos realizados com o Peersim demonstram que Hidra possui um desem-
penho superior a abordagem utilizada por IdealSubSet. Isso se da pelo uso de auditoria e
de um processo de Poisson para o calculo da confiabilidade dos repositérios em periodos
de tempo distintos.

Hidra utiliza bem a capacidade da rede, porque escolhe uniformemente os repositorios
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através de multiplas hashes. Dessa forma, ndo é necessario que as maquinas tenham
confiabilidade alta ou muito espaco disponivel em disco, desde que sejam utilizadas uma
quantidade minima dessas fungoes. As multiplas hashes também diminuem a influéncia
do tamanho da rede no desempenho do sistema. Mesmo com redes pequenas, de 64
repositorios, é possivel fazer um bom uso do espaco de armazenamento. Além disso, nao
sao geradas muitas réplicas no processo de arquivamento. Mesmo com repositérios de
baixa confiabilidade, a média de réplicas fica em torno de 5 copias por documento.

Além das réplicas, a confiabilidade dos documentos digitais é garantida pelo protocolo
de auditoria, que realiza verificagoes peridédicas nos documentos. Os experimentos mos-
traram que, em média, nao sao necessarias mais que 30 auditorias por réplica no periodo

de 1 ano, mesmo utilizando repositorios com confiabilidade mediana.



Capitulo 6

Conclusoes e Trabalhos Futuros

A preservacao das informagoes produzidas em meio digital é essencial para o pleno
funcionamento da sociedade. O valor histérico, cultural, economico e exigéncias juridicas
tornam necessario a preservagao no longo prazo de muitos desses documentos, muitas
vezes por periodos superiores a cem anos.

O arquivamento digital é a tarefa da preservacao digital responsavel pela integridade
dos dados armazenados no longo prazo. O arquivamento é responsavel pela contencao
das principais ameacas a preservacao dos dados, tais como as falhas dos discos rigidos e
desastres naturais. Além disso, ele deve ser feito com baixo custo, para ser viavel no longo
prazo.

As redes P2P possuem caracteristicas que as tornam ideais como substrato no arqui-
vamento digital: elas sao escalaveis, tolerante a falhas e de baixo custo, pois utilizam o
tempo ocioso das maquinas. A redundancia de recursos permite a disponibilidade dos
dados mesmo com falhas em intiimeros peers da rede.

Neste trabalho, foi proposto Hidra: um modelo de arquivamento digital confidvel em
redes P2P baseado num modelo desenvolvido por Vignatti. Esse modelo utiliza uma P2P
como substrato para o armazenamento de documentos através de réplicas. Ele considera
que cada repositorio possui uma capacidade de armazenamento e confiabilidade distintas.
A confiabilidade é a probabilidade dos documentos nao serem danificados num periodo de

tempo pela ocorréncia de falhas catastréficas. Os documentos digitais sao armazenados

29
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com uma confiabilidade desejada informada pelo usuédrio e através de replicacao e auditoria
sao criadas réplicas em numero suficiente para atender a confiabilidade desejada e um
intervalo de auditoria é definido para que periodicamente a integridade das réplicas seja
verificada e eventuais falhas recuperadas.

Além disso, Hidra introduziu varias modificagbes no modelo. A confiabilidade dos
repositérios é considerada como um processo de Poisson, permitindo que uma maquina
tenha mais confiabilidade num periodo de tempo menor. Uma estratégia de selecao de
repositorios para o armazenamento de réplicas foi desenvolvida, aliada a um procedimento
de auditoria periddica, que verifica a integridade das réplicas e garante a confiabilidade
associada com o passar do tempo. Uma implementacao de Hidra foi proposta com o uso
de uma rede P2P, atendendo aos requisitos do arquivamento digital.

Experimentos realizados no simulador P2P Peersim mostram que Hidra é capaz de
atingir uma confiabilidade minima de 99,9999% para todos os documentos, gerando, em
média, em torno de 5 réplicas. A porcentagem de itens perdidos, quando a auditoria foi
utilizada, foi menor que 0,113% num periodo de 100 anos. Para a maioria dos documentos,
o custo médio estimado de auditoria foi de 30 leituras por réplica no periodo de um ano.

O sucesso do arquivamento digital depende dos parametros de configuracao de Hidra.
Os experimentos mostraram que para ocupar mais de 90% do espaco disponivel na rede foi
necessario utilizar no minimo 16 hashes e um espago em disco minimo capaz de armazenar
32 itens. Os resultados experimentais demonstraram que o nimero de repositérios e sua
confiabilidade tem pouca influencia no desempenho do algoritmo de selecao de repositorios,
porque eles sao selecionados de maneira uniforme pelas miltiplas fungoes hashes e a baixa
confiabilidade das maquinas é superada com mais réplicas e um intervalo de auditoria
menor.

Nos trabalhos futuros, Hidra serd aperfeicoado para considerar a diversidade das ca-
racteristicas dos repositorios, como sistema operacional, hardware e sistema de arquivos,
além da localizagao geografica. Com base nessas informagoes, os repositorios serao seleci-
onados de forma a minimizar a correlacao de falhas, diminuindo a probabilidade de perda

dos documentos.
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Além disso, outras funcionalidades previstas no modelo OAIS podem ser implemen-
tadas para tornar Hidra um modelo mais completo. As fungoes hash dificultam a busca
de documentos quando a chave informada nao é exata, e novas abordagens podem ser

utilizadas para resolver esse problema de busca em redes P2P.
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