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Resumo

Um protocolo de difusdo confidvel é utilizado por um processo de aplicagao
para transmitir uma mensagem de forma confidvel a todos os nodos conecta-
dos em uma rede. Neste trabalho apresentamos um novo protocolo de difusdo
confidvel que permite a ocorréncia de multiplos eventos de falha, tanto em
nodos como em enlaces, durante a difusdo. O protocolo prevé particiona-
mentos da rede, completando nos componentes conectados nos quais pelo
menos um nodo recebeu a mensagem antes do particionamento. Uma arvore
de busca em largura distribuida é construida para a disseminacdo de mensa-
gens, empregando o menor nimero de mensagens possivel, bem como o menor
inter{ralo de tempo possivel, proporcional ao diametro da rede. Quando um
nodo detecta um novo evento antes da difusdo da mensagem ter sido com-
pletada, uma nova mensagem é criada, contendo tanto a mensagem anterior
como informagoes sobre o evento detectado. Uma ferramenta pratica que
implementa o protocolo é apresentada, bem como resultados experimentais

em um numero de redes de topologias como hipercubo, anel e grafo aleatdrio.

ii



Abstract

A reliable broadcast protocol is employed by an application process to send
a message to every connected node in a given network. In this work we pre-
sent a new reliable broadcast protocol that allows the occurrence of multiple
concurrent fault events of both nodes and links. The procotol allows network
partitions, completing in connected components in which at least one node
has received the message. A distributed breadth-first tree is built in order
to disseminate the message in the shortest possible time interval, employing
the smallest possible number of messages. When a node detects a new event
before the broadcast completes, a new dissemination tree is started, in which
a message is broadcast that includes both the information in the previous
message, and information about the new event. A practical tool that imple-
ments the protocol is presented, as well as experimental results on a number

of network topologies, such as the hypercube, ring and random graph.
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Capitulo 1

Introducao

A computacdo distribuida e paralela tem se tornado mais popular e, em al-
guns casos, indispensdvel. Sistemas podem ser desenvolvidos considerando
este paradigma, visando melhorar a performance e a confiabilidade. Neste
trabalho o foco é em tolerédncia a falhas: enlaces de comunicagdo e componen-
tes do sistema podem falhar e os préprios componentes devem reconfigurar
o sistema de forma a evitar um colapso completo.

A difusdo confisvel é uma forma de comunicagio na qual todos os nodos
(componentes) atingiveis pertencentes a um sistema devem receber todas as
mensé,gens transmitidas. Pode-se considerar falhas nos nodos ou nos enla-
ces. Pode-se considerar ou nao a recuperagdo dos nodos ou dos enlaces. O
importante é que todos os nodos sem falha recebam as mensagens.

Este trabalho teve origem na necessidade de uma ferramenta de difusio



configvel para um algoritmo de diagnéstico de redes de topologia arbitraria, o
algoritmo NBND (Non-Broadcast Network Diagnosis) [5], descrito na segéo
seguinte. Em seguida, sdo apresentados fundamentos de difusdo confidvel

além do novo protocolo desenvolvido.

1.1 Diagnéstico em Redes de Topologia
Arbitraria

O algoritmo NBND é uma estratégia distribuida de monitoramento de nodos
e enlaces. Quando um nodo detecta um evento no sistema (nodo ou enlace
falham, ou, nodo ou enlace se recuperam de uma falha), deve informar a
todos os nodos nao falhos a ocorréncia deste evento. No algoritmo NBND
com estratégia de teste baseada em bastdo (Token-Based Testing Strategy for
NBND) [6], o sistema é representado como uma arvore de busca em largura
para a disseminacao das mensagens contendo eventos. Importante notar
que o algoritmo proposto em [6] nido considera eventos durante sua difusdo

confidvel.



1.2 Difusao Confiavel

Um protocolo de difusdo confidvel é usado por um nodo para enviar uma
mensagem a todos os nodos atingiveis de um sistema distribuido. No algo-
ritmo proposto em [1], um nodo que desejar fazer uma difusdo confidvel, num
sistema representavel por um grafo completo, monta uma arvore para trans-
missdo da mensagem e a transmite apenas para seus nodos fithos. Se o nodo
filho nio tiver filhos, responde ao nodo pai que terminou o seu trabalho. Se o
nodo filho tiver filhos, entdo transmite a mensagem a todos os filhos. Quan-
dos seus filhos terminam, o nodo dé por encerrado o seu trabalho, avisando,
por sua vez, seu nodo pai. O algoritmo considera falhas nos nodos e néo nos
enlaces. Nao sao considerados o particionamento da rede e a recuperagédo de
nodos. O algoritmo assume o modelo fail-stop [3], no qual um componente
falho‘simplesmente deixa de funcionar, ndo produzindo qualquer saida, e os
componentes sem falha sdo capazes de determinar quais componentes estao
falhos.

No protocolo aqui proposto para difusio confidvel em sistemas de topolo-
gia arbitraria, um nodo que desejar fazer uma difusao confidvel monta uma
arvore de busca em largura e envia para seus nodos filhos a mensagem. Os
nodos filhos montam a mesma arvore de busca em largura e transmitem a

mensagem aos seus nodos filhos, e assim por diante. Quando um nodo nao



Figura 1.1: Sistema distribuido representado por um anel de 4 nodos.

Figura 1.2: Arvore de busca em largura montada para iniciar a difusdo

confidvel.

tem nodos filhos, encerra seu trabalho. Um nodo que tem nodos filhos en-
cerra seu trabalho quando todos os nodos filhos (sem falhas) encerrarem. Os
nodos pais monitoram os nodos filhos até que completem, permitindo, assim,
detectarem falhas de comunicagao com os nodos filhos. Sdo consideradas
falhas de enlaces e ndo de nodos.

A figura 1.1 representa um sistema distribuido em uma topologia de anel
com 4 nodos. Para o nodo 1 iniciar uma difusdo confidvel, monta uma arvore
de busca em largura que resulta na figura 1.2. O nodo 1 tem os nodos 2 e
3 como filhos, portanto, envia a mensagem para ambos os nodos. O nodo 2
tem o nodo 4 como filho, portanto, envia a mensagem apenas para o nodo

4. Os nodos 3 e 4, por ndo terem filhos, ndo enviam a mensagem a nenhum



nodo.

Sempre que um nodo detecta um evento (falha de um enlace), inicia
uma nova difusdo confidvel para notificar os demais nodos do sistema ou da
mesma, parti¢do. Portanto, sio considerados os casos em que uma falha pode
particionar a rede. A propria difusdo confidvel faz o diagnéstico do sistema.

Ha outros tipos de difusdo confidvel mais restritivos como a difusdo causal
e a difusGo atémica [1, 2]. Na difusdo causal, o sistema deverd garantir que
mensagens geradas como consequéncia de uma mensagem anterior devam ser
recebidas por todos os nodos apds a mensagem “causa”. Néo hé preocupagio
com mensagens independentes. J4 na difusdo atdomica, o sistema deverd
garantir que todos os nodos receberao todas as mensagens na mesma ordem

mesmo que nao haja correlagdo entre uma mensagem e outra.

O restante deste trabalho estd organizado da seguinte maneira. O capitulo
2 apresenta algoritmos existentes para difusao confidvel. O capitulo 3 contém
a especificagdo do novo algoritmo. No capitulo 4, uma explicagdo detalhada |
sobre a implementagdo do algoritmo proposto. O capitulo 5 contém con-

clusoes.



Capitulo 2

Difusao Confiavel em Sistemas

Distribuidos

A difusdo confidvel (Reliable Broadcast) é utilizada para compartilhar in-
formacoes entre todos os nodos de um sistema distribuido. Cada sistema
distribuido pode necessitar de formas diferentes de difusdo. Os critérios
para .avaliar um algoritmo de difusdo confidvel incluemo custo no trifego
de pacotes, laténcia, seguranga, complexidade de implementacio, custo de
processamento, garantia de entrega dos pacotes, conhecimento das falhas na
transmissdo, tolerdncia a falhas.

Neste capitulo é apresentado o algoritmo de diagnéstico NBND, origem
do protocolo de difusdo confidvel apresentado no préximo capitulo. O al-
goritmo NBND precisa difundir mensagens sobre eventos (falhas ou recu-
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peragdes de enlaces). Também s3o apresentados algoritmos publicados para

difusdo confidvel.

2.1 O Algoritmo NBND

O algoritmo NBND (Non-Broadcast Network Diagnosis) {5] é uma estratégia
distribuida de monitoramento de nodos e enlaces composto de trés fases. Na,
primeira fase (monitoramento), cada nodo testa todos os seus nodos vizi-
nhos. Quando um nodo detecta um evento no sistema (nodo ou link falham,
ou, nodo ou link se recuperam de uma falha), o sistema passa & segunda fase
(difus@o), na qual o nodo notifica todos os nodos atingiveis deste evento. Ter-
minada a difusdo, o nodo inicia um algoritmo de conectividade para descobrir
se houve ou nao particionamento da rede.

O algoritmo NBND com estratégia de teste baseada em bastio (Token-
Based Testing Strategy for NBND) [6], utiliza uma estratégia diferente na
primeira fase (monitoramento). Os nodos sido agrupados em pares e apenas
um deles faz o monitoramento por vez (aquele que estiver com o bastdo).
Apés a detecgdo de um evento, € iniciado um algoritmo de difusio que repre-
senta o sistema como uma arvore de busca em largura, na qual as mensagens
notificando o evento sdo enviadas. A drvore de busca em largura tem a pro-

priedade de ter o caminho mais curto possivel para se chegar a qualquer nodo



(a partir do nodo raiz).

Como o objetivo principal da estratégia dos algoritmos NBND descritos
anteriormente é o diagnéstico dos eventos em um sistema, ndo tém preo-
cupacéo forte quanto & disseminacdo das notificagdes dos eventos. O al-
goritmo NBND ndo opera corretamente na presenca de multiplos eventos
simultaneos pois a estratégia de difusdo assume que nio ocorrem eventos en-
quanto outro evento ainda estd sendo diagnosticado. Esta assercdo deve-se
ao fato de que estes algoritmos nio sao tolerantes a falhas no momento da
difusdo das mensagens de notificacdo. Em outras palavras, a difusido nédo é

configvel.

2.2 Difusao Confiavel

A difusdo confidvel (reliable broadcast) é uma das técnicas utilizadas em
tolerdncia de falhas para garantir que todos os nodos operacionais de um
sistema distribuido sempre recebam todas as mensagens. Cada mensagem
transmitida deve conter um identificador para permitir a detec¢do de men-

sagens repetidas. A difusdo confidvel deve garantir trés propriedades [2]:

1. Todos os processos corretos concordam com o conjunto de mensagens

que transmitem;

2. Todas as mensagens difundidas por processos corretos sdo transmitidas;
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3. Nenhuma mensagem com erro serd transmitida.

Nas secOes a seguir apresentamos dois algoritmos publicados para a di-
fusdo confidvel, um algoritmo baseado em inundacdo de mensagens e o algo-

ritmo de Schlicting.

2.2.1 Um Algoritmo Baseado em Inundacao

Em [2] € descrito um algoritmo simples para difusdo confidvel. Considera-se
que as falhas njo particionam a rede. N&o se monta uma arvore para que seja
feita a difusdo da mensagem. Cada nodo envia a mensagem para todos os seus
nodos vizinhos (inclusive a si mesmo). Se receber uma mensagem repetida,
o nodo deve ignord-la. Uma otimizagdo 6bvia citada seria evitar que, por
exemplo, o0 nodo p envie a mensagem m para o nodo g se tinha recebido do
préprio nodo g. Como o algoritmo faz a difusdo da mensagem utilizando
inundagdo, mesmo se houver falhas em enlaces (que ndo particionem a rede),
todos os nodos sem falha recebem a mensagem. Como ilustra a Figura 2.1
na qual uma aresta com do nodo ¢ para o nodo j representa o envio de uma
mensagem do nodo ¢ para o nodo j, mesmo que o enlace entre os nodos
A e B esteja falho, a mensagem chega ao nodo B através do outro enlace
que mantém o nodo B conectado & rede. Este algoritmo é bem simples e

ndo contém falhas, porém, a quantidade de mensagens transmitidas pode



Figura 2.1: Inundagdo: o nodo B recebe a mensagem mesmo com a falha no

enlace A<->B.

representar um alto trafego na rede.
Segue o algoritmo em pseudo-cédigo:
Chamada Inicial:

ReliableBroadcast (modo, identificador, mensagem)

O procedimento executado no nodo 7 segue abaixo:

id € o identificador da difusdo, msg é a mensagem a ser difundida.

ReliableBroadcast(i,id,msg)

P

e Se td j& é conhecido, entdo a mensagem é repetida

e deve ser ignorada;

e Caso contrdrio, para cada nodo vizinho k,

enviar a mensagem;

e Enviar a mensagem para Si mesmo;

10



2.2.2 O Algoritmo de Schlicting

No algoritmo apresentado em [3] considera-se que as falhas néo particionam a
rede, ou seja, ndo ha casos em que nodos operacionais tornam-se inatingiveis.
Este sistema distribuido é representado por um grafo completo onde cada
nodo tem um enlace de comunicacdo com todos os demais nodos. O modelo
de falhas assumido é conhecido como fail-stop [3], no qual um componente
falho simplesmente deixa de funcionar, nao produzindo qualquer saida, e os
componentes sem falha sdo capazes de determinar quais componentes estdo
falhos.

Neste algoritmo, um nodo inicia uma difuséo confidvel caracterizando o
sistema como uma arvore, sendo ele a raiz desta arvore. A arvore é definida
estati_camente e conhecida por todos os nodos. A estrutura da arvore néo
precisa estar relacionada diretamente com a estrutura fisica da rede. O nodo
entdo inicia a difusdo da mensagem enviando-a a todos os nodos filhos. Os
nodos filhos s&o responséveis por reenviar a mensagem a seus proprios filhos
e assim por diante. O nodo que ndo tiver filhos retorna uma mensagem ao
seu nodo pai confirmando (enviando um acknowledgement) do recebimento
da mensagem. Se o nodo tiver filhos, responderd ao nodo pai somente quando
todos os seus nodos filhos confirmarem o recebimento da mensagem.

Quando um nodo falha, o nodo pai devera assumir o seu lugar e reenviar

11



a mensagem aos nodos filhos daquele nodo falho. Se um nodo receber uma
mesma mensagem mais de uma vez, confirma a recepgio mas nio realiza a
difusdo novamente. Ha apenas um problema: e se o nodo raiz falhar ? Ele é
o unico nodo na arvore que nao tem um nodo pai e, por causa disso, quem ira
substitui-lo em caso de falha? Se ninguém assumir a posi¢ao de nodo raiz é
possivel que alguns nodos operacionais (sem falha) ndo recebam a mensagem,
violando a definigdo e o objetivo da difpséo confidvel.

A Figura 2.2 ilustra este caso. O nodo A envia a mensagem para o nodo B
e falha antes de envid-la para o nodo D. O nodo B envia a mensagem para o
nodo C, completando sua tarefa. O nodo D, apesar de ndo estar falho, nunca
receberd a mensagem. Conseqilientemente, o nodo E também nunca recebers
esta mensagem. A solugdo apresentada para este problema € a seguinte: os
nodos filhos diretos da raiz ficam permanentemente monitorando o nodo raiz
para saber se ainda estd operacional ou entrou em falha até que a difusao
esteja terminada. Se o nodo raiz estiver falho, pelo menos um de seus nodos
filhos devera assumira o lugar do nodo raiz.

Se todos os nodos que possuem a mensagem ficam falhos, ndo ha como
continuar a difusdo. Se assumirmos que um nodo néo inicia uma difusdo
antes que a difusdo anterior tenha sido completada, cada nodo pode assumir
que a difusdo anterior terminou quando receber uma nova mensagem com
nimero de sequéncia maior.

12
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D)

B bD
E

Figura 2.2: Nodo raiz falha antes de enviar mensagem a todos os nodos filhos.

Segue o algoritmo em pseudo-cédigo:

Chamada Inicial:
ReliableBroadcast(raiz,raiz,mensagem)
O procedimento executado no nodo i segue abaixo,

onde msg se refere & mensagem em difusao

ReliableBroadcast (nodo i, raiz, msg)

e Constréi a arvore a partir da raiz;
e SE msg repetida, ignorar;

e Se nodo i ndo tem filhos entdo completa,

notificando seu nodo pai;

e Sendo - para cada filho k :

ReliableBroadcast (nodo k, raiz, msg)

— nodo i espera resposta de cada nodo k informando
que completou. Quando todos os nodos filhos sem
falhas completam, o nodo i completa;

-~ nodo i, se for filho do nodo raiz,
monitora o nodo raiz.

e QUANDO ANTES DE COMPLETAR, O NODO i DETECTA
UMA FALHA NO NODO K:

13



Figura 2.3: Nodo A assume a tarefa do nodo D falho.

— Para cada filho j de k, ReliableBroadcast(j,raiz,msg).
Importante notar que:

e Sao consideradas falhas de nodos;

e Uma vez detectada uma falha, o nodo pai do nodo falho na arvore de
disseminagao assume o trabalho do nodo falho. Como exemplo, observe
aFigura2.3: o nodo A envia a mensagem para o nodo B, mas ao tentar
envié-la para o nodo D, descobre que o nodo D estéd falho. O nodo A
assume a fungdo do nodo D na arvore e envia a mensagem para oS

nodos F e F que eram filhos do nodo D.
e Nodos falhos ndo se recuperam;
e Falhas de nodos nunca provocam o particionamento da rede;

e Em tempo finito, todos os nodos devem ter conhecimento das falhas
em decorréncia da assergdo do modelo fail-stop [1]. Para implementar

14



Figura 2.4: Nodo A raiz e nodo B em falha.

a asser¢ao pode-se utilizar uma ferramenta de diagnéstico de falhas em

conjunto com a difusdo confidvel [4];

O algoritmo falha na circunstincia representada pela Figura 2.4. Se o
nodo A transmitiu a mensagem ao nodo B, que por sua vez transmitiu
a mensagem para o nodo C e ambos os nodos A e B falham antes que
0 nodo A envia a mensagem para o nodo D, entdo toda a sub-arvore
com raiz em D nunca receberd a mensagem. O nodo C ndo realiza
qualquer monitoramento para testar se o nodo B ainda esta sem falha
e, conseqlientemente, nao o substituird. Como o nodo C nao substitui
o nodo B, nunca detectard que o nodo A (raiz) também estd em falha
e ndo ird substitui-lo também. Em resumo: o nodo C tem a mensagem
‘mas nao sabe que toda a sub-arvore iniciada no nodo D nao a tem, e a

difusdo confidvel nio é concluida com sucesso.
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Capitulo 3

Uma Nova Abordagem para

Difusao Confiavel

Neste capitulo é apresentado um novo algoritmo de difusdo confidvel que
permite a ocorréncia de multiplos evéntos durante a disseminacao de in-
formagoes. A motivagdo inicial foi de servir como ferramenta de difusdo
confidvel para o algoritmo de diagnéstico NBND apresentado no capitulo 2.
Com a descoberta de deficiéncias nos algoritmos de difusdo confidvel existen-
tes, optou-se pelo desenvolvimento de um novo algoritmo.

O novo algoritmo desenvolvido cumpre as metas estabelecidas. Permite a
ocorréncia de multiplos eventos durante a difusido de informacdes. Atua em
redes de topologia arbitraria. Opera corretamente mesmo na ocorréncia de
particionamentos. Por se basear na drvore de busca em largura utilizada pelo

16



algoritmo de difusao usada pelo NBND, utiliza o minimo possivel de recursos
de rede, evitando que nodos recebam mensagens redundantes, apresentando
mendr laténcia possivel, proporcional ao didmetro da arvore.

Uma das condig¢des para uma difusdo confidvel é que a comunicacio nodo
a nodo seja confidvel (reliable unicast). A partir desta comunicacdo confidvel
nodo a nodo, é possivel obter informagoes sobre falhas que ocorrem na rede.
Portanto, durante a transmissao de mensagens, o novo algoritmo apresenta

como funcionalidade o diagndstico de eventos.

3.1 Descricao do Novo Algoritmo

O algoritmo aqui descrito funciona corretamente em redes de topologia ar-
bitraria na presenca de eventos que levam ao particionamento da rede. Em
uma rede de topologia arbitriria consistindo de N nodos, cada par de nodos
pode ou nao estar conectado através de uma enlace de comunicagdo direto.
Os e§entos (falhas) considerados sdo em enlaces e nao nos nodos, e, desta
forma, é necessiria a reconfiguracdo do sistema apéds cada evento detectado,
pois um enlace falho nao pode ser utilizado na difusdo.

Todo nodo deve guardar, para cada difusdo confidvel, informagdes como
o nodo raiz da difusdo, seu nodo pai (se nio for a prépria raiz) na arvore de

difusao, o identificador da mensagem (para controle de mensagens repetidas
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e/ou relacionamento com futuras difusdes), uma lista de eventos (falhas nos
enlaces). Isto é necessario para garantir que a arvore de busca em largura
montada em cada nodo a ser usada para disseminagdo das mensagens seja a

mesma em todos os nodos.

Determinado nodo 7 inicia uma difusdo confidvel construindo uma arvore
de busca em largura a partir dele mesmo, sendo o nodo ¢ a raiz desta drvore.
Se né,o tiver nodos filhos o nodo ¢ completa. Se tiver nodos filhos, mas to-
dos os enlaces entre o nodo i e seus nodos fithos estao falhos, entdo testa
uma tinica vez cada enlace para detectar possiveis recuperagoes. Se nenhum
enlace se recuperou, o nodo i completa seu trabalho. Se tiver nodos filhos
acessiveis, para cada nodo k filho (acessivel), envia a mensagem informando
que a arvore de disseminagdo a ser montada pelo nodo k devera considerar
o nodo 7z como raiz. Quando todos os nodos filhos completarem, entdo toda
a disseminagao terd sido completada. Cada nodo k£ monta a arvore de disse-
minacao considerando o nodo i como raiz e, da mesma forma que o nodo %,
envia a mensagem aos seus nodos filhos e, se todos completam, este nodo k
também completa.

Todo nodo monitora seus nodos filhos para saber se ji completaram ou
nao. Enquanto a difusdo ndo termina naquele nivel da arvore, o nodo pai

pode detectar falhas nos enlaces com os nodos filhos durante a monitoragao.
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Os nodos filhos também detectam a falha de enlace com o nodo pai se este
nao monitora-los.

Se algum evento de falha ocorrer, o nodo desiste da difusio configvel
corrente e inicia outra difusao sendo a raiz da arvore desta nova difuséo.
A mensagem enviada é composta pela lista de eventos mais a mensagem
original. Objetivos: notificar a todos os nodos o(s) evento(s) ocorrido(s);
garantir que todos os nodos ativos recebam aquela mensagem original, o
principio bésico da difusdo confidvel. Quando os demais nodos recebem esta
nova mensagem, descartam a difus@o da mensagem original e fazem uma

nova difusdo com esta nova mensagem.

O algoritmo em pseudo-cédigo é apresentado a seguir:

Chamada Inicial:

ReliableBroadcast(raiz,raiz,identificador,[],[],mensagem)

Os pa.rémetroé sao, respectivamente, o nodo que executard o algoritmo
(inicialmente, a prépria raiz), nodo raiz da difusgo, identificador da mensa-
gem, lista de identificadores de difusdes anteriores (inicialmente vazia), lista

de eventos (inicialmente vazia), a mensagem propriamente dita.

O procedimento executado no nodo i:

ReliableBroadcast (nodo i, raiz, id, [id anteriores], [eventos],

msg)
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Os parametros sdo, respectivamente, o nodo que executard o algoritmo
(nodo 1), nodo raiz da difusdo, identificador da mensagem, lista de identi-
ficadores de difusdes anteriores (se esta difusdo é decorrente de eventos em
difusGes anteriores), lista de eventos (eventos conhecidos pelo nodo pai nesta

drvore de difusdo), a mensagem propriamente dita.
e SE o identificador id é repetido, ignorar mensagem

e SE a lista [id anteriores] nfo for vazia

ENTAO desiste da difusdo de todos aqueles identificadores;

e Constréi a arvore de busca em largura a partir

da raiz considerando o0s eventos;
e Se nodo i nao tem filhos ent&o completa;

o Sendo

— para cada filho &k :
ReliableBroadcast (nodo k, raiz, [id anteriores], [eventos],
msg);

— nodo ¢ monitora cada nodo k até que complete. Quando
todos os nodos filhos sem falhas completam, ¢ nodo ¢
completa;

— nodo i monitora também seu nodo pai na &arvore

e QUANDO ANTES DE COMPLETAR, O NODO i DETECTA
‘UM NOVO EVENTO e:

— Encerra o Difusdo Confidvel da mensagem corrente;

— Cria novo identificador de difusdo id’;

~ Faz nova difus3o confidvel com identificador id’,
concatenando ¢ identificador da difusfo confidvel
corrente (i¢d) na lista [id anteriores], e concatenando
0 evento e na lista [eventos]
ReliableBroadcast(i,i,id’,id | [id anteriores], e | [eventos]).
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No capitulo seguinte é descrita a implementagdo de um protocolo que

implementa o algoritmo descrito.
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Capitulo 4

Implementacao do Protocolo

O protocolo de difusdo confidvel em redes de topologia arbitraria foi imple-
rhentado em C++ utilizando orientagdo a objetos e multiplas threads (bi-
blioteca pthreads [7, 8]), sendo pelo menos uma thread para cada difusao
confidvel em execugdo. No caso do sistema operacional Linux (plataforma
onde foi desenvolvido), de uma forma bastante simplificada, pode-se con-
siderar threads como processos indepéndentes em que toda a memoria é
compartilhada. Conseqiientemente, operagdes criticas em memdria exigem
sincronizagdo (semaforos), mas operagoes que podem bloquear um processo,
como entrada e saida, bloqueiam apenas a thread que disparou a operagéao e
nio todo o sistema.

Nas secOes a seguir, sdo descritos os estados que um nodo executando

uma difusdo confidvel pode assumir, a implementagdo, o comportamento na
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presenca de eventos, a configuracdo para cada nodo, o protocolo de comu-
nicagdo (comunicagdo confidvel entre nodos, formato dos pacotes), e alguns

exemplos de execucdo do algoritmo.

4.1 Estados das Difusoes Confiaveis

Cada nodo pode estar participando de diversas difuses confidveis simulta-
neamente, portanto, o estado nao se refere ao nodo, mas sim, & cada difusao

confiavel. As difusdes confidveis, podem assumir os seguintes estados:

INICIO: Nodo contém a mensagem a ser transmitida e est4 montando a

arvore para difundir a mensagem a seus nodos filhos;
EM DIFUSAQ: Nodo estd enviando a mensagem a seus nodos filhos;

DIFUNDIDO: Todos os nodos filhos ja tem a mensagem. Este estado

é bastante breve pois 0o nodo passa automaticamente para o estado

seguinte;
MONITORANDO: Nodo estd monitorando seus nodos filhos;

CONCLUIDO: Todos os nodos filhos completaram sua parte na difusao

da mensagem, portanto, o nodo também completa;

23



ABORTADO: Nodo detectou um evento ou recebeu a mesma mensagem

de novo contendo eventos e abortou a esta difusdo confidvel

A Figura 4.1 representa o diagrama de estados (detalhado) de uma difusao

confiavel.

4.2 O Protocolo de Difusao Confiavel

Determinado nodo ¢ vai iniciar uma difusdo confidvel. Para poder realiza-
la, dispara uma nova thread com um identificador desta difusdo confidvel
e constréi a arvore de busca em largura a partir da estrutura de enlaces
corrente. A estrutura pode ter sido alterada em caso de eventos como falhas,
sendo o proprio nodo ¢ a raiz da arvore. O identificador da difusdo confidvel
é composto pelo identificador deste nodo (ndo é permitido que dois nodos
possuam a mesma identificacdo) e por um nimero sequencial gerado neste
nodo. Semaéforos sao usados para evitar que duas threads alterem ao mesmo
tempo os mesmos objetos, caso contrario, rapidamente ocorreriam acessos a
dados e a enderegos invalidos de memdria provocando, respectivamente, o
funcionamento incorreto do programa e seu término.

Se nao tiver nodos filhos, o nodo 7 completa. Se tiver nodos fithos, mas h4
falhas de enlace para todos, entdo completa. Se tiver nodos filhos acesséveis,
para cada nodo k filho, envia a mensagem (pacote da secdo 4.6.1) informando
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Recebe
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Figura 4.1: Diagrama de estados.

Nova Falha
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qual o identificador desta difusdo confidvel e que a arvore de disseminagdo
montada pelo nodo k devera considerar o nodo ¢ como raiz. Quando todos os
nodos filhos completarem, entdo toda a disseminagdo terd sido completada.
Cada nodo k também dispara uma nova thread e monta a arvore de disse-
minagado considerando o nodo ¢ como raiz e, da mesma forma que o nodo ¢,
envia a mensagem aos seus nodos fithos e, se todos completam, este nodo k
também completa.

Todo nodo monitora (pacote da segdo 4.6.2) seus nodos filhos para saber
se ja completaram ou ndao. Enquanto a difusdao nao termina naquele nivel
da édrvore, o nodo pai pode detectar falhas nos enlaces com os nodos filhos
caso nao consiga, durante a monitoragdo, a informagao sobre o estado da
difusdo em algum nodo filho . Os nodos filhos também detectam a falha de
enlace com o nodo pai caso nao sejam monitorados pelo nodo pai (pacote da
se¢do 4.6.2). Um nodo filho sé vai considerar sua “tarefa de filho” realmente

completa se seu nodo pai monitora-lo depois de ter completado sua difusio

confidvel.

4.3 Comportamento na Presenca Eventos

Em caso dos seguintes eventos:

e falha de enlace com um nodo filho;
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e falha de enlace com o nodo pai;

e recuperacao de enlace

O nodo desiste da difusdo confidvel corrente e inicia outra com um novo
identificador sendo a raiz da arvore. A mensagem enviada serd composta
pelo novo identificador, o(s) identificador(es) anterior(es), lista de eventos e
a mensagem original. Objetivos: notificar a todos os nodos o(s) evento(s)
ocorrido(s); garantir que todos os nodos ativos recebam aquela mensagem
original (principio bésico da difusdo confidvel). A estrutura de enlaces da
rede conhecida pelo nodo é modificada: enlaces recuperados voltam para a
estrutura, enlaces falhos sdo retirados da estrutura, sendo guardados em uma
lista de enlaces falhos.

Quando os demais nodos recebem esta nova mensagem, descartam a to-
das as difusGes (as respectivas threads sdo encerradas) cujos identificadores
de mensagem estiverem listados como identificadores anteriores nesta nova

mensagem. Em seguida, fazem uma nova difusdo com esta nova mensagem.

4.4 Arquivos de Configuracao

Considere uma mdquina na Internet executando os protocolos TCP/IP (Trans-

mission Control Protocol/Internet Protocol [9]). O protocolo para difusdo
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confidvel se localiza na camada de aplicagao, utilizando o protocolo da ca-

mada de transporte UDP (User Datagram Protocol). Para que esta maquina

possa enviar pacotes para outras maquinas pertencentes ao sistema, e para

que o programa, possa executar corretamente a difusdo confidvel, é necessario

o processamento de trés arquivos de configuragdo, descritos a seguir.

4.4.1 [etc/srb/srb.conf

O arquivo /etc/srb/srb.conf contém a configuracdo do nodo. Os valores

sdo apenas um exemplo:

Campo Valor | Descricao

IDENTIFICATION 1 | Nimero do nodo

MAX MESSAGE_SIZE 2000 | Tamanho maximo dos pacotes

MAX_NODES 100 | Nimero mdximo de nodos no sistema

BROADCAST_PORT 10011 | Porta UDP para a difusédo

PING_PORT 10012 | Porta para teste de recuperacgéo

SERVICE_PORT 10013 | Porta UDP do sistema para a comuni-
cagdo segura com um cliente local

CLIENT_PORT 4545 | Porta UDP do cliente local para

a comunicagdo segura com o sistema

4.4.2 [etc/srb/nodos.conf

O arquivo /etc/srb/nodos.conf contém a configuragio de todos os nodos

do sistema. Deve ser exatamente igual em todos os nodos. Exemplo:
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Nodo Endereco IP Porta para Difusao Porta para Ping

1 127.0.0.1 10011 10012
2 127.0.0.1 10021 10022
3 127.0.0.1 10031 10032
4 127.0.0.1 10041 10042

4.4.3 /etc/srb/rotas.conf

O arquivo /etc/srb/rotas.conf contém a relagdo de todos os enlaces do
sistema, bem como a senha de comunicagdo de cada enlace (um nodo deve

conhecer, pelo menos, as senhas dos seus enlaces). Exemplo:

Nodo Nodo Senha do Enlace

1 2 senhal2
2 4 senha?4
3 1 senhal3
3 4 senha34

4.5 Comunicacao Confiavel entre Nodos

A comunicagao confidvel entre dois nodos é uma premissa para a difusdo
confisgvel. E usada quando um nodo envia uma mensagem para um outro
nodo mas, principalmente, na monitoracao de nodos.

A verséo inicial do algoritmo foi implementada com o pacote Scotty [10]
(uma extensdo a linguagem Tcl[11]) utilizando SNMP (Simple Network Ma-
nagement Protocol [12]) para a comunicagdo entre os nodos. O protocolo
SNMP garante a confiabilidade e a seguranca na troca de mensagens entre
os nodos (reliable unicast). Como implementagio seguinte é implementada

em C++, a comunicagdo confidvel entre dois nodos teve que ser implemen-
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tada. A troca de mensagens entre nodos ¢ feita utilizando o protocolo UDP,
com senha vpara cada enlace de comunicagdo (na versdo inicial baseada em
SNMP, a senha (comunidade) refere-se ao nodo e ndo ao enlace). Se a senha
estiver errada, o pacote serd descartado, sem notificar o nodo que enviou a
mensagem.

Para cada mensagem enviada, uma mensagem de confirmagao deve ser
recebida, e para cada mensagem recebida, uma mensagem de confirmacao
deve ser enviada. Mensagens de confirmacdo nao sao enviadas quando se
recebe uma mensagem de confirmagao. Caso o nodo que enviou a mensagem
n3o receba a confirmacio, a mensagem ¢é retransmitida. Se atingir o limite

de retransmissoes, o enlace (e ndo o nodo) é considerado falho.

4.6 Protocolo de Comunicacao entre Nodos

Foi desenvolvido um protocolo de comunicacao entre os nodos. Como des-
crito na secdo anterior, para cada mensagem deve haver uma mensagem
de confirmagdo. Se um pacote é recebido fora do formato (ou a senha do
enlace estiver errada), o nodo descarta o pacote sem enviar qualquer tipo
de notificagdo. O pacote chamado de Ping [9] é definido na segdo 4.6.3,
mas s6 sera utilizado na segunda versao do algoritmo onde sdo consideradas
recuperagoes de nodos. A seguir, o formato dos pacotes é descrito byte a

byte.
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4.6.1 Transmissao de Mensagens

O pacote da Figura 4.2 é utilizado toda vez que um nodo precisar enviar
um pacote para seus nodos filhos utilizando a difusdo confidvel. Os campos

indicados sao descritos a seguir.

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14
B Nodo Origem - Senha Enlace
Res. Raiz Mesg Id

Identificadores difusGes anteriores, eventos, mensagem:

B Nodo Raiz Id Difusao
E Nodo 1 Nodo 2 U/D
M Tam

Mensagem

Figura 4.2: Transmissao de mensagens.

(0): B, indica difusdo de mensagem (Broadcast);
(1-4): Identificador do nodo que enviou a mensagem;
(5-14): Senha do enlace;

(15): Reservado;

(16-19): Raiz da difuséo;
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(20-23): Identificador da mensagem;

(24-): Identificadores de difusdes anteriores, eventos, mensagem

O pacote da Figura 4.3 é utilizado na confirmagido do recebimento do
pacote acima descrito.

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14
A |Nodo Respondendo Senha Enlace
Res. Raiz Mesg Id

Figura 4.3: Confirmagao do recebimento da mensagem.

(0): A, indica confirmacdo de mensagem (Ack);

(1-4): Identificador do nodo que estd confirmando o recebimento da mensa-
gem;

(5-14): Senha do enlace;

(15): Reservado;

(16-19): Raiz da difusao;

(20-23): Identificador da mensagem;

4.6.2 Monitoragao de Nodo Filho

O pacote da Figura 4.4 utilizado por um nodo para consultar o estado de seus
nodos filhos, em especial, para saber se j4 completaram sua difusdo confidvel.

Os campos sao descritos a seguir.

(0): G, Pedido de informagbes sobre o status desta difusdo no nodo filho
(Get Status);
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14

G Nodo Origem Senha Enlace
Raiz Mesg Id

Figura 4.4: Consulta de estado de nodos filhos.

(1-4): Identificador do nodo que enviou a mensagem;
(5-14): Senha do enlace;
(15-18): Raiz da difusdo;

(19-22): Identificador da mensagem;

O pacote da Figura 4.5 é utilizado para responder ao pedido de consulta
de estado feita pelo nodo pai.

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14

S |Nodo Respondendo Senha Enlace
Raiz Mesg 1d

Figura 4.5: Resposta ao nodo pai sobre o estado.

(0): S, indica confirmagio de mensagem (Status);

(1-4): Identificador do nodo que estd informando o estado desta difusdo
confidvel;

(5-14): Senha do enlace;
(15-18): Raiz da difuséo;
(19-22): Identificador da mensagem;
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4.6.3 Deteccao de Recuperacao de Enlaces

Conforme mencionado anteriormente, os pacotes desta secdo s6 serdo usados
na segunda versdo do algoritmo, o qual comtemplard a recuperacao de enlaces
que estavam falhos.

O pacote da Figura 4.6 é utilizado por um nodo que quer consultar se
um determinado enlace falho se recuperou. E enviado para a porta de ping

[9] do nodo cujo enlace estd falho.

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14

P Nodo Origem Senha Enlace

Figura 4.6: Pacote a ser usado na detecgdo de recuperagao de enlaces.

(0): P, informa que é um teste de enlace (Ping);

(1-4): Identificador do nodo que enviou a mensagem;

(5-14): Senha do enlace;

O pacote da Figura 4.7 s6 serd usado quando um enlace outrora falho se
recuperar, como confirmagdo ao pacote da Figura 4.6.

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14

P |Nodo Respondendo Senha Enlace

Figura 4.7: Confirmagio de recebimento de pacote - enlace sem falhas.

(0): P, indica resposta ao teste (Ping);
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(1-4): Identificador do nodo que estd respondendo ao teste;

(5-14): Senha do enlace;

Esta resposta é enviada a porta (UDP) especifica da difusdo confidvel,

portanto, os nodos nao confundem as duas mensagens.

4.7 Resultados Experimentais

Nesta segdo s&o descritos resultados obtidos com a execugao do algoritmo em

redes de trés topologias: anel, hypercubo e um grafo exemplo.

4.7.1 Anel com 4 Nodos

Figura 4.8: Um anel com 4 nodos.

Como primeiro exemplo, o sistema distribuido com a estrutura de enlaces
da figura 4.8. O nodo 1 tem enlaces com os nodos 2 e 3, e ambos os nodos 2
e 3 tem enlaces com o nodo 4.

O nodo 1 precisa enviar uma mensagem. Como é o nodo que inicia

a difusdo, monta a arvore de busca em largura sendo sua raiz. A &vore
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resultante é mostrada na figura 4.9: o nodo 1 com enlaces com os nodos 2 e

3, e 0o nodo 2 com enlace com o nodo 4.

Figura 4.9: Arvore de disseminagao.

Considerando o tempo inical T" e que a execugao do sistema em cada nodo
é independente dos demais nodos, observe a tabela 4.1. Todos os passos foram

executados na mesma unidade tempo.

Acao
nodo 1 monta a drvore de difusdo (Figura 4.9)
nodo 1 envia mensagem para nodo 2
nodo 1 envia mensagem para nodo 3
nodo 2 envia confirmacio de recebimento (Ack)
nodo 2 monta arvore de difusao com o nodo 1 como raiz.
Sera a mesma arvore da Figura 4.9
nodo 3 envia confirmacao de recebimento {(Ack)
nodo 3 monta arvore de difusdao com o nodo 1 como raiz.
Sera a mesma arvore da Figura 4.9
nodo 2 tem apenas 0 nodo 4 como nodo filho.
Envia mensagem para nodo 4
nodo 3 descobre que nao tem nodos filhos, portanto, completa
nodo 4 envia confirmagio de recebimento (Ack)
nodo 4 monta arvore de difusdo com o nodo 1 como raiz.
Sera a mesma arvore da Figura 4.9
nodo 4 descobre que nao tem nodos filhos, portanto, completa
nodo 2 consulta estado do nodo 4
nodo 4 responde estado: Concluido
nodo 2 completa pois todos os seus nodos filhos (4) completaram
nodo 1 consulta estado do nodo 2
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nodo 1 consulta estado do nodo 3

nodo 2 responde estado: Concluido

nodo 3 responde estado: Concluido

nodo 1 completa pois todos 0s nodos filhos (2 e 3) completaram
Tabela 4.1: Execucao da difusdo confidvel

4.7.2 Execugao Com Ocorréncia de Falhas

Considerando o mesmo sistema distribuido representado pela figura 4.8, o que
aconteceria se o enlace entre os nodos 2 e 4 estivesse falho ? Segundo a arvore
de disseminacgdo da figura 4.9, nenhum outro nodo enviaria a mensagem
para o nodo 4. Como o objetivo (e obrigagdo) de uma difuséo confidvel é de
garantir que todos os nodos pertencentes a um sistema recebam a mensagem,
os nodos executam os passos descritos na tabela 4.2. A coluna 7" mostra os

tempos relativo ao inicio da execugao (T' = 0).

Raiz

bt
[« 9

Acdo

nodo 1 monta a arvore de difusdo (Figura 4.9)
nodo 1 envia mensagem para nodo 2

nodo 1 envia mensagem para nodo 3

nodo 2 envia confirmagio de recebimento (Ack)
nodo 2 monta arvore de difusdo (Figura 4.9)
nodo 3 envia confirmacao de recebimento (Ack)
nodo 3 monta arvore de difusdo (Figura 4.9)
nodo 2 envia mensagem para nodo 4

nodo 3 descobre que ndo tem nodos filhos, portanto, completa,
nodo 1 consulta estado do nodo 2

nodo 1 consulta estado do nodo 3

nodo 2 responde estado: Em Difusdo
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nodo 3 responde estado: Concluido

nodo 1 consulta estado do nodo 2

nodo 2 responde estado: Em Difusao

nodo 1 consulta estado do nodo 2

nodo 2 responde estado: Em Difusao

nodo 2 envia novamente a mensagem para nodo 4
nodo 1 consulta estado do nodo 2

nodo 2 responde estado: Em Difusao

nodo 1 consulta estado do nodo 2

nodo 2 responde estado: Em Difusao

nodo 2 envia novamente a mensagem para nodo 4
nodo 1 consulta estado do nodo 2

nodo 2 responde estado: Em Difusao

nodo 1 consulta estado do nodo 2

nodo 2 responde estado: Em Difusao

nodo 1 consulta estado do nodo 2

nodo 2 responde estado: Em Difuséao

nodo 2 detecta falha no enlace com o nodo 4
nodo 2 monta a arvore de difusdo da Figura 4.10
nodo 2 envia mensagem para nodo 1

notificando a falha no enlace entre os nodos 2 e 4
nodo 1 envia confirmacao de recebimento (Ack)
nodo 1 monta arvore de difusdo (Figura 4.10)
nodo 1 envia mensagem para nodo 3

notificando a falha no enlace entre os nodos 2 e 4
nodo 3 envia confirmacio de recebimento (Ack)
nodo 3 monta arvore de difusdo (Figura 4.10)
nodo 3 envia mensagem para nodo 4

notificando a falha no enlace entre os nodos 2 e 4
nodo 4 envia confirmac¢io de recebimento (Ack)
nodo 4 monta arvore de difusdo (Figura 4.9)
nodo 4 descobre que ndo tem nodos filhos, portanto, completa
nodo 3 consulta estado do nodo 4

nodo 4 responde estado: Concluido

nodo 3 completa pois todos os seus nodos filhos (4) completaram
nodo 1 consulta estado do nodo 3

nodo 3 responde estado: Concluido

nodo 1 completa pois todos os seus nodos fithos (3) completaram
nodo 2 consulta estado do nodo 1

nodo 1 responde estado: Concluido

nodo 2 completa pois todos os nodos filhos (1) completaram

Tabela 4.2: Execugio da difusdo confiavel com falhas.
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Figura 4.10: Nova Difusido com raiz no nodo 2

4.7.3 Hipercubo

Figura 4.11: Hipercubo.

Neste exemplo de execugdo usaremos o sistema distribuido com a estru-
tura de enlaces da figura 4.11. O nodo 1 tem enlaces com os nodos 2, 4 e 5;
o nodo 2 tem enlaces com os nodos 3 e 8; 0 nodo 3 tem enlaces com os nodos
4 e 7; o0 nodo 4 tem enlace com o nodo 6; o nodo 5 tem enlaces com os nodos
6 e 8; 0 nodo 6 tem enlace com o nodo 7; e 0 nodo 7 tem enlace com o nodo

8.
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O nodo 4 precisa enviar uma mensagem. Como € o nodo que inicia
a difusdo, monta a arvore de busca em largura sendo sua raiz. A &vore
resultante é mostrada na figura 4.12: o nodo 4 com enlaces com os nodos 1,
3 e 6; 0o nodo 1 com enlaces com os nodos 2 e 5, 0 nodo 2 com enlace com o

nodo 8 e o nodo 3 com enlace com o nodo 7.

Figura 4.12: Arvore de disseminagdo com nodo 4 como raiz.

Os nodos executam os passos descritos na tabela 4.3, a seguir. conside-

rando T como o tempo relativo ao inicio da execugdo (7' = 0).

=
[=¥

Raiz Acao

nodo 4 monta a drvore de difusdo (figura 4.12)
nodo 4 envia mensagem para nodo 1

nodo 4 envia mensagem para nodo 3

nodo 4 envia mensagem para nodo 6

nodo 1 envia confirmagdo de recebimento (Ack)
nodo 1 monta arvore de difusdo (figura 4.12)
nodo 3 envia confirmacdo de recebimento (Ack)
nodo 3 monta drvore de difusio (figura 4.12)
nodo 6 envia confirmacio de recebimento (Ack)
nodo 6 monta drvore de difusdo (figura 4.12)
nodo 6 completa por nao ter filhos

nodo 1 envia mensagem para nodo 2

nodo 1 envia mensagem para nodo 5

nodo 3 envia mensagem para nodo 7

Cooco oo oo oo o oo
QT QNG O NG SO N NG SO R NN NS N
W R e W e N = S e B B e B e Sl e B e B o R o R
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nodo 7 envia confirmacdo de recebimento (Ack)
nodo 7 monta arvore de difusdo (figura 4.12)
nodo 7 completa por nao ter fithos

nodo 3 consulta estado do nodo 7

nodo 7 responde estado: Concluido

nodo 3 completa pois todos seus nodos filhos (7) completaram
nodo 4 consulta estado do nodo 1

nodo 4 consulta estado do nodo 3

nodo 4 consulta estado do nodo 6

nodo 1 responde estado: Em Difusio

nodo 3 responde estado: Concluido

nodo 6 responde estado: Concluido

nodo 4 consulta estado do nodo 1

nodo 1 responde estado: Em Difusao

nodo 4 consulta estado do nodo 1

nodo 1 responde estado: Em Difusao

nodo 1 envia mensagem para nodo 2

nodo 1 envia mensagem para nodo 5

nodo 4 consulta estado do nodo 1

nodo 1 responde estado: Em Difusao

nodo 4 consulta estado do nodo 1

nodo 1 responde estado: Em Difusio

000D DUTU R BN NOODODOOOOOOOOOOO

N S N N Y Y N N N Y N N N N S N T T . e
OO OO OO OO O0ODOODOLOOODODODODDOODOODOOOLOOO OO

10 nodo 1 envia mensagem para nodo 2

10 nodo 1 envia mensagem para nodo 5

10 nodo 4 consulta estado do nodo 1

10 nodo 1 responde estado: Em Difusio

12 nodo 4 consulta estado do nodo 1

12 nodo 1 responde estado: Em Difusio

14 nodo 4 consulta estado do nodo 1

14 nodo 1 responde estado: Em Difusio

15 nodo 1 detecta falha nos enlaces com os nodos 2 e 5

Tabela 4.3: Execucao da difusao confidvel até a detect¢io das
falhas.

No instante 7" = 15, o nodo 1 detecta falha em seus enlaces com os
nodos 2 e 5. Portanto, interrompe a atual difusio confiivel (raiz = 4, id =
0), criando uma nova difuséo configvel sendo a prépria raiz da arvore (figura
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4.13). A execugdo do protocolo nos nodos, a partir da deteccéo destas falhas,

¢ mostrada na tabela 4.4, a seguir.

Figura 4.13: Arvore de disseminagdo com nodo 1 como raiz.

T | Raiz | Id | Acdo
151 1 0 | nodo 1 monta a arvore de difusdo da Figura 4.13
151 1 0 | nodo 1 envia mensagem para nodo 4
notificando a falha nos enlaces 1 < — >2el<—->5
15 1 0 | nodo 4 envia confirmac¢io de recebimento (Ack)
15| 1 0 | nodo 4 cancela difusdo anterior (raiz=4, id=0)
15 1 0 | nodo 4 monta arvore de difusdo (figura 4.13)
15 1 0 | nodo 4 envia mensagem para nodo 1
15 1 0 | nodo 4 envia mensagem para nodo 3
notificando a falha nos enlaces 1 < — >2el<—->5
151 1 0 | nodo 4 envia mensagem para nodo 6
notificando a falha nos enlaces 1 < — >2el<—>35
15| 1 0 | nodo 3 envia confirmacio de recebimento (Ack)
5] 1 0 | nodo 3 monta arvore de difusio (figura 4.13)
15 1 0 | nodo 6 envia confirmagdo de recebimento (Ack)
15 1 0 | nodo 6 monta arvore de difusdo (figura 4.13)
15 1 0 | nodo 3 envia mensagem Ppara nodo 2
15 1 0 | nodo 3 envia mensagem para nodo 7
15 1 0 | nodo 6 envia mensagem para nodo 5
15 1 0 | nodo 2 envia confirmagdo de recebimento (Ack)
15| 1 0 | nodo 2 monta arvore de difusdo (figura 4.13)
151 1 0 | nodo 7 envia confirmacdo de recebimento (Ack)
151 1 0 | nodo 7 monta arvore de difusdo (figura 4.13)
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15
15
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15
15
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15
15
15
15
15
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17
17
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nodo 7 completa por nao ter filhos

nodo 5 envia confirmagdo de recebimento (Ack)
nodo 5 monta arvore de difusao (figura 4.13)
nodo 5 completa por nao ter filhos

nodo 2 envia mensagem para nodo 8

nodo 8 envia confirmagdo de recebimento (Ack)
nodo 8 monta drvore de difusdo (figura 4.13)
nodo 8 completa por nao ter filhos

nodo 2 consulta estado do nodo 8

nodo 8 responde estado: Concluido

nodo 2 completa pois todos seus nodos filhos (8) completaram
nodo 6 consulta estado do nodo 5

nodo 5 responde estado: Concluido

nodo 6 completa pois todos seus nodos filhos (5) completaram
nodo 3 consulta estado do nodo 2

nodo 3 consulta estado do nodo 7

nodo 2 responde estado: Em Difusao

nodo 7 responde estado: Concluido

nodo 4 consulta estado do nodo 3

nodo 4 consulta estado do nodo 6

nodo 3 responde estado: Em Difusao

nodo 6 responde estado: Concluido

nodo 1 consulta estado do nodo 4

nodo 4 responde estado: Em Difusao

nodo 3 consulta estado do nodo 2

nodo 2 responde estado: Concluido

nodo 3 completa pois todos seus nodos filhos (2 e 7) completaram

nodo 4 consulta estado do nodo 3
nodo 3 responde estado: Concluido

nodo 4 completa pois todos seus nodos filhos (3 e 6) completaram

nodo 1 consulta estado do nodo 4
nodo 4 responde estado: Concluido
nodo 1 completa pois todos seus nodos filhos (3) completaram

Tabela 4.4: Execugdo da difusdo confidvel apés a detectgao
das falhas.
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4.7.4 Grafo Aleatério

A maior parte dos algoritmos de difusdo confidvel assumem que o sistema
distribuido possa ser representado por um grafo completo. Considere o caso
pratico de que os nodos deste sistema distribuido estao na Internet, podendo
estar em backbones diferentes e com tecnologias de rede diferentes. Torna-se
complicado (e caro) projetar a estrutura de enlaces fisicos de forma a garantir
essa representagio do sistema como um grafo completo (enlace fisico = enlace
16gico).

O protocolo proposto neste trabalho executa corretamente em redes de
topologia arbitraria. Este exemplo, baseado em um grafo aleatério (figura
4.14), demonstra que falhas em nodos s6 podem ser deduzidas quando todos
os enlaces pertencentes aos nodos falhos forem testados. As falhas nos nodos
ndo podem ser comprovadas. Portanto, se um nodo com N enlaces falha,
entdo (N + 1) difusGes confidveis sdo feitas, pois a partir da difuséo inicial
(1) ocorrem N deteccoes de falhas que disparam N novas difusGes confidveis.
Uma otimizagao proposta é que, no projeto da topologia da rede para um
sistema distribuido, evite-se criar nodos com muitos enlaces.

Na figura 4.14, O nodo 1 tem enlaces com os nodos 2, 3 e 4; o nodo 2 tem
enlace com os nodos 5; 0 nodo 3 tem enlace com os nodos 5; e 0 nodo 4 tem

enlace com o nodo 5.
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Figura 4.14: Grafo aleatério representando um sistema distribuido.

O nodo 1 precisa enviar uma mensagem. Como é o nodo que inicia
a difusdo, monta a arvore de busca ein largura sendo sua raiz. A &4vore
resultante € mostrada na figura 4.15: o nodo 1 com enlaces com os nodos 2,
3 e 4, e o nodo 2 com enlaces com o nodo 5. Observe na tabela 4.5 o que
acontece no caso do nodo 5 estar falho. Neste exemplo nédo serd considerado
o tempo de execucdo. Também nao serdo detalhados, novamente, todos os

passos da difusdo configvel.

Figura 4.15: Arvore de disseminagdo com nodo 1 como raiz.

Raiz | 1d | Acao

nodo 1 monta a arvore de difusdo (figura 4.12)
nodo 1 envia mensagem para nodo 2

nodo 1 envia mensagem para nodo 3

nodo 1 envia mensagem para nodo 4

nodo 2 envia confirmacdo de recebimento (Ack)

e T e
OO OO O
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nodo 2 monta arvore de difusdo (figura 4.15)
nodo 3 envia confirmacgio de recebimento (Ack)
nodo 3 monta arvore de difusdo (figura 4.15)
nodo 4 envia confirmacio de recebimento (Ack)
nodo 4 monta arvore de difusdo (figura 4.15)
nodo 3 completa por nao ter filhos

nodo 4 completa por nao ter filhos

nodo 2 envia mensagem para nodo 5

nodo 2 detecta falha no enlace com os nodos 2 e 5

DO DO = b e e
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nodo 2 monta a arvore de difusio (figura 4.16)
nodo 2 envia mensagem para nodo 1
notificando da falha no enlace 2 < — > 5

nodo 1 envia confirmacio de recebimento (Ack)
nodo 1 monta arvore de difusdo (figura 4.16)
nodo 1 envia mensagem para nodo 3
notificando da falha no enlace 2 < — > 5

nodo 1 envia mensagem para nodo 4
notificando da falha no enlace 2 < — > 5

nodo 3 envia confirmagdo de recebimento (Ack)
nodo 3 monta arvore de difusio (figura 4.16)
nodo 4 envia confirmacio de recebimento {Ack)
nodo 4 monta arvore de difusao (figura 4.16)
nodo 4 completa por nao ter filhos

nodo 3 envia mensagem para nodo
notificando da falha no enlace 2 < — > §

nodo 3 detecta falha no enlace com os nodos 3 e 5
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w
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nodo 3 monta a 4rvore de difusdo (figura 4.17)

nodo 3 envia mensagem para nodo 1

notificando das falhas nosenlaces 2 < - >5e3<—->5
nodo 1 envia confirmacgio de recebimento (Ack)

nodo 1 monta arvore de difuséo (figura 4.17)

nodo 1 envia mensagem para nodo 2

notificando das falhas nos enlaces 2 < — >5e3<—->5
nodo 1 envia mensagem para nodo 4

notificando das falhas nos enlaces 2 < — >5e3<—>5
nodo 2 envia confirmagio de recebimento (Ack)

podo 2 monta arvore de difusao (figura 4.17)

nodo 4 envia confirmacdo de recebimento (Ack)

nodo 4 monta arvore de difusdo (figura 4.17)

nodo 2 completa por nio ter filhos

nodo 4 envia mensagem para nodo 5

notificando das falhas nosenlaces 2 < — >5e3 < —->35
nodo 4 detecta falha no enlace com os nodos 4 € 5
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4 0 | nodo 4 monta a arvore de difusdo (figura 4.18)
4 0 | nodo 4 envia mensagem para nodo 1
notificando das falhas nos enlaces 2 < - > 5,3 < —>5e4 < ~>5
4 0 | nodo 1 envia confirmacdo de recebimento (Ack)
4 0 | nodo 1 monta arvore de difusio (figura 4.18)
4 0 | nodo 1 envia mensagem para nodo 2
notificando das falhas nos enlaces 2 < — >5,3<—-—>5ed < ~>35
4 0 | nodo 1 envia mensagem para nodo 3
notificando das falhas nos enlaces 2 < - >5e3 < —>5
4 0 | nodo 2 envia confirmagao de recebimento {Ack)
4 0 | nodo 2 monta arvore de difuso (figura 4.17)
4 0 | nodo 3 envia confirmacdo de recebimento (Ack)
4 0 | nodo 3 monta arvore de difusao (figura 4.17)
4 0 | nodo 2 completa por n3o ter filhos
4 0 | nodo 3 completa por nao ter filhos
4 0 | nodo 1 completa pois todos seus nodos filhos (2 e 3) completaram
4 0 | nodo 4 completa pois todos seus nodos filhos (1) completaram

Tabela 4.5: Execugao da difusdo confiivel em um grafo alea-
torio.
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Figura 4.16: Arvore de disseminagdo com nodo 2 como raiz.

Figura 4.17: Arvore de disseminag@o com nodo 3 como raiz.

Figura 4.18: Arvore de disseminac¢do com nodo 4 como raiz.
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Capitulo 5

Conclusoes

Neste trabalho foi apresentado um novo protocolo para difusdo confidvel
em redes de topologia arbitraria que funciona corretamente na presenga de
multiplos eventos, mesmo que estes eyentos levem ao particionamento da
rede. Foram definidas e implementadas todas as estruturas de dados e de
controle, bem como o protocolo de comunicagdo entre nodos.

Este trabalho tem como principais contribuigoes:

Solucado de alguns problemas dos algoritmos anteriores, como atuar em

redes de topologias arbitrarias e considerar particionamentos da rede;

Difusdo Confidvel mesmo na presencga de miiltiplos eventos simultaneos;

Consideragao das falhas nos enlaces (invés de considerar nos nodos);

Diagnéstico da rede durante as difusées confidveis;
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Entre os trabalhos futuros, encontra-se a transformacgio desta protocolo
em um Servico de Difusdo Confidvel, projetando, também, o protocolo de

comunicacdo entre este servigo e seus aplicativos clientes.
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Apéndice A
Cdadigo Fonte

Neste capitulo é apresentado o cédigo fonte que implementa o protocolo de
difusdo confidvel em redes de topologia arbitraria.

A.1 Makefile

Arguivo Makefile para a contrugdo do projeto:

DEBUG= -Wall

L1BS= ~lpthread

OPTIONS= ~D_REENTRANT

OBJECIS= clasmes.o main.o parser.o reds.o

all: orbXXXXXXXXX cliente

exbXXXXXXAXX: classes.o main.o parser.o re:
g++ -~o orbXXXXXXXXX $(O0BJECTS) t(Duuc) $(LIDS) $(OPTIONS)

main.o: main.cpp classes.h rede.h erb.h
g4+ ~c main.cpp $(DEBUG) ‘(OPT!DHS)

clasgen.o: classes.cpp classes.h orb
g++ ~c claasses.cpp ${DEBUG) .(DP'I'IONS)

paraser.o: parser.cpp parser.h clasaes.h
g+ ~c parser.cpp $(DEBUG) $(OPTIONS)

Teds.o: rede.cpp reds.h clasoes
g4+ -c rede.cpp $(DEBUG) '(OPTIONS)

cliente: cliente
gee ~o :lhnt- cliente.o ${(DEBUG)

cliente.o: cliente
gec ¢ clhntn < ${DEBUG)

# Utile

8888828

clean:
rm ~f ¢,0 *+° orbXXXXXXXXX cliente

strip:
strip erbARXXXXXXXX; etrip cliente

A.2 srb.h

Este arquivo tem as defini¢des de constantes globais:

#ifndef _ _SRB_H__
#define __SRB_HK._ .

/* Includen /
#include <oys/types.h>

/* Detines +/

/¢ Corain ¢/

o Pmmco&o_namuu AF_INET
HAVES

UENCIA_MONITOR RBL 60
uucu coNSyLTk 2
0_LIHPBZA 180

e

sendif

A.3 parser.h

Este arquivo contém as constantes necessarias a etapa de processamento dos

arquivos de configura¢io (parser):

#ifndef __PARSER_H__

#define __PARSER.H__

/+ Portas /

#dofine BROADCAST PORT 7890

f$define SERVICE PORT

$define PING_PORT 392

#define CLIENT_PORT 7893

/+ Gerais */

#$define HAX_NODES 1024

$define MAX_HESSACE.. SIZB 1000

#detine TIMEQUT

/% Arquive de configuracao ¢/

#define CONF "(-tc/-rb/"b.conl"
"/etc/oxb/nodon.cons"

#dofine ROTAS “/etc/orb/rotas.cont”

#define SENHAS "/etc/prb/passvd”

int parser(int,char +[1);

tondif




A.4 rede.h

Este arquivo contém as definicdes necessdrias para a confignragiio dos sockets
UDP e para o atendimento das requisides (do arquivo rede.cpp, listado pos-

teriormente):

#ifndet __REDE_H_.
#define __REDE_H__
atruct portas {

int broadcast;

int servico;

int ping;
b4
int inicializa_rede{void);
void atende_rede (void);
sondif

A.5 classes.h

Este arquivo contémn as definigbes das classes necessdrias ao projeto:

nodo: Dados especificos de cada nodo
nodos: Vetor de objetos da classe nodn
nodo.list_nodo: Dados de um nodo pertencendo a uma difusio confidvel

nodo_list: Lista de objetos da classe nodo_fist_nodo. Norinalmente usada
para guardar a lista de filhos (e seus estados) durante a difusdo confidvel

de um nodo

[+
b3

links: Guarda uma estrutura de enlaces. Muito utilizada para guardar a

drvore de busca emn largura utilizada na difusio confidvel

srb: Todos os dados pertinentes a wina difusao confidvel

nodo_rb: Guarda informagdes para nm nodo na lista de difusdes confidveis

rb_list: Lista de difusoes confidveis

globais: Guarda varidveis globais

log: Gervacio de logs

#ifndef _ _CLASSES_H__
#define . _CLASSES_K__

/* Includes #/
#include <pthread.h>
#include <time.h>
#include <o
$include <sy
Sinclude <ax
#include <faotream.h>

#include "erb.h"
/* Claspes */

class nodo {

public:

unsigned int nodold;
char name{401;

int ipv4;

otruct in_addr ip;
etruct in6_addr ¥p6;

unsigned short int bport;
unsigned short int pport;
int status;

/+ Construtorea ¢ Destrutores +/

nodo (unsigned int, chare, unsigned short int, unsigned ehort int);

nodo (unsigned int, struct in_addr ¢, unsigned short int, unsigned short inmt);
nodo (unnigned int, struct in6_addr ¢, unsigned short int, unsigned short int);
nodo (nodo ¢);

nodo (void);

“nodo (void);

int vazio();
void zerar();

nodo & copia (nodo +);
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/+ lniciando Difusfo #/
srb (linke *,unsigned char *, unaigned int,struct sockaddr_ine,

socklen_t, int conf~0);

/* Nova Difusfio depois de Eventos */
orb (linke ¢,orb ¢,nodo_list ¢,int);

“axb(};
/* FungBes */
orbk insert (nodo,nodo);

void rependurar ();

int recponsavel {(unsigned int, unoigned int);

vold ack{struct sockaddr.in *origem, socklen_t len);
vold nack{struct sockaddr_in torigem, socklen_t len);
void difundir (void);

void ficar_respondendo(};

int poaso_limpar();

void log(char *};

private:
void monta_.arvore (unsigned int);
int processa_pacote{atruct sockaddr_in ¢, socklen_t);

3
class nodo_rb {

public:
ordb *rb;
nodo_rb *prox;

nodo_rb{void};
nodo_rb{arb +};
“nodo_xb{void);
3
clase rb_list {

public:
nodo_rb sinicio;
nodo_rb +fim;
unoigned int meuRBid;

rb_list (void);
“rd_1ist (void);

rb_list & ins (axb ¢);
rb_list & del (erb *);
rb_list b del (unsigned int,unsigned int);

stb ¢ responsavel (unsigned int, unsigued int, int);
void limpeza();

void sem_dovn();
void sem_up();

unsigned int next();
unsigned int next2({);

private:

{thxud autex. t oea;
nt y_senm;
h

claso globais {

public:
unsigned int max_nod
unsigned int max_message_size;

unsigned int broadcast_port;
uneigned int service_port;
unsigned int ping_port;
unsigned int client_port;
unoigned int meuld;

int timeout;

globais (unoigned int, unsigned int, unsigned int, unsigned int, unwvigned imt,

59

unsignsd int,unsigned int, int);
“globais(};
void set (unsigned int, unsigned int, unsigned int, uneigned int,unoigned int,
unsigned int, unesigned int, int);
};

clasa log {

public:
log ()
“log();

logk form (char ¢ ...);
:ioperator<< {(links *};
perator<< (char *);
perator<< (int);

private:
ofstream vlile;
pthread_mutex_t sem;

)
fendif

A.6 classes.cpp

Este argnivo implementa as classes necessdrias ao projeto (descritas no arquivo

classes.h):

#include <pthread.h>
8include <icatream.h>
#include <string.h>
sinclude <ays/types.h>
<potdb.h>
<errno.h>
<uniatd.h>

nclu
nclu

B
&
£
aseoca

wnnnn
5
a
&

#include
#include

nodo_list filhos mortos;

globals tvariavein_globais;
1links trota
rb_list rb.
nodos *d
log f_log;

ricao_nodos;

novo_broadcast (void *nove_rb) {
arb *rb;

tb = (srb *) novo.rb;

rb->thread = pthroad._sslf();
rbl.ina(xb);

rb->difundir();
rb->ficar_reepondendo(};
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return 0;

/* Classe log +/
log::log () {

file = 0;
pthread_mutex_init (ksem,0);

H
log::log() {
pthread_ mutex_lock{(keem);

1ile->close{);
delete file;

pthread_tutex_unlock(Rsen);
pthread mutex_destroy{ksem};

}

log & log::form (char ¢format ...} {
// pthread_mutex_lock {(ksem);
va_list ap;
va_start(ap,format);
if ( 'ile ) {

char nome(50];

sprintf(nome,"%alogs-%d", BASE_LOGS,variaveio_globais->meuld);
file » nev ofstrean (nome

file->form("¥d: ##eee+ Inicializagho ¢#e+s¢\n\n", time(NULL));

lilo->‘orm("xd “, time(KULL));
viorm(format, ap);
lil.-)ﬂu-h().

va_ond{ap);
7/ pthread_mutex_unlock{ksen);

return *this;

2ogk log::opsrator<< {links #1} {
char saida[5000);
1->1layout {eaida);
{*thie) << naida;
roturn *this;

}

logh log::operator<< (char ¢mesg) {
// pthread_mutex_lock{keen);

if ( file ) {

"anogl-Xd" +BASE_LOGS,variaveis_globais->meuld);

= nev nome);
file->form( xu """ Inicializaglo +#+eee\n\n",time(NULL});

(*1ile) << mesg;
file->flush();

// pthread_mutex_unlock(keen);
return othis;

}
logk log::operator<< (int var) {
pthroad _mutex_lock(Reem);
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if ( 'file ) {
char nome[60);
sprintf(nome,"Xologs-Xd",BASE_LOGS, variaveis_globais->meuld);
tile = nev ofstream (nome);
file->form("¥%d: ee+ses InjcializagBo #+¢ve+\n\n", time(NULL));

(*1ile) << var;
file->flush();

pthread mutex_unlock{Rsem);
return *this;

}
/+ Classe nodo ¢/

nodo::nodo {uneigned int id, chare nam, unsigned short int bpor,unsigned short int ppor) {

nodold = id;

struct holtent *h;

strncpy((char *)name,(char *)nam,40);

char dota[401;

ipvd=1;

dota{0]=0;

b = gethootbyname2 {(char +)name,PROTOCOLO.DEFAULT);

it () {
it (P)\OTOCOLO DEFAULT == AF_I }
= gethoatbyname2({char ')mo. F_INET6) ;
ipv4 =0;
} o se
= gethostbyname2({char *)name,AF_INET);
if () {
£_log.form("Haquina Xs nfc encontrada !!!\n",nam);
name [0]=0;
ipvd=1;
ip.o_addr=0;
return;

)

it (ipvd) {
beopy (h->h_addr,&ip,sizeof(struct in_addr));
inet_ntop (AF_INET,h->h_addr,dots,40);

) elss {
ipvd=0;
beopy (h->h_addr,kip6,sizeof{struct in6_addr));
inet_ntop (AF_INETS,h->h_addr,dots,40);

bport=bpor;

pport=ppor;

f_log << "Novo nodo: Id: “ << nodold << " Nome: " << name << " IPV4: " << ipvd << " 1P: ©
<< {char #}dots << * BPorta: " << bport << " PPorta: " << pport << "\n";

nodo:inodo (unoigned int id, struct in_addr vipaddr, unsigned short int bpor,
uneigaed short int ppor ) {

nodold = id;
nome [0]«0;
ipvd=1;
beopy(ipaddr,kip,sizeof (struct in_addr));
bport=bpor;
pport=ppor;
}

nodo:inodo (uneigned int id, struct in6_addr +ipaddr, unsigned short int bpor,
unoigned short int ppor )} {

nodold = id;
name[0}=0;
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struct esockaddr_in destino;
// etruct sockaddr_iné deatine6;
vocklen.t len;
nodo_list_nodo #nln;
nodo_liet *nl;

nodo *n;

unsigned char pacote[60};
1d_set reoposta;

atruct timeval tv, etov;
int zet,

time_t tcnpo-

int status_nodo;

int timeout;

int tentativas=0;

int max_tentativas = 3;
char texto(1000];

log("Iniciando difusfio");

mould = variaveis_globais->meuld;

nl = R{arvore->nodoliat {meuld});

monta_arvore(raiz);

/! 1_.log.torm("Arvore montada\n") << arvore << "\n";

log("Arvore montada”);
1.log << arvore << "\n";

//ret = arvore->layout{tezto);

//10g (texto);

/* Checa filhos moxtos ¢/

len = sizeof{otruct sockaddr_in);
tov = ktv;

atatus = orb::EM_] DIFUSAO
status_nodo « nodo_lis

nodo: :NLN_INIC10;

ultima_atualizacao = time{NUI l-z
timeout = variaveis_globais->timeout;

do {
tentativas++;
// Agora transmite pra todos oo filhos vivoo
if ( nl->nfilhos() o= 0
otatun = axb::CONCLUIDO;

log{"Concluido, sem fi hoa");
break;

eprintf(texto,"Filhos em ¥d: %d4",etatus_nodo,nl->nfilhoa{status_nodo)});
log(texto);
1 ( nl->nfilhos(atatua.ncdo) > 0 ) {

for (nln = nl->inicio->prox; nln != 0; nln = nln->prox ) {
if (nln->nodold != 0) {

if ( nla->otatue != otatus_nodo )}
continue;

n = & (1_nodoa->node[nln->nodold]);
if (m->nodold != 0) {
if (n->ipvd ) {

nodol = htonl (meuld);
nodo2 = htonl (n->nodold);

sprintf(texto,"Enviando pacote para nodo Xd",n->nodold);
log(texto);

arvore->pega_senha (meuld,nin->nodold,{char *)pacote);
bcopy (Rknodol,mensagen+l,d)}

beopy (pacote,mensagentb,10);
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destino.sin_family = AF_INET;
dootino.sin_port = htons{n->bport);
destino.sin_addr = n->ip;

//oprintf(texto,"s porta ¥d",n->bport};
//1og(vexto);
evitch (nln->status) {

ae nodo list_nodo: :NLN_INICIO:
monuagem[0]=

if (oendto (uck,msnngem,l_menugom,o,(ntmct sockaddr *#) &dsstino,len) < 0) {
oprintf(texto,"Inicio ¥s\n",atrexror{errno});
log(texto);

3}
break;

case nodo_lint_nodo: :NLN_HONITORADO:
nl->set_status(n->nodold,nodo_list_nodo::NLN_HONITORANDO);

cage nodo 1iet_nodo: :NLN_KONITORANDO:
mengagem[0)='G*

it ( eendto (aock.mnugum,ls.o.(utruct sockaddr ¢} Rdeotino,len) < 0) {
sprinti{texto,"Honitorando: ¥a\n",strerror(errno));
log(texto);

break;
}
J} else {
cerr << "Nao implementado IPV6\n";
¥

}
}

FD_ZERO(krespoota);
tempo = time(NULL);
do {
£ ( nl->nfilhos{atatus_nodo) == 0 ) {
//log("Nlo vou enviar nada pols nfio h& filhes”);
break;
FD_SET(sock,kreaponta);

it (tmv '= 0) {
tmv->tv_sec = timeout - (time(NULL) - tempo);

if (tmy->tv_sec <= 0)
tav->tv_sec = 1;

tov->tv_uoec = 0
}
it ( (ret = select (sock+i,kresposta,NULL,NULL,tmv))} < 0) {

corr << “Erro no melect: ¥ << atrerror {errmo) << ’\n’
continue;

(ret '= 0) {
len = uizool(duti.no),
tam = recvirom(sock,pacote,49,0, (atruct sockaddr ¢) Rdestino, Rlen);

if (tam < 5 )
continue;

bcopy (pacote+1,knodo2,4);
nodo2 = ntohl{nodo2);

evitch (pacote[0]) {

/*
#¢ Checagem de filhos mortos suspensa por enquanto
case ‘P’

74




9L

30wIproIq 0AOW 0PUVIE3 Mo3Ee ojwwnbue wizodo wzedwpy v enb zeipae wreyq //

(

) ! (q3)yowyepTpraxyrd
£{qx"0a0u’ 1093prOIqTOAOT () (1Y) e R0 TpRETYId
t(wproaqa opueaudsyq,)Bor
gy aprexyad
} es1e (
tqa"oaou sierep
! (w3993pROIq orou op opSeII> wu oaxg,) Bor
} ( OWU3::QI0 =a SN3VIAC-QIT0AOU ) JY
(epouToniwis’Tr ‘vIyY) ‘ER3I0I)QIT AU = Q1T OAOW
f()unop~wes - 1q1
ojwenbue w1050 vzedurr w enb ze3rae wxed //

39VIPROIq OAOU OPURILE No:

qX”0AOUs qI0
10 = BN303B

0arnINg
t (onopuodssz ogu onb oypry easy,)Bor

naprodsex oeu enb oyrry esey ‘en //
} (DYSMAIATHA::QI0 == on3wys || SYNTIVA::Qls == OR300 ) JY
{

fuanjex

! (uiiiopynrauUe), )d0T
} ( 0AIATIONGD:iqIs == 8M3W33d ) J¥

(e143)TOP A2
wysTy wp 21we owsod 'opny yvered end gr //

L(99ATIRIUMOYTXRW > BUATIUIUe) ¥Y SYHIYL: Q0 anyeye
¥ 0a¥1y0gY::qIs =i enjwys y¢ QAIATONOGD: *Q19 =i 9R3R3e ) cnzm

<

tyeeIq

: {(TINN)9TT4 = OVDEZYENIRTRMIILN

n - f0QINTINDD: Q18 = On3e3IE
vAC.oﬁ:a?:annSﬁﬁauzu5..:%2_».:'avonv.ﬁdﬁ?mnﬁSzéo:zoz..fa!..;3-v:

{

!3noomy¢-0FRq0T3 s Y0AR IvAINOODEY

CANYYOLIKON NJN: :0POU™307[70POU » opou”eniu3o

£(1NN)emFy = owdRZITEAjE VDTN

1g=BuA IR IOy

{gaqnoomyy 17

- - {OONYYDLINOH: 1428 = on3e3n
} ( 0 == (UIDINT NIN: :0POU” 307 0POU)BOYTYFUC-TU ¥y QYSAATA NA: QI8 wa SN3VID ) FY
{

{
{SYNI¥A:iQae = snIvjE
(a" " "opumyI0qy, )01

} este {
(¥YLTNSNOD™Y1ONANbAYd)deere
{0 = SRATIRIUGY

AA

{
$(OGNYYOLIROW NIH: i OPouU™318Y[ "opou’ p[opou¢-u)enqeis~308¢-Tu

} (0 =i propouc-u) ry
{ ([PIOPOUC-UTT]}OPOUC-B0POUTT) ¥ = W

fenuyjuod
( OGYYOLINON™HIN::0pou~3#¥[ opou =; SnIvysc-uy ) JT

} (0 =i propouc-utw) v
} ( xoxd¢-wru = uyu {p aj urw txorxd¢-oyayurc-rH s UTH) Yof
ogue ‘avropucdesy soyryy o msopor //

S

} (0 =~ (DQNYHYOLINOH NIN!:OPOUTIBYT~0pOU)SOYLFFNc-TW) F¥
} (OORYUOLINOW::QI0 == SNIVI0 Y§ GUAFIRIUEYI"YRD ol GWATINIUY) JT

: t( (amoswyy) > (odmey - (TINN)emy3) ) eTTUA

<
{
tuy, »> [0]er0oud 3> , o3ypod wod oyeA ejodwy i, >> pINSTC-EYEqOTB WEoAUTIRA >) IIO>
*amnegep
igwexq
€
11Se O RPFLARY -ﬁ.m..vmﬁ
ote {
£(03x03)307
{
(gopou’, ,pY, ep ON3IIG,'03xe3) pruyade
{ (OYYOLINOR NN : 0POU™ 18 ¥ ~0pOU ' ZOPOT) INIRYE™ 308<- X
} ooye {
! (gopou’ ,0pynToU0Y :, Y, P EMIVIG,’ 03x03) Jyutade
* (0QVIUAONE “N'IN ¢ 0POUT 12 “opau ' Zopon) onie e 3en¢-Tu
} (SYHTY4::1q10 == [g7)e30sed || gayrupay::qas == [97)er00ed
It Oowga::qas == [91)e300vd || OQINTONDD: :418 == [g§)ejoded) 3y
} ((3+03030d (¢ IUY)‘Zopou’pIReT)UYUSS~OI0FUOI(-9I0ATR) FT
iy, e8UD
1qwaaq
<
1(03x03)301
t(ge0r0ovd Zopou'prnem’ 0% ' P§ 1ZoPOU ‘PX :PINOT : (D, ouw WPETPAUY An.w._.o:::w..ﬂﬂu ¢

!(uer‘ouyrysepy (e IPPERIOR 19NI38)° Q' QL' 0300d ' y208) o3pUL!

I(TINN) 9T = wITRETEDITAYI(N
{enyuaea(gg)ejooed

£(p* seoy0oud’ ropouy) Adosq
{(pInem)Tuoly = fopou
8=[0]0300%d

1(03xe3)Bor
{(ZOPOU’ ,pY, OpOU 8P EMN3VIE 10Y,,°03x83)Fuyade

}  ((9+0309ed (& Juyd)'gopou'pInem)vyuen-erejuwod(-sxoAIe) JY

! ([zopov]opouc-aopouTT) ¥ = U

{(OGNYYUOLINOH “NIN: topou 3oy~ opou’zopou)anyeia™s
1 (oaxmy)Bot

f(gopou P} opou op Yoy, ’o3res)riuride

¥, 0D

/*
vz
R

1dnomy 0303

jeudproIq OAOU Tozey weyseld /7

{OYINAJNITY: 110 = an3wIw

1(g+v300ud (e XUYI)‘'ZOPOU)OWTL-TU

(zoPou)Tep 001 I0W” ROYTFF
010JU03° B0y TOW BOYLEF) FY

((gro300ed(e Xuyo)'gopou) wyu

-

nO3YOA Zopou wod WUIT //




8L

it « mee~4
Y () oo
} (0 =¢ oloyumes~rusn) J¥ tnbe //
19 = sod xem
. wey = oyquvmey
{[We3]36YTTOpPOU AOU = JRTTOPOT

} (@3 auy pouBysum ‘oxozwmes“iwen juy) syuyyp

o = w

t{0"wosyg)Tur xONW PRy d
'y = wes™f
} (3) ix
} (0 =< oxoywmese rwEn) JT  YNbR //

POu” XWUC-9FRqOTS e OARTIRA = OYWTUE]
. {0 = sod-xem
1 [09pOUTIREC-aTRqOTBTETOART IRAJ ST “OPOUY AOH = jETTOPOU

TIRn JUT) OMTIIENUFL

} (cxoyem

/+ OAWTL es6RI) »/

{
, , £{03x93) 801
t((uer'woBrI0 (s IPPUA208 3OMIYA)“Q’prz'meBvsuen’Y308) o3pues’,pY :YIW opuerawy,’o3rey)Jiuride
Wy .-oavwn!-s.v«ovondw»moon
tRy = [0)medesven
Teqord ayesrriws) TUOIY = propou

{(pIneac
{{00T]0I%0y xvys
tpropou jJuT peulysun
} (ueT 3 usrYd0s ‘wWeBrios UTTIPPRYICE JONAIG)YIVU:iQIS PYOA

<

{
03193)801
t((ourrayror10218' 9% (Xo® opuwyang,‘o3xey)zaurrde

} (0 > (usy‘medyio (s IPPURS0E 35NI30) ‘('}z ‘welesusm'yd08) ojpues) Ji

{(o¥9% opuetsum,)Bor

e :atwn-.nns._:evoﬁammgp

¥ = (0)medveuen

TRqo3 " 0yeAvIIvA) [UOIY = pyopOR

t (prnenc

! [00z)03x0y IWyd
tpropou juF paudyeun

} (uel 3"ueryoos ‘woByros U IPPED00 3IINIFN)YOVIiqAS PIOA
<
t(PY == PITQX ¥§ ZFRI==j00X) WINRET

} (Y jup pouBraum ‘joox jup peuljeun) yeavsuodssx::qrs .Em

{(Boew ‘pPIIQT ’ZyVl ‘enjwie TWU\BY <= PX :pr 'PX iz21RY ‘pY emywag,) wioy'BorTy
/e

t (dde: 1001 ' omou) jo w1380
f(prnom¢-nayeqor3-ateavyava’ o071 aSYe  ,pY-0307sY,, ‘ owou) yuiads

. t[og}omou TRy &/

} (8esme 1oyd) Soyi:iqie proa
{

{((YZAHITT0dNEL < (OROVZITENYR~RWIITR - (TTAN)OWIY
W ( 04¥1¥08Y::qI8 a= .:uﬂdu _w 0dTNTIR0D: nh-annbnw_au“nw w wmnyer

{1 uinyex

}

42

( oayLyoa 18 =a SMIVIE ) Y

} ()xeduypossod::qis uy

{(,on3w30 zepucdec: vred nyieyued ORuU YW
} ooto {
t{o9+e30oud)for
 (zopou’,py :opou vied snjuwys opuspuedesy,’ggeejoond) jautids

f(ust'ourieopy (s IPPN208 33MI30)'0°PT’er0cud'y08) o3pue
{(THIN) 9TTY = RI[NOTOT “wRPITR

fonyeaea[gp)eyeond

umv. teo30oud’ fopouy) Adosq

1 (PINOUC-STRAOTB " OTOARTIRA)TUOIY = FOPOU

«§e=[0)or00ed

((geer02ed (» 1EQD)'Zopou’pINeEC-0TEqOrSTaTOARYIVA)VUOSTOIOFUOIL-DIOATE) FT
} (90 == [0]0303ud) yy
{(gopou) ryoIn = Zopeu
1 (p'zopouy r+osoced) Adooq
{onuyuod
(9> ey Fy
£ (4omieag op wammBred yqesey,)Bor
‘ouUTIBOPY (& IPPRYIOBR 3ONI) ‘('gprercred’yl00)RoTFAIeT & WRY

(
{
uimjer
iijjnerzom yed,) ot
yemra) ) F¥

L i
vSonA?.:i_.S.S::.S.E_

MHMH X
{ (ywI0F opuye) <= WIq 93 onb oqus ¥ yud,) ot
W A 0E < nOdUdNaﬂ;vl VWFITN - SITNOUOD ﬂﬂwuﬂ-—v v $13
} (0 == (AMTINR'TINN'PFR'T+X208) 3deyes ) FY
£ (OUFIBOP) FOOZTE & UDY
10 = 20an~A3 A}
108 a 2087A3'AY
L(PFY'N308) 13S7GH
} (1) eTyua
t(Pr)oYAZ"ad
¢ (wopuopuodesa xedyy, )30t
{0aINTINGD! 1QI9 = SmIWIS /)

't

fuanjex
t(,0PTR3IzOqQE Nojee etod opuspuodesy XEITF noa ogN,)Jor

} ( OGYLYDAY::QI6 == OMIWIE) FT o/

{Ay [eaempy 35NIZ0

‘PJ 1007PF

foug3gep UY"IppuyI0a 3INIYE
{{oog) ®30oud Tey>

9T 3 UIYI08
{gZopou’fopou ‘wme3 juy

} ()opuepuodesi~iustfiiqie pyoa

{

fuanyex
t(,0peazoqu n4,) 8oy
( OOYLYOHY::q%e == on3IE ) J¥

<
f()dnTmes rqx




08

} (++7 teod zew =) ¥ ! = ¥) 205

(o8ed yoy v e1e omb gf) ropou ow sopetdosse eNUFL so sopoy wduyy 7/
! (zopou)Tep’ [Topeu) e yIopou

£ (gopou’yopeu’ ,u\py <- p§ :opwednyy,)miox-Borp//

ouzojex yuyy wdoyq /7

()unop mee

ty juy peulyaun
} (govouw jup pouSysun ‘ropou juy peuSysun) sYWPT LoX3@ep:i:eYUTT PYoA

{
1()dn-aoe
{ (1opou)1ep- [zopou]aeyopon
(H087T3C: ieXUTT == 9OQWR) 3§
zopou)Tep- [fopou]ieyiopou
{()yunopTwe
{
luinjex
£(,U\"TAOp O%u onb vates epuedwyq,)wrop-For~y
} (0 == zopou || 0 =a fopou) Y
} (soqwe 3jur 'zopow juy psulrewn !jopow juy peuftreun) yep::eYUIT ProA
{
t()dn ues
= sod"rem
< gopouw) ¥

tjopou o sod~xem
(sod-xwm ¢ gopouw) gy

! (eques’ ropow)euy* {zopou) 191 Jopou
! (eques’zopou)euy’ [fopou)jetopou

£{)uaop wes
} (equess rey> ‘gopou juy peuSroun ‘yopou juy peuSfsum) sup::ieYUI[ Proa

{
!(wptvs -~ sod) wamjex

t()dn"wes

{
tmyy > 8 17
(aU\,'eod)siurade =4 cod

{
ty o >> Propouc-uym 3> 8 /7
f (Propou¢-ura’,, pY,’'ved) yiurade =+ sod
} (xoadc-uru = uru !0 =i wru {xoxd¢-oysyuUr<-u = UTU) Tog

w1 OPON, >> 8 17
¥ opPoNI\,'sod)giusade a¢ @od

'Y 4+ 39y10pov = Yu
} ( ++7 !sodxem o) T !af) 303
t()usop uwes
f(wu\, 'eod) yaurade =+ sod

lepres = sod

tsode Toy>

y jup pouBreun
!uiue Opou“3IBY[ Opou
i{ue 19FT opou

} (ePTREe IRYd) 3noAey::ieNUFY unm

fo uwinjerx
tepyes 5> 0
f(wpyes)noferc-1

6

t()dn aesc-1
. <
LM\ 5> 0
{
fn w >> PIOPOUC-UTE 55 &
} (x0ad¢-uru = uWyw {9 aj UL !xoxd¢-orstuy(-U = UTW) o7
p 3> ¥ >> 4 IOPON, 3> @
11 + (19770POWK-T) = TW
sod xvac-1 => | {{m}) J0F
yuaop wesc-1 o/
1[0009)%pyRa xeyd
'y quy peuByem //
furne OPOTTIBY( opou//
i{us 3EY[Topou//
} (Te oYUyT 'ey mWwax3so) »>x0qeredo ywusiiso

{

fy0y70POU []ejeT0p
¢
1 (@ony) foxrsop xonuproxqyd
{(wony)xoorum xeynu proaysd
} (0 =i wes™k) gy

} () oxayrtieRwrL
<

t()dn"wesc-ed
tgod-xvuc-ted"{ « sod~rem
foquewes-yed [ = oywewoy
f(am\odayy,) w0y Sor73//
<
fyeru
¢ ([¥)39110pou¢-Fed-1y) e1dos¢-u
£(3'T\PY vPupoy,) wio-For7r  //
} (++7 tood xvoc-ted T «>F !gat) 20F
{(smMI0F op seyue,) arof-Boy”; //
teeTu
£387]0poY = fU

![resod xwac-yed 1)a0yy 0poU AU & 39Y]OPOT
(aM\A9TT opou opwer1d,) wiog-Sor”5//
{()unop~mer¢-yud 1

= sod rem

(]

1(0'wesy) ayuy " xoNO prorqad

1y « mee~£

Y ()t

} (0 =< oxoyewos~iwen) 3y ynbuw /7

3 3wy poudysun
f{ue asy1 0OpPOT

} (tedve oXUYY ‘osopemesTIvon 3juy) SYUIT

1(0‘ meny) 3rut xonT puexyrd




Z8

yt2oTunTxenuTpueiyyd
} (0 =i @wes~k) gy

(0 =i W) ey {

txoxd¢-0potuT = Hw«
op

} () wevrTQr_cierrTqa
{
t0 = prgynea
1(0'wesy)aTur"x03nu pusxyrd
!IT » wos™ k£
£QITopou ARE = WYF = OTIYUY
} {) srrTQazigerrTas
* 307T7QX e9IRT) /
<
qx e3erep //

L(1INN *proayac-qa)uref “pedayyd //
! (preagy¢-qa)TesuwaTprasyad //

} () qx7opou ::q1"opou

=3
! (aW\023uep tube oy, )mrop-HoyTy //

} (Pe q28) qi"opou::qa-opouw

{

g=xoxd

{0=q1
} () qi"opou::qaTopouw
/+ Q17opou esoer) om

/v OTIUA o/ {
fupupol| = UPEWPOT
{0 = [vpupor]eoyrisu
/e 208 of {

{
1 ([¥)["pupoI]soyI T propouc-uTu)exuy 1 £03100p<c-8YYY
'

{PIOPOUC-UTY = ((UPUPor;]eoyTysu] [2pupaL;1soqTIy
¢ (Propouc~utu’ [¥] [vpepoa) soqrsf  u\PY <- Py tended,)mioz-dor~§//
} ( xoxd<-uTW = UTU {0 =i uLU {X01d(-0YITUTL-TU = WIU) IOF

f(LI¥] (vPEPOI] 90YTT7]15110POUC-BITI)Y & TU

*( [1)[vPUpPOI)sOYTYs ', U\PY U9 opueanpued,)wroy-Sor"y //
} ( ++% ![CPRPOa]eOYTTIU > ¥ 10 = }) Iof
} (0 < [%pwpor]oONTTIV) erFYA
£3001={0] [PP¥POI) BOYTTF
10 = [Wpwpox)Eoyriju
ity = [epwpor}soyrisvw
!0 = wpmpoa
'Y 3u¥
fwpepor ' [z]souyryyu juy
t{re0od xvmC Ty} {Z])0oyTEF AT poudysun

furus opou~ipy( opou
{1us 3BT OpPOU

} (3001 jup pouByeun) eIOAIRTUWIUOW::GYULL PIOA

{

18

7 winjex
*BLe
10 wanyex
({uyque dydmazyse) py
{(eques’esed’ .\, 8}, o 2, ocwymos opueivdmo), )wmyoy-Hor~y //

{

{

10 uwrnjox

wid wgues feysw ovy,)mroy o1~y
} ( (sond’ yopou‘zopou) wyues~efed;) jy

} ( (vowd’' gopou‘iopou) wyues-e8edi) v

t[og]ased req>
} (wquese Toyd> ‘zopow juy psuBfeun ‘fopouw U peuByeun) TYUesoIeywod::SYULL U
{

¥y uanjex
1()dn-ase

t(gopou’ gopou’ ,u\PY Py iAWIT

1zopou)eyquso=vRod- [fopow) 18770poT o1

f()unop uas

{

g wanjez

} ( sod™xwm ¢ gopou || sod rew ¢ popou) Ff

{7 auy
SQUTT 0T
{

Ir urngea

1()dn-ues

£()99UTHFT" [PT)2#170POT = ¥
{()unopTmes

} (eques, xeys ‘Zopow juy peuBpeum ‘yopou jup psufysun) wyues-eled

'y auy peuBreun
} (PY 3uy poulfoun) oNUPTW::eyuyy juy peudysun

{
{ (@eey)Y2oTUN"xo3na pueayyd ¢
u\dn wee oxuyry,) mroy-Boy~y//
} (0 =i wee™k) 3y
} O dn"wos::eyuyr PYOA
¢ <
{(mosy) N0 xeynu preryyd
t(qu\unop wos OXUYL,) wiof For I//
} (0 =i wes™h) 5y
} () unopTw SqUFL Eom

{()dn~umee

od~rem
1 [POPOUTXUMC -8 FUQOTB T HFOARFIVA]JOTL TOPOU AU o 3OYTOPOU

13eyTopou e3eyep
f(yunopTmes
} () wdmyyi:aquyr proa
{
t()dn"wee
¢ {
t(1opou)Tep: [§]18F70poT

t(ropou’ ¥ ,u\PY <~ vM :opueaoney, )0y -Bor"g A\
} (ZoPou =i ¥ ¥¥ [opou =i T) I¥




8

tq10d5 a 330d” Uy

ipy = prnem

t3z0dd o yxod-Burd

tq30de = 3z0d-edyAz00

$330dq o 3x0d”y0wopuRoOaq

lozte~Ssom « azysefuvscenm rem

{oopou o BOpOU-YRW

} (™ amy *jaods juy peuByemn ‘py juy peudisun’izodd Juy peuBioun ‘yxeds juy peuSyeum
‘a3edq 3uy peuByeun ‘ezya~Besu jut peudreun ‘eepou juy peudieum) syeqor3::ayuqord

09N o/
{

{(mosy)yoorumxe N proryrd
£(uU\TQX 0T Y301HA, )R30F BoT"F //

/s o¥eqord

aeyras Eom

t()dn-ume
<

<
txoxd¢-dud
} este {
tb eyerep
wopwedmy 1, ) Jorc-q1¢-b
txo1d¢-b = roxd¢-d
ixoadg-d a b
! (au\edary exd apnlye yenoy, )mrop-3or-y//
} (()rvdmprossod¢-qr¢-xoxd<-d ) gy
Y ( t0 = xoad¢-d !oydyutad) 107
{()unopmes

tbe 'de q1”opou
} () vzedmwryiiisyrTqx pyoa
{

0 uwinjes
f()ydn~men /7

¢ {
1qI¢-1u uInyex
1()ydn-m 1

OPTIIRIAIP 30WIPROIG, )BOTC-qI¢-2T
1DAYINOAY::QI6 = ONIVIOC-QIC~IT
} (Iwazeqew) Jy
¥} ( (prézier) yeawsuodeei¢-qig-I2 ) F¥

} ( xord¢-iuw » xy {0 »; Tu !XO0Xd(-073YUT = IU) 0]
i (yunopTwes 7/

‘ave qx~opou

} (0 = 1w3roqe jup 'pr juy poulyeuwn ‘zyex jup peuffeun) yeavsuod, 18177QY « Q1B

{
197q1e uINjeR
{()dn-wer
‘HId

{
{
NI 0308

“M a wyy
Ju\ZwewevewureweRvIyy,)urof 80175/ /
} ( 0 == xoxd¢-d ) 3¢

b eyerep

{0QYLUQAY: Q10 = ORIVIEc~qiC-b
t (yu\eeweqy, Juxop-o1"g "
0a¥LH0SY vIed opRIey[Vv 268 eAep //
optacuess opuss yIss enb qr op enjuis o 0y3ue ‘oxyne Jedworisjuy /7
OAOp 36R3PROIQ OAOL wm opuenb wpwen § g8 ogSuny wise owe) // .
txoxd¢-b » xvoad¢-d
fxoxde-d o b
} ( O =e PITAI¢-qQIc-¥0Idc-d ¥¥ 1 wa zyBI¢-qi¢-xoxde-d ) Y
} (xoxd¢-dad tg =i xo1d¢-d !loyoruyad) zof
L(PY'1°, M\DPYaPT ‘PYezfur 307 onb 3swiprorq opweiwy,)mios-Sor”y
{{)vacp meo
tbe ‘de q1opou
} (P¥ jut peuByoun’i juy peulyaun) {ep::isy[ 4l ¥ IeYTTQT -
{
Qs WINYOT
{()dn-wmee
4

{

<
!NI4 0308

“M = @y
! (, U\ veRuRURREDRTRRLOYY,, )D10F Boy " \w
} ( 0 == x02d¢-d ) ¥

b sjorep
txoxd¢-b = zoxd¢-d
xoxd¢-d a b

} ( © == qi¢-xoad¢-d ) ¥
} (xoid¢-dad ! =i roxd¢-d foyoyuyad) 0§
{()unop e

e ‘de qa~opou

} (e Qi0) [eP::IMYLTQT ¥ AeFLTQT
{

{x winjex

{()dn"wes /7
feepraynOw
{PYaYNeT & X Uy pouByeum
{()unopTaen //
} () Taxeu::asyr QI juy peudysum
<

ix ginyex
1()dn"ues

! +4PYUMOT
{PrEYNOm = x Juf pouByeun
{()unop mee
} () axeui:jeyrTqx 3uy psudyeun
{

feyqie uinjex
txoxd¢-Uy] » OFF
,02uTI> vp eyodep,)Borc-¢ //
1(9)q1"opou neu = xoxd¢-wyy
{(u9930y,)Bor<c-qac-mys 7/
(oyoyuy =i oy5) 3% //
1(qa¢-myy 'road¢-myF!,pX PY :0I0ATe VU OPJISRUT OPUGE MOASY,) miof-doyTF //
} (% Q29) SUT:I:IETITQY ¥ 39YITQI
{
{

@eoy) Koxreep xenu prexqrd




timeout = tm;

void globais::set (unaigned int nodes, unsigned int wesg.oize, unsigned int bport,
unaigned int sport, uneigned int pport,unsigned int id, unsigned int cport, int tm) {

max_nodes = noden;
max_measage_oize = mesg_size;
broadcast_port = bport;
sexvice_port = mport;
ing_port = pport;

g.n dp- id; e

client_port = cport;

timeout © tm;

I e

A.7 parser.cpp

Este arquivo implementa o processamento dos arquivos de configuragio (par-

ser):

#include <string.h>
<iootream.h>
<is

el it
]

o
caceese
A

o
a
»
°
"
-
=
V]

$include
#include "arb.h'
#include “parser.h"

extern globais ¢variaveis_globais;
oxte inke ¢rotas;

extern nodos Oducrluo_nodol;
sxtern log f_log;

static int parser_conf (char *arq, char eargv) {

unoigned int bport = BROADCAST_PORT;
unsigned int oport = SERVICE_PORT;
unsigned int pport = PING_PORT;

unsigned int cport = CLIENT_PORT;
unsigned int nodes » MAX_NODES;

unsigned int mesg_size = MAX_NESSAGE_SIZE;
int tm = TIMEQUT;

unsignsd int id = 0;
char param{100);
ifotream conf(axq);
if (conf bad(}) {
cerr << "Nao achei arquive de configuracao " << CONF << ’'\n’;
return 0;
vhile ( ! conf.eof ()} {
conf >> param;
it (1strcmp (param,"BROADCAST_PORT") ) {
conf >> bport;

-

eloe if ('strcmp (param,”SERVICE_PORT") ) {
cont >> aport;

else it (!strcmp (param, "PINC_PDRT") ) {
conf >> pport;

olsa if ('atrcmp (param,"MAX_NODES") )} {

cont >> nodes;

oloe if (letrcmp (param,”MAX_MESSAGE_SIZE") } {
cont >> mesg_size;

elas it (!strcmp (param,”IDENTIFICATION") ) {
cont > id;

char #p = atretr(argv,”srb");
sprinti{p,"arb%9d",id);

else if (lotrcmp (param,“TIHEOUT") ) {

conf >> tm;

else if (!strcmp (param,”CLIENT_PORT”) ) {
conf 3> cporxt;

~

-

[

-

(-

-

}
assert(id!=0);
i1 (varjaveis_globais == 0) {
variavein.globais = new globais (nodes,mesg_size,bport,eport,pport,id,cport,tm);
) olse {
variaveis_globais~>set(noden ,mesg_nize,bport,aport,pport,id,cport,tm);
}

1_log << "Identification: " << id << "\nClobais: BPort " << bport << " SPort: " << sport << " PPort: "
<< pport << " HaxNodes: " << nodes << " HaxHeamageSize: " << meag_size << "\n\n";

return {;

atatic int parser_nodos {(char +arq) {

unsigned int id;

unsigned char nome[100];
uneigned short int bporta;
unsigned short int pporta;
nodo *n;

ifotroam conf{arq);

it (cont bad()) {
coxr << "Nao achei arquivoe de descricao de nodos " << NODOS << ‘\n’;
return 0;

if (!descricao_nodos) {
descricac_nodos = nev nodos();
ricao_nodos->seta_semaforo();

deacricao_nodes~>limpa{);

int x;
vhile { ! conf.eof()) {
,conf >> id >> nome >> bporta >> pporta;

1 = conf.rdstate();

if }x & ios::failbit) {
/! cexr << 'Arquive deve ser acabado \n";
break;
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n = nev nodo(id,(char *)nome,bporta,pporta);

if ( n->name{0] == 0) {
delete n;

L]
(+dencricao_nodoe) + n;

)
1_log << "\n";
retura 1;
static int parser_rotas (char varq) {
unoigned int ni1, n2;
char senha{201);
unzigned char 1linha[200];
ifetrean conf(arq);
if (contf.bad()) {
cerx

<< "Hao achei arquive de roteamento " << ROTAS << '\n’;
return 0;

“rt()é::t:.l)ui linke(1);
} oloe {
rotae->limpa();

iotrotream #i;
vhile ( ! cont.eof()) {
conf.getline(1inha,200);
11 (cont.fail())
break;

i = nev istrstream{{const chare)linha,200);
(*i) > n1 >> n2;
/! conf >> n1 > n2;
it (_i->1a110) ) {
delete i;
break;

(#1) >> senha;

11 (i->1ai1
snagalae) ¢

}

deolete §;

rotas->ins(n1,n2,eenha);

}

1_log << "\n";
return 1;

1.log << "Adicionando rotas eantre " << nl << " ¢ " << n2 << " Sepha: " << genha << "\n" ;

int parser (int argc, char vargv[]) {
int 1=0;
it (arge > 1) {
i!‘(p:llir_con!(urgv[l],axgv[O]) ¥

} eloe {
it (parser_conf (CONF,argv{0)) ) {
1=
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3}
i1 (arge > 2) {

if (Tn ser_nodos(argv(2]) ) {
il=2;
)

} eloe {
if (parser_nodos(NDDOS) ) {
il=2;

}
}
it (arge > 3) {
it (parser_rotas(argv[3]) ) {
i :

} eloe {
it (parser_rotas(ROTAS) ) {

il=4;
3}

return i;

A.8 rede.cpp

Este arquivo implementa a configuragio de rede (sockets UDP) e é respon-

sdvel, também, por todo o atendimento de pacotes vindos de outros nodos:

$include <pthread.h>
ginclude <sys/typsa.h>
8include <netinet/in.h>
8include <asys/socket.h>
#include <arpa/inet.h>
8include <iostream.h>
ginclude <sya/times.h>
sinclude <unistd.h>
#include <exrno.h>
#include <aooert.h>
#include <string.h>
#include <stdio.h>
#include <icotream.h>
$include <fotream.h>

$include
$include

extern globais ¢variavein_globais;
extern struct portas socke;
extern rb_list rbl;

oxtern linke srotas;

oxtern log f_log;

int inicializa.rede () {
struct sockaddr_in dados;
aocks.broadcast = socket (AP;_IHET,SOCK_DGRAH,O);
aocks.servico = socket (AF_INET,SOCK_DGRAN,0);
socke.ping ~ socket (AP_INET,SOCK_DGRAH,0);

dadon.ein_family = AF_INET;
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dadoa.sin_port = htons{variaveis_globais->broadcast_port);
dadoa.sin_addr.s addr = htonl{INADDR_ANY);
i1 ( bind (eocks.broadcast, (struct kaddr +) Rdados, sizeof({dados)) < 0) {

cerr << "Falha no bind no -ocket do broadcast\n";
return 0;

dados.ein_family ~ AF_INET;
dadoa.nin_port = htons{variaveis_globaia->service_post);
dados.sin_addr.o_addr = htonl{INADDR_LGOPBACK);

it { bind (socke.eservico, (struct asockaddr ¢) kdados, sizeof(dados)) < 0) {
ceorr (<°"Fnlhn no bind no socket do servico\m";
return 0;

dados.ein_family = AF_INET;
dadoa.oin_port = htons(variaveis_globais->ping_port);
dados.sin_addr.o_addr o htonl{INADDR_ANY);

i1 ( bind (eocke.ping, (struct sockaddr ) Rdados, sizeoi(dados)) < 0) {
cerr << "Falhka no bind no socket do ping\n";
return 0;

return 1;

}

Jesveviconrs
Formato dos pacotes:

Ping:
Povecdidises
id senha

) 7
otatic void eatende_broadcast (void ¢sock) {

unsigned char pacoto[vnhv.ia_globliu-)nu .mensage_size +1];
atruct sockaddr_in origem;

gsocklen_t len;

int tam;

\mllpué int remetente;

char senha{1i};

ursigned int niz. id;

srb *rb;

// pthread_setcanceltype(PTHREAD_CANCEL_ASYNCHRONOUS,NULL);
len » pizeof{atruct sockaddr_in);

tam = recvirom(+{{int s)mock),pacote,variavein_globais->nax_nennage_size,0,
(struct sockaddr ¢) Rorigem, #len};
it (tam < 0) {
1. 1og. tom( Atende_broadcast: Xe\n", strerror(errmo));
pthread_exit(0);
}

pacote[tan]=0;

if (pacotef0] != *B’ || tam < 27) {
1_log.form("Atende_broadcast: protocolo errado\n");
pthread_exit(0);

beopy (pacotﬂl lnmtmh.ﬁ i

beopy (plcotuﬁ. aenha,10);

aenha{10]=0;

if (! rotas->confere_sonha(remetente,variaveis_globais->meuld,senha) ) {
1_log.form("Senha errada: '%s’\n",senha);
pthread_exit(0);
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beopy(pacote+16,kraiz,4);
raiz = ntohl(raiz);

beopy(pacote+20,kid,4);
id = ntohl(id);

rbl.sem_dowvn();

if ( (rb=rbl.responsavel(raiz,id,0)) != 0) {
// pacote repetido
// apenas manda ack

1. log. form{"Pacote repetido\n");
rbl.sem_ up();
rb->ack{korigem,len);
pthread_exit(0);

}

1_log.form("Atendendo nova Difuslo Confidvel: raiz: Xd, id: ¥d\n",raiz,id);
rb = nev arb(raiz,id, rotas, pacote,tam,korigem,len);
rbl.sem_up();
1_log.torm("Criei novo srb: %d\n®,rb->raiz);
U‘(I:b-ncazga == grb::ERRO ) { "
_log.form("Pacote mal formade\n");

delete rb;
pthread_exit(0);

// 1_log.form("inserindo na arvore\n");

xbl.oem_down();
rbl.ina(rd);
rbl.essa_up();

1_log.form("iniciar difusac\n");
rb->difundir ();

rb->ficar_respondendo();

1 _log.form("Vou deletar rb\n");
delete rb;

return 0;

static void satende.servico (vold *aock) {
unsigned char pacota(variaveis_globais~>max_mesnage _size +1];

struct sockaddr_in origem;
socklen_t len;

// pthread_setcancaltype(PTHREAD_ CANCEL_ASYNCHRONOUS,NULL);
len = sizeof({struct sockaddr_in);

tam = recvfrom(e((int ¢)sock) ,pacote,veriaveis_globais->maz_nessage.oize,0,
{otruct sockaddr ¢} korigem, &len);

if (tam < O f
1_log.torm("Atende _servico: ¥o\n",strerror(errno)};
pthread_exit(0);

in_port) != variaveis_globajs->client_port) {
1_log.form("Atende_servico: porta do cliente nao esta batendo: Xd\n®,ntohs(origem.sin _port));
pthread_exit(0); !

pacote [tan]=0;
£_log.form({"Atendendo novo pedido de envio de mensagem\n");

rbl.sen dovn();
rb = nev exb(rotas,pacote,tan,torigen,len,0);

rbl.ins(rb);
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rbl.sem_up();

rb->difundir ();
/7] rb->ficar_respondendo();

1_log.form("Servigo completo! Vou deletar rb\n");
delete rb;
roturn 0;
atatic void atende_ping (int sock) {
etruct aockaddr_in origem;
gocklen.t len;
int tam;
char pacote[60);

len = aizeof{otruct sockaddr_in);

tam = recvirom(sock,pacote,49,0,(atruct sockaddr *} Rorigem, Rlen);

it (tam < 0) {
1_log.torm("Atende_ping: %o\n",etrerror{errno)};
return;
pacote[tam}=0;
12 (pacote[0] != ’p*) {
1 _log.form("Fora do padrao: \n");
return;

oendto {(sock,pacote,tam,0,(atruct sockaddr ¢) Rorigem, len);

return;

void atende_rede () {

int broadcaot, servico,ping;
Pthread_t pt;
pthread_attr_t attr;

int atender;

broadcast = mocks.broadcaot;
eervico = socks.servico;
Ping = socke.ping;
FD_ZERO(&portas);
FD_ZERG{(Rinfo);

FD_SET (broadcaot,Rportas);
FD.SET (sexvico,Rportan);
FD_SET (ping,&portas);

atender = broadcast;

i1 (servico > atendez)
atender = sexvico;

i1 ( ping > atender )
atender = ping;

atender++;
vhile (1) {
info ©» portas;

pthread_attr_init (Rattr);

pthread_attr_sstdetachstate (Rattr,PTHREAD_CREATE_DETACHED);

it ( select (atender,kinfo,NULL,NULL,NULL) < 0) {

. if (errno == EINTR)
continue;

ansert(errnox=EINTR);

g1

it (FD_ISSET(broadcast,kinfo)) {
pthread_create (&pt,Rattr,atends_broadcast,(void *)Rbroadcast);

if (FD_ISSET(#ervico,kinfo)) {
pthread_create {&pt,Rattr,atende_servico,(void *)Reervico);

if (FD_ISSET(ping,kinfo)) {
atende_ping (ping);
}

A.9 main.cpp

Este arquivo implementa a fungio main responsavel pelo inicio do programa,

hem como coordenagdo da execngio:

#include <pthread.h>
$include <iostream.h>
#include <unistd.h>
#include <otdio.h>

#include
8include
$include
#include

P
“rede.h'
uneigned int meuld;
nodo_list filhos mortoa(1);
globais °vuinvoh-globnia;
links vzotas;
nodos 'do-cxlcao_nodol:
rb_liet rbl;
log f_log;
struct portas socks;
int main (int argc, char *argv[]) {
varjaveis_globais = 0;
rotas = 0;
deacricac_nodos = 0;
parser{argc,argv);
inicializa.rede();
(2.1og << "Enlacen:\n" << rotas << "\n").form(" ++se+s Fim da Inicializaghio sssess\n\n");
atendo_rede();

return 0;
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A.10 cliente.c

Este arquivo simula algum sistemna externo enviando nmna mensagem para o

sisterna de difusdo confidvel difundir para os demais nodos:

#include <ays/types.h>
8include <netinet/in.h>
sinclude <oys/socket.h>
#include <arpa/inet.h>
#include <sys/timea.h>
#includo <unjotd.h>
#include <exrmo.h>
8include <awgsrt.h>
#include <mtring.h>
#include <stdio.h>
#include <atdlib.h>

int main (int arge, char eargv()) {

int sock;
struct esockaddr_in addr;
11 (arge != 3) {
fprintf(stders,"\nSintaxe: \n\tcliente <porta ssrvidor> <mensagem>\n\n");
N exit(1);

80ck = pocket (AF_INET,SOCK.DGRAM,0);

addr.oin_fanily = AF_INET;
addr _port = htone{ (unsigned short) 4646);
addr.pin_addr.o_addr = hionl(INADDR_LOOPBACK);

bind (sock, (struct sockaddr ¢) Raddr, sizeof(addr));

addr .pin_family = AF_INET;
addr.pin_port = htoas( (unsigned chort) atei(ergv(1)));
addr.pin_addr.s_addr = hton2{INADDR_LOOPBACK);

cendto (sock,argv(2],atrlen(argv(2]),0,{(otruct sockaddr *) Raddr, pizeof{addr)};

return 03
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